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Resumen

La informacién es considerada hoy en dia el mayor activo que posee cualquier

organizaciéon y en consecuencia requiere de una proteccion adecuada.

En el Perd, con el objetivo de establecer una adecuada gestion de la seguridad de la
informacion que ayude a preservar la confidencialidad, integridad y disponibilidad de
la misma, se exige a las entidades publicas integrantes del sistema nacional de
informatica la implementacion de la Norma Técnica Peruana NTP ISO/IEC
27001:2014 (Tecnologia de la informacion. Técnicas de seguridad. Sistemas de
gestién de seguridad de la informacion), pero el desconocimiento por parte de la alta
direccién, la falta de presupuesto y falta de personal especializado ha ocasionado
que no se cumplan con el cronograma establecido por el estado para su

implementacion.

Se escogié como caso de estudio a la Municipalidad Provincial de Huamanga y para
realizar el disefio de su SGSI se dividi6 la investigacion en tres fases: en la primera
fase se realizé el diagndstico inicial de la entidad con respecto a la NTP ISO/IEC
27001:2014 y su posibilidad de aceptacion, en la segundad fase se estudio a la
organizaciéon y su contexto; se identificd el proceso critico; se definio la politica de
seguridad, el alcance y se identificé al comité de seguridad de la informacion de la
organizacioén, en la tercera fase, siguiendo la metodologia de analisis y gestién de
riesgos adoptada, se identifico y valor6 los activos de informacion, se identifico las
amenazas, se realiz6 el calculo del impacto y del riesgo, se identificaron las medidas
de control necesarias para mitigar los riesgos a un nivel aceptable y finalmente se
elabor6 un documento denominado declaracion de aplicabilidad que contiene la
justificacion de qué controles del Anexo A de la NTP ISO/IEC 27001:2014 pueden

ser implementados en la organizacién.

Palabras Clave: NTP ISO/IEC 27001:2014, sistema de gestion de seguridad de la
Informacién, seguridad MPH, activo de informacion, impacto, riesgo, control de

seguridad.



Capitulo |

Planteamiento del problema

1.1. Diagnostico y enunciado del problema

Hoy en dia, muchas empresas invierten en Tecnologias y Sistemas de
informacion con el fin de satisfacer las necesidades del negocio, tener un control de
sus operaciones y sobresalir en un mercado cada vez mas competitivo y de

constante evolucion tecnoldgica.

Desde una perspectiva de negocios, los sistemas de informacion forman
parte de una serie de actividades que agregan valor para adquirir,
transformar y distribuir la informacién que los gerentes pueden usar para
mejorar la toma de decisiones, el desempefio de la organizacion y, en ultima
instancia, incrementar la rentabilidad de la empresa. (Laudon y Laudon,
2012, p.25)

De acuerdo a lo mencionado, la informacion, tanto digital como fisica, cumple un
papel muy importante ya que actia como activo principal y genera valor econémico
real para una organizacion. Si una empresa no administra, protege o asegura
adecuadamente su informacion estard expuesta a riesgos que perjudicaran la
continuidad de su negocio. Es por ello, que toda informacion debe ser protegida,
para que se encuentre accesible en tiempo y forma o, desde el punto de vista de la
seguridad de informacion, conserve sus caracteristicas de confidencialidad,

integridad y disponibilidad.

Es asi que desde tiempos inmemorables las organizaciones han puesto los medios
necesarios para evitar el robo y manipulacién de su informacion confidencial, pero
con el desarrollo e incorporacion de nuevas tecnologias de informacién y
comunicaciones (TICs) han aumentado también los riesgos de nuevas amenazas a

los que se exponen las organizaciones.

Hoy en dia es relativamente facil tener acceso a las herramientas que permiten a
personas no autorizadas llegar hasta la informacion protegida, con poco esfuerzo y

conocimientos, causando graves perjuicios para la organizacion; asimismo la poca
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concientizacion a los trabajadores en temas de seguridad de informacion hace adn

mas vulnerable a las empresas u organizaciones.

Por otro lado, en el Perq, la Oficina Nacional de Gobierno Electronico e Informatica
(ONGEI) como ente rector del Sistema Nacional de Informatica, ha venido
publicando (en su péagina web y en Diario Oficial el Peruano) desde el afio 2004
normas relacionas a la seguridad de informacién —a saber las Normas Técnicas
Peruanas NTP ISO/IEC 17799:2004, NTP ISO/IEC 17799:2007, NTP ISO/IEC
27001:2008 y la NTP ISO/IEC 27001/2014 (que reemplaza a la NTP ISO/IEC
27001:2008)— para ayudar a las entidades del estado a proteger su informacion
sensible mediante la implementacion de un sistema de gestién de seguridad de la

informacion.

Adicionalmente, el marco legal de nuestro pais obliga a las entidades publicas,
pertenecientes al sistema nacional de informatica, el disefio e implementacién de un
sistema de gestion de seguridad de la informacién (SGSI), basandose en la norma
técnica peruana (NTP) ISO/IEC 27001:2014 aprobada mediante la resolucién
ministerial N° 004-2016-PCM el 8 de enero de 2016.

Una de las entidades integrantes del sistema nacional de informética son los
organos de informética de las municipalidades (Oficina Nacional de Gobierno
Electrénico e Informética, 2016). En el caso de la provincia de Huamanga se ha
observado que las municipalidades desconocen de la existencia de esta norma, y no
han establecido lineamientos de seguridad de la informacion de acuerdo a los
estandares, que les ayude tanto en la prevencion como recuperacion ante desastres

o ataques (internos y externos) que pudieran afectar a la informaciéon que manejan.

Asi también cabe mencionar que una municipalidad (como institucion del estado)
tiene como finalidad ser una instancia de representacion, promotora del desarrollo
integral sostenible y una instancia prestadora de servicios publicos que contribuyan
a satisfacer las aspiraciones y necesidades del ciudadano, en el ambito de su
competencia de acuerdo a lo dispuesto en la Ley Organica de Municipalidades Ley
N° 27972 (Instituto de Estudios Peruanos, 2016).



En su esfuerzo de brindar mejores servicios y estar acorde con el avance
tecnolégico la Municipalidad Provincial de Huamanga ha experimentado un
crecimiento constante de su plataforma tecnoldgica, ademas de sus activos, tales
como la informacion, el hardware y software, equipos de computo, equipos de red y
telecomunicaciones, recurso humano entre otros, y estos pueden estar expuestos a

situaciones de inseguridad.

Para proteger a la Municipalidad Provincial de Huamanga de las amenazas a las que
se enfrenta, es necesario conocerlas para afrontarlas de una manera adecuada, asi
mismo conocer los activos a los que afecta. Para ello se debe establecer la
metodologia adecuada e implementar controles de seguridad basados en la

evaluacion de los riesgos y en una medicion de su eficacia.

Bajo este contexto, se presenta como alternativa de soluciéon al problema
identificado el disefio de un sistema de gestion de seguridad de la informacion
alineado a la normativa peruana vigente para cubrir las necesidades de los procesos
institucionales criticos de la MPH, de tal forma, que el documento resultante sirva
como referencia de implementacion de la norma NTP ISO/IEC 27001:2014 en dicha

institucion.

1.2. Formulacion del problema de investigacion
1.2.1. Problema principal

¢Cudles son las caracteristicas del disefio de un sistema de gestién de
seguridad de la informacion bajo la NTP ISO/IEC 27001:2014 para la Municipalidad
Provincial de Huamanga, 2016?

1.2.2. Problemas secundarios
a. ¢Cual es el alcance del disefio del SGSI para la Municipalidad Provincial de
Huamanga?
b. ¢Cudles son los resultados del analisis de riesgos del disefio del SGSI para
la Municipalidad Provincial de Huamanga?
c. ¢Qué controles de seguridad son aplicables para el disefio del SGSI para la
Municipalidad Provincial de Huamanga?



1.3. Objetivos de la investigacion
1.3.1. Objetivo general

Determinar las caracteristicas del disefio de un Sistema de Gestion de
Seguridad de la Informacién bajo la NTP ISO/IEC 27001:2014 para la Municipalidad

Provincial de Huamanga, 2016.

1.3.2. Objetivos especificos
a. Analizar las areas funcionales y definir el alcance del disefio del SGSI para
la Municipalidad Provincial de Huamanga
b. Realizar la evaluacion de riesgos de seguridad de informacion para la
Municipalidad Provincial de Huamanga
c. Elaborar la lista de controles de seguridad para mitigar los riesgos
identificados en el disefio del SGSI para la Municipalidad Provincial de

Huamanga.

1.4. Hipdtesis de la investigacion

Para Hernandez, Fernandez y Baptista (2014), no todas las investigaciones
cuantitativas plantean hipotesis. La formulacion de hipotesis depende de un factor
esencial: el alcance inicial del estudio. Las investigaciones cuantitativas cuyo
alcance de estudio es exploratorio, no se formula hipotesis; si es descriptivo, sélo se
formulan hipotesis cuando se pronostica un hecho o dato; si es correlacional,

formulan hipétesis correlacionales; y si es explicativo, formulan hipotesis causales.

El presente trabajo tiene un nivel de investigacién descriptivo y no pronostica ningin

hecho o dato por lo que no se formulara una hipétesis.

1.5. Justificacion y delimitacién de la investigacion
1.5.1. Importancia del tema

Con este proyecto de investigacion la Municipalidad Provincial de Huamanga
da un primer paso en la implantacion de un sistema de gestion de seguridad de la
Informacién bajo la NTP ISO/IEC 27001:2014.



1.5.2. Justificacion
Asegurar los activos de informacion es de vital importancia dentro de

cualquier organizacion. En palabras de Pallas (2009):

La seguridad de la informacién, no es un activo a comprar, ni un fin en si
mismo, tampoco un estado a alcanzar haciendo una determinada inversion;
debe gestionarse, debe existir una meta concreta, criterios generales de
evaluacion y de decision, y debe poder medirse. Es un sistema dindmico en
constante evolucion que debe ser evaluado y monitoreado, con métricas
establecidas que permitan comparar conscientemente y lo mas
objetivamente posible, escenarios diferentes y tomar decisiones con
respecto a los riesgos que se afrontan y los recursos disponibles. (p.2)

En este sentido la norma ISO/IEC 27001:2013 sirve como modelo para el
establecimiento, implementacion, seguimiento y mejora de un sistema de gestién de
seguridad de la informacion en cualquier tipo de organizacion basandose en sus
propios objetivos y requerimientos de seguridad y usando, ademas, los controles
sugeridos en la norma ISO/IEC 27002.

Asimismo, el Peru a través de la Oficina de Gobierno Electrénico e Informatica
(ONGEI) como ente rector del sistema nacional de informatica ha venido aprobando
desde el 2004 los estandares tecnoldgicos para asegurar las medidas de seguridad

de la informacién en las entidades de la administracion publica.

La presente tesis responde a la necesidad creada por la ONGEI al declarar el uso
obligatorio de la Norma Técnica Peruana NTP-ISO/IEC 27001:2014 Tecnologia de la
Informacién. Técnicas de Seguridad. Sistemas de Gestion de Seguridad de la
Informacion. Requisitos 2a. Edicion, en todas las entidades integrantes del sistema
nacional de informatica (con fecha de publicacién 14 de enero del 2016 en el Diario
Oficial el Peruano) con la finalidad de cooperar con la infraestructura de gobierno
electrénico, por considerar a la seguridad de la informaciéon, como un componente

crucial para dicho objetivo.



Una de los miembros del sistema nacional de informatica son los Organos de
informatica de las municipalidades (Oficina Nacional de Gobierno Electrénico e
Informética, 2016). En el caso de Huamanga se ha observado que las subgerencias,
oficinas de Sistemas e Informética y en su defecto las que hacen las partes de éstas,
no tienen conocimiento de esta norma, ni un disefio, ni mucho menos implementado
un sistema de gestion de seguridad de la informacion, retrasando de este modo uno
de los objetivos (el relacionado con la seguridad de la informacién) de la actual
politica nacional de gobierno electrénico 2013-2017, el mismo que busca garantizar
la integridad, confidencialidad y disponibilidad de la informacién en la administracion
publica mediante mecanismos de seguridad de la informacion gestionada, asi como
articular los temas de ciberseguridad en el Estado. Para esto recomienda que deben
establecerse lineamientos de seguridad de la informacién a fin de mitigar el riesgo

de exposicion de informacion sensible del ciudadano.

Es asi que el disefio e implementacion de un adecuado sistema de gestion de
seguridad de la informacién demuestra el compromiso de la organizacién hacia la
seguridad de la informacién y le proporciona a la entidad las herramientas y
elementos necesarios para alcanzar de manera efectiva los siguientes objetivos:

e Reducir los riesgos relacionados con la confidencialidad, disponibilidad e
integridad de la informacion, mediante un andlisis de riesgos Yy
establecimiento de controles.

e Dar cumplimiento a la legislacion que regula la proteccién de informacion
confidencial, de sistemas de informacién y demas datos sensibles.

e Reducir los costes comerciales debido a la menor cantidad de incidentes y
una adecuada inversién en tecnologias.

e Permite la elaboracion formal de planes de contingencia.

Asimismo, un SGSI proporciona indicadores (en base los controles establecidos en
el anexo A de la NTP ISO/IEC 27001:2014) para medir, cuantificar y mejorar la

seguridad de la informacion.



1.5.3. Delimitacion

La investigacion se realizé en la Municipalidad Provincial de Huamanga el
afo 2016, en la Subgerencia de Sistemas y Tecnologia, por ser ésta la responsable
de formular, proponer y ejecutar normas internas para el desarrollo y aplicacion de
politicas, practicas, procedimientos y funciones que aseguren los niveles adecuados
de confidencialidad, integridad y disponibilidad de los sistemas de informacién, los
datos y de las comunicaciones de la Municipalidad (Municipalidad Provincial de
Huamanga, 2016a).



Capitulo II

Marco de referencia de la investigacion

2.1. Antecedentes de la investigacion

Ponemon Institute (2016), en su articulo “Flipping the Economics of Attacks”
concluye que hay que tener en cuenta la motivacion y el entorno econémico de los
ataques, y no solo enfocarnos en soluciones técnicas a los problemas de seguridad,
debido a que los atacantes se desvian hacia otros objetivos (organizaciones) cuando
romper la seguridad de una organizacion le toma mas tiempo del que han previsto.
Por eso recomienda crear una estrategia integral de ciberseguridad, que se centre
en los tres componentes importantes de un programa de seguridad: personas,
procesos Yy tecnologia, asi como construir un equipo fuerte de operaciones de
seguridad con politicas claras en lugar de responder eficazmente a los incidentes de
seguridad.

Guzman (2015), en su trabajo de investigacion “Disefio de un sistema de gestién de
seguridad de la informacion para una entidad financiera de segundo piso”, concluyd
que el disefio de un sistema de gestién de seguridad de la informacién basado en un
modelo de mejoras practicas y lineamientos de seguridad, como es la norma
ISO/IEC 27001:2013, es un herramienta de gran ayuda que permite identificar los
diferentes aspectos que se deben tener en cuenta cuando las organizaciones
deciden establecer un modelo de seguridad de la informaciéon, ya que si las
organizaciones logran cumplir al pie de la letra lo establecido en la norma ISO/IEC
27001:2013, pueden llegar a forjar en el tiempo un adecuado y sostenible SGSI,
aunqgue dicha labor depende del tamafio y naturaleza de la entidad y de la cultura de
la misma en torno a la seguridad de la informacién. Asimismo, menciona que es
indispensable contar con el apoyo de la alta directiva, para poder concebir un
modelo de seguridad de la informacién que realmente apoye y apalanque la misién y
vision de la organizacion; y es fundamental contar con este apoyo antes de
comenzar a disefiar un SGSI, ya que si esto no se logra conseguir, es casi seguro

gue cualquier iniciativa de seguridad no alcancen los resultados esperados.

Justino (2015), en su tesis “Disefio de un sistema de gestidon de seguridad de

informacion para una empresa inmobiliaria alineado a la NORMA ISO/IEC
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27001:2013”, concluydé que el papel de la alta direccion es muy importante en el
SGSI, porque ademas de tomar las decisiones estratégicas mas importantes de la
organizacion, su compromiso serad fundamental para llevar a cabo el SGSI e
imprescindible para la implementacion de los controles. Menciona también la
importancia de establecer politicas de seguridad de informacién que contenga los
lineamientos para una eficiente administracion de la informacién con el fin de
garantizar la seguridad de los sistemas y mantener la integridad de la informacion,
de la infraestructura de procesamiento y minimizar el impacto de vulnerabilidades e
incidentes de seguridad, asimismo considera importante establecer roles y
responsabilidades que ayuden a garantizar el cumplimiento de las politicas y el

monitoreo de los riesgos a los que se encuentra expuesta la informacion.

Aguirre (2014), en su tesis “Disefio de un sistema de gestién de seguridad de
informacion para Servicios Postales del PERU S.A.” concluy6 que el apoyo de la alta
gerencia fue imprescindible para concientizar a los jefes de area y duefio de los
procesos de la institucién, asi como para el levantamiento de informacion, asimismo
hace énfasis en la necesidad de difundir las normas de seguridad existentes y
establecer charlas de capacitacion y concientizacion en toda la empresa, esto
debido a la poca cultura de seguridad que existe en la organizacion, desde las
planas gerenciales hasta el personal operativo, incluyendo al personal de seguridad,
debido a que se ha detectado que existen controles normados; sin embargo, estos
no son conocidos por el personal y no existen métricas que permitan

monitorear el cumplimiento de estas normas.

Sandoval (2014), en su tesis “Andlisis de la norma ISO/IEC 27001. Disefio de
Implementacion en la red de una empresa”, concluyd que: la puesta en
funcionamiento de un SGSI basado en la norma ISO/IEC 27001 garantiza la
ejecucion de un conjunto de procesos que gestionen la accesibilidad de la
informacion en la empresa, asimismo sefiala que realizar esta implementacion
siguiendo las cuatro fases fundamentales (Planificar, Hacer Verificar y Actuar) del
Ciclo de Deming, permite desarrollar una metodologia de trabajo clara y
estructurada, y que la revision periodica de los controles seleccionados e
implementados reduce los riesgos de pérdida, robo o corrupcién de la informacion

en la empresa.
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Suarez (2013), en su tesis “Estudio de la seguridad de la informacién aplicado a
Recursos Humanos, Adquisiciones y Computo para empresas del Sector Pesquero”,
concluy6 que la prioridad que posee el area de seguridad en las tecnologias de
informacion, se afirma en que las empresas estan en la obligacion, incluso de
aspecto legal, de certificarse y mantener las mejores practicas ofrecidas en las
Normas Internacionales, estipuladas en la ISO 27000, ISO 27001, cuyos estandares
permitiran, después de su correcta y verificada implementacion y puesta en marcha
de controles minuciosos y continuos, que la empresa desarrolladora obtenga un

agregado de confianza y solidez.

Lépez (2011), en su tesis “Disefio de un plan de gestibn de seguridad de la
informacion. Caso: direccion de informatica de la alcaldia del municipio Jiménez del
estado Lara”, concluyé que el disefio del SGSI (una vez implantado) brindara un
esquema de seguridad mas sélido y eficiente en el uso de los sistemas de

informacion.

Barragan, Gongora y Martinez (2011), en su tesis “Implementacion de Politicas de
Seguridad Informética para la Municipalidad de Guayaquil aplicando la norma
ISO/IEC 27002, concluyeron que la forma de conseguir mayor beneficio en la
seguridad de la informacion es contar con una adecuada evaluacién de riesgos, que
orienten las inversiones y que minimicen el impacto en casos de incidentes.
Asimismo, mencionan que la organizaciéon debe entender la seguridad como un

proceso que nunca termina.

Villena (2006), en su tesis “Sistema de gestién de seguridad de informacion para una
institucion financiera”, concluyd que no necesariamente la tecnologia de informacion
por si sola garantiza la seguridad de la informaciéon. Se vuelve imperativo gestionarla
de acuerdo siempre a los objetivos de negocio. Asimismo, afirma que de nada sirve
contar con los ultimos adelantos tecnoldgicos, si no se da la importancia debida a la
proteccion de la informacioén, la cual se vera reflejada en el cumplimiento de todas
las politicas de seguridad de la informacion, siempre actualizadas de acuerdo a los

cambios constantes propios de una institucion.
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2.2. Marco tedrico
A continuacion, se presenta la definicion de algunos conceptos claves que

deben estar claros para la comprension del tema.

2.2.1. Informacion
La informacion "comprende los datos y conocimientos que se usan en la

toma de decisiones" (Ferrell y Geoffrey, 2004, p.121).

Es un conjunto de datos con un significado, o sea, que reduce la
incertidumbre o0 que aumenta el conocimiento de algo. En verdad, la
informacién es un mensaje con significado en un determinado contexto,
disponible para uso inmediato y que proporciona orientacién a las acciones
por el hecho de reducir el margen de incertidumbre con respecto a nuestras
decisiones. (Chiavenato, 2006, p.110)

La informacion es también, un activo que tiene valor para la organizacion y que
requiere una proteccion adecuada frente a la constante exposicion a distintas
amenazas Yy vulnerabilidades. La informacion adopta diversas formas. Puede estar
impresa o escrita en papel, almacenada electrénicamente, transmitida por correo o
por medios electrénicos, mostrada en video o hablada en conversacién. Sea cual
sea la forma que tome la informacion, o medio en que se almacene o comparta,

siempre tiene que estar apropiadamente protegida (INDECOPI, 2007).

2.2.2. Seguridad
La Real Academia Espaiiola (2014) define a la seguridad como la cualidad

de que algo (o alguien) esté libre y exento de riesgo.

La seguridad viene a ser la proteccion de los activos frente a acciones o situaciones
no deseadas, mediante la implantacion de los controles, o que suele suponer una
inversion y un esfuerzo. Todo ello se lleva a cabo en las entidades con el objetivo de
proteger los intereses de los accionistas, de los empleados, de los clientes, de los

proveedores y de los ciudadanos afectados segun el sector (Peso y Ramos, 2004).
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2.2.3. Seguridad de lainformacion

La seguridad de la informacion es la proteccion de la confidencialidad,
integridad y disponibilidad de la informacion; es decir, es asegurarse que esta sea
accesible solo a las personas autorizadas, sea exacta sin modificaciones no
deseadas y que sea accesible a los usuarios cuando lo requieran. Asi también
puede involucrar otras propiedades como la autenticidad, no repudio y confiabilidad.
La seguridad de la informacién protege a la informacion (implantando un conjunto
adecuado de controles —que pueden ser politicas, practicas, procedimientos,
estructuras organizativas y funciones de software y hardware—, monitoreandolos,
revisandolos y mejorandolos donde sea necesario) de un amplio rango de amenazas
para asegurar la continuidad del negocio, minimizar los dafios a la organizacion y
maximizar el retorno de las inversiones y las oportunidades de negocio (INDECOPI,
2007).

Se entiende por seguridad de la informacion a todas aquellas medidas preventivas y
reactivas del hombre, de las organizaciones y de los sistemas tecnologicos que
permitan resguardar y proteger la informacion buscando mantener la
confidencialidad, la autenticidad e Integridad de la misma. Diferenciando el concepto
de seguridad de la informacién con el de seguridad informatica, en que este ultimo
solo se encarga de la seguridad en el medio informatico (Fitzgerald, 2007).

2.2.4. Sistema de gestion de la seguridad de la informacion

Gomez y Fernandez (2015) definen al sistema de gestién de seguridad de la
informaciéon como un conjunto de procesos que permiten establecer, implementar,
mantener y mejorar de manera continua la seguridad de la informacion, tomando
como base para ello los riesgos a los que se enfrenta la organizacion. Asi mismo
mencionan que la implementacion de un SGSI supone el establecimiento de
procesos formales y una clara definicion de responsabilidades en base a una serie
de politicas, planes y procedimientos que deberan constar como informacion

documentada.

Fundamentalmente se distinguen dos tipos de procesos:
1. Procesos de gestion. Controlan el funcionamiento del propio sistema de

gestion y su mejora continua.
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2. Procesos de seguridad. Se centran en los aspectos relativos a la propia

seguridad de informacion.

Es importante que el sistema de gestion de la seguridad de la informacion
sea parte de y esté integrado con los procesos de la organizacion y la
estructura de gestion general y que la seguridad de la informacién se
considere en el disefio de procesos, sistemas y controles de la informacion.
Se espera que la implementacion de un sistema de gestion de seguridad de
la informacion crezca a escala en concordancia con las necesidades de la
organizacion. (INDECOPI, 2014, p.vii)

2.2.5. Oficial de seguridad de la informacion
El oficial de seguridad de la informacion, conocido como CISO por sus siglas
en inglés (Chief Information Security Officer), es la persona encargada de
planificar, presupuestar y verificar el rendimiento de los componentes de la
seguridad de la informacion. Asi como de realizar una correcta gestion de

riesgo para la toma de decisiones. (Aguirre, 2014, p.28)

Las responsabilidades de cada oficial de seguridad de la informacién varian
dependiendo de la organizacion en la que se encuentren, debido a que la proteccion
de la informacion esta limitada por la cultura organizacional. El CISO debe entender
gue el programa basico de proteccion de la informacion se implementara en toda la
empresa. Sin embargo, cada unidad de negocios debe tener la libertad de hacer
modificaciones para satisfacer sus necesidades especificas — por ejemplo, si una
organizacién es multinacional, sera necesario hacer ajustes para cada uno de los

paises— (Peltier, Peltier y Blackley, 2005).

2.2.6. Politica de seguridad

La politica de seguridad es la informacion documentada en la que se
reflejan, en términos generales, los objetivos de la organizacién y las principales
lineas de accion que permiten proteger la informacion frente a pérdidas de
confidencialidad, integridad y disponibilidad. La definicion de esta politica debe tener

en cuenta los requisitos del negocio, contractuales, legales y estatutarios, los cuales
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guedaran reflejados en la misma. Asimismo, este documento debe ser comunicado a

todas las partes interesadas del SGSI (Gomez et al., 2015).

Peltier et. al. (2005) considera a la politica de seguridad de informacién
como la piedra angular de una efectiva arquitectura de seguridad de la informacion,
ya que de ella nacen otros documentos importantes tales como directivas,
estandares, procedimientos y guias y nos mencionan que estas cumplen con 2 roles
importantes, un rol interno y otro externo.

e Rol Interno: Ya que se menciona a cada uno de los miembros de la
organizacion, qué se espera que realicen y como se evaluara el trabajo
realizado.

e Rol Externo: Ya que sirve para mostrarle al mundo como es que se trabaja
dentro de la organizacion, que somos conscientes de la necesidad de
proteger nuestra informacion y la de los clientes y que estamos trabajando

para realizarlo.

2.2.7. Riesgo

Un riesgo es cualquier tipo de evento o circunstancia que de ocurrir
amenazarian los objetivos de una organizacion, estos riesgos tienen una posibilidad
de ocurrencia por lo que se miden como la multiplicacion de impacto por
probabilidad (INDECOPI, 2007).

Halvorson (2008) explica tres naturalezas del riesgo, estos son: los riesgos
estratégicos, tacticos y operacionales.

e Los riesgos estratégicos son los que pueden estar ligados a la seguridad de
la informacion; sin embargo, se encuentran mas orientados a los riesgos de
las ganancias y reputacion de la organizacion, ya que se derivan de
decisiones estratégicas que han sido tomadas o seran tomadas en la
organizacion.

e Los riesgos tacticos son los asociados a los sistemas que vigilan la
identificacion, control y monitoreo de los riesgos que afectan a la

informacion, son aguellos que afectan indirectamente a la informacion.
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e Los riesgos operacionales son los relacionados a aquellos activos que
pueden afectar los objetivos de una empresa (tales como presupuestos,

cronogramas y tecnologias).

Para Tipton, Krause y Ozier (2006) existen algunas preguntas clave que los duefios
de los activos pueden responder para identificar el potencial dafio o pérdida debido a
un riesgo, estas son:

1. ¢Qué puede suceder? (¢, Cual es la amenaza?)

2. Sisucede, ¢qué tan malo puede ser? (¢, Cual es el impacto?)

3. ¢Qué tan seguido puede suceder? (¢, Cudl es la frecuencia?)

4. ¢Qué tan ciertas son las respuestas a las tres primeras preguntas? (¢, Cual

es el grado de confianza?)

MARGERIT (2012) define el riesgo como la estimacion del grado de exposicion a
que una amenaza se materialice sobre uno o mas activos causando dafios o
perjuicios a la organizacion. Es decir que el riesgo indica lo que le podria pasar a los
activos si no se protegieran adecuadamente. Es importante saber qué
caracteristicas son de interés en cada activo, asi como saber en qué medida estas

caracteristicas estan en peligro, es decir, analizar el sistema.

2.2.8. Analisis y evaluacion de riesgos
El analisis de riesgos es “un proceso sistematico para estimar la magnitud de
los riesgos a que esta expuesta una Organizacion” (MARGERIT, 2012, p.9).

Sabiendo lo que podria pasar, hay que tomar decisiones para tratar estos riesgos.

Para Mufioz (Como se cité en LAopez, 2011) el andlisis y gestion de riesgos de los
sistemas de informacion es el ndcleo de las actuaciones relacionadas con el analisis,
la evaluacion y la gestién del riesgo. Es asi que siguiendo una metodologia de
gestion de riesgos se puede analizar los riesgos, identificar las amenazas y su
impacto, y gestionar el riesgo basado en: (a) elementos (activos, amenazas,
vulnerabilidades, riesgos, impactos, salvaguardas), (b) eventos (estaticos, dinamicos
organizativos, dinamicos fisicos) y (c) procesos (planificaciéon, analisis de riesgos,

gestion de riesgos, seleccion de salvaguardas).
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2.2.9. Control

Son “medios para manejar el riesgo; incluyendo politicas, procedimientos,
lineamientos, practicas o estructuras organizacionales, las cuales pueden ser
administrativas, técnicas, de gestion o de naturaleza legal. El control también se

utiliza como sinénimo de salvaguarda o contramedida” (INDECOPI, 2007, p.13).

Una clasificacion generalizada de los controles puede ser:
e “Preventivos: Reducen las vulnerabilidades.
e Detectivos: Descubren amenazas o escenarios previos a ellas permitiendo
activar otros controles.
e Correctivos: Contrarrestan el impacto de la ocurrencia de una amenaza.
e Disuasivos: Reducen la probabilidad de ocurrencia de las amenazas. [Tupia,
2009]” (Aguirre, 2014, p.30).

2.2.10. Serie de normas ISO/IEC 27000

La Seguridad de la Informacion tiene asignada la serie 27000 dentro de los
estandares ISO/IEC, siendo un conjunto de estandares desarrollados por 1SO
(International Organization for Standardization) e IEC (International Electrotechnical
Commission) que proporcionan un marco de gestion de la seguridad de la
informacion utilizable por cualquier tipo de organizacién, publica o privada, grande o

pequefia.

Las distintas normas que componen la serie ISO 27000 son:

e |SO/IEC 27000: Contiene términos y definiciones empleados en toda la serie
27000.

e |SO/IEC 27001: Sistemas de Gestidn de la Seguridad de la Informacién
(SGSI). Es el estandar principal de la familia, especifica los requisitos
necesarios para establecer, implantar, mantener y mejorar un Sistema de
Gestion de la Seguridad de la Informacion. Es certificable.

e |SO/IEC 27002: (antes I1ISO17799). Guia de mejores practicas que describe
los objetivos de control y controles recomendables en cuanto a seguridad de
la informacion con 14 dominios, 35 objetivos de control y 114 controles.
Proporciona recomendaciones de las mejores practicas en la prevencion de

la confidencialidad, integridad y disponibilidad. Para ello, la norma se
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estructura en dominios que cubren la gestion de la seguridad de la
informacion.

ISO/IEC 27003: Es una guia que se centra en los aspectos criticos
necesarios para el disefio e implementacion con éxito de un SGSI de
acuerdo con la ISO/IEC 27001. Describe el proceso de especificacion y
disefio desde la concepcién hasta la puesta en marcha de planes de
implementacion, asi como el proceso de obtencion de aprobacion por la
direccion para implementar un SGSI

ISO/IEC 27004: Es una guia para el desarrollo y utilizacibn de métricas y
técnicas de medida aplicables para determinar la eficacia de un SGSI y de
los controles o grupos de controles implementados segun ISO/IEC 27001
ISO 27005: Proporciona directrices para la gestion del riesgo en la seguridad
de la informacién. Apoya los conceptos generales especificados en la norma
ISO/IEC 27001:2013 y esta diseflada para ayudar a la aplicacion
satisfactoria de la seguridad de la informacién basada en un enfoque de
gestion de riesgos

ISO 27006: Especifica los requisitos para acreditacion de entidades de
auditoria y certificacion de sistemas de gestion de seguridad de la
informacion (SGSI).

ISO/IEC 27007: Provee una guia para conducir una auditoria de un SGSI,
asi como las competencias necesarias de los auditores de sistemas de
gestion de seguridad complementando la ISO/IEC 19011

ISO/IEC TR 27008: Es un reporte técnico que brinda una guia para la
revision de la implementacion de los controles del SGSI.

ISO/IEC 27010: Provee una guia para gestionar la seguridad de la
informacién en caso la organizacion intercambie o comparta informacion
importante, ya sea que pertenezca al sector publico o privado, que lo haga
nacional o internacionalmente, o en el mismo sector u otros sectores del
mercado en el que opera.

ISO/IEC 27011: Provee una guia para apoyar la implementacion de un SGSI

en una empresa de telecomunicaciones.
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ISO/IEC 27013: Brinda una guia para la implementacion integrada del
ISO/IEC 27001 y el ISO/IEC 20000 (gestion de servicios de TI), ya sea
implementandolos al mismo tiempo o uno después de otro.

e ISO/IEC 27014: Brinda una guia para conocer los principios y procesos del
gobierno de la seguridad de la informacion, que busca que las
organizaciones puedan evaluar, dirigir y monitorear la gestion de la
seguridad de la informacion.

e |ISO/IEC TR 27015: Sirve como complemento a las normas de la familia
ISO/IEC 27000 para la implementacién, mantenimiento y mejora del SGSI en
empresas gue provean servicios financieros.

e |ISO/IEC TR 27016: Es un reporte técnico que brinda una metodologia que
permite a las organizaciones saber como valorar adecuadamente los activos
de informacién identificados, los riesgos potenciales a los activos, apreciar el
valor de los controles que protegen a estos activos y determinar el nivel
optimo de recursos que deben ser usados para asegurarlos.

e ISO/IEC 27799:2008: Brinda una guia para apoyar la implementacién de un

SGSI en las empresas de salud con la adaptacion del ISO/IEC 27002 segun

los requerimientos de este sector (ISO 27000, s.f. a).

2.2.11. Normas técnicas peruanas de seguridad de lainformacion

2.2.11.1. Norma técnica peruana NTP-ISO/IEC 27001:2014.

La norma NTP-ISO/IEC 27001 es una adaptaciéon de la ISO/IEC 27001. La
Presidencia del Consejo de Ministros a través de la Oficina Nacional de Gobierno
Electronico, dispone el uso obligatorio de la Norma Técnica Peruana “NTP —
ISO/IEC 27001:2014 EDI, Tecnologia de la Informacion. Técnicas de seguridad.

Sistemas de Gestidn de Seguridad de la Informacion. Requisitos. 22 Edicion.

Esta Norma Técnica Peruana ha sido preparada para proporcionar los
requisitos para establecer, implementar, mantener y mejorar continuamente
un sistema de gestion de seguridad de la informacion. La adopcién de un
sistema de gestion de seguridad de la informacion es una decision
estratégica para una organizacion. El establecimiento e implementacion de

un sistema de gestion de seguridad de la informacion de la organizacion esta
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influenciado por las necesidades y objetivos de la organizacion, los
requisitos de seguridad, los procesos organizativos utilizados y el tamafio y

estructura de la organizacién. (INDECOPI, 2014, p.vii)

Estructura de la NTP-ISO/IEC 27001:2014
La norma ISO 27001:2013 (en el Perd NTP-ISO/IEC 27001:2014) no solo

establece cambios en el contenido (respecto a la ISO 2001:2005) sino también en la

estructura, lo que vera reflejado en otros documentos que forman parte de la familia
ISO 27000. La norma ISO 27001:2013 ha sido desarrollada con base al Anexo SL,

en la que se proporciona un formato y un conjunto de alineamiento que siguen el

desarrollo documental de un sistema de gestion sin que le importe el enfoque

empresarial, se alinean bajo la misma estructura todos los documentos que se

relacionan con el sistema de gestion de seguridad de la informacion y asi se evitan

problemas de integraciéon con otros marcos de referencia (ISOTools Excellence,

2015).

La estructura de la norma queda asi:

0.

© 00 N O 0 bk 0 DNPE

Introduccion

Objeto y campo de aplicacion
Referencias Normativas
Términos y definiciones
Contexto de la organizacion
Liderazgo

Planificacion

Soporte

Operacion

Evaluacion

10. Mejora

11. Anexo A - Lista de controles

Gomez et al. (2015) sefialan que cuando una organizacion quiere cumplir los

requisitos de la NTP-ISO/IEC 27001, debe demostrar la efectiva implantacion de los

apartados 4 al 10, que son los que conforman el cuerpo principal de la norma.
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Asimismo, el SGSI debe contar con informacion documentada en varios niveles (ver
Figura 2.1):

e Politicas que proporcionan las lineas generales de actuacion en cada caso.

e Informacién documentada sobre procesos (generalmente denominadas
procedimientos), que proporcionan las actividades a ejecutar.

e Informacibn documentada sobre evidencias (anteriormente denominados
registros), que permiten demostrar que se han llevado las actividades
previstas.

Procesos

Evidencias

Figura 2.1. Niveles de informaciéon documentada.

Fuente: Cémo implementar un SGSI segin UNE-ISO/IEC 27001:2014 y su aplicaciéon en el Esquema
Nacional de Seguridad, p. 18, Gbmez et al. 2015

A continuacion, se presenta una breve descripcion de los apartados exigidos por la
NTP ISO/IEC 27001:2014:

a.l. Contexto de la organizacion

En este punto de la NTP-ISO/IEC 27001:2014 es importante conocer la
organizacion y su contexto, de manera que la definicién del sistema de gestion tenga
en cuenta los propios objetivos del negocio de la organizacion con los que debera
alinearse la gestion de la seguridad de la informacién. Este conocimiento implica
comprender los aspectos internos y externos de la organizacion, asi como las

necesidades y expectativas de las partes interesadas.
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En este apartado también se considera la definicion del alcance del SGSI, se trata
de identificar aquellos procesos sobre los que el SGSI va a actuar, no siendo
necesario aplicarlo sobre toda la actividad de la organizacion. Asimismo, a la hora de
definir el alcance se deben tener en cuenta los recursos de los que se dispone,
siendo generalmente mas practico limitarlo a aquellos procesos o0 servicios mas
importantes para la organizacién, y en posteriores ciclos de mejora continua, ir
incorporando el resto (Gomez et al.,, 2015). Cabe mencionar que el alcance debe

estar disponible como informacién documentada.

a.2. Liderazgo

Para poner en marcha un SGSI es importante contar con el liderazgo y
compromiso de la direccion, la norma contempla este epigrafe ya que el cambio de
cultura que genera el proceso de implementacion de un SGSI seria imposible de
lograr sin la implicacion constante de la direccion. Entre otras cosas, la direccion
debera demostrar su compromiso, aportando los recursos necesarios (tanto
econdémicos como humanos), estableciendo la politica y objetivos de seguridad de la
informacion acorde a los objetivos estratégicos de la organizacién, comunicando la
importancia de gestionar efectivamente la seguridad de la informacion, promoviendo

la mejora continua, entre otras actividades (Gémez et al., 2015).

Dentro de este requisito también se contempla el establecimiento de roles,
responsabilidades y autoridades organizacionales para asegurar que el SGSI esté
conforme a los requisitos de la NTP ISO 27001:2014 y reportar sobre el desempeiio

del mismo a la alta direccidn.

a.3. Planificacion
Teniendo en cuenta el contexto de la organizacion y las necesidades y
expectativas de las partes interesadas, la organizacion debe establecer acciones
para tratar los riesgos y oportunidades; para esto se debe definir y aplicar un
proceso de valoracién de riesgos de seguridad de la informacion que:
- Determine los criterios de aceptacion de riesgo y la metodologia para llevar a

cabo la evaluacion del riesgo.
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- ldentifique los riesgos de seguridad de la informacién, asociados a la pérdida
de confidencialidad, integridad y disponibilidad de la informacion. La
identificacion de riesgos debe ser lo mas exhaustiva posible para poder ser
evaluado y tratado, ademas se debe de identificar también al propietario del
riesgo, que debera aprobar los niveles de riesgo y los planes de tratamiento.

- Analice los riesgos, valorando las consecuencias y probabilidades de
materializacion de los riesgos identificados en la fase anterior, obteniendo de
este modo los niveles de riesgo.

- Evalle los riesgos de seguridad de la informacién. Comparando los
resultados obtenidos en la anterior fase con los criterios de aceptacion de
riesgos para determinar las medidas de tratamiento y su prioridad. (Gomez
et al., 2015, pp. 21-22)

En este apartado también se debe elaborar un documento denominado Declaracion
de Aplicabilidad, que contenga los controles necesarios y la justificaciéon de su
implementacion o exclusion en comparacion a los controles definidos en el Anexo A
de norma. Ademas, se debe formular un plan de tratamiento de riesgos de seguridad

de la informacion, que debe ser aprobado por los propietarios del riesgo.

Otro punto a tener en cuenta es el establecimiento de los objetivos de seguridad de
informacion, los cuales deben ser consistente con la politica de seguridad de la

informacion, ser medibles (si es practico), ser comunicados y actualizados.

a.4. Soporte
En este requisito la NTP-ISO/IEC 27001 la norma contempla:
- La gestion de recursos, para el establecimiento, implementacién,
mantenimiento y mejora del SGSI.
- La competencia, la organizacion debe determinar y asegurar la competencia
necesaria de todo el personal implicado en el SGSI.
- La concientizacion de todo del personal de la organizacion y demas partes
interesadas.
- La comunicacion. Debe incluir: qué es lo que se debe comunicar, cuando
comunicar, a quién comunicar, quién debe comunicar y los procesos por los

gue debe efectuarse la comunicacion.

—23—



a.b.

gestion

a.b.

La informacion documentada. “Establece el proceso de documentar,
mantener, controlar y conservar la documentacion que corresponde al
Sistema de Gestion de Seguridad de la Informacién” (ISOTools Excellence,
2015).

Operacioén

Establece todos los requisitos para medir el funcionamiento del sistema de
de seguridad de la informacion. Es asi que:

Tras obtener la aprobacion, por parte de la direccion, del plan de tratamiento
de riesgos y de los procesos definidos en las fases anteriores, es el

momento de ponerlos en practica.

Esta aprobacion implica la provisién de los recursos necesarios para
llevarlos a cabo y que deberian haberse identificado en el plan de

tratamiento de riesgos.

Debe hacerse un seguimiento de las acciones previstas, ajustando
aquellos aspectos que se detecten como necesarios y actualizando en su
caso los planes de tratamientos de riesgos, procedimientos, etc., siempre
bajo la supervision del responsable de seguridad (Gémez et al., 2015, pp.
27-28).

Evaluacioén

Este apartado contempla: el monitoreo, medicion, analisis y evaluacion, del

desempefio de la seguridad de la informacion y la efectividad del SGSI.

La base para poder realizar la identificacion y la medicién de la eficiencia y el
desempefio que realiza el Sistema de Gestion de Seguridad de la

Informacion contindia siendo las auditorias internas y las revisiones del SGSI.

Se tiene que considerar el estado en el que se encuentran los planes
de accion para poder atender las no conformidades como es debido,

ademas se establece la necesidad de definir quién y cuando realiza las
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evaluaciones, ademas de quien tiene que analizar la informacion que se ha

recolectado (ISOTools Excellence, 2015).

a.7. Mejora

‘Bl principal elemento del proceso de mejora son lasno
conformidades identificadas, las cuales tiene que contabilizarse y compararse con
las accione correctivas para asegurarse de que no se repitan y que las acciones
correctoras que se realicen sean efectivas” (ISOTools Excellence, 2015). Es decir, la

organizacion debe mejorar continuamente su SGSI.

2.2.11.2. Norma técnica peruana NTP ISO/IEC 17799:2007

La norma NTP-ISO/IEC 17799:2007, fue una adaptaciéon de la 1SO
17799:2005 (actualmente la ISO 27002). La Presidencia del Consejo de Ministros a
través de la Oficina Nacional de Gobierno Electrénico, dispone el uso obligatorio
Norma Técnica Peruana NTP ISO/IEC 17799:2007 EDI, Tecnologia de la

Informacion.

La ISO 27002 se encuentra en la actualidad en su version ISO/IEC 27002:2013 y
para efectos de esta investigacion se usaran los objetivos de control y controles de

esta nueva version, referenciados en el Anexo A de la NTP-ISO/IEC 27001:2014

a. Objeto y campo de aplicacién
Esta norma contiene 14 capitulos (dominios) en los que se describen los
controles de seguridad, es decir, areas de la seguridad a considerar, con un
total de 35 categorias de seguridad (objetivos de control) y con sus
correspondientes objetivos y controles asociados a esos objetivos, mas un

capitulo sobre valoracion y tratamiento de riesgos.

Los 14 capitulos (acompafados del numero de categorias principales
de seguridad incluidos dentro de cada capitulo) son los siguientes:
1. Politicas de seguridad (1)
2. Organizacion de la seguridad de la informacion (2)

3. Seguridad relativa a los recursos humanos (3)
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Gestion de activos (3)

Control de acceso (4)

4

5

6. Criptografia (1)

7. Seguridad fisica y del entorno (2)

8. Seguridad de las operaciones (7)

9. Seguridad de las comunicaciones (2)

10. Adaquisicidn, desarrollo y mantenimiento de sistemas de informacion (3)

11. Relacién con proveedores (2)

12. Gestion de incidentes de seguridad de la informacion (1)

13. Aspectos de seguridad de la informacion para la gestion de la
continuidad de negocio (2)

14. Cumplimiento (2)

La norma aporta una guia de buenas practicas para la implantaciéon de
controles, pero en ningln caso suponen un requisito y mucho menos se
debe considerar la necesidad de aplicar todas y cada una de sus
recomendaciones. Es decir, no es necesario cumplir con los 114 controles
gue propone la norma, sino que se deben utilizar como base para comprobar
gue no hemos pasado ninguno por alto en nuestra seleccion. (Gémez et al.,
2015, pp. 33-34)

Esta norma no es certificable.
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2.2.12. Ciclo de mejora continua

La version 2013 de la norma ISO 27001 no considera el ciclo PDCA (Plan-
Do-Check-Act) como marco obligatorio para la gestién de la mejora continua del
SGSI, pero en su apartado 10.2 la norma ISO 27001:2013 menciona que la
organizaciéon debe mejorar continuamente la conveniencia, adecuacion y efectividad
del sistema de gestion de seguridad de la informacion. Es decir, el ciclo PDCA esta

implicito en la propia estructura de la norma y es importante conocerla.

El modelo PDCA consta de un conjunto de fases, que permiten establecer un
modelo comparable a lo largo del tiempo, de manera que se pueda medir el grado

de mejora alcanzado:

e Plan. En esta fase se planifica la implantacion de SGSI. Se determina el
contexto de la organizacion, se definen los objetivos y las politicas que
permitiran alcanzarlos.

e Do. En esta fase se implementa y pone en funcionamiento el SGSI. Se
ponen en practica las politicas y los controles que, de acuerdo al analisis de
riesgos, se han seleccionado para cumplirlas. Para ello debe de disponerse
de procedimientos en los que se identifique claramente quién debe hacer
qué tareas, asegurando la capacitacion necesaria para ello.

e Check. En esta fase se realiza la monitorizacién y revision del SGSI. Se
controla que los procesos se ejecutan de la manera prevista y que ademas
permiten alcanzar los objetivos de la manera mas eficiente.

e Act. En esta fase se mantiene y mejora el SGSI, definiendo y ejecutando las
acciones correctivas necesarias para rectificar los fallos detectados en la

anterior fase (GOmez et al., 2015).

En la figura 2.3 se muestra la alineacioén del modelo PDCA en la ISO 27001:2013.
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Figura 2.3. Ciclo PDCA en ISO/IEC 27001:2013
Fuente: ONGEI, taller de transiciéon de la norma ISO/IEC 27001:2005 a la ISO/IEC 27001:2013
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2.2.13. Metodologias de analisis y gestion de riesgos de la informacion
Algunas de las metodologias mencionadas en la European Union Agency for
Network and Information Security (ENISA) son las siguientes (European Union

Agency for Network and Information Security, 2016a):

a. CRAMM (CCTA Risk Analysis and Management Method)

CRAMM es un método de analisis de riesgos desarrollado por la
organizacion gubernamental britanica CCTA (Central Communication and
Telecommunication Agency), actual Oficina de Comercio Gubernamental (OGC).
CRAMM se encuentra en su quinta version. Esta soportada por una herramienta que
lleva su mismo nombre que ayuda en la recogida de datos, asi como en el célculo y
procesamiento del informe de gestidn del riesgo.

Las primeras versiones de CRAMM (método y herramienta) se basan en las mejores
practicas de las organizaciones del gobierno britanico. En la actualidad CRAMM es
el método de analisis de riesgo preferido del gobierno del Reino Unido. CRAMM es
especialmente apropiado para grandes organizaciones, como organismos

gubernamentales y la industria.

La compleja metodologia CRAMM cubre todas las fases de la gestion de riesgos,
desde el analisis real de los riesgos hasta la propuesta de medidas eficaces para
mejorar la seguridad de la informacion. Permite la creacibn de documentos de

seguridad y planes de contingencia.

b. EBIOS (Expression des Besoins et Identification des Objectifs de

Sécurité)

Fundada en 1995 por ANSSI y regularmente actualizada, el método EBIOS
se beneficia de 20 afios de experiencia en el campo de la gestion de
riesgos. Permite evaluar y abordar los riesgos relacionados con la seguridad
informatica (SSI). También les permite comunicarse dentro de la organizacion y con
sus socios, formando asi una herramienta completa para la gestién de riesgos del
SSI.

La ANSSI y EBIOS club desarrollé la version 2010 del método EBIOS para tener en

cuenta la retroalimentacion y los cambios normativos Yy regulatorios.
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Este enfoque mas simple y claro, contiene ejemplos y consejos. Ofrece la posibilidad

de elaborar y supervisar un plan de accién dentro de la seguridad informatica.

Se acompafia de una base de conocimientos coherentes con las normas de
seguridad estandar, enriquecido con ejemplos practicos para el desarrollo de

escenarios de riesgo relevantes para su organizacion.

Es modular y compatible con las normas internacionales ISO/IEC 31000, ISO/IEC
27005, ISO/IEC 27001. (ANSSI, 2016)

EBIOS ofrece a los administradores de riesgo un enfoque coherente y de alto nivel.
Esto les ayuda a adquirir una visién global y coherente, util para apoyar la toma de
decisiones por parte de los altos directivos en proyectos globales (plan de
continuidad de negocio, plan maestro de seguridad, politicas de seguridad), asi
como en sistemas mas especificos (por ejemplo: mensajeria electrénica, redes
nomadas o en los sitios web). EBIOS aclara el didlogo en temas de seguridad entre
el propietario del proyecto y el director del proyecto. De esta manera, contribuye a la
comunicacién con las partes interesadas pertinentes y se extiende la conciencia en

temas de seguridad.

EBIOS cuenta con cinco etapas, que son:

1. Estudio circunstancial - determinar el contexto
Requerimientos de seguridad
Estudio de riesgo

Identificacion de los objetivos de seguridad, y

o b~ 0N

Determinacion de los requisitos de seguridad (European Union Agency for
Network and Information Security, 2016b).

C. ISAMM

ISAMM o “Information Security Assessment & Monitoring Method” es un
meétodo de apoyo a la gestion de riesgos de un SGSI, con soporte de herramientas.
Basado en Telendius ha sido disefiado y continuamente mejorado, cuenta con mas
de 20 afios de experiencia con miles de proyectos de seguridad de la informacién -y
de gestidén de riesgos - y decenas de otros métodos y herramientas de gestion de

riesgos. Es una metodologia de gestion de riesgos de tipo cuantitativo, donde se
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expresan los riesgos evaluados a través de su expectativa de pérdida anual (ALE -
Annual Loss Expectancy), en unidades monetarias. La pérdida anual esperada o

coste anual ALE debe de materializarse en una amenaza o un grupo de amenazas.

Expectativa de pérdida anual (ALE) = [probabilidad] x [impacto promedio]

Esto forma la base para el retorno de la inversién (ROI) y el enfoque basado en las
capacidades de justificacion econdmica de ISAMM con respecto al plan de

tratamiento de riesgos.

La eficiencia de ISAMM permite la realizacion de la evaluacion de riesgos con un
tiempo y esfuerzo minimo. Con el fin de lograr esto, la mayor parte de nuestra
experiencia de seguridad de la informacién se ha incorporado y puesto a disposicion
para su reutilizacion inmediata en cada evaluacion. Telindus también ha reducido al
minimo los pasos necesarios para la evaluacion mediante el uso de muchos enlaces
directos a los controles de la norma ISO/IEC 27002. También se considera el
maximo apoyo de la norma ISO/IEC 27001 SGSI como un requisito clave para

ISAMM durante su disefio y desarrollo.

La ultima evolucion de la metodologia ISAMM introduce un enfoque basado en
activos, esto significa que puede ser utilizado para ejecutar las evaluaciones de

riesgo en un activo o un conjunto de activos.

Una evaluacion de riesgos ISAMM contiene 3 partes principales: el alcance;
evaluacion (amenazas y el cumplimiento) y el resultado (el calculo y la presentacion

de informes) (European Union Agency for Network and Information Security, 2016c).

d. MARGERIT V.3

MAGERIT es la metodologia de analisis y gestion de riesgos elaborada por
el Consejo Superior de Administracién Electrénica de Espafa, que estima que la
gestion de los riesgos es una piedra angular en las guias de buen gobierno (Portal

de Administracion Electronica, 2016).
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Siguiendo la terminologia de la normativa 1ISO 31000, Magerit responde a lo
que se denomina “Proceso de Gestion de los Riesgos”, seccion 4.4
(“Implementacion de la Gestion de los Riesgos”) dentro del “Marco de
Gestidon de Riesgos”. En otras palabras, MAGERIT implementa el Proceso
de Gestidon de Riesgos dentro de un marco de trabajo para que los 6rganos
de gobierno tomen decisiones teniendo en cuenta los riesgos derivados del
uso de tecnologias de la informacion. (...) Magerit persigue los siguientes

objetivos:

Directos:
1. Concienciar a los responsables de las organizaciones de informacién
de la existencia de riesgos y de la necesidad de gestionarlos
2. Ofrecer un método sistematico para analizar los riesgos derivados
del uso de tecnologias de la informacion y comunicaciones (TIC)
3. Ayudar a descubrir y planificar el tratamiento oportuno para

mantener los riesgos bajo control

Indirectos:
4. Preparar a la Organizacion para procesos de evaluacion, auditoria,
certificacibon o acreditacién, segun corresponda en cada caso.
(MARGERIT, 2012, pp. 7-8)

MARGERIT divide la gestion de riesgos en dos subprocesos, estos son:

1. Andlisis de Riesgos:
El andlisis de riesgos es una aproximacion metodica para determinar el

riesgo siguiendo unos pasos pautados:

1. Determinar los activos relevantes para la organizacion, su interrelacion y su
valor, en el sentido de qué perjuicio (coste) supondria su degradacion
Determinar a qué amenazas estan expuestos aquellos activos

3. Determinar qué salvaguardas hay dispuestas y cuan eficaces son frente al

riesgo
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4. Estimar el impacto, definido como el dafio sobre el activo derivado de la
materializacion de la amenaza

5. Estimar el riesgo, definido como el impacto por probabilidad

La Figura 2.4 recoge los elementos del andlisis de riesgos contemplados en
MARGERIT.

estan expuestos a

Interesan por su

h J

amenazas .
causan una cierta
degradacion

con una cierta
probabilidad

I impacto

»(_ riesgo i

Figura 2.4: Elementos del andlisis de riesgos potenciales
Fuente: MARGERIT V.3 — Libro I, p.22

En la Figura 2.5 se muestran las tareas propuestas por MARGERIT para llevar a

cabo el analisis de los riesgos.
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MAR — Metodo de Analisis de Riesgos

MAR.1 — Caracterizacion de los activos
MAR.11 — Identificacion de los activos
MAR.12 — Dependencias entre activos
MAR.13 — Valoracion de los activos
MAR.2 — Caracterizacion de las amenazas
MAR.21 — Identificacion de las amenazas
MAR.22 — Valoracion de las amenazas
MAR.3 — Caracterizacion de las salvaguardas
MAR.31 — Identificacion de las salvaguardas pertinentes
MAR.32 — Valoracion de las salvaguardas
MAR .4 — Estimacion del estado de riesgo
MAR .41 — Estimacion del impacto
MAR.42 — Estimacion del riesgo

Figura 2.5: Tareas para llevar a cabo el andlisis de riesgos
Fuente: MARGERIT V.3 — Libro I, p.36

2. Tratamiento de riesgos:
El tratamiento de riesgos permite organizar una defensa concienzuda y
prudente, de esta manera la organizacidon puede sobrevivir a los incidentes de
seguridad y seguir operando en las mejores condiciones. Pero como nada es

perfecto, se dice que el riesgo se reduce a un nivel residual que la direccion asume.

Informalmente, se puede decir que la gestién de la seguridad de un sistema de
informacion es la gestién de sus riesgos y que el analisis permite racionalizar dicha

gestion.

De esta manera MAGERIT busca no solo concientizar a los responsables del
gobierno de Tl de la existencia de riesgos, sino que ayuda a descubrir y planificar un

tratamiento oportuno para mantener a estos riesgos bajo control (MARGERIT, 2012).

e. OCTAVE
OCTAVE es una metodologia originaria de la Carnagie Mellon University, Su
objetivo es ayudar a que una organizacion:
1. Desarrolle criterios cualitativos de evaluacion de riesgos que describen las
tolerancias de riesgo operacional de la organizacion

2. ldentifique los activos que son importantes para la mision de la organizaciéon
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3. ldentifique las vulnerabilidades y las amenazas a los que estan expuestos
los activos
4. Determine y evalle las consecuencias potenciales para la organizacion si se

realizan o materializan las amenazas

Desde que se cre6 en 1999 ha sufrido varios cambios. OCTAVE Allegro es la
version mas reciente de OCTAVE y que cuenta con un apoyo activo. Este método se
basa en dos versiones mas antiguas llamadas OCTAVE original y OCTAVE-S.

OCTAVE Allegro se centra en los activos de informacién. Los elementos importantes
de una organizacién se identifican y evaltan en funcién de los activos de informacion
al que estan asociados. Este proceso elimina la posible confusién sobre el alcance y
reduce la posibilidad de que la recopilacion de datos y el analisis de los mismos se
lleven a cabo para activos que estdn mal definidos, fuera del alcance de la

evaluacion, o que necesitan una mayor descomposicion.

OCTAVE Allegro consta de ocho pasos organizados en cuatro fases:

1. Desarrollar criterios de medicion de riesgo consistentes con la mision de la
organizacion, los objetivos estratégicos, y los factores criticos de éxito.

2. Crear un perfil que establece limites claros para cada activo de
informacion, identifica sus requisitos de seguridad, e identifica todos sus
contenedores.

3. Identificar las amenazas para cada activo de informacion en el contexto de
sus contenedores.

4. ldentificar y analizar los riesgos para los activos de informacioén y empezar

a desarrollar estrategias de mitigacion (Carnegie Mellon University, 2007).
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Capitulo Il

Metodologia de la investigacion

La metodologia adoptada en esta investigacién tiene en cuenta el marco de
referencia de la NTP ISO/IEC 27001:2014 que especifica, entre otros aspectos, los
requerimientos y actividades que se deben desarrollar para establecer, implementar,

mantener y mejorar un sistema de gestion de seguridad de la informacion.

3.1. Tipo de investigacion
Para McMillan y Schumacher (2005) “La investigacion aplicada se centra en
un campo de practica habitual y se preocupa por el desarrollo y la aplicacion del

conocimiento obtenido en la investigacion sobre dicha practica” (p. 23).

Para Carrasco (2009) La investigacion aplicada “se distingue por tener propésitos
practicos inmediatos, bien definidos, es decir se investiga para actuar, transformar,

modificar o producir cambios en un determinado sector de la realidad” (p. 43).

Por lo antes mencionado, esta investigacion es aplicada, porque tiene como
propésito disefiar un SGSI dentro de la Municipalidad Provincial de Huamanga,
tomando como base los riesgos de seguridad a los que se enfrenta, contribuyendo,
con una solucién innovadora, a la mejora de la seguridad de la informacién dentro de

dicha institucion.

3.2. Nivel de lainvestigacion

Para Bernal (2010) las investigaciones descriptivas “muestran, narran,
resefian o identifican hechos, situaciones, rasgos, caracteristicas de un objeto de
estudio o se disefian productos, modelos, prototipos, guias, etcétera. Pero no se dan
explicaciones o razones del porqué de las situaciones, los hechos, los fenémenos,
etcétera” (p.113). De acuerdo a este concepto, el nivel de la presente investigacion
es descriptiva, porque busca identificar y describir las caracteristicas fundamentales
del disefio de un SGSI (teniendo como guia la NTP ISO/IEC 27001) para la

Municipalidad Provincial de Huamanga.
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3.3. Disefio de la investigacion

La investigacion no experimental se define como la investigacion que se
realiza sin manipular deliberadamente las variables, es decir no se genera ninguna
situacién, mas bien lo que se hace es observar situaciones ya existentes y
analizarlos.
La investigacion no experimental se clasifica en transeccionales y longitudinales. La
investigacion transeccional (que a su vez se divide en exploratorios, descriptivo y
correlacionales—causales) tiene como propdsito describir variables y analizar su
incidencia e interrelacibn en un momento dado, mientras que la investigacion
longitudinal, recolecta datos en diferentes momentos o periodos para hacer
inferencias respecto al cambio, sus determinantes y consecuencias (Hernandez et
al., 2010).

Debido a estas acepciones, el disefio de esta investigacion es no experimental —

transeccional descriptivo.

3.4. Poblacién y muestra
3.4.1. Poblacion

La poblacién estuvo conformada por los trabajadores de la Municipalidad
Provincial de Huamanga.
3.4.2. Muestra

Se tom6 un muestreo no probabilistico, con juicio de experto y criterio de
saturacion, la cual estuvo conformado por los seis trabajadores de la Subgerencia de

Sistemas y Tecnologia.

3.5. Variables e indicadores

3.5.1. Definicion conceptual de la variable

X. Disefio de un sistema de gestion de seguridad de la informacion
Es un conjunto de procesos que permiten establecer la seguridad de la informacion,

tomando como base para ello los riesgos a los que se enfrenta la organizacion.
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Indicadores

X1. Alcance. - Es el ambito de la organizacion que queda sometido al SGSI (ISO
27000, s.f. b)

X2. Andlisis de Riesgo. - Es el proceso para comprender la naturaleza del riesgo y
determinar el nivel de riesgo (ISO 27000, s.f. b)

X3. Controles de seguridad. - Son las politicas, los procedimientos, las practicas y
las estructuras organizativas concebidas para mantener los riesgos de seguridad de
la informacion por debajo del nivel de riesgo asumido. El control es también
sinbnimo de salvaguarda o contramedida. En una definicibn mas simple, es una
medida que modifica el riesgo. (ISO 27000, s.f. b)

3.5.2. Definicion operacional de la variable

Segun Carrasco Diaz (2006) la operacionalizacion de las variables es un
proceso metodolégico que consiste en descomponer o desagregar deductivamente
las variables que componen el problema de investigacion, partiendo desde lo
general a lo especifico; es decir, las variables se dividen (si son complejas) en
dimensiones, areas, aspectos, indicadores, indices, subindices e items; pero si son
concretas solamente en indicadores, indices e items. Asimismo, establece tres
criterios metodoldgicos para realizar la descomposicion de las variables:
descomposicion atendiendo a sus componentes 0 elementos, descomposicién
atendiendo a sus roles o funciones y descomposicion atendiendo a sus cualidades o

caracteristicas.

En este trabajo de investigacion se utiliza, para la definicion operacional de la
variable de investigacion, el criterio de descomposicion atendiendo a sus
componentes o elementos, debido a que la variable disefio de un sistema de gestion
de la seguridad de la informacion va a ser estudiada en atencién a los elementos

que la conforman (Ver Tabla 3.1).

3.6. Técnicas e instrumentos
Las técnicas e instrumentos utilizados en esta investigacion se muestran en la Tabla
3.2.
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Tabla 3.1

Operacionalizacion de la variable disefio de un SGSI

VARIABLE INDICADORES INDICES

X. DISENO DE
UN SISTEMA DE
GESTION DE
SEGURIDAD DE
LA
INFORMACION

1. Alcance

1.1. Aspectos externos e internos

1.2.

relevantes para el SGSI
Requisitos de las partes
interesadas relevantes al SGSI

ITEMS

¢ Por qué implementas el SGSI?
A quiénes le interesa que se implemente el SGSI?
¢, Qué &rea o proceso debe ser cubierta por el SGSI?

2. Analisis de
Riesgo

2.1.
2.2.
2.3.
2.4.

Inventario de activos

Identificar los riesgos
Probabilidad e impacto del riesgo
Propietarios del riesgo

Pl won e

10.
11.

¢ Qué activos son fundamentales para que la dependencia consiga
sus objetivos y estos estén alineados con los objetivos de la
organizacién?

¢ Qué activos de tipo dato/informacién son fundamentales para que la
dependencia consiga sus objetivos y estos estén alineados con los
objetivos de la organizacién?

¢, Qué activos de tipo servicio son fundamentales para que la
dependencia consiga sus objetivos y estos estén alineados con los
objetivos de la organizacion?

¢, Qué activos de tipo software son fundamentales para que la
dependencia consiga sus objetivos y estos estén alineados con los
objetivos de la organizacion?

¢ Qué activos de tipo hardware son fundamentales para que la
dependencia consiga sus objetivos y estos estén alineados con los
objetivos de la organizacion?

¢, Qué medios de transporte utiliza la dependencia para transmitir
informacion?

¢, Qué dispositivos fisicos utiliza la dependencia para almacenar
informacion de forma permanente o por largos periodo de tiempo?
¢, Qué activos sirven de soporte a los sistemas de informacién?
¢En qué lugares se hospedan los S| y comunicaciones?

¢, Qué actores interacttan con los SI?

¢, Su divulgacion no autorizada puede relevar informacién sensible de
la empresa requerida para la toma de decisiones estratégicas y
financieras causando pérdida econémica?
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VARIABLE INDICADORES

INDICES

12.

13.

14,

15.

16.
17.
18.
19.
20.
21.
22.

23.
24,

ITEMES

¢, Su divulgacion no autorizada puede afectar el cumplimiento de leyes
0 normas impartidas por entes de control?

¢, Su divulgacion no autorizada puede afectar la imagen de la entidad?
¢, Si el activo o la informacién que se gestiona a través de él son
alterados sin autorizacién puede generar pérdidas econémicas para la
entidad?

¢, Si el activo o la informacién que se gestiona a través de él son
alterados sin autorizacién puede generar sanciones de entes de
control?

¢, Si el activo o la informacién que se gestiona a través de él son
alterados sin autorizacion puede afectar la imagen de la entidad?

¢, Si el activo o la informacién que se gestiona a través de él no estan
disponibles puede generar pérdidas econémicas para la entidad?

¢, Si el activo o la informacién que se gestiona a través de él no estan
disponibles puede generar sanciones legales de entes de control?

¢, Si el activo o la informacion que se gestiona a través de €l no estan
disponibles puede afectar la imagen de la entidad?

A qué amenazas estan expuestos los activos?

¢, Cuén perjudicado resultaria el activo?

¢, Cudl es la probabilidad de que se materialice la amenaza?

¢, Qué dafio causaria sobre el activo la materializacién de la amenaza?
¢,Cudl es nivel de riesgos al que se encuentra expuesto el activo?

3. Controles de
seguridad

3.1. Criterios de aceptacion de
riesgos

3.2. Politicas de seguridad

3.3. Roles y responsabilidades

1.
2.
3.

¢, Qué nivel de riesgo acepta la MPH?
¢, Qué opciones de tratamiento de riesgos se va a seleccionar?
¢, Qué medidas de seguridad se van a implantar?

Nota: Elaboracion propia
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Tabla 3. 2

Técnicas e instrumentos para la recoleccion de informacién

Técnica

Instrumento

Instrumento de registro

Detalle

Anélisis
documental

- Fichas bibliograficas
- Referencia

Formato de citas vy

referencia  bibliografica

de esta investigacion.

Se utiliz6 esta técnica para analizar material impreso y digital sobre el tema de investigacion.

Se uso6 diferentes fuentes de informacién, tales como:

- tesis, libros, normas de seguridad, documentos de talleres de seguridad de la
informacién, articulos de congresos.

- documentacion de gestion y del estado de la seguridad de la informacion en la
Municipalidad provincial de huamanga (ROF, MOF, PDI, POl y resultado de auditorias)

Observacion

Escala de Likert (Ver Tabla 4. 1)

Formato: Anexo A

Esta técnica fue muy importante porque permitié obtener informacion sobre el estado inicial
de la MPH con respecto a la NTP ISO/IEC 27001:2014

Entrevista Guia de entrevista | Formato: Anexo H Se realizaron entrevistas a funcionarios y a los trabajadores de la Subgerencia de Sistemas
(Cuestionarios estructurados y y tecnologias de la MPH, para conocer su opinion sobre el SGSI a disefiar, el impacto que
semiestructurados) esta investigacion tendria dentro del area, la identificacion de amenazas y la probabilidad de

gue estas se materialicen.

Encuesta - Cuestionario Formato: Se utilizéd esta técnica e instrumento para recabar informacion sobre el estado de la

autoadministrado Anexo B, E, F. seguridad de informacion y la posibilidad de aceptacién del SGSI, para identificar y valorar
- Cuestionario (Tabla 4.7, Tabla 4.9, | los activos de informacion Subgerencia de Sistemas y Tecnologia. Degradacién de los
autoadministrado grupal Tabla 4.14) activos de informacion

Internet Tecnologias de informacion y | Referencia bibliografica | El internet es uno de los medios principales, utilizados hoy en dia, para recabar informacion.

comunicaciones (email)

de esta investigacién

Se utilizé estéa técnica para busqueda de libros y consulta a expertos.

Nota: Elaboracién propia
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3.7. Herramientas para el tratamiento de datos
Las herramientas que se emplearon para el analisis y tratamiento de los

datos, son las siguientes:

Tabla 3. 3
Herramientas para el tratamiento de datos

Herramienta Creador Descripcién

Microsoft Excel Microsoft Herramienta que organiza los datos,
numéricos o de texto, en hojas o libros de
célculo. Permite realizar andlisis sobre los

datos y tomar decisiones.

PEST Liam Fahey y V. K. | PEST (iniciales de factores Politicos -
Narayanan legales, Econbémicos, Socio-culturales vy
Tecnoldgicos) analiza los factores externos
gue pueden afectar el desempefio de

cualquier empresa.

Para efectos de esta investigacion se utiliza
esta herramienta para analizar los factores
externos que pueden afectar a la MPH en el

establecimiento e implementacién del SGSI.

Matriz DAFO Stanford Research | La matriz DAFO muestra el conjunto de
Institute- Albert Humphrey | factores DAFO: Debilidades, Amenazas,

Oportunidades y Fortalezas.

Nota: Elaboracion propia

3.8. Fases del proyecto de investigaciéon
Con el fin de alcanzar los objetivos propuestos en este proyecto de

investigacion, se establecieron las siguientes fases y actividades:
1. Fase |. Diagnéstico de SGSI

a. Evaluacién el estado inicial de la MPH con respecto a los requisitos de la
NTP-ISO/IEC 27001:2014.
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b.

Estudio de la posibilidad de aceptacion de un SGSI y el diagnéstico del

estado inicial de la seguridad de informacion.

Fase II. Preparacion del SGSI:

a.

b
C.
d.
e

Andlisis del contexto (externo e interno) de la MPH e identificacion de las
partes interesadas afectadas por el SGSI.

Definicion del alcance del SGSI.

Elaboracion de la politica y objetivos de seguridad.

Identificacion de los requisitos legales

Comité de seguridad

Fase Ill. Planificacion del SGSI:

a.

Evaluacion de riesgos. Para efectos de esta investigacion se adopté
MARGERIT V.3 como metodologia de analisis y gestion de riesgos. Las
tareas realizadas fueron las siguientes:

e Se identificaron los activos que dan soporte a los procesos del
negocio delimitados en el alcance, de este modo se elaboré un
inventario de activos.

e Se cuantifico el valor de los activos en términos de confidencialidad,
integridad y disponibilidad.

e Se identificaron y valoraron las amenazas

e Se calculd el impacto de materializacion de las amenazas
identificadas.

e Se calcul6 el riesgo para cada activo.

Identificacion de los propietarios del riesgo

Tratamiento de los riesgos

Seleccion de controles y declaracion de aplicabilidad.
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eEvaluacién del estado inicial de la MPH con respecto a los requisitos de la NTP-ISO/IEC 27001.
ePosibilidad de aceptacion del SGSI

Fase I.
Diagnostico Yy
del SGSI

eAnalisis del Contexto de la Organizacién N
eDefinicidn del alcance
eElaboracién de la politica y propuesta de objetivos

Fase . eldentificacién de los requisitos legales
Preparacién eComité de seguridad y
del SGSI
e )
eEvaluacién de riesgos
ePropietarios del riesgo
Fase IlI eTratamiento de los riesgos
. eSeleccidn de controles y declaracién de aplicabilidad
Planificacion J

del SGSI

Figura 3. 1. Fases para el disefio del SGSI
Fuente: Adaptado de “Como implementar un SGSI segiin UNE-ISO/IEC 27001:2014 y su aplicacion

en el Esquema Nacional de Seguridad”, p. 48, Gomez et al. 2015.

La estructura de presentacion del Capitulo IV (andlisis y resultados de la

investigacién), de este documento, sigue la estructura propuesta en este item.
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Capitulo IV

Andlisis y resultados de la investigacion

Este capitulo corresponde a las fases que se definieron en el apartado 3.8 de este
documento.
4.1 Fase I: Diagnéstico del SGSI

En esta fase se presentan las actividades que se realizaron para conocer la

situacion de la MPH, frente a la seguridad de la informacion y el disefio del SGSI.

4.1.1 Evaluacion del estado inicial de la MPH con respecto a los requisitos de
la NTP-ISO/IEC 27001:2014
Para evaluar el estado inicial de la MPH, con respecto a los requisitos de la
NTP —ISO/IEC 27001:2014, se ha definido dos maneras de presentar los resultados:
una descriptiva y otra cuantificable (Ver Tabla 4.1). Esta técnica se basa en calificar
el estado de los requerimientos en funcion a una escala de Likert aplicando cinco

opciones que van de menor a mayor.

Tabla 4.1

Criterio para evaluar el estado inicial de la MPH con respecto a los requisitos de la
NTP ISO/IEC 27001:2014

Criterio de Calificacion Valoracién

No disefiado: Las actividades/métodos demuestran que no se tiene el requisito 0%

y/o no se ha bosquejado su implementacion.

Parcialmente disefiado: Las actividades/métodos demuestran que se tiene el 25%
requisito definido, pero este no es del todo conforme con el requisito de la NTP
ISO/IEC 27001:2014.

Disefiado: Los métodos son conformes con el requisito de la NTP ISO/IEC 50%

27001:2014, pero sin evidencias de aplicacion.

Parcialmente implementado: Las actividades/métodos son conformes con el 75%
requisito de la NTP ISO/IEC 27001:2014, pero con pocas evidencias de

aplicacion.

Completamente implementado: Las actividades/métodos son conformes con 100%
el requisito de la NTP ISO/IEC 27001:2014, y se cuenta con evidencias de

aplicacion permanentes.

Nota: Adaptado de “Propuesta para la implementacion del sistema de gestion de calidad basado en la
norma ISO 9001:2008 en una empresa del sector construccion” (Tesis), p. 37, Medina Bocanegra.
2013.
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Se elaboro la linea base con los capitulos y requerimientos de la norma y se realiz6

la evaluacion de la siguiente manera:

e Se puntuo cada requisito.

e De acuerdo al puntaje obtenido se colocé la evidencia/sugerencia para el
cumplimiento de la NTP ISO/IEC 27001:2014.

e Para el porcentaje por capitulo, se sac6 el promedio de los requisitos por

capitulo.

El resultado que se obtuvo de la evaluacion del estado inicial de la MPH respecto a
los requisitos de la NTP ISO/IEC 27001:2014 se muestra en forma de tabla. Un
extracto de esta evaluacion se muestra a continuacion (la tabla completa se

encuentra en el ANEXO A de este documento):

Tabla 4. 2
Estado inicial de la MPH respecto a la NTP ISO/IEC 27001:2014

SECCION

REQUERIMIENTO DE LA

NTP ISO/IEC 27001:2014

CONTEXTO DE LA
ORGANIZACION

ESTADO

No Disefiado

EVIDENCIA/SUGERENCIA
(¢COMO LO CUMPLE? /¢, QUE
SE TENDRIA QUE HACER?

Se sugiere realizar el anélisis del
contexto de la MPH, para
comprender, tanto los aspectos
externos como internos, las partes
interesadas y requisitos relevantes
al SGSl y, elaborara y documentar
el alcance del SGSI.

VALORACION

6%

4.1

Comprender la
Organizacién y contexto.

La organizacion debe
determinar los aspectos

Parcialmente

La MPH posee documentos visibles
de su Misién, Vision, Matriz FODA y
las Estrategias. Pero no contempla de
manera clara items de seguridad de la
informacion.

25%

La organizacion debe
determinar las partes
interesadas y los requisitos
de las mismas.

referentes a la seguridad de la
informacion.

externos e intermnos que son SliEliEelD Se sugiere establecer objetivos de
relevantes para este seguridad de la Informacion que estén
propésito y que afectan su alineados con los objetivos
capacidad de lograr el(los) A
estratégicos.
resultado(s) deseados de
este SGSI
4.2 | Comprender las
necesidades y expectativas Sugerencia: Determinar las partes
de las partes interesadas. interesadas y comprender las
No Disefiado | necesidades y expectativas de éstas, 0%
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Tabla 4.2 Continuacion

SECCION

REQUERIMIENTO DE LA

NTP ISO/IEC 27001:2014

ESTADO

EVIDENCIA/SUGERENCIA
((COMO LO CUMPLE?/;QUE
SE TENDRIA QUE HACER?

VALORACION

4.3 | Determinar el alcance del Sugerencia. Determinar el alcance
SGSI. del SGSI teniendo en consideracion
s los aspectos referidos en 4.1, los
N DRl requisitos de 4.2, documentarlo y e
ponerlo a disposicion de las partes
interesadas.
4.4 | Sistema de Gestion de
Seguridad de la
informacion.
L, Sugerencia. Establecer una plan para
La I ELTEIIe debe No disefiado | la mejora continua del SGSI conforme 0%
establecer, |mp_Iementar, ala NTP Vigente
mantener y mejorar
continuamente un SGSI, en
conformidad con los
requisitos de esta Norma
Técnica Peruana
5 | LIDERAZGO El Titular de la Entidad, debe
mostrar liderazgo y compromiso
respecto al SGSI. Entonces, debe
asegurar que las responsabilidades
y la autoridad paralos roles
relevantes a la Seguridad de la
No Disefiado | Informacién estén asignadas y 1%
comunicadas. Por lo tanto, es
necesario establecer: Una Politica
de Seguridad de la Informacioén, y
los Objetivos de Seguridad de la
Informacion acorde al propdsito de
la organizacion.
5.1 | Liderazgo y compromiso.
La alta dire_ccic’)n debe No Disefiado :izcljélrtglzz;rod)? J:écl);r;])trlgﬁciisgwe moster O
demostrar liderazgo y
compromiso respecto al
SGSI.
5.2 | Politica. Establecer la Politica de Seguridad de
la Informacién acorde al propdsito
de la MPH, incluir los objetivos de
No Disefiado | seguridad de la Informacion 0%
(Seccién 6.2), mantenerla disponible
y comunicada a toda la
organizacion.
5.3 | Roles, responsabilidades y La alta direcc@(?n debe asegurar que
TGRS o las responsabilidades y la autoridad
organizacionales. No Disefiado | para I(?s roles relevantes a la ) 0%
Seguridad de la Informacién estén
asignadas y comunicadas.
PUNTAJE TOTAL DE LA EVALUACION DE REQUISITOS DE LA NTP ISO/IEC 27001:2014 5%

Nota: Elaboracién propia
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4.1.1.1. Resultado de la evaluacién del estado inicial de la MPH con respecto a
los requisitos de la NTP-ISO/IEC 27001:2014

Segun la evaluacién realizada, de un total de 100% de los requisitos de la
NTP ISO/IEC 27001:2014 que se deben cumplir, la MPH obtuvo un puntaje total de
5%, por lo que se puede determinar que la MPH se encuentra en una etapa basica

de cumplimiento de la norma (no disefiado).

El resultado anterior muestra también que la seguridad de la Informacién dentro de
la institucion no es gestionada y, que el disefio e implementacion del SGSI implicara
un mayor esfuerzo, y dependera del compromiso y disponibilidad del personal de la
MPH.

4.1.2 Posibilidad de aceptacién del SGSI y diagndstico inicial de la seguridad

de lainformacion

La recoleccion de datos se realiz6 mediante la encuesta mostrada en el
Anexo B de esta investigacion. La encuesta consistié en veintiln (21) preguntas
dicotbmicas para medir actitudes, opiniones y el estado basico de seguridad de
informacion dentro de la Subgerencia de Sistemas y Tecnologia. Esto con el fin de
corroborar el estado de la seguridad de la informacién y la posibilidad de aceptacién
del diseiio del SGSI.

A continuacion, se muestra, en graficos, el resultado de la encuesta aplicada a los

seis trabajadores de la Subgerencia de Sistemas y Tecnologia.
Para la pregunta, ¢Sabe Ud. si dentro de la Municipalidad Provincial de Huamanga

existe un sistema de gestion de la seguridad de la informacion? La frecuencia de

respuesta fue la siguiente:
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mNO
EN BLANCO

Figura4. 1. Frecuencia de respuesta para la pregunta, ¢en la MPH existe un sistema de gestion de la
seguridad de la informaciéon?

Elaboracion propia

Interpretacion

Del gréfico anterior, se observa que, de los seis trabajadores encuestados, el 100%
afirma que no existe un SGSI dentro de la Subgerencia de Sistemas y Tecnologia.

Conclusion:

La Subgerencia de Sistemas y Tecnologia (area responsable de la seguridad de la
informacion dentro de la MPH), requiere con urgencia el disefio e implementacion de
un SGSI, para levantar las no conformidades, producto de la auditoria presupuestal
y financiera practicada a la MPH. Por lo mencionado anteriormente la presente

investigacion es importante para la Subgerencia de Sistemas y Tecnologia.

Para la pregunta, ¢(Cree usted que el disefio de un sistema de gestién de la
seguridad de la informacion permitira mejorar la seguridad de informacion de su area

de trabajo? La frecuencia de respuesta fue la siguiente:
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Figurad. 2. Frecuencia de respuesta para la pregunta, ¢ Cree usted que el disefio de un sistema de
gestion de la seguridad de la informacién permitird mejorar la seguridad de informacién de su area de
trabajo?

Elaboracion propia

Interpretacion:
En la Figura 4.2, se puede observar que el 100% de los encuestados (seis) estan de
acuerdo en que el disefio de un SGSI mejorara la seguridad de informacion de la

subgerencia de sistemas y tecnologia.

Conclusion:
Se puede concluir que todos los trabajadores de la Subgerencia de Sistemas y
Tecnologia son conscientes del beneficio que traera el disefio de un sistema de

gestion de seguridad de la informacion.

En la Figura 4.3, se observa la frecuencia de respuesta para la pregunta ¢Cree
usted que en su area de trabajo se lograra un cambio positivo con la aplicacién de

este sistema de gestidon de la seguridad de la informacion?

-51 -



LN
mNO

Figurad. 3. Frecuencia de respuesta para la pregunta, ¢ Cree usted que en su area de trabajo se
lograra un cambio positivo con la aplicacion de este sistema de gestion de la seguridad de la
informacion?

Elaboracion propia
Interpretacion:
Del gréfico anterior, el 100% de los encuestados (seis) cree que con la aplicacion de

un SGSI se logrardn cambios positivos en la seguridad de la informacion.

Conclusion

Se puede concluir que todos los trabajadores de la Subgerencia de Sistemas y
Tecnologia son conscientes del beneficio que traera la implementacion del sistema
de gestion de seguridad de la informacién (mejorar y ampliar la calidad tecnolégica y

de los servicios que prestan).

Para la pregunta, ¢Aprobaria usted la implementacién del sistema de gestién de la
seguridad de la informacién en su area de trabajo? La frecuencia de respuesta fue la

siguiente:
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Figura4. 4. Frecuencia de respuesta para la pregunta, ¢ Aprobaria usted la implementacion del
sistema de gestion de la seguridad de la informacién en su area de trabajo?

Elaboracion propia

Interpretacion:
Segun la Figura 4.4, el 100% de los encuestados (seis) estan dispuestos a aprobar

la implementacion de un SGSI del SGSI.

Para la pregunta, ¢Aprobaria usted programas dirigidos a todos los empleados para
sensibilizar sobre la seguridad de la Informacion en su area de trabajo? La

frecuencia de respuesta fue la siguiente:

m Sl
mNO

Figurad. 5. Frecuencia de respuesta para la pregunta ¢Aprobaria usted programas dirigidos a todos
los empleados para sensibilizar sobre la seguridad de la Informacién en su area de trabajo?

Elaboracion propia
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Interpretacion:
Segun la Figura 4.5, el 100% de los encuestados (seis) estan dispuestos a aprobar
programas de sensibilizacién sobre seguridad de la informacion en la Subgerencia

de sistemas y Tecnologia.

Para la pregunta, ¢Estaria usted dispuesto a colaborar para que el disefio e
implementacion del sistema de gestion de la seguridad de la informacion se lleve a

cabo de su area de trabajo? La frecuencia de respuesta fue la siguiente:

m Sl

mNO

Figura4. 6. Frecuencia de respuesta para la pregunta, ¢ Estaria usted dispuesto a colaborar para que
el disefio e implementacion del sistema de gestion de la seguridad de la informacién se lleve a cabo
de su area de trabajo?

Elaboracion propia

Interpretacion:
Segun la Figura 4.6, el 100% de los encuestados (seis) estan dispuestos a colaborar

con el éxito del SGSI.

Conclusion:

La aprobacion y colaboracion del total de los trabajadores (seis) de la Subgerencia
de Sistemas y Tecnologia, es un factor critico de éxito importante para la
implementacion del SGSI, porque reduce los esfuerzos a la hora de implementar el
SGSI dentro de la subgerencia, asimismo facilita el desarrollo de programas de

capacitacién y concientizacion.
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Para la pregunta, ¢ Considera Ud. que en su area de trabajo existe informacién que

debe ser protegida? La frecuencia de respuesta fue la siguiente:

0%

mSsl

mNO

Figurad. 7. Frecuencia de respuesta para la pregunta, ¢, Considera Ud. que en su area de trabajo
existe informacion que debe ser protegida?

Elaboracion propia

Interpretacion:
De la Figura 4.7, el 100% de los encuestados (seis) considera que dentro de la

Subgerencia de Sistemas y Tecnologia existe informacion que debe ser protegida.

Conclusion:
Que los trabajadores sean conscientes de la existencia de informacion que debe ser

protegida es importante para el disefio del SGSI.
Para la pregunta, ¢En su area de trabajo se ha categorizado la informacién de

acuerdo al grado de importancia que tienen para la Municipalidad Provincial de

Huamanga? La frecuencia de respuesta fue la siguiente:
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Figura4. 8. Frecuencia de respuesta para la pregunta, ¢En su area de trabajo se ha categorizado
la informacion de acuerdo al grado de importancia que tienen para la MPH?

Elaboracion propia

Interpretacion:

En la Figura 4.8, se puede observar que el 50% (3 trabajadores) de los encuestados
considera que dentro de la Subgerencia de Sistemas y Tecnologia si se ha
categorizado la informacion de acuerdo a su grado de importancia, el 17% (un
trabajador) considera que no se ha categorizado la informacion de acuerdo a su
grado de importancia y, el 33% (2 trabajadores) desconoce si la informacién dentro

de la Subgerencia de Sistemas y Tecnologia ha sido categorizada o no.

Conclusion:
El disefio de un SGSI ayudard a que la Subgerencia de Sistemas y Tecnologia
categorice adecuadamente su informacién, mediante la valoracion real de los activos

de la informacion, asimismo facilitard la comunicacion de esta informacion.

Para la pregunta, ¢Ha recibido Ud. capacitacion sobre seguridad de la informacion

de acuerdo a su funcioén laboral? La frecuencia de respuesta fue la siguiente:
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Figura4. 9. Frecuencia de respuesta para la pregunta, ¢ Ha recibido Ud. capacitacién sobre seguridad
de la informacion de acuerdo a su funcion laboral?

Elaboracion propia

Interpretacion:
En la Figura 4.9, se puede observar que el 17% (un trabajador) de los encuestados
afirma haber recibido capacitacion sobre seguridad de la informacion frente a un

83% (5 trabajadores) que no ha recibido capacitacion.

Conclusion:
El alto porcentaje de trabajadores que no ha recibido capacitacion sobre temas de
seguridad de informacion, hace mas probable que la informacién se vea afectada en

sus dimensiones de confidencialidad, integridad y disponibilidad.
Para la pregunta, ¢ Su contrato contempla items que estipulen responsabilidades con

respecto a la seguridad de la informacion? La frecuencia de respuesta fue la

siguiente:
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Figura4. 10. Frecuencia de respuesta para la pregunta, ¢ Su contrato contempla items que estipulen
responsabilidades con respecto a la seguridad de la informacion?

Elaboracion propia

Interpretacion:
En la Figura 4.10, se observa que 50% (3 trabajadores) de los encuestados afirma
gue su contrato contempla items respecto a la seguridad de la informacién y el otro

50% considera que su contrato no estipula estos items.

Para la pregunta: Dentro de su area de trabajo ¢se considera la seguridad de
informacion cuando se gestiona un proyecto? La frecuencia de respuesta fue la

siguiente:

m Sl
mNO

Figurad. 11. Frecuencia de respuesta para la pegunta: Dentro de su area de trabajo ¢ se considera la
seguridad de informacién cuando se gestiona un proyecto?

Elaboracion propia
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Interpretacion:

En la Figura 4.11, se observa que el 83% (5 trabajadores) de los encuestados
afirman que cuando se gestiona un proyecto, si se tiene en cuenta la seguridad de la
informacion, pero el 17% (un trabajador) esta en desacuerdo con esta afirmacion.

Para la pregunta, ¢Cuenta Ud. con un computador/laptop para realizar sus

funciones? La frecuencia de respuesta fue la siguiente:

mSsl
mNO
EN BLANCO

Figura4. 12. Frecuencia de respuesta para la pregunta, ¢ Cuenta Ud. con un computador/laptop para
realizar sus funciones?

Elaboracion propia

Interpretacion:
De la Figura 4.12, del 100% de los encuestados (6 trabajadores), el 83% cuenta con
una computadora para realizar sus funciones dentro de la entidad y el 17% no

cuenta con una computadora.

Conclusion:
El 17% de encuestados que no cuenta con una computadora para llevar a cabo sus
funciones es porque se considera que las funciones que realizan no lo ameritan, por

ejemplo, en el caso de practicantes de soporte técnico.

Para la pregunta, ¢Cuenta Ud. con una clave de acceso para ingresar a su

computador y/o laptop? La frecuencia de respuesta fue la siguiente:

-59 -



m Sl
mNO

Figura4. 13. Frecuencia de respuesta para la pregunta, ¢ Cuenta Ud. con una clave de acceso para
ingresar a su computador y/o laptop?

Elaboracion propia

Interpretacion:

De la Figura 4.13, del 100% (5 trabajadores) de trabajadores que usan un
computador o laptop para realizar sus funciones, el 80% cuenta con una clave de
acceso para ingresar a su computador/laptop, mientras que el 20% no cuenta con

una clave de acceso.

Para la pregunta: Cuando su computador esta desatendido ¢Se activa el bloqueo de
pantalla con contrasefia para proteger la informacion? La frecuencia de respuesta

fue la siguiente:

Sl
ENO

Figurad. 14. Frecuencia de respuesta para la pregunta: Cuando su computador esta desatendido
¢ Se activa el bloqueo de pantalla con contrasefia para proteger la informacion?

Elaboracion propia
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Interpretacion:

De la Figura 4.14, del 100% (5 trabajadores) de trabajadores que usan computador o
laptop para realizar sus funciones, el 80% afirma que cuando su computador/laptop
esta desatendido se activa el bloqueo de pantalla mientras que del 20% de
trabajadores no se activa el bloqueo de pantalla, cuando su computador esta

desatendido.

Para la pregunta, ¢En lo que va del afio ha sufrido modificacion o pérdida de
informacion ya sea por virus, acceso de personas no autorizadas, deterioro, extravio,

etc.? La frecuencia de respuesta fue la siguiente:

mSsl
ENO
EN BLANCO

Figura4. 15. Frecuencia de respuesta para la pregunta, ¢En lo que va del afio ha sufrido
modificacion o pérdida de informacién ya sea por virus, acceso de personas no autorizadas,
deterioro, extravio, etc.?

Elaboracion propia

Interpretacion:
De la Figura 4.15, del 100% de encuestados (6 trabajadores) el 33% considera
haber sido victima de modificacién/pérdida de informacién, mientras que el 67%

considera no haber sufrido ninguna modificacion/pérdida de su informacion.
Para la pregunta, ¢En lo que va del afio se ha divulgado informacion sensible para la

Municipalidad Provincial de Huamanga sin su autorizacibn o conocimiento? La

frecuencia de respuestas fue la siguiente:
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Figurad. 16. Frecuencia de respuesta para la pregunta, ¢En lo que va del afio se ha divulgado
informacion sensible para la Municipalidad Provincial de Huamanga sin su autorizacion o
conocimiento?

Elaboracion propia
Interpretacion:
De la Figura 4.16, del 100% de los encuestados (6 trabajadores), el 67% afirma que
en lo que va del afio se ha divulgado informacion sensible para la Municipalidad
Provincial de Huamanga sin su autorizacion o conocimiento, el 16% considera que
no se ha divulgado informacién sensible de la Municipalidad Provincial de Huamanga

y el 17% no sabe no opina.

Para la pregunta, ¢En su area de trabajo se ha realizado evaluacion de riesgos

relacionados con la informacion? La frecuencia de respuestas fue la siguiente:

m Sl
mNO
W EN BLANCO

Figura4. 17. Frecuencia de respuesta para la pregunta, ¢En su area de trabajo se ha realizado
evaluacion de riesgos relacionados con la informacién?

Elaboracion propia

-62 -



Interpretacion:

En la Figura 4.17, se observa que del 100% de los encuestados (6 trabajadores), el
50% opina que en la Subgerencia de Sistemas y Tecnologia no se ha realizado un
andlisis de riesgos relativo a los sistemas de informacion, mientras que el otro 50%

opina que si se ha realizado un analisis de riesgo de informacion.

Conclusion:
En la Subgerencia de Sistemas y Tecnologia no se ha encontrado documentacion
gue evidencie que se ha realizado el andlisis y evaluacion de riesgos de informacion,

lo cual constituye un elemento importante para el disefio del SGSI.

Para la pregunta, ¢En su é&rea de trabajo se han realizado evaluaciones de

vulnerabilidades de la red? La frecuencia de respuestas fue la siguiente:

m Sl
mNO
EN BLANCO

Figura4. 18. Frecuencia de respuesta para la pregunta, ¢ En su area de trabajo se han realizado
evaluaciones de vulnerabilidades de la red?

Elaboracion propia

Interpretacion:
En la Figura 4.18 se observa, que del 100% de los encuestados (6 trabajadores), el
67% opina que en la Subgerencia de Sistemas y Tecnologia se ha realizado la

evaluacion de vulnerabilidades de red, mientras que el 33% opina lo contrario.
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Conclusion:

A pesar de tener un porcentaje mayor que opina que si se ha realizado la evaluacion
de vulnerabilidades de red, no se ha encontrado documentacion que evidencie esta
evaluacion y registre las amenazas que afectan a los activos de informacion, de

modo que sigue existiendo debilidad en cuanto a la seguridad de informacion.

Para la pregunta, ¢ Su area de trabajo cuenta con software antivirus actualizado? La
frecuencia de respuesta fue la siguiente:

LN
mNO
EN BLANCO

Figurad. 19. Frecuencia de respuesta para la pregunta, ¢ Su area de trabajo cuenta con software
antivirus actualizado?

Elaboracion propia

Interpretacion:
En la Figura 4.19 se puede observar, que del 100% de los encuestados, el 83%
opina que en la Subgerencia de Sistemas y Tecnologia si cuenta con antivirus

actualizado, mientras que el 17% opina lo contrario.

Para la pregunta, ¢Realiza Ud. copias de seguridad para proteger su informacion?
La frecuencia de respuesta fue la siguiente:
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mSsl
mNO
EN BLANCO

Figura4. 20. Frecuencia de respuesta para la pregunta ¢ Realiza Ud. copias de seguridad para
proteger su informacion?

Elaboracion propia

Interpretacion:
En la Figura 4.20 se puede observar que, el 100% de los encuestados (6

trabajadores) realiza copias de seguridad para proteger su informacion.

Conclusion:

A pesar de que todos los trabajadores realizan copia de seguridad de su
informacion, en su mayoria estas copias estan contenidas en el propio equipo de
trabajo, lo cual sigue siendo un riesgo de pérdida de informacién si al activo que lo

contiene le sucediera algo, siendo necesario establecer planes de contingencia.
Para la pregunta, ¢Considera que su oficina esta protegida contra amenazas

externas o ambientales que ocasionan pérdidas de informacion? La frecuencia de

respuesta fue la siguiente:

- 65 -



m Sl
ENO
EN BLANCO

Figura4. 21. Frecuencia de respuesta para la pregunta, ¢, Considera que su oficina esta protegida
contra amenazas externas 0 ambientales que ocasionan pérdidas de informacién?

Elaboracion propia

Interpretacion:
En la Figura 4.21, se observa que el 100% de los encuestados considera que la
Subgerencia de Sistemas y Tecnologia es vulnerable a amenazas externas o

ambientales que ocasionan pérdidas de informacion.

Conclusion:
El disefio del SGSI permite identificar las amenazas, a las que se encuentra
expuesta la Subgerencia de Sistemas y Tecnologia, realizar la evaluacion de riesgos

y establecer los controles necesarios para salvaguardar los activos de informacion.

4.2 Fase Il: Preparacién del SGSI

Los objetivos de esta fase fueron: definir el alcance del SGSI, elaborar la
politica y los objetivos de seguridad, identificar los requisitos legales (aplicables a su
SGSI) y proponer del comité de seguridad de la MPH. Estos objetivos se
consiguieron tras analizar el contexto externo e interno de la MPH y comprender las

necesidades y expectativas de las partes interesadas en el SGSI.

4.2.1. Contexto de la organizacion.
La NTP ISO/IEC 27001:2014 menciona en el capitulo 4: Contexto de la

organizacion, la importancia de comprender la organizacién y su contexto, esto es,
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comprender los aspectos internos y externos que son relevantes para el
establecimiento del SGSI, asimismo comprender también las necesidades y

expectativas de las partes interesadas y determinar el alcance de SGSI.

4.2.1.1. Contexto externo

En este item se analizo los factores externos (relevantes) que afectan a la
MPH en el establecimiento e implementaciéon del SGSI. Para ello se utilizd la
herramienta de andlisis PEST (iniciales de factores Politicos - Legales, Econdmicos,
Socio-culturales y Tecnoldgicos) mencionada en el item 3.7 (herramientas para el

tratamiento de datos) de esta investigacion.

El resultado del analisis se muestra en la siguiente figura:

e Interés del estado por la seguridad de la informacion en todas las entidades
publicas (la PCM a través de la ONGEI, auditorias realizadas por la Contraloria)
7y . ¢ Evolucion del e-Gobierno
POI Itlco - Iega I * Marco regulatorio sobre seguridad de la informacién.
¢ Estandarizacion de procesos y sistemas de Gestion
¢ Apoyo de la ONGEI para el establecimiento del SGSI

*Poco presupuesto por parte del estado

4 .
ECO nomico ¢ Alto costo de consultores para establecer un SGSI

e Sociedad peruana cada vez mds tecnoldgica y movil
*Mds hogares con acceso a internet y dispuestos a realizar tramites online

SOCIO-CU Itu ra I eBrechas en el uso de tecnologias

e Sociedad preocupada por la seguridad de su informacion.

* Aparicién de nuevas tecnologia de informacidn y que estan siendo adaptados
por el estado

*Nuevas necesidades de implementacion tecnoldgica (existencia de muchos
proveedores de tecnologias)

eTendido de fibra dptica para mejorar la velocidad de acceso a la informacién
*Vulnerabilidades en la seguridad informacion

Tecnolodgico

Figura 4. 22. Contexto externo de la MPH

Fuente: Elaboracion propia
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La comprension del contexto externo es importante para asegurarse que los
objetivos e inquietudes de las partes externas se tienen en cuenta cuando se

desarrollan los criterios de riesgos.

4.2.1.2. Contexto interno
El SGSI debe alinearse con la cultura, los procesos, la estructura y la

estrategia de la organizacion.

4.2.1.2.1. Naturaleza de la entidad

La Municipalidad Provincial de Huamanga como 6rgano de gobierno local
provincial tiene personeria juridica de derecho publico y plena capacidad para el
cumplimiento de sus fines, con autonomia econémica y administrativa en asuntos de
su competencia, aplicando las leyes y disposiciones que de manera general y de
conformidad con la Constitucion Politica del Pert regulan las actividades y
funcionamiento del sector publico nacional (Municipalidad Provincial de Huamanga,
2016a).

4.2.1.2.2. Finalidad
La Municipalidad provincial de Huamanga tiene los siguientes fines:

1. Conducir, promover y fomentar el desarrollo socio-econémico integral,
sostenible y arménico de la Provincia de Huamanga, considerando los
procesos de gestion del riesgo de desastres en forma transversal,

2. Promover el bienestar del ciudadano con la adecuada prestacion de los
servicios publicos locales que satisfagan sus necesidades vitales de
salubridad, vivienda, abastecimiento, seguridad, cultura, recreacion,
transporte y comunicaciones;

3. Representar politica y organizacionalmente a los vecinos en el Gobierno
Local, mediante programas de participacion comunal y el ejercicio del
derecho de peticion.

4. Desarrollar programas sociales garantizando el ejercicio pleno de los
derechos y la igualdad de oportunidades de sus habitantes;

5. Promover el desarrollo econdmico local, mediante el impulso y

dinamizacién de la actividad empresarial de la Micro y Pequefia
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Empresa-MYPE, de acuerdo con las normas y politicas regionales y

nacionales. (Municipalidad Provincial de Huamanga, 2016a, p. 7)

4.2.1.2.3. Mision

La Municipalidad Provincial de Huamanga tiene como misiébn ser “un
gobierno local, promotor del desarrollo integral y sostenible de una Huamanga mas
humana, segura, ordenada, saludable, turistica y productiva, basados en una gestion
municipal, con identidad cultural y de participacién vecinal que brinda servicios de
calidad” (Municipalidad Provincial de Huamanga, 2016b, p. 19).

4.2.1.2.4. Vision

La Municipalidad Provincial de Huamanga tiene como vision ser una
“‘municipalidad sélida, moderna, reconocida por la poblacion por ser eficiente, agil,
gue cuenta con un equipo humano competitivo, comprometido con el cambio y que
practica los valores institucionales” (Municipalidad Provincial de Huamanga, 2016b,
p. 17).

4.2.1.2.5. Lineas estratégicas
Institucionalmente, la Municipalidad Provincial de Huamanga tiene las siguientes

lineas estratégicas:

1. Competitividad Local; involucra la situacion institucional que favorezca el
desarrollo competitivo de la Provincia.

2. Calidad de Servicio; hace referencia a los procesos internos y las
condiciones de mejora continua, asi como la medicion de satisfaccion de
usuarios.

3. Recursos y Tecnologia; comprende la situacidon de personal, bienes
institucionales, patrimonio, presupuesto, ingresos por toda fuente,
implementacion de sistemas computarizados, Tecnologia de informacion y
comunicaciones, etc.

4. Gestion Institucional; incluye el estilo de gestion, la capacidad de liderazgo,
la toma de decisiones, el estado de los documentos de gestion, cultura
organizacional, entre otros aspectos (Municipalidad Provincial de Huamanga,
2016b).
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4.2.1.2.6. Objetivos estratégicos

La Municipalidad Provincial de Huamanga tiene los siguientes objetivos estratégicos:

1.

10.
11.
12.

Lograr que los usuarios reciban una atencion adecuada y sin
discriminacion.

Desarrollar servicios que se adapten y respondan a las necesidades de
la poblacion

Consolidar el liderazgo de la municipalidad en el desarrollo de la
provincia basada en una gestion de procesos y resultados.

Modernizar la gestion con tecnologias de informacion y comunicacion
con la participacion de la poblacién

Mejorar la productividad de puestos de trabajo y de los trabajadores.
Incrementar los recursos financieros de la municipalidad y utilizarlos con
eficiencia y transparencia.

Promover el aprovechamiento de oportunidades y emprendimiento
empresarial.

Contribuir de manera efectiva en el clima de negocios de la provincia.
Gestionar la cultura organizacional de manera participativa, motivadora y
gue promueva la seguridad ciudadana.

Desarrollar una infraestructura vial adecuada, articulada y policéntrica.
Implementar la gestion ambiental en todos sus programas y proyectos.
Desarrollar la gestibn municipal de riesgos de desastre. (Municipalidad

Provincial de Huamanga, 2016b, pp. 7-8)

Para efectos de esta investigacion, se considerd que los objetivos estratégicos con

los que debe alinearse el SGSI son los contenidos en los numerales 3, 4y 12.
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Componentes Objetivos Estratégicos
I v v I

Provincia basada en
una gestion de
procesos Yy resultados.

participacion de la
poblacion.

de Riesgos de
Desastre.

- Contribuir de
Desarrollar servicios Lograr que los Promover el Desarrollar una
. que se adapten y usuarios reciban aprovechamiento manera efectiva infraestructura
Sociedad respondan a las una atencién de oportunidades en el clima de vial adecuada,
necesidades de la adecuada y sin y emprendimiento . articulada y
L R ) negocios de la N
poblacion discriminacion. empresarial. policéntrica.
provincia.
AN AN |
Consolidar el liderazgo . -
L Modernizar la gestién con Implementar la
de la municipalidad en . ; P Desarrollar la 9 )
tecnologias de informacion - . gestion ambiental
el desarrollo de la . Gestion municipal
Procesos y comunicacion con la en todos sus

programas y
proyectos.

A 4

Gestionar la cultura
organizacional de
manera participativa,
motivadora y que
promueva la seguridad
ciudadana.

Mejorar la
productividad de
puestos de trabajoy  [€
de los trabajadores.

Aprendizaje

X
\

Incrementar los
recursos financieros
de la municipalidad y

utilizarlos con
eficiencia y
transparencia.

Finanzas

Figura4. 23. Mapa estratégico de la MPH
Fuente: PDI-M.P. Huamanga

4.2.1.2.7. Estructura organica

En la Figura 4.2 se muestra la estructura organica de la Municipalidad
Provincial de Huamanga, en este organigrama se ha designado a la Subgerencia de
Sistemas y Tecnologia (6érgano de linea) como responsable de la seguridad de

informacion dentro de la entidad.
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COMISION DE CONCEJO DE COORDINACION
CONCEJO MUNICIPAL REGIDORES LEOAL Y FROUNGAL

COMITE PROVINCIAL DE
DEFENSA CIVL
ORGANO DE CONTROL i
INSTITUCIONAL ALCALDIA COMTE PROVINCIAL DE
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MUNICIPAL
JUNTA DE DELEGADOS
GERENCIA MUNICIPAL VECNALESY OTRAS
CONSULTIVO DE LAS
ORGANIZACIONES DE NINOS,
NINAS ¥ ADOLESCENTES
OFICINA DE SN HERMIA
SECRETARIA GENERAL
UNIDAD DE TRAMITE UNIDAD DE COMUNICACIONES
DOCUMENTARIO Y ARCHIVO E IMAGEN INSTITUCIONAL
OFICINA DE ADMINISTRACION OFICINA DE ASESORIA OFICINA DE PLANEAMIENTO
Y FINANZAS JURDICA Y PRESUPUESTO
| OFICINA DE PRESUPUESTO
g UNIDAD DE
UNIDAD DE TESORERIA ABASTECMIENTO [ Y PLANES
UNIDAD DE RACIONALIZACION
UNIDAD DE CONTABILIDAD | | MNEDDEEBIES nommonaes || Y ESTAOISTICA
UNDAD DE PROGRAMACION
UNIDAD DE RECURSOS UNIDAD DE
HUMANOS EQUIPO MECANICO i
UNDAD DE
EJECUTORIA COACTINA
GERENCIA DE DESARROLLO GERENCIA DE DESARROLLO GERENCIA DE SERVICIOS GERENCIA DE RROLLO GERENCIA DE
T
SUBGERENCIA DE_
SUBGERENCIA DE DBRAS PRIVERA INF SUBGERENCIA DE SUBGERENCIA DE PROMOCION | s ¥ B i
ADOLESCENCIA, JU ECOLOGIA Y MEDIO AMEIENTE
Y BEMESTAR SOCIAL MYFES ¥ DESARROLLO VIAL
SUBGERENCIA DE De SUBGERENCIA DE SUBGERENCIA DE SUBGERENCIA b€
URBANO ~—— EDUCACION, DEPORTE |- - CONTROL TECNICO DEL
Y CATRASTO Y RECREAC LIMPEZA Y ORNATO VMW TRANSPORTE PUBLICO
SUBGERENCIA DE R
SUBGERENCIA DE SUBGERENCIA DE
CBNTRG HeSTGeiCO PO TR N SERENAZGO SUBGERENCIA DE ‘
ESTUDIOS Y PROYECTOS
[5 3 ! SUBGERENCIA DE SUBGERENCIA DE
CONTROL UFBANO Y LICENCIAS PARTIIPCION COMERCID, MERCADOS R
POUCIA MUNICIFAL Y . {
SUBGERENCIA DE
REGISTRO CIVIL

DE
i -
ﬂ%ﬁ DEFENSA
cviLY DE RESGOS

INSTITUTO DE VIALIDAD SOCIEDAD DE
EPSASA SAT HUAMANGA DE LA PROVINCIA DE BENEFICENCIA PUBLICA
HUAMANGA DE AYACUCHO

Figura4. 24. Organigrama de la Municipalidad Provincial de Huamanga
Fuente: Municipalidad Provincial de Huamanga
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4.2.1.2.8. Mapa de procesos
Luego de analizar la Municipalidad Provincial de Huamanga y sus diferentes
areas funcionales se procedio a identificar los procesos de la entidad y elaborar el

siguiente mapa de procesos:

Procesos de Evaluacion

Procesos Estratégicos y Control
Planificacion e . Gestion de
Gestion
inversion publica Institucional riesgos y
Municipal desastres

Procesos Misionales ﬁ

Procesos de Apoyo

Gestion de la
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<
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2]
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<
0

Licitacion de Obras infraestructura Gestion de R.R.H.H
tecnol6aica
Gestion de tramite Adquisicion de

Gestién Juridica
administrativo bienes y servicios

Figura4. 25. Mapa de procesos de la MPH

Fuente: Elaboracién propia

A continuacioén, se define el proceso de gestion de infraestructura tecnoldgica

a. Proceso gestion de la infraestructura tecnolégica
Tiene como objetivo planear, organizar, dirigir, ejecutar y supervisar el
disefio, implementacion y mantenimiento de la infraestructura tecnoldgica de la
Entidad, fomentando protocolos de comunicacion estandarizada, administrar y

proveer los recursos tecnologicos a la entidad, asi como garantizar los niveles
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adecuados de confidencialidad, integridad y disponibilidad de los sistemas de
informacion, de los datos y de las comunicaciones de la Municipalidad Provincial de
Huamanga. Su alcance inicia desde la concepcion del Plan operativo informatico
(POI), su ejecucién y adecuada prestacion de servicios a los usuarios (internos y
externos); estableciendo para este fin planes de contingencia, el monitoreo y la

evaluacion continua.

El proceso de gestion de la infraestructura tecnoldgica tiene los siguientes sub

procesos:

e Gestion de la infraestructura y plataforma de procesamiento de datos.

e Administrar la operatividad de los sistemas de informacién, equipos
Informaticos y de comunicaciones de la entidad.

e Gestion de soporte técnico

e Gestion de cambios de tecnologias de informacién

e Gestion de la seguridad de la informacion

e Gestion de la pagina web y servicios online

e Gestion del ciclo de vida del desarrollo de software de la entidad

e Gestion de plan de contingencia informatica y de comunicaciones

e Administrar el inventario de equipos de cémputo

e Mejora de los sistemas estadisticos de la Municipalidad

e Gestion de proyeccion social tecnologico para municipalidades distritales y
provinciales

e Asesorar a los usuarios internos en sus requerimientos informaticos

El proceso de gestidon de infraestructura tecnoldgica es considerado como uno de los
procesos fundamentales para garantizar la integridad, confidencialidad vy
disponibilidad de la informacion de la entidad, ya que este proceso administra y
soporta los recursos tecnolégicos a traves de los cuales se gestiona, intercambia y
almacena la informacion de los procesos estratégicos, misionales y de apoyo de la

entidad, por lo tanto, es necesario asegurar sus activos de informacion.

Por lo mencionado anteriormente, es importante disefiar e implementar un adecuado

sistema de gestion de seguridad la informacion y garantizar su mejora continua.
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Cabe aclarar en este punto, que para realizar la definicidn del proceso de gestion de
infraestructura tecnoldégica se mantuvo reuniones con la responsable de la
Subgerencia de Sistemas y Tecnologia, asi mismo se tuvo en cuenta el ROF de la
MPH.

4.2.1.2.9. Aspectos técnicos

La Municipalidad Provincial de Huamanga dispone, en el local central, de
una red de éarea local (LAN), formada por un total de 190 estaciones de trabajo
(aproximadamente), 49 portatiles y 7 servidores (3 servidores de aplicacion, 2
servidores de bases de datos, 1 servidor virtual, y un servidor de dominio web).
Cuenta con una pagina web y correo corporativo gmail para 50 usuarios.
La MPH cuenta con un area de sistemas a nivel de subgerencia.
Tiene un Data center en el que se encuentran ademas de los servidores, una
pequefia centralita telefonica que maneja las comunicaciones y anexos de la MPH.
En los servidores, se centraliza toda la informacion necesaria para el funcionamiento
de los diferentes sistemas de la MPH, ademas de todos los accesos a la red de la
entidad (cuentas de usuarios, etc).
Dispone de un sistema de alimentacion ininterrumpida.
Para la salida de los sistemas de informacion se cuenta con 4 lineas de internet,
donde una de ellas es una linea dedicada. Asimismo, cuenta con un firewall para
controlar el acceso a la red.
Diariamente se realizan copias de seguridad y se almacenan en un disco duro
externo ubicado en el Data Center. Un consolidado de backups se guarda
mensualmente en DVDs y se almacenan en un estante con llave.
Dentro de la Subgerencia de Sistemas y Tecnologias se desarrolla software a
medida para la Municipalidad Provincial de Huamanga.

Cabe mencionar que la MPH esta ejecutando un proyecto de migraciéon del ambiente
del Data Center, para este proyecto se han reutilizado algunos recursos materiales
como son: el cielo raso, falso piso, entre otros del actual local del Data Center
ubicado en el sétano, quedando el cableado expuesto, enmarafiado y tendido por el
suelo, y todos los activos expuestos a amenazas que afecten sus dimensiones de
integridad, disponibilidad y confidencialidad. En el Anexo C se pueden ver algunas
fotos del Data Center.
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a. Servicios en linea de la MPH

Segun informacién recabada la de pagina web de la municipalidad Provincial de

Huamanga se identificé los siguientes servicios en linea con los que cuenta la

entidad:
a.l. Para usuarios externos

1. Consulta de Tramite Documentario: El ciudadano podra hacer la
consulta de su expediente que ingresa por Mesa de Partes en la
plataforma de atencion al vecino, saber donde esta y en qué estado se
encuentra.

2. Atencién en linea: El ciudadano realizar sus consultas y recibir
orientacion por parte de un personal de la Plataforma de Atencion al
vecino mediante un Chat en tiempo real.

3. SAT-H en linea: El ciudadano podréa realizar la consulta a cerca del su
Impuesto Predial, Arbitrios Municipales, Impuesto Vehicular, Papeletas,
Pagos y Realizar los reclamos al SAT-Huamanga.

4. Consulta de visitas a los funcionarios: El ciudadano podra realizar la
consulta las visitas a los funcionarios de la MPH.

5. Foro Municipal (Yanapakusun): El foro oficial de la MPH en donde un
ciudadano podra resolver las dudas e incidencias que ocurren en la
Municipalidad mediante el uso de las Bitacoras.

6. Cursos y Talleres E-Learning (Muniyachay): Entorno de educacion que
servira como repositorio de los Cursos, Talleres y Eventos que se llevan
en la MPH y cuya informacion serd compartida mediante MUNI-YACHAY
la Plataforma Educativa.

7. C-VERDE: El CVerde es un reconocimiento de la municipalidad a los
nifios, nifias, adolescentes y jovenes por sus buenas practicas
ambientales.

8. Libro de Reclamaciones: Libro de reclamaciones oficial de la MPH.

a.2. Para Usuarios Internos

1. Calendario de Actividades MPH

2. Sistema de tramite documentario

3. Plataforma de atencion en Linea
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Sistema de informacion ambiental local (SIAL)

Spark-Web

Sistemas de Visitas MPH

Catastro MPH: Incluye los sistemas de catastro Virtual, Ficha catastral y
el sistema SIGALEC

N o o A

En la Tabla 4.3, se muestra el inventario detallado de los sistemas y aplicativos con
los que cuenta la Municipalidad Provincial de Huamanga, esta informacion fue

proporcionada por el personal de la Subgerencia de Sistemas y Tecnologia.

4.2.1.3. Matriz DAFO
Después de analizar de los aspectos internos externos e internos de la

Municipalidad Provincial de Huamanga se elaboro la siguiente matriz DAFO:

Debilidades

Inexistencia de un personal dedicado a la
seguridad de la informacion

Uso de licencia de software para S.Oy
programas es casi nulo.

Se cuenta con un s6lo proveedor de internet
para la salida de todos los sistemas de
informacion.

No existe un plan de capacitacién para el
personal en temas de seguridad.

No existe documentacion actualizada de los Sl

Fortalezas

Buena disposicion del personal de la
Subgerencia de Sistemas y Tecnologia para la
implementacion del SGSI.

Comunicacion constante y buenas relaciones
con la ONGEI.

Buenas relaciones de la subgerencia de
Sistemas y Tecnologia (encargada de la
seguridad de la informacion) con los 6rganos

de gobierno de la MPH.

Figura4. 26. Matriz DAFO

Fuente: Elaboracién propia
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Tabla 4. 3

Inventario de sistemas de informacién de la MPH

Sistema de Informacion

Lenguaje de

Programacion

F.de

Produccioén

Desarrollo

Interno/Externo

Servidor

Documentacién

01 | Sistema de Tramite Documentario 2016 (aun en Desarrollo Interno Sl
Java7 Postgres » SQLServer 2012 .
produccion) V1 (desactualizada)
02 | Atencion en Linea Php5.5 Mysql5.5 2015 Personalizado VPS No
03 | Sistema de control de visitas PHP5 Mysql5.5 2013 Externo (ONGEI) Ubuntu server No
04 | Foro Municipal (Yanapakusun) PHP MySql5.5 2016 Personalizado VPS No
05 | Cursosy Talleres ]
i ) PHP MySql5.5 2016 Personalizado VPS No
E-Learning (Muniyachay)
06 | Catastro MPH: Incluye los sistemas de )
) ) Interno Si
catastro Virtual, Ficha catastral y el | PHP Postgres - Ubuntu Server )
) (desactualizada)
sistema SIGALEC
. ] Si
07 Libro de Reclamaciones Java Postgres 2013 Interno - )
(desactualizada)
08 Calendario de Actividades PHP Mysql 2016 Interno VPS No
09 SIAF FOXPRO FOXPRO 2006 Externo No
10 Spark-Web HTML Flash 2016 Externo VPS No
11 SAT-H en linea .Net SqlServer 2015 Externo Sevidor externo No
12 C-VERDE - - 2016 Externo Apache No
Sistema de informacién ambiental local
13 - - 2015 Externo - No
(SIAL)

Nota: Elaboracion propia
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4.2.1.4. Partes interesadas

Conforme al requisito 4.2 (Comprender las necesidades y expectativas de

las partes interesas) de la NTP ISO/IEC 27001:2014. En este apartado se

identificaron las partes interesadas externas e internas afectadas por el disefio y

posterior implementaciéon del SGSI. Asimismo, se identificaron los requisitos de

estas partes interesadas relevantes a la seguridad de la informacion.

4.2.1.4.1. Partes interesadas externas

1.

3.

Gobierno (ONGEI-PCM)

La Oficina Nacional de Gobierno Electrénico e Informatica (ONGEI), es el
organo técnico especializado que depende directamente del despacho de la
Presidencia del Consejo de Ministros (PCM). ONGEI, en su calidad de Ente
Rector del sistema nacional de informatica, se encarga de liderar los
proyectos, la normatividad, y las diversas actividades que en materia de
Gobierno Electronico realiza el Estado. Entre sus actividades permanentes se
encuentran las vinculadas a la normatividad informatica, la seguridad de la
informacion, el desarrollo de proyectos emblematicos en Tecnologias de la
Informacioén y la Comunicacion (TIC), brindar asesoria técnica e informatica a
las entidades publicas, asi como, ofrecer capacitacion y difusion en temas de
gobierno electrénico y la modernizacion y descentralizacion del Estado.

(Oficina Nacional de Gobierno Electrénico e Informatica, 2016)

Contraloria General de la Republica

La Contraloria General de la Republica es la maxima autoridad del sistema
nacional de control. Supervisa, vigila y verifica la correcta aplicacién de las
politicas publicas y el uso de los recursos y bienes del Estado. Para realizar
con eficiencia sus funciones, cuenta con autonomia administrativa, funcional,

econdmica y financiera. (Contraloria General de la Republica, s.f.)

La comunidad

Corresponde a los individuos y grupos externos que se ven impactados por

las actividades que desarrollar la entidad.
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4. Proveedores

Personas naturales o Juridicas que prestan sus servicios a la MPH.

4.2.1.4.2. Partes interesadas internas
1. Organos de Gobierno

Conformado por el Consejo Municipal y Alcaldia. Deben demostrar liderazgo
y compromiso con la seguridad de la informacidn, asegurando la integracién de los
requisitos del sistema de gestion de la seguridad de la informacidn en los procesos
de la organizacion y, garantizando la disponibilidad de los recursos necesarios para

su implementacion.

2. Organos de alta Direccion

Conformado por la Gerencia Municipal. Debe demostrar liderazgo y
compromiso respecto al sistema de gestion de la seguridad de la informacion,
asegurando que los objetivos que se establecen son compatibles con la planeacién
estratégica de la organizacion y estableciendo una politica de seguridad de la

informacion.

3. Sub Gerente de Sistemas y Tecnologia
Es el responsable entre otros aspectos, de la seguridad de la informacion y

continuidad tecnoldgica de la Entidad.

4. Responsable de Recursos Humanos
Responsable de la seguridad de la informacidn antes, durante y después de

la vinculacién de los funcionarios y trabajadores.

5. Trabajadores de la MPH

Responsables de velar por la seguridad de los activos de informacion de la
MPH, cumplir a cabalidad con las normas y politicas de seguridad establecidas en la
entidad. Ademas, tienen la responsabilidad del tratamiento de los datos personales

de los titulares vinculados de alguna forma con la Entidad.

En la Tabla 4.4 se muestran los requisitos de las partes interesadas del SGSI.
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Tabla 4. 4

Requisitos de las partes interesadas externas e internas

Partes Interesadas

Requisitos

Gobierno
(ONGEI-PCM)

Cumplimiento del marco legal y normativo de la seguridad de
la informacion.

Alcanzar el objetivo de la politica nacional de gobierno
electronico 2013-2017.

la republica

Externas

Contraloria General de

Cumplimiento de la normatividad de control interno de las
entidades del estado relacionado a las tecnologias de
informacion y comunicaciones: apartado 3.10 de la resolucion
de Contraloria General N° 320-2006-CG.

Comunidad

Seguridad de sus datos sensibles.

Proveedores

Acuerdos contractuales claros en temas de seguridad de
informacion

Organos de Gobierno

Cumplimiento de las leyes y normatividad vigente en temas de
seguridad.
Debe demostrar liderazgo y compromiso con la seguridad de

la informacion.

Organos de  Alta

Direccion

Supervisar las actividades y proyectos de la Sub Gerencia de
Sistemas y Tecnologia en temas de Seguridad de la
Informacion.

Debe demostrar liderazgo y compromiso con la seguridad de

la informacion.

Sub Gerente

Internas

Sistemas y Tecnologia

Levantamiento de no conformidades (respecto a la seguridad
de informacion) de la auditoria presupuestal y financiera
practicada a la Municipalidad Provincial de Huamanga.

Capacitar a los trabajadores en temas de seguridad de

informacion

Responsable

Recursos Humanos

Verificar la seguridad de la informacion antes, durante y

después de la vinculacion de los funcionarios y trabajadores.

Trabajadores de
MPH

Conocer las normas y politicas en temas de Seguridad de la
informacion

Velar por los activos de informacién de la MPH.

Proteccién de su informacion personal.

Disponibilidad de los servicios de la MPH.

Capacitaciéon en temas de seguridad de la informacion

Nota: Elaboracion propia
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4.2.2.

Politica de la seguridad de la informacion
En este apartado, se definid la politica de seguridad de la informacion de la
MPH (acorde al requisito 5.2 de la NTP ISO/IEC 27001:2014). La politica de

seguridad sera aprobada por el 6rgano de Gobierno y revisada anualmente.

Una vez aprobada la politica de seguridad, la Municipalidad Provincial de Huamanga
comunicara esta politica a todos los trabajadores de la entidad y a aquellos

proveedores que considere necesario, ademas estara disponible para ser consultada

por las partes interesadas.

La Municipalidad Provincial de Huamanga, en cumplimiento de nuestra misién, vision y
objetivo estratégico, y para satisfacer las necesidades de la comunidad, proveedores, y
demas partes interesadas, establece la funcién de seguridad de la informacion dentro la

entidad con el objetivo de:

Proteger los activos de informacion de la Municipalidad Provincial de Huamanga.

Es Politica de la Municipalidad asegurar que:

La informacion esté protegida contra pérdidas de disponibilidad, confidencialidad e
integridad.

Se cumplan los requisitos legales y normas aplicables a la entidad respecto a la
seguridad de la Informacién.

Se cumplen con los requisitos del negocio respecto a la seguridad de la
informacién y los sistemas de informacién.

Se gestionen los riesgos de seguridad de la informacion a través de la aplicaciéon
de una metodologia, estandares y controles orientados a preservar los activos
informacion de la entidad.

Se fortalezca la cultura de seguridad de la informacién en los trabajadores de la
entidad.

Se garantice la continuidad de los servicios de la entidad.

Cada trabajador es responsable de cumplir esta politica y sus procedimientos
segun aplique a su puesto de trabajo (*).

Es politica de la Municipalidad Provincial de Huamanga implementar, mantener y

realizar un seguimiento del SGSI.

(*) La entidad se reserva el derecho de tomar medidas disciplinarias con el personal que
incumpla con lo dispuesto en la presente politica, conforme a las disposiciones sefaladas
en los documentos normativos de la institucién, sin perjuicio de las acciones civiles o

penales que pudieran corresponder.

Figura 4. 27. Politica de seguridad

Elaboracion propia
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4.2.3. Alcance de SGSI
El alcance del Sistema de Gestidon de Seguridad de la Informacién de la MPH
esta incluido dentro del documento que se referencia en el ANEXO D. A continuacion,

se muestra un extracto del mismo:

El alcance del sistema de gestion de seguridad de la informacion aplica s6lo para el
proceso de GESTION DE LA INFRAESTRUCTURA TECNOLOGICA, sub proceso de
gestion de la seguridad de la informacion, dentro de los sistemas de informacion que
sustentan los procesos de negocio.

Se tienen en cuenta los activos de informacién considerados como relevantes dentro del
alcance.

El sistema de gestion de seguridad de la informacién aplica solo para la Sub Gerencia de
Sistemas y Tecnologia ubicada en la sede principal de la Municipalidad Provincial de
Huamanga, Portal Municipal N°44 Ayacucho.

Figura 4. 28. Alcance del SGSI de la MPH

Fuente: Elaboracion propia

4.2.4. Objetivos de seguridad de la informacion
Los objetivos del sistema de gestion de seguridad de la informacion se

muestran en la siguiente figura:

* Asegurar la confidencialidad de la informacion de los ciudadanos almacenados en
los sistemas de informacion de la Municipalidad provincial de huamanga.

» Asegurar la confidencialidad, integridad y disponibilidad de la informacién sensible de
la Municipalidad Provincial de Huamanga.

* Maximizar la disponibilidad y calidad de los servicios prestados a los ciudadanos.

« Garantizar que nuestras operaciones y procesos actuales y futuros cumplan con la
legislacion y normatividad vigente en materia de seguridad de la informacion.

* Reducir los riesgos de seguridad de la informacién a un nivel aceptable para la
Municipalidad.

» Difundir la Politica de seguridad a través de cada uno de los responsables de area.

» Evaluar la efectividad del SGSI y llevar a cabo la mejora continua.

Figura 4. 29. Objetivos de seguridad de la informacion.

Fuente: Elaboracion propia
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4.2.5. Requisitos legales

Cumplir con la legislacion vigente en Pert es uno de los requisitos que se
debe satisfacer para implantar y certificar un sistema de gestién de seguridad de la
informacion. Su cumplimento protege a la entidad de amenazas externas e internas,
ademas permite respetar los derechos de los ciudadanos y proveedores y evitara

infracciones involuntarias con sus respectivos costes.

A continuacion, se hace mencion de algunas leyes y normas relacionadas con

seguridad de la informacion que afectan a la Municipalidad Provincial de Huamanga.
4.2.5.1. Norma de Control Interno de las Entidades del Estado

Aprobada con Resolucion de Contraloria General N° 320-2006-CG, de fecha
30 de octubre del 2006. Segun las NORMAS BASICAS PARA LAS ACTIVIDADES
DE CONTROL GERENCIAL, en su punto 3.10. Controles para las Tecnologias de
Informacién y Comunicaciones (TIC) se define “La informacion de la entidad es
provista mediante el uso de Tecnologias de la Informacion y Comunicaciones (TIC).
Las TIC abarcan datos, sistemas de informacion, tecnologia asociada, instalaciones
y personal. Las actividades de control de las TIC incluyen controles que garantizan
el procesamiento de la informacion para el cumplimiento misional y de los objetivos
de la entidad, debiendo estar disefiados para prevenir, detectar y corregir errores e
irregularidades mientras la informacion fluye a través de los sistemas”. Asimismo, la

citada norma senala:

Comentario 01.- Los controles generales los conforman la estructura, politicas y

procedimientos que se aplican a las TIC de la entidad y que contribuyen a asegurar

su correcta operatividad. Los principales controles deben establecerse en:

e Sistemas de seguridad de planificacién y gestion de la entidad en los cuales
los controles de los sistemas de informacion deben aplicarse en las secciones
de desarrollo, produccion y soporte técnico

e Segregacion de funciones

e Controles de acceso general, es decir, seguridad fisica y l6gica de los equipos
centrales

e Continuidad en el servicio.
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Comentario 02.- Para la puesta en funcionamiento de las TIC, la entidad debe

disefiar controles en las siguientes etapas:

i.  Definicion de los recursos
ii. Planificacion y organizacion
iii.  Requerimiento y salida de datos o informacion
iv.  Adquisicion e implementacion
V.  Servicios y soporte

vi.  Seguimiento y monitoreo.

Comentario 07.- Para el adecuado ambiente de control en los sistemas informaticos,

se requiere que éstos sean preparados y programados con anticipacién para
mantener la continuidad del servicio. Para ello se debe elaborar, mantener y
actualizar periodicamente un plan de contingencia debidamente autorizado y
aprobado por el titular o funcionario designado donde se estipule procedimientos
previstos para la recuperacion de datos con el fin de afrontar situaciones de

emergencia.

Comentario 08.- El programa de planificacion y administracion de seguridad provee

el marco y establece el ciclo continuo de la administracion de riesgos para las TIC,
desarrollando politicas de seguridad, asignando responsabilidades y realizando el

seguimiento de la correcta operacion de los controles.
4.2.5.2.Ley N°29733.- Ley de Proteccién de Datos Personales

Promulgada el 2011, pero entré en aplicacion el 8 de mayo de 2015. La
presente Ley tiene el objeto de garantizar el derecho fundamental a la proteccion de
los datos personales, previsto en el articulo 2 numeral 6 de la Constitucion Politica
del Perd, a través de su adecuado tratamiento, en un marco de respeto de los

demas derechos fundamentales que en ella se reconocen.

Esto quiere decir que las empresas y entidades publicas estan obligadas a
garantizar la proteccion de los datos con los que cuentan en sus sistemas

informaticos evitando que terceros no autorizados accedan a ellos.
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4.2.5.3. Ley 30096.- Ley de Delitos Informéaticos

Entré en vigencia el 23 de octubre de 2013. La presente Ley tiene por objeto
prevenir y sancionar las conductas ilicitas que afectan los sistemas y datos
informaticos y otros bienes juridicos de relevancia penal, cometidas mediante la
utilizacion de tecnologias de la informacion o de la comunicacion, con la finalidad de

garantizar la lucha eficaz contra la ciberdelincuencia.

4254.Ley N° 30171.- Ley que Modifica la Ley 30096, ley de Delitos

Informaticos

Publicada en el diario Oficial el Peruano en el 10 de marzo del 2014.
Modificacion de los articulos 2, 3, 4, 5, 7, 8 y 10 de la Ley 30096, Ley de Delitos
Informaticos, se modificaron los articulos 2, 3, 4, 5, 7, 8 y 10 de la Ley 30096, Ley de
Delitos Informaticos, en los siguientes términos: Acceso ilicito, atentado a la
integridad de datos informaticos, atentado a la integridad de sistemas informaticos,
proposiciones a nifios, niflas y adolescentes con fines sexuales por medios
tecnologicos, interceptacion de datos informaticos, fraude informético, abuso de

mecanismos Yy dispositivos informaticos.
4.2.5.5. Resolucion Ministerial N° 004-2016-PCM

Publicada en el Diario Oficial EI Peruano el 8 de enero de 20016. Se
aprueba el uso obligatorio de la Norma Técnica Peruana “NTP ISO/IEC 27001:2014
Tecnologia de la Informacidén. Técnicas de Seguridad. Sistemas de Gestion de
Seguridad de la Informacion. Requisitos. 2a. Edicion”, en todas las entidades

integrantes del Sistema Nacional de Informética.

Las entidades integrantes del Sistema Nacional de Informatica, tendran un plazo
maximo de dos (2) afios para la implementacion y/o adecuacion de la presente

norma.

Dichas entidades publicas tendran un plazo de 60 dias contados a partir de la fecha
de publicacion de la presente norma, para la presentacion del cronograma de
implementacion y/o adecuacion del sistema de gestion de la Seguridad de la
Informacion, que deberd ser presentado a la Oficina Nacional de Gobierno
Electrénico e Informética (ONGEI) de la Presidencia del Consejo de Ministros.
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Esta RM deja sin efecto la Resolucion Ministerial N° 129-2012-PCM.

4.2.6. Comité de la seguridad de la informacién

De acuerdo al requisito 5.3 Roles, responsabilidades y autoridades
organizacionales de la NTP ISO/IEC 27001:2014 la alta direccion debe asegurar que
las responsabilidades y la autoridad para los roles relevantes a la seguridad de la
informacion estén asignadas y comunicadas.
Asimismo, la RM N° 004-2016-PCM en su articulo 5 establece la creacion del comité
de gestion de seguridad de la informacion para dar cumplimiento al requisito 5.3 de
la NTP ISO/IEC 27001:2014. Este comité de gestion de seguridad de la Informacion,

estara conformado por:

El alcalde

El gerente municipal

El responsable de planificacion y presupuesto
El sub gerente de sistemas y tecnologia;

El responsable de la oficina de asesoria juridica

o 0k wDn R

El oficial de seguridad de la informacion.

A continuacién, se describen los roles y responsabilidades propuestos estos roles y
responsabilidades asi como la necesidad de agregar alguna autoridad mas sera
evaluada por la alta direccion en coordinacion con el comité de seguridad de la

informacion.

Cabe mencionar que, segun la metodologia, este requisito estard sometido a una

mejora continua acorde a las necesidades de la MPH.

4.2.6.1. El Alcalde
- Aprobar la politica de seguridad de la informacion y comunicarla a todos los
trabajadores de la entidad.
- Definir y establecer los roles y responsabilidades relacionados con la
seguridad de la informacion en niveles directivo y operativo.

- Promover una cultura de seguridad de la informacion en la entidad.
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4.2.6.2.

4.2.6.3.

4.2.6.4.

El Gerente Municipal

Proponer al Alcalde y Concejo Municipal la politica de seguridad de la
informacion para la entidad.

Hacer cumplir la politica de seguridad de la informacién dentro de la entidad.
Revisar la politica de seguridad de la informacion en intervalos planificados o
cuando se produzcan cambios significativos en la normatividad de
seguridad.

Controlar el avance de la seguridad de informacién dentro de la
Municipalidad de Huamanga

El responsable de la oficina de planificacidén y presupuestos
Gestionar y coordinar los medios necesarios para la implementacion,
ejecucién y mantenimiento del sistema de gestion de seguridad de la

informacion.

Sub Gerente de Sistemas y Tecnologia

Garantizar la disponibilidad y operatividad de los sistemas de informacion,
equipos informaticos y de comunicaciones de la entidad.

Establecer los mecanismos adecuados para la gestion y administracion de
riesgos, seguridad de la informacién, velar por la capacitacion del personal
de la entidad en lo referente a estos temas.

Informar al gerente municipal sobre aspectos relacionados con el SGSI.
Asegurar la existencia de metodologias para el tratamiento de riesgos y
oportunidades, politicas de seguridad de la informacion, asi como la
existencia de los documentos exigidos por la NTP ISO/IEC 27001:2014.
Asegurar el cumplimiento de las politicas y requerimientos de seguridad
establecidos para la adquisicion, disefio, desarrollo, operacion,
administracion y mantenimiento de infraestructura tecnolégica de la entidad.
Asignar las funciones, roles y responsabilidades de Seguridad, a los
trabajadores a su cargo para la operacion y administracion de la
infraestructura tecnolégica de la entidad. Dichas funciones, roles vy
responsabilidades deben encontrarse documentadas y apropiadamente
segregadas.

Aprobar la implementacion de los controles y medidas de seguridad
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4.2.6.5.

4.2.6.6.

4.3

El responsable de la oficina de asesoria juridica

Conocer e interpretar las leyes y normatividad vigente relacionada con
seguridad de la informacion y bajo el contexto de la entidad.

Evaluar el cumplimiento de las leyes y normatividad vigente en temas de
seguridad de la informacién dentro de la entidad.

Mantener actualizado un archivo de normas legales relacionadas con la

seguridad de la informacion.

El Oficial de seguridad de la informacion.

Disefiar y coordinar la implementacion de las politicas, normas vy
procedimientos de seguridad de la informacidn, con la participacion activa de
las dependencias de la entidad.

Identificar los riesgos a los que se encuentran expuestos los activos de
informacién de la MPH y gestionar la actualizacion del mapa de riesgos.
Definir los controles asociados al sistema de gestidon de seguridad de la
Informacion y evaluarlos periddicamente.

Establecer un programa periédico de revision de vulnerabilidades y coordinar
los respectivos planes de mitigacion.

Desarrollar de forma periodica, charlas de capacitacion y concientizacion en
temas de seguridad de informacién para el personal de la entidad.

Atender auditorias internas y externas de aspectos asociados a la Seguridad
de Informacion vy, facilitar la informacién sobre documentos de gestion de
seguridad y los controles implementados.

Reportar al subgerente de sistemas y tecnologia los incidentes de seguridad
de la informacién, los resultados de las auditorias, la revisién y supervision
del SGSI.

Asesorar en forma permanente y cercana a las distintas areas de la

institucion en temas de seguridad.

Fase lll; Planificacion del SGSI

En este apartado se llevd a cabo las actividades para tratar los riesgos y

asegurar que el disefio del SGSI alcance los objetivos de: evaluar los riesgos de

seguridad de la informacion de la Municipalidad Provincial de Huamanga y elaborar

la lista de controles de seguridad para mitigar los riesgos identificados.
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4.3.1. Evaluacion de riesgos
4.3.1.1. El inventario de activos

De acuerdo a la metodologia de analisis y gestion de riesgos adoptada
(MARGERIT V.3) se definié la siguiente clasificacion de activos:

Tabla 4.5

Clasificacion de activos de informacion

TIPO DE ACTIVO DESCRIPCION

Dato/Informacion Los datos son el corazén que permite a una organizacion prestar sus
servicios. La informacion es un activo abstracto que sera almacenado
en equipos o soportes de informacion (normalmente agrupado como
ficheros o bases de datos) o sera transferido de un lugar a otro por los
medios de transmision de datos.

Servicios Los servicios satisfacen la necesidad de los usuarios, contempla

servicios prestados por el sistema.

Software/ Se refiere a tareas que han sido automatizadas para su desempefio
aplicaciones por un equipo informatico. Las aplicaciones gestionan, analizan y
informaticas transforman los datos permitiendo la explotacion de la informacién

para la prestacion de los servicios

Equipos Son los medios materiales, fisicos, destinados a soportar directa o
informéticos indirectamente los servicios que presta la organizacion, siendo pues
depositarios temporales o permanentes de los datos, soporte de
ejecucion de las aplicaciones informaticas o responsables del
procesado o la transmisién de datos.

Redes de Incluyendo tanto instalaciones dedicadas como servicios de
Comunicaciones comunicaciones contratados a terceros; pero siempre centrandose en

que son medios de transporte que llevan datos de un sitio a otro.

Soporte de Dispositivos fisicos que permiten almacenar informacién de forma
Informacién permanente o, al menos, durante largos periodos de tiempo.
Equipamiento En este epigrafe se consideran otros equipos que sirven de soporte a
Auxiliar los sistemas de informacion.

Instalaciones En este epigrafe entran los lugares donde se hospedan los sistemas

de informacion y comunicaciones.

Personal Personas relacionadas con los sistemas de informacion.

Nota: MARGERIT V.3 - libro 2
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Para identificar los activos de informacion de la Municipalidad Provincial de

Huamanga se utilizé el formato del Anexo E: Cuestionario para identificar activos.

Un extracto de la relacion de activos identificados en el proceso gestion de la
infraestructura tecnoldgica se muestra en la Tabla 4.6. El inventario completo se

encuentra en el Anexo F de este proyecto de investigacion.

Tabla 4. 6
Inventario de activos de informacion

Nombre del activo Ubicacién

Datos vitales

Descripcion del activo

Datos que almacenan los diferentes
sistemas de informacién esenciales para
el funcionamiento de la MPH

Tipo de Activo

Dato/Informacion

Data Center

. Documentos personales de los . Computadoras
Archivos Personales ) Dato/Informacion
trabajadores de la MPH Personales
Copias de respaldo de los Data Center/PC

Copias de Respaldo

datos/informacién que manejan los
distintos sistemas de la MPH

Dato/Informacion

Administrador

Datos de
Configuracion de los
Sistemas de
Informacion

Corresponde a los documentos,
manuales y procedimientos relacionados
con la administracion de los diferentes
sistemas de informacion

Dato/Informacion

Archivo fisico
(estanteria)

Datos de Gestion
interna

Corresponde a los documentos de la
MPH

Dato/Informacion

Archivo fisico
(estanteria)/
VPS

Céadigo fuente de los
sistemas de
informacién

Corresponde a los codigos fuente de los
distintos sistemas desarrollados en MPH

Dato/Informacion

Servidores de
Versiones (en la
nube)

Corresponde a los servicios de consulta
como por ejemplo: Portal de

Péagina Web de la

Servicios online ) - Servicio
transparencia, Foro Municipal, consulta MPH
de visita a funcionarios.
L e . Servidor de
Correo electrénico Correo electronico institucional Servicio

correo GMAIL

Software/Aplicaciones

Pagina Web Pagina Web de la entidad . ‘o VPS
informética
. L Sistema para la gestion de tramite L Servidor de
Sistema de tramite P gestu . Software/Aplicaciones L
. externo e interno, utilizado por la unidad . L aplicaciones
documentario - ) . informatica .
de tramite documentario y archivos Windows
Sistema que manejan la oficina de Software/Aplicaciones
SIAF administracion y Finanzas y . L P Servidor SIAF
. informatica
Planeamiento y Presupuesto
Sistema Gestor de Sistema de gestion y administracion de Software/Aplicaciones | PC de los
Base de Datos las bases de datos de la entidad informética administradores
Aplicaciones Office, sistemas operativos, antivirus, Software/Aplicaciones | Computadoras
Comerciales entre otros informatica Personales

Servidores de
aplicaciones de
Produccion

Servidores de produccién que soportan
las aplicaciones y sistemas de
informacion

Equipos informaticos

Data Center de la
Municipalidad

Servidores de Base de

datos

Servidores de produccién que soportan
las aplicaciones y sistemas de
informacién

Equipos informéticos

Data Center de la
Municipalidad

Computador del
Funcionario

Computadores que utilizan los
funcionarios de la entidad

Equipos informaticos

SG de Sistemas y
Tecnologia

-91 -




Nombre del activo Descripcion del activo Tipo de Activo Ubicacién
Computadores que utilizan los

Computadores L . . - SG de Sistemas y
L administradores de las plataformas, los Equipos informéticos .
administradores de Sl Tecnologia
desarrolladores
Red de comunicacién contratado a Redes de L .
Internet . Red inaldmbrica
terceros Comunicaciones
L Redes de
Red local Red de comunicaciones cableada Red local

Comunicaciones
Soportes de

Disco duro externo Disco duro externo - Data center
Informacion

Soportes no Dispositivos fisicos de almacenamiento Soportes de Archivo fisico o

electronicos no electrénico como material impreso Informacion estanteria

Nota: Elaboracién propia

4.3.1.2. Valoracioén de activos
Para valorar los activos de informacién se consideré tres aspectos: el
econdémico, el legal y la imagen, que pueden afectar a los activos en sus

dimensiones de confidencialidad, integridad y disponibilidad.

El criterio que se sigui6é para valorar los activos de informacion se muestra en la
Tabla 4.7.
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Tabla 4.7
Criterio para la valoracion de activos

ASPECTOS DESCRIPCION \ CRITERIO DE CALIFICACION VALORACION

Econdmico | Pérdidas Pérdidas econdmicas excepcionalmente 5
(E) econdmicas para | elevadas

la Municipalidad | Causa de pérdidas econdémicas elevadas 4
3

Causa de graves pérdidas econdémicas

Causa de pérdidas financieras o merma de
ingresos
Supondria pérdidas econdmicas minimas 1

N

Legal Incumplimiento Probablemente cause un incumplimiento
(L) de leyesy excepcionalmente grave de una ley o 5
normas regulacion
Probablemente cause un incumplimiento
grave de una ley o regulacion
Probablemente sea causa de
incumplimiento de una ley o regulacion
Probablemente sea causa de
incumplimiento leve o técnico de una ley o 2
regulacion
Pudiera causar el incumplimiento leve o
técnico de una ley o regulacion
Imagen Afecta a la Probablemente causaria una publicidad
(IMG) imagen de la negativa generalizada por afectar de forma
Municipalidad excepcionalmente grave a las relaciones a
las relaciones con otras organizaciones
Probablemente causaria una publicidad
negativa generalizada por afectar
gravemente a las relaciones con otras
organizaciones
Probablemente sea causa una cierta
publicidad negativa por afectar
negativamente a las relaciones con otras
organizaciones
Probablemente afecte negativamente a las
relaciones internas de la organizacién
Pudiera causar una pérdida menor de la
confianza dentro de la Organizacién

Nota: Adaptado de “Disefio de un sistema de gestion de seguridad de la informacién para una
entidad financiera de segundo piso”, p. 85, Guzman Silva. 2015.

Asimismo, se establecié preguntas para determinar la criticidad del activo de

informacion. Estas preguntas se muestran en siguiente tabla:
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Tabla 4. 8

Preguntas para determinar la criticidad del activo de informacion

Pardmetro Aspecto \ Pregunta

Econémico ¢Su  divulgacion no autorizada puede relevar
informacién sensible de la empresa requerida para la
toma de decisiones estratégicas y financieras
causando pérdida econémica?

Confidencialidad Legal ¢Su divulgacion no autorizada puede afectar el
cumplimiento de leyes o normas impartidas por entes
de control?

Imagen ¢Su divulgacion no autorizada puede afectar la
imagen de la entidad?
Econdmico ¢ Si el activo o la informacion que se gestiona a través

de él son alterados sin autorizacion puede generar
pérdidas econdémicas para la entidad?

Legal ¢ Si el activo o la informacion que se gestiona a través

Integridad de él son alterados sin autorizaciéon puede generar
sanciones de entes de control?

Imagen ¢ Si el activo o la informaciéon que se gestiona a través

de él son alterados sin autorizacion puede afectar la
imagen de la entidad?

Econémico ¢ Si el activo o la informacién que se gestiona a través
de él no estan disponibles puede generar pérdidas
econdmicas para la entidad?

Legal ¢ Si el activo o la informaciéon que se gestiona a través
de él no estan disponibles puede generar sanciones
legales de entes de control?

Imagen ¢ Si el activo o la informacién que se gestiona a través
de él no estan disponibles puede afectar la imagen de
la entidad?

Disponibilidad

Nota: Adaptado de “Disefio de un sistema de gestion de seguridad de la informacion para una

entidad financiera de segundo piso”, p. 86, Guzman Silva. 2015.

Por ultimo, para determinar el nivel de criticidad del activo valorado, se usé el criterio
establecido en la Tabla 4.9. De esta manera se determiné la importancia de los

activos de informacién dentro del proceso: gestion de la infraestructura tecnoldgica.
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Tabla 4.9

Nivel de criticidad de los activos de informacion

CRITERIO DE EVALUACION VALOR
El activo de informacién compromete en un nivel alto la | 3<VF<=5

integridad y/o confidencialidad y/o disponibilidad de Ila
informacién de la MPH.

El activo de informacion compromete en un nivel medio la | VF=3
integridad y/o confidencialidad y/o disponibilidad de Ila
informacion de la MPH.

El activo de informacién compromete en un nivel bajo la | 0<VF<3
integridad y/o confidencialidad y/o disponibilidad de la

informacién de la MPH.

Nota: Adaptado de “Disefio de un sistema de gestion de seguridad de la informacién para una

entidad financiera de segundo piso”, p. 86, Guzman Silva. 2015.

El Anexo G, de esta investigacion, muestra el cuestionario que se us6 para valorar

los activos del proceso: gestion de la infraestructura tecnoldgica.

En la Tabla 4.10, se muestra un extracto del resultado de la valoracién de activos su

nivel de criticad.
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Tabla 4. 10
Valoracion de activos de informacién y nivel de criticidad

CONFIDENCIALIDAD
| IMG |

NOMBRE DEL ACTIVO |

E L

INTEGRIDAD
| IMG

DISPONIBILIDAD
L IMG

VFC VFI  VFD ‘ VF

NIVEL DE
CRITICIDAD

1 | Copias de Respaldo 3 4 5 5
2 | Datos de Configuracién de los Sistemas de Informacion
3 | Datos de Gestion interna
4 | Credenciales (contrasefias)
5 | Datos de control de acceso
6 | Log de los sistemas de informacién
7 | Cédigo fuente de los sistemas de informacion
8 | Cédigo ejecutable MEDIO
9 | Correo electrénico MEDIO
10 | Gestion de privilegios
11 | Base de Datos
12 | P4agina Web
13 | Sistema de trdmite documentario
14 | Sistema de Registro de visitas
15 [ SIAF
16 | Sistema de Catastro virtual y ficha catastral
17 | Aplicaciones Comerciales
18 | Gestor de maquinas virtuales MEDIO

=
©

Scripts de backup

MEDIO

N
o

Servidores de aplicaciones de Produccion

N
[y

Servidor de Base de Datos

N
N

Servidor de Pruebas

MEDIO

N
w

Servidor de Desarrollo

MEDIO

N
N

Computador del Funcionario

N
(&)

Computadores administradores de Sl

26 | Computadores de escritorio usuarios MEDIO
27 | Impresoras MEDIO
28 | Firewall A0 |
29 | Soporte de la red MEDIO
30 | Centralita telefénica MEDIO
31 | Red inalambrica MEDIO

32 | Red local

MEDIO

PR IN|WR AR IN[ER N[O R ININ P[RR R INv|Ojw|lwla|w|d |
PIRIN|W[R AP |W[W[WININ[A RN IN|WA R~ INvVw|alw|lwla|w|d ||k |o

33 | Internet

RPIRIN|RPW]|A~ PR WIN]O|AIN|W[E N[ ORI~ PRIV |alw|lala]w N ol
ol Ll Ll Ll 22 (€80 Ll 2 K48 B0 (280 a2 920 B Ll 2 Ll K48 B2 Ll S A Y B B DY e B N B B AN B T

EIRIN|WOIN|WIR R[] ININ]OARIN|IN|RP WA |RP|w W |lO|w|w|d|w|a|a|w]|-

RPIRIN|IPIWW[FR W[ WIN[OARIN|WR|WW|FRIN WOVl DWW

WININININIAIN|W[WA[WIN[OARININ[OIN[A|WIW |Wlw|w|w|w|d|lw|d|DlwW|w|>

=
5
3
4
4
4
3
4
2
3
2
3
1
5
1
5
2
5
3
3
5
5
3
3
3
4
1
3
5
3
2
3
3
4

AlWIWIW[W][AIN|W[A][A|[WIN][O|OIN|WOIN ][R |WW O™ ]|D|W|W|R W] |W]|-

EPIRIN|WOIN]A[RP|W[R][R[WIN[ARINININ|WA™ R | |ajw|lw|jla|lw|ja|jalsINv|o

[l Lol DA Ll (582 B Ll K48 B2 B0 L8 DS 920 B 2 200 Ll K900 KOl Ll B KNN B K020 K°N0 hN [621 [ON) (620 [8z ) [4V) KN [4)]

AlWlWlWwW]|O|W|W|[A_ ]| |W|W|O|O|W|W[OIN]|O|WO |O|d ]|V ||| |W

AlWlWlWlwWw]|O|W|W|[A ]| |WlW[O|O|WW|O|W[O|w]oO || |lO|lwW|lw|la|lw|ja|la|d|lw|lo

Nota: Elaboracion Propia. E=Econdmico, L=Legal, IMG=Imagen, VFC=Valor final de confiabilidad, VFI=Valor final de integridad, VFD=Valor

final de disponibilidad, VF=Valor final del activo de informacion.
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De la Tabla 4.10:

- El valor de la columna VFC (valor final de confiabilidad), corresponde al
maximo valor de los aspectos: economico, legal e imagen, que afectan a la
seguridad del activo en su dimension de confiabilidad. Este mismo criterio se
siguio para obtener los valores de VFI (valor final de integridad) y VFD (valor
final de disponibilidad) cada uno dentro de la dimensién que le corresponde.

- El valor de VF (valor final del activo de informacién), es el maximo valor de
VFC, VFly VFC.

- El nivel de criticidad del activo se obtiene de acuerdo a la Tabla 4.9.

Terminada la valoracion de los activos de informacion, se selecciond aquellos
activos con nivel de criticidad alto y medio, para luego agruparlos en los activos que

lo contienen. El resultado de esta actividad se muestra en la Tabla 4.11.

Tabla 4. 11
Activos por contenedor

ACTIVO DE INFORMACION CONTENEDOR

Servidores de aplicaciones de Produccion (EQ) alto
Servidor de Base de Datos (HW) alto

Firewall (HW) alto

Disco duro externo (SOP_INF) alto

Servidor de Pruebas (HW) medio Data Center (INSTALACION) alto
Servidor de Desarrollo (HW) (servidor de versiones)

Soporte de la red (HW) medio

Centralita telefénica (HW) medio

Sistema de aire acondicionado (AUX) medio

Servidores/disco duro externo/PC
administrador
Servidor de Base de Datos / usuario

Copias de Respaldo (D) alto

Datos de control de acceso (D) alto

interno
Base de Datos (S) alto Servidores de Base de datos
Pagina Web (SW) alto VPS servidor proveedor
Sistema de tramite documentario (SW) Servidor de aplicaciones Windows
SIAF (SW) alto Servidor de aplicaciones SIAF
Discos Virtuales (SOP_INF) medio Servidor Virtual
Codigo ejecutable (D) medio Servidor de desarrollo
Correo electrénico (S) medio Servidor de correo electrénico
proveedor
Sistema de Registro de visitas (SW) medio Servidor de aplicaciones Linux
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Tabla 4. 11 Continuacion

ACTIVO DE INFORMACION

Sistema de Catastro virtual y ficha catastral (SW)

CONTENEDOR

Servidor de aplicaciones catastro

Credenciales (contrasefias) (D)

PC administrador

Gestor de maquinas virtuales (SW)

PC administrador

Scripts de backup (SW) medio

PC administrador

Cddigo fuente de los sistemas de informacién (D)

PC desarrolladores/Servidor de versiones
(nube)

Gestion de privilegios (S)

Recursos tecnoldgicos y aplicaciones

Aplicaciones Comerciales (SW)

Computadores Personales

Computador del funcionario (HW)

Local Subgerencia

Computadores administradores de SI (HW)

Local Subgerencia

Personal de soporte técnico (P)

Local Subgerencia

Administradores de las plataformas (P)

Local Subgerencia

Desarrolladores/Programadores (P)

Local Subgerencia

Computadores de escritorio usuarios (HW)

Local Subgerencia

Impresoras (HW)

Local Subgerencia

Informacién (D)

Proveedores (P) Externo
Datos de Gestion interna (D)

Dispositivos de almacenamiento externo (SOP_INF)

Datos de Configuracién de los Sistemas de Estanteria

Material impreso (SOP_INF)

Log de los sistemas de informacion (D)

Log de Eventos servidores

ADSL (COM) red LAN
Red local (COM)
Internet Data center, Local MPH

Sistema de alimentacidn ininterrumpida (AUX)

Data Center/Local subgerencia

Usuarios Internos (P)

Oficinas MPH

Nota: Elaboracién propia

De acuerdo a lo anterior, los siguientes fueron los contenedores y/o activos de

informacion que se seleccionaron para el proceso de valoracion de riesgos.

Data Center

Local de la Subgerencia
Copias de respaldo
Servidor de aplicaciones
Servidor de Bases de Datos

Bases de Datos

N o o~ wDdE

Firewall/Soportes de la red
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8. Disco duro externo

9. Datos de control de acceso al
sistema

10.Pagina Web

11.Servidor Virtual

12.Credenciales

13.Caodigo Fuente



14.Computadores Personales 20.Sistema de tramite

15.Datos de Gestion documentario

16.LAN 21. Script de backup
17.Correo electroénico 22.Administradores de las
18. Estanteria plataformas

19.SIAF 23.Usuarios internos

4.3.1.3. Identificacién y valoracion de amenazas

Es esta etapa, para identificar las amenazas que afectan a los activos de
informacion, se elaboré una lista de amenazas, de acuerdo al catdlogo de amenazas
contemplado en MARGERIT V.3 (ver Anexo H).

Luego, junto con el personal de sistemas y tecnologia de la MPH, se procedi6 a
identificar aquellas amenazas que afectan a los activos valorados en el item anterior

y se determind la probabilidad de ocurrencia de estas amenazas.
Para determinar la probabilidad de que estas amenazas se materialicen se

establecid el criterio mostrado en la Tabla 4.12.

Tabla 4. 12
Probabilidad de materializacion de amenazas

PROBABILIDAD DE QUE SE MATERIALICE LA AMENAZA

CRITERIO VALOR PUNTUACION
Mas de 2 afios Practicamente Imposible 1
Anual Poco Probable 2
Trimestral Posible 3
Mensual Probable 4
A diario Muy probable 5

Nota: Elaboracion Propia
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A continuacién, se muestra en la Tabla 4.13, la relacion de amenazas identificadas,
la dimensién de seguridad en que se ve afectado el activo !y, la probabilidad de
materializacion de las amenazas. El Anexo | de este documento, contiene la tabla

general de identificaciébn de amenazas, riesgos y consecuencias.

Tabla 4. 13
Identificacion de amenazas

PIMENSIONES PROBABILIDAD DE
coDIGO AMENAZA AFECTADAS VRl
C I D
1 Fuego 1 1
2 Tormenta eléctrica, rayos 1 3
3 Error de Usuario 2 1 3 4
4 Errores del administrador 3 2 1 2
5 Errores de configuracion 1 2
6 Alteracion accidental de la informacién 1 2
7 Eliminacién accidental de Informacidn 1 4
8 Fugas de Informacion 1 4
9 Vulnerabilidades de los programas (software) 3 1 2 3
10 Errores de mantenimiento/actualizacién de 1 5 3
programas (software)
Errores de mantenimiento/actualizacidn de equipos
11 1 4
(hardware)
12 Indisponibilidad del personal por enfermedad 1 3
13 Manipulacidn de los registros de Actividad (log) 1 1
14 Suplantacién de la identidad del usuario 1 3 2 2
15 Abuso de privilegios de acceso 1 2 3 4
16 Difusidn de software dafiino 3 2 1 4
17 Acceso no autorizado 1 2 1
18 Destruccidn deliberada de Informacion 1 1
19 Manipulacién de programas 1 2 3 2
20 Caida del sistema por agotamiento de recursos 1 3
21 Robo de Equipos 2 1 2
22 Indisponibilidad del personal por huelga 1 2
23 Ejecucidn de ingenieria social 1 2 3 2
24 Corte del suministro eléctrico 1 4
25 Condiciones inadecuadas de temperatura o humedad 1 3
26 Degradacion de los soportes de almacenamiento de 1 )
la informacion
27 Instalacién de software no autorizado 1 2 4
28 Inestabilidad de la linea de internet 1 4

Nota: Elaboracion propia. C=Confidencialidad, I=integridad, D=disponibilidad.

1 Las amenazas pueden afectar a los activos de informacién en uno, dos, o sus tres dimensiones de seguridad.
Para efectos de esta investigacion, se muestra la(s) dimension(es) de seguridad afectada en orden de
relevancia, donde 1 es muy relevante, 2 medianamente relevante y 3 poco relevante.
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Como no todas las amenazas afectan a todos los activos, sino que hay una cierta

relacion entre el tipo de activo y lo que le podria ocurrir, se clasificé las amenazas
por activo de informacion.

Finalmente, se valor6 la degradacién? de cada activo de acuerdo al criterio de la

Tabla 4.14. El resultado final de esta valoracion se muestra la Tabla 4.15.

Tabla 4. 14

Criterio para valorar la degradacion del activo

CRITERIO VALOR

Sin degradacion (SD) 1
Degradacién baja (B) 2
Degradacion media (M) 3
Degradacion alta (A) 4

Nota: Elaboracién Propia

2 Cuan perjudicado resultaria el activo
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Tabla 4. 15

Degradacion de los activos: Data Center y SIAF

DATA CENTER

- Degradacion Degradacion Degradacion
Amenazas Probabilidad | ¢ fidencialidad Integridad Disponibilidad
Fuego 1 1 1 4
tormenta eléctrica, rayos 3 1 4
Errores del administrador 2 1 2 4
Suplantacién de la identidad del usuario 2 4 2 3
Abuso de privilegios de acceso 4 3 3 1
Acceso no autorizado 1 4 2 1
Robo de Equipos 2 2 1 4
Corte del suministro eléctrico 4 1 4 4
Condiciones inadecuadas de temperatura o humedad 3 1 4 4

- Degradacion Degradacion Degradacion
Amenazas LAGL AL Confidencialidad Integridad Disponibilidad
Error de Usuario 4 3 3 1
Errores del administrador 2 1 2 4
Errores de configuracion 2 1 4 1
Errores de mantenimiento/actualizacion de programas (software) 3 1 3 1
Indisponibilidad del personal por enfermedad 3 1 1 3
Suplantacién de la identidad del usuario 2 4 1 3
Abuso de privilegios de acceso 4 4 2 1
Acceso no autorizado 1 4 3 1
Caida del sistema por agotamiento de recursos 3 1 1 4
Corte del suministro eléctrico 4 1 1 4

Nota: Elaboracién Propia
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4.3.1.4. Calculo del impacto
En este item, se calcul6 el impacto, que viene dado en funcién del valor del
activo y la degradaciéon que producira la amenaza en caso de materializarse. Para

ello se establecio el siguiente criterio:

Tabla 4. 16
Criterio para calcular el impacto

VALOR DEL ACTIVO

DEGRADACION DE LA AMENAZA

1 (Sin degradacion) 1 1 1 1 1
2 (Degradacién baja) 1 2 2 3 4
3 (degradacion media) 1 2 3 4 4
4 (degradacion alta) 1 3 4 4 5

Nota: Elaboracion propia

Tabla 4. 17
Valor del Impacto

VALOR DESCRIPCION

1 Insignificante
2 Menor
3 Medio
4 Critico
5 Catastrofico

Nota: Elaboracion propia

Conviene aclarar, que esta valoracion se calcul6 sin considerar las posibles medidas
de seguridad que actualmente se estén aplicando. De esta manera se trata de

calcular el maximo riesgo para cada uno de los activos.

En la Tabla 4. 20 se muestra el resultado del impacto para los activos Data Center y
SIAF.
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4.3.1.5. Calculo del riesgo

El calculo del riesgo esta en funcién del impacto que se producira sobre el

activo en caso de materializarse y de la probabilidad de materializacion.

El riesgo crece con el impacto y con la probabilidad, pudiendo distinguirse una serie

de zonas a tener en cuenta en el tratamiento del riesgo. Para la presente

investigacion se elabord la siguiente matriz de evaluacion de riesgos:

MATRIZ DE EVALUACION DE RIESGOS

Tabla 4. 18
Matriz de evaluacion de riesgos
IMPACTO
Catastrofico 5
Critico 4
Medio 3
Menor 2
Insignificante 1

Nota: Elaboracion Propia

1 2 3 4 5
Prgcncamente Poco probable Posible Probable Muy
imposible Probable

PROBABILIDAD (DE LA AMENAZA) = FUTURO
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En la matriz anterior se puede distinguir tres niveles de riesgo: alto, medio y bajo.

Estos niéveles fueron asignado de acuerdo al siguiente criterio

Tabla 4. 19
Niveles de riesgos
CRITERIO

17<Nivel de riesgo<=25

8<Nivel de riesgo<=17

O<Nivel de riesgo<=8

Nota: Elaboracién propia

Usando la matriz de evaluacion de riesgos, se valoré el riesgo inherente a las

amenazas asociadas (clasificadas por activos).

En la Tabla 4. 20 se muestra el resultado de la valoracidén de riesgo para los activos

Data Center y SIAF.
Finalmente se identificO los activos con mayores riesgos y, las amenazas que

causan esos riesgos. En el Figura 4.30 se puede observar la cantidad de riesgos

altos, medios y bajos vy, el total de riesgos por activo.
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Tabla 4. 20
Impacto y riesgo para el Data Center y SIAF

Estimacion del Riesgo

DATA CENTER
Degradacion Impacto

IS B ° B ] B

B 2| 5| & = ° = =

= © © = © [} = ©

Amenazas a 'S g2l S 'S 2 5 'S

¥ = o0 T < Ty = c

[ O (7] @ [

[ =l = o 3 b= 2 2

el E = 2 € = 2 E

o a o a o

Q Q o
Fuego 1 1 1 4 Insignificante | Insignificante | Catastrofico
tormenta eléctrica, rayos 3 1 1 4 Insignificante | Insignificante | Catastrofico
Errores del administrador 2 1 2 4 Insignificante Critico Catastrofico

Suplantacién de la identidad del usuario 2 4 2 1 Catastrofico Critico Insignificante Alto

Abuso de privilegios de acceso 4 3 3 1 Critico Critico Insignificante Alto
Acceso no autorizado 1 4 2 1 Catastrofico Critico Insignificante
Robo de Equipos 2 2 1 1 Critico Insignificante | Insignificante
Corte del suministro eléctrico 4 1 1 1 Insignificante | Insignificante | Catastrofico
Condiciones inadecuadas de temperatura o humedad 3 1 1 1 Insignificante | Insignificante | Catastrofico

SIAF
Error de Usuario 4 3 3 1 Critico Critico Insignificante
Errores del administrador 2 1 2 4 Insignificante Critico Catastrdfico
Errores de configuracion 2 1 4 1 Insignificante | Catastrofico | Insignificante
Errores de mantenimiento/actualizacion de programas (software) | 3 1 3 1 Insignificante Critico Insignificante
Indisponibilidad del personal por enfermedad 3 1 1 3 Insignificante | Insignificante Critico
Suplantacién de la identidad del usuario 2 4 1 3 Critico Insignificante Critico

Abuso de privilegios de acceso 4 4 2 1 Critico Critico Insignificante
Acceso no autorizado 1 4 3 1 Critico Critico Insignificante
Caida del sistema por agotamiento de recursos 3 1 1 4 Insignificante | Insignificante | Catastrdéfico
Corte del suministro eléctrico 4 1 1 4 Insignificante | Insignificante | Catastrdéfico

Nota: Elaboracién Propia
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Elaboracion propia
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En el gréfico anterior, se puede observar que el activo servidor de base de datos
estd expuesto a una mayor cantidad de riesgos. A continuacién, se muestran las

amenazas que ocasionan estos riesgos.

Inestabilidad de la linea de internet

Degradacidn de los soportes de almacenamiento de la informacion
Condiciones inadecuadas de temperatura o humedad

Corte del suministro eléctrico

Caida del sistema por agotamiento de recursos

Destruccion deliberada de Informacién

Acceso no autorizado

Difusién de software dafiino

Abuso de privilegios de acceso

 Disponibilidad
Manipulacion de los registros de Actividad (log)

M Integridad
Errores de mantenimiento/actualizacién de equipos (hardware)

B Confidencialidad
Errores de mantenimiento/actualizacién de programas (software)
Vulnerabilidades de los programas (software)

Fugas de Informacion

Eliminacion accidental de Informacion

Alteracién accidental de la informacion

Errores de configuracién

Errores del administrador

Niveles de riesgo: 1->Bajo; 2->Medio; 3->Alto

Figura 4. 31. Amenazas y niveles de riesgo para el activo servidor de Base de Datos

Fuente: Elaboracién propia

4.3.2. Propietarios del riesgo
En esta etapa, se identificé al propietario del riesgo, éste es el responsable
de aprobar los riesgos residuales y los planes de tratamiento de riesgos (para

reducir los riesgos a un nivel aceptable).
Para este proyecto de investigacion, se determiné que el Unico propietario del riesgo

es la sub gerencia de Sistemas y Tecnologia de la Municipalidad Provincial de

Huamanga.
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4.3.3. Tratamiento de los riesgos
De acuerdo a la naturaleza del riesgo, las opciones para tratarlos pueden

ser: eliminar, transferir, mitigar o asumir el riesgo.

Tabla 4. 21
Jerarquia de controles
costosas ya que puede implicar la eliminacion de un activo,

proceso o del &rea del negocio que es fuente de riesgo.

Transferir El riesgo fuera del apetito del riesgo se comparte con una o

varias partes, pueden ser agentes externos.

Mitigar Reducir el riesgo cuando se encuentra fuera del apetito del
riesgo, se puede cambiar la probabilidad de ocurrencia o cambiar

las consecuencias.

Asumir En este escenario se decide aceptar el riesgo cuando no es
posible mitigarlo y se debe continuar la actividad que lo origind.

Nota: Adaptado de “Disefio de un sistema de gestion de seguridad de informacion para una
empresa inmobiliaria alineado a la norma ISO/IEC 27001:2013”, p.50, Justino Salinas. 2015.

En el presente trabajo de investigacién, dados los valores y niveles de riesgos
obtenidos, se estableci6 como maximo riesgo asumible los riesgos de nivel bajo;
para todos los riesgos que tienen niveles medio y alto se aplicardn controles, que
ayuden a reducir el riesgo producido por las amenazas a un nivel aceptable, en las
dimensiones afectadas.

Se priorizara el tratamiento de los riesgos de nivel alto, a estos es necesario
aplicarles de manera urgente todas las medidas de seguridad posibles. Asimismo,
cabe mencionar que los riesgos de nivel bajo seran monitoreados para evitar que su

impacto y probabilidad crezcan con el tiempo.

4.3.4. Determinar los controles y declaracion de aplicabilidad

En este apartado, se determind, en funcion de las amenazas identificadas,
los controles que ayudaran a reducir los riesgos a un nivel aceptable. En la Tabla
4.22 se muestran los controles para reducir los riesgos del servidor de base de

datos. ElI Anexo J contiene controles para reducir los riesgos de los otros activos.
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Tabla 4. 22
Controles para el tratamiento de riesgos del servidor de base de datos.

Activo y valoracién Amenaza, vulnerabilidad y riesgo Andlisis y evaluacion del riesgo Tratamiento del riesgo

°
3 - o Estimacién del Riesgo
Nombre = B8 E Jerarquia Control alineado a
del Activ § =l '2 Amenaza Vulnerabilidad de Co(r::trol la NTP ISO/IEC Control Especifico Responsable
< °| = ¢ g Confidencialidad  Integridad  Disponibilidad 27001:2014
-_— v
8 [
o
Manual de sistemas y
requerimientos técnicos.
No existe un plan/manu-al A.8.2 Clasificacion Elaborafcic.')n de un
de las BDs que se manejany ) ") procedimiento formal de - .
<Us requerimientos de la informacion control de cambios Oficial de seguridad/
Errores del administrador - q . Mitigar A.12.4.3 Registros ! ’ Administrador de
técnicos, ausencia de L Elaboracién de un R
o del administrador L Servidores de BD
procedimientos de control procedimiento formal de
. L y del operador . .
de cambios, desmotivacién manejo de servidores
Capacitacidon en temas de
seguridad.
A.12.4.3 Registros )
) . L &l Elaboracién del manual de - .
Inexistencia de plan de del administrador ¥ ) . Oficial de seguridad/
. - ) - . . configuracion de servidores. o
Errores de configuracion configuracion y manejo de Mitigar y del operador. o Administrador de
) Actualizacion de log de R
log A.12.4.1 Registro Servidores de BD
eventos.
de eventos.
A.8.24CIaS|f|cac‘|Ion Control de versiones del
i Inexistencia de normas de de la informacion software
pervidores Alteracion accidental de la seguridad, mala A.12.4.3 Registros Procedirr;iento formal de Oficial de seguridad/
deBasesde | 5 | 5 | 5 |’ - guricad, Mitigar | del administrador ) Administrador de
Datos informacion configuracién de roles y control de cambios. )
ermisos y del operador. Verificacion de roles Servidores de BD
P : A.12.4.1 Registro . ¥
permisos.

de eventos.
A.8.2 Clasificacion
de la informacion

Control de versiones del

o . Inexistencia de normas de A.12.4.3 Registros softwal.'e.. Oficial de seguridad/
Eliminacién accidental de . . L Procedimiento formal de o
- seguridad y plan de Mitigar del administrador K Administrador de
Informacién R . control de cambios. .
contingencia. y del operador. Verificacién de roles Servidores de BD
A.12.4.1 Registro ¢ v
permisos.

de eventos.

Establecimiento de métodos

A. 12.4.3 Registros de cifrado y backu

del administrador L, v . P Oficial de seguridad/

- Gestion de Permisos. L

Mitigar y del operador - Administrador de

Procedimientos .

A.7.2.3 Proceso L . Servidores de BD
o disciplinarios establecidos

disciplinario.

en los contratos.

Inadecuada administracién
de seguridad, contrasefias
no seguras, inexistencia de
los de eventos de seguridad.

Fugas de Informacion
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Tabla 4.22 Continuacion.

Nombre
del Activo

Confidencialidad

Integridad

Disponibilidad

Amenaza

Vulnerabilidad

Vulnerabilidades de los
programas (software)

Falta de licencia,
inexistencia de
monitorizacién de
software/versiones.

Errores de
mantenimiento/actualizacion de
programas (software)

Falta de licencia,
inexistencia de plan de
mantenimiento y vigilancia
tecnoldgica.

Errores de
mantenimiento/actualizacién de
equipos (hardware)

Inexistencia de plan de
mantenimiento y vigilancia
tecnoldgica, falta de
equipos de contingencia,
ausencia de un sistema de
continuidad del negocio.

Manipulacién de los registros de
Actividad (log)

Inexistencia de auditorias a
las cuentas de usuario,
inexistencia de mecanismos
de cifrado.

Abuso de privilegios de acceso

Falta de politicas de acceso
y auditorias internas.
(cuentas de usuario sin
auditar)

Difusion de software dafiino

falta de monitoreo del
estado y reglas del firewall y
antivirus, inadecuada
asignacion de roles y
permisos, no existe politicas
de seguridad.

Acceso no autorizado

Falta de monitoreo del
estado y reglas del firewall,

Medio

Medio
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0 (@) eado a
e q d
a PISO 0 0 pe 0 Responsable
ae 0} 0
001:2014
A.14.2.4
Restriccion sobre
cambios a los
Adquisicion de li ia d
paquetes quisicion ce |cenC|a' ’e Oficial de seguridad/
- programas y/o evaluacién -
Mitigar | software. . Administrador de
- del uso de software libre. )
A.16.6.1 Gestion - - Servidores de BD
de Gestion de vulnerabilidades
vulnerabilidades
técnicas.
A16.6.1 Gestion Elaborago.n de un plan de » )
de mantenimiento y Oficial de seguridad/
Mitigar - actualizacién de software. Administrador de
vulnerabilidades L .
. Elaboracién de un plan de Servidores de BD
técnicas . .
contingencia.
A.11.2.4
Mantenimiento de | Elaboracién de un Plan de
equipos contingencia — Equipos de Oficial de seguridad/
Mitigar A.16.6.1 Gestidn contingencia. Administrador de
de Plan de mantenimiento de Servidores de BD
vulnerabilidades hardware
técnicas
A12.42 Est'ablecercontroles para » )
L. evitar accesos no Oficial de seguridad/
. Proteccién de . X L o
Mitigar . L autorizados la informacion Administrador de
informacion de X .
registros de los registros. Servidores de BD
g : Mecanismos de cifrado.
Elaboracidn de politicas de
acceso.
A7.23P L - .
S rf:\ceso Disefiar esquemas de Oficial de seguridad/
disciplinario . L
. . seguridad basado enrolesy | Administrador de
Mitigar A.9.4.1 Restriccion . .
de acceso ala permisos Servidores de BD/
X P Disefiar un esquema de Jefe de RR.HH
informacion. S
privilegios sobre el
fileserver
A.12.2.2 Controles | Plataforma de seguridad
contra codigos perimetral.
maliciosos. Control de la red. Oficial de seguridad/
Mitigar A.16.6.2 Control de instalacion de Administrador de
Restriccion sobre software. Servidores de BD
la instalacién de Actualizacién de antivirus
software (monitorizacion)
Mitigar A.14.2.8 Pruebas Disefiar esquemas de Oficial de seguridad/

de seguridad del

seguridad basado en roles y

Administrador de




Tabla 4.22 Continuacion.

antivirus, configuracion
incorrecta de las cuentas de
usuario.

Destruccién deliberada de
Informacion

Administradores de
plataformas descontentos,
inexistencia de un sistema
de continuidad del negocio,
falta de seguridad en los
soportes de red.

Caida del sistema por
agotamiento de recursos

No existe un monitoreo de
consumo de recursos
hardware de los sistemas,
falta de mantenimiento de
equipos.

Corte del suministro eléctrico

Susceptibilidad a las
variaciones de tension.

Condiciones inadecuadas de
temperatura o humedad

Susceptibilidad a humedad,
recalentamiento, polvo y
suciedad

Degradacion de los soportes de
almacenamiento de la
informacion

Equipos/dispositivos
susceptibles a cambios de
temperatura y humedad,
falta de esquemas de
reemplazo.

Inestabilidad de la linea de
internet

Un solo proveedor de
servicios de
comunicaciones, gestion
inadecuada de la red.

Nota: Elaboracion propia.
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sistema.

permisos

Disefiar un esquema de
privilegios sobre el
fileserver.

Plataforma de seguridad
perimetral.

Servidores de BD

A.7.2.3 Proceso

Establecimiento de métodos
de cifrado y backup.

Oficial de seguridad/
Administrador de

Mitigar disciplinario z:‘socieﬁg:‘?;::;ablecidos Servidores de BD/
P Jefe de RR.HH
en los contratos.
A11.23 21:;2‘2:: de seguridad
S idad del > - .
eguricad de Elaboracién de un Plan de Oficial de seguridad/
. cableado. N . . o
Mitigar contingencia — monitoreo Administrador de
A.13.1.3 . .
" preventivo de consumo de Servidores de BD
Segregacion en
recursos Hardware de los
redes. .
sistemas.
Contar con sistema de
alimentacién . .
. A.11.2.2 Servicios | ininterrumpida. OﬁCI.al ‘de seguridad/
Mitigar o L . Administrador de
de suministro Mantenimiento de sistema .
. " Servidores de BD
de alimentacién
ininterrumpida.
A11.2.1
Emplazamiento y Ubicacion adecuada de
proteccion de los | equipos segun estandares Oficial de seguridad/
Mitigar equipos. internacionales. Administrador de
Al1.2.4 Plan de mantenimiento de Servidores de BD
Mantenimiento de | equipos.
equipos
Plan de mantenimiento de
Al1.2.4 T;j:;:::sz::g;?j:lon‘ Oficial de seguridad/
Mitigar Mantenimiento de R v Administrador de
equipos monitoreo del Servidores de BD
quip funcionamiento y tiempo de
vida.
Plan de contingencia- Uso
de varias lineas dedicadas y
redundancia de servicios
A13.1.2 ZZTSZI:/\Z:;)S—F)LZ‘II::S:JZZ Oficial de seguridad/
Mitigar Seguridad de ’ Administrador de

servicios de red.

carga.
Acuerdos de nivel de
servicio con el(los)
proveedor(es) de
comunicaciones

Servidores de BD




Finalmente se elaboro la declaracion de aplicabilidad segun lo contemplado en el
requisito 6.1.3 item d) de la NTP ISO/IEC 27001:2014, esta declaracion de
aplicabilidad incluye todos los controles necesarios identificados, asi como la
justificacion de la inclusion o exclusion de los controles del Anexo A.

Este documento puede ser revisado en el Anexo K del presente proyecto de

investigacion. La declaracion de aplicabilidad contempla la siguiente informacion:

v Seccion: Contiene el identificador de seccién de los controles propuestos por
la en el Anexo A de la NTP ISO/IEC 27001:2014.

v" Objetivo: Es el objetivo de control.

v Control: Es el nombre del control propuesto por la norma para lograr el
objetivo de control y este hace referencia a un tema especifico al que un
riesgo puede estar relacionado.

v' Estado: Menciona el estado del control dentro de la MPH, es decir si esta
aplicado, se va a aplicar o no.

v Justificacion: La justificacion de la aplicabilidad o no aplicabilidad del control

en mencion.
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Capitulo V

Conclusiones y recomendaciones

Conclusiones

Se determiné como caracteristicas esenciales del disefio del SGSI para la
Municipalidad Provincial de Huamanga, el compromiso y apoyo de la alta
direccién, el conocimiento de la organizacion, la adecuada identificacion del
alcance del SGSI, la evaluacién de riesgos y la mejora continua.

Luego de analizar las areas funcionales de la Municipalidad Provincial de
Huamanga, se identific6 como alcance del SGSI el proceso de gestion de
infraestructura tecnolbgica, siendo responsable de este proceso la
Subgerencia de Sistemas y Tecnologia.

El analisis y gestion de riesgos es la columna vertebral de un sistema de
gestion de seguridad de la informacioén, porque permitié cuantificar el riesgo.
Es decir, es un indicador estadistico que mide la incertidumbre. En este
trabajo de investigacion la evaluacion de riesgos, adoptando MARGERIT V.3
como metodologia de analisis y gestion de riesgos, permitio identificar y
valorar los activos, identificar y valorar las amenazas, calcular el impacto e
identificar los riesgos a los que se encuentra expuesta la Municipalidad
Provincial de Huamanga. Asimismo, el uso de MARGERIT permitié contar
con la documentacion (sobre evaluacion de riesgos) exigida por la NTP
ISO/IEC 27001:2014.

Teniendo en cuenta los riesgos identificados, se elabord los controles de
seguridad para mitigar los riesgos altos y medios (Ver Tabla 4.22).
Asimismo, los controles de seguridad de la ISO 27002, permiten establecer
métricas, que ayuden a medir la eficacia y eficiencia del SGSI una vez

implementados.
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Recomendaciones

Los procedimientos utilizados en esta investigacion pueden ser usados para
disefiar los SGSI de otras municipalidades.

Se recomienda, a los responsables del area de Tl de las entidades publicas,
adoptar los lineamientos propuestos por la NTP ISO/IEC 27001:2014, por
tener caracter de obligatoriedad.

Evaluando las necesidades de la entidad. Se recomienda complementar este
trabajo de investigacion, con el establecimiento de politicas, directivas y la
adopcion de buenas practicas como ITIL V.3 y COBIT.

Durante el desarrollo de este trabajo de investigacion, se observo la
necesidad que tiene la MPH, de implementar un SGSI y contar con los
documentos de gestion referentes a la seguridad de la informacion. Se
recomienda contratar los servicios de una consultora que le guie en la
implementacion exitosa de la norma.

Dentro de la organizacién existe un personal que hace las veces de oficial de
seguridad de la informacién, pero a su vez estd encargado de otras
funciones y tareas, se recomienda a la Sub Gerente de Sistemas y
Tecnologia segregar y definir claramente las funciones y responsabilidades
del oficial de seguridad de la informacion.

Como gran parte de la seguridad depende de las personas, se recomienda
generar conciencia de seguridad de informacién en los funcionarios y
trabajadores de la entidad, mediante capacitaciones y charlas informativas.
Es necesario que la Municipalidad Provincial de Huamanga asigne
presupuesto para la implantacion del SGSI (establecimiento de controles,

capacitaciones, mantenimiento, mejora continua).
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Glosario de términos
Activo: En relaciéon con la seguridad de la informacion, se refiere a cualquier
informacion o elemento relacionado con el tratamiento de la misma (sistemas,

soportes, edificios, personas...) que tenga valor para la organizacion.

Alcance: Ambito de la organizacién que queda sometido al SGSI.

Amenaza: Causa potencial de un incidente no deseado, que puede provocar dafios

a un sistema o a la organizacion.

Control: Herramienta de la gestion del riesgo, incluido politicas, pautas, estructuras
organizacionales, que pueden ser de naturaleza administrativa, técnica, gerencial o

legal. El control es también usado como sinénimo de salvaguardia o contramedida

Declaracion de aplicabilidad: Documento que enumera los controles aplicados por
el SGSI de la organizacion -tras el resultado de los procesos de evaluacion y
tratamiento de riesgos- y su justificacion, asi como la justificacion de las exclusiones
de controles del anexo A de ISO 27001.

Degradar: Reducir o desgastar las cualidades inherentes a algo.
Impacto: El coste para la empresa de un incidente -de la escala que sea-, que
puede o no ser medido en términos estrictamente financieros -p.ej., pérdida de

reputacion, implicaciones legales, etc-.

Parte interesada: Persona u organizacién que puede afectar a, ser afectada por o

percibirse a si misma como afectada por una decision o actividad.
Plan de tratamiento de Riesgos: Documento que define las acciones para
gestionar los riesgos de seguridad de la informacion inaceptables e implantar los

controles necesarios para proteger la misma.

Probabilidad: Frecuencia con que ocurre una amenaza.
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Riesgo: Posibilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafio en un activo de informacion. Suele
considerarse como una combinacion de la probabilidad de un evento y sus
consecuencias.

Un riesgo es cualquier tipo de evento o circunstancia que de ocurrir amenazarian los
objetivos de una organizacion, estos riesgos tienen una posibilidad de ocurrencia por

lo que se miden como la multiplicacion de impacto por probabilidad.
Riesgo Residual: El riesgo que permanece tras el tratamiento del riesgo.
Vulnerabilidad: Se denomina vulnerabilidad a toda debilidad que puede ser
aprovechada por una amenaza, o mas detalladamente a las debilidades de los
activos o de sus medidas de proteccién que facilitan el éxito de una amenaza

potencial.

Incidencia: Una incidencia es toda interrupcion o reduccion de la calidad no
planificada del servicio.
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Anexo A

Evaluacion completa del estado inicial de la MPH respecto a la NTP ISO/IEC
27001:2014

SECCION

REQUERIMIENTO DE LA
ISO/IEC 27001:2013

ESTADO

EVIDENCIA/SUGERENCIA (;,COMO LO

CUMPLE? / ¢ QUE SE TENDRIA QUE

VALORACION

4 Cg“‘;ﬁgﬁ? 'IDENLA Se sugiere realizar el analisis del
ORG Clo contexto de la MPH, para comprender,
tanto los aspectos externos como
No Diseflado | internos, las partes interesadas y 6%
requisitos relevantes al SGSl vy,
elaborara y documentar el alcance del
SGSI.
4.1 | Comprender la Organizacién
y contexto. La MPH posee documentos visibles de su
Misién, Vision, Matriz FODA y las
La organizacion debe Estrategias. Pero no contempla de
determinar los aspectos Parcialmente manera clara items de seguridad de la 2506
externos e internos que son disefiado informacion.
relevantes para este prop6sito Se sugiere establecer objetivos de
y que afectan su capacidad de seguridad de la Informacién que estén
lograr el(los) resultado(s) alineados con los objetivos estratégicos.
deseados de este SGSI
4.2 | Comprender las
g:ﬁg:'gggtzss %’n‘?éﬁ):sc;gg\s’as Sugerencia: Determinar las partes
’ interesadas y comprender las
- > . . o
La organzacion tee ST | e e
determinar las partes ! 3 g
: .. informacion.
interesadas y los requisitos de
las mismas.
a) las partes interesadas - Sugerencia: Determinar las partes o
relevantes al SGSI. No Disefiado interesadas para el SGSI 0%
b;:?:;ﬁggi';gzgse :asléisantes Sugerencia: Determinar los requisitos
p - No Disefiado | relevantes a la seguridad de la 0%
a la seguridad de la informacion
informacion.
4.3 Sugerencia. Determinar el alcance del
. SGSI teniendo en consideracion los
Determinar el alcance del o f >,
No Diseflado | aspectos referidos en 4.1, los requisitos 0%
SGSI.
de 4.2, documentarlo y ponerlo a
disposicion de las partes interesadas.
La organizacion debe
determinar los limites y la Sugerencia: Determinar el alcance del
aplicabilidad del SGSI para No Disefiado SGgSI ’ 0%
establecer su
alcance.
Cuando se determina este alcance la organizacién debe considerar: 0%
Sugerencia: Tener en cuenta los
a) Los aspectos externos e - aspectos internos y externos relevantes a
: - No disefiado : p L 0%
internos referidos en 4.1 la seguridad de informacién para
determinar el alcance.
. ! Sugerencia: Al determinar el alcance
Z)ZLOS requisitos referidos en No disefiado tener en cuenta los requisitos de las 0%
' partes interesadas.
c) Las interfaces y . |
dependencias entre Sugerencia: Tener en cuenta las
- ; interfaces y dependencias entre
actividades realizadas por la - o ; R
R No disefiado actividades realizadas por la organizacion 0%
organizacion y las que son -
; y las que son realizadas por otras
realizadas por otras L
o organizaciones.
organizaciones.
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El alcance debe estar

Sugerencia: Una vez determinado el
alcance del SGSI, hay que documentarlo

glsponlble como informacion No disefiado y colocarlo en lugar en un lugar accesible 0%
ocumentada. A
a las partes interesadas
4.4
Sistema de Gestion de
Seguridad de la informacion.
;;gg?:g;aﬂqop?eﬁg;ar Sugerencia. Establecer una plan para la
’ . ’ No disefiado mejora continua del SGSI conforme a la 0%
mantener y mejorar NTP Vigente
continuamente un SGSI, en
conformidad con los requisitos
de esta Norma Técnica
Peruana
5 | LIDERAZGO
El Titular de la Entidad, debe
mostrar liderazgo y compromiso
respecto al
SGSI. Entonces, debe asegurar que las
responsabilidades y la autoridad para
los roles relevantes a la Seguridad
No Disefiado | de la Informacion estén asignadas y 1%
comunicadas. Por lo tanto, es
necesario establecer: Una Politica de
Seguridad de la Informacioén, y los
Objetivos de Seguridad de la
Informacién acorde al propésito de la
organizacion.
511 Lideraz i
go y compromiso.
La alta direccién debe No Disefiado I.EI ity gle [ entldac_i sz mesler 3%
e —" -] liderazgo y compromiso
goy
compromiso respecto al SGSI.
a) asegurando que la politica
de la seguridad de la
informacion y los objetivos de Establecer una politica de seguridad de la
seguridad de la informacién No Disefiado informacién que sea compatible con la 0%
son establecidos y direccion estratégica de la organizacion.
compatibles con la direccion
estratégica de la organizacion;
b) asegurando la integracion
de los requisitos del SGSI en No Disefiado Asegurar la integracic_’)n dgl SGSl enlos 0%
los procesos de la procesos de la organizacion.
organizacion;
La alta direccion debe asegurar los
c) asegurando que los recursos necesarios para la
recursos necesarios para el No Disefiado implementacion del SGSI, esto es 0%
SGSI estén disponibles; disponer de un presupuesta para
gestionar el proyecto del SGSI
d) comunicando la importancia
de una efectiva gestion de La alta direccién debe comunicar la
seguridad de la informacion y No Disefiado importancia de una efectiva gestion de la 0%
en concordancia con los seguridad de la informacién
requisitos del SGSI;
e) asegurando que el sistema
de gestion de seguridad de la -
informacion logre su(s) No Disefiado 0%
resultado(s) previsto(s);
f) dirigiendo y apoyando a las .
personas para que contribuyan Paérg:%n;ggte 25%
con la efectividad del SGSI;
g())r;])triarl?ao;wendo la mejora No Disefiado 0%
h) apoyando a otros roles
relevantes de gestion para
demostrar su liderazgo tal No Disefiado 0%

como se aplica en sus areas
de responsabilidad.
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SECCION

5.2

REQUERIMIENTO DE LA
ISO/IEC 27001:2013

Politica.

EVIDENCIA/SUGERENCIA (g,COMO
LO CUMPLE?/¢,QUE SE TENDRIA
QUE HACER?

Establecer la Politica de Seguridad de la
Informacién acorde al propésito de la
organizacion, incluir los objetivos de

VALORACION

gestion de seguridad de la
informacion a la alta direccion.

SGSI.

I A 0,
e e seguridad de la Informacién (Seccién o
6.2), mantenerla disponible y comunicada
a toda la organizacion.
La alta direccion debe
establecer una politica de
. . o 0%
seguridad de la informacion
que:
a) es ap_roplqlda. al proposito de No Disefiado 0%
la organizacién;
b) incluye objetivos de
seguridad de la informacion
(segun 6.2) o proporciona ?I No Disefiado 0%
marco de referencia para fijar
los objetivos de seguridad de
la informacion;
¢) incluye un compromiso de
satisfacer requisitos aplicables L 0
relacionados a la seguridad de No Disefiado 0%
la informacion;
d) incluye un compromiso de - o
mejora continua del SGSI. No Disefiado 0%
La politica de seguridad debe: No Disefiado 0%
g) estar c_llsponlble como No Disefiado pocumenfar la politica de seguridad de la 0%
informacién documentada, informacion
Establecer medios para comunicar la
b) estar comunicada dentro de - politica de la seguridad de la informacién
A No Disefiado P 0%
la organizacion; (Correo electronico, intranet, carpeta
compartida, etc.)
c) estar disponible a las partes Establecer medios para mantener
interesadas, segun sea No Disefiado | disponible la politica de seguridad de la 0%
apropiado informacion a las partes interesadas.
5.3 | Roles, responsabilidades y
autoridades
organizacionales. La alta direccién debe asegurar que las
responsabilidades y la autoridad para
No Disefiado | los roles relevantes a la Seguridad de 0%
la Informacion estén asignadas y
comunicadas.
La alta direccion debe
asegurar que las
responsabilidades y la
autoridad para los roles No Disefiado 0%
relevantes a la seguridad de la
informacion estén asignadas y
comunicadas.
La alta direccién debe asignar
la responsabilidad y la No Disefiado 0%
autoridad para:
a) asegurar que el sistema
de gestién de seguridad de Designar un responsable auditor que
la informacion esté No Disefiado | compruebe que el SGSI esta conforme al 0%
conforme a los requisitos de NTP vigente.
esta Norma Técnica Peruana;
gzegee‘r)r?n;r;osggll’esizltema de Asignar un responsable que reporte a la
p No Disefiado | alta direccion sobre el desempefio del 0%
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SECCION

REQUERIMIENTO DE LA
ISO/IEC 27001:2013

EVIDENCIA/SUGERENCIA (g,COMO
LO CUMPLE?/¢,QUE SE TENDRIA
QUE HACER?

VALORACION

evaluar la efectividad de estas
acciones.

de las acciones para la gestion del riesgo.

6 | PLANIFICACION Adoptar, planificar y documentar el
procedimiento de valoracién y
tratamiento de riesgos de la seguridad
de lainformacion.
L Establecer y documentar los objetivos o
o D e de seguridad de la informacién o
conforme alos propésitos de la
organizacion y elaborar un plan para
lograr estos objetivos de seguridad de
lainformacion.
6.1 Agcmones ga;e:ttr?grag;s Adoptar, planificar y documentar el
SRR 37 (o] SR S No Disefiado procedimiento la valoracién y tratamiento 0%
de riesgos de la seguridad de la
informacion.
6.1.1| Generalidades Al planificar el SGSI tener en cuenta la
seccion 4.1, 4.2 y determinar los riesgos
y oportunidades que necesitan ser
tratados para asegurar que el SGSI logré
los resultados esperados, prevenir o
reducir efectos indeseados y lograr una
No Disefiado mejora continua. 0%
Elaborar un plan de accién para el
tratamiento de riesgos y oportunidades y
su integracion e implementacion en el
SGSI, asimismo considerar indicadores
para evaluar la efectividad de las acciones
adoptadas.
Cuando se planifica para el
ereslkiz?cién debe considerar Al planificar el SGSI tener en cuenta la
Iog asuntos referidos en el seccion 4.1, 4.2 y determinar los riesgos
L y oportunidades que necesitan ser
numeral 4.1 y los requisitos No Disefiad d | SGSI logré 0%
referidos en el numeral 4.2 o Disefiado | tratados para asegurar que el SGSI logre ()
y determinar los riesgos y los resultados esperados, prevenir o
oportunidades que necesitan ;fgjlé‘ig g;en(iitgz;ndeseados y lograr una
ser '
tratados para:
a) asegurar que el sistema de
gestlon d.(,% seguridad de la No Disefiado 0%
informacion pueda lograr su(s)
resultado(s) esperado(s);
b) prevenir, o reducir, efectos I o
indeseados: No Disefiado 0%
c) lograr la mejora continua. No Disefiado 0%
Elaborar un plan de accién para el
tratamiento de riesgos y oportunidades y
La organizacién debe No Disefiado su integracion e implementacion en el 0%
planificar: SGSI, asimismo considerar indicadores
para evaluar la efectividad de las acciones
adoptadas.
d) acciones que traten estos - Planificar acciones que traten estos o
riesgos y oportunidades; No Disefiado riesgos y oportunidades 0%
e) como integrar e
implementar estas acciones - . o L
en los procesos del SGSI; y No Disefiado Planificar la integracién e implementacion 0%

-126 -




SECCION

REQUERIMIENTO DE LA

ISO/IEC 27001:2013

Valoracion del riesgo de
seguridad de lainformacion

EVIDENCIA/SUGERENCIA (g,COMO
LO CUMPLE?/¢,QUE SE TENDRIA
QUE HACER?

Establecer y documentar el procedimiento

VALORACION

No Disefiado de valoracién de Riesgos de Seguridad 0%
de la Informacion.
La organizacion debe definir y
aplicar un proceso de Establecer un procedimiento para la
valoracion del riesgo de No Disefiado | valoracion del riesgo de seguridad de la 0%
seguridad de informacion.
la informacién que:
a) establezca y mantenga
criterios de riesgo de
seguridad de la informacion Definir y aplicar un procedimiento que
que incluya_r); 1) los criterios. No Disefiado establez_ga y manten_ga crite_rios de 0%
de aceptacion de los riesgos; y aceptacion y valoracion de riesgos de
2) los criterios para realizar seguridad de la informacion
valoraciones de riesgo de
seguridad de la informacion;
b) asegure que Ia§ Definir y aplicar un procedimiento que
valoraciones repetidas de : .
. . asegure que las valoraciones repetidas de
riesgos de seguridad de la - - . ) S o
informacion produzcan No Disefiado riesgos de seguridad de la !nforma0|on 0%
resultados consistentes, p(qduzcan resultados consistentes,
validos y comparables; vélidos y comparables.
¢) identifique los riesgos de
seguridad de la informacién 1)
aplicando el proceso de
valoracién de riesgos de
seguridad de la
informacién para identificar Establecer un procedimiento, o adoptar
riesgos asociados con la No Disefiado una metodologia de Gestién de Riesgos 0%
pérdida de confidencialidad, de Seguridad de la Informacién.
integridad y disponibilidad para
la informacién dentro del
alcance del SGSI; 2)
identificando a los propietarios
de riesgos
d) analice los riesgos de
seguridad de la informacion: 1)
valorando las consecuencias
potenciales que resultarian
si los riesgos Determinar los niveles de riesgo teniendo
identificados en 6.1.2 c? 1) No Disefiado en cuenta el impacto y probgb[lidad del 0%
fueran a materializarse; riesgo de acuerdo al procedimiento
2) valorando la probabilidad adoptado
realista de la ocurrencia de
los riesgos identificados en
6.1.2c) 1); y 3) determinando
los niveles de riesgo;
e) evalle los riesgos de
seguridad de la informacién: 1)
comparando los resultados del Evaluar los ri d d |
analisis de riesgo con los valuar [os riesgos de acuerdo con 1os
- : I criterios de riesgos establecidos en 6.1.2
criterios de riesgo No Disefiado a), priorizar estos riesgos para su 0%
establecidos en 6.1.2 a); y 2) tra{tamiento
priorizando los riesgos
analizados para el tratamiento
de riesgos.
La organizacion debe retener
;n;g:::::;;r;éi:;;r;:ntada ) Docum_e'ntar el_procedimiento Qe
No Disefiado | valoracion de riesgos de seguridad de la 0%

valoracion de
riesgos de seguridad de la
informacion.

informacion.
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SECCION

REQUERIMIENTO DE LA

ISO/IEC 27001:2013

Tratamiento de Riesgos de
Seguridad de la Informacion

EVIDENCIA/SUGERENCIA (g,COMO
LO CUMPLE?/¢,QUE SE TENDRIA
QUE HACER?

Planificar y documentar el procedimiento

VALORACION

No Disefiado | para el tratamiento de Riesgos de 0%
Seguridad de la Informacion
La organizacion debe definir y
aplicar un proceso de Definir y aplicar un procedimiento para el
tratamiento de riesgos de No Disefiado | tratamiento de riesgos de seguridad de la 0%
seguridad informacion.
de la informacién para:
a) seleccionar opciones de
tratamiento de riesgos de Tener en cuenta los resultados de la
seguridad de la informacion I valoracion de riesgos al seleccionar las
] No Disefiado . - : 0%
apropiadas, tomando en opciones de tratamiento de riesgos de
cuenta los resultados de la seguridad de la informacion.
valoracion de riesgos;
b) determinar todos los
controles que son . )
necesarios para implementar o Determinar los controles necesarios para
9 . No Disefiado el tratamiento de riesgos de seguridad de 0%
la(s) opcion(es) elegida(s) de la informacion
tratamiento de riesgos de
seguridad de la informacion;
¢) Comparar los controles Comparar los controles adoptados para el
determinados en 6.1.3 b) con tratamiento de riesgos de seguridad de la
aquellos del Anexo Ay No Disefiado informacién con los controles 0%
verificar que no se ha omitido proporcionados en el anexo A de la NTP
ningln control necesario; para evitar omitir alguin control.
d) producir una Declaracion
de Aplicabilidad que
contenga Ios'controles Elaborar la Declaracion de Aplicabilidad
necesarios (véase 6.1.3b) y -
DAL EIeE . con los controles a implementar y/o o
c)) y la justificacion de las No Disefiado | . ..~ ~ o 0%
: . justificaciones de omision de algunos
inclusiones ya sea que se controles del Anexo A
implementen o no, asi como la )
justificacion de excluir
controles del Anexo A,;
e) formular un plan de Elaborar un plan de tratamiento de riesgos
tratamiento de riesgos de No Disefiado de se uridadpde |a informacion 9 0%
seguridad de la informacién; 9 ’
f) obtener la aprobacion, por
parte de los propietarios de . L
. Reunirse con los propietarios de los
riesgos, del plan de ) .
- h riesgos y obtener la aprobacion del plan
tratamiento de riesgos de la I ) ; 9
h - s No Disefiado | de tratamiento de riesgos y aceptacion de 0%
seguridad de la informacién y 05 ri . :
| 9 - os riesgos residuales de la seguridad de
a aceptacion de los riesgos . L
: - la informacién
residuales de la seguridad de
la informacion.
La organizacion debe retener
gn;g:nglcir;ggssjr;:ntada Documentar el procedimiento de
P No Disefiado | tratamiento de riesgos de seguridad de la 0%

tratamiento de
riesgos de seguridad de la
informacion.

informacion.
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EVIDENCIA/SUGERENCIA (,COMO :
LO CUMPLE?/;QUE SE TENDRIA VALORACION
QUE HACER?

REQUERIMIENTO DE LA

SECCION ISO/IEC 27001:2013

6.2 _Objetlvos_'de segur.lqad q,e la Establecer los objetivos de seguridad de
informacion y_plamflcacmn la informacién alineados a los objetivos
para conseguirlos No Disefiado | estratégicos de la organizacion y 0%
elaborara un plan para lograr estos
objetivos de seguridad.

La organizacién debe

establecer objetivos de Establecer los objetivos de seguridad de
seguridad de la informacion No Disefiado | la informacién alineados a los objetivos 0%
a niveles y estratégicos de la organizacion.

funciones relevantes.

Elaborar los objetivos de seguridad de la
informacion, estos objetivos deben ser
consistentes con la politica de la

Los objetivos de seguridad de seguridad de la informacién, ser medibles,

. ~ 0,
la informacién deben: No Disefiado conforme a los requisitos de seguridad de 0%
la informacién y la gestion de riesgos.
Asimismo, deben ser comunicados y
actualizados.
a) ser consistentes con la
politica de seguridad de la No Disefiado 0%
informacion;
b) ser medibles (si es No Disefiado 0%

préactico);

c) tomar en cuenta
requisitos aplicables de
seguridad de la informacion No Disefiado 0%
y resultados de la valoracién y
tratamiento de riesgos;

d) ser comunicados; No Disefiado 0%
e) ser actualizados segun sea L 0
apropiado. No Disefiado 0%

La organizacion debe retener
informacién documentada
sobre los objetivos de No Disefiado
seguridad

de la informacion.

Documentar los objetivos de la seguridad

; . %
de la informacion. 0%

Cuando planifigue cémo Dentro del proyecto de implementacién
lograr sus objetivos de del SGSI contemplar los pasos a realizar,
seguridad de la informacion, No Disefiado | los recursos necesarios, los responsables, 0%
la organizacion debe tiempo final y métodos o procedimientos
determinar: para evaluar los resultados.

f) qué se harg; No Disefiado 0%

g) qué recursos seran
requeridos;

h) quién sera responsable; No Disefiado 0%

No Disefiado 0%

i) cuando se culminarg; No Disefiado 0%

j) como los resultados seran
evaluados.

7 | SOPORTE No Disefiado 7%

No Disefiado 0%

Recursos

La organizacion debe
determinar y proporcionar Asignar presupuesto para la
los recursos necesarios para No Disefiado implementacion, mantenimiento y mejora 0%
el establecimiento, continua del SGSI.
implementacion,
mantenimiento y mejora
continua del SGSI.
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SECCION

REQUERIMIENTO DE LA
ISO/IEC 27001:2013

EVIDENCIA/SUGERENCIA (g,COMO
LO CUMPLE?/¢,QUE SE TENDRIA
QUE HACER?

VALORACION

7.2 | Competencia
o Determinar las competencias del personal
La organizacion debe: a su cargo para un correcto desempefio
del SGSI, cuando sea necesario tomar
No Disefiado acciones para adquirir las competencias 0%
necesarias sobre la seguridad de la
informacion, documentar las
competencias como evidencia.
a) Determinar la competencia
necesaria de la(s) persona(s)
que trabajan bajo su control No Disefiado 0%
que afecta su desempefio en
seguridad de la informacién;
b) Asegurar que estas
personas son competentes
sobre la base de educacion, No Disefiado 0%
capacitacion, o experiencia
adecuados;
¢) Cuando sea aplicable,
tomar acciones para adquirir la
competencia necesaria y No Disefiado 0%
evaluar la efectividad de las
acciones tomadas; y
d) Retener informacién
documentada apropiada L 0
como evidencia de No Disefiado 0%
competencia.
7.3 | Concientizacién
Las personas que trabajan
bajo el control de la Concientizar al personal que trabaja en la
organizacion deben ser organizacion sobre la importancia de la
gggztr:ilsgctiessgec!)itpr)ioblglc?gnd: a seguridad de la informacion, la politica de
HIZEZ — seguridad y el papel crucial que cumple
efectividad del SGS| y las 1 DB caga uno dye eIﬂ)spen el corrgcto P 5
implicancias de no tener la desempefio de SGSI, asimismo
conformidad de los requisitos concientizarlos sobre las consecuencias
del SGSI. de no cumplir con los requisitos del SGSI.
g) la pollFllcg de seguridad de No Disefiado !Elaborar_lg politica de seguridad de la 0%
informacion; informacion
De la reunién con el responsable de la
b) su contribucién a la Subgerencia de Sistemas y Tecnologia se
efectividad del SGSI, . han evidenciado cursos y talleres a los
) - Parcialmente L .
incluyendo los beneficios de disefiado gue ha asistido el personal del &rea, pero 25%
un mejor desempefio de la no existe documentos de charlas o
seguridad de la informacion; capacitaciones para el resto del personal
de la MPH.
c) las implicancias de no tener .
conformidad con los requisitos No Disefiado Impleme_ntar la NTP ISO:IEC 27001 por 0%
del SGSI cumplimiento legal
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SECCION

REQUERIMIENTO DE LA

ISO/IEC 27001:2013

EVIDENCIA/SUGERENCIA (g,COMO
LO CUMPLE?/¢,QUE SE TENDRIA
QUE HACER?

VALORACION

7.4 | Comunicacion Segn la entrevista al jefe de la
o Subgerencia de Sistemas y Tecnologia
La SIgzacen debe existe comunicacion externa con la
determinar la necesidad de ONGEI sobre la seguridad de la
comunicaciones intemas y informacion, existe un responsable dentro
SUCHES . del area para responder anualmente la
rele\(gntes E S|st9ma de ial ENRIAP (Encuesta Nacional de Recursos
GIEEHTE) 6l SR LD d? = P?jr_0|a~m§nte Informéticos en la Administracién Plblica); 25%
informacion incluyendo: Isenado dentro de esta encuesta existe un item de
seguridad de la informacion y el medio por
donde se responde es a través de la web.
Se recomienda documentar los
procedimientos de comunicacion para
tenerlos como evidencia e incluir en el
mismo la comunicacion interna.
a) qué comunicar; Par_C|aI~mente 25%
' disefiado
. . Parcialmente
b) cuando comunicar; disefiado 25%
C) a quién comunicar; Par_C|aI~mente 25%
disefiado
i . Parcialmente
d) quién debe comunicar; disefiado 25%
e) los procesos por los cuales )
la comunicacion debe ser Pe(tjrigix%rgggte 25%
efectuada.
7.5 | Informacién documentada Existe documentacién de origen externo
(NTP, Resoluciones, etc.) identificados
pero que aun se han sido analizados
completamente para empezar la
planificacién y posterior implementacion
No Disefiado del SG_SI en la MPH. 3%
Se sugiere empezar a elaborar la
documentacién necesaria exigida por la
NTP vigente para lograr la efectividad del
SGSI asimismo determinar los
procedimientos de creacion, actualizacion
y control de la documentacion.
L EenerEiaEs Se sugiere empezar a elaborar la
El sistema de gestion de No Disefiado ﬁlc.:%]TiSgﬁ:‘?);E%Z?g:'?;égg:gg& Igel 0%
seguridad de la informacion de
la organizacién debe incluir: =6
a) informacion documentada
requerida por esta Norma No Disefiado 0%
Técnica Peruana,;
b) informacién documentada
determinada por la .
organizacién como necesaria No Disefiado 0%
para la efectividad del SGSI.
7.5.2 | Creacion y actualizacion L
Asegurar la creacion de los documentos
; necesarios exigidos por la NTP vigente
%‘;’:ﬁ:cis;ncéﬁiuyma:#t‘:gf|a _ (NTP ISO/IEC 27001:2014), determinar
organizacion debe asegurar: No Disefiado las herramientas y formatos de los 0%
— documentos, asi como los medios y
procedimientos para su aprobacion,
revision y actualizacion.
a) identificacion y descripcion
apropiados (por ejemplo, un -
titulo, fecha, autor, o nimero No Disefiado 0%
de referencia);
b) formato (por ejemplo el
lenguaje, version de
software, gréficos) y medios No Disefiado 0%
(por ejemplo papel,
electrénico) apropiados;
c) revision y aprobacion
apropiadas para su No Disefiado 0%
conveniencia y adecuacion.

-131 -



SECCION

7.5.3

REQUERIMIENTO DE LA

ISO/IEC 27001:2013

Informacién documentada

EVIDENCIA/SUGERENCIA (g,COMO
LO CUMPLE?/¢,QUE SE TENDRIA
QUE HACER?

Existe documentacioén de origen externo
(NTP, Resoluciones, etc.) identificados
pero que aun se han sido analizados

VALORACION

determinadas en 6.1. La
organizacion debe también
implementar planes para
lograr los

objetivos de seguridad de la
informacion determinados en
6.2.

determinadas en 6.1. Asimismo
implementar planes para lograr los
objetivos de seguridad de la informacion
determinados en 6.2.

D LI completamente para empezar la 2
planificacién y posterior implementacion
del SGSI en la MPH.
La informacion documentada
requerida por el sistema de Controlar que la documentacién necesaria
gestion de seguridad de la exigida por la NTP esté disponible y
informacion y por esta Norma No Disefiado protegida adecuadamente en su 0%
Técnica Peruana se debe confidencialidad, integridad y
controlar para asegurar que disponibilidad.
esté disponible y protegida.
a) que esté disponible y sea
conveniente para su uso No Disefiado 0%
donde y cuando sea
necesaria;
b) que esté protegida
adecuadamente (por ejemplo
de pérdida de No Disefiado 0%
confidencialidad, uso impropio,
o pérdida de integridad).
Para el control de la Establecer procedimientos de control para
informacion documentada, la la informacién documentada, esto es
organizacion debe realizar las No Disefiado distribucién, acceso, uso, 0%
siguientes actividades, segun almacenamiento, preservacion, control de
sea aplicable: cambios, retencion y disposicién.
c) dlstnbuq’on, acce-so, No Disefiado 0%
recuperacion y uso;
d) almacenamiento y
preservacion, incluyendo la No Disefiado 0%
preservacion de legibilidad;
e_) control de cambios (por . No Disefiado 0%
ejemplo control de versiones);
f) retencién y disposicion. No Disefiado 0%
La informacion documentada
de origen externo,
determinada por la Existe documentacion de origen externo
organizaciobn como necesaria (NTP, Resoluciones, etc.) identificados
para la planificacion y Parcialmente pero que aun se han sido analizados 2506
operacion del sistema de disefiado completamente para empezar la
gestion de seguridad de la planificacion y posterior implementacion
informacion, debe ser del SGSI en la MPH.
identificada segun sea
apropiado y controlarse.
8 | OPERACION No Disefiado 0%
8.1 | Planificacién y control Planificar, controlar y documentar los
operacional procesos necesarios para cumplir con
No Disefiado !os requ!gitos de seguridad de la 0%
informacion y estar seguros de que los
procesos se llevan a cabo acorde a lo
planeado.
La organizacion debe
planificar, implementar y
controlar los procesos
necesarios para cumplir con Planificar, implementar y controlar los
los requisitos de seguridad procesos necesarios para cumplir con
de lainformacién e los requisitos de seguridad de la
implementar las acciones No Disefiado informacion e implementar las acciones 0%
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La organizacién debe
mantener informacién
documentada en la medida
necesaria para

Mantener informacién documentada para
estar segura de que los procesos se han

No Disefiado 0%
estar segura de que los llevado a cabo tal como fueron
procesos se han llevado a planificados.
cabo tal como fueron
planificados.
La organizacién debe
controlar los cambios . .
h Controlar los cambios planeados y revisar
planeados y revisar las ) :
d : las consecuencias de cambios no
consecuencias de cambios - b ] -
; 3 No Disefiado intencionados, actuar para mitigar 0%
no intencionados, actuando : .
L . cualquier efecto adverso segliin sea
para mitigar cualquier efecto -
p necesario.
adverso, segin sea
necesario.
La organizacién debe
asegurar que los procesos . Asegurar que los procesos
; No Disefiado | tercerizados son determinados y 0%
tercerizados son
; controlados.
determinados y controlados.
8.2 | Evaluacion de riesgos de Planificar los intervalos de tiempo en los
seguridad de lainformacion gue se llevaran a cabo las evaluaciones
No Disefiado de riesgos de seguridad de la informacion, 0%
documentar los resultados de éstas
evaluaciones.
La organizacion debe realizar
evaluaciones de riesgos de
seguridad de la informacién en Planificar los intervalos de tiempo en los
intervalos planificados o gue se llevaran a cabo las evaluaciones
cuando cambios significativos No Disefiado de riesgos de seguridad de la informacién 0%
Se propongan u ocurran, acorde a los criterios establecidos en
tomando 6.1.2 a).
en cuenta los criterios
establecidos en 6.1.2 a).
La organizacion debe
retener informacion . . L
Disponer de informacién documentada de
documentada de los . - 0
resultados de las No Disefiado | los resultados de las evaluaciones de 0%
. > riesgos de seguridad de la informacion.
evaluaciones de riesgos de 9 9
seguridad de la informacién.
9 | EVALUACION DEL Implementar el SGSI y elaborar un plan
DESEMPENO para evaluar periédicamente su
- funcionamiento y garantizar que el
No Disefiado . Y9 ) q 21%
sistema se mantiene eficaz a lo largo del
tiempo. Asimismo documentar dichas
evaluaciones.
9.1 | Monitoreo, medicion, Establecer procedimientos para realizar el
analisis y evaluacion monitoreo, medicién, anlisis y evaluar el
- desempefio de la seguridad de la
No Disefiado | . o o 0%
informacion y la efectividad del SGSI. 0
Documentar los resultados del monitoreo,
medicién, andlisis y evaluacién del SGSI.
La organizacién debe o .
9 i Evaluar el desempefio de la seguridad
evaluar el desempefio de la - ] - > o
: . S No Disefiado de la informacion y la efectividad del 0%
seguridad de la informacion SGS
y la efectividad del SGSI. '
Determinar qué necesita ser monitoreado
y medido, los métodos para el monitoreo,
medicién, andlisis y evaluacién, cuando
La organizacion debe - debe realizarle el monitoreo y medicion
: — No Disefiado . ) : 0%
determinar: cuando deben ser analizados y evaluados 0
los resultados de monitoreo y medicion y
quién es el responsable de monitorear y
medir, analizar y evaluar los resultados.
a) qué necesita ser
monitoreado y medido,
incluyendo procesos y No Disefiado 0%
controles de seguridad de la
informacioén;
b) los métodos para
monitoreo, medicién, anélisis
y evaluacién, segun sea No Disefiado 0%
aplicable, para asegurar
resultados validos;
c¢) cuando el monitoreo -
) Y No Disefiado 0%

medicién debe ser realizado;
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d) quién debe monitorear y
medir;

No Disefiado

0%

e) cuando los resultados del
monitoreo y medicion deben
ser analizados y

evaluados;

No Disefiado

f) quién debe analizar y
evaluar estos resultados.

No Disefiado

0%

La organizacién debe
retener informacion
documentada apropiada
como evidencia del
monitoreo y los resultados de
la medicion.

No Disefiado

Retener informacién documentada
apropiada como evidencia del
monitoreo y los resultados de la medicién.

0%

9.2

Auditoria interna

Parcialmente
disefiado

Existen documentos del resultado de la
auditoria realizado por el 6rgano de
control interno en el que se contempla la
no conformidad con el item de seguridad
de la informacion.

Se recomienda planificar la frecuencia de
las auditorfas internas y levantar la no
conformidad de la auditoria interna para el
cumplimento legal.

39%

La organizacién debe
conducir auditorias internas
en intervalos planificados
para

proporcionar informacion
sobre si el sistema de gestion
de seguridad de la
informacion:

Parcialmente
disefiado

38%

a) esta en conformidad con 1)
los requisitos de la propia
organizaciéon para su
sistema de gestion de
seguridad de la informacién; y
2) los requisitos de esta
Norma Técnica Peruana;

Disefiado

50%

b) esté efectivamente
implementado y mantenido.

Parcialmente
disefiado

25%

La organizacion debe:

Parcialmente
disefiado

40%

c) planificar, establecer,
implementar y mantener uno
0 varios programas de
auditoria, incluyendo la
frecuencia, métodos,
responsabilidades, requisitos e
informes de planificacion.
Los programas de auditoria
deben tomar en
consideracion la importancia
de los procesos concernientes
y los resultados

de auditorias previas;

No Disefiado

0%

d) definir los criterios y el
alcance de cada auditoria;

Disefiado

50%

e) seleccionar a los auditores y
conducir auditorias que
aseguren objetividad e
imparcialidad del proceso de
auditoria;

Disefiado

50%

f) asegurar que los
resultados de las auditorias
se reporten a los gerentes
relevantes;

Disefiado

50%

g) retener informacion
documentada como evidencia
del (de los) programa(s) de
auditoria y los resultados de la
auditoria.

Disefiado

50%
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EVIDENCIA/SUGERENCIA (,COMO :
LO CUMPLE?/;QUE SE TENDRIA VALORACION
QUE HACER?

REQUERIMIENTO DE LA

SECCION ISO/IEC 27001:2013

9.3 | Revision por la gerencia Existe documentacion (resultado de
auditoria y memorandos a la subgerencia
de Sistemas y Tecnologia) que dan a
conocer el estado actual de la
Parcialmente | organizacion respecto al SGSI (no

e ) 25%
disefiado implementado) y la orden de
implementacion de las funciones de
seguridad. Pero éstos documentos no
estan del todo conforme con los requisitos
de la NTP.
La alta direccién debe revisar
el sistema de gestion de L Los documentos de auditoria interna han
seguridad de la informacién de ) ) )
o ) Parcialmente sido dados a conocer a la alta gerencia, o
la organizacién a intervalos T L 25%
= disefiado pero la revisién y otros documentos no
planificados para asegurar .
o M L estan conformes a la NTP.
su conveniencia, adecuacién
y efectividad continua.
Las revisiones por parte de la gerencia
deben incluir el estado de las acciones
con relacion a las revisiones anteriores,
L . cambios externos e internos,
La revision por la gerencia - L o
o ; ; N retroalimentacion sobre el desempefio de o
debe incluir consideraciones No Disefiado - ; L 0%
o la seguridad de la informacion.
de: . L
Retroalimentacion de las partes
interesadas, resultados de la evaluacion y
estado del plan de tratamiento de riesgos
y oportunidades de mejora continua.
a) el estado de las acciones
con relacién a las revisiones -

) No Disefiado 0%
anteriores por parte de la °
gerencia;

b) cambios en asuntos

externos e internos que son

relevantes al sistema de No Disefiado 0%
gestion de seguridad de la

informacion;

c) retroalimentacion sobre el
desempefio de seguridad de
la informacioén, incluyendo
tendencias en: 1) no
conformidades y acciones
correctivas; 2) resultados del No Disefiado 0%
monitoreo y medicion; 3)
resultados de auditoria; y

4) cumplimiento de los
objetivos de seguridad de la
informacion;

d) retroalimentacion de partes
interesadas;

e) resultados de la
evaluacién de riesgo y
estado del plan de
tratamiento de riesgos;

f) oportunidades para la
mejora continua.

Los productos de la revision
por la gerencia deben
incluir decisiones
relacionadas a

oportunidades de mejora
continua y cualquier
necesidad de cambios al
sistema de gestién

de seguridad de la
informacion.

No Disefiado 0%

No Disefiado 0%

No Disefiado 0%

Existen memorandos a la subgerencia de
Disefiado sistemas para levantar la no conformidad 50%
y ordenar la implementacion del SGSI.

La organizacion debe retener

h L Existen documentos que evidencian los
informacion documentada

resultados de la revisién (memorandos)

como evidencia de los Parcialmente p
B pero no estan acorde a la NTP. 25%
resultados disefiado ; - .
de revisiones por parte de la Se recomienda considerar en los items
. establecidos en la NTP.
gerencia.
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SECCION

10

REQUERIMIENTO DE LA
ISO/IEC 27001:2013

MEJORAS

ESTADO

No Disefiado

EVIDENCIA/SUGERENCIA (g,COMO
LO CUMPLE?/¢,QUE SE TENDRIA
QUE HACER?

Implantar el SGSI y elaborar un plan de
mejora continua para actualizar el SGSI
de acuerdo a los cambios y novedades de
la organizacion, las tecnologias, las
amenazas, etc., tratando de mantener los
riesgos controlados en todo momento.

VALORACION

0%

10.1

No conformidades y acci6n
correctiva

No Disefiado

0%

Cuando ocurre una no
conformidad, la organizacién
debe:

No Disefiado

0%

a) reaccionar a la no
conformidad y, segln sea
aplicable:

1) tomar accién para
controlarla y corregirla; y
2) ocuparse de las
consecuencias;

No Disefiado

0%

b) evaluar la necesidad de
la accion para eliminar las
causas de la no conformidad
con el fin de que no
recurra u ocurra en otro
lugar de las siguientes
maneras:

1) revisando la no
conformidad;

2) determinando las causas de
la no conformidad; 3)
determinando si existen no
conformidades similares o si
podrian ocurrir
potencialmente;

No Disefiado

0%

c¢) implementar cualquier
accion necesaria;

No Disefiado

0%

d) revisar la efectividad de
cualquier accién correctiva
tomada;

No Disefiado

0%

e) hacer cambios al sistema
de gestion de seguridad de la
informacion, si fuera
necesario.

No Disefiado

0%

Las acciones correctivas
deben ser apropiadas a los
efectos de las no
conformidades encontradas.

No Disefiado

0%

La organizacion debe retener
informacion documentada
como evidencia de:

No Disefiado

0%

f) la naturaleza de las no
conformidades y cualquier
accion subsiguiente tomada;

No Disefiado

0%

g) los resultados de cualquier
accion correctiva.

No Disefiado

0%

10.2

Mejora Continua

La organizacién debe mejorar
continuamente la
conveniencia, adecuacion y
efectividad del

sistema de gestién de
seguridad de la informacién.

No Disefiado

0%

PUNTAJE TOTAL DE LA EVALUACION DE REQUISITOS DE LA NTP ISO/IEC 27001:2014

5%
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Anexo B

Cuestionario sobre la posibilidad de aceptacién del SGSIy diagndstico inicial

1.

10.

de la seguridad de la informacion

¢éSabe Ud. si dentro de la Municipalidad Provincial de Huamanga existe un sistema de gestion de
la seguridad de la informacién?

SidO No[J
éCree usted que el disefio de un sistema de gestidon de la seguridad de la informacion de la
Informacién permitira mejorar la seguridad de informacién de su area de trabajo?

SidO No[J
¢Cree usted que en su drea de trabajo se logrard un cambio positivo con la aplicacion de este
sistema de gestion de la seguridad de la informacién?

SidO No[J
¢Aprobaria usted la implementacién del sistema de gestidn de la seguridad de la informacidn en
su area de trabajo?

SidO Nol[J
En su area de trabajo, ¢Aprobaria usted programas dirigidos a todos los empleados para
sensibilizar sobre la seguridad de la Informacién?

Sid0 No[J
éEstaria usted dispuesto a colaborar para que el disefio e implementacion del sistema de gestién
de la seguridad de la informacion se lleve a cabo en su drea de trabajo?

Sid0 No[J
éConsidera Ud. que en su area de trabajo existe informacidn que debe ser protegida?

Sid0 No[J
¢En su darea de trabajo se ha categorizado la informacidn de acuerdo al grado de importancia
que tienen para la Municipalidad Provincial de Huamanga?

Sid0 No[J
¢Ha recibido Ud. capacitaciéon sobre seguridad de la informacion de acuerdo a su funcion
laboral?

Sid0 No[J
éSu contrato contempla items que estipulen responsabilidades con respecto a la seguridad de la
informacién?

SidO No[O
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11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

Dentro de su area de trabajo ése considera la seguridad de informacidn cuando se gestiona un
proyecto?
SidO No[J
éCuenta Ud. con un computador/laptop para realizar sus funciones? (Si la respuesta es No pasar
a la pregunta 15)
Sid0 No[J
éCuenta Ud. con una clave de acceso para ingresar a su computador y/o laptop?
Sid0 No[J
Cuando su computador esta desatendido ¢Se activa el bloqueo de pantalla con contrasefia para
proteger la informacién?
Sid0 No[J
¢En lo que va del afio ha sufrido modificacidon o pérdida de informacidn ya sea por virus, acceso
de personas no autorizadas, deterioro, tras papeleo, etc.?
Sid0 No[J
¢En lo que va del aio se ha divulgado informacién sensible para la Municipalidad Provincial de
Huamanga sin su autorizacion o conocimiento?
Sid0 No[J
¢En su area de trabajo se han realizado evaluacién de riesgos relacionados con la informacién?
SidO No[J
¢En su area de trabajo se han realizado una evaluacién de vulnerabilidades de la red?
SidO No[J

¢éSu drea de trabajo cuenta con software antivirus actualizado?

Si0 No[J
¢éRealiza Ud. copias de seguridad para proteger su informacién?
Sid0 No[J

éConsidera que su oficina estd protegida contra amenazas externas o ambientales que
ocasionen pérdidas de informacién?

Sid NoO
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Anexo C

Imagenes del Data Center de la Municipalidad Provincial de Huamanga

Figura C. 1. Servidores, Racks y Switch de la MPH
Fuente: Elaboracion propia
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Figura C. 2. Anexos telefénicos de la MPH

Fuente: Elaboracién propia

"\V"\VAVAV’-\V/-\V/.\V/.\V/.\VA\VA e

Figura C. 3. Firewall de la MPH

Fuente: Elaboracién propia
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Figura C. 4. UPS

Fuente: Elaboracion propia

Figura C. 5. Router de la MPH

Fuente: Elaboracion propia
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Anexo D

Alcance del sistema de gestion de seguridad de la informacion

1. Propdsito, alcance y usuarios

El propdsito de este documento es definir claramente cuales son los limites del
Sistema de Gestidn de Seguridad de la Informacién (SGSI) de la Municipalidad
Provincial de Huamanga y es aplicable a toda la documentacion perteneciente al
SGSI.

Los Unicos usuarios autorizados a este documento son los miembros del comité de
seguridad de la informacion y el personal autorizado de la Sub Gerencia de

Sistemas y Tecnologia de la Municipalidad Provincial de Huamanga.
2. Alcance del SGSI

El alcance del sistema de gestion de seguridad de la informacion aplica sélo para el
proceso de GESTION DE LA INFRAESTRUCTURA TECNOLOGICA, sub proceso
de gestion de la seguridad de la informacién, dentro de los sistemas de informacion

gue sustentan los procesos de negocio.

Se consideran los activos de informacion considerados como relevantes dentro del

alcance.

El sistema de gestion de seguridad de la informacion aplica solo para la Sub
Gerencia de Sistemas y Tecnologia ubicada en sede principal de la Municipalidad

Provincial de Huamanga, Portal Municipal N°44 Ayacucho.
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Anexo E
Cuestionario para identificar activos

Dependencia:

Instrucciones: En cada tabla marque (X) los activos con los que cuenta la dependencia

TABLA DE RELACION DE ACTIVOS DE TIPO ACTIVOS ESENCIALES

¢ Qué activos son fundamentales para que la dependencia consiga sus objetivos y estos estén

alineados con los objetivos de la organizacién?

Marque (X) los activos con los que cuenta la dependencia

() Datos de interés para la administracion publica

() Datos vitales (esencial para el funcionamiento de la organizacion)

() Datos de caracter personal (informacion concerniente al personal)

( ) Datos clasificados (aquellos sometidos a normatividad especifica de la organizacion y que
determina su control de acceso y distribucion)

() Servicios

Nota: Estos activos esenciales marcan los requisitos de seguridad para todos los demas

componentes del sistema.

TABLA DE RELACION DE ACTIVOS DE TIPO DATO/INFORMACION

¢ Qué activos de tipo dato/informacién son fundamentales para que la dependencia consiga sus

objetivos y estos estén alineados con los objetivos de la organizacion?

Marque (X) los activos con los que cuenta la dependencia

) Ficheros o bases de datos

) Copias de respaldo

) Datos de configuracion de los sistemas de informacion

) Datos de gestion interna

) Credenciales (Ejem. contrasefas)

) Datos de validacion de credenciales

) Datos de control de acceso

) Registro de actividad o log de los sistemas de informacion
) Cédigo fuente de los sistemas de informacién

) Cédigo ejecutable de los sistemas de informacion

e e e e e e e e e

) Datos de prueba para la implementacién de los sistemas de informacion

Nota: Los datos son el corazén que permite a una organizacién prestar sus servicios. La informacién
es un activo abstracto que sera almacenado en equipos o soportes de informacién (normalmente
agrupado como ficheros o bases de datos) o sera transferido de un lugar a otro por los medios de

transmisién de datos.
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TABLA DE RELACION DE ACTIVOS DE TIPO SERVICIO

¢, Qué activos de tipo servicio son fundamentales para que la dependencia consiga sus objetivos y

estos estén alineados con los objetivos de la organizacion?

Marque (X) los activos con los que cuenta la dependencia
) Anénimo (sin requerir identificacion del usuario)
) Al piblico en general (sin relacion contractual)
) A usuarios externos (bajo una relacion contractual)
) Interno (a usuarios de la propia organizacion)
) Internet
) Intranet

) Acceso remoto a cuenta local

(

(

(

(

(

(

(

() Correo Electrénico
() Almacenamiento de ficheros (File Server)

() Transferencia de ficheros (FTP)

() Intercambio electrénico de datos (EDI)

() Servicios de directorio

() Gestion de ldentidades (Servicios que permiten altas y bajas de usuarios de los sistemas)

() Gestioén de privilegios

() PKI - infraestructura de clave publica (Servicios asociados a sistemas de criptografia de clave

publica — Gestion de certificados)

Nota: Esta seccidén contempla servicios prestados por el sistema.

TABLA DE RELACION DE ACTIVOS DE TIPO SOFTWARE/APLICACIONES INFORMATICAS

¢, Qué activos de tipo software son fundamentales para que la dependencia consiga sus objetivos y

estos estén alineados con los objetivos de la organizacion?

Marque (X) los activos con los que cuenta la dependencia
) Software de desarrollo propio

) Software de desarrollo a medida (subcontratado)
) P&gina Web

) Intranet

) Servidor de presentacién

) Servidor de aplicaciones

) ERP

) Cliente de correo electrénico

) Servidor de correo electrénico

) Servidor de ficheros

) sistema de gestion de bases de datos

) monitor transaccional

) ofimética

e N e e e e e e e e e e e

) anti virus
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) sistema operativo

) gestor de maquinas virtuales
) Servidor de Terminales

) Sistema de backup

) Otros.

N N e )

Nota: Esta seccion contempla servicios prestados por el sistema.

TABLA DE RELACION DE ACTIVOS DE TIPO EQUIPOS INFORMATICOS

¢, Qué activos de tipo hardware son fundamentales para que la dependencia consiga sus objetivos y

estos estén alineados con los objetivos de la organizacion?

Marque (X) los activos con los que cuenta la dependencia
) Grandes equipos

) Equipos medios

) Informatica personal

) Informatica movil

) Equipo virtual

) Equipamiento de respaldo

) Medios de impresidn (impresoras y servidores de impresion)
) Escaneres

) Dispositivos Criptograficos

) Dispositivos de frontera

) Médems

) Concentradores (Hub)

) Conmutadores (Swicth)

) Encaminadores (Router)

) Pasarelas (bridge)

) Cortafuegos (Firewall)

) Punto de acceso inalambrico

) Centralita telefénica

) Teléfono IP

) Otros.

e N e e N e N e e e e e e e e e e e e

TABLA DE RELACION DE ACTIVOS DE TIPO REDES DE COMUNICACIONES

¢ Qué medios de transporte utiliza la dependencia para transmitir informacién?

Marque (X) los activos con los que cuenta la dependencia
) red telefénica

) rdsi (red digital)

) X25 (red de datos)

) ADSL

) punto a punto

A~ AN N~
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) Comunicaciones radio
) red inalambrica

) telefonia movil

) por satélite

) red local

) red metropolitana

e e e e e e

) Internet

TABLA DE RELACION DE ACTIVOS DE TIPO SOPORTE DE INFORMACION

¢, Qué dispositivos fisicos utiliza la dependencia para almacenar informacion de forma permanente o

por largos periodo de tiempo?

Marque (X) los activos con los que cuenta la dependencia
) discos

) discos virtuales

) almacenamiento en red

) disquetes

) cederron (CD-ROM)

) memorias USB

) DVD

) cinta magnética

) tarjetas de memoria

) tarjetas inteligentes

) material impreso

) cinta de papel

) microfilm

) tarjetas perforadas

) Otros.

e e e e e e e e e e e e e e

TABLA DE RELACION DE ACTIVOS DE TIPO EQUIPAMIENTO AUXILIAR

Marque (X) los activos con los que cuenta la dependencia
) fuentes de alimentacion

) sistemas de alimentacion ininterrumpida

) generadores eléctricos

) equipos de climatizacién

) cable eléctrico

) fibra 6ptica

) suministros esenciales

) equipos de destruccién de soportes de informacion

e T N e e T T T e T

) mobiliario: armarios, etc
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(
(

) cajas fuertes
) Otros.

TABLA DE RELACION DE ACTIVOS DE TIPO INSTALACIONES

Marque (X) los activos con los que cuenta la dependencia

e T T T T T N N N T N

) recinto

) edificio

) cuarto

) plataformas mdviles

) Vehiculo terrestre: coche, camion, etc.
) Vehiculo aéreo: avion, etc.

) Vehiculo maritimo: buque, lancha, etc.
) contenedores

) canalizacién

) instalaciones de respaldo

) Otros.

TABLA DE RELACION DE ACTIVOS DE TIPO PERSONAL

Marque (X) los activos con los que cuenta la dependencia

e T T T T T e N e N T

) usuarios externos

) usuarios internos

) operadores

) administradores de sistemas

) administradores de comunicaciones
) administradores de BBDD

) administradores de seguridad

) desarrolladores / programadores

) subcontratas

) proveedores
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Anexo F

Inventario de activos del proceso gestion de la infraestructura tecnoldgica

Nombre del activo Ubicacion

Descripcion del activo

Tipo de Activo

Datos que almacenan los diferentes
1 |Datos vitales sistemas de informacion esenciales para el Dato/Informacion Data Center
funcionamiento de la MPH
. Documentos personales de los y Computadoras
2 |Archivos Personales . Dato/Informacion
trabajadores de la MPH Personales
Copias de respaldo de la datos/informacion
. ) o ) y Data Center/PC
3 |Copias de Respaldo que manejan los distintos sistemas de la] Dato/Informacion o
Administrador
MPH
. y Corresponde a los documentos, manuales
Datos de Configuracion de o ) o
) y procedimientos  relacionados con la y Archivo fisico
4 |los Sistemas de N y . ) Dato/Informacion i
y administracion de los diferentes sistemas (estanteria)
Informacion . »
de informacion
o y Archivo fisico
5 |Datos de Gestion interna  |Corresponde a los documentos de la MPH Dato/Informacion i
(estanteria)/VPS
Usuario y Contrasefia que utilizan los Excel
xce
6 |Credenciales (contrasefias) |usuarios para ingresar a los recursos Dato/Informaciéon o
o (Administradores)
tecnoldgicos.
Corresponde a los datos de los usuarios Base de
7 |Datos de control de acceso |internos que utilizan los sistemas de Dato/Informacion Datos/Usuario
informacién y/o aplicaciones Interno
. Log que contiene los registros de los
Log de los sistemas de ) y )
8 | y eventos de seguridad y de los eventos de Dato/Informacion Servidores
informacion e » o
administracion sobre las aplicaciones.
o . Servidores de
Cadigo fuente de los Corresponde a los codigos fuente de los y .
9 | ) y o ) Dato/Informacion VVersiones (en la
sistemas de informacion  |distintos sistemas desarrollados en MPH be)
nube
o . Servidor de
- . Corresponde a los cédigos ejecutables de » .
10 |Cddigo ejecutable ) ) ) y Dato/Informacion desarrollo/Disco de
los diferentes sistemas de informacion
backup)
Corresponde a los servicios de consultal
o ) como por ejemplo: Portal de transparencia, o Péagina Web de la
11 |Servicios online . . Servicio
Foro Municipal, consulta de visita a MPH
funcionarios.
Servidor de correo
12 |Correo electrénico Correo electrénico institucional Servicio electrénico GMAIL
corporativo
Corresponde al mecanismo para la
y o administracion y asignaciéon de privilegios o Sistemas de
13 |Gestion de privilegios . Servicio . »
de acceso a los recursos tecnoldgicos Vi informacion
aplicaciones.
Bases de datos de los diferentes sistemas .
. » o Servidores de base
14 |Base de Datos que almacenan la informacién de Ila Servicio
_ de Datos
entidad
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Nombre del activo

Descripcion del activo

Tipo de Activo

Ubicacion

Software/Aplicaciones

en la MPH

informatica

15 |Pagina Web Péagina Web de la entidad ) » VPS
informética
) . Sistema para la gestion de tramite externo o Servidor de
Sistema de tramite ) N ) .. | Software/Aplicaciones o
16 _ e interno, utilizado por la unidad de tramite ) » aplicaciones
documentario . . informética .
documentario y archivos \Windows
L y Sistema de orientacién en tiempo real o
Aplicacion de atencion en ) o Software/Aplicaciones )
17 |, (mediante de un chat) sobre los servicios ) » Servidor VPS
linea informética
que ofrece la MPH
18 Sistema de Registro de Sistema de registro de visitas que los| Software/Aplicaciones |Servidor de
visitas usuarios hacen a la MPH informatica aplicaciones Linux
) Repositorio de cursos que se dictan en la| Software/Aplicaciones )
19 |Muniyachay ) » Servidor VPS
MPH informética
. . Registro de las actividades que se realizan| Software/Aplicaciones .
20 |Calendario de actividades Servidor VPS

Sistema que manejan las dependencias de

Software/Aplicaciones

23

y ficha catastral

Planeamiento Urbano y Catastro

informatica

21 [SIAF . . . . . Servidor SIAF
la oficina de administracién informatica
) . . y o Servidor de
Sistema que maneja la informacion| Software/Aplicaciones | =
22 |SIAL ) ) » Ministerio de
ambiental local de Huamanga informatica )
ambiente
Servidor de
Sistema de Catastro virtual |Sistemas que usa la Sub Gerencia de| Software/Aplicaciones |aplicacion

catastro/servidor de
BD Catastro

24

SIGALEC

Aplicativo de la Subgerencia de Control

Urbano y Licencias

Software/Aplicaciones

informéatica

Servidor de
aplicacion
catastro/servidor de
BD Catastro

25 Sistema Gestor de Base de|Sistema de gestién y administracion de las| Software/Aplicaciones |PC de los
Datos bases de datos de la entidad informatica administradores
o ) Office, sistemas operativos, antivirus, entre| Software/Aplicaciones |Computadoras
26 |Aplicaciones Comerciales ) "
otros informética Personales

27

Gestor de maquinas

virtuales

Aplicativo que gestiona las maquinas

virtuales

Software/Aplicaciones

informéatica

PC Administradores

28

Scripts de backup

Scripts para sacar backup

Software/Aplicaciones

informéatica

PC Administradores

29

Aplicativos de Desarrollo

Aplicativos que se usan para el desarrollo

de software interno

Software/Aplicaciones

informatica

PC de

administradores

30

Servidores de aplicaciones

de Produccién

Servidores de produccion que soportan las

aplicaciones y sistemas de informacion

Equipos informéticos

Data Center de la

Municipalidad

Servidores de Base de

Servidores de produccién que soportan los

Data Center de la

31 . . Equipos informéticos L
datos motores e instancias de bases de datos Municipalidad
) Servidor en que se realizan las pruebas de . ) » Data Center de la
32 |[Servidores de prueba ) ) y Equipos informéticos o
los sistemas de informacion. Municipalidad
33 |Servidor de desarrollo Servidor de desarrollo Equipos informaticos
n ) . Sub Gerencia de
Computador del Computadores que utilizan los funcionarios . ) . )
34 . . . Equipos informéticos [Sistemas y
Funcionario de la entidad |
Tecnologia
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Nombre del activo

Descripcion del activo

Tipo de Activo

Ubicacion

35

Computadores

administradores de Sl

Computadores que utilizan los

administradores de las plataformas, los

desarrolladores

Equipos informéticos

Sub Gerencia de
Sistemas y

Tecnologia

Computadores de escritorio

Computadores asignados a los

Sub Gerencia de

acceso inalambrico

36 . colaboradores de la Subgerencia de| Equipos informaticos |Sistemasy
usuarios Sistemas y Tecnologia Tecnologia
Sub Gerencia de
37 |Impresoras Impresoras de la subgerencia Equipos informéticos [Sistemas y
Tecnologia
Sub Gerencia de
38 [Escéaner Escéaner de la subgerencia Equipos informéticos [Sistemas y
Tecnologia
39 [Firewall Equipos informaticos destinados a proteger Equipos informéticos [Data center
la seguridad perimetral de la entidad
Equipamiento necesario para transmitir
40 [Soporte de lared datos: routers, médems, switch, punto de| Equipos informéaticos |Data center

Redes de

41 |Centralita telefénica Red de comunicacion analogica o Data center
Comunicaciones
Infraestructura utilizada para la Redes de
42 |ADSL . o Data center
conectividad Comunicaciones
s o Redes de -
43 [Red inaldmbrica Red de comunicacion inaldmbrica o Oficinas de la MPH
Comunicaciones
L Redes de
44 |Red local Red de comunicaciones cableada o Red local
Comunicaciones
Redes de
45 |Internet Red de redes o Internet
Comunicaciones
46 |Discos Virtuales Dispositivo de almacenamiento virtual Soportes de Informacion |Servidor virtualizado

47

Disco duro externo

Disco duro externo

Soportes de Informacion

Data center

48

Dispositivos de

almacenamiento externo

CDs, DVDs, etc.

Soportes de Informacion

Archivo fisico o

estante

49

Soportes no electrénicos

Dispositivos fisicos de almacenamiento no

electronico como material impreso

Soportes de Informacion

Archivo fisico o

estante

50

Sistema de alimentacion

ininterrumpida

UPS

Equipamiento auxiliar

oficinas

51

Sistema de aire

acondicionado

Sistema de aire acondicionado

Equipamiento auxiliar

Data Center

Armarios de soporte a los sistemas de

servicios a través de la Pagina Web

52 |Gabinetes . » Equipamiento auxiliar |Data center
informacion
Centro Principal de procesamiento donde
. . ) Local central de la
53 |Data Center reside la infraestructura para soporta la Instalaciones MPH
operacion del negocio
. Instalacion donde estan ubicados los . Local central de la
54 |Area de personal ) Instalaciones
colaboradores de la Subgerencia MPH
) Usuarios externos a la MPH y que usan los .
55 |Usuarios Externos Personal Usuarios Externos
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Nombre del activo Descripcion del activo Tipo de Activo Ubicacion

56 |Usuarios Internos Personal propio de la MPH Personal Oficinas de la MPH

N Corresponde a los administradores de los Subgerencia de
Administradores de las . ) o )
57 diferentes  Sistemas, comunicaciones, Personal Sistemas y
plataformas ) )
BBDD, Seguridad Tecnologias

. Subgerencia de
Desarrolladores/Programad|Personal encargado de producir los .
58 ) ) y Personal Sistemas y
ores sistemas de informacion |
Tecnologias

Subgerencia de

Personal de soporte Personal encargado del soporte técnico de .
59 | . o Personal Sistemas y
técnico la Municipalidad |
Tecnologias
Proveedores de tecnologia y
60 |Proveedores Personal Externo

comunicaciones

Nota: Elaboracion propia
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Anexo G

Cuestionario para la valorar los activos de informacién

Confidencialidad

Integridad

Disponibilidad

éSu divulgacién no
autorizada puede relevar
informacion sensible de la
empresa requerida para
la toma de decisiones

¢Su divulgacion no

autorizada puede
afectar el

cumplimiento de

éSu divulgacion
no autorizada
puede afectar la

éSielactivoola
informacion que se
gestiona a través de él
son alterados sin
autorizacion puede

éSielactivoola
informacion que se
gestiona a través de él
son alterados sin

éSielactivoola
informacion que se
gestiona a través de él
son alterados sin

éSielactivoo la
informacion que se
gestiona a través de él
no estan disponibles

éSielactivoola
informacion que se
gestiona a través de él
no estan disponibles

éSielactivoola
informacion que se
gestiona a través de
él no estan

e X . leyes o normas imagen de la g autorizacién puede autorizacién puede puede generar puede generar disponibles puede
estratégicas y financieras, | . X . generar pérdidas X . Ao Aot . R
_ impartidas por entes entidad? . generar sanciones de afectar la imagen de pérdidas econémicas sanciones legales de | afectar la imagen de
causando pérdida econdmicas para la N . .
L de control? ) entes de control? la entidad? para la entidad? entes de control? la entidad?
econémica? entidad?
o Nombre del P J_— P
N activo Econémico Legal Imagen Econémico Legal Imagen Econémico Legal Imagen
1 | Datos vitales
3 Archivos
Personales
Copias de
3
Respaldo
Datos de
4 Configuracion de
los Sistemas de
Informacién
5 Datos de Gestion
interna
6 Credenciales
(contrasefias)
7 Datos de control
de acceso
Log de los
8 | sistemas de
informacién
Codigo fuente de
9 | los sistemas de
informacién
10 C.odlgo
ejecutable
60 | Proveedores
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Anexo H

Cuestionario para identificar amenazas y establecer probabilidad de

materializaciéon

Amenaza

Marca (X)

Probabilidad de
ocurrencia

Fuego

Tormenta eléctrica, rayo

Error de Usuario

Errores del administrador

Errores de configuracion

Alteracidon accidental de la informacion

Destruccion de Informacion

Fugas de Informacion

Vulnerabilidades de los programas (software)

Errores de mantenimiento / actualizacion de programas (software)

Errores de mantenimiento / actualizacién de equipos (hardware)

Caida del sistema por agotamiento de recursos (interrupcion en los servicios)

Indisponibilidad del personal

Manipulacién de los registros de Actividad (log)

Manipulacién de la configuracion

Suplantacién de la identidad del usuario

Abuso de privilegios de acceso

Difusién de software dafiino

Acceso no autorizado

Modificacién deliberada de la informacion

Destruccion deliberada de Informacién

Divulgacién de la Informacion

Manipulacién de programas

Manipulacién de los equipos

Denegacion del servicio

Robo de Equipos

Indisponibilidad deliberada del personal

Extorsién

Ejecucién de ingenieria social

Corte del suministro eléctrico

Condiciones inadecuadas de temperatura o humedad

Degradacion de los soportes de almacenamiento de la informacion

Uso inadecuado de las sistemas y/comunicaciones que generan interrupciones

Hacking no ético

Instalacion de software no autorizado

Otro:

- 153 -




Anexo |
Tabla de descripcién de amenazas, riesgos y consecuencias.

AMENAZAS

RIESGOS

DIMENSIONES

cODIGO AMENAZA DESCRIPCION TIPOS DE ACTIVOS AFECTADOS RIESGO CONSECUENCIA

c I‘D

Incendios: posibilidad de que el fuego

Equipos informaticos, soportes de

pérdida de los activos de

erroneos.

configuracion erréneos.

1 Fuego ; informacion, equipamiento auxiliar, Incendio informacidn (activos no
acabe con recursos del sistema. X . X X
instalaciones disponibles)
. . Equipos informaticos, soportes de . .
. Incidentes que se producen sin X quip > o P " , No disponibilidad de la
2 Tormenta eléctrica, rayos . 9 informacion, equipamiento auxiliar, Apagoén . -
intervenciéon humana X . infraestructura tecnolégica
instalaciones
. . Datos/informacion, servicios, X X No disponibilidad, de los
. Equivocaciones de las personas cuando . Equivocaciones de los d iy
3 Error de Usuario .. aplicaciones (software), soportes de X datos/informacion, soportes
usan los servicios, datos, etc. . - usuarios A L
informacion de informacion, etc.
. . Datos/informacion, servicios,
Equivocaciones de personas con . )
o . ) aplicaciones (SW), equipos . . . .
L responsabilidades de instalacién y X o Equivocaciones de los Mal funcionamiento de los
4 Errores del administrador » . informaticos, redes de - L
operacion de los sistemas de . administradores servicios/Sl
) L comunicaciones, soportes de
informacion X L.
informacion
X ., Introduccidn de datos de configuracion ) ., Introduccién de datos de Pérdida de la integridad de los
5 Errores de configuracidn Datos de configuracion

datos

Alteracion accidental de la

Alteracion accidental de la
informacion.
Esta amenaza sélo se identifica sobre

Datos/informacion, servicios,
aplicaciones (SW)

Alteracion de los datos

Pérdida de la disponibilidad

electronicos, soporte papel, etc.

(transito), soportes de informacion,
instalaciones, personal (revelacion)

informacién datos en general, pues cuando la comunicaciones (transito), soportes
informacion esta en algun soporte de informacion, instalaciones
informatico, hay amenazas especificas.
Pérdida accidental de informacion. " > -~
) . e Datos/informacion, servicios,
L . Esta amenaza sélo se identifica sobre . .
Eliminacién accidental de aplicaciones (SW), comunicaciones L, ., o . )
7 ., datos en general, pues cuando la . . . ) Eliminacidon de la Informacion | Pérdida total de informacion.
Informacién X o . 3 (transito), soportes de informacion,
informacion esta en algun soporte N .
X s o instalaciones
informatico, hay amenazas especificas.
L. - L. Datos/informacion, servicios,
VB RGN (01 Tl (e, aplicaciones (SW), comunicaciones
8 Fugas de Informacion Incontinencia verbal, medios P ! Mal uso de la informacién Pérdida de la confidencialidad
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Vulnerabilidades de los

Defectos en el cddigo que dan pie a
una operacion defectuosa sin
intencion por parte del usuario pero

Pérdida de la integridad de los
datos o la capacidad de

9 . . . Aplicaciones (software) Defectos en el cédigo .
programas (software) con consecuencias sobre la integridad operar de los sistemas y/o
de los datos o la capacidad misma de aplicaciones.
operar.
Defectos en los procedimientos o
Errores de controles de actualizacion del cédigo Defectos en los Pérdida de la disponibilidad
10 mantenimiento/actualizacion de | que permiten que sigan utilizandose Aplicaciones (software) procedimientos o controles de los sistemas y/o
programas (software) programas con defectos conocidos y de actualizacién del cédigo. aplicaciones.
reparados por el fabricante.
Defectos en los procedimientos o
L Defectos en los
Errores de controles de actualizacién de los . . o L . .
_ s . A . Equipos informaticos, soportes procedimientos o controles Mal funcionamiento de los
11 mantenimiento/actualizacion de | equipos que permiten que sigan L. . . L L .
. s p p . electrénicos, equipamiento auxiliar de actualizacién de los equipos
equipos (hardware) utilizdndose mas alla del tiempo .
h equipos.
nominal de uso.
. S Ausencia accidental del puesto de . .
Indisponibilidad del personal por . P . . . L . No se atiendan los servicios
12 trabajo: enfermedad, alteraciones del | Personal interno Insatisfaccion de los clientes
enfermedad S adecuadamente
orden publico.
Manipulacién de los registros de | Manipulacién intencionada de los . - Disminuye su valor como Pérdida de la integridad del
13 - . . Registros de actividad X ;
Actividad (log) registros de actividad evidencia log
Cuando un atacante consigue hacerse
pasar por un usuario autorizado,
disfruta de los privilegios de este para . ., -
L . . ) } Datos/informacion, servicios, . . e
Suplantacion de la identidad del | sus fines propios. Esta amenaza puede L Mal uso intencionado de la Modificacién de la
14 . . aplicaciones (software), redes de . . . 9
usuario ser perpetrada por personal interno, L infraestructura tecnoldgica informacion
. o comunicaciones
por personas ajenas a la Organizacion
o por personal contratado
temporalmente.
Cada usuario disfruta de un nivel de
privilegios para un determinado Datos/informacidn, servicios, .
ot . . . Abuso de privilegios para e s
L propésito; cuando un usuario abusa de | aplicaciones (SW), equipos . Modificacién a los accesos o
15 Abuso de privilegios de acceso . I . . o realizar tareas que nosonde | . Y
su nivel de privilegios para realizar informaticos, redes de SO T——— informacién
tareas que no son de su competencia, | comunicaciones P ’
hay problemas.
. . . Propagacion intencionada de
Propagacién intencionada de virus, . ,
. - ; L virus, espias (spyware), . . .
16 Difusion de software dafiino espias (spyware), gusanos, troyanos, Aplicaciones (software) Pérdida de dato/informacién
L. gusanos, troyanos, bombas
bombas logicas, etc. o
légicas, etc.
El atacante consigue acceder a los Datos/informacion, servicios,
recursos del sistema sin tener aplicaciones (SW), equipos
. . e . . Ataque a los recursos del
17 Acceso no autorizado autorizacidn para ello, tipicamente informaticos, redes de Hackeo

aprovechando un fallo del sistema de
identificacion y autorizacion.

comunicaciones, soportes de
informacion, equipamiento auxiliar,

sistema
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instalaciones

Destruccion deliberada de

Eliminacion intencional de

Datos/informacion, servicios

Eliminacion intencional de

18 ) informacion, con animo de obtener un | (acceso), aplicaciones (SW), soportes . iy Informacién no disponible
Informacion . L . L . informacién
beneficio o causar un perjuicio. de informacidn, instalaciones
Alteracion intencionada del
funcionamiento de los programas, Alteracion intencionada del . .
. oA . R L . X Mal funcionamiento de los
19 Manipulacién de programas persiguiendo un beneficio indirecto Aplicaciones (software) funcionamiento de los e
cuando una persona autorizada lo programas.
utiliza.
. - Insatisfaccién de los clientes,
" . la carencia de recursos suficientes . . . o . - s
Caida del sistema por . R Servicios, equipos informaticos, No disponibilidad de los llamadas de atencion,
20 . provoca la caida del sistema cuando la . . . P
agotamiento de recursos . redes de comunicaciones sistemas sanciones graves, pérdida de
carga de trabajo es desmesurada. .
imagen
L . . . . érdida econémica
La sustraccion de equipamiento Carencia de un medio para P . ., r
X . . . o Insatisfaccion de los clientes,
. provoca directamente la carencia de Equipos informaticos, soportes de prestar los )
21 Robo de Equipos . . . ) X X " . . llamadas de atencién,
un medio para prestar los servicios, es | informacion, equipamiento auxiliar servicios, es decir una . L
X . e L L sanciones graves, pérdida de
decir una indisponibilidad. indisponibilidad. X
imagen
. e Ausencia deliberada del puesto de Cierre de la entidad por falta . ., .
Indisponibilidad del personal por . . . Insatisfaccion de los clientes,
22 trabajo: como huelgas, absentismo Personal interno de personal, mayor carga ., L
huelga . A no prestacion de los servicios
laboral, bajas no justificadas, etc. laboral.
Abuso de la buena fe de las
Abuso de la buena fe de las personas e
23 Ejecucién de ingenieria social para que realicen actividades que Personal interno . X Robo de informacién
. actividades que interesan a un
interesan a un tercero.
tercero.
. . - . g Dejen de funcionar los
- . . - . Equipos informaticos, soportes de Malogren los equipos, pérdida L ) oA
24 Corte del suministro eléctrico Cese de la alimentacién de potencia | -, K X - X . servicios, insatisfaccion del
informacion, equipamiento auxiliar de la informacién .
cliente
Deficiencias en la aclimatacion de los
- . locales, excediendo los margenes de L - No disponibilidad de los
Condiciones inadecuadas de X Equipos informaticos, soportes de . . .
25 trabajo de los . ) . . - Malogren los equipos equipo y servicios prestados a
temperatura o humedad ) . . . informacion, equipamiento auxiliar .
equipos: excesivo calor, excesivo frio, través de ellos
exceso de humedad, etc.
Degradacién de los soportes de .. . . -
J X P Degradacion como consecuencia del . 0 AT . na No disponibilidad de la
26 almacenamiento de la . Soportes de informacién Pérdida de informacion . L
. . paso del tiempo informacién
informacién
L i . sanciones por uso de software
Instalacion de software no Instalacion de software no autorizado . . . P L .
27 ) . Aplicaciones (software) Infectar/malograr el sistema no autorizado y sin licencia,
autorizado por parte del personal interno. . K .
funcionamiento incorrecto
Inestabilidad de la linea de Fallo en el servicio prestado por un . No disponibilidad de los . L .
28 Servicios Insatisfaccion de los clientes

internet

tercero

servicios

- 156 -




Activo y valoracion

Amenaza, vulnerabilidad y riesgo

Anexo J

Controles para el tratamiento de riesgos

Analisis y evaluacion del riesgo

Tratamiento del riesgo

= - Estimacion del Riesgo
Bl s 3
© () =
S| 2| 3 - " Jerarquia de | Control alineado -
S w| T Amenaza Vulnerabilidad Riesgo Control 2 la norma Control Especifico Responsable
= % = Confidencialidad | Integridad  Disponibilidad
-_ ()
8 a
o
Extintores vencidos. .
Falta de capacitacién en Uso de estandar para el
_p A11.1.4 disefio de un Data Center
uso de extintores, L . Jefe dela
. . Proteccion Compra de extintores y .
ausencia de un sistema . - S Subgerencia de
Fuego de continuidad del Incendio Mitigar contra amenazas | capacitacion al personal. Sisternas
. externasy Instalacion de detectores y
negocio, falta de . Tecnologia
X ambientales. de humo.
mecanismos de respaldo Plan de contingencia
de informacion. 8 .
Uso de estandar para el
Al11.1.4 disefio de un Data Center Jefe de Ia
Tormenta eléctrica Ausencia de un sistema Proteccion Pozo a tierra, pararrayos. Subgerencia de
ravos ! de continuidad de Apagdn Mitigar contra amenazas | UPS para dispositivos Sistegmas
v negocio. externasy criticos. y
. - Tecnologia.
ambientales. Mantenimiento de grupos
electrogenos.
Data Falta de capacitacion. A.11.1.2 Elaborar un plan de Jefedela
Center > > > Errores del Mala segregacion de Equivocaciones de los Controles de seguridad. Subgerencia de
L funciones, q L Mitigar ingreso fisico. Capacitaciones en temas X g
administrador N administradores . X Sistemas y
desmotivacidn del A.11.1.5 Trabajo | de seguridad. Tecnologia
personal. en dreas seguras. | Verificacion de funciones. 8
Buenas practicas en el uso
A.9.3.1Uso de nas pract
. ) de informacién de
. . informacién de e o Jefe de la
Usuarios confiados, no . . e . autentificacion secreta. .
L X . Mal uso intencionado autentificacion Subgerencia de
Suplantacion de la hay un registro de quién . - Implementar control de X
X . . . de la infraestructura Mitigar secreta. L Sistemas y
identidad del usuario | entray qué hace en el tecnolégica A1112 acceso restringido y Tecnologia
Data Center. & o controlar las tareas que se . . .
Controles de . Oficial de seguridad
. - realizan dentro del Data
ingreso fisico.
Center.
Mala segregacién de Abuso de los A.7.2.3 Proceso Correcta segregacion de
Abuso de privilegios funciongs ’ privilegios para disciplinario funciones. Jefe de Recursos
de accesop g administr;dores realizar tareas que no Mitigar A11.1.2 Términos y condiciones de Humanos
descontentos son de su Controles de contrato claros en temas
i competencia. ingreso fisico. de seguridad.
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Activo y valoracion

Amenaza, vulnerabilidad y riesgo

Anilisis y evaluacion del riesgo
Estimacion del Riesgo

Jerarquia de

Control

Confidencialidad Integridad Disponibilidad

o
@ °
2 5| 3
Nombre s 8| =
S| B - n
del S En % Amenaza Vulnerabilidad Riesgo
. - o
Activo £ E _%
o a
o
Usuarios confiados, no
. hay un registro de quién | Ataque a los recursos
Acceso no autorizado v g, q q.
entray qué hace en el del sistema
Data Center.
No hay un registro de
uién entra y qué hace . .
q va Carencia de un medio
en el Data Center, no ara prestar los
Robo de Equipos existe inventario de P p .
. . servicios, es decir una
activos, ausencia o C o
) indisponibilidad.
inadecuada plataforma
de vigilancia,
Corte del suministro Malogren los equipos,
. Falta de algunos UPS. pérdida de la
eléctrico N .
informacion
Condiciones -
) No se monitoriza las
inadecuadas de . .
condiciones de Malogren los equipos
temperatura o temperatura y humedad
humedad P v
Extintores vencidos.
Fuego Falta de capacitacién en | Incendio
uso de extintores
Local de la
Sub 4 4 4 P .
. tormenta eléctrica, Falta de Pozo a tierray ,
Gerencia . - Apagén
rayos sistema eléctrico estable
” Usuarios confiados. Mal uso intencionado
Suplantacion de la R R .
X . . Inexistencia de reg. de de la infraestructura
identidad del usuario . .-
quienes entran a la SG. tecnoldgica

Tratamiento del riesgo

Control alineado
alanorma

Control Especifico

Responsable

A11.1.2
Controles de Instalacién de cdmaras de
. - . o Jefe dela
ingreso fisico. video vigilancia. Subgerencia de
Mitigar A11.13 Implementacion de un . N
Sistemas y
Asegurar control de acceso seguro .
L . . Tecnologia
oficinas, arease | (biométrico, etc.)
instalaciones.
Instalacién de cdmaras de
A11.13 . L . Jefedela
video vigilancia. .
- Asegurar ! . Subgerencia de
Mitigar L . Inventario de activos de .
oficinas, arease | . - Sistemas y
. : informacion del Data .
instalaciones. Tecnologia
Center.
Adquisicion de equipos
alimentacion
ininterrumpida para
AlLL4 errumpida p
L equipos criticos del Data Jefe de la
Proteccion .
- Center. Subgerencia de
Mitigar contra amenazas . . )
Mantenimiento de equipos | Sistemasy
externas y : ) .,
. de alimentacion Tecnologia
ambientales. - X
ininterrumpida.
Acuerdos de niveles de
servicio con Electrocentro.
Al11.1.4
Proteccion Monitoreo constante de -
. Administrador del
Mitigar contra amenazas | temperatura del Data
Data Center
externasy Center
ambientales.
Al11.1.4
" Jefe de la
Proteccion . .
- Compra de extintores y Subgerencia de
Mitigar contra amenazas o X
capacitacion al personal. Sistemas y
externasy Tecnologia
ambientales. 8
Al11.14 Implementacién de Pozo a
" . Jefe de la
Proteccion tierra. .
- L . Subgerencia de
Mitigar contra amenazas | Adquisicion de equipos .
. L. Sistemas y
externas y alimentacién ;
. - R Tecnologia
ambientales. ininterrumpida
A11.1.2
. Sistema de gestion de Porteria/Secretaria
Mitigar Controles de . .
. - visitas de la subgerencia
ingreso fisico.
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Activo y valoracion

Amenaza, vulnerabilidad y riesgo

Andlisis y evaluacion del riesgo
Estimacion del Riesgo

Jerarquia de

Control

Confidencialidad | Integridad | Disponibilidad

entrenamiento
insuficiente en temas de
seguridad.

-]
2 3
5| 8| 2
S| 2| 3 - .
S| »| & Amenaza Vulnerabilidad Riesgo
z| 2| 8
€| =E| 2
o a
o
. Inadecuado control de Ataque a los recursos
Acceso no autorizado . X
seguridad. del sistema
No existe inventario de . .
. S Carencia de un medio
activos. Vigilancia en la ara prestar los
Robo de Equipos Subgerencia, P p .
: servicios, es decir una
inadecuada plataforma - L
P indisponibilidad.
de vigilancia.
- Falta de algunos UPS, Malogren los equipos
Corte del suministro ) - 28 L alog quipos,
. inestabilidad del sistema | pérdida de la
eléctrico P N .
eléctrico. informacion
Condiciones . N,
. inadecuada ubicacién de
inadecuadas de ; S .
equipos y ventilacion del | Malogren los equipos
temperatura o local
humedad
Falta de plan de gestion
de sistemas y politicas
de respaldo y un
Copias de 5 5 5 Errores del adecuado estudio de Equivocaciones de los
respaldo administrador sistemas criticos, administradores

Tratamiento del riesgo

Control alineado
alanorma

Control Especifico

Responsable

Establecer controles para
Al11.1.1 indicar las dreas accesibles
. . Jefe dela
Perimetro de por los visitantes, .
. . . Subgerencia de
. seguridad fisica. | implementar control de .
Mitigar - Sistemas y
A11.1.2 acceso restringido y . -
Tecnologia/Oficial
Controles de controlar el acceso .
. - R o de seguridad.
ingreso fisico. (Sistema de gestion de
visitas).
A.11.1.3
Asegurar Establecer controles de Jefe dela
oficinas, areas e | acceso restringido. Subgerencia de
Mitigar instalaciones. Inventario de activos. Sistemas y
A.11.2.5 Controles de remocién de | Tecnologia/Oficial
Remocion de activos. de seguridad.
activos
Adquisicion de equipos
I taci6
All114 amentacion Jefedela
L ininterrumpida. .
Proteccién L . Subgerencia de
- Mantenimiento equipos .
Mitigar contra amenazas . L. Sistemas y
alimentacion . -
externasy - R Tecnologia/Oficial
ambientales ininterrumpida. de seguridad
’ Acuerdos de niveles de g ’
servicio con Electrocentro.
Jefe de la
A11.1.4 Subgerencia de
Proteccion Establecer controles de Sistemas y
Mitigar contra amenazas | seguridad y salud en las Tecnologia/Oficial
externasy oficinas. de seguridad. Jefe
ambientales. de recursos
Humanos
Clasificacion de la
informacion, etiquetado y
manejo.
A.8.2
Establ liticas d
Clasificacion de stablecer pofiticas de Oficial de
R L. respaldo. X
Mitigar la informacion Establecer un plan o seguridad/
e A123.1 P Administrador de
cronograma de prueba de
Respaldo de la BD
informacion backups
Almacenamiento de
backups fuera del Data
Center.
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Activo y valoracion

Amenaza, vulnerabilidad y riesgo

Andlisis y evaluacién del riesgo
Estimacion del Riesgo
Confidencialidad

Integridad  Disponibilidad

Jerarquia de
Control

Tratamiento del riesgo

Control alineado

alanorma

Control Especifico

Responsable

' Alto

-]
© °
Bl | 8
Nombre s 8| =
S| S| = - "
del S w| Amenaza Vulnerabilidad Riesgo
" [
Activo | 2| £| 2
el =| 2
o a
o
. Introduccién de datos
Errores de No existe un manual del ' -
. L L de configuracién
configuracion administrador .
erréneos.
Poca fidelizacion
L trabajadores, no existe Mal uso de la
Fugas de Informacion . . -
un registro de acceso y informacién
manejo de backup
Poca fidelizacién
trabajadores, no existe
L, un registro de acceso T
Destruccion g v Eliminacién
. manejo de backup, falta | . .
deliberada de intencional de
. de un plan de . L.
Informacion . . . informacion
contingencia, Ausencia
de un sistema de
continuidad del negocio.
No existe un
plan/manual de los
sistemas que se
manejany sus . .
Errores del ! . y . Equivocaciones de los
. requerimientos técnicos, .
administrador . administradores
ausencia de
Servidores procedimientos de
de 4 4 5 control de cambios,
Aplicacion desmotivacion
Inexistencia de plan de Introduccién de datos
Errores de N L . y -
X - configuracién y manejo de configuracion
configuracién .
de log erréneos.

A.12.3.1
-Respaldo.tlie la 3 Oficial de
informacién Elaboracién de un manual seguridad/
Mitigar A.12.43 de administrador. g L
. R Administrador de
Registros del Revisar log de eventos. 80
administrador y
del operador
A.12.3.1 Establecimiento de
-Respaldo.tlie la metod0§’de cifrado. Oficial de
informacion Prevencién de la seguridad/
Mitigar A.12.43 exposicion de backups. € -
. . Administrador de
Registros del Almacenamiento en BD
administradory | lugares seguros y control
del operador de acceso a backups.
A12.31 Almacenamiento en y
lugares seguros y control Oficial de
Respaldo de la R
- X ) de acceso a backups. seguridad/
Mitigar informacion R -
. Revisar log de eventos. Administrador de
A.12.4.1 Registro L/
Elaboracidn del plan de BD
de eventos. . .
contingencia.
Manual de sistemas y
A2 requerlrr'u,entos técnicos.
e . Elaboracién de un =
Clasificacion de L Oficial de
R L procedimiento formal de .
la informacién control de cambios seguridad/
Mitigar A12.4.3 - ’ Administrador de
. Elaboracién de un .
Registros del o Servidores de
L procedimiento formal de S
administrador y . . aplicacion
del operador manejo de servidores
P Capacitacion en temas de
seguridad.
AJZ"4'3 Elaboracion del manual de | Oficial de
Registros del ¥ L. X
administrador configuracién de seguridad/
Mitigar v servidores. Administrador de

del operador.
A.12.4.1 Registro
de eventos.

Actualizacion de log de
eventos.

Servidores de
aplicacion
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Activo y valoracion

T

©
2 o
Nombre s 8
Q -
dt'al S| &
Activo 2| £
s| £

]

o

Disponibilidad

Amenaza

Amenaza, vulnerabilidad y riesgo

Vulnerabilidad

Riesgo

Anilisis y evaluacidn del riesgo

Estimacion del Riesgo

Jerarquia de

Control

Confidencialidad Integridad Disponibilidad

Alteracién accidental

Inexistencia de normas

Alteracion de los

Tratamiento del riesgo

Control alineado
alanorma

A.8.2
Clasificacion de
la informacién
A.12.4.3

Control Especifico

Control de versiones del
software.
Procedimiento formal de

Responsable

Oficial de
seguridad/

izacion de equipos
(hardware)

i . Miti Registros del X Administrador d
de la informacién de seguridad. datos tigar eg|§ T°S © control de cambios. m‘|n|s racor ce
administrador y e Servidores de
Verificacion de roles y S
del operador. ermisos aplicacion
A.12.4.1Registro | ° :
de eventos.
A.8.2
Clasificacion de .
st - Control de versiones del -
la informacién software Oficial de
o . Inexistencia de normas L, A.12.4.3 L seguridad/
Eliminacién accidental . Eliminacion de la . : Procedimiento formal de -
. de seguridad y plan de 9 Mitigar Registros del X Administrador de
de Informacion - . Informacion . control de cambios. .
contingencia. administrador y e o Servidores de
Verificacion de roles y L
del operador. ermisos aplicacion
A.12.4.1 Registro P ’
de eventos.
A14.2.4
Restriccion sobre
cambios a los Adquisicion de licencia de Oficial de
Vulnerabilidades de paquetes programas y/o evaluacién | seguridad/
los programas Falta de licencia Defectos en el codigo Mitigar software. del uso de software libre. Administrador de
(software) A.16.6.1 Gestion | Gestion de Servidores de
de vulnerabilidades aplicacion
vulnerabilidades
técnicas.
. . Defect | L Elab: i6n d lan d Oficial d
Errores de Falta de licencia, erec l.)s 'en 0s A.16.6.1 Gestion 2 oragor] © un plan de ICIa. €
L Lo . procedimientos o mantenimiento y seguridad/
mantenimiento/actual | inexistencia de plan de . de ) -
L L controles de Mitigar - actualizacion de software. | Administrador de
izacion de programas | mantenimientoy L, vulnerabilidades - .
. . . actualizacion del - Elaboracién de un plande | Servidores de
(software) vigilancia tecnoldgica. - técnicas X . L,
codigo. contingencia. aplicacion
. . Defect |
Inexistencia de plan de fosecd(i’r;ieenntiss o A11.2.4
mantenimiento y P Mantenimiento Elaboraciéon de un Plan de Oficial de
Errores de . . - controles de R X . . .
mantenimiento/actual vigilancia tecnoldgica, actualizacién de los de equipos contingencia — Equipos de | seguridad/
falta de equipos de Mitigar A.16.6.1 Gestion | contingencia. Administrador de

contingencia, ausencia
de un sistema de
continuidad del negocio.

equipos que permiten
que sigan utilizindose
mas alla del tiempo
nominal de uso.

de
vulnerabilidades
técnicas

Plan de mantenimiento de
hardware

Servidores de
aplicacion
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Nombre
del
Activo

Confidencialidad

Activo y valoracion

Integridad

Disponibilidad

Amenaza

Amenaza, vulnerabilidad y riesgo

Vulnerabilidad

Riesgo

Anilisis y evaluacidon del riesgo
Estimacion del Riesgo

Jerarquia de

Control

Confidencialidad Integridad Disponibilidad

Abuso de privilegios
de acceso

Falta de politicas de
acceso y auditorias
internas. (cuentas de
usuario sin auditar)

Abuso del privilegios
para realizar tareas
que no son de su
competencia.

Difusion de software
dafiino

falta de monitoreo del
estado y reglas del
firewall y antivirus,
inadecuada asignacion
de roles y permisos, no
existe politicas de
seguridad.

Propagacion
intencionada de virus,
espias (spyware),
gusanos, troyanos,
bombas ldgicas, etc.

Tratamiento del riesgo

Control alineado
alanorma

A.7.2.3 Proceso

Control Especifico

Elaboracion de politicas de

acceso.

Responsable

Acceso no autorizado

Falta de monitoreo del
estado y reglas del
firewall, antivirus,
configuracién incorrecta
de las cuentas de
usuario.

Ataque a los recursos
del sistema

Caida del sistema por
agotamiento de
recursos

No existe un monitoreo
de consumo de recursos
hardware de los
sistemas, falta de
mantenimiento de
equipos.

No disponibilidad de
los sistemas

Corte del suministro
eléctrico

Susceptibilidad a las
variaciones de tension.

Malogren los equipos,
pérdida de la
informacion

Condiciones
inadecuadas de
temperatura o
humedad

Susceptibilidad a
humedad,
recalentamiento, polvo
y suciedad

Malogren los equipos

equipos.
A.11.2.4 Mto. Eq

Plan de mantenimiento de

equipos.

Lo L Oficial de
disciplinario Disefiar esquemas de seguridad/
. AS.4.1 seguridad basado en roles g L
Alto Mitigar S . Administrador de
Restriccion de y permisos .
- Servidores de
acceso ala Disefiar un esquema de S
. - - aplicacion
informacion. privilegios sobre el
fileserver
A.12.2.2
Plataforma de seguridad
Controles contra . -
codigos perimetral. Oficial de
maliciosos Control de la red. seguridad/
Mitigar A16.6.2 ’ Control de instalacién de Administrador de
T software. Servidores de
Restriccion sobre . . S
. - Actualizacion de antivirus aplicacion
la instalacion de L
(monitorizacién)
software
Disefiar esquemas de
seg:rrr:iiigsbasado enroles Oficial de
A.14.2.8 Pruebas \[/)iZeﬁar un esquema de seguridad/
Mitigar de seguridad del S q Administrador de
R privilegios sobre el R
sistema. § Servidores de
fileserver. aplicacion
Plataforma de seguridad P
perimetral.
A11.23 Plat‘aforma de seguridad N
R perimetral. Oficial de
Seguridad del ” .
Elaboraciéon de un Plan de seguridad/
. cableado. . . . -
Mitigar contingencia — monitoreo Administrador de
A.13.1.3 X .
- preventivo de consumo de | Servidores de
Segregacién en s
recursos Hardware de los aplicacion
redes. .
sistemas.
Contr e ol
A11.2.2 ininterrumpida seguridad/
Mitigar Servicios de R .p A . Administrador de
. Mantenimiento de sistema .
suministro . .. Servidores de
de alimentacién S
- X aplicacion
ininterrumpida.
Al1.2.1 Ubicacién adecuada de Oficial de
Emplazamientoy | equipos segun estandares | seguridad/
Mitigar proteccion de los | internacionales. Administrador de

Servidores de
aplicacion
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Activo y valoracion

Amenaza, vulnerabilidad y riesgo

Andlisis y evaluacion del riesgo

Tratamiento del riesgo

administrador

ausencia de
procedimientos de
control de cambios,
desmotivacién

administradores

del cambio

de cambios.

Capacitacion en temas de
seguridad, segregacion
adecuada de funciones..

2 - Estimacion del Riesgo
B o o
= ° T
© =
S| B| & " . Jerarquia de  Control alineado e
S| ®| & Amenaza Vulnerabilidad Riesgo Control 2 la norma Control Especifico Responsable
= % 2 Confidencialidad Integridad Disponibilidad
= 2
s a
o
Plan de mantenimiento de
> Equipos/dispositivos . - Oficial de
Degradacion de los Susceptibilidad a A11.2.4 soportes de informacion. seguridad/
soportes de .p Pérdida de . T Inventario de activos y g -
. cambios de temperatura | . - Mitigar Mantenimiento R Administrador de
almacenamiento de la humedad. falta de informacion de equinos monitoreo del Servidores de
informacion v 4 quip funcionamiento y tiempo S
esquemas de reemplazo. de vida aplicacion
Plan de contingencia- Uso
de varias lineas dedicadas -
. . Oficial de
y redundancia de servicios .
X seguridad/
Un solo proveedor de con diversos proveedores -
- . . S . A.13.1.2 L Administrador de
Inestabilidad de la servicios de No disponibilidad de Mitigar/ Seauridad de del servicio. — balanceo de Servidores de
linea de internet comunicaciones, gestion | los servicios Transferir sergvicios de red carga. aplicacion/
inadecuada de la red. " | Acuerdos de nivel de Pfoveedor de
servicio con el(los) -
comunicaciones
provedor(es) de
comunicaciones
Prevencién del abuso de
derechos excesivos:
A9.4.1 identificacion y eliminacion
Restriccién de de derechos excesivos,
Mala configuracion de accesoala implementar controles a
! & informacion nivel consulta. -
perfiles, falta de . I Oficial de
I, . . A7.2.2 Perfilado dindmico )
. capacitacion, Equivocaciones de los - S . - seguridad/
Error de Usuario S X ) Mitigar Conciencia, (Dynamic Profiling) de L
inexistencia de usuarios L - Administrador de
o educacién y SecureSphere: gestion de
procedimientos de s . BD
control de cambios capacitacion los permisos de los
’ sobre la usuarios y control
Bases de 4 4 4 seguridad de la automatizado de acceso a
Datos informacion. nivel de consulta.
Capacitacion en temas de
seguridad.
No existe un
Elaboracién de un plan de
plan/manual de los seguridad
f:atre]?:; q":i:e Elaboracién de Oficial de
Errores del ! . y P Equivocaciones de los - A.12.1.2 Gestién | procedimientos de control | seguridad/
requerimientos técnicos, Mitigar

Administrador de
BD
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Activo y valoracion

Amenaza, vulnerabilidad y riesgo

Andlisis y evaluacion del riesgo

Tratamiento del riesgo

= - Estimacion del Riesgo
2 | 3
Nombr: © 8| = " .
ombre | 5| 3 = - 5 Jerarquia de  Control alineado -
del S w| T Amenaza Vulnerabilidad Riesgo Control | Control Especifico Responsable
Activo = % § Confidencialidad = Integridad  Disponibilidad ontro d la norma
& [
o
Inexistencia de plan de .-
. L. Al12.1.1 . Oficial de
Errores de configuracion y falta de Introduccidn de datos Procedimientos Elaboracién de un manual seguridad/
configuracion capacitacion, de configuracién Mitigar operativos del administrador, Adgministrador de
e desconocimiento de erroneos. d2cumentados capacitaciones. BD
medidas de seguridad. )
Poco conocimiento en
temas de seguridad AS.4.1 .
S ! o Elaboracién de un plan de -
mala definicién de Restriccion de backu : P Oficial de
Alteracidn accidental permisos y accesos, Alteracion de los Mitizar acceso ala Procegi.mientos de control seguridad/
de la informacién inexistencia de un plan datos g informacion de cambios Administrador de
de respaldo, ausencia de A.12.1.2 Gestién Gestion de . ermisos BD
procedimientos de del cambio P
control de cambios.
Poco conocimiento en
temas de seguridad, -
- g Elaboracién de un plan de -
mala definicion de A12.31 backu Oficial de
Eliminacién accidental | permisos y accesos, Eliminacién de la Mitigar R(.ES ~al~do dela Procegi.mientos de control seguridad/
de Informacion inexistencia de un plan Informacion 8 info?macic’m de cambios Administrador de
de respaldo, ausencia de ! Gestion de : ermisos BD
procedimientos de P
control de cambios.
A.7.2.3 Proceso L. .
Lo Gestion de permisos.
disciplinario. K
A13.12 Penalidades en los
S e contratos. Oficial de
Abuso de privilegios, Seguridad de L .
Lo . - Prevencion de los ataques | seguridad/
L inexistencia de Mal uso de la - servicios de red. -
Fugas de Informacion X . - Mitigar de protocolo de Administrador de
mecanismo de control informacion A14.1.3 comunicacién de BD BD/
de acceso. Proteccion de e ;
¥ Identificacién de tablas con | Jefe de RR.HH
transaccionesen | . - ) .
servicios de informacién confidencial.
S Cifrado de datos
aplicacion.
A.14.1.1 Andlisis
Vulnerabilidades de Falta de licencia, especificacion Oficial de
inexistencia de - . Y esp . Evaluacion y parcheo de seguridad/
los programas o Defectos en el codigo Mitigar de requisitos de i L
monitorizacién de ) vulnerabilidades. Administrador de
(software) . seguridad de la
software/versiones. informacién BD
. . Defectos en los A.14.2.3 Revisién | Compra de licencia y/o -
Errores fje. Falta} de Ilc.enC|a, procedimientos o técnica de evaluacién de uso de OfICIa.l de
mantenimiento/actual | inexistencia de plan de controles de Mitiear aplicaciones software libre seguridad/
izacion de programas | mantenimientoy . 8 P J N Administrador de
(software) vigilancia tecnolgica actualizacion del después de Plan de mantenimiento y BD
. codigo. cambios a la PO | vigilancia tecnoldgica.
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Activo y valoracion

Amenaza, vulnerabilidad y riesgo

Analisis y evaluacion del riesgo

Estimacion del Riesgo

Confidencialidad Integridad Disponibilidad

mantenimiento/actual
izacion de equipos
(hardware)

vigilancia tecnoldgica,
falta de equipos de
contingencia, ausencia
de un sistema de
continuidad del negocio.

°
© -
2 s 3
Nombre sl 8| =
o - = ™ .
del S w| Amenaza Vulnerabilidad Riesgo
" I
Activo s €| 8
€| 5| 2
S a
. . Defectos enlos
Inexistencia de plan de .
L procedimientos o
mantenimiento y
Errores de controles de

actualizacion de los

equipos que permiten
que sigan utilizandose

mas alla del tiempo
nominal de uso.

Manipulacion de los
registros de Actividad
(log)

Trazas de auditoria
ineficientes

Disminuye su valor
como evidencia

Jerarquia de
Control

Tratamiento del riesgo

Control alineado

alanorma

Control Especifico

Plan de mantenimiento y

Responsable

Oficial de

Suplantacion de la
identidad del usuario

Falta capacitacion del
personal en temas de
seguridad.

Mal uso intencionado

de la infraestructura
tecnoldgica

Abuso de privilegios
de acceso

Mala configuracion de
permisos de acceso,
inexistencia de
documento que autorice
los permisos para un
usuario, mala
segregacion de roles,
inexistencia de
mecanismo de control
de acceso.

Abuso del privilegios

para realizar tareas
que no son de su
competencia.

Difusion de software
dafiino

Vulnerabilidades del
sistema, antivirus
desactualizado,
instalacion de software
pirata.

Propagacion

intencionada de virus,

espias (spyware),
gusanos, troyanos,
bombas légicas, etc.

Al11.2.4 . . . .
. . vigilancia tecnoldgica. seguridad/
Mitigar Mantenimiento R . -
B Plan de contingencia y Administrador de
de equipos. . . .
equipos de contingencia. BD
A.12.4.2 Oficial de
Mitigar Proteccion de Prevencion de auditorias seguridad/
8 informacion de deficientes Administrador de
registros. BD
A.9.3.1 Uso de - Oficial de
) ) Capacitaciones en temas .
Mitigar informacién de de seguridad (Phisin seguridad/
8 autentificacion g & Administrador de
scam, etc)
secreta. BD
Prevencién del abuso de
derechos excesivos:
identificacidn y eliminacion
A.7.2.3 Proceso f:le derechos excesivos,
L implementar controles a -
disciplinario nivel consulta Oficial de
. AS9.4.1 X U idad,
Mitigar - Perfilado dinamico Seg”." Aa /
Restriccion de . - Administrador de
(Dynamic Profiling) de
accesoala - BD
X ) SecureSphere: gestion de
informacion. ;
los permisos de los
usuarios y control
automatizado de acceso a
nivel de consulta.
A12.2.2 Identificacion y evaluacion
Controles contra | de vulnerabilidades del
cod[g.os S|stema.- ) Oficial de
maliciosos. Prevencion contra seguridad/
Mitigar A.12.5.1 instalacion de software no g

Instalacién de
software en
sistemas
operacionales

autorizado.

Monitorear el estado del
antivirus y reglas del
firewall.

Administrador de
BD
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Activo y valoracion

Confidencialidad
Integridad

Disponibilidad

Amenaza

Amenaza, vulnerabilidad y riesgo

Vulnerabilidad

Riesgo

Analisis y evaluacion del riesgo
Estimacion del Riesgo

Jerarquia de

Control

Confidencialidad Integridad Disponibilidad

Desconocimiento en
temas de seguridad,

Tratamiento del riesgo

Control alineado
alanorma

Control Especifico

Integracion del IPSy e
perfilado dinamico.

Responsable

linea de internet

comunicaciones, gestion
inadecuada de la red.

los servicios

servicios de red.

carga.

Acuerdos de nivel de
servicio con el(los)
proveedor(es) de
comunicaciones

Administrador de
BD

" Prevencién de SQL Oficial de
vulnerabilidades del A.14.2.8 Pruebas | . =~ Q .
. . Ataque a los recursos . . injection. seguridad/
Acceso no autorizado | sistema, 3 Mitigar de seguridad del e . .
- del sistema . Verificacion de Firewall. Administrador de
vulnerabilidades de sistema. 9
Prevencion de los ataques | BD
protocolos de
L de protocolo de
comunicacién de BD rocoic
comunicacién de BD.
A.7.2.3 Proceso
disciplinario. Prevencion de la elevacion
Abuso de privilegios de A.13.1.2 -
. . de privilegios: IPS y control .
. acceso, sabotaje del I, Seguridad de X Oficial de
Destruccion X Eliminacion - de acceso a nivel consulta. .
X personal interno, falta . . - servicios de red. - seguridad/
deliberada de . intencional de Mitigar Integracién del IPS y el -
L. de compromiso, . L. A.14.1.3 N Lo Administrador de
Informacion I informacion L perfilado dindmico.
vulnerabilidades del Proteccion de e BD
. N Prevencién de SQL
sistema. transaccionesen | . .~
. injection
servicios de
aplicacion.
No existe un monitoreo
A.11.2.3 L.
de consumo de . Prevencion de la =
. . Seguridad del L . Oficial de
Caida del sistema por | recursos, . - denegacidn de servicios. .
X . No disponibilidad de . cableado. ) seguridad/
agotamiento de desconocimiento en R Mitigar Prevencion de los ataques L
. los sistemas A13.13 Administrador de
recursos temas de seguridad, L de protocolo de
L . Segregacion en L, BD
antivirus no brinda la comunicacién de BD.
. redes.
proteccion adecuada.
Plan de contingencia- Uso
de varias lineas dedicadas
y redundancia de servicios
Un solo proveedor de A13.1.2 con diversos proveedores Oficial de
Inestabilidad de la servicios de No dosponibilidad de - N del servicio. — balanceo de | seguridad,
P Mitigar Seguridad de g /
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Anexo K

Declaracion de aplicabilidad

Control

Estado

Seccion Objetivo

‘ Justificacion

A.5 Politicas de seguridad de la informacion
AS5.1 Proporcionar directrices de gestion de seguridad de la 5.1.1 Politicas para la seguridad de la Informacién Aplicar Exigido por la NTP ISO/IEC 27001:2014
informacién en concordancia con los requerimientos del 5.1.2 Revisién de las politicas para la seguridad de la
negocio, las leyes y las regulaciones nformacion Aplicar Exigido por la NTP ISO/IEC 27001:2015
A.6 Organizacion de la seguridad de la informacién
A.6.1 Organizacion interna 6.1.1 Roles y responsabilidades en seguridad de la
Aplicar Exigido por la NTP ISO/IEC 27001:2015
informacion
Se deben segregar las funciones para la realizacion
6.1.2 Segregacion de funciones Aplicar de actividades, para evitar usos indebidos y el
impacto de los incidentes de seguridad. Documentar
Se mantiene comunicacidn con la ONGEI que es la
entidad encargada de verificar el estado de
6.1.3 Contacto con autoridades Aplicado seguridad en las entidades del estado, con PeCERT.
Es necesario mantener contacto con foros
especializados, revistas de interés.
Sera necesario mantener contacto con foros
6.1.4 Contacto con grupos especiales de interés Aplicar especializados, revistas, etc. en temas de seguridad
para estar alertas a la aparicion de nuevas amenazas
6.1.5 Seguridad de informacion en la gestién de ) Serd necesario identificar riesgos derivados de los
proyectos Aplicar proyectos
A.6.2 Dispositivos mdviles y teletrabajo: Asegurar la seguridad No se usan dispositivos méviles para el tratamiento y
6.2.1 Politica de dispositivos moviles No aplicar
del teletrabajo y el uso de dispositivos moviles almacenamiento de informacién.
6.2.2 Teletrabajo No aplicar No se realiza teletrabajo en la entidad.
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Seccion Objetivo Control Estado Justificacion

A.7 Seguridad de los recursos humanos
A.7.1 Antes del empleo: Asegurar que los empleados y
Se controla la seleccién del personal y se solicitan
contratistas entienden sus responsabilidades y son 7.1.1 Investigacion de antecedentes Aplicado

referencias.
convenientes para los roles para los que se les considera

Estan establecidos en el contrato. Aunque se

recomienda revisar para asegurar que no se

7.1.2 Términos y condiciones del empleo Aplicado
excluyen responsabilidades de seguridad de la
informacion relevantes.
A.7.2 Durante el empleo: Asegurar que los empleados y
. . Es necesario documentar y comunicar las
contratistas sean conscientes y cumplan con sus
. . . » 7.2.1 Responsabilidades de la gerencia Aplicar responsabilidades antes de capacitar al personal
responsabilidades de seguridad de la informacion.
para que cumpla con las politicas de seguridad.
Segun el analisis de riesgos, una amenaza habitual es
7.2.2 Conciencia, educacion y capacitacion sobre la Aplicar

la falta de formacién en materia de seguridad.
seguridad de la informacién

En la comunicacion de responsabilidades y politicas
7.2.3 Proceso disciplinario Aplicar se informara de las consecuencias de su

incumplimiento.

A.7.3 Terminacion y cambio de empleo: Proteger los intereses
L . Es necesario definir y contemplar en los contratos las
de la organizacién como parte del proceso de cambio o

L 7.3.1 Responsabilidades ante la finalizacién o cambio de responsabilidades ante la finalizacion del empleo,
terminacién del empleo. Aplicar
empleo especialmente en relacion a la confidencialidad de la
informacion.
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Seccion

Objetivo

Control

Estado

Justificacion

A.8 Gestion de activos

A.8.1 Responsabilidad sobre los activos: Identificar los activos Necesario para llevar a cabo el proceso de
de la organizacidn y definir responsabilidades de 8.1.1 Inventario de activos Aplicar evaluacion de riesgos segun la metodologia
proteccién apropiadas. adoptada.

Es necesario identificar a los responsables de la
8.1.2 Propiedad de los activos Aplicar

seguridad de los activos.
8.1.3 Uso aceptable de los activos Aplicar Se marcardn pautas de utilizacidn de los activos.

Cuando el contrato del empleado termina, éste
8.1.1 Retorno de activos Aplicado

devuelve todos los activos que poseia.

A.8.2 Clasificacion de la informacion: Asegurar que la Es necesario identificar la informacién acorde a los
informacidn recibe un nivel apropiado de proteccion en 8.2.1 Clasificacién de la informacién Aplicar requisitos legales, valor, criticidad dentro de la
concordancia con su importancia para la organizacion. Subgerencia para aplicar medidas adecuadas.

Necesario para que los usuarios de la informacion
8.2.2 Etiquetado de la informacién Aplicar

identifiquen las protecciones a aplicar.

Para adoptar medidas de seguridad en funcién a la
8.2.3 Manejo de activos Aplicar

clasificacidn establecida.

A.8.3 Manejo de los medios: Prevenir la divulgacion L . . . . . .,

! & ! 8.3.1 Gestidon de medios removibles Aplicar Necesario dada la proliferacion de soportes USB.
modificacidn, remocidn o destruccidn no autorizada de
informacion almacenada en medios. Es necesario poner a disposicidn los medios de
8.3.2 Disposicion de medios Aplicar manera segura cuando ya no se requieran, sobre
todo en los backups, formalizar el procedimiento.
No se extraerian soportes con informacion relevante
8.3.3 Transferencia de medios fisicos No aplicar
fuera de la oficina.
A.9 Control de acceso
A.9.1 Requisitos de la empresa para el control de acceso: Los usuarios cuentan con la informacién pertinente
9.1.1 Politica de control de acceso Aplicado
Limitar el acceso a la informacion y a las instalaciones de respecto a los permisos de acceso que poseen.
procesamiento de la informacion. Se controla el acceso a los servicios de red en
9.1.2 Acceso a redes y servicios de red Aplicado

funcidn de la necesidad de uso.
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Seccion

Objetivo

Estado

Justificacio

A.9.2

Gestion de acceso de usuario: Asegurar el acceso de
usuarios autorizados y prevenir el acceso no autorizado a

los sistemas y servicios.

9.2.1 Registro y baja de usuarios

Aplicar

El movimiento de alta y baja de usuarios en los
sistemas haria indispensable este control. Contar con
documentos formales autorizado por el jefe del

proceso sobre la creacién o baja de usuario.

9.2.2 Aprovisionamiento de acceso a usuario

Aplicado

Se conceden o retiran los permisos, en funcién de las
necesidades de acceso de los usuarios. Se debe
contar con un procedimiento o sistema que permita
retirar todos los permisos de todos los sistemas para

un determinado usuario.

9.2.3 Gestidn de derechos de acceso privilegiados

Aplicar

Es necesario restringir y controlar la asignacién y uso

de acceso privilegiado.

9.2.4 Gestidn de informacidn de autentificacion secreta

de usuarios

Aplicar

Dado el resultado del andlisis de riesgo, se cree
conveniente aplicar este tipo de control. Es decir
establecer un proceso de gestion controlado para la
asignacion de informacion confidencial de

autenticacion.

9.2.5 Revisidn de los derechos de acceso de usuarios.

Aplicar

Realizar revisiones de privilegios de acceso a los
diferentes sistemas de informacidn por parte de los
usuarios manteniendo los registros de las revisiones

y hallazgos.

9.2.6 Remocidn o ajuste de derechos de acceso

Aplicado

Se hace bajo peticidn del responsable directo del

usuario.

A.9.3

Responsabilidades de los usuarios: Hacer que los usuarios
respondan por la salvaguarda de su informacién de

autentificacién

9.3.1 Uso de informacidon de autentificacion secreta

Aplicar

Buenas practicas de seguridad seria necesario para

proteger el acceso a la informacién.

A.9.4

Control de acceso a sistemas y aplicaciones: Prevenir el

acceso no autorizado a los sistemas y aplicaciones

9.4.1 Restriccidn de acceso a la informacién

Aplicado

Los usuarios acceden Unicamente a la informacién

que requieren para desarrollar su trabajo.

-170 -




Seccion

Objetivo

Control

Estado

Justificacion

Se requiere usuario y contrasefia para el acceso a

9.4.2 Procedimientos de ingreso seguro Aplicado
sistemas y aplicaciones.
Se reforzard la gestion de contrasefias implantada
9.4.3 Sistema de gestion de contrasefias Aplicar
actualmente al identificarse riesgos en este sentido.
Controlar el uso de utilidades software que podrian
ser capaces de anular o evitar controles en
9.4.4 Uso de programas utilitarios privilegiados Aplicar
aplicaciones y sistemas para evitar incidentes de
seguridad.
9.4.5 Control de acceso de cédigo fuente de los Se reforzard el control de acceso al cédigo fuente
Aplicar
programas dado los riesgos identificados.
A.10 Criptografia
A.10.1 Controles criptograficos: Asegurar el uso apropiado y Establecer politicas para determinar el uso de
. ) , . » 10.1.1 Politica sobre el uso de controles criptograficos Aplicar scni i 4fi
efectivo de la criptografia para proteger la informacion piog P técnicas criptograficas que ayuden a proteger la
informacion de la organizacién.
10.1.2 Gestion de claves No Aplicar No se gestionan claves criptograficas en la entidad.
A.11 Seguridad fisica y ambiental
A.11.1 Areas seguras: impedir acceso fisico no autorizado, dafio | 11.1.1 Perimetro de seguridad fisica Aplicar Exigido por la NTP ISO/IEC 27001:2014
e interferencia a la informacidn y a las instalaciones de Establecer controles para indicar las dreas accesibles
procesamiento de la informacidn de la organizacion 11.1.2 Controles de ingreso fisico Aplicar por los visitantes, implementar control de acceso
restringido y controlar el acceso.
En circunstancias aconsejables los equipos e
11.1.3 Asegurar oficinas, dreas e instalaciones Aplicado
informacion de encuentran aislados.
Se cuenta con lo basico para hacer frente a
11.1.4 Proteccidn contra amenazas externas y
Aplicado amenazas ambientales externas y ambientales
ambientales
(equipo contra incendios, otros)
Los servidores se encuentran en una zona segura
11.1.5 Trabajo en areas seguras Aplicado aislada, pero se debe mejorar este control
supervisando lo que se realiza en el Data center.
) Se establece una zona en recepcidn para cargay
11.1.6 Areas de despacho y carga Aplicado

descarga.
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Seccion

Objetivo

Control

Estado

Justificacion

A.11.2

Equipos: Prevenir la pérdida, dafio, robo o compromiso
de activos o interrupcion de las operaciones de la

organizacién

11.2.1 Emplazamiento y proteccién de los equipos

Aplicado

Los equipos estdn en areas controladas por personal

autorizado.

11.2.2 Servicios de suministro

Aplicado

Se dispone de un sistema de alimentacién

ininterrumpida.

11.2.3 Seguridad del cableado

Aplicado

La instalacion del cableado es segura.

11.2.4 Mantenimiento de equipos

Aplicado

Existe personal de soporte técnico que da
mantenimiento a los equipos. Mejorar el control
manteniendo registros de todas las fallas
sospechadas y reales, y todo

mantenimiento preventivo y correctivo

11.2.5 Remocidn de activos

No aplicar

No salen equipos con informacién sensible de la

entidad.

11.2.6 Seguridad de equipos y activos fuera de las

instalaciones

Aplicar

Controlar el uso de los equipos que se prestan y

supervisar el estado de salida y retorno.

11.2.7 Disposicion y reutilizacién segura de equipos

Aplicado

Los equipos descartados se formatean e instalan de
nuevo cuando se ponen de nuevo en servicio.
Mejorar el control analizando la informacion
confidencial que maneja el equipo y decidir si es
necesario aplicar otra técnica que haga imposible

recuperar esa informacién.

11.2.8 Equipos de usuarios desatendidos

Aplicado

Los equipos cuenta con una clave de proteccion en
caso estén desatendidos. Mejorar el control para el

equipo de secretaria.

11.2.9 Politica de escritorio limpio y pantalla limpia

Aplicar

Se evitara asi filtraciones de informacidn indeseadas.
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Seccion

Objetivo

Control

Estado

Justificacion

A.12

Seguridad de las operaciones

A.12.1

Procedimientos y responsabilidades operativas: asegurar
que las operaciones de instalaciones de procesamiento

de la informacidn sean correctas y seguras.

12.1.1 Procedimientos operativos documentados

Aplicar

Sera necesario documentar algunos de los
procedimientos de seguridad, especialmente los de
requisito mas técnico (copias de seguridad,
mantenimiento

del equipo, manejo de medios, manejo del correo y

seguridad, recuperacion del sistema)

12.1.2 Gestion del cambio

Aplicar

Los cambios se realizaran de manera controlada.

12.1.3 Gestidn de la capacidad

Aplicado

Se ha implementado por ejemplo una linea dedicada

para los sistemas mas criticos.

12.1.4 Separacion de los entornos de desarrollo, pruebas

y operaciones

Aplicado

Los entornos de desarrollo, prueba y operacién
estdn separados para reducir los
riesgos de acceso no-autorizado o cambios en los

sistemas operacionales.

A.12.2

Proteccidn contra codigos maliciosos

12.2.1 Controles contra cédigos maliciosos

Aplicado

Se dispone de antivirus aunque es necesario
complementar este control con capacitacion y

concienciacion de los usuarios.

A.12.3

Respaldo: Proteger contra la pérdida de datos

12.3.1 Respaldo de la informacién

Aplicado

Se realizan copias de seguridad diarias. Mejorar este
control estableciendo periodos de prueba de
recuperacion de backup, almacenamiento fuera de

dafios y desastres del local principal.

A.12.4

Registros y monitoreos: Registrar eventos y generar

evidencias

12.4.1 Registro de eventos

Aplicar

El registro de los operadores y el registro de fallas
deberian ser usados para garantizar la identificacion

de los problemas del sistema de informacion.

12.4.2 Proteccion de informacion de registros

Aplicar

Es necesario proteger contra posibles alteraciones y
accesos no autorizados la informacion de los

registros.
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Seccion

Objetivo

Control

Estado

Justificacion

Necesario para revisar y proteger los registros

12.4.3 Registro del administrador y del operador Aplicar asociados a las actividades del administrador y del
operador del sistema.
Para evitar fallas en las comunicaciones y asegurar la
12.4.4 Sincronizacion del reloj Aplicado
integridad de registro de eventos.
A.12.5 Control de software operacional: Asegurar la integridad Se realizan instalaciones con el conocimiento de la
de los sistemas operacionales 12.5.1 Instalacidn de software en sistemas operacionales Aplicado Subgerencia de Sistemas y Tecnologia y con personal
autorizado.
A.12.6 Gestion de vulnerabilidad técnica: Prevenir la explotacion Se instalan las actualizaciones de seguridad en los
16.6.1 Gestidn de vulnerabilidades técnicas Aplicado
de vulnerabilidades técnicas puestos de los usuarios y los servidores.
16.6.2 Restriccidn sobre la instalacion de software Aplicar Restringir los permisos de instalacidn a los usuarios.
A.12.7 Consideraciones para la auditoria de sistemas de
Planificar y acordar los requisitos y las actividades de
informacién: Minimizar el impacto de las actividades de
auditoria que involucran la verificacion de los
auditoria en sistemas operacionales
12.7.1 Controles de auditoria de sistemas de informacion Aplicar sistemas operacionales con el objetivo de minimizar
las interrupciones en los procesos relacionados con
el negocio.
A.13 Seguridad de las comunicaciones
A.13.1 Gestion de seguridad de la red X . .
Aplicado Se dispone de un firewall.
13.1.1 Controles en la red
Verificar los acuerdos de nivel de servicio con el
13.1.2 Seguridad de servicios de red Aplicar
proveedor y que estén estipulados en el contrato
Las redes se encuentran separadas para prevenir
13.1.3 Segregacion en redes Aplicado

accesos no autorizados.
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Objetivo

Control

Estado

Justificacion

A.13.2 Transferencia de informacién: Mantener la seguridad de 13.2.1 Politicas y procedimientos de transferencia de la Se realizan configuraciones para proteger la
Aplicado
la informacién transferida dentro de una organizaciéony informacién transferencia de informacidn por las redes.
cualquier entidad externa Se firman acuerdos de intercambio con los
13.2.2 Acuerdo sobre transferencia de informacion Aplicado
proveedores.
Los sistemas antivirus, el firewall disponen de
13.2.3 Mensajes electrdnicos Aplicado
medidas de proteccion.
Los contratos con proveedores y personal incluyen
13.2.4 Acuerdos de confidencialidad o no divulgacién Aplicado
acuerdos de confidencialidad.
A.14 Adquisicion, desarrollo y mantenimiento de sistemas
A.14.1 Requisitos de seguridad de los SI: Garantizar que la Se exigird a los analistas programadores y
14.1.1 Analisis y especificacion de requisitos de seguridad
seguridad de informacidn es una parte integral de los Sl a Aplicar documentar el establecimiento de medidas de
de la informacion
través del ciclo de vida completo. Esto también incluye los seguridad en el desarrollo de software.
requisitos para S| que proporcionen servicios sobre redes Utilizar sistema de cifrado para la informacidn, exigir
ibli 14.1.2 Aseguramiento de servicios de aplicaciones sobre
publicas Aplicar al proveedor donde se aloja la PW acuerdos de
redes publicas
seguridad. Nivel de confianza de la direccién.
Realizar informe sobre el nivel global de confianza de
la direccion, basado en el analisis de los ultimos test
14.1.3 Proteccidn de transacciones en servicios de
Aplicar de penetracidn, incidentes actuales o recientes,
aplicacion
vulnerabilidades actuales conocidas para prevenir
ataques web.
A.14.2 Seguridad en los procesos de desarrollo y soporte: Se establecerd una politica para contemplar los
14.2.1 Politica de desarrollo seguro Aplicar
Garantizar que la seguridad de la informacion esté requisitos de seguridad al desarrollar SI.
disefiada e implementada dentro del ciclo de vida de 14.2.2 Procedimiento de control de cambio del sistema Aplicar Cada cambio debe ser controlado y documentado.
desarrollo de los sistemas de informacién Se realizan pruebas al realizar cambios para
14.2.3 Revision técnica de aplicaciones después de
Aplicado comprobar que funcionen correctamente. Verificar

cambios a la plataforma operativa

también funciones de seguridad.
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14.2.4 Restricciones sobre cambios a los paquetes de

No se realizan cambios en los paquetes de software

los proveedores

No aplicar
software de terceros.
Se deberd establecer, documentar, mantenery
aplicar los principios de seguridad en ingenieria de
14.2.5 Principios de ingenieria de sistemas seguros Aplicar
sistemas para cualquier labor de implementacion en
el sistema de informacion.
Proteger adecuadamente los entornos para las
labores de desarrollo e integracion de sistemas que
14.2.6 Ambiente de desarrollo seguro Aplicar
abarcan todo el ciclo de vida de desarrollo del
sistema.
14.2.7 Desarrollo contratado externamente No aplicar No se contrata desarrollo externo
Realizar pruebas de funcionalidad en aspectos de
14.2.8 Pruebas de seguridad del sistema Aplicar
seguridad durante las etapas del desarrollo.
Se comprueba el cumplimiento de los requisitos
14.2.9 Pruebas de aceptacion del sistema Aplicado
especificados
A.14.3 Datos de prueba: Asegurar la proteccién de datos Seleccionar cuidadosamente, proteger y controlar
utilizados para las pruebas 14.3.1 Proteccidn de datos de prueba Aplicar los datos de prueba. Tener autorizacién de uso de
datos reales.
A.15 Relaciones con proveedores
A.15.1 Seguridad de la informacion en las relaciones con los 15.1.1 Politica de seguridad de la informacion para las Se considera que el coste de implementacién de este
No aplicar
proveedores: Asegurar proteccion a los activos de la relaciones con los proveedores control superaria el beneficio que se obtendria.
organizacidn que son accesibles por los proveedores. En los contratos con los proveedores se incluyen
15.1.2 Abordar la seguridad dentro de los acuerdos con
Aplicado acuerdos de confidencialidad. Verificar otros temas

relacionados a la seguridad.
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Objetivo

15.1.3 Cadena de suministro de tecnologia de

informacién y comunicaciones

Aplicar

Justificacion

Los acuerdos con los proveedores deberian incluir
los requisitos para abordar los riesgos de seguridad
de la informacién asociados con la cadena de
suministro de los servicios y productos de tecnologia

de informacién y comunicaciones.

A.15.2

Gestion de entrega de servicios del proveedor

15.2.1 Monitoreo y revision de servicios de los

proveedores

Aplicar

Monitorear y revisar la prestacion de servicios de
tercero para saber si éLo que se recibe vale lo que se

paga por ello?

15.2.2 Gestion de cambios a los servicios de proveedores

Aplicado

Se firman nuevos contratos con los proveedores
ante un cambio en las condiciones, revisar

implicaciones en temas de seguridad.

A.16

Gestion de incidentes de seguridad de la informacion

A.16.1

Gestion de incidentes de seguridad de la informacién y
mejoras: Asegurar un enfoque consistente y efectivo a la
gestidn de incidentes de seguridad de la informacién,
incluyendo la comunicacidn sobre eventos de seguridad y

debilidades

16.1.1 Responsabilidades y procedimientos

Aplicar

Necesario para implicar al personal en la gestion de

incidencias.

16.1.2 Reporte de eventos de seguridad de la

informacién

Aplicar

La organizacidn debe generar un procedimiento para
gestionar adecuadamente cada uno de los eventos
de seguridad de la informacién reportados por el
personal o detectados por cada uno de los controles
implementados, ademas se debe realizar charlas de
capacitacion con el personal para explicarles cuales
son sus roles y responsabilidades dentro del sistema
de gestion.

16.1.3 Reporte de debilidades de seguridad de la

informacién

Aplicar

La organizacidn debe capacitar adecuadamente a
todo el personal de la organizacién para que sea
capaz de detectar debilidades en el sistema de
gestidn de seguridad de informacién y puedan
reportarlas adecuadamente, asimismo, se debe
recalcar las sanciones que podrian recibir si es que

deciden probar las debilidades encontradas
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Seccién

Objetivo

Control

Justificacion

16.1.4 Evaluacidn y decision sobre eventos de seguridad

Es necesario identificar a una persona responsable

de la informacion. Aplicar de evaluar las incidencias y determine las acciones
que se deben tomar.
16.1.5 Respuestas a incidentes de seguridad de la Aplicar Para solucionar las incidencias y documentarlos.
informacién
16.1.6 Aprendizaje de los incidentes de seguridad de la ) Tener para esto un registro de incidencias y
informacién Aplicar revisarlas periddicamente para prevenir incidencias.
Mantener un registro de incidencias y de las
16.1.7 Recoleccién de evidencias Aplicar
operaciones realizadas.
A.17 Aspectos de seguridad de la informacion en la gestion de continuidad del negocio
A.17.1 Continuidad de seguridad de la informacion: La seguridad | 17.1.1 Planificacion de continuidad de seguridad de la ) Necesario para identificar puntos débiles en cuanto a
de la informacién debe estar embebida en los sistemas de | informacion Aplicar la continuidad de las operaciones.
gestidn de continuidad del negocio. 17.1.2 Implementacién de continuidad de seguridad de la ) Necesario para garantizar la continuidad de los
informacién Aplicar servicios.
17.1.3 Verificacion, revision y evaluacion de continuidad ) Necesario para verificar la adecuacion a los planes y
de seguridad de la informacién Aplicar de mejora continua.
A.17.2 Redundancias: Asegurar la disponibilidad de las Por el momento se considera que no es necesario
instalaciones y procesamiento de la informacion 17.2.1 Instalaciones de procesamiento de la informacion No aplicar debido a que el coste supera los beneficios
obtenidos.
A.18 Cumplimiento
A.18.1 Cumplimiento con requisitos legales y contractuales: 18.1.1 Identificacion de requisitos contractuales y de ) Se debe identificar las leyes aplicables a la
Evitar infracciones de las obligaciones legales, legislacion aplicables Alicar organizacion
estatutarias, regulatorias o contractuales relacionadas a Se contempla como propiedad de la MPH los
la seguridad de la informacion y a cualquier requisito de 18.1.2 Derechos de propiedad intelectual Aplicado desarrollos realizados en la entidad. Disponer de los

seguridad.

derechos de propiedad de software originales.
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Objetivo

Control

Justificacion

18.1.3 Proteccidn de registros

Aplicar

Se deben proteger los registros mediante medidas
de seguridad fisica y légica. Se debe establecer guias
y procedimiento que especifiquen

por cuanto tiempo la organizacién esta dispuesta a

almacenar la informacién.

18.1.4 Privacidad y proteccién de datos personales

Aplicar

Se debe establecer un procedimiento para el
adecuado manejo de la informacién personal
almacenada dentro de la organizacion, en
conformidad con la ley de proteccién de datos

personales.

18.1.5 Regulacidn de controles criptograficos

Aplicar

A nivel nacional existe una directiva que indica que la
informacion sensible debe ser encriptado para
asegurar su integridad y confidencialidad, esta

directiva es la 007-95-INEI-SJI.

A.18.2

Revisiones de seguridad de la informacion: Asegurar que
la seguridad de la informacion esta implementada y es
operada de acuerdo con las politicas y procedimientos

organizativos.

18.2.1 Revision independiente de la seguridad de la

informacién

Aplicar

Se debe revisar el enfoque de la organizacion para la
implementacion (los objetivos de control, los
controles, las politicas, los procesos y
procedimientos para la seguridad de la informacién)
y gestidn de la seguridad de la informacion,

planificar las revisiones.

18.2.2 Cumplimiento de politicas y normas de seguridad

Aplicar

En las auditorias se verificara el cumplimiento de

politicas, procedimientos y normas.

18.2.3 Revision del cumplimiento técnico

Aplicar

Establecer un plan de revision de los Sl y verificar si
cumplen con las politicas y normas de seguridad

dispuesta por la organizacion.
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