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RESUMEN 

Los sitios web actuales son complejos, la lógica de servidor es la 

inteligencia de las aplicaciones, estas pueden ser vulnerables a numerosos tipos 

de ataques, es por ello se aplicó las técnicas de protección que a continuación 

se especifica. 

Para la recolección de datos se elaboró un cuestionario de preguntas, donde 

se realizó una entrevista a los diferentes personas comunes que realizan 

transacciones de información, y mencionaban que no confiaban en las 

tecnologías de internet, ya que es un medio no seguro, para realizar cualquier 

transacción, también se realizó las entrevistas a los consultores de software, en 

este caso especificaban que no conocían métodos seguros en las aplicaciones 

webs 

Para este proyecto, utilizaremos técnicas de protección para dar seguridad en 

las aplicaciones webs, creando algunas configuraciones y /o implementando 

código en Java, para la protección de los datos, en una aplicación web, 

necesariamente se protegerá el servidor de aplicaciones. el Apache TOMCA T, 

para proteger los datos de las peticiones y respuestas de los usuarios frente al 

servidor. 

Se va a implementar un certificado digital, utilizando el JDK de java, ya que este 

software de programación nos ayuda a crear nuestro certificado para nuestro 

servidor, y para la encriptación de datos se implementara un algoritmo de 

encriptación de texto plano como es el RSA, a texto cifrado, para lo cual se 

podrá enviar de manera segura los datos cifrados. 

Para configurar los certificados SSL (Secure Socket Layer), donde se tendrá un 

estación cliente seguro. para la navegación de nuestra aplicación. 

La técnica de autenticación se realizara utilizando la librería Captcha, en la 

cual se tendrá una imagen aleatoria, donde el usuario ingresara el texto de la 

imagen. Como también se implementara un teclado virtual, con la finalidad de 

tener una captura de datos de manera encapsulada, al momento de la 

autenticación. 
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Para la inyección de SQL, se implementara un procedimiento almacenado en 

PostgreSQL, para la consulta de la Base de Datos. 

Para la manipulación URL, se usara el FRON CONTROLLER en java, en la cual no 

se mostrara la dirección correcta de la URL. 

En el marco teórico se investigara la parte fundamental del tema, donde nos 

informaremos de todos los indicadores que se obtuvo tanto de las variables 

independientes y dependientes, como también sus indicadores. 

De esta manera se podrá tener un modelo de una aplicación web, con la 

finalidad de brindar a los programadores las técnicas utilizadas, para su 

seguridad. 

PALABRAS CLAVE 

Aplicación web, Técnicas de protección, Seguridad web, Servidor web, 

Seguridad informática, Seguridad a la CID. 
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INTRODUCCION 

Si se analiza de manera detenida a las aplicaciones webs, que se 

desarrolla en nuestro medio, como es el caso de nuestra Universidad Nacional 

de san Cristóbal de Huamanga, sobre el uso de algunas técnicas y/o 

configuración, para dar la seguridad, no existen, por ello para solventar la 

problemática existente en la protección de la información. La razón por la que 

se ha elegido la investigación, es por la necesidad del desarrollador tener un 

prototipo de técnicas de desarrollo de una aplicación web. 

El objetivo de este proyecto consiste en establecer un conjunto de lineamientos 

necesarios, para implementar: Seguridad en oplicociones web, para lograr su 

Confiabilidad, Integridad y Calidad. Estos lineamientos están acompañados por 

técnicas y herramientas de apoyo a la seguridad de los desarrollos 

tecnológicos, resultado de sus proyectos de investigación para lograr un trabajo 

confiable y de calidad. 
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CAPITULO I 

1 . 1  DIAGNOSTICO Y ENUNCIADO DEL PROBLEMA 

Hoy en día en la ciudad de Ayacucho, existen diversas aplicaciones 

webs de las diferentes instituciones estatales como privadas que se encuentran 

en la red, y esas aplicaciones fueron desarrolladas por consultores en el 

desarrollo de software, dichas consultoras no conocían a fondo las mejores 

prácticas de seguridad, enfocadas al desarrollo web, sin considerar los 

controles básicos de seguridad. y/o con algunas técnicas en protección. 

Podemos evaluar la seguridad de un activo en base a tres aspectos 

principales como son la integridad, disponibilidad y confidencialidad. 

Según la ISO 27001 en su apartado dedicado a la seguridad de la información. 

La confidencialidad, donde permite el acceso únicamente a los datos a los 

cuales el usuario está permitido, la integridad que asegura que los datos no se 

falsifican o alteran por usuarios no autorizados, y la disponibilidad que asegura 

los sistemas y datos están disponibles para los usuarios autorizados cuando lo 

necesiten. 

Generalmente la seguridad se basa en la protección de los activos, estos 

elementos pueden ser elementos tangibles como un servidor o base de datos, 

en donde el robo de información es muy continuo por parte de los expertos, 

aprovechando las vulnerabilidades de una aplicación web, para luego 

obtener accesos a una aplicación, robo de información de la empresa 

(números de tarjetas de crédito, cuentas bancarias, información clasificada, 

información personal, correo electrónico, etc.), afectar el funcionamiento 

normal del servicio que presta la organización. 

Los ataques informáticos más comunes en las aplicaciones web, que se dan 

en la ciudad de Ayacucho, y que se deben considerar son los siguientes: 

Ataques anónimos, ataques a la integridad, ataques de denegación de 
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servicios, ataques a la autenticación de sesión, las debilidades de los 

protocolos HTIP, ataques al servidor web y ataques a la base de datos en 

donde los hackers realizan las técnicas de intrusión como son inyección SQL, 

fraudes por ausencia de "Roles", manipulación de URL, etc. 

Presentamos un cuadro estadístico, en donde con la ayuda de la herramienta 

ACUNETIX, se hicieron las pruebas de escaneo de vulnerabilidades, de las 

aplicaciones web de las instituciones de nuestra región Ayacucho, en donde 

nos dío los siguiente resultados. 

TIPOS DE ATAQUES 
Ataques 

Ataque a la Ataques de Ataques a la 
EMPRESAS confidencialidad anónimos intearidad Autenticación 

Municipalidad Provincial 
de Huamanaa 5% 15% 24% 66% 

Universidad Nacional de 
San Cristóbal de 
Huornonoo 26% 10% 13% 5 1% 

Gobierno Regional de 
Avacucho 20% 18% 26% 36% 

Tabla Nº 1 . 1 :  Principales ataques en aplicaciones web, Región Ayacucho, 

2012 .  

Observamos la tabla 1 . 1 ,  los ataques a la autenticación es el más recurrente 

en las aplicaciones Web, en la ciudad de Ayacucho. 

1.2 DEFINICION DEL PROBLEMA 

PROBLEMA GENERAL 

¿De qué manera las técnicas de protección mejoran la seguridad de la 

aplicación web, en la ciudad de Ayacucho, 2012? 

PROBLEMAS SECUNDARIOS 

a. ¿Cómo la encriptación de datos, mejora la seguridad de la aplicación 

web? 

b. ¿Cómo la configuración de SSL (Secure Socket Layer) en el servidor 

mejora la seguridad de la aplicación web? 

c. ¿Cómo las técnicas de autenticación, permite reducir los riesgos en la 
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seguridad de la aplicación web? 

d. ¿Cómo las técnicas contra ataques de inyección SQL, mejoran en la 

seguridad de una aplicación web? 

e. ¿De qué manera las técnicas contra ataques de manipulación de 

comandos, aportan en la seguridad en una aplicación web? 

1 .3 DELIMITACION DE LOS OBJETIVOS DE LA INVESTIGACION 

OBJETIVO GENERAL 

Implementar las técnicas de protección para mejorar la seguridad de la 

aplicación web, en la ciudad de Ayacucho, 2012.  A través de las tecnologías 

de internet, la utilización de herramientas JDK (Java Deveploment Kit), con el 

entorno integrado de desarrollo ( IDE) NetBeans), base de datos relacional libre 

PostgreSQL, Servidor de aplicaciones (Apache Tomcat v7.0.8) y herramientas 

de escaneo de vulnerabilidades (Acunetix v7 .O) ;  con el propósito de disminuir 

los ataques a las aplicaciones web que funcionan en la Ciudad de Ayacucho; 

y la finalidad de brindar al desarrollador de software las diferentes técnicas de 

protección investigadas. 

1.3.2 OBJETIVOS ESPECIFICOS 

a. Implementar la encriptación de datos, para mejorar la seguridad de la 

aplicación web, con la finalidad de proteger la información 

confidencial transmitida por la red. 

b. Configurar e implementar los certificados SSL (Secure Socket Layer), 

para mejorar la seguridad de una aplicación web, con la finalidad de 

asegurar, una transmisión segura de la información, contra la 

interceptación de los datos (ataques a la integridad), desde el cliente 

hacia el servidor. 

c. Implementar una técnica de autenticación, para mejorar la seguridad 

en la aplicación web, con la finalidad de tener un acceso al sistema 

más seguro. 

d.  Implementar una técnica, contra ataques de inyección SQL, para 

mejorar la seguridad de una aplicación web, con la finalidad de contar 

con procedimientos almacenados, para proteger la información de la 

base de datos. 

3 



e. Implementar una técnica contra ataques de manipulación de 

comandos, para mejorar la seguridad de una aplicación web, con la 

finalidad de contar con una URL inactivo, para proteger la información 

de la base de datos. 

1.4.1 HIPOTESIS DE LA INVESTIGACION 

HIPOTESIS GENERAL 

Si implementamos las técnicas de protección de información, entonces se 

mejora la seguridad de la aplicación web en la Ciudad de Ayacucho, 2012 .  

1.4.2 JUSTIFICACION Y DELIMITACION DE LA INVESTIGACION 

IMPORTANCIA 

En nuestra ciudad de Ayacucho, los ataques más comunes a las 

páginas webs, son mayormente en las instituciones financieras o donde se 

realizan el comercio electrónico, donde son las más afectadas por los 

hackeadores de páginas webs, que necesitan técnicas de protección, a fin de 

mejorar en la seguridad de una aplicación web. 

No considerar las técnicas de protección en la parte de desarrollo de los 

proyectos, tienen como consecuencia, las diversas vulnerabilidades de la 

aplicación, y al no incluir esas protecciones, se tendrá problemas en el 

funcionamiento de la aplicación, ya sea el robo de información. 

JUSTIFICACION 

La importancia técnica que se implementara todo los mecanismos y/o 

técnicas de seguridad, a quien apoyará a los investigadores, desarrolladores 

de aplicaciones, en el mejoramiento de la protección de sus aplicaciones 

web, se tendrá un procedimiento detallado e implementado como una guía 

que pueda ser adaptado, para su posterior aplicación, y de esta manera dar 

una buena seguridad al momento de su implantación de la aplicación. 

DELIMITACION 

La investigación se desarrollará para una aplicación web, que se ejecutará en 

la ciudad de Ayacucho de las instituciones públicas. 
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CAPITULO II 

MARCO TEORICO 

2.1 ANTECEDENTES DE LA INVESTIGACION 

En la actualidad en nuestra ciudad de Ayacucho, no se encuentra 

ninguna tesis sobre la seguridad en aplicaciones web, pero si tenemos algunas 

tesis que se elaboraron en la ciudad de Lima, pero precisamente no es sobre la 

seguridad en las aplicaciones web, sino más bien tesis sobre los comercios 

electrónicos, y lineamientos acerca del uso de las herramientas que se utilizan 

para aminorar los peligros que estas pueden tener. 

Según Mattos, E. (2005). "Las instituciones bancarias son las que han realizado 

mayor avance en el comercio electrónico, priorizando el tema de seguridad", 

"Incluir en la normatividad referencia a estándares internacionales no sólo de 

certificación y de evaluación, también para la definición clara de la PKI 

nacional" 

Según Sebastián, L. (2006). "Muchas de las vulnerabilidades que se pueden 

presentar son propias de la plataforma sobre la que se desarrolla la aplicación 

(Sistema Operativo, software de base, herramientas de desarrollo), otras son 

negligencia por parte de jefes de proyecto, arquitectos, diseñadores, 

programadores, administradores y usuarios del sistema". 

Según Sanctum, H. (2004). "AppScan DE es un instrumento para probar la 

seguridad de las aplicaciones Web. Al saber más del producto de AppScan DE, 

será difícil de evitar la impresión de que AppScan DE es como un tipo de "pirata 

informático". 

Según Cabrera, S. ,  García, MC., y Salinas, J. (2009). "A lo largo de la aplicación 

del modelo en el desarrollo que está siendo realizado por Dominio se 

mencionaron procedimientos planteados en el modelo de seguridad Web, estos 

deben ser utilizados para reducir las vulnerabilidades de una aplicación. Se 
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demostró que la aplicación que se examinó no cumple con varios puntos del 

modelo, lo que la hace vulnerable a varios tipos de ataques, si se hubiese 

implementado el modelo desde el inicio de habrían ahorrado tiempo en re 

trabajo". 

Vemos que varias medidas de control, implementadas en los demás 

investigaciones mencionadas, en el comercio electrónico deben ser 

implementadas en el marco de políticas de seguridad establecidas, ejecutadas 

en varias fases distintas del ciclo de vida de la aplicación, y controladas por un 

auditor, que permiten disminuir considerablemente los riesgos e impacto de estas 

amenazas vistas, aunque difícilmente sea posible asegurar la invulnerabilidad de 

una aplicación. 

Los protocolos y arquitecturas para asegurar las comunicaciones en una red son, 

al igual que el resto de los componentes de software y hardware, propensos a 

ataques malintencionados. 

2.2 MARCO TEORICO 

TÉCNICA DE PROTECCIÓN 

Según Benson, S. (2001 } .  "Las técnicas de protección está diseñada para 

ayudar a los profesionales de la seguridad para desarrollar una estrategia para 

proteger la disponibilidad, integridad y confidencialidad de los datos de los 

sistemas de información de las organizaciones que tienen acceso con el medio 

de la web". 

Según Schneir. (2004). "La metodología ofrece un acercamiento sistemático a 

esta importante tarea y, como precaución final, también implica el 

establecimiento de planes de contingencia en caso de desastre". 

A. ENCRIPTACIÓN DE DATOS 

Según Salcedo, H. (2008). "Los datos que se enviaran mediante la red de la web 

se tienen que estar cifrado por cualquier algoritmo de encriptación de los datos". 

Según Technet, M (2006). "El cifrado se puede entender como el hecho de 

guardar algo valioso dentro de una caja fuerte cerrada con llave. Los datos 

confidenciales se cifran con un algoritmo de cifrado y una clave que los hace 
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ilegibles si no se conoce dicha clave. Las claves de cifrado de datos se 

determinan en el momento de realizar la conexión entre los equipos. El uso del 

cifrado de datos puede iniciarse en su equipo o en el servidor al que se 

conecta." 

CRIPTOGRAFÍA 

Según Schneir. ( 1 9 9 8 ) .  "La criptografía es la ciencia que trata los problemas 

teóricos relacionados con la seguridad en el intercambio de mensajes en clave 

entre un emisor y un receptor a través de un canal de comunicaciones" 

Según Gómez, A (2007). "La criptografía es la ciencia que se encarga de 

estudiar las distintas técnicas empleadas para transformar la información y 

hacerla irreconocible a todos aquellos usuarios no autorizados de un sistema 

informático, de modo que solo los legítimos propietarios puedan recuperar la 

información original". 

Es un conjunto de técnicas empleadas para conservar la información de forma 

segura. Está basada en la transformación de los datos de forma tal que sean 

incomprensibles para los receptores no autorizados, en cambio para aquellos 

receptores que posean la autorización correspondiente, los datos que conforman 

dicha información resultarán perfectamente comprensibles. 

En la transformación se pueden identificar 2 procesos bien definidos 

Encriptación.- Proceso mediante el cual un conjunto de datos se transforman en 

un conjunto cifrado de datos mediante una función de transformación y una 

llave de codificación. 

Desencriptación.- Proceso inverso a la encriptación, en el cual el conjunto cifrado 

de datos se convierte en el texto original mediante una segunda función de 

transformación y una llave de desencriptación. La llave puede ser la misma para 

ambos procesos o distinta. 
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Figura: Nª 2 . 1 :  Encriptación y desencriptación de datos (Gómez, 2007) 

CRIPTOANÁLISIS 

Según Schneir. ( 1998) .  "El criptoanálisis es la ciencia opuesta a la criptografía, ya 

que si se trata principalmente de crear y analizar criptosistemas seguros, la 

primera intenta romper esos sistemas, demostrando su vulnerabilidad: dicho de 

otra forma, trata de descifrar los criptogramas". 

Según Gómez, A. (2007) "El criptoanálisis es la ciencia que se ocupa de estudiar 

herramientas y técnicas que permitan romper los códigos y sistemas de 

protección definidos por la criptografía". 

CRI PTOSISTEMA 

CRIPTOSISTEMA DE CLAVE SECRETA 

Según Whitfiel, D. y Hellman, M. ( 1 976 ) .  "Denominamos criptosistema en el que la 

clave de cifrado, puede ser calculada a partir de la de descifrado y viceversa". 

CRIPTOSISTEMA DE CLAVE PÚBLICA 

Según Whitfiel, D. y Hellman, M. ( 1 976 ) .  "La clave de cifrado se hace de 

conocimiento general (se le l lama clave pública). Sin embargo, no ocurre lo 

mismo con la clave de descifrado(clave privada), que se ha de mantener en 

secreto. Ambas claves no son independientes, pero del conocimiento de la 

pública no es posible deducir la privada sin ningún otro dato (recordemos que en 

los sistemas de clave privada sucedía lo contrario)." 

Según Arcert. (2008). "Este sistema se basa en una llave de sesión, que es una 

llave pública aleatoria que se utiliza para crear un sistema de llaves simétricas. 
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Cada vez que se inicie un intercambio de datos, la llave aleatoria habrá 

cambiado y se generará una nueva llave simétrica. Este sistema es uno de los 

más utilizados ya que combina las ventajas de ambos sistemas". 

B. MECANISMO DE AUTENTICACIÓN 

Según Fernández (2005)."La autenticación me permite identificar quien es el 

usuario que está ingresando". 

Según Salcedo, H. (2008). "Los Servlets implementan la autenticación, y tenemos 

4 mecanismos están basados en el usuario y contraseña, y el servidor Web 

mantiene la lista de usuarios y contraseñas.". 

HTTP BASIC 

Según Fernández (2005). "Es simple y es el más usado para proteger los recursos. 

Consta de una ventana pop up que pide el usuario y contraseña. El problema es 

que no encripta los datos y no se puede modificar (personalizar) la ventana pop 

up". 

WebC1Jenl 

0HTTP Request 

@401 Unautttorized + WWW·Authenticate 

@HTTf> Reque$t + Aulhorilation 

©HTTP Responso 
WebServer 

Figura Nº 2.2: Autenticación básica - RFC 2617  

HTTP DIGEST 

Según Fernández (2005). "Es muy parecido al HTIP Basic, solo que este 

mecanismo si es encriptado (usa MD5). Lo malo es que sólo lo soporta Internet 

Explorer, y tampoco lo soportan todos los contenedores de servlets". 

HTTPS CLIENT 

Según Fernández (2005)."Se trata del HTIP sobre SSL (Secure Socket Layer). Los 

datos que viajan entre el servidor y el cliente son encriptados usando la 

criptografía de llave pública. Es en definitiva el más seguro y es soportado por la 

mayoría de los navegadores. Las desventajas son que requiere un certificado de 
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una autoridad certificadora como Verisign, y además, es muy costoso su 

implementación y mantenimiento". 

AUTENTICACIÓN HTTP BASADA EN FORMULARIOS 

Según Fernández (2005). "Es un similar a HTIP Basic pero utiliza un formulario en 

HTML para ingresar el usuario y contraseña. Es fácil de implementar y todos los 

navegadores lo soportan. Lo malo es que no es seguro (los datos no viajan 

encriptados}. y además se requiere que los clientes soporten cookies". 

Según Gonzales, C. (2008). "Con este tipo de autenticación tenemos una 

situación muy clara: El proceso de autenticación no depende de las 

características del protocolo HTIP o SSL. 

Si no existen fallos en la selección del protocolo de autenticación o en su forma 

de implementarlo, los ataques por adivinación de contraseña deben ser 

evitados. 

C. TECNICAS DE ATAQUES DE INYECCIÓN DE CÓDIGO SQL 

Según Meiners, L. (2005). "Es una técnica cuyo objetivo es el de .. inyectar .. 

consultas SQL arbitrarias en páginas vulnerables que interactúan con una Base de 

Datos, logrando de esta forma obtener, modificar y/o eliminar información 

sensible. Atacando ciertos motores de Bases de Datos es posible, también, lograr 

la ejecución de comandos del Sistema Operativo". 

Según Sebastián, L. (2006). "SQL Inyección es una vulnerabilidad que afecta 

aplicaciones a nivel de base de datos. Dicha vulnerabilidad consiste en enviar 

instrucciones SQL adicionales a partir de parámetros entrada ingresados por el 

usuario". 

Según Gómez, A. (2007). "El ataque por inyección de código SQL se produce 

cuando no se filtra de forma adecuada la información enviada por un usuario. 

Un usuario malicioso podría incluir y ejecutar textos que representen nuevas 

sentencias SQL que el servidor no debería aceptar". 

Inyección SQL es una vulnerabilidad que afecta aplicaciones a nivel de base de 
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datos. Dicha vulnerabilidad consiste en enviar instrucciones SQL adicionales a 

partir de parámetros entrada ingresados por el usuario. 

Al "inyectar" el código SQL malicioso dentro de estos campos, el código "invasor" 

se ejecuta dentro del código SQL propio de la aplicación para alterar su 

funcionamiento normal, de acuerdo con el propósito del atacante. 

Este tipo de ataques es independiente al sistema de base de datos subyacentes, 

ya que depende únicamente de una inadecuada validación de datos de 

entrada. 

D. TECNICAS DE ATAQUES DE EJECUCIÓN DE COMANDOS 

Según López, S. (2006). "Las técnicas de manipulación de entrada vistas son sólo 

algunas que llevan a la posibilidad de ejecutar remotamente comandos del 

Sistema Operativo de la víctima. 

Determinados caracteres especiales pueden ser interpretados por scripts de 

validación poco seguros como una instrucción al SO de esperar un comando 

arbitrario a continuación. En particular, el punto y coma o la barra I son en Unix 

caracteres que permiten encadenar comandos. Por tanto incluir en el campo de 

entrada un; seguido del comando que se desea ejecutar puede tener éxito si el 

mecanismo de validación no es lo bastante robusto" 

E. HERRAMIENTA DE SEGURIDAD 

Según Carcert. (2005). "Las herramientas sirven para administrar la 

seguridad en todo el sistema de defensa por niveles y administrar las amenazas 

en curso". 

Según Stalling. (2005). "Son programas que se utilizan para evaluar o mejorar la 

seguridad de unsitio. Las podemos dividir en cuatro categorías: 

Herramientas de instantánea.- Estos sistemas toman una foto del servidor y 

buscan debilidades potenciales notificándolas a la persona que la ejecuta, se 

caracterizan por hacer muchas revisiones en poco tiempo. También se las 

conoce como herramienta de auditoría estática. Estos programas deben 

ejecutarse con regularidad y se debe evaluar con mucho cuidado la salida que 

producen, ya que en ellos se pueden encontrar los agujeros de seguridad del 

11 



sistema. 

Herramientas de detección de cambios no autorizados.- Cuando un atacante 

ingresa en un sitio restringido lo primero que suele hacer escanear puertas 

traseras que le faciliten futuros ingresos al sistema y también modificar el mismo 

para ocultar evidencia de intrusión. Dejando a su paso cambios no autorizados 

en el sistema. El hecho de encontrar estos cambios no evita la interrupción pero 

puede indicar que el sistema ha sido violado. 

Herramientas que escudriñan la red, buscando debilidades en ella. - Estas 

herramientas buscan errores de programación conocidos relacionados con la 

seguridad. Es sabido que los crackers escudriñan la red con estas herramientas, 

así que lo mejor es utilizar uno mismo estos programas para mantenerse 

consciente de las falencias de nuestro sistema. 

Herramientas que monitorean el sistema y la red buscando ataques en progreso: 

Estas herramientas funcionan como alarma antirrobo registrando la computadora 

mientras opera, en busca de señales de una irrupción". 

ACUNETIX - ESCANEO DE VULNERABILIDADES WEB 

Según Todoroms, E. (2005). "Acunetix Web Vulnerability Scanner, es un escáner de 

vulnerabilidades en aplicativos Web (CMS, Sistemas de Información Web, Web 

dinámicas), permite llevar a cabo de manera automática detecciones de 

vulnerabilidades del tipo SQL lnjection, XSS, Cifrado, descubrimiento de 

directorios, etc". 

SEGURIDAD EN UNA APLICACIÓN WEB 

Sebastián, L. (2006). "El cerebro de los web sites actuales es la lógica de servidor. 

Comprender las arquitecturas n-niveles es importante desde la seguridad de las 

aplicaciones". 

Según Jeri, F. (2006). "La seguridad, en informática como en otras áreas, se basa 

en la protección de activos. Estos activos pueden ser elementos tan tangibles 

como un servidor o una base de datos, o pueden ser la reputación de una 

empresa. Generalmente podemos evaluar la seguridad de un activo en base a 
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tres aspectos principales que no necesitan explicación: integridad, disponibilidad, 

confidencialidad. 

BASES DE LA SEGURIDAD DE LA INFORMACIÓN 

Según Howard y LeBlanck. (2003). "La seguridad de la información se ha 

mantenido sobre los siguientes pilares, planteados en la normativa ISO 2700 l .  en 

su apartado dedicado a la Seguridad de la Información". 

Confidencialidad.- Permitir acceso únicamente a los datos a los cuales el usuario 

está permitido. 

Integridad.- Asegurar que los datos no se falsifican o alteran por usuarios no 

autorizados. 

Disponibilidad.- Asegurar que los sistemas y datos están disponibles para los 

usuarios autorizados cuando lo necesiten. 

ARQUITECTURA DE SEGURIDAD 

Según Howard y LeBlanck. (2003). "Las aplicaciones sin una arquitectura 

de seguridad son como puentes construidos sin un análisis finito de elementos ni 

tests de túneles de viento. Seguramente, parecerán puentes, pero caerán a la 

primera sacudida de las alas de una mariposa. La necesidad de la seguridad de 

aplicaciones en forma de arquitectura de seguridad están grande como en la 

construcción de puentes o edificios" 

Sebastián, L. (2006). "Los arquitectos de aplicaciones son los responsables de su 

construcción y diseño para cubrir los típicos riesgos tanto de uso como de 

ataques extremos. Los diseñadores de puentes necesitan superar cierta cantidad 

de coches y tráfico a pie, pero también ciclones, terremotos, fuegos, accidentes 

de tráfico e inundaciones. Los diseñadores de aplicaciones deben superar 

eventos extremos como fuerza bruta o ataques de inyección y fraude. Los riesgos 

de los diseñadores de aplicaciones son bien conocidos". 

La seguridad ahora es algo esperado, y no un caro complemento o algo dejado 

de lado. La arquitectura de seguridad se refiere a los pilares fundamentales: la 
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aplicación debe proporcionar controles para proteger la confidencialidad de la 

información, integridad de los datos, y proporcionar acceso a los datos cuando 

se requiera (disponibilidad) y solamente a los usuarios apropiados. 

La arquitectura de seguridad empieza el día en que se modelan los requisitos del 

negocio, y no termina nunca hasta que la última copia de su aplicación es 

retirada. La seguridad es un proceso de larga vida y no un disparo por accidente. 

ARQUITECTURA 

Sebastián, L. (2006). "La arquitectura de software son las técnicas formas y guías 

generales que en base a estas se pueden resolver problemas, se define 

arquitectura porque asemeja planos de una construcción (casa o edificio) y se 

plasma el funcionamiento la estructura e interacción entre las partes del 

software". 

Capa de presentación: nene capacidades para aceptar entradas y desplegar 

los resultados 

Capa lógica: Captura las entradas de la capa de presentación, realizando 

operaciones diversas sobre los datos y devuelve el resultado a la presentación. 

Capa de datos: Permite el almacenamiento permanente de la información. La 

capa lógica puede consultar o actualizar. 

1. Capa de presentación 2. Capa de negocio 

SERVIDOR DE 
NEGOCIACIÓN 

3. Capa de datos 

SERVIDOR DE BASE 
DE DATOS 

Figura Nº 2.3: Arquitectura del software (LeBlanck., 2003) 

APLICACIÓN WEB 

Según Sebastián, L (2006). "Una aplicación escrita para el Internet, 

incluyendo aquellas construidas con tecnologías Java como Java Server Pages y 
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Servlets, así como los construidos con las tecnologías no Java como CGI y Peri". 

Según Magazine, Pe. (2005). Web App/ication Definition. "En Ingeniería de 

software una aplicación web es una aplicación a la cual se tiene acceso vía un 

navegador Web sobre una red, como Internet o una intranet. Además, es una 

aplicación de software codificada en un lenguaje soportado por un browser o 

navegador Web (Como HTML JavaScript, Java), en la que se confía la ejecución 

al navegador." 

Es importante mencionar que una página Web puede contener elementos que 

permiten una comunicación activa entre el usuario y la información. Esto permite 

que el usuario acceda a los datos de modo interactivo, gracias a que la página 

responde a cada una de sus acciones, como por ejemplo; rellenar y enviar 

formularios, participar en juegos diversos y acceder a gestores de base de datos 

de todo tipo. 

LA ARQUITECTURA CLIENTE SERVIDOR. 

Para Pressman, R. (2002). "Los sistemas basados en la arquitectura 

cliente/servidor están formados por dos partes lógicas: un servidor que 

proporciona servicios, y un cliente que solicita servicios del servidor o servidores. 

Los dos, juntos, forman un sistema de computación completo con una clara 

división de responsabilidades. 

La computación cliente servidor es un intento de equilibrar el proceso de una red 

hasta que se comparta la potencia de procesamiento entre computadoras que 

llevan a cabo servicios especializados tales como acceder a bases de datos 

(servidores), y aquellos que llevar a cabo tareas tales como la visualización GUI 

que es el más adecuado para el punto final dentro de la red. Por ejemplo 

permite que las computadoras se ajusten a tareas especializadas tales como el 

procesamiento de bases de datos en donde se utilizan hardware y software de 

propósito especial para proporcionar un procesamiento rápido de base de datos 

comparado con el hardware que se encuentra en las mainframes que tienen 

que enfrentarse con una gran gama de aplicaciones". 
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CLIENTE 

Según Pressman, R. (2002). "Si se considera que el usuario, a través de una 

computadora local correspondiente al cliente, es el interesado en interactuar 

con los programas que existen en el Internet, el cliente tiene como función 

primordial facilitar la interacción del usuario. En otras palabras, el objetivo básico 

del cliente en la arquitectura cliente servidor es facilitar la presentación y control 

de la información administrada por la aplicación, algo similar al rol de las clases 

borde en relación con un actor de tipo usuario. Por tal motivo, la mayoría de las 

tecnologías que se procesan en el cliente están dirigidas a facilitar la visualización 

y control de la información, como en el caso de HTML Flash, Javascript, VBScript, 

JScript". 

SERVIDOR 

Según Pressman, R. (2002). "El servidor es el responsable de prestar los 

servicios requeridos por los clientes. Es común que la mayor parte de una 

aplicación en una arquitectura cliente/servidor se encuentre del lado del 

servidor. Esto se hace por razones de costo, eficiencia y facilidad para dar 

servicio a múltiples clientes de manera concurrente. En general en muchos de los 

lenguajes tradicionales de programación han sido utilizados para programar los 

servidores, pero existen ciertas tecnologías diseñadas específicamente para 

arquitecturas cliente servidor en Internet". 

Para Fernández, R. (2002). "Un cliente es una computadora que solicita los 

servicios que proporciona uno o más servidores y que también lleva a cabo algún 

tipo de procesamiento por sí mismo". 

Un Servidor es una computadora que lleva a cabo un servicio que normalmente 

requiere mucha potencia de procesamiento. 

ESTRUCTURA DE LA APLICACIÓN WEB 

Para Pressman, R. (2002). "Una aplicación Web está normalmente 

estructurada como una aplicación de tres capas. En su forma más común, el 

navegador Web ofrece la primera capa y un motor capaz de usar alguna 

tecnología Web dinámica (PHP, ASP, ASP.NET, CGI, ColdFusion, embPerl, Python 
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(programming language) o Ruby on Rails); que constituye la capa de un medio. 

Por último, una base de datos constituye la tercera y última capa". 

Según Wikipedia, (2008). "El navegador Web manda peticiones a la capa de en 

medio que ofrece servicios valiéndose de consultas y actualizaciones a la base 

de datos y a su vez proporciona una interfaz de usuario". 

LENGUAJES DE PROGRAMACIÓN 

Según Maestro, W. (2008). "Existen numerosos lenguajes de programación 

empleados para el desarrollo de Aplicaciones Web, entre los que destacan: PHP, 

ASP/ ASP.NET, JAVA, con sus tecnologías Java Servlets y Java Server Pages (JSP) 

Peri, HTML XML Ruby, Python; ASP no es un lenguaje de programación en sí 

mismo, sino una arquitectura de desarrollo Web en la que se pueden usar por 

debajo distintos lenguajes (por ejemplo, VB.NET o C# para ASP.NET o 

VBScript/JScript para ASP)". 

INTERNET 

Para Stallings, W. (2000). "Una colección de redes de comunicación 

interconectadas por puentes o dispositivos de encaminamiento". 

Según CEBALLOS (2006). "Es una red de redes informáticas distribuidas por todo el 

mundo que intercambian información entre sí mediante la familia de protocolos 

TCP/IP". 

TCP / IP 

Para Stallings, W. (2000). "TCP/IP es la arquitectura más adoptada para la 

interconexión de sistemas. Es el resultado de la investigación y desarrollo llevados 

a cabo en la red experimental de conmutación de paquetes ARPANET, y se 

denomina globalmente como la familia de protocolos TCP/IP Esta familia consiste 

en una extensa colección de protocolos que se han erigido como estándares de 

Internet". 

Según Hernández (2005). "Es un conjunto de protocolos de comunicaciones que 

definen como se pueden comunicar entre si los ordenadores y otros dispositivos 
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de distinto tipo" 

Al contrario que en OSI, no hay un modelo oficial de referencia TCP/IP. No 

obstante, basándose en los protocolos estándar que se han desarrollado, todas 

las tareas involucradas en la comunicación se puede organizar en cinco capas 

relativamente independientes: 

Aplicación 

TCP 

IP 

Acceso a la ,ed 

Fisico 

Sistema origen 

Aplicación 

TCP 

IP 

Acceso a la red 

Físico 

Sistema destino 

Figura Nº 2.4: Modelo de arquitectura del protocolo (Stallings, 2000) 

La Figura 2.4 muestra cómo se implementan los protocolos TCP/IP en los sistemas 

finales, a la vez que relaciona la arquitectura con el modelo para las 

comunicaciones. Nótese que las capas física y de acceso a la red proporcionan 

la interacción entre el sistema final y la red, mientras que las capas de aplicación 

y transporte albergan los protocolos denominados "extremo a extremo", ya que 

facilitan la interacción entre los dos sistemas finales. La capa Internet tiene algo 

de las dos aproximaciones anteriores. En esta capa, los sistemas origen y destino 

proporcionan a la red la información necesaria para realizar el encaminamiento, 

pero a la vez, deben proporcionar algunas funciones adicionales de intercambio 

entre los dos sistemas finales. 

SERVIDOR WEB 

Según PRESSMAN, R, (2002). "Los documentos Web se almacenan como 

páginas en una computadora conocida como servidor Web. Cuando se utiliza 

un navegador para ver las páginas Web normalmente pincha sobre un enlace 

en un documento Web existente. Esto dará como resultado un mensaje que se 

enviará al servidor Web que contiene la página. Este servidor responderá 

entonces enviando una página a su computadora, donde el navegador pueda 
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visualizarlo. De esta manera los servidores Web actúa como una forma de 

servidor de archivos, administrando archivos relativamente pequeños a usuarios, 

administrando archivos relativamente pequeños a usuarios, quienes entonces 

utilizan un navegador para examinar estas páginas". 

JAVA 
Según Deitel, H., Harvey, M., Paul, J. (2005). "Java es un lenguaje 

completamente orientado a objetos, la cual ofrece un sólido soporte para las 

técnicas apropiadas de ingeniería de Software. Se ha convertido en un lenguaje 

de elección para desarrollar aplicaciones en Internet. Utilizando una técnica de 

subprocesamiento permite escribir programas con actividades paralelas". 

Según Ceballos, J. (2006). "Java es un lenguaje de programación de alto nivel 

con el que se pueden escribir tanto programas convencionales como para 

Internet". 

A. ATAQUE A LA CONFIDENCIALIDAD: 

Según Jeri, F. (2008). "Se refiere a que sólo el usuario indicado debe acceder 

a la información sensible. La diferencia con autorización es que la 

confidencialidad asegura que incluso si la información cae en malos manos, 

esta sea inutilizable". 

Según Magazine, Pe. (2005). "Un atacante podría robar información sensible 

como contraseñas u otro tipo de datos que viajan en texto claro a través de 

redes confiables, atentando contra la confidencialidad al permitir que otra 

persona, que no es el destinatario, tenga acceso a los datos." 

B. ATAQUES ANÓNIMOS 

Según Sebastián, L. (2006). "Los ataques anónimos donde tratan de obtener 

información confidencial analizando las comunicaciones entre 2 

computadoras". 

C. ATAQUES DE INTEGRIDAD DE DATOS 

Según Sebastián, L. (2006). "Este tipo de ataques altera la información en 

tránsito con fines maliciosos". 
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Según Jerí F. (2008). "Mientras l a .  información se transmite a través del 

protocolo de comunicación, un atacante podría interceptar el mensaje y 

realizar cambios en determinados bits del texto cifrado con la intención de 

alterar los datos del criptograma. Este tipo de ataques se denomina Bit 

Flipping y son considerados ataques contra la integridad de la información." 

D. ATAQUES A LA BASE DE DATOS 

Según Sebastián, L. (2006). "Los ataques de inyección SQL atacan los sitios 

web que dependen de bases de datos relacionadas". 

En este tipo de páginas Web, los parámetros se pasan a la base de datos 

como una consulta de SQL. Si un diseñador no verifica los parámetros que se 

pasan en la consulta de SQL, un hacker puede modificar la consulta para 

acceder a toda la base de datos e incluso modificar su contenido. 

Algunos caracteres posibilitan coordinar varias consultas de SQL o ignorar el 

resto de la consulta. Al insertar este tipo de carácter en la consulta, un hacker 

puede ejecutar potencialmente la consulta que elija. 

E. ATAQUE A LA MANIPULACIÓN DE PARÁMETROS URL 

Según Sebastián, L. (2006). "Es un conjunto de técnicas que atacan la lógica 

de negocio de la aplicación, tomando ventaja del uso de campos ocultos o 

fijos para la transferencia de información sensible entre browser y servidor. En 

particular, tags ocultos en un torrn. cookies o parámetros anexados a la URL 

son fácilmente modificables por un atacante". 

Según Magazine, Pe. (2005}. "Al manipular ciertas partes de una URL un 

hacker puede hacer que un servidor Web le permita acceder a páginas Web 

a las que supuestamente no tenía acceso. 

2.2.1 METODO 

UTILIZACIÓN DE SSL {Secure Sockets Layer) EN LOS SERVIDORES 

Según Wikipedia. (2008). "Consiste en la encriptación de los datos que 

viajan desde el servidor al cliente es comúnmente conocido como HTIPS. 

Proporciona sus servicios de seguridad cifrando los datos intercambiados entre el 

servidor y el cliente con un algoritmo de cifrado simétrico, típicamente el RC4 o 
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I D E A ,  y  cifrando la clave de sesión de RC4 o I D E A  mediante un algoritmo de 

cifrado de clave pública, típicamente el R S A " .  

Según Carcert (2005}. "El protocolo SSL es un sistema diseñado y propuesto por 

Netscape Communications Corporation. Se encuentra en la pila OSI entre los 

niveles de TCP/IP y de los protocolos HTTP, FTP, SMTP" 

FIRMAS DIGITALES 

Según Cabrera (2002}. "Consiste en la transformación del mensaje utilizando un 

sistema de cifrado asimétrico". 

La firma digital es una tecnología que consta d e :  

Una llave privada.- Utilizada para firmar un bloque de datos. 

Una llave pública.- Utilizada para verificar la firma. 

Supongamos que un sujeto A, como el de la Figura 2.5, distribuye una llave 

pública a prueba de alteración. Como esta llave sólo sirve para comprobar si la 

llave privada que el sujeto A conserva es realmente la llave privada del sujeto A, 

sí alguien intercepta la llave pública no le serviría de n a d a ,  por lo tanto el sujeto A 

podría distribuir la llave pública por cualquier medio. 

Slljeto A 

Servidor Web 

Figura: Nº 2 . 5 :  Distribución de u n a  llave pública. 

Supongamos ahora que un sujeto B, como el de la Figura 2.6, necesita corroborar 

que el sujeto A ha leído un documento X, para esto envía el documento X por 

mail al sujeto A, el sujeto A recibe el d o c u m e n t o  X lo lee y anexa su firma 

generada con la llave secreta. El sujeto A reenvía el documento firmado al sujeto 
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B que mediante la llave pública corrobora la legitimidad de la firma. 

>$r. Sujeto e envia TI r:::11 f 
� al sujeto A ¡ i . ,  JI I  r: 

¡' ·· .. J� una carta f.!_ . · '·· ,.... l -c-, 

1
'  

c;on un número -�1 -·----. � 
aleatorio anexo 11' '.; --1 '"-···-- .. , . l1 . . . ,; Sujeto A recibe 

1 1  ·  "·-,e,-¡;; la carta y finna 
1 ,  i .,,,· �-i la misma con 
fl �-··· . su llave secreta 
ij . 

Sujeto B verifiC.l n ·····"''""''/' :[: .. 
la finna con su copla r'/,-,, · · 

de la llave pública r' ,; 
del sujeto A .) ':' ,J .. , 

'\.: -� 

Figura: Nº 2.6: Uso de la firma digital para comprobar la identidad. 

CERTIFICADOS DIGITALES 

Según VeriSign. (2008). "Existen organizaciones, llamadas autoridades 

certificadoras, que se encargan de comprobar si una llave pública específica es 

propiedad de un individuo u organización en particular. Como resultado de esta 

comprobación emiten un "Certificado de llave pública" que contiene el nombre 

de la persona, la llave pública, número de serie, la fecha de creación del 

certificado y la fecha de vencimiento. 

Según Narvaes, (2005}. "Un Certificado Digital, también llamado Certificado de 

Autenticidad o ID Digital, es un desarrollo de última tecnología que usa 

criptografía de clave pública para identificar personas, sus privilegios y relaciones; 

estos certificados son el equivalente de documentos de identidad como los DNI, 

licencias de conducir, pasaportes u otros". 

El certificado comprueba que una llave pública específica es propiedad de un 

individuo u organización en particular. Los navegadores de Internet reconocen a 

muchas de estas autoridades certificadoras automáticamente y permiten 

agregar manualmente a las que no reconocen. 

Si la llave privada del tenedor ha sido violada, si la persona ha dado datos 
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incorrectos o si hay copias falsas de ésa llave, el certificado puede ser revocado. 

Las llaves revocadas que aún no están vencidas son colocadas en una Lista de 

Revocación de Certificados (CRL, Certificate Revocation List), estas listas tienden 

a crecer con rapidez pero su actualización es lenta." 

TÉCNICAS DE AUTENTICACIÓN 

Según Gonzalo, C .  ( 2 0 1 0 ) . " E I  proceso de autenticación es muy importante 

en la seguridad de las aplicaciones web. En general, la solicitud de usuario y 

contraseña, es la modalidad más implementada en web; existen otras: 

Autenticación HTTP Básica, Autenticación HTTP Digest, Autenticación basada en 

certificado, Autenticación basada en formularios". 

Según Narvaes (2005). "Para la autenticación del cliente que se conecta a un 

Web es necesario utilizar los mecanismos que están basados en el usuario y 

contraseña". 

2.2.2 HERRAMIENTAS 

a) JDK JAVA DEVELOPMENT KIT 

Según Sebastián, L. (2006). "Es un software que provee herramientas de 

desarrollo para la creación de programas en java. Puede instalarse en una 

computadora local o en una unidad de red. En la unidad de red se pueden tener 

las herramientas distribuidas en varias computadoras y trabajar como una sola 

aplicación". 

Según Deitel (2008). "Java es un lenguaje completamente orientado a objetos, la 

cual ofrece un sólido soporte para las técnicas apropiadas de ingeniería de 

Software. Se ha convertido en un lenguaje de elección para desarrollar 

aplicaciones en Internet. Utilizando una técnica de subprocesamiento permite 

escribir programas con actividades paralelas". 

Según Monson, J. (2008) "Java es un lenguaje de programación de alto nivel con 

el que se pueden escribir tanto programas convencionales como para Internet" 
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b) IDE NETBEANS 

Según Sebastián, L. (2006). "La plataforma NetBeans permite que las aplicaciones 

sean desarrolladas a partir de un conjunto de componentes de software 

llamados módulos. Un módulo es un archivo Java que contiene clases de java 

escritas para interactuar con las APls de NetBeans y un archivo especial (manifest 

file) que lo identifica como módulo. Las aplicaciones construidas a partir de 

módulos pueden ser extendidas agregándole nuevos módulos. Debido a que los 

módulos pueden ser desarrollados independientemente, las aplicaciones 

basadas en la plataforma NetBeans pueden ser extendidas fácilmente por otros 

desarrolladores de software". 

e) ADMINISTRADOR DE BASE DE DATOS (PostgreSQL) 

POSTGRESQL 

Según PostgreSQL es un sistema de gestión de base de datos relacional 

orientada a objetos de software libre, publicado bajo la licencia BSD. 

Como muchos otros proyectos open source, el desarrollo de PostgreSQL no es 

manejado por una sola compañía sino que es dirigido por una comunidad de 

desarrolladores y organizaciones comerciales, las cuales trabajan en su 

desarrollo. Dicha comunidad es denominada el PGDG (PostgreSQL Global 

Development Group). 

CARACTERÍSTICAS: 

Alta Concurrencia: Mediante un sistema denominado MVCC (Acceso 

concurrente multiversión, por sus siglas en inglés). PostgreSQL permite que 

mientras un proceso escribe en una tabla, otros accedan a la misma tabla sin 

necesidad de bloqueos. 

Amplia variedad de tipos nativos: PostgreSQL provee nativamente soporte para: 

Números de precisión arbitraria, Texto de largo ilimitado, Figuras geométricas, 

Direcciones IP {1Pv4 e 1Pv6), Bloques de direcciones estilo CIDR, Direcciones MAC, 

Arrays. 

Otras características: entre otras características básicas se tiene: las Vistas, 

Integridad transaccional, Herencia de tablas, Tipos de datos y operaciones 
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geométricas. 

d) APACHE TOMCAT v7.0.8 

Según Apache Tomcat (2008) "Servidor de aplicaciones de Sun Microsystems 

que implementa las tecnologías definidas en la plataforma Java E.E y permite 

ejecutar aplicaciones que siguen esta especificación. 

Apache Tomcat (también llamado Jakarta Tomcat o simplemente Tomcat) 

funciona como un contenedor de servlets desarrollado bajo el proyecto Jakarta 

en la Apache Software Foundation. Tomcat implementa las especificaciones de 

los servlets y de Java Server Pages (JSP) de Sun Microsystems". 
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CAPITULO III 

METODOLOGIA DE LA INVESTIGACION 

3.1 TIPO DE INVESTIGACION 

La presente investigación es aplicada, donde se tendrá que implementar algunas 

técnicas para dar seguridad a una aplicación web, y de esta manera se estaría 

dando un modelo para el desarrollador de software web, para que pueda 

aplicar como un prototipo de desarrollo. 

3.2 DISEÑO DE LA INVESTIGACION 

El diseño es una estrategia general de trabajo que el investigador 

determina una vez que haya alcanzado suficiente claridad respecto a su 

problema y que orienta y esclarece las etapas que habrán de realizarse 

posteriormente. 

El diseño de la presente investigación no es experimental, pues no se manipulan 

las variables, sino que más bien se estudian tal como se presentan. 

3.3 POBLACION Y MUESTRA 

POBLACION 

20 Aplicaciones web, de las instituciones públicas, de la ciudad de Ayacucho 

2012 .  

MUESTRA 

Se tomará una muestra de 1 9  aplicaciones webs, de la ciudad de Ayacucho, 

con el 95% de significancia y el 5% de error de una aplicación web, de la ciudad 

de Ayacucho 2012.  

FÓRMULA PARA CALCULAR EL TAMAÑO DE LA MUESTRA 

n = z2 a2 N ¡ ¡e2 +Z( N - 1 ) z2 a 2 )  

Donde 
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n = Tamaño de la muestra 

N = Tamaño de la población 

a = Desviación estándar de la población, suele usarse un valor constante: 0.5 

Z = Valores obtenidos mediante niveles de confianza 

e = error de muestreo. En términos de proporción (tanto por uno) 

Ahora vemos el valor de una población de 20 y un error de 5%, y el resultado de 

la muestra es: 1 9  aplicaciones webs. 

e o.os 

N 20 

o 0.5 

Confianza 95 

Area a la izquierda 0.025 

-z -1.95996398 

z -1.95996398 

formula 19.05741317 

3.4 VARIABLES E INDICADORES 

3.4.1 DEFINICION CONCEPTUAL DE LAS VARIABLES 

VARIABLE INDEPENDIENTE 

X: TÉCNICAS DE PROTECCIÓN 

En esta técnica, consiste en la utilización de diversos métodos o procedimientos 

para proteger nuestra aplicación web. 

INDICADORES 

Xl:  ENCRIPTACIÓN DE DATOS 

Consiste en utilizar un algoritmo de encriptación, donde realiza unas 

transformaciones sobre el texto claro, para obtener un texto modificado, 

conocido como texto cifrado. 

X2: CRIPTOGRAFÍA ASIMÉTRICA (Secure Socket Layer) SERVER 

Consiste de dos claves, que son públicas y privadas, donde la clave pública 

puede ser usada para encriptar mensajes y verificar firmas. Mientras la clave 

privada solamente es conocida por el receptor, usada para desencriptar 
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mensajes y crear firmas. 

X3: TÉCNICAS DE AUTENTICACIÓN 

Se define la autenticación y la autorización como algo interiormente ligado, 

debido a que la autenticación es el establecimiento y la confirmación de algo y 

la autorización es aquella que después de verificar la identidad auténtica 

permite el acceso a zonas restringidas de información. 

X4: TECNICAS CONTRA ATAQUES DE INYECCIÓN SQL: 

Consiste en una consulta a través del lenguaje SQL textual, utilizado para 

interactuar con bases de datos relacionales, es un conjunto de instrucciones que 

permiten modificar la estructura de la base de datos o manipular el contenido de 

la base de dato. 

En los servidores web se utiliza estos lenguajes para acceder a base de datos y 

ofrecer páginas dinámicas o nuevas funcionalidades a sus usuarios. 

X5: TECNICAS CONTRA ATAQUES DE EJECUCIÓN DE COMANDOS: 

Es donde el atacante realiza algunos métodos para poder inyectar códigos a la 

línea de comandos, y a veces, las aplicaciones invocan comandos externos a 

través de un intérprete de comandos. 

VARIABLE DEPENDIENTE 

Y: SEGURIDAD DE LA APLICACIÓN WEB 

La importancia de la seguridad y la administración de vulnerabilidades de una 

aplicación Web es de suma importancia, y los equipos de desarrollo y seguridad 

deben identificar las vulnerabilidades en la etapa de desarrollo y en producción 

para arreglarlas de manera rápida y eficiente. 

Los expertos en seguridad informática, deben analizar vulnerabilidades, técnicas 

y lógicas en Websites de producción y desarrollo, utilizando herramientas 

automatizadas, para ver la seguridad y de ser requerido (en ocasiones estas 

herramientas detectan algunas vulnerabilidades, más no todas}, técnicas de 

análisis manuales realizadas por nuestros expertos. 
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INDICADORES 

Y l :  ATAQUES ANÓNIMOS 

Los ataques anónimos, donde tratan de obtener información confidencial 

analizando las comunicaciones entre 2 computadoras. 

Y2: ATAQUES A LA INTEGRIDAD DE DATOS 

Es cuando en este tipo de ataque, se altera la información en tránsito con fines 

maliciosos. 

Y3: ATAQUES A LA BASE DE DATOS 

Los ataques de inyección de código (SQL), atacan los sitios web que dependen 

de bases de datos relacionadas. Pues en este tipo de ataques a las páginas 

Web, los parámetros se pasan a la base de datos como una consulta de SQL. 

Mientras un hacker puede modificar la consulta para acceder a toda la base de 

datos e incluso modificar su contenido. 

Y4: ATAQUE A LA MANIPULACIÓN DE URL 

Es un conjunto de técnicas, que atacan la lógica de negocio de la aplicación, 

tomando ventaja del uso de campos ocultos o fijos para la transferencia de 

información sensible entre browser y servidor. En particular, tags ocultos en un 

form, cookies o parámetros anexados a la URL son fácilmente modificables por un 

atacante. 

Y5: ATAQUES A LA AUTENTICACIÓN DE SESIÓN 

La autenticación puede ser definida como un proceso mediante el cual se 

intenta verificar y asegurar la identidad de un usuario, es decir, que el usuario 

realmente sea el dueño de la cuenta con la que se está firmando a una 

aplicación. 

Relacionando las definiciones anteriores, se definen los ataques a la 

autenticación de sesión como el robo o plagio de identidad al firmarse en una 

aplicación, correo o sistema de seguridad con un acceso que no es propio. 
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3.4.2 DEFINICION OPERACIONAL DE LAS VARIABLES 

VARIABLE INDEPENDIENTE 

X: Técnicas de protección 

INDICADORES 

X 1 : Encriptación de datos 

X2: Criptografía asimétrica (Secure Socket Layer) 

X3: Técnicas de autenticación 

X4: Técnicas contra ataques Inyección SQL 

X5: Técnicas contra ataques de ejecución de comandos 

VARIABLE DEPENDIENTE 

Y: seguridad de la aplicación web 

INDICADORES 

Y 1 :  Ataques anónimos 

Y2: Ataques de integridad de datos. 

Y3: Ataques a la base de datos. 

Y 4: Ataque a la manipulación de URL 

Y5: Ataques a la autenticación de sesión 

3.5 TECNICAS E INSTRUMENTOS PARA LA RECOLECCION DE DATOS 

Se hará uso de las técnicas de entrevista, encuesta a los administradores 

de los webs master en el área de informática de las instituciones de la ciudad de 

Ayacucho. y el análisis documental para identificar los peligros y establecer los 

mecanismos para evitar y/o reducir las vulnerabilidades para posteriormente 

definir el nivel de riesgo al que expondrá la aplicación web. 

En el anexo A del Capítulo V podemos encontrar los instrumentos para recolectar 

los datos e información. 

3.7 HERRAMIENTAS TECNOLOGICAS 

Software Versión Descripción 

Win320penSSL_Light 1 .0 .0  OpenSSL provee muchas operaciones 

criptográficas como encriptación y 

desencriptación de datos, creación y 
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Captcha 1 . 1  

Acunetix 

Netbeans IDE 

1 . 5  

1 . 7  

6.9 

verificación de resúmenes (digests), 

cálculo de pares de claves públicas y 

privadas, manipulación de certificados, 

etc. 

Es una librería que es utilizada para evitar 

que los robots, puedan utilizar ciertos 

servicios en una aplicación web, como 

enviar mensajes basuras, etc. 

· Acunetix Web Vulnerability Scanner es 

un escáner de vulnerabilidades en 

aplicativos Web (CMS, Sistemas de 

Información Web, Web dinámicas etc.), 

permite llevar a cabo de manera 

automática detecciones de 

vulnerabilidades del tipo SQL lnjection, 

XSS, Cifrado, descubrimiento de 

directorios, etc. 

Interfaz de desarrollo integral. 

Herramienta para programadores 

PostgreSQL 

J2EE 

pensada para escribir, compilar, depurar 

programas. Escrito en Java pero sirve 

para cualquier otro lenguaje. 

1 . 1  O.O Sistema Gestor de base de datos. 

1 .6 Herramienta para desarrollo de 

aplicaciones utilizando tecnologías 

como: Servlets, JSP, Java beans. 

Permite desarrollo de aplicaciones 

multicapas. 

Apache tomcat 7.0.8 Servidor de aplicaciones de Sun 

Microsystems que implementa las 
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tecnologías definidas en la plataforma 

Java E.E y permite ejecutar aplicaciones 

que siguen esta especificación. 

AESCrypt 3.0.8 Es una aplicación que encripta ficheros 

en AESCrypt y es útil para autenticidad 

de los datos. 

Tabla Nº 3 . 1  - Herramientas utilizadas para realizar la auditoria de las aplicaciones 

web 

3.7 TECNICAS PARA PROCESAR LA INFORMACION 

a. ALGORITMO DE ENCRIPTACION DE DATOS 

Se implementará un software, que permita realizar el cifrado y descifrado 

de datos aplicando el cifrado RSA, se desea tener seguridad informática; puede 

ser también entendida como un medio para garantizar las propiedades de 

confidencialidad, integridad y disponibilidad de los recursos de un sistema. 

b. · CRIPTOGRAFIA ASIMETRICA (Secure Socket Layer) EN SERVIDORES 

Se usara la firma digital para poder dar seguridad, existen organizaciones, 

llamadas autoridades certificadoras, que se encargan de comprobar si una llave 

pública específica es· propiedad de un individuo u organización en particular. 

Como resultado de esta comprobación emiten un "Certificado de llave pública" 

que contiene el nombre de la persona, la llave pública, número de serie, la fecha 

de creación del certificado y la fecha de vencimiento. 

El certificado comprueba que una llave pública especificada es propiedad de 

un individuo u organización en particular. 

Si la llave privada del cliente ha sido violada, si la persona ha dado datos 

incorrectos o si hay copias falsas de ésa llave, el certificado puede ser revocado. 

Las llaves revocadas que aún no están vencidas son colocadas en una lista de 

Revocación de Certificados. 

También se utilizara el KeyTool de Java, para poder crear nuestro certificado 
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digital, para poder dar seguridad a nuestra aplicación, en el servidor de 

aplicaciones. 

c. TECNICAS DE AUTENTICACION 

Implementaremos una técnica de autenticación, usando métodos eficaces 

en la generación de contraseñas para cada usuario, utilizando la criptografía 

MD5 y de esta manera acceder al sistema de modo más seguro. 

Se implementara un generador de claves de texto en imágenes de forma 

aleatoria, y para esto utilizaremos la librería captcha versión 1 . 1 ,  que se 

encuentra distribuida en la red, donde usaremos con nuestro lenguaje de 

programación, en este caso Java. 

Se implementara la utilización de un teclado virtual, para ingresar la clave de 

acceso al sistema, utilizando JavaScript. 

d. TECNICAS CONTRA ATAQUES DE INYECCION DE CODIGO 

La técnica más adecuada para la protección contra Inyección SQL, es 

utilizando procedimientos almacenados, para poder proteger los datos, donde 

se tendrá las variables de alcance para imposibilitar la concatenación de 

instrucciones SQL, donde puedan aplicarse variables en las instrucciones 

anexadas. 

La validación de la entrada es necesaria una validación fuerte en lado de 

servidor para entrada de usuario, validación de datos filtrar la entrada del usuario 

de caracteres SQL, verificar tanto el tamaño como el tipo de los datos y sintaxis 

de las entradas de usuario. Este punto se aplica a muchos ataques similares, en 

particular lo reafirmaremos para los próximos ataques analizados. 

e. TECNICAS CONTRA MANIPULACION DE PARAMETROS 

La configuración más adecuada contra la manipulación de parámetros, para la 

protección, es utilizando el Fron Controller de java avanzado, donde podremos 

esconder la URL de nuestro navegador. 
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CAPITULO IV 

ANALISIS Y RESULTADOS DE LA INVESTIGACION 

4.1 RESULTADOS 

4.1 .1  ENCRIPTACION DE DATOS - TECNICAS A LA CONFIDENCIALIDAD 

a) ALGORITMO DE ENCRIPTACION DE DATOS 

Para realizar el encriptado, se seleccionan dos numero primos largos, p y q de 

forma aleatoria y se calcula el producto de n=p*q. Donde n se le denomina 

módulo. 

Se elige un número d. menor que el valor n 

Calculamos un número entero e que esté dentro del rango 

• 1 :5 e :5 (p-1) (q-1) con la siguiente operación: 

•e  d=l mod [(p-l)(q-1)] 

• A d y e se les conoce como los exponentes privado y público 

respectivamente. 

calculando anteriormente y que sea relativamente primo al producto de (p­ 

l ) (q- 1 ) .  

La clave pública la formarán la pareja (n,e). 

• La clave privada viene dada por (n,d). 

• Con la clave pública procederíamos a encriptar el mensaje deseado y con 

la clave privada se desencriptaría. 

El factor p y q debe ser guardado en secreto o destruido, para evitar que 

cualquiera intente reventar el sistema, ya que podría obtener la clave 

privada. 

Presumiblemente es difícil obtener la clave privada, d, a partir de la clave 

pública (n,e). 

• Si pudiéramos factorizar n e n  p  y  q, podríamos obtenerla. 

• La seguridad del RSA se basa en la idea de que esta factorización es 

sumamente complicada de realizar. 

La relación entre e y d asegura una correcta reconstrucción de' los mensajes. 

• Debido a que solo el receptor conoce la clave secreta d. solamente el 

puede desencriptarlo. Es responsabilidad el usuario guardar la clave secreta. 
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• El cifrado de mensajes tiene lugar sin ningún tipo de compartición de 

claves privadas. 

• Cada persona usa solamente la clave pública del receptor al que quiere 

enviar el mensaje y su propia clave privada 

b) ALGORITMO PARA GENERAR LAS CLAVES RSA 

Supongamos que "Javier" desea permitir que "Nilo" le envíe un mensaje 

cifrado sobre un canal inseguro. Lo primero que ha de hacer es generar los 

pares de claves pública (n.e) y privada(n,d): 

1 .  Elegimos dos números grandes para p y q (entre más grandes es más 

segura la encriptación, pero es más demorado el proceso de 

encriptar/desencriptar) que sean diferentes y totalmente 

independientes el uno del otro. Calculamos n=p*q 

2. Calculamos la función de Totient d e n :  totient(n)=(p-l)*(q-1) 

3. Elegimos un entero e, de tal forma que 1 <e <totient(n) y además que 

sea con primo con totient(n). 

4. Calculamos un d, de tal forma que d*e= 1 mod totient(n) 

5. La clave pública será entonces (n,e) y la privada (n,d) 

6. En dicho caso "Javier" puede compartir su clave pública con "Nilo" y 

guardar celosamente la privada. 

Encriptando datos 

Ahora supongamos que "Nilo" desea mandarle un mensaje a "Javier", lo 

único que tendrá que hacer es consultar la clave pública de "Javier", 

dividir el mensaje que quiere enviarle, asignarle un alfabeto numérico a 

cada trozo y calcular para cada división: c=ne mod n 

Desencriptando 

Con el mensaje que le ha llegado a "Javier", lo que tiene que hacer es 

dividirlo y usar su clave privada para calcular: n=cd mod n 

e) IMPLEMENTACION DEL ALGORITMO RSA PARA EL CIFRADO EN JAVA 

El código utilizado para esta función es el indicado para el cifrado de texto 

y a continuación se detalla. 
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Pero el algoritmo para esta implementación realizada en java, se tiene en 

el apartado a, donde se detalla el algoritmo. 

public Biglnteger[] ci:frarTextoClaro(String mensaje, Biglnteger ee, Biglnteger nn) {. 
int i;  
byte[] temp = new b y t e [ l ) ;  
byte[] digitos = mensaje.getBytes( ) ;  
Biglnteger[] bigdigitos = new Biglnteger[digitos.length]; 
JOptionPane. showMessageDialog(null, dígitos. length ) ; 

for ( i  =  O; i < bigdigitos. length; i++I { 
temp[O] = digitos[i) ;  
bigdigitos[i] = new Biglnteger(temp); 

Biglnteger []  encriptado = ne e Biglnteger [bigdigitos. length]; 

for ( i  =  O; i < bigdigitos.length; i++) { 
encriptado[i] = bigdigitos[i] .modPow(ee, nn) ;  

r.eturn (encriptado); 

i l .  

d) FUNCIONES REALIZADAS PARA EL DESCIFRADO 

El algoritmo se mostró en el apartado a para realizar el descifrado de 

texto. 

public String desCi:frarTextoCifrado(Biginteger[] txtcifrado, Biginteger dd, 
Biginteger[J desencriptado = nev Biginteger[txtcifrado.length]; 

for (int i = O; i < desencriptado.length; i++) { 
desencriptado[i] = txtcifrado[i] .modPov(dd, nn ) ;  

char [] charArray = neu char [desencriptado. lengtll] ; 

for (int i - O; i e charArray.lengtb; i++) ( 
charArray[i] = (char) (desencriptado[i] . i n t V a l u e ( ) ) ;  

return (new String(charArray)); 

Figinteger nn) 
1 
i 
! 

e) GENERADOR DE LLAVES EN JAVA 

Implementación del algoritmo, para generar las claves públicas, claves 

privada y clave general. 

El algoritmo para generar las claves RSA se encuentra en el apartado b. 

donde se indica la forma de cómo realizar la generación de las llaves, tanto 

pública como privada. 
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do < 

e • nc:v BLolnteetet" (2 :t U:nn.tc, llA:V Remdom CJ l ;  

1  vhile t(e.cCJJ11ptn:eTo(cm) ! •  -il 1 1  {e.;cd(enJ .col'nJ)areTo(D19lnteQer. vd�0.!{1)) 
/=  

F:r:-;-::1;1l'l&<"rv;!-.¡ l..c.1 �11.,¡,1,1�ritc ,·c'.>r,�i.trr, 9 ,r:·, 1 r.(:'('r.tr.,rl· . • ·-:-!.,,y..- �r· cnfr,rl,. c'.i; 

.e.d c:od ,,(JI) e, 1 , v 1::i;:;-1::.; :·(r�J 

"'/ 
d • e .  tTIOd.Invei:-:se ( �nl ; 

Compilación del algoritmo en JAVA luego nos envía a que Ingresemos las llaves 

para el cifrado. 

I! Encriptador de Texto RSA 

[iavier 

-�- -·---·-··-·-- -------··---- -·- 
., c!i • •  

-';h,...'\�·- 

[gerardo 

I&º�· �· fi·íli·¡¡¡-�W¡¡¡����;¡:.::.:.:.•·'."... ·;'.·;<;:;·, :·::· ···, 'c�:r,¡¡,; 

rllaves 
I Pública{e} : 

Privada {d}: 
General {n} ..,,!@=n=am=r=ie=============='JJ 

Figura Nº 4 . 1 :  Generador de llaves antes de cifrar (Elaboración propia) 
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Resultado del cifrado de las llaves 

8 Encriptador de Texto RSA 

o .,�J,:::1.,,.�,. .,.,.._;,_!' '; - ------ - ·--- -· 

Ü11ves 

l'llica{e}: (2ACA1 
';::=================� 

Privada {d}: [ SIACI 

';==================� 
General {n} ! 7AA9B 

���������� 

Figura Nº 4.2: Generador de llaves cifrado (Elaboración propia) 

ENCRIPTADO DE TEXTO 

8 tncrtpteoor de Texto RSA 

i!�T�71i 

18Bi58116f'.f".l�M0'!�7�t6lt'1��(, 

1�1&l1&6'2:1�11�11821t'j�'l9'1�4 

��,��� 

�8(���77•1�"1'� 

832l811 !i2ftli82t ,�2"J61")Mt.ll1882!'1� 

836�1Zi"lfl&.213Jen1� 

�r.,rm. 

Figura Nº 4.3: Texto cifrado (Elaboración propia) 

4.1 .2 CRIPTOGRAFIA SIMETRICA - ASIMETRICA EN EL SERVIDOR PARA PROTEGER LA 

DISPONIBILIDAD INTEGRIDAD Y CONFIDENCIALIDAD DE LOS DATOS. 

a. INSTALAR EL SERVIDOR TOMCAT 7.0.8 

l .  Instalar el Apache Tomcat en la unidad c:\apache-tomcat-7.0.8 

2. Configurar correctamente las variables de entorno, para poder correr el 

contenedor web Tomcat 

Para esto tenemos que realizar clic derecho - propiedades - pestaña 
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(opciones avanzadas) -cl ic en variables de entorno 

Propiedades del sistema . 1 

Reils.sormtemo Acluoiulcionet""°'111Jticos Rerrdo 
Generel Nomt.e de eq,.ipo Hordwore - O¡.;..,. av� - 

Debe iniciar lo sesión como cnAdrrinistrod:r para MCeJ lo mayorla de los 
COflDOS. 

Efecto, .....ies. progJamaci6n del procesa<b. uso de memoria y 
memoria vitual 

P<:'..!st de U.'\lé.,;, 

ÜlmgU!aci6n del o,aiocio lelacionada C:00 IU ncio de sesión 

Variable 

Tl\'P 

Volor 

C:\l)oa.ments and Setfugs\)avier Cruz ••• 

Villiables de urus,io p.,r� bvie, úuz Ay:i,� 

TEW C:\Doc1.ment, and Set \.Javoer Cruz . 

�:ti:Jo y,er.,.¡,¡peroc-::n 

hw:io de nema. """' de sistema e nonnación de depuaci6n 

V llriable V olor " 

CAT AUIIE_HOl'E C:\apache-{omcat-7 .0.8\bi, 
ComSpec C:\WII\OOWS\system32\and.exe 
FP_NO_HOST_C ••• NO 

JAVA_HOME (:\Archivos de pr017ama\Java\jdk1 .6.0 . . •  

NU'1BER_OF .J'... 1 v 

Nueva j [ r,\Jdñ:« j [�_] 

[ Aceptar J I Cancelar 

Figura Nº 4.4: variables de entorno (Elaboración propia) 

Modificar l., vari.'!bl.e del sislernn L1:J�I 

CAY� .. 11�'E 

C:\�he--CONIC�·7.0.�bt{ 

Modificar le, variable d�I sisteme ��rxJ 

� IL .�·- ·  

ModificM lil vorfoblE del sistema L1J� 

Figura Nº 4.5: Modifica las variables del sistema (Elaboración propia) 
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3. Ejecutamos el archivo "C:\apache-tomcat-7.0.8\bin\startup.bat" para 

correr el servidor. 

D Tomcet !E 
7/U3/2U12 0 5 : 2 3 : 4 7  PM org.•p•che.c•talina.core.St•nddrdService s t a r t l n t e r n a l  

I N F O :  A1•1·�ncdndo �e 1 •uicio  C a t a l i n �  

7/03,2012 0 5 : 2 3 : 4 7  PM 0 1 •g .apache.catalina.corc.Stanrl¡ \ l •dEngine s  t  ar-t Lnc  e r-ne I 

IHFO:  Starting Se r-v Le t, Enginc: Ap,,che Tonc,1t/7.IL8 
17/U]/2012 0 5 : 2 3 : 4 8  FM org.apacl�.catalina.atartup.HootConfig  dcployDirectory 
INFO:  De s p Lde g ue d e l  d  Lt-e c t c r-Lc do c s de Le rtpli(.;rtci-'41 ueb 

7/03/2012 íl 5 : 2 3 : 5 0  FM 01•g.,.p,,chc.c,,t,'1ina.at,wtup.HostConfiu dcployDircctory 
IHFO: De s p Lae  que del rlii•cctorio e x arip Le s de la aplicaci� ue h 
J?,03/201?. íl 5 : 2 3 : 5 2  PM 0 1 •g .i\pache.c•talina.at,wtup.HoatConfi9 deployDil•cctory 

J H F O :  De s p l f.e g ue d e l  d  i  t-c c t o r -d o  hoct-n,1nt,gc1· de la < \ V l i c , " c i �  ue h 
7/03/2012 0 5 : 2 3 : 5 3  PM o r g . a p a c h e . c a t a l i n a . a t a r t u p . H o • t C o n f i g  deployDirectory 

IHFO:  Despliegue del  d  í  i-ec t o e í,o nanager de la c:\µlicaci� ueh 
]?/03/?.íl,12 íl S : ?. :1 : 5 3  PM 0 1 • g . a p i H � h e . c l\ t. < t l i . n a . s t a l ' t t 1 p . U o � t C o n f i u  dcployDirectory 
IHFO :  Despliegue del  d i  r-e c t o t-Lc ROOT de la «plicaci'4! ue h 

7/03/2012 0 5 : 2 3 : 5 3  PM 01 •g.,>pache .coyote .Ahat1 • ,,ctProtocolHandle 1 •  at.:wt 
IHFO :  St<'11•ting Pr-o r o co Ihend l e r- C"htt¡¡ ·  ,,p1• 8080"1 

7/03,2012 IJS : 2 3  : 5 J  FM 01•g.<'<1Mche .coyote  .AhatrrtctProtocolHt\n,llet •  s  t ar-r 
IHFO :  Starting Pr-o t oc o If+e nd Le r- C",,jp .. apl'-81109") 

7/03/2ílt2 íl S : 2 3 : 5 4  PM o r g . a p a c h e . c a t <'l l i n a . s t a r t u p . C a t a l i n a  start 
!HFO :  Server startup in 6529 na 

Figura Nº 4.6: Startup de apache tomcat 

4. Pruebe en una página de internet Explorer la siguiente dirección 

http:/llocalhost:8080/. 

Si el servidor se configuro correctamente deberíamos tener como nos 
muestra la figura Nº4.7 

!ii /\p¡¡r.he Tomcat/7 .O 8 · Mfr.ros:ofl Internet l xptorer g l� 

Home Documentatlon Configunrtion Wiki Mailing Lists 

Apache Tomcatn.0.8 

FindHelp 

""l.\l"lhllll.l"""'íii. · ÍÍA;· pache :Software :Foondation 
..... - • ., � ,p :¡¡ ...... .,_.p, ••• · h t' . 0 < 11 1  

,_! 

Securlty Conslderatlons HOW,TO 

Manager Application HOW·TO 

Cluster1ng1Sesslon Repllcatton HOW-TO 

Servar Status 

t1onoger App 

Hast t1onoger 

Dn lapet �Sbrt 

� 

Flnt Web APPIICJ1ion 

Bonlrm&MA 

JDBC DataSourl:!!1 

SoodtU Exomnlr.3 

J.Sf.flW!Wl'.t 

Sorvtet SnedOcntiom 

� 

Managing Tomcat 

For security. access to me manaaer webüWJ 
,� re-mctce !..1�er;. are aen:ie1 ,:1 

$CA1=ALillA _ Hctm/conf /tomcat-users. xtn.l 

1�, rcmcat l 11 access to tne manajer 

ap:,nbon :i �pl.t tetween :l.rrerer.t ·Jser: 

Rl:;11.J!ll)JlL. 

Documentatlon 

Tomcat 7.0 Documentatlon 

Tomcat7.0 Conftguratlon 

TomcatWlkl 

F:n'.l aáo,t )c;�J impcrtan: cor.�:QJ'<l�Jn 
:n'crmabon :n 

$CATALil!A HONE/ROIINIIG. txt 

Gettlng Help 

� 

!,i_all.lng Lista 

, ,� 1tn:··Win� rr·�tng 1 .r. a,c �-,.,1·:,t1� 

��J![A 
ht,purtdf11 JnnOlNICf!fflt.'1'111-... ll!lt!,1'St'S. �t't:tllify 

Wnero,htt,ty nutdn::atwms, ti ow WC\lffM.').. 

Figura Nº 4.7: Localhost de apache tomcat (Elaboración propia} 
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b. CREAR UN CERTIFICADO SSL EN NUESTRO JAVA 

Si se desarrolla una aplicación web en Java y si se va hacer uso de un recurso 

seguro (mediante un certificado). 

Para generar el certificado SSl utiizaremos lo herramienta índuído en el Java 

Development Kit. JDK llamada Keyiool. y para esto digifamos en la ruto del 

símbolo del sistema: 

Keytool -genlceypai'-olías MyCert�eyolg RSA -keystore 11C:\MyCert.cert" 

Con este comando y sus argumentos. estamos ordenando que generemos un 

nuevo certificado con el alias MyCert. luego nos pedi"á una serie de datos que 

son los que conformarán el almacén de doves. la dave que viene por defecto 

con el olios de MyCert es: chongeit 

Cuando termines de ingresar toda la información dígito SI poro que se valide. 

Para mantener la mismo dove (es decs changeit) presiona" Enter. 

Figura Nº 4.8: Keytool de java (Elaboración propia) 

Al finalizar este paso el KeyTool genera un achivo que almaceno lo llave. es decir 

un MyCert.cert. 

j6 Agregar o quitar prOf,ll'omas 
j) !Mear archivos o carpetas 

� Archivos de programa 

� �= 
, MyCert.cert 

I 
Archivo CERT 2KB 

� Docunents and 5ettr,gs 

� apache-tomcat-7.0.8 

--------------------�. I] Ir 

Figura Nº 4.9: Fichero MyCert.cer (Elaboracion propia) 
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c. INSTALACION DE CERTIFICADO EN EL ALMACEN DE CERTIFICADOS DE JAVA 

Con esta opción únicamente se añadirán los certificados a la instalación activa 

de JVM en Windows. 

1 .  Se accederá al panel de control de java, seleccionar la pestaña Seguridad y 

pulsamos en el botón Certificados. 

f2 P,mr.l de r.untrol de J.,v11 �f!:_·� 
Genenol Acluolizodón Javo _.- Avonzado 

. -- . 

los cert:ftados se t.dzan pare la corred e ldeftf'cadén de U51.Wbs, 

certfaidones,atotdodesy-.,, 

li c:..tficams,,, 1 

Figura Nº 4. 1 O: Pestaña de seguridad 

2. En el apartado de certificados, se seleccionara la opción de importar y se 

localizara el archivo que contiene el certificado, y si nuestro certificado 

tiene la extensión .cert se tendrá que seleccionar la opción "todos los 

archivos". 

Certiñcades � 

Ttx>decertticado: �H·'.!1· ¡7.P.fJ:!I··, p_;,_a. 

Emtido""' 

lffll)Q'tN I  

Figura Nº 4 . 1 1  :  Ventana de certificados 
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3. Seleccionamos nuestro certificado, en formato PKCS# 1 2  (extensión .p 1 2 ) .  

introducimos la clave del almacén de certificados y cerramos el panel de 

control. 

·- 

J 

"' 
- 

I Cooo!L,, 

Figura Nº 4 . 12 :  Ubicación de certificado de Carcert 

.v 

• ! . 

•· • · • Autentic.ir.iñn necesario � 

á, . - ·  
.  .  �  ...  �,::� it��:., ,( ', ,.�... -.... . . . :: .. ··:- . .1.' 

Contraseña: .· ·;;;,� •• �. - _ 

- 1 1  c.rai..  

¡ � ., ,  

� -  

Figura Nº 4 . 13 :  Autenticación necesaria (Cacert) 

Cnrttttcenns X 

TIJodoc,,tflcodo: c..tflcodosdec:orlionu --·--·· 

-- 

Figura Nº 4 . 14 :  Certificado (Cacert) 
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Oetdllcs Ce, tificddo �J 
• CAcert WoT User (CA Cott Sqr,o Al � 

Ver"6n Y3 

. "7'-.....,..-de.,.."""'.,,_-----""--17854:•0J 

. AIQortmo de fnna [SKAlwtl'IC;A) 

. DE: Zl: 68: 9B: 88: ID: 3 6 : D 4 :  9S: ?I: &S:: 58: F4: 94: 18: 66: Z;·:-ZI>:DA: V. 

' ) 

Figura Nº: 4 . 15 :  Detalles del Certificado. (Cacert) 

Ya estamos listos para utilizar nuestro certificado con la plataforma de 

firma y autenticación electrónica. 

d. CONFIGURAR EL SERVIDOR APACHE TOMCAT CON EL CERTIFICADO SSL 

1 .  configurar el server.xml del servidor apache Tomcat para cargar el 

protocolo https 

<Connector port•"8443" protocol•"or9.c�Qchc.coyotc.tttpll.Httplltt10Protocol" 551.Ln!lbled•"tru�" 

=:ixThread::•�150" ac�•ttbttpo" zecure•"tru�" 

c11entAutb-"tol�c" ::lProtocol-"TI.�" key:torer11e·"C:\DyCcrt.cert" key:torePo.4::-,"cb�n�lt" /> 

2. Cargamos https://localhost:8443/ que contiene el tomcat con certificado. 

Alerta de seguridad � 

La infoimación que intercambie con este sitio no puede ser vista o 
cambiada por otros. No obstante, existe un problema con el 
certificado de seguridad del sitio. 

El certificado de seguridad fue emitido por una oiganización 
en la que usted no ha depositedo su confianza. Vea el 
certificado par a determinar si desea confiar en la entidad. 

La fecha del certificado de seguridad es válida. 

El nombre en el certificado de seguridad no es váfido o no 
coincide con el del sitio. 

¿Desea continuar? 

�-S_í -�]( .. __ No __ j [ Ver certificado j 

Figura Nº 4 . 16 :  Alerta de seguridad 

Clic en SI. e inmediatamente nos muestra la página de apache 
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9 tlpllChe lomcat/1.0.8 - Microsoft Internet bplorer p;J 
-� 

Securtty �9!'!�1denltlona HOW-TO 

Mtm:iger Appllcatton HOW-TO 

Clusterin!!/Seai:ion �e..P!ict1tlon HOW-TO 

Server Statu, 

t'lonoger App 

Host tbnagtr 

Dnelaper"Quidl Sbd: 

Tu� 
Ell"LY'trh. A1mllco)l_o� 

llu!.ml.A.AM 

JDBCJ)atoS.01Ja;01 

Smlrl..fll�� 

JSP fll�m.PI"' 

�J.lliJill1!.llm 
Il>mc;,1 'l�"i!!.'!1 

managing Tomcat 

F: '  ,.�,; W !"-; ;;,·n·--0; -o ttT .rn_r;n_il.Pf lt([_t;::p;, 
:-. �:,�!·c·r-�1 1:--:rr-:- :-:r,- dr!" -:::, ¡r¡· 

$CA'l'ALIIIA _ BCH!/conf /tom::at-uscro. xm.l. 

Documcntatlon 

Tomcat7.0 Oocumentatlon 

Tomcat 7.0 Conftguratton 

n,_mc_a� Wl.!!i 

Gctting Hclp 

f� 

!,t�i_lli1SLL jsts 

Figura Nº 4 . 1 7 :  Localhost Apache Tomcat 

3. Con el explorador Mozilla Firefox, seleccionar Entiendo los riesgos y clic en 

Añadir excepción. 
·- - - . - - - - 

zille íirefox 

!!!arcadores Herranier,tas Ayyda 

https:f ¡'localhost :8443/ 

ar fm  ... Últimas noticias '' Hotma,1 gratulo . . Personaizar vínclAos . • Windows Media 1 Wllldows 

Íi, ! Problema al cargar la página 

·�..,_g• ' 1 • ....,,� 

i ' 
l , 

Esta conexión no está verificada 

Ha pecido a FR'efox que se conecte de forma seg<1a a lot:allost:8443, pero no se puede conflrmar 
<1-Je la conexi5n sea segu-a. 

Normalmente, cuando se nt:ente conectar de forma setJU'll, los sitios presentan información verficada 
para aseg<1ar CJJe está en et Sitio correcto. Sin embargo, la identidad de este sitio no puede ser 
verificada. 

lQUé debería hacer? 

Si normarnente accede a este sitio sin problemas, este error puede estar ocurriendo porque alguien 
está nt:entando suplari:ar al sitio, y no debería continuar. 

I iSácame de aQUi! l 

e, Detalles técnicos 

v Entiendo los riesgos 

SI sabe lo <JJe está hacierdo, puede obí,gar a Frefox a confiar en la identificación de este stio. 
Induso aunque confie en este sitio, este errOt' puede significar que alguien esté 
interfiriendo en su conexión. 

No a(7egue ina excepdón a menos que haya ina razón serla por la que este silio no use Wormación 
verflcada. 

( nñffl.- .avrorviñn J 

Figura Nº 4 . 18 :  Añadir conexión segura 
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A1í�dir excepción de seguridad � 
Está a punto de alterar cómo ldentiica Rrefox este sitio. 

' , . -, Los bancos, tiendas y otros sitios públicos legítimos no le pedirán hacer 
• .) esto. 

Servidor 
Dirección: i htt:ps://localhost:6443/ 

Estado del certificado 
Este sitio intenta identlicarse a sí mismo con Información no válida. 
Sitio erróneo 

[ Qbtener certlicado J 

�er ... 

El certificado pertenece a un sitio diferente, lo que podría ina1ear una suplantación de Identidad. 

Identidad desconocida 

No se confía en el certificado, porque no ha sido verficado por una autoridad reconocida. 

0 Guardar esta exceQción de manera permanente 

[ !,;_onflrmar excepctón de seguidad j Cancelar 

Figuro Nº 4. 19 :  Excepción de seguridad 

�r de certificados:"Javier Cruz Ayala" � 

No se pudo verifocar este certilkado por razones desconocidas. 

Emitido para 

Nombre común (CN) .,,,vier Cruz Ayala 

Qfoanlzadón (O) Lt1SCH 
lkidad orgari2ativa (OU) Sistemas 

r-ünero de serie 1F:6A:58:33 

Emitido por 

Nombre com'.n (CN) Javier cruz Ayala 

Orgar,zadón (O) Lt1SCH 
Lndad orgari2ativa (OU) Sistemas 

Validez 

Enilido el 21(03/2012 

Expira el 19/06/2012 

Huellas digitales 

tula digla SHAl Sl:E8:F9:AA:14:0E:97:99:F9:81 :6C:88:27:7F:D7:Bf:n:96:17:FB 

Huela ci;¡tal MDS 17:C0:60:BA:64:E7:B0:4F:72:91 :02:CS:26:CS:7F:41 

Figuro Nº 4.20: Detalles del certificado java 
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' A p a c h e  Torncatl7.0. 8 - Mozilla Firefox 

�chivo �ditar Y._er Hi�orial �arcadores Herramientas AY!,!da 

W t@Jfflla �:f/localhost:_8443( 

t Más visitados U Comemar a usar Firef ... :',', · Últimas noticias U Hotmail gratuil:o .J Personalizar vínculos .J Windows M€ 

� Apache Tomcat/7.0.8 

Home Oocumentation Configuration Wiki Mailing Lists 

Apache Tomcat/7.0.8 

Figura Nº 4 .2 1 :  LocalHost modo seguro Apache Tomcat 

e. AÑADIR SEGURIDAD EN NUESTRO PROYECTO BIBLIOTECA UNSCH DE JAVA 

PARA QUE SE CARGUE POR DEFECTO 

1 .  Modificar el archivo Web XML de nuestro proyecto en java, para agregar 

las políticas de seguridad, indicar el nombre de nuestro proyecto en el 

nombre del recurso de la web. 

Servlets Flters Pages References Seru1ty 

<servlet-n!lme>CaptchaServlet</servlet-name> 
<url-pattern>/captcha</url-pattern> 

</_servlet-mapping> 
<security-conatraint> 

<web-resource-collection> 
<web-resource-name>BIB-CS</web-resource-name> 
<ur 1-pattern> / �</ur 1-pat tern> 
</web-resource-collection> 
<user-data-constraint> 
<transport-guarantee>CONl'IDENTIAL</transport-quarantee> 
</user-data-constraint> 

k/ ··ec.ur.1 t v-conet . .reino 

Figura Nº 4.22: Configuración Web XML de java 

2. Una vez cargado nuestro localhost con la seguridad, copiar nuestro 

proyecto BIB.war dentro de la carpeta de nuestro servidor en webapps. 

D ROOT s sitios 

:as de anhivo y carpeta 

g�:-��rt���at-7.0:�\��:s ------------ ----- 
"' u·� · O'� · examples � ;-;� docs 
�� 
1'1� :.!-' 

2J host-manager D manager 

BIB.war 

ArdivoWAR 
949KB 

:rear nueva carpeta 
"ublicar esta carpeta en Web 

�ti' esta carpeta 

Figura Nº 4 . 19 :  Configuración de LocalHost 
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3. Cargar nuestro https://localhost:8443/BIB/ en modo seguro 
�,--����������������--.....,..--����������������--, 

[P·,,�-.·r,.·t:· w '" !..I :11uv,�· 1;��01 

___ <1!iii_·fa:,s.,�;�!C9c._ ____, 

, ' .' :  . . .. . ..  .1 .. j .  

·s1BLIOT.ECA 

::.�� :::.!!!·: ,k ·: .. �!f'nlb 

}:J\h · - � J.ii , :  

.  _,,... .......... 

· �  �··. 1  
J . � � - · ·  

Figura Nº 4.23: Pagina inicial en modo seguro. (Elaboración Propia) 

4.1.3 TECNICAS DE AUTENTICACION PARA PROTEGER LA CONFIDENCIALIDAD 

a. AUTENTICACION CAPTCHA CONTRA ROBOTS 

Para iniciar la autenticación contra los robots se tendrá que utilizar el método 

de la librería SimpleCaptcha v 1 . 1  

Codigo en java CaptchaServlet.java 

package Servlet: 

i.mport java.awt.Color; 

import java.avt.Font; 

i.?nport java.io.IOException; 

import java.util.ArrayList; 

import java.util.List; 

i.?nport javax.servlet.ServletConfig; 

import javax.�ervlet.ServletException; 

import javax.servlet.http.HttpServlet; 

import javax.servlet.http.HttpServletRequest; 

import javax.servlet.http.HttpServletResponse; 

i.mport nl.  capte ha. Capte ha: 

import nl.captcha.backgrounds.GradiatedBackgroundProducer; 

import nl.captcha.gimpy.DropShadowGimpyRenderer; 

import nl.captcba.gimpy.GirnpyRenderer; 

import nl.captcha.servlet.CaptcbaservletUtil; 

import nl.captcba.text.renderer.ColoredEdgesVord.Renderer; 

import nl.captcba.text.renderer.VordRenderer; 

pul:>lic cla:,s CaptchaServiet extends HttpServlet 

{ 

private static final long serialVersionUID � 412786129726298907BL; 

48 



prívate int widt.h = 200; 

private int height = 50; 

prívate final IJordRenderer wm:dRencterer; 

private final GimpyRenderer girnpyRenderer; 

prívate final GradiatedBackgroundProducer hgProducer; 

public CaptchaServ1et() { 

List<Font> fonts = new ArrayList<Font>(2); 

List<Color> colors = new ArrayList<Color>(3); 

fonts. add ( neu Font ("Ar ial", Font. ITALIC, 48) ) ; 

fonts. add (ne e Font ( ""Jerdar.e.'', Font. I'l'ALIC, 4 8 ) ) ;  

colors.add(Color.ORIINGE); 

colors.add(Color.GREEN); 

colors.add(Color.RED);  

1,1ordRenderer = ne1,1 ColoredEdgeslJordRenderer(colors, fonts ) ;  

gimpyRenderer = ne e DropShadowGimpyRenderer ( ) ;  

bgProducer = new GradiatedBackgroundProducer(); 

bgProducer.setFromColor (Color .GRAY ) ;  

bgProducer .setToColor(Color.DARX_GRAY); 

(!Override 

public void init(ServletConfig config) thro1,1s ServletException ( 

super.init(config ) ;  

if (getinitParameter("1.Jl.dt.h") ' =  null) ( 

,1idth • Integer. pa.i:seine (getinitPararneter ( "wictt .h" ) ) ;  

if (getinitParameter("hei.ght.") ! =  null) { 

height = Integer.pa.rseint(getinitParameter ("h"::ight" ) );  

l!Override 

public void doGet(HttpServletRequest req, HttpServletResponse resp) 

Captcha. Builde.i: builder = netJ Captcha. Builder (widtll, height ); 

builder.addText(worctRenderer); 

builder.addBackground(bgProducer); 

builder.gimp(gimpyRencterer); 

bui lder. gimp ( )  ;  

builder.addNoise ( ) ;  

builder.addBorder ( );  

Captcha captcha = builder.build ( ) ;  

CaptchaServletUtil.w.riteimdge(resp, captcha .getimage( ) ) ;  

req. getSess ion ( )  .  ,ietAttr ibute (Capte ha. NAM1':, capte he.) ; 

80verride 

public void doPost(HttpServletRequest req, HttpServletResponse resp) 

throws ServletException, IOException { 

String respuesta = req.getParameter ( "r:espue,n.a''l; 
Captcha captcha = (Captcha) req.getSession() .getAttribute(Captcha.NAME) 

if ((captcha 1 •  null) && captcha.isCorrect(respuesta)) ( 
req.setAttribute (''resultadoº, rtol(r

1); . 

getServletContext ( )  .  getRequestDispatcher ( "/pr:e,"t,,,m,.,. jsp") . forward (re¡¡, resp) ; 
.  ¡  

else( 
getServletContext ( )  •  getRequestDispatcher ( "i Lndex . jsp" )  .  forvard (r eq, resp); 
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Figura Nº 4.24: Imagen captcha. (Elaboración Propia} 

b. AUTENTICACION TECLADO VIRTUAL 

Crearemos un JavaScript, que tendrá la función de realizar el ingreso del 

teclado virtual en la que almacenara la clave de usuario. 

Antes que nada crearemos una página para el inicio de sesión mediante un 

formulario, donde insertaremos un teclado virtual, y deshabilitaremos la caja 

de texto para el ingreso de la clave. 

lndexinfcfarsesion.jsp 

<cent.er> 
<table border=''O''> 

<t.r> 
<td colspan=''2 n b g c o l o r = " # 3 : i fJ O D 0 " >  1  

<div el ignª "•;•�m:.e� "><font. ce, ror= "lffFFl'FF ">Auten;t. icac ion de B ib l iot.ecar io</ font.></ di v></ 
</t.r> 
<tr> 1 <td>U�uario: </td><td><input type'l::r•t,f:Xt.'' nm-�e:::•rusua1:ior• ,...-·a1ue::,:n•1></t:.d> 
</t.r> 
<t.r> 

<td>Pet:5:'JtiJOrd: </td><td><input type='r;.,as:Ztl\'Jt.''�r· T1€Utu:·"'
1'pe.2n:;1,,.rot:d" value="'r id"'1!ownpo_c1a 

</t.r> 
<tr> 

<td colspEln="Z'' &lign="r:t.g!'lt"><center><inputJ type:;::0-.:nUJnzit" va í ue=v rrn.c í.ar �esiora"></f 
�to · 

</table> 
<table> 

<t.r> 
<td align="cente:r''> 

<div idmi"contcnettoi: 1 1></div> 
</td> 

</tr> 
</t.able> 

so 



Teclado.js 

function AsignaVal.or(Nornbre,Valor)( 

var C am p o =  document.getElementByid(Nombre); 

if (Valor=='''')< 

Campo.value='n,; 

)ebe{ 

if (Campo.value ! = " " )  {  

Campo.value = Campo.value + Valor; 

}else{ 

Campo • val ue Valor; 

function randOrd(){ 

return (Hath.round(Hath.random())-0.5); 

= neu Arra y ( ' \ ' ,  • :  1 ,  -i  :J ' ,  1  4 ' ,  1  � · ; , , '  b  1 ,  ' 7 1  ,I• t;: ',  1  !:.= • ' ,  1  ü ' ) ;  ¡  

=  new Arra y ( ' A ' ,  1  B . 1 ,  1  e ' ,  1  D  !  ,  1  E ' ,  ' F  1 ,  1  G ' ,  ' H ' ,  1  I  1 ,  •  . J ' ,  ' · ¡ .: , ,  1  L 1 ,  ' M ' ,  !  N 1 ) ,  • e • ,  1  p  !  ,  1  Q ' ,  ' R 1 ,  ;  s • ,  ' T ' ,  var key 

function marcador(Div,Nonilre){ 

var reeult.ado • "rs 

var num 

num.�ort(ra�ctOrd); 

key.sort(randOrd); 

var f i n =  10; 

resultado +"" ''<tr hgr::o.i.or.===' #FOF7FD 1  > r•; 

for ( var n=O; n<lO; ++n ) {  resultado +• "..::tct align:':'!'-1 ce11t.f-'::r. 1 ><inp�.1t, t�·tPt:'.·':':': 1 hutt.on' r,:n:· 1.:ck=\ A�l gnaV]lor ( 1 ,.+Nombre+'' 1 , ' rr+num[n 

resultado += "</t.r>"; 

for ( var 1�0; 1<3; ++1 ) {  

resultado +"" '�<tr bgc:olor .... : 1  #FOF7F'D' >": 

for ( var j=ini; j<fin; ++j ) {  

re:,ultado +- "<;td e.l.ign= 1 cent er 1 ><,iupuc t�ype= 'l:iucton' cnc.l.1.1...:k-\1  As;;._ :aV":tlcr ( "+Nombre+•' 1 ,  1  ''+k 

if(j<20){  

1n1 = j ;  

f i n =  ini + 10; 

)else 1f(j==20){  

ini • j ;  

fin = ini + 6; 

)else if(j==26) {  

re:,ultado += ''<t.ct hgc,:, í.or= 1#:l.C.SZ80 1  co.tsr,an� 1 4 1  al ign::::; cen.t-:::·r' 

re�ultado +• º</tr>"; 

re:sultado +• "</table>"'br>"; 

.rfnf':'l1m,:,>nt" OPl"_J° 1 Plt'IPn.t".RU'Tri .. tn i ,r\ i nnPrHTMT .=rPct11 1 t"Arln • 

Aquí la muestra del teclado virtual 

·l40TECA. 

-. ..:...: 

· . . . . .  :�-,J 
J?assword{ . . ··· J ; 

·,'. ,¡ ' - ; 

Figura Nº 4.25: Teclado Virtual 
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4.1.3 CONFIGURACION DE ATAQUES DE INYECCION DE CÓDIGO 

PROCEDIMIENTO ALMACENADO 

Crear un procedimiento almacenado donde se podrá realizar un función buscar 

una cuenta de usuario, que se realizara en la tabla bibliotecario. 

'¡CREATE OR REPL.OCE FUNCTION spBuscarcuenta(IN character vary1ng, DECLARE 
l

id_btcIN ALIAS FOR $1; ,pw_btcIN ALIAS FOR $ 2 ;  ¡pw_btc character varying; iid_btc character varying; 
! iBEGIN ¡SELECT b i b l i o t e c a r i o . 1 d _ b t c ,  b i b l i o t e c a r 1 o . pw _ b t c  ¡HITO id_btc, pw_btc iFROl'I b i b l i o t e c a r i o  iWHERE b i b l i o t e c a r i o . e s t a d o  -  1; 

I
IIF id_btc - id_btCIN ANO pw_btc e pw_btcIN THEN ResultadOOUT:e1; ELSE I ResultadOOUT:•O; 

I
IENO IF; RETURN; 
END; 

!SS LANGUAGE 'p l p gsq l ' ;  

IN character vary1ng, OUT ResultadOOUT 1nt) A S $ $  

4.1.4 INSTALACION DEL CERTIFICADO RAIZ CLIENTE - SERVIDOR 

Para la Instalación del certificado raíz, debemos tener Instalador el Explorador 

Mozilla Flrefox, para su posterior configuración. 

Ingresamos a la página web de CACERT http://www.cacert.org/ 

� you want to have free certificates issued to you, join the CAcert Community. 

lf yo u want to use certificates issued by CAcert, read the CAcert Disclaimer and Licence . This license applies to using the CAcert root keys . 

�· CA Welcome to EAcert.org 

q .·:·2r. 

ht ,, 

L�eAcert 

Figura Nº 4.26: Pagina de CACERT 

https://www.cacert.org/ 
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supuesto un nuevo enfoque c-,- ,,:·r� las actividades a realizar por las 

empresas mineras en orden 2 'os temas de seguridad y salud ocupacional, 

lo cual representa, en la movrvia de los casos, una reorganización e 

intensificación de la actividades ; :rrvcntivas. 

En el D.S. 055-2010-EM, :,e - . . .  ·  .ece que las empresas mineras deben 

cumplir las normas establecicc-: "'ara: 

a) Desarrollar una culu, ·  ·  ' i v a  de seguridad y salud combinando el 

comportamiento hu r . . :  con la preparación teórico-práctica de los 

métodos de trabajo. 

b) Practicar la explotacrv: : : .  · · n i  de los recursos minerales, cuidando 

la vida y la salud �\:: _:ores y el medio ambiente. 

c) Fomentar el liderazt, ·omiso, participación y trabajo en equipo 

en lo que respecta a 1 1  , . .  ·  ,.;r1;id y salud. 

d) Fomentar entre ; · : ajadores una cultura de seguridad y 

salud en el trabajo, 

el trabajo y la prop ia e :  

e) Promover el cor.>-: 

procedimientos y . : · 

mediante la capa jté.; 

f) Promover el cw:�:) '. .  

ocupacional ap: 

conocimientos te'.:: 

ta comprometerse con sus compañeros, 

' . c i l  entendimiento de los estándares, 

.uras para realizar trabajos bien hechos 

,-, las normas de seguridad y salud 

· · posiciones legales vigentes y los 

· males de la prevención. 



- . . . . . . •  , , ,  •  )!. · - "  , •  . •  · ' '  .  l!. ,  

lQ<i= arils en "Olc..t SqW,g --..rty• oor• los� p,q,6,tos? 

. � cor&, en esto CA pare ldentfk.er silos web. 

_ � Cor&r en este CA J)S"a idertftar usuerbs de �. 

· Cor&,- en esta CA ps,e ldertfur Ol:SO"l'olador� de software. 

� C.crliar en este CA pa>a ttertftar usuros da correo. 

'.-41 Corlv:trenestoCAP«"oidentfluirdes.errchb"esde�e. 

-certf'<ododeCA 

Figura Nº 4.30: Pagina de descarga de CACERT 

VERIFICACION DEL CERTIFICADO RAIZ 

CA My CAcert.org Account! 

C?Ace 
CAcert Certficate Acceptat 

!lesear gas Ctrl+J �omplementos 
,. ImTranslator • Java Console �easemonkey • Cousola de errores Ctrl+Mayús.+J Información de la página 

Iniciar nay:egación privacla Ctri+Mayús .+P l limpiar el Qlstorial reciente... Qrl+Mayús.+Supr. � 

Figura Nº 4 .3 1 :  Configuración de la opciones de internet 

· Administrador de certificados 1--:-.1 Ll {><1 

Sus certificados Personas Servidores Autoridades otros 
Tiene certificados de estas organizaciones Q1Je le iderofican a usted: 

Nombre del certificado Dispositivo de seguridad Número de serie 

l!!)POl'tar ... j 

Expira el 

Aceptar 

Figura Nº 4.32: Certificado no existe 
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CREAREMOS UNA CUENTA EN EL CACERT 

� f.dtS" � � �es Hsr�as: A� 

,o-•=<·"• + 

·  1· .·'" ¡ ¡,...,.·. ·.,.,7;.cacat.O'g'.,i:.- .·.hp ·!-1 

eAcert 

Figura Nº 4.33: Registro en CACERT 

., f 

Atta en CAcert.org 
OMR�IJ,¡¡ 
AC\.l�rdo ee la comunid:d 

Certif,cado R.::lz 

�· !I· 

-- 

Oi'ecci6n E..M81: 

Por favor, escrl:le IÍE!lmerte 

Suf'lp!: de NolTUe en eme CM'fPO. 

25 • Oetl..bre (10] .... 1900 

Poseo o estcv 

91.torlzadoa 

"""-­ di'ección de 
correo electrórko 

+ TradYCdones 

Pul>líddad 

l Zahners atz g·.Jnstig 

catr�: 

RepelrCoru...,..: 

• Tengt11 en cuerte, c,,e psa incremertor su :seguncmd, le COl'lffllseñe debe 
corten« al menos lnll letra mayúscule, une letra rrnísaJel, m rumel'o y tn 

-· Ptegtrtas pera rea.c:ierer to cortrasdie per� • ttroclm::e por fevor, c:nco 

p-egutas y sus respuestas, CJJe se t.tizm'én pera ta verificación de la 

- 1) """"" '""'º 
2) baby nombrerH 

J) nena ¡,o,na2 

4) miyoyo 
-b<· 

S) p,ecio,.o 

Es poslJte de obtener notiflceciones de anuncios gener� y evertos. 
� todtis las notlficac:lones c,..ae NO desee reclli'. Pera c,..ae los avisos 
de pases, reglor'leles y de cercenie ftne:k>ren, deber8 etegr m k.,gi,r 1n1 vez 

q..ae haya verlfbol su cuerts y erüacb en el sisteme. 

Avl3enne si: '.!'! Anl..ncios Generales 

� Arulciosdetf)Ss 

� A<UlcioReglonol 

Cuando hagr8 ciceo �. le eovieremos un correo etedtórico de 
confmeción e III ca-ección eµ, ha introd.Jcido ant>e. 

-� ,.. .. ,_..o.4._,__,,_ .__ _� ,.... 

Figura Nº 4.34: Formulario de registro (CACERT) 

9.Q'.)Crt@lcacert.org "'·' •·" ' ·,nt,,:t,r 
Paa�.com 

l2:Dla.m. 

·�· 

:Graei� 1)'0%' dm::� .ti.e a1� en C..l�.,org� ...a. .ocmt:1:2:ruad:án '!:figura ·.e.l e:niaoe ,qoe 

-debe ,r.i�itmr ;ara -validar .su .c-ueat&- Una -vez .h9;ya '"J1'"&1:i.dado s.11. e'O!!:tJ.t.a,., pa.ib:'Ji. 

,c;�ar .e. �iti-r <i::-ertil"icaélc.=i .Jl;ibreme:!s::rt.e. 

ht tp: / / vvv. caccrt. or9/ver1ty. php?type-cnr.111,a.�.11lld"""331737, 

h::,.,.,b•59 l39.thc412 3 deQt 6c3 t2 c38 62 eet588 

:Sal:utlo!':1 

,¡So¡;n:n:'tre: ·C&cert .. orq·! 
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Figura Nº 4.35: Confirmación de registro en el correo (CACERTJ 

eAcert 
I n i c i a r  sesión 

¡¡A'li,!"<ÍÍiDll!I! Esile siiie OJllel) lll!<f,llie,e 1-e! w � .ac:t....:bs 
JP.ilS.i!I .;ages-t.a Sii ""'P,b,1' y p,._1:i4.ali. Se llllilliz.M C1>GWi,es de 

sesf>imo Cllllll W�•res� 11-'.ilf.il ftitar 4fll"' dras ¡¡>elSNl.ilS 

¡piJJe4.aim ot:,ll!Piiary ¡pe¡j.ilrSIII ••� oi!e S!!sióM �� l.a 
se;,wllii411.aiJ1•sw� . ..  n..-asJ1S��.., 

sm¡¡,ilillllllar Sil ioileillli41.i11!L 

rnrecciioo !E-Maf•: 

Com'traseña: 

1ieritocruz@hotma.il.com 

•••••••••••••••••• 

Iniciar sesión 

Agregar 

5!l 

Iniciar sesión con contraseña - Contraseña olvidada 
- Iniciar sesión con Net Cafe 

Si ti,e1111,e �1!1'11li!S �"' :sm ,..,....;¡., ,. Sil <t>all>lr.asieiia. 11'3'1 fMO!I. 

wsiilie �ci!l!a página Vl•iki 11'...., elalMlH l<T.1.& iÍdffll,).aáá>tlo 

Figura Nº 4.36: Inicio de sesión CACERT 

CAcert.org 

! Ir a Página Inicial 
!  Cerrar sesión 

+ Mis Datos 

+ Cuentas E-Mail 

+ Certlñeadode Oiente 

¡Nuevo 
[ver 

Figura Nº 4.37 Certificado de Cliente (CACERTJ 

Nlleve ee.til.: .... tle cliellllJe 

Dirección 

javier�ocruz@hotmai!.com 

[Yl Permlir iniciar sesión con este certiftcado 
AJ perm�ir la autenticación mediante certificado, éste puede utilizarse para acceder a esta cuenta desde https: /lsecure .cacert .org/ . 

O Mostrar opciones avanzadas 
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Figura Nº 4.38: Nuevo certificado de CACERT 

Keysize: ! Grado B.lto � � 1 Oee.te CertifiCB.le Request J 

Figura Nº 4.39: Crear requerimiento de certificado (CACERT} 

lnstalling your certificate 

Y.11v .ira .ioo!lt <m�illl.imllfltii1E., ilf JDC .are 1!15Ít19 llll!lZlllaim!!� :b.SBil lbmwsl!rs JDndll mi! !be iidlmmBil'.lhln !hB mflfu;;ttewm !ÍllSlilllBil i.uoow.,'ftfüy, 
pGn�iídl111b!«g:l!iimsa9�ibtxX..swud!J.nd�mllfrtalesllD\\'Í!lWifiltwm;iinstllllBi!�itmwe:,,er. 

Click here :t:iim.1a!lpmtlfialB. 

f 
Su certificado personal ha sido instalado. Debería conservar una copia de seguridad de este 
certificado. 

Figura Nº 4.40: Instalación de certificado (CACERT} 

:)•'!'i•i.u, 
:,...... 

. s  

CA  My CAcert.mg Account! 
.n ImTranslator 

Ctrl+J 

Java Console 

®��®! �==��:� . .  U  !nformacion de la pagina 
, . � -  -- - - .  

Iniáar nay_egación privada Ctrl+Mayús.+P 

Linpiar el !Jjstorial reciente ... CTrl+Mayús.+SUpr. 

lnstalling your certificate [I üJ),J.@J©!I 

y.,.,..,..-· *n ............. ,__,_,..1::_:-:::;,r...,.===,;;;;;;_;;;;;;;;;,..-..-=. =,..,;;;,;�.,.,="�-=-= .............. ==�;;;;-;;;;:�--;--::;.·.__==J 
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Figura Nº 4.41 : Comprobación de certificado (CACERT) 

Opciones � 

� EJ 
General Pestañas 

. iJ· r 
�-·· 
- líl 

Contenido Aplicaciones 
t�o; 
I' � ,  

Privacidad 
c'J 

Seguridad Avanzado 

e ���al Red Act�i�ar�í<_ó_ifr_-�_-_º_i _ 

Protocolos 
� Usar SSL ;!.O 

Certificados 
Cuando un servidor requiera mi certificado personal: 
O Se[ecdonar uno automáticamente @ Preguntar siempre 

f v�r ��rt-ifi�'ado� 1 [ Listas de (evocación ] [ l[alidación J [ DispQ.Sitivos de seguridad ] 

Aceptar j ! Cancelar j ! Ayyda 

Figura Nº 4.42: Ventana ver certificado (CACERT) 

Revisión del administrador de certificado para su verificación. 

Sus certficados Personas· Servidores Autoridades otros 

nene certificados de estas organizaciones que le iderb'fican: 

� Usar TLS 1,0 

�e del certficado 

.--:: RootCA _ .. 
CAcert WoT User 

Dispositivo de segu,idad mmero de serie 

Disp. software de seg¡ridad CB:FC:20 

Hacer copia de todo... l!m)Oftar ... 

Caduca el 

02/01/2013 
. . .  1  

Figura Nº 4.43: Pagina administrador de certificado (CACERT) 

58 



Generamos una copia de seguridad 

� .. ,g ('!'r!fl\"� 1>4i,,;r,er. Sief"o'IÓO'� .lt.A� Ol:PDS­ 

r��.p)t.·� Nt�������.,,. .. 

Figura Nº 4.44: Realizar copia de certificado (CACERT) 

'" ----- ----- ---- ----- - - - -  '  

'�c,rnbre de, c:1rch\vc, él  sc:1,vc:19uc:1rdc:1r  ? X 

Guar�ar en: e) Cert�icado Javier 

� Documentos recientes 

Escritorio 

D Mis documentos 

·� 
MiPC 

� ... 

l.!!.:l 

� Nombre: 
Mis sitios de red Tip.Q: Archivos PKCS12 

§.uardar 
Cancelar 
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Figura Nº 4.44: Ubicación de certificado (CACERT) 

[legi1 une cuutreseúe de respeldu fldld �t t.:�1lifkddu �I 
La artraseña del cetfbdo de respoldo que- oq.i proteve,� el ord,iv,:, de respaldo que esté e 
l)lrio de crear. Debe poner esta cortroseño paro l]FO<eder con la coc,la de respoldo. 

in.,ortante: si oMda la artraseña de respoldo de su certflcado, no podrá_.,. esta a,pia de 
respoldo más tarde. Por lwvor, �dela en"'� S81J.A'O, 

Meddor de caldoo de la ariraseña 

(IHllllllllllilllllllHillllllíllll 

Figura Nº 4.45: Contraseña de respaldo de certificado (CACERT) 

:  Sus  certificados I Personas Servidores Autoridades · Otros 
;---··- -- . -----··--- ------- -�-------. · - - - ·  -�----., 

Tiene certificados de estas orgarizaciones que le ldentfican a usted: 
Número de serle Expira el 

Alerte � 

f La copla de seguridad de su(s) certiftcado(s) de segundad y dave(s) privada(s) se ha realzado con 
, � , éxito. 

Aceptar 

L
. 

:=-==�-====-=-.-·--�-··-·--------. -··· - ··-··-··-- ·--· . .  

[  �er.. [ t!acer copta ... j [ Hacer copia de todo ... j [ I!!lJ)Ortar ... J [ Elimfnar. ... J 

Aceptar 

Figura Nº 4.46: Confirmación de copia de seguridad de certificado (CACERT) 

.,._ ..l<:�wSl<'.-�,!"'1tcn\C"ú•.»i.­ 

....... W.i..11i,1,11Wollll.i_llll. �c.-.t-.:.mol2 
.:,,-"""'.- � 
Q -... ttt  ................ 

.Jc-t·"""-· 

Figura Nº 4.47: Certificado_ (CACERT) 
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Instalar el OPENSSL 

Instalación del OpenSSL Y Configuración del Patch 

P��piedades del sistema �� 
Restat.rar sistema Actualizaciones automátÍCa$ Remoto 

___ General . _ N_�: �-�� _ _ Hardw.ar: n� ��zada� 
Debe iniciada sesión como un Amrinistrador para hace, la may01ía de los 
cambios. 

Rendmento 
Efectos visuales. programación del procesado,. uso de memoria y memoria virtual 

Perfiie3 de USUll!io 

Conílg,.l'ación del escraorio relacionada con su inicio de sesión 

l�aciónj 

lricio y ,�ración 

Inicio de sistema. error de sistema e infonnación de depu¡aci6n 

�aiiables de entoino 1 1  Informe de enOTes 

Aceptar Cancelar I 

Figura Nº 4.48: Opciones avanzadas (Windows} 

Propiedades del sistema �� 

Resta11ar sistema Actuaizaciones automáticas Remoto 
� l General Nombre de equipo Haidware • ¡_ Opciones avanzadas 

Debe iniciar la sesión como unAdnnst!ador para hacer la mayo,ia de los 
cambios. 

Rendinienlo 
Efectos visum. programación del procesador. uso de memoria y 

memoria virtual 
! �iguraciónj 

Per�s de lm.lll!io 

ConfiglJ!ación del escreoric relacionada con w inicio de sesión 

I CQriiglJ!aciónJ 

lricio y recuperación 

Inicio de sistema. error de sistema e información de del)l.fación 

! Configuración] 

l �ariables de entorno J ! Jnloime de enores 

Aceptar Cancelar I 
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Figura Nº 4.49: Variables de entorno (Windows) 

Restaura- sistema Actuafizaciones Bl.tomáticas R� 

Varia!Jles de entorno �� 

Variables de usoatio para DE/\'NIS 
Variable 

I 
PATH 
TEMP 
TMP 

' 
1 

Valor 
C:\Archivos de programa\ESTsoft\ALZip 
C:\Doruments and Settings\DEJIMS\Co .. .  
C:\Docunents ald Settings\DEJIIIIIS\Co • • .  

- · ·  J  

Mueva 1 1  �icar 1 1  Qminar 

Variables del ilstema 

.COM;.EXE;.BAT; .Cr,();.VBS;. VBE; .JS;.... v 

Yafor A 

4 

C :\OpenSSI. ·Wn32\bin\openssl.dg 
W,ndows_NT 

Path C: Wlr.JDOWS\system32;C:\WJNOOW5; . . .  

Varieble 

l' 
NUMBER_OF _P ••• 
OPENSSl_CONF 
os 

t PATHEXT 

Nueya 1 1  Majlicar j [ �minar I 

Figura Nº 4.50: Modificar variables de entorno (Windows) 

Restlll.l'ar sistema Actuaíizaciones atJomálicas Remoto 
�·---� 

Ya-iab!es de� para DENNIS 
. , . . .  .  .. 

Modificar la variable del sistema ri]� 

Nombre de variable: 
- - -  l  

. . . •  j  

-  -  _j 
,ad Svstems\MPEG:C: Ollen55L-Wln32 bir, '.!'_elor de varlable: 

Aceptar ) 1 Cancelar I 

Variable Valor 
I NUvlllEROPENSSL __ OFCONF_P... 4 

C:\OpenSSL ·Wn32\bin\opensst.cfg 
OS Windows_NT 
Path C:\WJMXlWS'¡system32;C:\WIM)()WS¡ •.• 

._P_A_TI-EXT ._co_MJ:�i·�.!!·CMD_;.VBSi.:_ "'!!f,.�s¡.... y 

Nue�a 1 1  Mo!licar  I  !  E!WMar I 

Aceptar 1 1  C<Y!Celar 
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Figura Nº 4.51 : Modificar variables de sistema (Windows) 

Ejecutando el cmd y cargar el openssl 

Ejecutar [1Jrx) 

-:f:!!!!J Escrba el nombre del programa, carpeta, documento o 
;C¡ recurso de Internet que desea que Windows abra. 

Abrir: [lll!f ·»--------�---- .. --,v.!  

[  ·  Aceptar j [ Cancelar J [ �xamiw.. . J 

Figura Nº 4.52: Ventana ejecutar (Windows) 

e, C:\WINDOWS\system32\cmd.exe · openssl !l:JI:! 
Microsoft Vindows XP [Uersi6n 5 . 1 . 2600 ]  
(C) Copyl'ight 1985-2001 Mic1•osoft Coi-p , 

C:\Docunents and Settings\DENNIS)cd inf 

C:\Docunents and Settings\DEHHIS\inf)openssl 
OpenSSL> 

Figura Nº 4.53: Ejecución de openssl (Windows) 

a 

1 

Con el comando pkcs12 de openssl permite convertir un fichero .p12 en un 

fichero .pem que contiene tanto la clave pública como la privada. 

e ,  C:WJINOOWS\syslem32\cmd.exe - openssl 

OpenSSL> 
OpenSSL> 
OpenSSL> 
OpenSSL> 
OpenSSL> 
OpenSSL> 
OpenSSL) pkcs12 -in ccrtificado.p12 -out certificado.pen 
En t e r- I npo r-t; Pas c um-d e 
MAC ve1·ified 01( 
En t e r- PEM pass pln-as e e 
Uerifying - EnteP PEM pasa phraGe: 
OpenSSL> - 

Figura Nº 4.54: Comando pkcsl 2 (Windows) 

1!11:JEl 
a 
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A continuación podemos utilizar el comando RSA para extraer en otro fichero 

.pem sólo la clave pública y sólo la clave privada. 

Creando Clave publica 

Figura Nº 4.55: Extracción de clave pública (Windows) 

Creando Clave privada 

e,  C:\WINDOWS\system32\cmd.exe - openssl l!t:J E? 
OpenSSL> 
OpenSSL> 
OpenSSL) 
OpenSSL) 
OpenSSL> 
OpenSSL) r-s e -in c e r-t if icado. pem -out e lave_p1•ivada. pe111 
Enter pass phrase for certificado.pe111:  
wi•it ing RSA ke y 

OpenSSL> 
OpenSSL) 
OpenSSL> 
OpenSSL> 

Figura Nº 4.56: Extracción de clave privada (Windows) 

4.1 O. Cifrado Asimétrico 

Para cifrar con la clave pública: 

�ste es el documento secreto 
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Figura Nº 4.57: Texto plano (Windows) 

Figura Nº 4.58: Cifrado clave pública (Windows) 

¿qué significa cada opción? 

rsautil: orden puede ser usada para firmar, verificar, codificar, y descifre datos 

usando el algoritmo RSA 

-in: Especifica el nombre de archivo de entrada para leer datos. 

-out: especifica el nombre de archivo de salida. 

inkey: especifica el archivo de llave de entrada que, en ausencia esto 

debería ser una llave privada RSA. 

-pubin: Especifica que el archivo de entrada es una llave pública RSA 

-sign: firma los datos de entrada y la salida el resultado firmado. Este requiere 

y RSA llave privada. 

-verify: verifica los datos de entrada y la salida los datos recuperados. 

-encrypt: codifica los datos de entrada usando una llave pública RSA 

-decrypt: descifra los datos de entrada usando una llave privada RSA. 

- ¿Pide el password? NO 

Para descifrar con la clave privada: 

,,,- C:\WINDOWS\systern32\crnd.exe - openssl 1!11:113 
OpenSSL> 
OpenSSL> 
OpenSSL> 
OpenSSL> 
OpenSSL> 
OpenSSL) rsautl -in DSecreto.rsa -out DRecuperado.txt -inkey clave_privada.peffl 
-dec1•ypt 
Loading ' screen '  into randoffl state - done 
OvenSSL> 
OpenSSL> 
OpenSSL> 

a 
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Figura Nº 4.59: Cifrando clave privada (Windows) 

• � certificedo.pem 
'. : � «retuve Pf:7M 
; . tul.J  7K8 

:  �  clave_privada.pem 
l � Arctuvo PU·1 
: 1iüJ 2 ��B 

! ----�- ; � DSecreto.rsa 
' .. TI . ArdHVü R5A 
i l.ll!J 1 KB 
¡ . 

certificado.pemd 
Archivo F'EMt:' 

OKB 

r� clove_publlco.pem 
¡ � Ar�:hivo l.<LM 
¡ Lii.iiJ 1 kt'i 

DSecreto. txt 
cocuroerec de. tl!.:>..to 

1 KB 

Mlilll 

lr• OSccrcto.1xt - Bloc de notas i:;]i'§:11'.8] 
)?.rchlvo; !;:dl!'lón FQr,mato Y.er Ay!,!da 
Este es el documento secreto 

Usando el Certificado 

--------· .. ··--··-·--·--·-··--- .. ·--· .. ·---- ---· . _  ·---- .. ·--·-·- .. ------ ------·--=--· 

e ,  C:\WINDOWS\system32\cmd.exe - openssl . l!l[:JEJ 
OpenSSL> 
OpenSSL> 
OpenSSL> 
OpenSSL> 
OpenSSL> 
OpenSSL> r-s au t 1 -in DSec1•eto .1•sa +o ut; DRecupe1•ado. txt -inke_y c e i-t if icado. pe m -d 
ec!'ypt 
Loading 'sci -een '  into randol!l state - done 
En t e r- pass phr-as e fo1• c e r-t Lf Lc ado c pem a 
OpenSSL> 
OpenSSL> 
OpenSSL> 
OpenSSL> 

Figura Nº 4.60: ingreso de la clave del nuestro certificado (Windows) 

¿Qué significa cada opción? 

rsautil: orden puede ser usada para firmar, verificar, codificar, y descifre datos 

usando el algoritmo RSA. 

-In: Especifica el nombre de archivo de entrada para leer datos. 

-out: especifica el nombre de archivo de salida. 

inkey: especifica el archivo de llave de entrada que, en ausencia esto debería 

ser una llave privada RSA. 

-pubin: Especifica que el archivo de entrada es una llave pública RSA 
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-slgn: firma los datos de entrada y la salida el resultado firmado. Este requiere y 

RSA llave privada. 

-verify: verifica los datos de entrada y la salida los datos recuperados. 

-encrypt: codifica los datos de entrada usando una llave pública RSA 

-decrypt: descifra los datos de entrada usando una llave privada RSA. 

¿Pide el password? SI 

4.1 1 .  Envío de un mensaje cifrado a un compañero 

Archivo que será cifrado y enviado 

Archivo Cifrado 

e,  C:\WIHOOWS\systern32\cmd.exe · openssl l9eJl3 
OpenSSL> 
OpenSSL> 
OpenSSL> 
OpenSSL> 
OpenSSL> 
OpenSSL) ene -aes256 -e -in huffy.jpg -out buffy.cy 
enter aes-256-chc encryption password: 
Uerifying - enter aes-256-cbc encryption password: 
OpenSSL> 
OpenSSL> 
OpenSSL> 
OpenSSL> 

Figura Nº 4 .6 1 :  Envió de archivo cifrado (Windows) 

� 
clave_publica.pem (1 KB) 

Compartiendo la CLAVE PUBLICA con un amigo a través del correo electrónico. 

l 

I Esperando oue D'Jack acepte 

Cancelar(.A.lt+Q) 

Figura Nº 4.61 :  Transferencia de la clave pública (Windows) 

Cifrando la clave utilizada para el cifrado simétrico 
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E:· clave.txt - Bloc de notas r:;J[QJ 
Archivo !;_dición FQrmato :ter Ayy_da 

L inux123I  

Figura Nº 4.62: Cifrando clave (Windows) 

" C:\WINDOWS\system32\cmd.exe - openssl lltilEJ 
OpenSSL> 
OpenSSL> 
OpenSSL> 
OpenSSL> 
OpenSSL> 
OpenSSL> 
OpenSSL> r-s au t L -in clave.txt -out c Lave s r-s a -inkey clave_publica.pern -puhin -en 
c r-ypt; 

Loading " s  c  r-e en ' into r-andom state - done 
OpenSSL> 
OpenSSL> 
OpenSSL> 
OpenSSL> 
OpenSSL> 

Figura Nº 4.632: Cifrando clave (Windows) 

Enviar al compañero el archivo cifrado (simétrico) junto con la clave cifrada (en 

Asimétrico). 
,-------------··--····--·--------- .. ·--···----·- .. ---·---- certificado.p12 � certificado.pernd Per,;,Jnal Inforrr,ation Exchange Archivo Pf.MD 

sm  o�  

l  !  �  certificado.pem � clave_publica.pem 
! ! ! A•·chivo F'EM Archivo PEM 
� H  71':B 1 K6 

clave_privada.pem Archivo PEM 
2 KB 

OSecreto.rsa Archivo RSA 

1 KB 

!.Jl. ���'.�·� 
l!!I Imagen JPEG 

[El clave.txt Documente de texto 
1 Kl:i 

[El . f . OSecreto. txt 

Documento de texto 

1 KE 

DRecuperado.txt Documento de texto 

I K &  

• 
• 

Figura Nº 4.62: Fichero Cifrado (Windows) 

Deshacer los cifrados para obtener el archivo original. Para obtener la clave 

simétrica, deberíamos utilizar nuestra clave privada. 
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c., C:\WINDOWS\system32\cmd.exe - openssl 1!!11:JCI 
,- �- -· -------- 

'  
' 

Figura Nº 4.63: Obtención de la clave (Windows) 

C. clavex. txt - Bloc de notas GJ[QJ@ 
�chivo �dición F�rmato '{er Ay!:!_da 

.._ inux123 

Figura Nº 4.64: Clave (Windows) 

,;: C:WJINDO\'IS\system32\cmd.exe - openssl l!I� C1 
OpenSSL> 
OpenSSL> 
011enSSL> 
OpcnSSL> 
OpenSSL> 
OpenSSL) ene -<I -ac:,256 -<I -in huffy.cy -out huffyx.jp� 
enz cr- ac:,-256-cbc dccrypt ion pa:,s1-1ot·d: 
OpenSSL> 
OpenSSL> 
OpenSSL> 
OpenSSL> 
OpenSSL> 

Figura Nº 4.65: Cifrando clave (Windows) 

4.12. Envío de un mensaje firmado 

Obtenemos el resumen de un documento 

e ,  C:\WINDOWS\system32\cmd.exe · openssl 11:JEJ 
ÓpenSSL) 
OpenSSL) 
OpenSSL> 
OpenSSL> 
OpenSSL> dgst -sha1 guia_pdf 
SHA1Cguia.pdf)=  6eecc289ca848?ed2a92398c5f0b0?9626ecd984 
OpenSSL> 
OpenSSL> 
OpenSSL> 
OpenSSL> 

Figura Nº 4.66: Resumen de documento (Windows) 

Obteniendo el Resumen del Documento 
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e resumenpdf. txt . Bloc de notas GJ[QJ(g) 
8_rchivo (dición FQrmato �er Ay!,Lda 

�eecc289ca8487ed2a923998c5fOb079626ecd984 A¡ 

Figura Nº 4.65: Resumen del documento en formato txt (Windows) 

Cifrar el Resumen 

Figura Nº 4.66: Cifrando el resumen (Windows) 

Enviar por correo electrónico 

clavex.txt 
Documente, de tfYto 

l KB 

certificado.pemd 
Archi,·o PEMD 

OKB 

DSecreto.txt 
Documento de texto 
I KB 

resl61lenpdf .txt 

Documento de texto 

I KB 

DRecuperado.txt 
Do,:ur,,,;.nt,J de texl:o 
I KB 

Q buffy.cy 
l=J :�c�it CY 

deve.rse 

Archi,·o RSA 

1 KB 

li 
buffyx.jpg 
611'.x6S3 [mager, JPE G 

JUl3 pdt 
Adob� Acrobat 7.0 Dowr,itnt 
zes ,�a 

clave.txt 
Documente, de texto 
I r. e  

DSeaeto. rsa 
Ar,:hivoRSA 
11(8  

li 
bu'fy.JPG 
é<16x 65'.< 

lrn-:,g�n JPt:,; 

·� certificado.pem 
r:':":'I Archt,10 PEM 
liilJ 7 KS 

clave_prlvada.pem 
Archi\'O PEM 

:::KB 

a 
certificado.pl2 P,:,rsonal rrformátion Exchange 
Sr.E 

[9 

[9 

.. 
• •  ,. 

Figura Nº 4.67: Archivos por enviar (Windows) 
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Verificar la firma 

Obteniendo el resumen del documento recibido. 

OpenSSL>rsautl -verify -in sig.txt -inkeypubkey.pem -pubin -raw 

Figura Nº 4.68: Obtención del documento recibido (Windows) 

4.2 CONFIGURACION DE MANIPULACION DE URL PROTECCION A LA 

CONFIDENCIALIDAD. 

Código fuente java - manipulación de url 

lndex.jsp 

<l@page contentType="te:<t-/hi:;rnl" pageEncoding="DT!'"-8"%> 

<!DOCTYPE HTI!L PUBLIC "--//H3C//DTD HT!-!L 1 . 0 1  Transitioncü//Eti" 

"ht.t-¡i: //1,.1r.,1,1. 1,.1 3 .  oq;¡/TP/ht.m.l.4/ loose, ckd"> 

] <html> 

] <head> 

<meta ht tp-equiv= "Content-Type" content=" t.ext .' htrnl; cnaz set=UTF-8 "» 

<title>JSP Page</title> 

</head> 

<body> 

<hl>Hello Vorld!</hl> 

</body> 

- </html> 

Principal.jsp 

<%@page cont-entT�1pe="texi:./ ht.m l" page.Encoding="IJH"-S "%> 

<!DOCí"fPE HTl-lL PUBLIC "-//1,J3C//DTD 1-!Tl!L 4 . 0 1  Tran3itional//EN" 

"ht-tp: ! lmH1. 1,.13.  org/TR/ h.tnil'l/ loose. d,:,d"> 

�ht:!i!};> 
<head> 

<meta http-equiv="Content-Type" content="tex,:,/html; charset=llTF-8"> 

<title>Front Controller</title> 

</head> 

<body> 

<hl>Bienvenidos a la pagina de Javier Cruz </h1> 

<a href=" logi.n, clc•">ingresar</a> 

</body> 

klhuíh ". - - -  
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Redirecciona.jsp 

<% request. getRequestDispatcher ( "1.ndex. do ")  .  :forwJ;,.rd (request, response); %> 

Welcome.jsp 

String neme = request. getParameter ( "narne"); 

<html> 
<head> 

<meta http-equ1,.•="1:ontent-Type" content="teY.t/html; charser,:UTf-8"> 

<title>JSP Page</title> 

</heed> 
<body> 

<hl>Bienvenido <%•neme %></hl> 

</body> 

</html> 

Accionurl.propertes 

login.do•pe.emp.action.Inic1.0Accion 
pe.emp.act1on.Inic1oAcc1on=autenticar.jsp 
lndex. do=pe . erop . act íon . lncl1;;;x.li.c,::ion 
pe .  emp. action. IndexAccion=pr:i.nr.::ipal. jsp 
bienvenido. do=pe. emp , ac c í cn , lJelcomei.ccion 
pe.  emp. act ion. lJe lcomeAcc ron=ve rccme . j spl 

DaoActionUrl.java 

package pe.emp.dao;j  

import java.util.ResourceBundle; 

public class DAOAccionUrl { 

prívate ResourceBundle Lisc.aAccionUrl; 
pub 1 ic DAOAccionUrl ( )  

{  

this.List.aAccionUrl ResourceBundle.getBundle("accionurl"); 

public String getHmnbreAccion(String noetiqueta)( 

String noaccion = this .ListaAccionUrl.getString(noetiqueta); 

return noaccion; 

public String getHombreUrl(String noetiqueta)( 

String nourl = this .ListaAccionUrl ,getString(noetiqueta ); 

return nour l; 
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Factory Accion.java 

package pe.emp.factory;  

import pe .emp.action.IAccion;  

public class FactoryAccion { 

public static IAccion getClassJ.lccion(String noaccion){ 

IAccion accion = null; 

try ( 

accion = (IAccion) Class.forName(noaccion) .newinstance( ) ;  

catch (Exception e)  {  

S y s t e m . o u t . p r i n t l n ( " e = " + e . g e t M e s s a g e ( ) ) ;  

return accion; 

SControl.java 

protected void processRequest(HttpServletRequest request, HttpServletResponsb response) 
throws ServletException, IOException { 

String uri = request.getRequestURI(); 
System. out .println ("la  ur í, = " + uri ) ;  

String vista = ur í , substring (uri.  lastindexOf ( "i ") +1, uri. lastindexOf ( " .  " ! ) ) ;  
;  

I  /  todo dee puee de esto 

if(vista.equals("principal") l  

System. out .println("Proc:e::,a y verifica usuario: " ) ;  
/  ·1, O 1. perr a J. .l arne r aI pr l.nr.,il'lp.l. ,.-¡ 

//String newurl � v i s t a +  ' ' . jsp ' ' ;  

/ ""  o;; para 11�  .  mar .il lc·gin paaando por principal"/ 
String ne1Jurl = "Login.jsp";  

this.dispatch(request, response, ne1,1url);  

' '  /  ¡  

if (vista. equals ( "})1.envenido")) 

System. out .println("Pi:ace::ia y verific:a ueuar í o : " ) ;  
¡·>- 01 para Ll.amar fil p:rinciap.l'/ 

//Stcing nevucl = Vi5te + " . J s p n ;  

_; .. 02 para L l  emar al lor,;rin pa»andu por pi:incipaP/ 
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SController .java 

protected void processRequest (HttpServletRequest request, HttpServletResponse; res¡: 

throws ServletException, IOException ( 

String url e request.getRequestURI();  

String pagina e u r l . s u.b s t r i n g ( u r l . l a s t i n d e x O f ( " / " ) + 1 ) ;  

/  /cr.eo un dao que accede al archivo que corrt í.e ne acc í.onea y ur 1::: 

DAOAccionUrl daoaccionurl = new DAOAccionUrl();  

String noaccion = daoaccionurl.getNombreAccion(pagina); 

//�rea objeto helper y precesa intormacion 

IAccion accion = FactoryAccion.getClassAccion(noaccion); 

accion.verificarinformacion(); 

//onsigue vista destino y r.eenvia 

String nourl = daoaccionurl.getNombreUrl(noaccion); 

dispatch(request, response, nourl ) ;  

protected void dispatch(HttpServletRequest request, HttpServletResponse response, 

throws ServletException, IOException { 

request.getRequestDispatcher(url) .forward(request, response); 

¡' I resr •. ::ms,::. sendRecl ir.ect ( ur 1)  ;  

En consecuencia se verá a continuación 

Bienvenidos a la pagina de Javier Cruz 

Figura Nº 4.69: Página de inicio (Elaboración propia) 

Dirección ttp: //localhost: 8080/FCMVC/logln. do 

i1�utent1cac1on de B1bhotecario 
Usuario: 

Password: [------·-----] 

[ Iniciar sesion . .  J 

(?J @] @) @) @J @J 0 @] @) QJ  
@l  �  0 � � 0 [º1 QJ � (BJ  
@) @) @) �  @J  {Q @ @) l!J  0  
(2)  �@) � � @]- 

Figura Nº 4.70: Autenticación de usuario, escondido (Elaboración propia) 
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CAPITULO V 

CONCLUSIONES Y RECOMENDACIONES 

5.1 CONCLUSIONES 

a) Para realizar las técnicas de protección, se utilizó una aplicación web, 

de la biblioteca, implementado en java, en la cual se realizó todas las 

técnicas de protección, para un proyecto seguro. 

b) Se implementó en el lenguaje de programación java, el algoritmo de 

encriptación de texto, como se muestra en el apartado A, como 

también el desencriptado de texto, para lo cual se implementó el 

generador de llaves públicas y privadas, que realiza el encriptado y 

desencriptado de nuestro texto que deseamos cifrar. 

c) Se generó un certificado SSL (Secure Socket Layer) de Java, se utilizó la 

herramienta Keytool, que viene incluida en Java, y que se muestra en 

la figura Nº 4.8, de manera que se va hacer uso de un recurso seguro, 

mediante certificado. 

d) Se configuro el servidor de aplicaciones, como es el Apache Tomcat, 

con el certificado SSL, ya que se realizó activaciones del protocolo 

https, que viene desactivado por defecto, y para su reconocimiento 

inicial de nuestro certificado, como se muestra en la figura 4 . 16 ,  que 

garantizan la comunicación interna. 

e) Para realizar la técnica de autenticación de usuario, se implementó 

un Javascript, para el teclado virtual, y para el ingreso de la clave, se 

deshabilito el teclado físico, de esta manera, se ingresa de manera 

segura, la contraseña del usuario. 

f) Se implementó capcha, para generar imágenes aleatorias, para 

confirmar su registro de usuario. 

g) Para la protección de la URL, se implementó el Fron Controller, que nos 

da una dirección falsa y el bloqueo de la barra de direcciones. 

5.2 RECOMENDACIONES 

a) Debido al incremento de robo de información, se recomienda realizar, 
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b) un escaneo de vulnerabilidades con la herramienta Acunetix, de 

manera general a nuestra aplicación web, para ver la seguridad. 

c) Desarrollar técnicas OWASP (Open Web Application Security Project), 

que se encuentra los ataques más comunes, en una web. 

d) Adquirir un certificado digital, para nuestro servidor de aplicaciones, 

como es el caso del Apache Tomcat. 
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5.4 ANEXOA 

IDENTIFICACION DE AMENAZAS COMUNES DE LA APLICACIÓN WEB 

DATOS GENERALES DE LA ENTREVISTA 

NOMBRE DEL ENTREVISTADO: FECHA: 

CARGO: LUGAR: 

DISPOSICION: TIEMPO UTILIZADO: 

Nº DE INTERRUPCIONES: Nº DE OBSERVACION: 

PRESENTACION: La presente entrevista está dada sobre la seguridad en una aplicación web, 
donde se tendrá en la Ciudad de Ayacucho, como parte de la seguridad en su importancia, con 
el fin de poder determinar los puntos más vulnerables en una aplicación web, y así poder dar 
solución. 

INSTRUCCIONES: Al leer el cuestionario Ud., tendrá que marcar con una aspa si cree conveniente la 

respuesta correcta en la preguntas con las casillas. y Ud. contestara si el cuestionario le realiza una 
Pregunta 

DATOS ESPECIFICOS DE LA ENTREVISTA 

1 .  ¿Ha realizado consultas a información confidencial y/o servicios que involucren transacciones de 

comercio electrónico (transacciones. pagos. etc.). sin necesidad de autenticarse? 

Os 1  
DNO 

Porque? . 

2. Existen antecedentes en la que los documentos fueron modificados durante la transmisión de dalos? 

Os1  

ONO  

Como? . 

3. ¿Algunas veces Ud. tuvo quejas que sus dalos fueron modificados o suplantados en la web? 

Os 1  

ºNO 

4. Existen antecedentes en la que el link de la URL de la página web no son los correctos. 

Os 1  

ONO 

5. Existen antecedentes en la que el usuario tuvo problemas al acceder a sesión. 

Os1  

ºNO 

Otros motivos 

¿Cuales? . 
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¿Le preocupa la seguridad en las transacciones de datos y su inviolabilidad? 

D 

D 

SI 

NO 

¿Intenta que la seguridad sea transmitida al cliente? 

D 

D 

SI 

NO 

¿Cómo califica la relación entre la seguridad y el éxito comercial de una transacción de comercio 

electrónico? 

D Muy alta 

D Alta 

D Neutra 

D Baja 

D Muy Baja 

¿Conoce las posibilidades que tiene el usuario para determinar la seguridad de un sitio Web antes de 

relacionarse comercialmente con él? 

D SI 

D NO 

¿Conoce los servicios de las autoridades certificadoras de e-commerce? 

D SI 

D NO 

Considera a la encriptación como factor de la seguridad en las transacciones condición: 

D Necesaria 

D Suficiente 

D Necesaria y suficiente 

¿Qué importancia le da a las políticas de seguridad en sus proyectos de TI? 

O Bastante 

O Alguna 

O Ninguna 

¿Sigue buenas prácticas relacionadas con la seguridad (Auditar, utilizar seguridad física, restringir acceso)? 

O s 1  

D  

¿Le recomendaría a un cliente utilizar el e-commerce? 

os ,  

D 
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5.5 ANEXO B 

DATOS PROCESADOS RESPECTO A LAS ENTREVISTAS REALIZADAS 

a. Información confidencial 

Transacciones de comercio electrónico sin necesidad de autenticarse? 

Transmisión de datos 

Problemas de Inicio de sesión 

Datos modificados o suplantados en la web 

Encriptación de datos 

b. Integridad de datos 

Manipulación de los datos 

Manipulación de url 

c. Autenticación 

Autoridades certificadoras 

Datos interceptados 

5.6 ANEXO C 
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