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RESUMEN

Los sitios web actuales son complejos, la légica de servidor es la
inteligencia de las aplicaciones, estas pueden ser vulnerables a numerosos tipos
de ataques, es por ello se aplicd las técnicas de proteccion que a continuacion

se especifica.

Para la recoleccidén de datos se elabord un cuestionario de preguntas, donde
se redlizé una entrevista a los diferentes personos comunes que redlizan
transacciones de informacidén, y mencionaban que no confiaban en las
tecnologias de internet, ya que es un medio no seguro, para redlizar cualquier
transaccidén, también se redlizd las entrevistas a los consultores de software, en
este caso especificaban que no conocian métodos seguros en las aplicaciones

webs

Para este proyecto, utilizaremos técnicas de proteccion pora dar seguridad en
las aplicaciones webs, creando algunas configuraciones y/o implementando
cbdigo en Java, para la proteccidon de los datos, en una aplicacién web,
necesariamente se protegerd el servidor de aplicaciones, el Apache TOMCAT,
para proteger los datos de las peticiones y respuestas de los usuarios frente al

servidor.

Se va aimplementar un certificado digital, utilizando el JDK de java, ya que este
software de programacidén nos ayuda a crear nuestro certificado para nuestro
servidor, y para la encriptacidn de datos se implementara un algoritmo de
encriptacion de texto plano como es el RSA, a texto cifrado, para lo cudl se

podrd enviar de manera segura los datos cifrados.

Para configurar los certificados SSL (Secure Socket Layer), donde se tendrd un

estacién cliente seguro, para la navegaciéon de nuestra aplicacion.

La técnica de autenticacidén se redlizara utilizando la libreria Captcha, en la
cual se tendrd una imagen aleatoria, donde el usuario ingresara el texto de la
imagen. Como también se implementara un teclado virtual, con la finalidad de
tener una caoptura de datos de manera encapsulada, a momento de la

avtenticacion.



Para la inyeccidn de SQL, se implementara un procedimiento almacenado en

PostgreSQL, para la consulta de la Base de Datos.

Para la manipulaciéon URL, se usara el FRON CONTROLLER en java, en la cual no

se mostrara la direccidon correcta de la URL.

En el marco tedrico se investigara la parte fundamental del tema, donde nos
informaremos de todos los indicadores que se obtuvo tanto de las variables

independientes y dependientes, como también sus indicadores.

De esta manera se podrd tener un modelo de una aplicacién web, con la
findlidad de brindar a los programadores las técnicas utilizadas, para su

seguridad.
PALABRAS CLAVE

Aplicacidn web, Técnicas de proteccidon, Seguridad web, Servidor web,

Seguridad informdtica, Seguridad ala CID.
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INTRODUCCION

Si se andliza de manera detfenida a las aplicaciones webs, que se
desarrolla en nuestro medio, como es el caso de nuestra Universidad Nacional
de san Cristébal de Huamanga, sobre el uso de algunas técnicas y/o
configuracion, para dar la seguridad, no existen, por ello para solventar la
problemdtica existente en la proteccion de la informacién. La razdn por la que
se ha elegido la investigacidn, es por la necesidad del desarrollador tener un

prototipo de técnicas de desarrollo de una aplicacidon web.

Bl objetivo de este proyecto consiste en establecer un conjunto de lineamientos
necesarios, para implementar: Seguridad en aplicaciones web, para lograr su
Confiabilidad, Integridad y Calidad. Estos lineamientos estdn acompanados por
técnicas y hemramientas de apoyo a la seguridad de los desarrolos
tecnoldgicos, resultado de sus préyec’ros de investigacién para lograr un trabajo

confiable y de calidad.
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CAPITULO |
1.1 DIAGNOSTICO Y ENUNCIADO DEL PROBLEMA

Hoy en dia en la ciudad de Ayacucho, existen diversas aplicaciones
webs de las diferentes instituciones estatales como privadas que se encuentran
en la red, vy esas aplicaciones fueron desarrolladas por consultores en el
desarrollo de software, dichas consultoras no conocian a fondo las mejores
prdcticas de seguridad, enfocadas ol desarrollo web, sin considerar los
controles bdsicos de seguridad. y/o con algunas técnicas en proteccién.
Podemos evaluar la seguridad de un activo en base a tres aspectos

principales como son la integridad, disponibilidad y confidencidlidad.

Segun la ISO 27001 en su apartado dedicado a la seguridad de la informacion.
La confidencidlidad, donde permite el acceso Unicamente a los datos a los
cuales el usuario estd permitido, la infegridad que asegura que los datos no se
falsifican o alteran por usuarios no autorizados, y la disponibilidad que asegura
los sistemas y datos estdn disponibles para los usuarios outorizodo§ cuando lo

necesiten.

Generalmente la seguridad se basa en la proteccidon de los activos, estos
elementos pueden ser elementos tangibles como un servidor o base de datos,
en donde el robo de informacion es muy continuo por parte de los expertos,
aprovechando las vulnerabilidades de una aplicacion web, para luego
obtener accesos a una aplicacion, robo de informacién de la empresa
(NUmeros de tarjetas de crédito, cuentas bancarias, informacién clasificada,
informacion personal, correo electrdnico, etc.), afectar el funcionamiento

normal del servicio que presta la organizacion.

Los ataques informdticos mds comunes en las aplicaciones web, que se dan
en la ciudad de Ayacucho, y que se deben considerar son los siguientes:

Atagques andénimos, ataques a la integridad, atagues de denegacidén de



servicios, ataques a la autenticacidén de sesidn, las debilidades de los
protocolos HTTP, ataques al servidor web y ataques a la base de datos en
donde los hackers redlizan las técnicas de intrusion como son inyeccién SQL,

fraudes por ausencia de “Roles”, manipulacidén de URL, etc.

Presentamos un cuadro estadistico, en donde con la ayuda de la herramienta
ACUNETIX, se hicieron las pruebas de escaneo de vulnerabilidades, de las
aplicaciones web de las instituciones de nuestra region Ayacucho, en donde

nos dio los siguiente resultados.

TIPOS DE ATAQUES
Ataques
Ataque ala Ataques de Ataques ala
EMPRESAS confidencialidad | anénimos |integridad | Autenticacion
Municipalidad Provincial
de Huamanga 5% 15% 24% 66%
Universidad Nacional de
San Cristébal de
Huamanga 26% 10% 13% 51%
Gobierna Regianal de
Ayacucha 20% 18% 26% 36%
Tabla N° 1.1: Principales ataques en aplicaciones web, Region Ayacucho,
2012.
Observamos la tabla 1.1, los atagues a la autenticacion es €l mds recurrente

en las aplicaciones Web, en la ciudad de Ayacucho.

1.2 DEFINICION DEL PROBLEMA
PROBLEMA GENERAL
sDe qué manera las técnicas de proteccion mejoran la seguridad de la

aplicacion web, en la ciudad de Ayacucho, 20122

PROBLEMAS SECUNDARIOS
a. 3Cémo la encriptacién de datos, mejora la seguridad de la aplicacion
web?
b. sCémo la configuracidon de SSL (Secure Socket Layer) en el servidor
mejora la seguridad de la aplicacién web? .

c. 3Cémo las técnicas de autenticacion, permite reducir os riesgos en la

2



seguridad de la aplicacion web?

d. 3Como las técnicas contra ataques de inyeccion SQL, mejoran en la
seguridad de una aplicacion web?

e. 3De qué manera las técnicas contra ataques de manipulacion de

comandos, gportan en la seguridad en una aplicacidn web?

1.3  DELIMITACION DE LOS OBJETIVOS DE LA INVESTIGACION
OBJETIVO GENERAL

Implementar las técnicas de proteccion para mejorar la seguridad de la
aplicacion web, en la ciudad de Ayacucho, 2012. A través de las tecnologias
de internet, la utilizacidon de heramientas JDK (Java Deveploment Kit), con el
entorno integrado de desarrallo (IDE) NetBeans), base de datos relacional libre
PostgreSQL, Servidor de aplicaciones (Apache Tomcat v7.0.8) y herramientas
de escaneo de vulnerabilidades (Acunetix v7.0); con el propdsito de disminuir
los ataques a las aplicaciones web que funcionan en la Ciudad de Ayacucho;
y la finalidad de brindar al desarrollador de software las diferenfes técnicas de

proteccion investigadas.

1.3.2 OBJETIVOS ESPECIFICOS

a. Implementar la encriptacion de datos, para mejorar la seguridad de la
aplicaciéon web, con la finadlidod de proteger la informacién
confidencial tfransmitida por la red.

b. Configurar e implementar los cerfificados SSL (Secure Socket Layer),
para mejorar la seguridad de una aplicacion web, con la finalidad de
asegurar, una tfransmision segura de la informacidén, contra la
interceptacién de los datos (ataques a la integridad), desde el cliente
hacia el servidor.

c. Implementar una técnica de autenticacion, para mejorar la seguridad
en la aplicacién web, con la finalidad de tener un acceso al sistema
mds seguro.

d. Implementar una técnica, contra atagques de inyeccidn SQL, para
mejorar la seguridad de una aplicacidon web, con la finalidad de contar
con procedimientos aimacenados, para proteger la informacién de la

base de datos.



e. Implementar una técnica contra ataques de manipulacidon de
comandos, para mejorar la seguridad de una aplicacion web, con la
finalidad de contar con una URL inactivo, para proteger la informacion

de la base de datos.

1.4.1 HIPOTESIS DE LA INVESTIGACION
HIPOTESIS GENERAL
Si implementamos las técnicas de proteccion de informacién, entonces se

mejora la seguridad de la aplicacion web en la Ciudad de Ayacucho, 2012.

1.4.2 JUSTIFICACION Y DELIMITACION DE LA INVESTIGACION
IMPORTANCIA

En nuestra ciudad de Ayacucho, los atagues mds comunes a las
pdaginas webs, son mayormente en las instituciones financieras o donde se
redlizan el comercio electronico, donde son las mds afectadas por los
hackeadores de pdginas webs, que necesitan técnicas de proteccidn, a fin de

mejorar en la seguridad de una aplicacion web.

No considerar las técnicas de proteccidn en la parte de desarrollo de los
proyectos, tienen como consecuencia, las diversas vulnerabilidades de la
aplicacidon, y d no incluir esas protecciones, se tendrd problemas en el

funcionamiento de la aplicacidn, ya sea el robo de informacién.

JUSTIFICACION

La importancia técnica que se implementara todo los mecanismos y/o
técnicas de seguridad, a quien opoyard a los investigadores, desarrolladores
de aplicaciones, en el mejoramiento de la proteccidn de sus aplicaciones
web, se tendrd un procedimiento detallado e implementado como una guia
gue pueda ser adaptado, para su posterior aplicacion, y de esta manera dar

una buena seguridad d momento de su implantacion de la aplicacion.

DELIMITACION
La investigaciéon se desarrollard para una aplicacion web, que se ejecutard en

la ciudad de Ayacucho de las instituciones pUblicas.



CAPITULO I
MARCO TEORICO

2.1  ANTECEDENTES DE LA INVESTIGACION

En la actudlidad en nuestra ciudad de Ayacucho, no se encuentra
ninguna tesis sobre la seguridad en aplicaciones web, pero si fenemos algunas
tesis que se elaboraron en la ciudad de Lima, pero precisamente no es sobre la
seguridad en las aplicaciones web, sino mds bien tesis sobre los comercios
electrénicos, y lineamientos acerca del uso de las herramientas que se utilizan

para aminorar los peligros que estas pueden tener.

Segln Mattos, E. (2005). “Las instituciones bancarias son las que han redlizado
mayor avance en el comercio electronico, priorizando el tema de seguridad”,
“Incluir en la normatividad referencia a estdndares internacionales no sélo de
certificacién y de evaluacion, también para la definicidn clara de la PKl

nacional”

Segun Sebastidn, L. (2006). “Muchas de las vulnerabilidades que se pueden
presentar son propias de la plataforma sobre la que se desarrolla la aplicacion
(Sistema Operativo, software de base, herramientas de desarrollo), ofras son
negligencia por parte de jefes de proyecto, arquitectos, disefadores,

programadores, administradores y usuarios del sistema”.

Segun Sanctum, H. (2004). “"AppScan DE es un instrumenio para probar la
seguridad de las aplicaciones Web. Al saber mds del producto de AppScan DE,
serd dificil de evitar la impresidn de gue AppScan DE es como un tipo de “pirata

informdtico*.

SegUn Cdbrerq, S., Garcia, MC,, y Salincs, J. (2009). "A lo largo de la aplicaciéon
del modelo en el desarrolo que estd siendo redlizado por Dominio se
mencionaron procedimientos planteados en el modelo de seguridad Web, estos

deben ser utilizados para reducir las vulnerabilidades de una aplicacién. Se
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demostrd que la aplicacion que se examind no cumple con varios puntos del
modelo, o que la hace vulnerable a varios tipos de ataques, si se hubiese
implementado el modelo desde el inicio de habrian ahorrado tiempo en re

trabajo”.

Vemos que varias medidas de confrol, implementadas en los demds
investigaciones mencionadas, en e comercio electronico deben ser
implementadas en el marco de poaliticas de seguridad establecidas, ejecutadas
en varias fases distintas del ciclo de vida de la aplicacién, y controladas por un
auditor, que permiten disminuir considerablemente los riesgos e impacto de estas
amenazas vistos, aunque dificimente sea posible asegurar la invulnerabilidad de

una aplicacién.

Los protocolos y arquitecturas para asegurar las comunicaciones en una red son,
al igual que el resto de los componentes de software y hardware, propensos a

ataques malintencionados.

22  MARCO TEORICO
TECNICA DE PROTECCION

Segun Benson, S. (2001). "Las técnicas de proteccion estd disefiada para
ayudar a los profesionales de la seguridad para desarrollar una estrategia para
proteger la disponibilidad, integridad y confidencialidad de los datos de los
sistemas de informacién de las organizaciones que tienen acceso con el medio

dela web".

Segun Schneir. (2004). "La metodologia ofrece un acercamiento sistemdatico a
esta importante tarea y, como precaucién final, también implica el

establecimiento de planes de contingencia en caso de desastre'.

A. ENCRIPTACION DE DATOS
Segun Salcedo, H. (2008). “Los datos que se enviaran mediante la red de la web

se tienen que estar cifrado por cualquier algoritmo de encriptacion de los datos”.

Segun Technet, M (2006). “El cifrado se puede entender como el hecho de
guardar algo vdlioso dentro de una caja fuerte cerrada con llave. Los datos

confidenciales se cifran con un adlgoritmo de cifrado y una clave gque los hace

6



ilegibles si no se conoce dicha clave. Las claves de cifrado de datos se
determinan en el momento de rediizar la conexidn entre los equipos. B uso del
cifrado de datos puede iniciarse en su equipo o en el servidor o que se

conecta.”

CRIPTOGRAFIA
Segun Schneir. (1998). "“La criptografia es la ciencia que trata los problemas
tedricos relacionados con la seguridad en el intercambio de mensajes en clave

entre un emisor y un receptor a través de un canal de comunicaciones”

Segun Gbémez, A. (2007). "La criptografia es la ciencia que se encarga de
estudiar las distintas técnicas empleadas para transformar la informacién y
hacerla irreconocible a todos aquellos usuarios no autorizados de un sistema
informatico, de modo que solo los legitimos propietarios puedan recuperar la

informacién original”.

Es un conjunto de técnicas empleadas para conservar la informacién de forma
segura. Estd basada en la transformacién de los datos de forma tal que sean
incomprensibles para los receptores no autorizados, en cambio para aquellos
receptores que posean la autorizacidn correspondiente, los datos que conforman

dicha informacién resultardn perfectamente comprensibles.
En la transformacidn se pueden identificar 2 procesos bien definidos

Encriptacion.- Proceso mediante el cual un conjunto de datos se transforman en
un conjunto cifrado de datos mediante una funcién de transformacién y una

llave de codificacion.

Desencriptacion.- Proceso inverso a la encriptacidn, en el cual el conjunto cifrado
de datos se convierte en €l texto original mediante una segunda funcién de
transformacién y una llave de desencriptacion. La llave puede ser ia misma para

ambos procesos o distinta.



unmensaisfancenodo

cifrecic exiante una fave
Lo desencriplacibn es

€1 proceso inverso

. Algoritmo de encriptacién
Conjunto de datos Conjunto cifradio de datos

Figura: N 2.1: Encriptacion y desencriptacion de datos (Gomez, 2007)

CRIPTOANALISIS

Segun Schneir. (1998). “El criptoandlisis es la ciencia opuesta a la criptografia, ya
que si se trata principalmente de crear y analizar criptosistemas seguros, la
primera intenta romper esos sistemas, demostrando su vulnerabilidad: dicho de

ofra forma, trata de descifrar los criptogramas”.

Segun Gémez, A. (2007) “El criptoandiisis es la ciencia que se ocupa de estudiar
herramientas y técnicas que permitan romper los cédigos y sistemas de

proteccion definidos por la criptografia”,

CRIPTOSISTEMA

CRIPTOSISTEMA DE CLAVE SECRETA

Segun Whitfiel, D. y Hellman, M. {1976). "Denominamos criptosistema en el que la
clave de cifrado, puede ser calculada a partir de la de descifrado y viceversda”.

CRIPTOSISTEMA DE CLAVE PUBLICA

Segun Whitfiel, D. y Hellman, M. (1976). "Lla clave de cifrado se hace de
conocimiento general (se le llama clave publica). Sin embargo, no ocurre lo
mismo con la clave de descifrado(clave privada), que se ha de mantener en
secreto. Ambas claves no son independientes, pero del conocimiento de la
publica no es posible deducir la privada sin ningun ofro dato (recordemos gue en

los sistemas de clave privada sucedia lo contrario).”

Segun Arcert. (2008). “Este sistema se basa en una llave de sesidn, que es una

llave publica deatoria que se utiliza para crear un sistema de llaves simétricas.
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Cada vez que se inicie un intercambio de datos, la llave dleatoria habréa
cambiado y se generard una nueva liave simétrica. Este sistema es uno de los

mdas utilizados ya que combina las ventajas de ambos sistemas.

. MECANISMO DE AUTENTICACION
Segun Ferndndez (2005)."La autenticacion me permite identificar quien es el

usuario que estd ingresando”.

Segun Salcedo, H. {2008). “Los Serviets implementan la autenticacion, y tenemos
4 mecanismos estdn basados en el usuario y contrasena, y el servidor Web

mantiene la lista de usuarios y contrasefnas.”.

HTTP BASIC
Segun Ferndndez (2005). "Es simpie y es el mds usado para proteger los recursos.
Consta de una ventana pop up que pide el usuario y contrasefia. El problema es

que no encripta los datos y no se puede modificar (persondlizar) la ventana pop

up".

@HTTP Request

A
s

» @401 Unauthorized + WAWW-Authenticate

@HTTP Raguest + Authorization

» HTTP Responsg b

WebClient - WebServe
Figura N° 2.2: Autenticacion basica - RFC 2617

\ ]

HTTP DIGEST

Segun Ferndndez (2005). "Es muy parecido al HTTP Basic, solo que este
mecanismo s es encriptado (usa MDJ5). Lo malo es que sélo lo soporta internet

Explorer, y tampoco lo soportan todos los contenedores de serviets".

HTIPS CLIENT

Segin Ferndndez (2005)."Se trata del HITP sobre SSL (Secure Socket Layer). Los
datos que vigjan entre el servidor y el cliente son encriptados usando la
criptografia de llave publica. Es en definitiva el mds seguro y es soportado por la

mayoria de los navegadores. Las desventajas son que requiere un certificado de
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una autoridad certificadora como Verisign, y ademds, es muy costoso su

implementacion y mantenimiento™.

AUTENTICACION HTTP BASADA EN FORMULARIOS

Segun Ferndndez (2005). “Es un similar a HTTP Basic pero utiiza un formulario en
HTML para ingresar el usuario y contrasena. Es facil de implementar y todos los
navegadores 1o soportan. Lo malo es que no es seguro (los datos no viajan

encriptados), y ademds se requiere que los clientes soporten cookies”.

Segun Gonzales, C. (2008). "Con este tipo de autenticacidn tenemos una
situacibn muy clara: El proceso de autenticacidn no depende de las

caracteristicas del protocolo HTTP o SSL.

Si no existen fallos en la seleccidon del protocolo de autenticacion o en su forma
de implementarlo, los atagues por adivinacidon de contrasefia deben ser

evitados.

. TECNICAS DE ATAQUES DE INYECCION DE CODIGO SQL

Segun Meiners, L. (2005). “Es una técnica cuyo objetivo es el de “inyectar”
consulfos SQL arbitrarias en pdginas vulnerables que interactian con una Base de
Datos, logrando de esta forma obtener, modificar y/o eliminar informacion
sensible. Atacando ciertos motores de Bases de Datos es posible, también, lograr

la ejecucion de comandos del Sistema Operativo”.

Segun Sebastian, L. (2006). “SQL Inyeccion es una vulnerabilidad que afecta
aplicaciones a nivel de base de datos. Dicha vulnerabilidad consiste en enviar
instrucciones SQL adicionales a partir de pardmetros entrada ingresados por el

usuario”.

Segun Gémez, A. (2007). “El ataque por inyeccion de cddigo SQL se produce
cuando no se filfra de forma adecuada la informaciéon enviada por un usuario.
Un usuario malicioso podria incluir y ejecutar textos que representen nuevas
sentencias SQL que el servidor no deberia aceptar”.

Inyeccién SQL es una vulnerabilidad que afecta aplicaciones a nivel de base de

10



datos. Dicha vulnerabilidad consiste en enviar instrucciones SQL adicionales a
partir de pardmetros entrada ingresados por el usuario.

Al "inyectar” €l cédigo SQL malicioso dentro de estos campos, el cédigo “invasor*
se ejecuta dentro del cédigo SQL propio de la aplicacién para alterar su
funcionamiento normal, de acuerdo con el propdsito del atacante.

Este tipo de ataques es independiente al sistema de base de datos subyacentes,
ya qgue depende Unicamente de una inadecuada validacidon de datos de
entrada.

. TECNICAS DE ATAQUES DE EJECUCION DE COMANDOS

Segun Ldpez, S. (2006). “Las técnicas de manipulacién de entrada vistas son sdlo
algunas que llevan a la posibiidad de ejecutar remotamente comandos del
Sistema Operativo de la victima.

Determinados caracteres especidles pueden ser interpretados por scripts de
validacién poco seguros como una instruccion a SO de esperar un comando
arbitrario a continuacién. En particular, el punto y coma o la barra | son en Unix
caracteres que permiten encadenar comandos. Por tanto incluir en €l campo de
entrada un; seguido del comando gue se desea ejecutar puede tener éxito s el

mecanismo de validacion no es lo bastante robusto”

HERRAMIENTA DE SEGURIDAD
Segun Carcert. (2005). “Las heramientas sirven para administrar la
seguridad en todo €l sistema de defensa por niveles y administrar las amenazas

en curso,

Segun Stalling. (2005). “Son programas que se utilizan para evaluar o mejorar la

seguridad de unsitio. Las podemos dividir en cuatro categorias:

Herramientas de instantdnea.- Estos sistemas toman una foto del servidor vy
buscan debilidades potencidles notificdndolas a la persona que la ejecuta, se
caracterizan por hacer muchas revisiones en poco tiempo. También se las
conoce como herramienta de quditoria estdtica. Estos programas deben
ejecutarse con regularidad y se debe evaluar con mucho cuidado la salida que

producen, ya que en ellos se pueden encontrar los agujeros de seguridad del
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sistema.

Herramientas de deteccion de cambios no autorizados.- Cuando un atacante
ingresa en un sitio restringido 1o primero que suele hacer escanear puertas
traseras que le faciliten futuros ingresos dl sistema y también modificar el mismo
para ocultar evidencia de intrusidn. Dejando a su paso cambios no autorizados
en el sistema. H hecho de encontrar estos cambios no evita la interrupcion pero

puede indicar que el sistema ha sido violado.

Herramientas que escudrinan la red, buscando debilidades en ella.- Estas
herramientas buscan errores de programacion conocidos relacionados con la
seguridad. Es sabido que los crackers escudrifian la red con estas herramientas,
asi que lo mejor es utilizar uno mismo estos programas para mantenerse

consciente de las falencias de nuestro sistema.

Herramientas que monitorean el sistema y la red buscando ataques en progreso:
Estas hemramientas funcionan como alarma antirrobo registrando la computadora

mientras opera, en busca de sefiales de una irrupcion”.

ACUNETIX - ESCANEO DE VULNERABILIDADES WEB

Segun Todoroms, E. (20035). "Acunetix Web Vulnerability Scanner, es un escéner de
vulnerabilidades en aplicativos Web (CMS, Sistemas de Informacidén Web, Web
dindmicas), permite llevar a cabo de manera automdtica detecciones de
vulnerabilidades del tipo SQL Injection, XSS, Cifrado, descubrimiento de

directorios, etc".

SEGURIDAD EN UNA APLICACION WEB
Sebastidn, L. {2006). “El cerebro de los web sites actuales es la Idégica de servidor.
Comprender las arquitecturas n-niveles es importante desde la seguridad de las

aplicaciones".

Segun Jeri, F. {2006). "La seguridad, en inform&tica como en otras dreas, se basa
en la proteccidon de activos. Estos activos pueden ser elementos tan tangibles
como un servidor o una base de datos, 0 pueden ser la reputacion de una

empresa. Generalmente podemos evaluar la seguridad de un activo en base a
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tres aspectos principales que no necesitan explicacion: integridad, disponibilidad,
confidencidlidad.

BASES DE LA SEGURIDAD DE LA INFORMACION
Segun Howard y LeBlanck. (2003). "La seguridad de la informacion se ha
mantenido sobre |os siguientes pilares, planteados en Ia normativa 1SO 27001, en

su apartado dedicado a la Seguridad de la Informacién®.

Confidencialidad.- Permitir acceso Unicamente a los datos a los cuales el usuario

estd permitido.

Integridad.- Asegurar que los datos no se falsifican o alteran por usuarios no

autorizados.

Disponibilidad.- Asegurar que los sistemas y datos estan disponibles para los

usuarios autorizados cuando lo necesiten.

ARQUITECTURA DE SEGURIDAD

Segun Howard y LeBlanck. (2003). “Las aplicaciones sin una arquitectura
de seguridad son como puentes construidos sin un andlisis finito de elementos ni
tests de tuneles de viento. Seguramente, parecerdn puentes, pero caerdn a la
primera sacudida de las alas de una mariposa. La necesidad de la seguridad de
aplicaciones en forma de arquitectura de seguridad estan grande como en la

construccion de puentes o edificios"

Sebastidn, L. (2006). “Los arquitectos de aplicaciones son los responsables de su
construccidn y diseiio para cubrir los tipicos riesgos tanto de uso como de
ataques extremos. Los disefiadores de puentes necesitan superar cierta cantidad
de coches y trdfico a pie, pero también ciclones, terremotos, fuegos, accidentes
de trdfico e inundaciones. Los disefiadores de aplicaciones deben superar
eventos extremos como fuerza bruta o ataques de inyeccion y fraude. Los riesgos

de los disenadores de aplicaciones son bien conocidos".

La seguridad ahora es algo esperado, y no un caro complemento o algo dejado

de lado. La arquitectura de seguridad se refiere a los pilares fundamentales: la
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aplicacion debe proporcionar controles para proteger la confidencialidad de la
informacién, integridad de los datos, y proporcionar acceso a los datos cuando

se requiera (disponibilidad) y solamente a los usuarios apropiados.

La arquitectura de seguridad empieza el dia en que se modelan los requisitos del
negocio, y no termina nunca hasta que la Ultima copia de su aplicacion es

retirada. La seguridad es un proceso de larga vida y no un disparo por accidente.

ARQUITECTURA

Sebastidn, L (2006). “La arquitectura de software son las técnicas formas y guias
generales que en base a estas se pueden resolver problemas, se define
arquitectura porque asemeija planos de una construccion (casa o edificio) y se
plasma e funcionamiento la estructura e interaccidn entre las partes del

software”.

Capa de presentacion: Tiene capacidades para aceptar entradas y desplegar
los resultados

Capa légica: Captura las entradas de la capa de presentacion, redlizando
operaciones diversas sobre los datos y devuelve el resultado ala presentacion. |
Capa de datos: Permite el aimacenamiento permanente de la informacién. La

capa légica puede consultar o actualizar.,

1. Capa de presentacion 2. Capa de negocio 3. Capa de datos

SERVIDOR DE SERVIDOR DE BASE
NEGOCIACION DE DATOS

Figura N° 2.3: Arquitectura del software (LeBlanck., 2003}

APLICACION WEB
Segun Sebastian, L (2006). “Una aplicacion escrita para el Internet,

incluyendo aquellas construidas con tecnologias Java como Java Server Pages y
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Servlets, asi como los construidos con las tecnologias no Java como CGl y Perl”.

Segun Magazine, Pc. (2005). Web Application Definition. “En Ingenleria de
software una aplicacién web es una aplicacién a la cual se tiene acceso via un
navegador Web sobre una red, como Internet o una intranet. Ademdas, es una
aplicacion de software codificada en un lenguaje soportado por un browser o
navegador Web (Como HTML, JavaScript, Java), en la que se confia la ejecucion
a navegador.”

Es importante mencionar que una pdagina Web puede contener elementos que
permiten una comunicaciéon activa entre el usuario y la informacién. Esto permite
gue €l usuario acceda alos datos de modo interactivo, gracias a que la pagina
responde a cada una de sus acciones, como por ejemplo; rellenar y enviar
formularios, participar en juegos diversos y acceder a gestores de base de datos

de todo tipo.

LA ARQUITECTURA CLIENTE SERVIDOR.

Para Pressman, R. (2002). “Los sistemas basados en la arquitectura
cliente/servidor estdn formados por dos partes logicas: un servidor que
proporciona servicios, y un cliente que solicita servicios del servidor o servidores.
Los dos, juntos, forman un sistema de computacion completo con una clara

division de responsabilidades.

La computacion cliente servidor es un intento de equiliorar el proceso de una red
hasta que se comparta la potencia de procesamiento entre computadoras que
levan a cabo servicios especidlizados tales como acceder a bases de datos
(servidores), y aquellos que llevar a cabo tareas tales como la visuadlizacion GUI
que es € mds adecuado para el punto final dentro de la red. Por ejemplo
permite que las computadoras se ajusten a tareas especidlizadas tales como el
procesamiento de bases de datos en donde se utilizan hardware y software de
propdsito especial para proporcionar un procesamiento rapido de base de datos
comparado con el hardware que se encuentra en las mainframes que tienen

que enfrentarse con una gran gama de aplicaciones”.



CLIENTE

Segln Pressman, R. (2002). “Si se considera que el usuario, a través de una
computadora local correspondiente d cliente, es el interesado en interactuar
con los programas que existen en el Infernet, el cliente fiene como funcidn
primordiol facilitar la interaccién del usuario. En ofras palabras, el objetivo bésico
del cliente en la arquitectura cliente servidor es facilitar la presentacion y control
de la informacién administrada por la aplicacién, algo similar al rol de las clases
borde en relacion con un actor de tipo usuario. Por tal motivo, la mayoria de las
tecnologias que se procesan en el cliente estdn dirigidas a facilitar la visualizacién
y control de la informacién, como en el caso de HTML, Flash, Javascript, VBScript,

JScript”.

SERVIDOR

Segun Pressman, R. (2002). “El servidor es el responsable de prestar los
servicios requeridos por los clientes. Bs comiUn que la mayor parte de una
aplicacidén en una arquitectura cliente/servidor se encuentre del lado del
servidor. Esto se hace por razones de costo, eficiencia y facilidad para dar
servicio a mdltiples clientes de manera concurrente. En general en muchos de los
lenguajes tradiciondles de programacién han sido utilizados para programar los
servidores, pero existen ciertas tecnologias disefiadas especificamente para

arquitecturas cliente servidor en Internet”.

Para Ferndndez, R. (2002). “Un cliente es una computadora que solicita los
servicios que proporciona uno o mas servidores y que también lleva a cabo algin

tipo de procesamiento por si mismo*.

Un Servidor es una computadora que lleva a cabo un servicio que normamente

requiere mucha potencia de procesamiento.

ESTRUCTURA DE LA APLICACION WEB

Para Pressman, R. (2002). "Una oaplicacién Web estd normamente
estructurada como una aplicaciéon de fres capas. En su forma mds comun, el
navegador Web ofrece la primera capa y un motor capaz de usar alguna
tecnologia Web dindmica (PHP, ASP, ASP.NET, CGl, ColdFusion, embpPerl, Python

16



(programming language) o Ruby on Rails); que constituye la capa de un medio.

Por Ultimo, una base de datos constituye la tercera y Ultima capa.

Segun Wikipedia, (2008). "El navegador Web manda peticiones a la cdpo de en
medio que ofrece servicios valiéndose de consultas y actudlizaciones a la base

de datos y a su vez proporciona una interfaz de usuario".

LENGUAJES DE PROGRAMACION

Segun Maestro, W. (2008). “Existen numerosos lenguajes de programacion
empleados para el desarrollo de Aplicaciones Web, en'rré los que destacan: PHP,
ASP/ASP.NET, JAVA, con sus tecnologias Java Serviets y Java Server Pages (JSP)
Perl, HTML, XML, Ruby, Python; ASP no es un lenguaje de programacién en si
mismo, sino una arquitectura de desarrollo Web en la que se pueden usar por
debajo distintos lenguajes (por ejemplo, VB.NET o C# para ASP.NET o
VBScript/JScript para ASP)".

INTERNET
Para Stallings, W. {2000). “Una coleccién de redes de comunicacién

interconectadas por puentes o dispositivos de encaminamiento”.

Segun CEBALLOS {2006). “Es una red de redes informdticas distribuidas por todo el
mundo que intercambian informacion entre si mediante la familia de protocolos
TCP/IP".

TCP /1P

Para Stallings, W. {2000). "TCP/IP es la arquitectura mds adoptada para la
interconexidn de sistemas. Es el resultado de la investigacion y desarrollo llevados
a cabo en la red experimental de conmutacidn de paquetes ARPANET, y se
denomina globalmente como la familia de protocolos TCP/IP Esta familia consiste
en una extensa coleccion de protocolos que se han erigido como esténdares de

Internet".

Segun Herndndez (2005). “Es un conjunto de protocolos de comunicaciones que

definen como se pueden comunicar entre si los ordenadores y otros dispositivos
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de distinto tipo”

Al contrario que en OSI, no hay un modelo oficial de referencia TCP/IP. No
obstante, basdndose en los protocolos estdndar que se han desarrollado, todas
las tareas involucradas en la comunicaciéon se puede organizar en cinco capas

relativamente independientes:

Aplicacidén e e e e o v o e e .~ o Aplicacidn
TCP ] Cp
i jig
Acceso 2 la sed Accese ala red
Fisico Fisico
Sistema arigen Sistema destino

Figura N° 2.4: Modelo de arquitectura del protocolo (Stallings, 2000)

La Figura 2.4 muestra codmo se implementan los protocolos TCP/IP en los sistemas
findles, a la vez que relaciona la arquitectura con el modelo para las
comunicaciones. Notese que las capas fisica y de acceso a la red proporcionan
la interaccion entre el sistema final y la red, mientras que las capas de aplicacion
y transporte albergan los protocolos denominados “extremo a extremo”, ya que
facilitan la interaccion entre los dos sistemas finales. La capa Internet tiene algo
de las dos aproximaciones anteriores. En esta capa, los sistemas origen y destino
proporcionan a la red la informacién necesaria para redlizar el encaminamiento,
pero a la vez, deben proporcionar algunas funciones adicionales de intercambio

entre los dos sistemas finales.

SERVIDOR WEB

Segln PRESSMAN, R, (2002). "Los documentos Web se almacenan como
pdginas en una computadora conocida como servidor Web. Cuando se utiliza
un navegador para ver las pdginas Web normalmente pincha sobre un enlace
en un documento Web existente. Esto dard como resultado un mensaje que se
enviard a servidor Web que contiene la pdgina. Este servidor responderd

entonces enviando una pdgina a su computadora, donde el navegador pueda
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visudlizarlo. De esta manera los servidores Web actia como una forma de
servidor de archivos, administrando archivos relativamente pequenos a usuarios,
administrando archivos relativamente pequefios a usuarios, quienes entonces

utilizan un navegador para examinar estas paginas”.

JAVA
Segun Deitel, H., Harvey, M., Paul, J. (2005). “Java es un lenguaje

completamente orientado a objetos, la cual ofrece un sdlido soporte para las
técnicas apropiadas de ingenieria de Software. Se ha convertido en un lenguaje
de eleccién para desarrollar aplicaciones en Internet. Utllizando una técnica de

subprocesamiento permite escribir programas con actividades paralelas”.

Segin Cebdllos, J. (2006). "Java es un lenguaje de programacién de alto nivel
con € que se pueden escribir tanto programas convencionales como para

Internet"”.

A. ATAQUE A LA CONFIDENCIALIDAD:
Segun Jeri, F. (2008). “Se refiere a que sdlo el usuario indicado debe acceder
a la informacién sensible. La diferencia con autorizacidn es que la
confidencialidad asegura que incluso si la informacién cae en malos manos,

esta sea inutilizable”.

Segin Magazine, Pc. (2005). “Un atacante podria robar informacidn sensible
como contrasefas u ofro tipo de datos que viajan en texto claro a través de
redes confiables, atentando contra la confidencialidad al permitir que otra

persona, que no es el destinatario, tenga acceso a los datos.”

B. ATAQUES ANONIMOS
Segun Sebastidn, L. (2006). "Los ataques andnimos donde fratan de obtener
informacién  confidencial andlizando las comunicaciones entre 2

computadoras”.

C. ATAQUES DE INTEGRIDAD DE DATOS
Segun Sebastidn, L. (2006). “Este tipo de ataques altera la informacién en

fransito con fines maliciosos”.
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Segun Jerj F. (2008). “"Mientras la informacion se transmite a través del
protocolo de comunicacién, un atacante podria interceptar el mensaje y
recdlizar cambios en determinados bits del texto cifrado con la intencidén de
alterar los datos del criptograma. Este tipo de atagques se denomina Bit

Flipping y son considerados ataques contra la integridad de la informacioén.”

. ATAQUES A LA BASE DE DATOS
Segun Sebastidn, L. (2006). “Los atagques de inyeccién SQL atacan los sitios

web que dependen de bases de datos relacionadas*.

En este fipo de pdginas Web, los pardmetros se pasan a la base de datos
como una consulta de SQL. Si un diseiador no verifica los pardmetros que se
pasan en la consulta de SQL, un hacker puede modificar la consulta para
acceder a toda la base de datos e incluso modificar su contenido.

Algunos caracteres posibilitan coordinar varias consultas de SQL o ignorar el
resto de la consulta. Al insertar este tipo de cardcter en la consulta, un hacker

puede ejecutar potencialmente la consulta que elijo.

ATAQUE A LA MANIPULACION DE PARAMETROS URL

Segun Sebastian, L. {2006). “Es un conjunto de técnicas que atacan la légica
de negocio de la aplicacién, tomando ventaja del uso de campos ocultos o
fijos para la transferencia de informacion sensible entre browser y servidor. En
particular, tags ocultos en un form, cookies © pardmetros anexados a la URL

son facimente modificables por un atacante".

Segun Magazine, Pc. (2005). "Al manipular ciertas partes de una URL, un
hacker puede hacer que un servidor Web le permita acceder a paginas Web

a las que supuestamente no tenia acceso.

2.2.1 METODO
UTILIZACION DE SSL (Secure Sockets Layer) EN LOS SERVIDORES

Segun Wikipedia. (2008). "Consiste en la encriptacidon de los datos que

vigjan desde el servidor df cliente es comUnmente conocido como HIIPS.

Proporciona sus servicios de seguridad cifrando los datos intercambiados entre el

servidor y el cliente con un dlgoritmo de cifrado simétrico, tipicamente el RC4 o
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IDEA, y cifrando la clave de sesidon de RC4 o IDEA mediante un dlgoritmo de

cifrado de clave publica, tipicamente el RSA".

Segun Carcert (2005). “El protocolo SSL es un sistema disefiado y propuesto por
Netscape Communications Corporation. Se encuentra en la pia OSlI entre los
niveles de TCP/IP y de los protocolos HTTP, FTP, SMTP”

FIRMAS DIGITALES
Segun Cabrera (2002). “Consiste en la fransformacion del mensaje ufilizando un

sistema de cifrado asimétrico".

La firma digital es una tecnologia que consta de:
Una llave privada.- Utilizada para firmar un bloque de datos.

Una llave publica.- Utilizada para verificar la firma.

Supongamos que un sujeto A, como el de la Figura 2.5, distribuye una llave
publica a prueba de alteracién. Como esta llave sélo sirve para comprobar si la
llave privada que el sujeto A conserva es realmente la llave privada del sujeto A,
si alguien intercepta la llave publica no le serviria de nada, por lo tanto el sujeto A

podria distribuir la llave publica por cualquier medio.

Liavg Publica &

A 45 ‘ 14Ty
A (" internet
)

Figura: N° 2.5: Distribucion de una llave publica.

Supongamos chora que un sujeto B, como el de la Figura 2.6, necesita corroborar
que €l sujeto A ha leido un documento X, para esto envia el documento X por
mail al sujeto A, €l sujeto A recibe el documento X lo lee y anexa su firma

generada con la llave secreta. H sujeto A reenvia el documento firmado dl sujeto
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B que mediante la llave publica corrobora la legitimidad de la firma.

Sujeto B Sujeto A
Sujeto B envia * oy
e asujeto A - ::'”1 f
) €on Un namero | o | .
aleatorio anexo ’ T i Sujeto A recibe
+ 1a carta y firma

"1 [ misma con
su {lave secreta

“Sujeto B verifica B
1a firma con su copia ;.
de a ave piblica
det sujeto A .

Figura: N° 2.6: Uso de la firma digital para comprobar la identidad.

CERTIFICADOS DIGITALES

Segun VeriSign. (2008). “Existen organizaciones, llamadas autoridades
certificadoras, que se encargan de comprobar si una llave pUblica especifica es
propiedad de un individuo u organizacidn en particular. Como resultado de esta
comprobacion emiten un “Certificado de llave publica" que contiene el nombre
de lo persong, la lave publica, nUmero de serie, la fecha de creacién del

cerfificado y la fecha de vencimiento.

Segun Narvaes, (2005). “Un Certificado Digital, también llomado Certificado de
Autenticidad o ID Digital, es un desarrollo de Ultima tecnologia que usa
criptografia de clave publica para identificar personas, sus privilegios y relaciones;
estos certificados son el equivalente de documentos de identidad como los DN,

licencias de conducir, pasaportes u otros*.

B certificado comprueba que una llave plblica especifica es propiedad de un
individuo u organizacion en particular. Los navegadores de Internet reconocen a
muchas de estas autoridades certificadoras automdticamente y permiten

agregar manuaimente a las que no reconocen.

Si la llave privada del tenedor ha sido violadag, si la persona ha dado datos
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incorrectos o si hay copias falsas de ésa llave, el certificado puede ser revocado.
Los llaves revocadas que aun no estdn vencidas son colocadas en una Lista de
Revocacion de Certificados (CRL, Certificate Revocation List), estas listas tienden

a crecer con ropidez pero su actualizacion es lenta.”

TECNICAS DE AUTENTICACION

Segun Gonzalo, C. (2010)."El proceso de autenticacion es muy importante
en la seguridad de las aplicaciones web. En general, la solicitud de usuario y
contrasena, es la modadlidad mds implementada en web; existen otras:
Autenticacidon HTTP Bdsica, Autenticacion HTTP Digest, Autenticacion basada en

certificado, Autenticacion basada en formularios®.

Segun Narvaes (2005). “Para la autenticacion del cliente que se conecta a un
Web es necesario utilizar los mecanismos que estdn basados en el usuario y

contrasena".

2.2.2 HERRAMIENTAS
a) JDK JAVA DEVELOPMENT KIT

Segun Sebastidn, L. (2006). “Es un software que provee hemamientas de
desarrollo para la creacidn de programas en java. Puede instalarse en una
computadora local o en una unidad de red. En la unidad de red se pueden tener
las herramientas distribuidas en varias computadoras y trabajar como una sola

aplicacién”.

Segun Deitel (2008). "Java es un l[enguaje completamente orientado a objetos, la
cual ofrece un sdlido soporte para las técnicas apropiadas de ingenieria de
Software. Se ha convertido en un lenguaje de eleccidon para desarroliar
aplicaciones en Internet, Utilizando una técnica de subprocesamiento permite

escribir programas con actividades paralelas”.

SegUn Monson, J. (2008) “Java es un lenguaje de programaciéon de alto nivel con

el que se pueden escribir tanto programas convencionales como para Internet”
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b) IDE NETBEANS

Segun Sebastidn, L. (2006). "La plataforma NetBeans permite que las aplicaciones
sean desarrolladas a partir de un conjunto de componentes de software
lamados médulos. Un mddulo es un archivo Java que contiene clases de java
escritas para interactuar con las APls de NetBeans y un archivo especial {manifest
fle) que lo identifica como mddulo. Las aplicaciones construidas a partir de
modulos pueden ser extendidos agregdndole nuevos mddulos. Debido a que los
mddulos pueden ser desarrollados independientemente, las aplicaciones
basadas en la plataforma NetBeans pueden ser extendidas facimente por otros

desarrolladores de software".

c) ADMINISTRADOR DE BASE DE DATOS (PostgreSQlL)
POSTGRESQGL
Seguin PostgreSQL, es un sistema de gestibn de base de datos relacional

orientada a objetos de software libre, publicado bajo la licencia BSD.

Como muchos ofros proyectos open source, el desarrollo de PostgreSQL no es
manejado por una sola compania sino que es dirigido por una comunidad de
desarrolladores y organizaciones comerciales, las cuales trabajan en su
desarrollo. Dicha comunidad es denominada el PGDG (PostgreSQL Global

Development Group).

CARACTERISTICAS:

Alta  Concurrencia: Mediante un  sistema denominado MVCC  (Acceso
concurrente multiversidén, por sus siglas en inglés). PostgreSQL permite que
mientras un proceso escribe en una tabla, otros accedan a la misma tabla sin
necesidad de bloqueos.

Amplia variedad de tipos nativos: PostgreSQL provee nativamente soporte para:
NUmeros de precision arbitraria, Texto de largo ilimitado, Figuras geométricas,
Direcciones IP (IPv4 e IPvé), Bloques de direcciones estilo CIDR, Direcciones MAC,

Arrays.

Ofras caracteristicas; entre ofras caracteristicas bdsicas se tiene: las Vistas,

Integridad transaccional, Herencia de tablas, Tipos de datos y operaciones
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geométricas.
d) APACHE TOMCAT v7.0.8

Segun Apache Tomcat (2008) “Servidor de aplicaciones de Sun Microsystems
gue implementa las tecnologias definidas en la plataforma Java E.E y permite

ejecutar aplicaciones que siguen esta especificacioén.

Apache Tomcat (también llamado Jokarta Tomcat o simplemente Tomcat)
funciona como un contenedor de serviets desarrollado bajo el proyecto Jakarta
en la Apache Software Foundation. Tomcat implementa las especificaciones de

los servlets y de Java Server Pages (JSP) de Sun Microsystems”.
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CAPITULO Il
METODOLOGIA DE LA INVESTIGACION

3.1  TIPO DE INVESTIGACION )

La presente investigacién es aplicada, donde se tendrd que implementar algunas
técnicas para dar seguridad a una aplicacion web, y de esta manera se estaria
dando un modelo para el desarrollador de software web, para que pueda

aplicar como un prototipo de desarrollo.

3.2 DISENO DE LA INVESTIGACION

B disefio es una estrategia general de 'rrobojd que el investigador
determina una vez que haya alcanzado suficiente claridad respecto a su
problema y que orienta y esclarece las etapas que habrdn de redlizarse

posteriormente.

B disefio de la presente investigacion no es experimental, pues no se manipulan

las variables, sino que mds bien se estudian tal como se presentan.

3.3 POBLACION Y MUESTRA

POBLACION
20 Aplicaciones web, de las instituciones publicas, de la ciudad de Ayacucho
2012.

MUESTRA
Se tomard una muestra de 19 aplicaciones webs, de la ciudad de Ayacucho,
con el 95% de significancia y el 5% de emor de una aplicacidén web, de la ciudad
de Ayacucho 2012.

FORMULA PARA CALCULAR EL TAMANO DE LA MUESTRA
n=22c2N/(e+(N-1)22a2)
Donde
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n = Tamanio de la muestra

N = Tamano de la poblacidn

a = Desviacion estandar de la poblacion, suele usarse un valor constante: 0.5
Z = Vdlores obtenidos mediante niveles de confianza

e = error de muestreo. En términos de proporcion (tanto por uno)

Ahora vemos €l valor de una poblacidén de 20 y un error de 5%, y €l resultado de

la muestra es: 19 aplicaciones welbs.

e 0.05

N 20

o 0.5
Confianza 95
Area a la izquierda 0.025
-z -1.95996398

pd -1.95996398

formula 19.05741317

3.4  VARIABLES E INDICADORES
3.4.1 DEFINICION CONCEPTUAL DE LAS VARIABLES

VARIABLE INDEPENDIENTE
X: TECNICAS DE PROTECCION.
En esta técnica, consiste en la utilizacién de diversos métodos o procedimientos

para proteger nuestra aplicacion web.

INDICADORES

X1: ENCRIPTACION DE DATOS

Consiste en utilizar un dalgoritmo de encriptacidon, donde redliza unas
transformaciones sobre el texto claro, para obtener un texto modificado,

conocido como texto cifrado.

X2: CRIPTOGRAFiA ASIMETRICA (Secure Socket Layer) SERVER
Consiste de dos claves, que son publicas y privadas, donde la clave publica
puede ser usada para encriptar mensajes y verificar firmas. Mientras la clave

privada solamente es conocida por el receptor, usada para desencriptar
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mensajes y crear firmas.

X3: TECNICAS DE AUTENTICACION

Se define la autenticacion y la autorizacidn como algo interiormente ligado,
debido a que la autenticacién es el establecimiento y la confirmacién de algo y
la autorizacion es aquella que después de verificar la identidad auténtica

permite el acceso a zonas restringidas de informacion.

X4: TECNICAS CONTRA ATAQUES DE INYECCION SQlL:

Consiste en una consulta a tfravés del lenguaje SQL textual, ulilizado para
interactuar con bases de datos relacionales, es un conjunto de instrucciones que
permiten modificar la estructura de la base de datos o manipular €l contenido de

la base de dato.

En los servidores web se utiliza estos lenguajes para acceder a base de datos y

ofrecer pdginas dindmicas o nuevas funcionalidades a sus usuarios.

X5: TECNICAS CONTRA ATAQUES DE EJECUCION DE COMANDOS:
Es donde €l atacante redliza algunos métodos para poder inyectar cddigos a la
linea de comandos, y a veces, las aplicaciones invocan comandos externos a

través de un intérprete de comandos.

VARIABLE DEPENDIENTE

Y: SEGURIDAD DE LA APLICACION WEB

La importancia de la seguridad y la administracion de vulnerabilidades de una
aplicacion Web es de suma importancia, y 1os equipos de desarrollo y seguridad
deben identificar las vulnerabilidades en la etapa de desarrollo y en produccidn

para arreglarias de manera rdpida y eficiente.

Los expertos en seguridad informdatica, deben analizar vulnerabilidades, técnicas
y légicas en Websites de produccion y desarrollo, utilizando herramientas
automatizadas, para ver la seguridad y de ser requerido (en ocasiones estas
heramientas detectan algunas vuinerabilidades, md&s no todas), técnicas de

andlisis manuales realizadas por nuestros expertos.
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INDICADORES
Y1: ATAQUES ANONIMOS
Los atagues andnimos, donde tratan de obtener informacién confidencial

analizando las comunicaciones entre 2 computadoras.

Y2: ATAQUES A LA INTEGRIDAD DE DATOS
Es cuando en este tipo de ataque, se dltera la informacién en trdnsito con fines

maliciosos.

Y3: ATAQUES A LA BASE DE DATOS

Los ataques de inyeccién de cddigo (SQL), atacan los sitios web que dependen
de bases de datos relacionadas. Pues en este tipo de atagues a las pdginas
Web, los pardmetros se pasan a la base de datos como una consulta de SQL.
Mientras un hacker puede modificar la consulta para acceder a toda la base de

datos e incluso modificar su contenido.

Y4: ATAQUE A LA MANIPULACION DE URL

Es un conjunto de técnicas, que atacan la légica de negocio de la aplicacién,
tomando ventaja del uso de campos ocultos o fijos para la transferencia de
informacion sensible entre browser y servidor. En particular, tags ocultos en un
form, cookies o pardmetros anexados a la URL son faciimente modificables por un

atacante,

Y5: ATAQUES A LA AUTENTICACION DE SESION

La autenticacidn puede ser definida como un proceso mediante el cual se
intenta verificar y asegurar la identidad de un usuario, es decir, que €l usuario
reamente sea el dueno de la cuenta con la que se estd firmando a una

aplicacién.
Relacionando las definiciones anteriores, se definen los atagues a la

autenticacion de sesibn como el robo o plagio de identidad al firmarse en una

aplicacién, correo o sistema de seguridad con un acceso que no €s pPropio.
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3.4.2 DEFINICION OPERACIONAL DE LAS VARIABLES

VARIABLE INDEPENDIENTE
X: Técnicas de proteccién

INDICADORES

X1: Encriptaciéon de datos

X2: Criptografia asimétrica (Secure Socket Layer)

X3: Técnicas de autenticacidén

X4: Técnicas contra ataques Inyeccién SQL

X5: Técnicas contra ataques de ejecucién de comandos

VARIABLE DEPENDIENTE

Y: seguridad de la aplicacién web

INDICADORES

Y1: Atagques andnimos

Y2: Ataques de integridad de datos.

Y3: Atagues ala base de datos.

Y4: Atague a la manipulacién de URL

Y5: Ataques a la autenticacion de sesién

3.5 TECNICAS E INSTRUMENTOS PARA LA RECOLECCION DE DATOS

Se hard uso de las técnicas de entrevista, encuesta a los administradores

de los webs master en €l drea de informdtica de las instituciones de la ciudad de

Ayacucho, y el andilisis documental para identificar los peligros y establecer los

mecanismos para evitar y/o reducir las vulnerabilidades para posteriormente

definir el nivel de riesgo al que expondrd la aplicacidn web.

En el anexo A del Capitulo V podemos encontrar los instrumentos para recolectar

los datos e informacién.

3.7 HERRAMIENTAS TECNOLOGICAS

Software

Version

Descripcion

"~ Win320penSSL_Light

1.0.0

OpenSSL provee muchas operaciones
criptogréficas como encriptacién  y

desencriptacién de datos, creacion vy
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verificacién de resimenes (digests),
cdiculo de pares de claves publicas y
privadas, manipulacién de certificados,

etc.

Captcha 1.1

Es una libreria que es utilizada para evitar
gue los robots, puedan utiizar ciertos
servicios en una aplicacién web, como

enviar mensajes basuras, etc.

Acunetix

1.7

“Acunetix Web Vulnerability Scanner es

un escdner de vulnerabilidades en
aplicativos Web [CMS, Sistemas de
Informacion Web, Web dindmicas etc.),
permite llevar a cabo de manera
automdatica detecciones de
vulnerabilidades del tipo SQL Injection,
XSS, Cifrado, descubrimiento de

directorios, etc.

Netbeans IDE

6.9

Interfaz de desarrollo integral.

Herramienta para programadores
pensada para escribir, compilar, depurar
programas. Escrito en Java pero sirve

para cualquier otro lenguaje.

PostgreSQL

1.10.0

Sisterna Gestor de base de datos.

J2EE

1.6

Herramienta para desarrollo de
aplicaciones  utiizando  tecnologias

como: Servlets, JSP, Java beans.

Permite desarrollo de aplicaciones

multicapas.

Apache tomcat

7.0.8

Servidor de aplicaciones de Sun

Microsystems que implementa las
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tecnologias definidas en la plataforma
Java E.E y permite ejecutar aplicaciones

que siguen esta especificacion.

AESCrypt 3.0.8 Es una aplicacidn que encripta ficheros
en AESCrypt vy es Util para autenticidad

de los datos.

Tabla N° 3.1 - Herramientas utilizadas para redlizar la auditoria de las aplicaciones

web

3.7 TECNICAS PARA PROCESAR LA INFORMACION
a. ALGORITMO DE ENCRIPTACION DE DATOS

Se implementard un software, que permita redlizar el cifrado y descifrado
de datos aplicando el cifrado RSA, se desea tener seguridad informdtica; puede
ser también entendida como un medio para garantizar las propiedades de

confidencialidad, integridad y disponibilidad de los recursos de un sistema.

b. CRIPTOGRAFIA ASIMETRICA (Secure Socket Layer) EN SERVIDORES

Se usara la firma digital para poder dar seguridad, existen organizaciones,
llomadas autoridades certificadoras, que se encargan de comprobar si una llave
publica especifica es propiedad de un individuo U organizacién en particular.
Como resultado de esta comprobacion emiten un “Certificado de llave publica*
que contiene el nombre de la persona, la llave publica, nOmero de serie, la fecha

de creacidn del certificado y la fecha de vencimiento.

B certificado comprueba que una llave publica especificada es propiedad de

un individuo u organizacion en particular.

Si la lave privada del cliente ha sido violadq, si la persona ha dado datos
incorrectos o si hay copias falsas de ésa llave, el certificado puede ser revocado.
Las llaves revocadas gue aun no estan vencidas son colocadas en una lista de

Revocacion de Certificados.

También se utilizara el KeyTool de Java, para poder crear nuestro certificado
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digital, para poder dar seguridad a nuestra aplicacién, en el servidor de
aplicaciones.
c. TECNICAS DE AUTENTICACION

Implementaremos una técnica de autenticacién, usando métodos eficaces
en la generacién de contrasefias pora cada usuario, utilizando la criptografia

MDS y de esta manera acceder dl sistema de modo mds seguro.

Se implementara un generador de claves de texto en imdgenes de forma
adleatoria, y para esto dtiizaremos la libreria captcha version 1.1, que se
encuentra distribvida en la red, donde usaremos con nuestro lenguaje de

programacion, en este caso Java.

Se implementara la utilizacion de un teclado virtual, para ingresar la clave de

acceso dl sistema, utilizando JavaScript.

d. TECNICAS CONTRA ATAQUES DE INYECCION DE CODIGO

La técnica mds adecuada para la proteccién contra Inyeccidén SQL, es
utilizando procedimientos amacenados, para poder proteger los datos, donde
se tendrd las variables de dicance para imposibilitar la concatenaciéon de
instrucciones SQL, donde puedan aplicarse variables en las instrucciones

anexadas.

Lla vdlidacién de la entrada es necesaria una vdlidaciéon fuerte en lado de
servidor para entrada de usuario, validaciéon de datos filtrar ia entrada del usuario
de caracteres SQL, verificar tanto el tamafio como el tipo de los datos y sintaxis
de las entradas de usuario. Este punto se aplica a muchos ataques similares, en

particular lo reafirmaremos para los préximos ataques analizados.

e. TECNICAS CONTRA MANIPULACION DE PARAMETROS
La configuracidn mds adecuada contra la manipulacion de pardmetros, para la
proteccién, es utilizando el Fron Controller de java avanzado, donde podremos

esconder la URL de nuestro navegador.
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4.1

CAPITULO IV
ANALISIS Y RESULTADOS DE LA INVESTIGACION

RESULTADOS

4.1.1 ENCRIPTACION DE DATOS - TECNICAS A LA CONFIDENCIALIDAD

a) ALGORITMO DE ENCRIPTACION DE DATOS

Para redlizar el encriptado, se seleccionan dos numero primos largos, p y g de
forma aleatoria y se calcula el producto de n=p*g. Donde n se le denomina
modulo.

Se elige un nUmero d, menor que el valor n

Calculamos un nimero entero e que esté dentro del rango

* | <e < (p-l)(g-l) con la siguiente operacion:

*e d=1 mod [{p-l)(a-I)]

* A dy e se les conoce como los exponentes privado y publico
respectivamente.

calculando anteriormente y que sea relativamente primo dl producto de (p-
Ma-1).

La clave publica la formardn la pareja (n,e).

* La clave privada viene dada por (n,d).

* Con la clave publica procederiamos a encriptar el mensaje deseado y con
la clave privada se desencriptaria.

B factor p y g debe ser guardado en secreto o destruido, para evitar que‘
cualguiera intente reventar el sistema, ya que podria obtener la clave
privada.

Presumiblemente es dificil obtener la clave privada, d, a partir de la clave
publica (n,e).

* Si pudiéramos factorizar nen p y g, podriamos obteneria.

* La seguridad del RSA se basa en la idea de que esta factorizacidon es
sumamente complicada de redlizar.

La relacién entre e y d asegura una correcta reconstruccion de' los mensajes.
* Debido a que solo el receptor conoce la clave secreta d, solamente el

puede desencriptarlo. Es responsabilidad el usuario guardar la clave secreta.
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El cifrado de mensajes tiene lugar sin ningun tipo de comparticidon de

claves privados.

» Cada persona usa solamente la clave publica del receptor al que quiere

enviar €l mensaje y su propia clave privada

b)

ALGORITMO PARA GENERAR LAS CLAVES RSA

Supongamos que "Javier' desea permitir que "Nilo" le envie un mensaje

cifrado sobre un canal inseguro. Lo primero que ha de hacer es generar los

pares de claves publica (n,e) y privada(n,d):

I. Elegimos dos nimeros grandes para p y g (entre mds grandes es mds
segura la encriptacion, pero es mds demorado €l proceso de
encriptar/desencriptar) que  sean  diferentes y  totalmente
independientes el uno del ofro. Calculomos n=p*q
Calculamos la funcién de Totient den: totient(n)=(p-1)*(qg-1)

Elegimos un entero e, de tal forma que 1 <e <totient(n) y ademds que

sea con primo con fotient(n).

4. Calculamos un d, de tal forma que d*e=1 mod totient(n)
5. La clave publica serd entonces (n.e) y la privada (n,d)

6. En dicho caso "Javier' puede compartir su clave publica con "Nilo" y

guardar celosamente la privada.

Encriptando datos

Ahora supongamos que “"Nilo" desea mandarle un mensaje a “Javier", lo
Unico que tendrd que hacer es consultar la clave publica de “Javier",
dividir el mensaje que quiere enviarle, asignarle un alfabeto numérico a

cada frozo y calcular para cada division: c=ne mod n

Desencriptando
Con €l mensaje que le ha llegado a “Javier”, lo que tiene que hacer es

dividirlo y usar su clave privada para calcular: n=cd mod n

IMPLEMENTACION DEL ALGORITMO RSA PARA EL CIFRADO EN JAVA
B cddigo utilizado para esta funcidn es el indicado para el cifrado de texto

y a contfinuacion se detalla.
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Pero el algoritmo para esta implementacién redlizada en java, se tiene en

el apartado a, donde se detalla el algoritmo.

public BigInteger[] cifrarTextoClaro(String mensaje, BigInteger ee, BigInteger nn) ¢

int i;

hyte{] temp = new byte{l];

byte[] digitos = mensaje.getBytes():

Biglnteger[] bigdigitos = new BigInteger(digitos.length];
JOptionPane. showMessagebialog(null, digitos. Iength J;

for (1 = 0; i < bigdigitos. length; i++)

temp{0] = digites[i]:

higdigitos[i] = new BigInteger{temp};
Biglnteger [] encriptado = new BigInteger [bigdigitos. I=zngth);
for (i = 0; i < bigdigitos.length: i++] «

encriptadofi] = bhigdigitos[i] .modPow({ee, nnj;

return (encriptado);

il

d) FUNCIONES REALIZADAS PARA EL DESCIFRADO

B algoritmo se mostré en el apartado a para redlizar e descifrado de

texto.

pubIic String desCifrarTextoCifrado(BigInteger[] txtcifradeo, BigInteger dd,

BigInteger([] desencriptado = new BigInteger[txtcifrado.lengthl;
for (int 1 = 0; i < desencriptado.length; i++) {
desencriptado(i] = txteifrado[i) .modPow(dd, nn);
}
char {] charArray = new char [desencriptado. length] ;
for (int i = 0; 1 < charArray.length; i++)
charairray[i] = (char) (desencriptadp[i] .intValue()):

}

return (new String(charArravy});

e) GENERADOR DE LLAVES EN JAVA

BigInteger nn)

Implementacion del algoritmo, para generar las claves publicas, claves

privada y Clave general.

B algoritmo para generar las claves RSA se encuentra en el apartado b,

donde se indica la forma de cémo redlizar la generaciéon de las llaves, tanto

publica como privada.
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public class ciave |
ffdmrale & 0oes la Slve pub i
Z/donut: di e la Tlave privada

int limite;//co 1o pirtersriQ o i adal 20 oo
BiglInteger n, «, p:

flaenrit @ ¥ P I P TOL oty

BigInteger on; //decloramots e ko tawrcier, TOTIINS
BigInteger =, oo

public clave{int limice} ¢
This, Lamite = limite:
generaPr imos () 2 Jiterexa ¢ oy g
generod baves () thgennen ¢ oy d
¥
public veid gencraPrimos () ¢
p = nity Biglntsger (limetie, 10, nev Random(}):
do ’
q = new Biglntegeciiamite, 10, arw Rondomi)):
¥ vhile (q.compareTo(p) == 0);
¥
puklic void gencraClaves )
H " HumRITEPLY(g) AT deulonates e alg
/T Al malkunds r(nl i~ -t
ch = p.auvbtract (BigInteger. valuedrf{iyy: . '«
on = on.multiply (g.subtrace (Biginteger. tralualf(1));
w1 emaioenandy dooatrrtaoents Ly oel e e etfeod
fle ldrnde lvego (i), 7 BCD(rn,o(ra1 s
do {
€ = pev Biglnteger (2 *liwise, nev Random() i
} vhile {{e.compareTolcn) != =1} |f {e.gcdien) .compareTo(Biginteger. raluedf (1))
'(x
Framolvacrnsly by olguisnto egurieritry g oot ~hova g gitrada 6
e.d toxd iy = 1, v dadn (1)
*f
d = c.modinverse (on) 2
]

Compilacién del algoritmo en JAVA, luego nos envia a que Ingresemos las llaves

para el cifrado.

Encriptador de Texto RSA »
= =

Publicaie} : ﬁavier ]
Privada {d}: [gerardo }
Geneyal {n} e[a_n_a'ﬂ re |

Figura N° 4.1;: Generador de llaves antes de cifrar (Elaboracién propiq)



Resultado del cifrado de las llaves

}
Privada {d): [StACt ¥
General {n} {78098 ]

Figura N° 4.2: Generador de llaves cifrado (Elaboraciéon propia)

ENCRIPTADO DE TEXTO

20 65 wn lexto ptracrintes ton tknetne RSA

L memmmnummvm
B BB 1 5285621140453 2161 BT V8L 27 BT 37 23563 4NDE2Y
1| 63533278200 27 286521 33603 1SRN

Al g Publca 287651 General 369107

Figura N° 4.3: Texto cifrado (Elaboracion propia)

CRIPTOGRAFIA SIMETRICA ~ ASIMETRICA EN EL SERVIDOR PARA PROTEGER LA
DISPONIBILIDAD INTEGRIDAD Y CONFIDENCIALIDAD DE LOS DATOS.

INSTALAR EL SERVIDOR TOMCAT 7.0.8

Instalar el Apache Tomcat en la unidad c:\apache-tomcat-7.0.8
Configurar correctamente las variables de entorno, para poder comer el
contenedor web Tomcat

Para esto tenemos que redlizar clic derecho - propiedades — pestana
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(opciones avanzadas) —clic en variables de entorno

Propiedades del sistema L2

Aed atomdticss  Remoto_
Geneidl  Nombie deequipo  Hadwae  Upciones avanzadas
Debe iniciar la sesidn camo unAdministrador paa hacer la mayoda de los
cambios.

Renduizrio

Efectos visuales, programacién de! procesador, g0 de memoria y

memornia virtual

Peley de ucucio

Corfiquacin del escrtodo elac

da con su inicio de tesién

vz grempiacin
Inicio de sistema, eror de sistema e informacién de depuracion

{_ Voriables de entomo | [ Informe de etrores |

(Chcoster ] (" Conceln )

Variables de usuzrio para Javier Cruz Ayala
variable valor
™ C:\Documents and Settings\Javier Cruz ...
" LNueva ]{Nbdﬁw}[—ﬂm]
Variables del sistema
Variable Valor ~
CATALINE_HOME  Ci\apache-tomcat-7.0.8\bin
ComSpec CAWINDOWS\system32\and.exe
FP_NO_HOST_C... NO
JayA_HOME Charchivos. de programalJavalidki .6.0...
NUMBER_OF P... 1 v
[ Nueva ] [ Maodficar ] [__Elt_rf\g_-
(et ) [ Corcelr )

Figura N° 4.4: variables de entorno (Elaboraciéon propia)

Madificar la variahle del sistemna

tlombee de vaciabie : Path

valo: der variable:

slombn > de v asabbe: CATHLINE _HE
Valor de vansbie: C:{abache-tomeat-7.0.61 biry
Sceptar | | Canceler |

Modificar b varigbie del sistema

Mombre de vaviabis: JAYA_HOME
Yoloe dr variobic: [Prchivos de programaavad i .6.0_17

wadificar la variable del sistema

tchevos der peogramal Javatick 1. 5.0_t 7ibn|

| tceots || cancels

Figura N° 4.5: Modifica las variables del sistema (Elaboracién propiq)
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3. Ejecutamos el archivo “"C:\apache-tomcat-7.0.8\bin\startup.bat” para

correr el servidor.

B Tomcat ) x|

B?/83,2012 85:23:47 org.apache.catalina.core.StandardService startlnternal
INFO: Arrancando serwvicio Catalina

?2,03,2012 685:23:47 PM org.apache.catalina.core.Standin:dEngine stavtInternal
FINFO: Starting Sewrvlet Engine: Apache Toncats?.61.8

37,83,2812 85:23:48 FM org.apache.catalina.startup.HostConfig deployDirectory
INFO: Despliegue del directorio docs de la aplicaciln veh

A7,83/2012 B5:23:58 PM org.apirche.ciitilina.stiartup HostConfig deployDirecrtory
HINPO: Despliegue del directorio exanples de la aplicaci¥ web

3?7,83,2012 85:23:52 PM org.apache.catalina.startup.HostConfig deployDirectory
: Despliegue del directorio hast-manager de la aplicacisn weh
37,03,2812 85:23:53 PM org.apache.catalina.startup.HostConfiy deployDirectory

INFO: Despliegue del directorio nanager de la aplicaci¥n ueh

37,83/,2012 05:23:53 PH org.apache.catalina.startup HostConfig deployDivectory
HINPO: Despliegue del directorio ROOT de la aplicaciZn web

13?,83,2012 B5:23:53 PH org.aipache.coyote.AbstiaictPrprocolHandler stat

JINFO: Starting ProtocolHandler [“http-apr 8888

37,03,2012 05:23:53 FM org.apache .coyote .AbstractProtocolHandler start

INFO: Starting ProvocolHandler ["ajp-ap:-8a08971

H7,83/2012 B5:23:54 PM org.apache.catalina.startup.Catalina scart

INFO: Server startup in 6529 ns

Figura N° 4.6: Startup de apache tomcat

4. Pruebe en una pdgina de internet Explorer la siguiente direccion
http://locathost:8080/.

Si el servidor se configuro correctamente deberiamos tener como nos
muestra la figura N°4.7

2 tpor.he Tameat/7.0.8 - Microsoft Internet txplorer

Archive  Edidén  Ver Favorkos Heramlertas  Aywda ,Q!

Q wbs - M AN, e Yoot @ . G - [N 8 R

Brerer i) Wtp:fflocaihost 8080 gy »
Home Documentation Configuration Wiki Mailing Lists FindHelp

N g "A pache Software Foundation
) =3 RYIp Flaww . gpache.aryf

g R R Y L T R B

Apache Tomcat/7.0.8

Recorerongsd Recg no

Security Considerations HOW-TQ
Manager Application HOW-TO
Clustering/Session Replication HOW-TO

Server Status

Hanager App

Host Manager

Developer Quick Stast
Toment Setup RoalmeSAAA Servint Examples Serdet. Specifications
Eirst Web Application JDBC DataSeuces JSP Examples Tomeai Versions
Managing Tomcat Documentation Getting Help

Far secunty. access to the mapager.webagn Tomeat 70 Documentation FAQ

@ fedicted wicers are defned Tomeat7.0 Configuration M aiing Lists

SCATALINA_EHOMB/conf /tomcat-users.xml

n Temeat 7 U access to the manajer

agoic3tian ¢ splt petween dfferent users

Reat more |

TomcatWikl

Fnd agat e impertant contiguraln
in‘crmation n

$CATALINA HOME/RUNKING. txt

T ' wan el [T ae Sl

anmounceftomeat. apacheora
dRnoCEMents, 16 ISES, SELtty
winerahity nitdwations. i ow volume).

Figura N° 4.7: Localhost de apache tomcat (Elaboracion propia)



b. CREAR UN CERTIFICADO SSL EN NUESTRO JAVA

Si se desarrolla una aplicacion web en Java y si se va hacer uso de un recurso
seguro (mediante un certificado).

Para generar €l cerlificado SSL ullizaremos o heramienta incluida en el Java
Development Kii, JDK Hlomoda KeyTool y para esio digitamos en la ruia del
simbolo del sistemar

Keyioo! —genkeypar-clias MyCert-keydig RSA —keysiore “C:\MyCert.cert”

Con este comando y sus argumenios, estamos ordenando que generemos un
ruevo certificado con el dlias MyCerl. Luego nos pedrd una serie de datos que
son los que conformardn el aimacén de claves. Lo cdave que viene por defecto
con €l dlias de MyCert es: chongeit

Cuando fermines de ingresar toda lo informacion digila SI para gue se vdlide.
Pora mantener la mismo clave (es decir changeit) presionar Enfer.

= Simbolo de! sistema

:Napache~tomcat—-7.8.8\bhin>keytool -genkeypair ~alias MyCert -kevalyg RSA -keysto
e YC:\MyCert.cert"
scriba la contraseta del almaclin de claves:
Yolver a escribir la contraseta nuewa:
CuBles son su nombre y su apellido?
fUnknounl: Javier Cruz Avala
CuBl es el nombre de su unidad de organizaci¥n?

[Unknouwnl: Sistemas

CuBl es el nombre de su organizaci%n?
(Unknownl: UNSCH

CuBl es el nombre de su ciudad o localidad?
[Unknowunl: Huamanga

CuBl es el nombre de su estado o provincia?
tUnknounl: Ayacuche

CuBl es el c¥digo de pavs de dos letras de la unidad?
fUnknounl: 51

E% cogrecto CN=Javier Cruz fivala, OU=Sistemas, O=UNSCH, L=Huamanga, ST=fiyacucho

, C=517
[nol: sei

scriba la contraseta clave para {MyCert> ,
CINTRO si es la misma contraseta gue la del almactin de claves):

N\apache—toncat—7.8._8\hin>

Figura N° 4.8: Keytool de java (Elaboracién propia)

Al findlizar este paso €l KeyTool genera un archivo gue dmaceno la llave, es deci
un MyCert.cert.

mgl'

Tareas del sistema A Archivos de programa Documents and Settings

£ Ocuter e contenido de esta
unidad

ﬁ Agregar 0 quikar programas WINDOWS @ apache-tomcat-7.0.8

& Buscar archivos 0 carpetas
Ly MyCert.cert
R I g‘;"l fArchivo CERT
Tareas de archivo y carpeta. - 128 == 2KB

Figura N° 4.9: Fichero MyCert.cer (Elaboracion propiq)

N
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¢. INSTALACION DE CERTIFICADO EN EL ALMACEN DE CERTIFICADOS DE JAVA

Con esta opcidén Unicamente se anadirdn los certificados a la instalacién activa
de JVM en Windows.

1. Se accederd d panel de conirol de java, seleccionar la pestana Seguridad y
pulsamos en el botdn Certificados.

2 Pancl de contral de Java
coreda os,
certficaciones, atoridadesy edtores.

Figura N° 4.10: Pestana de seguridad

2. En el apartado de certificados, se seleccionara la opcidn de importar y se
localizara el archivo que contiene el certificado, y si nuestro certificado

tiene lo extensidn .cert se tendrd que seleccionar la opcidn “todos los

archivos”.
Certificados ES_(J
Toodecentficad:  ETTY A YT T T EENG
! Usuario‘ss_gm o o
Esmitido para Emiido por
A
v

Figura N° 4.11: Ventana de certificados
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3. Seleccionamos nuestro certificado, en formato PKCS#12 (extensidon .p12),

infroducimos la clave del amacén de certificados y cerramos €l panel de
control.

@ wbrir E}
Buscar en: (Y Certificado Javier )

el
Y aceted
3

Escriba la contrasefa para acceder al archivo:

Contrasefia: _sesses] e

(Cceter ) [ concelr ]

Figura N° 4.13: Autenticacidn necesaria (Cacert)

Tipodecertficads:  certficodosdeconfiaza I 4
Usiaro Sistema

Emkido para Embido por
CACML WoT User - CA Cowt Joning akdionty . . N~

{Cimporter ] [ Exporter ) [ gy | [ Octales |

Figura N° 4.14: Certificado {Cacert}
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Detalles - Certificady &l

@ CAcert Wak Usor (CA Gort SQing AL Campo valor
Versién v3
Nomero - _de sorio . (758
‘ Rlgorono e tha. ISHAWRREGA]
| Emisor JEMAILADORESSwsuppart Ocacert.org, Che .
| validez [From: Fri 34 06 19:11:08 COT 2012, To: ...
| "o EMARADC sz@hetinad con..
}m“_r e . |OB00: FESBF 4 BT GTIA R ACLD.
Heka digkal MOS 55:28:06: 33:D7: 70 1 F:FS:0F :60:37:¢ -

DE:23:68:99:88:F0:38:04:95:7€:55:58:F4:...

" DE: 21: 68: 9B: 88: FO: 35:D4: 95: 78: 56: §8: P4: 94: R8: 65: 2 9: ZD:DA: BA

Figura N°: 4.15: Detalles del Certificado. (Cacert)

Ya estamos listos para utilizar nuestro certificado con la plataforma de

firma y autenticacion electrénica.

d. CONFIGURAR EL SERVIDOR APACHE TOMCAT CON EL CERTIFICADO SSL
1. configurar el serverxml del servidor apache Tomcat para cargar el

protocolo https

«Connector port="8443" protocol="org.cpcche.coyote.Rripll.HttpliljtoProtocol™ SSLEnabledargrua”
maxThreads="150" scherzs*httpa® secure="trua”
clientAuth="faloe™ =slProtocol="TLS" keystorelile~"C:\llyCert.cect” keystorePass="changait”™ />

2. Cargamos https://localhost:8443/ que contiene el tomcat con certificado.

Alerta de seguridad [‘ZJ
W\ Lainformacion que inteicambie con este sitio no puede ser vista o
2  cambiada por otros. No obstante, existe un problema con ef

cettificado de seguridad del sitio.
,fﬁ El certificado de segutidad fue emitido por una organizacion

en la que usted no ha depositado su confianza. Vea e
certificado pata determinar si desea confiar en la entidad.

V) La fecha del certificado de sequidad es véiida

N El nombre en el certificado de seguridad no es véfido o no
coincide con el del stio.

¢Desea continuar?

[ si ) Ned[ vercetiicado |

Figura N° 4.16: Alerta de seguridad

Clic en $), e inmediatamente nos muestra la pagina de apache



a]xpache Tomcal/7.0.8 - Microsoft Internel Explorer

Archivo  Edcion  Ver  Favorkos  Herramiortas  Ayuda [l
€ wss - R R AR L B
T ) Wapsijlocathost: 443 ™ L oo

SR nECn R e Server Status
Securtty Considerations HOW-TQ )
. tlanager App
Munoger Application HOW-TQ PR
ClusteringiSesgion Replication HOW-TO Host Elanager
Developer Quick Stast
Tomeat Setup eal Serviel Examples Serviet Specifications
Eirst Wrh Application JDBC Data$ o ugey ISP Examples Tomeat Yersione
RManaging Tomcat Docurmentation Getting Help
Frormiun b v NI R ager Wity Tomcat?7.0 Oocumentation
SRG A fualie o
e Tomeat 7.0 Configuration

§CATALINA_HOME/conf /tomcat-users, xml Tomcat Wiki

Figura N° 4.17: Locathost Apache Tomcat

3. Con € explorador Mozila Firefox, seleccionar Entiendo los riesgos y clic en

Anadir excepcion.

pzilla Firefox
Marcadores  Herramiertas  Ayuda
https: flocalhost :8443/ > - 3
aFiref..  (ltimas notidas  Hotmeil gratuko . Personalzar vinculos ~ ‘Windows Meda | Windows
€& 2 Problems o cargar la pogna

Esta conexion no esta verificada

) Ha pedido a Firefox que se conecte de forma segura a localhostz8443, pero no se puede confirmar
L . quela conexiin sea segura,

Normalmente, cuando se intente conectar de forma segura, las sitios presentan irformacién verficada

para asegurar que estd en el sitio correcto. Sin embargo, la identidad de este skio no puede ser
verficada.

£Qué deberia hacer?

Si normalmente accede a este sitio sin problemas, este error puede estar ocurriendo porque alguien
esta intentando suplantar & sitio, y no deberfa continuar.

{isacame de aqut ]

> Detalles técnicos

v Entiendo los riesgos '
? S sabe lo que esté haciendo, puede oblgar a Firefox a confiar en la identficacion de este sitio.
i Induso aunque mnfie en este sitio, este error puede significar que alguien esté
i interfiriendo en su conexion.

No agregue una excepcién @ menos que haya una razén seria por i3 que este sitio no use iInformacién
ada,

[ farir aveanddn 1
Figura N° 4.18: Anadir conexion segura
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adir excepcidn, de segur

Esté a punto de alterar cémo identifica Firefox este sitio.

; tos bancos, tiendas y otros sitios piablicos legitimos no le pediran hacer
{ ® 5 esta

Servidor
Dreccén: | https:fflocaihost443) S ( obterer certificado |
Estado del certfficado

Este sitio intenta identificarse a s mismo con informacion no vaiida.

Sitio erréneo

8 certificado pertenece a un skio diferente, lo que podria indicar una suplantacién de identidad.
Identidad desconocida

No se confia en el certificado, parque no ha sido verificado por una autoridad reconocida.

Guardar esta excepcion de manera permanente

[ Confirmar excepcién de seguridad ] [ Cancelar }

Figura N° 4.19: Excepcidn de seguridad

Visor de certificados:"Javier Cruz Ayala”

No se pudo verifiar este certificado por razones desconoddas.

Emitido para

Nombre comin (CN) Javier Cruz Ayala

Organizaddn (0) UNSCH

Unidad organizativa (OU)  Sistemas

Nimero de serie 4F:6A:58:33

Emitido por N
Nombre comdn (CN) Javier Cruz Ayala

Organizacion (0) UNSCH K
Unidad organizativa (OU) Sistemas

vatidez

Ermitido 21j03 /2012

Expira e 19/06/ 2012

Huellas digitales :
Huella digital SHAL S1:E8:F9:AA:14:0€:97:99:F9:81 :6(.88:27: 7F:D7 :BF . 77:96:17:FB

Huela digital MDS 17:C0:60:8A:64:E7:80:4F:72:91 :02:C5:26:C5: 7F 41

Figura N° 4.20: Detalies del certificada java



*Apache Tomcat/7.0.8 - Mozilta Firefox

irchive Editar ¥er Historial Marcadores Herramientas  Ayuda
DB - ¢ «®& _
B’ Més viskados ) Comenzar ausar Firef.. & Ulimas notidas |_) Hotmail gratuito ] Personalizar vinculos ) Windows Me
@ Apache Tomcat/7.0.8

PRI hitpsif flocalhost: 8443/

Home Documentation Configuration Wiki Mailing Lists

Apache Tomcat/7.0.8

Figura N° 4.21: LocalHost modo seguro Apache Tomcat

e. ANADIR SEGURIDAD EN NUESTRO PROYECTO BIBLIOTECA UNSCH DE JAVA
PARA QUE SE CARGUE POR DEFECTO

1. Modificar el archivo Web XML de nuestro proyecto en java, para agregar
las politicas de seguridad, indicar el nombre de nuestro proyecto en el

nombre del recurso de la web.
General Serviets Fiiters Pages References  Secwky XML i@ RE
W TULL VALY RRAPTFIL LS ——
<serviet-name>CaptchaServietk/serviet-name>
<uril-pattern>/captchac/uri-pattern>
</ servlet-mapping>
<security-constraint>
<web-respurce-collection>
<web-resource-name>BIB-CS</web-resource-name>
<ur l-pattern> /*</ur l-pattern>
</web-resource-collection>
i <user-deta-constraint>
<transport-guarantee>CONFIDENTIAL</cransport-guarantee>
_ </user-data-constraint>
k/security-constraint>

Figura N° 4.22: Configuracion Web XML de java

T

2. Una vez cargado nuestro localhost con la seguridad, copiar nuestro

proyecto BIB.war dentro de la carpeta de nuestro servidor en webapps.

!B C:\apacrhe-tomcat-7.08\weba

R CERS

5 = docs (127 examples

. : N r -
) host-manager ‘/J manages

o 5 BIBwar
N ROOT asall Archivowar
=Z5H 9498

Figura N° 4.19: Configuracion de LocalHost

as de archivo y carpeta A

Crear nueva carpeta
Sublicar esta carpsta en Web
Compartir esta carpeta

$ sitios

snache-tomcat-7.0.8
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3. Cargar nuestro https://locathost:8443/BIB/ en modo seguro

r:rjk‘lk‘;‘ll”l.l LIRS NICTLY § CORNN NS (0% ] - ——v]
Adwo EGoon  Yer  Favortos  Hemameentas  Ayuda
ST u 2 /:‘ P Busqueds Favortos (?‘ - i\i:, ::3,‘ "S
TR shocatosulte] >

t

s P BRI e Y e R 1 - i
BIBLIOTECA
Twy
. ‘ et
, Ay, )

Figura N° 4.23: Pagina inicial en modo seguro. (Elaboracién Propia)

4.1.3 TECNICAS DE AUTENTICACION PARA PROTEGER LA CONFIDENCIALIDAD

a. AUTENTICACION CAPTCHA CONTRA ROBOTS

Para iniciar la autenticacién contra los robots se tendrd que utilizar el método

de la libreria SimpleCaptcha vi.1

Codigo en java CaptchaServiet.java

package Serviet;

import java.awt.Color:

import javea.awt.Font;

import java.io.IOException:

import java.util.Arraylist:

import java.util.List;

import javax.serviet.ServietConfig:

import jmvax.serviet.ServietException;

import javax.serviet.http.HttpServliet;

import javax.servlet.http.HttpServletRequest;

import javax.servlet.http.HttpServletResponse:

import nl.captcha.Captcha;

import nl.captcha.backgrounds.GradiatedBackgroundProducer:
import nl.captcha.gimpy.DropShadowGimpyRenderer;

import nl.captcha.ginpy.GinpyRenderer;

import nl.captcha.servlet.CaptchaServietUtil;

import nl.captcha.text.renderer.ColoredEdgesWordRenderer;
import nl.captcha.text.renderer.VordRenderer:

public class CaptchaServlet extends HttpServlet

{
private static final long serialVersionUID = 4127861297262989078L;



private int width = 200;
private int helght = $0;

private final WordRenderer wordFenderer;
private final GimpyRenderer gimpyRenderesr;
private final GradiatedBackgroundProducer hgProducar:

public CaptchaServlet() {
List<Font> fonts = new ArrayList<Font>(2);
List<Color> colors = new ArrayList<Color>(3);

fonts.add (new Font (*irizl®, Font.ITALIC, 48)):
fonts. add (new Font (7Werdans!, Font. ITALIC, 48)):
colors.add{Color.ORANGE);
colors.acd{Color.GREEN);

colors.add(Color.RED);

wordRenderer = new ColoredEdgesWordRenderer(colors, fonts):
gimpyRenderer = new DropShadowGimpyRenderer ():
hgProducer = new GradiatedBackgroundProducer();
bgProducer.setFromColor(Color.GRAY);
bgProducer.setToColor(Color.DARK _GRAY);

}

@BOverricde
public void init(ServletConfig config) throws ServletException {
super.init{config);

if (getInitParameter(™1sidth”) != null} {
width = Integer. parseInt (getInitParameter ("widlt h'));
}
if (getInitParameter{"height”} '= null) {
height = Integer.parseInt(getInitParameter("hzight™));
}
¥
ROverride

public void doGet(HttpServlietRequest req, HttpServletResponse resp) {
Captcha. Builder builder = neuw Captcha, Builder {width, height);
builder.addText(vordRenderer);
builder.addBackground(bgProducer);
builder.gimp(gimpyRendersr);
bui lder.gimp () ;
builder.acddNoise();
huilder.addBorder():

Captcha captcha = builder.build():
CaptchaSe‘rvletUtil.writeImage(resp, captcha.getImage()):

req.getSession{) .setireribute (Captcha. XAME, captcha)

@override
public vold doPost{HttpServletRequest reg, HttpServletResponse resp)
throws ServletException, IOException {

String respuesta = redq.getParameter (“regpuesta™)?
Captcha captcha = (Captcha) req.getSession() .getActtribute(Captcha.NAME)

if ((captcha !™ null} && captcha.isCorrect{respuesta)) {
reg.setAttribute ("resultads®, *oH?
getServletContext {) .getRequestDispatcher (" /prastiamn:

ap”) .forvard (reiq, resp) ?
N i
elae( 5
getServletContext () .getRequestDispatcher {*/ index . sp”) . forvard (req, resp_?):

}
!
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Figura N° 4.24: Imagen captcha. (Elaboracion Propia)

b. AUTENTICACION TECLADO VIRTUAL
Crearemos un JavaScript, que tendrd la funcion de redlizar el ingreso del

teclado virtual en la que almacenara la clave de usuario.

Antes que nada crearemos una pagina para €l inicio de sesidn mediante un
formulario, donde insertaremos un teclado virtual, y deshabilitaremos la caja
de texto para el ingreso de la clave.

Indexiniciarsesion.jsp

<form actianﬁ"<¥=request.getgontextpath()%>fSLaq1nExbiimteca?1$" method="post'>

<center>
<table border="0t>
<tr>
<td colspan=72Z" bgcolor="#330000%> N
<div align=™Muancer "><font co1orm"N?FFFFF”>Auten§icacion de Bibliotecario</font></div></
</tr>
<tr> g
<tdrUsuario: </td><td><input type= rext!’ nade~ usuario” walue=r></td>
</te>
<tr> !
<tdrPassuord: </td><td><input cypem"pﬂsfmxax-t;ﬁ" newnestpasirord?  yalue="r idm“cmnpo_cla§
</tr> i
<tr> i
<td colaps&n=*2r alignm"raght")(center><input§nype#ﬁxubndc" value="Iniciar 2esiorn”></
</te> ;
</cable>
<table>
<tr>
<td align="center”>
<div id='contenedor'></div>
</td>
</tr>
</table>
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Teclado.js

function AsignaValor{Nonbre,Valor)
var Campo= document.getElementById(Nonbre);
if (Valor=="){
Campo.values";
telse(
if {Campo.value !="7) {
Campo.value = Campo.value + Valor;
jelse(
Campo .val ue

Valor;

function randOrd(){
recturn (Hath.round(Hath.random())-0.5);

function marcador(Div,Nombre){
var resultado

oy
= H

var num = mew Array( i, 00, i, o4 e e, e 0ty

var key = pew Array (A, !B, 1Cr, DY, tR (F. G, THr B
num.sort{randOrd);

key.sort(randQrd)

.

resultado = win

var fin= 10;
resultado += "<tr hogoolors §FOFTFD I >r;
for ( var n=0; n<10; +4n ){

resultado += #<td aligns! gentsy ' >dinpur. taee  hutton' ono lick=Y" Asignals

}
resultado += "</vr>;
for { var i=0; 1i<3; ++i ){

resultado += "<ty bguolon=* gFOFTFD »7;

for ( var j=ini; j<fin; ++j )¢(

resuitado += *<td aligns’ oenver’>alunput type=‘hycton’ onelick=\" Lsiyg

}
i£(3<20)¢(

ini = 3

fin= ini + 10;
Yelse if(j==20)(

ini = j;

fin = ini + 6;
yelse if(j==26)(

resultado += itid baoolor= #1C52800 colspan='4?

SLyLis
}

resultado += "</Str>":
}

resultado += Y</takle><kn>':

lor {(F +Nombre+* ',

=oursoeripointer;’

dornment cer-FlamentrRuTd (Nixt innerHTH.=rean ltadn ¢

Aqui la muestra del teclado virtual

Figura N° 4.25: Teclado Virtual

Pr4numn

na¥alor (¢ "+Nonbre+” 7 * "+k

onclic
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4.1.3 CONFIGURACION DE ATAQUES DE INYECCION DE CODIGO
PROCEDIMIENTO ALMACENADO
Crear un procedimiento almacenado donde se podrd redlizar un funcidn buscar

una cuenta de usuario, que se redlizara en la tabla bibliotecario.

{CREATE OR REPLACE FUNCTION spBuscarcuenta(In character varying, IN character varying, ouT resultadoouT int) AS$$
DECLARE

dd_btcIN ALIAS FOR $1;

pw_bTtCIN ALIAS FOR $2;

pw_btc character varying;

d_btc character varying;

BEGIN

SELECT bibliotecario.id_btc, bibliotecario.pw_btc

INTO id_btc, pw_btc

FROM bibliotecario

WHERE bibliotecario.estado = 1;

IIF 4d_btc = id_bTCIN AND pw_btc = pw_btcIN THEN
rResultadoouT:al;

ELSE
ResultadoouT:=0;

END IF;

RETURN;

END;

$$ LANGUAGE ‘plpgsql’;

4.1.4 INSTALACION DEL CERTIFICADO RAIZ CLIENTE - SERVIDOR

Para la instalaciéon del certificado raiz, debemos tener instalador el Explorador

Mozilla Firefox, para su posterior configuracion.

Ingresamos a la pagina web de CACERT htip://www.cacert.org/

CAcert

" Are you new to CAcert?

s
s

]

g

{f 4 1 you want to have free certificates issued to you, join the CAcert Comemunity.
}

i f you want to use cenificates issued by CAcen, read the CAcent Disclaimer and Licence .This license applies to using the CAcert root keys .

Figura N° 4.26: Pagina de CACERT

https://www.cacert.org/
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supuesto un nuevo enfocue <~h Jas actividades a realizar por las
empresas mineras en orden @ ‘0s temas de seguridad y salud ocupacional,
lo cual representa, en la movoria de los casos, una reorganizacion e
intensificaciéon de la actividades ~reventivas.

En el D.S. 055-2010-EM, se: - cce que las empresas mineras deben

cumplir las normas establecidc: ~ara:

a) Desarrollar una cultv. = - ‘va de seguridad y salud combinando el
comportamiento hur::.  con la preparacion teorico-practica de los

métodos de trabajo.

b) Practicar la explotariat © -nzl de los recursos minerales, cuidando
la vida y la salud < lores y el medio ambiente.

¢) Fomentar el liderazg . ‘omiso, participacion y trabajo en equipo
en lo que respecta a In =« - idad y salud.

d) Fomentar entre { @ -ajadores una cultura de seguridad y
salud en el trabaj., - ‘ta comprometerse con sus comparfieros,

el trabajo y la propia ¢

e) Promover el cori> . icil entendimiento de los estandares,
procedimientos y ,Jras para realizar trabajos bien hechos
mediante la capz it

f) Promover el cuix > las normas de seguridad y salud
ocupacional ap!’ 'posiciones legales vigentes y los

conocimientos & . snales de la prevencion.



Se I ha pedido que confle dad Certificadora (CA).

Quiero confier on "CACert - Signing Authorky® para los siquientes propdsios?
.. Conflar en esta CA para identificar skios web.

.. Confiar en.esta CApara identficar usuarios de correo.

| Corflr enesta CApare de softy

Artasdemfud:v:ammmwmo, debe examinar of oartificado, poltics ¥
il A el

(sl estén &

Yer Examing cartficado der CA

S e ha pedido que confie en una ruevs Autoridad Cartficadors (CA).

iQuiere confiar en "CA Cert Signing Authorkty” pars Tos sigulentes propdstos?
W Corfiar en esta CA para idertificer sitios wab.

¥ Confiar en esta CA para identfficar usuarios de torreo.

V| Confiar en est o CA par s identifices desasr olador es de softwar €.

Arkes de corfiay en esta CA pana cuakuier propdsto, debe examiner of contficada, poltica y
procsadin de in CA (5 estin i

Ver Excaminar ¢ ertficado de CA

oo o | (cna | Concel

Figura N° 4.30: Pagina de descarga de CACERT

VERIFICACION DEL CERTIFICADO RAIZ

" My Chcert.org Account! - Mozilla Firefox

o w At g Mazadues

CA My CAcert.org Account!

€Ace

CAcert Certficate Acceptatk

Hetramentas £ 1

Buscar en la web

Descargas Ctri+]
Complementos

# ImTranslator (3
Java Console
Greasemonkey »
Consola de errores Ctrl+HMayis.+)
Informacion de la pégina

Iniciar navegadion privada  Clri+Mayis 4P
Limpiar el historial reciente.. Ctri+HMayus.+Supr,

wpones

Figura N° 4.31: Configuraciéon de la opciones de internet

" Administrador de certificados

Sus certificados  Personas Servidores Autofidades Otros
Tiene certificados de estas organizaciones que te identifican a usted:

Nombre del certificado Dispositivo de seguridad Nimero de serie Expiré el B

l Importar ... ]

Figura N° 4.32: Certificado no existe

54



CREAREMOS UNA CUENTA EN EL CACERT

[Tt e

fArchivo  Edtar  Yer Historid  Marcadores  Herramientas  Ayuda

|Omenvenido s Cacmrt. org ¥
& Co g e ievcacertorgae- b el » - PO |
L D o . e Als en CAcertorg
Exth oiffets wile Root Distebation Licence oty wesilice e itoss wefivedns st die CRoed. Darse dz Alta
Acucrdo de b Comunided
Dhass 1 Olave BRI Certiticado Raiz
Yiamm alin mmsed mi wesinun inmmarbaw ni im wnin an R, tebmumert Bt ok
. o . "
Figura N° 4.33: Registro en CACERT
CA - vovieg rtpry] o, camtorglod: | T e 2
Mis Datms
Normbre: dawier + Traducciones
Segundio Nombre
(apcional) Publictdad
Ayuda sobxe los ;
Apekdo: Tnz Apala Hombresen : wiki 12ahnersatz gunstig
(c::g;d) Por favar, escribe (nicamente
Qs de Nambre £ esle campo.
Fac;:dt:, deNaom;rm Bv O @ v w8
Posen o estoy
autorizados
Direcoién E-Mait itocruz@hotmait som controlareste
direccidn de
corren eleck onico
Cortrasefier: eosesers
Repetir Contr esefiet: esevesse

*Tengs en cuents, que pora & fis debe
contener sl menos una letra mayUscula, unalerauimjn,mrunem yun
sunbolo

por fevor, cnco
mymmﬂmms&mﬁp«ahmmﬁndﬁb
sequridad.

1) esposa chavo
2 beby nombrareal
3 nena roana2
4 miyoyo nombre
5) preciosa name
Es poshie de obiener noti iones ge anuncios y eventos.
Desmaraue todas las notficaciones que NO desee recibiv. Pera que los avisos
de paises, regionsles y de Wﬁammndebsédeg’mugumvez
e haya verlficado su cuenta y entrado en el sistema.

Avisarme si.

I anuncioRegionai
A Anuncios dentro de los 200kn

Cuando haga cicen siguiente, le erwuemosmuﬂmdedmfmde
confinmacion e ia direccion que ha arba.

VA St st e riotes s b b ot v i, S0 s b S e

Figura N° 4.34: Formulario de registro (CACERT)

{Mn@]mnmanﬁndeﬁm Volver a8 mersaes &

supPOrt@cacertorg A g 4ttt 12:D%a.m.
Paajavientocruzrghotmai.com 2 ssponder »

Gragiss por gErss de alta en Clesrt.org. A comtivoecifn figors 21 enlame gme
debe wisitar pera Talider su cuenta. Tom verz heys validesdn su cuenta, pofcs
comenzer e emitir ceriificeados libhrewmente.

http: //uuww. cucert.arg/verify. php?type=emwailger-1111d=3351737¢
ha=h=59 1a8fbc412 3delr 6¢3 £2 ¢38 62 21568

Seludos
Sopurte Choert.org!
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Figura N° 4.35: Confirmacion de registro en el correo (CACERT)

cert

Iniciar sesion

j#temoidng Ecte sifio weab meguiens temer Ias encdies adivadas
A 2ceguwar S0 sequidal g piivacidad. Se wlilivan ondlies de
sadiém oo walsres tempanzies para evitar que oivas pesenas
puedan oupiary pegarse iderificaie de sesitn exxponiends k3
se gt dad deou cuenta, el acoese 35 us datos perssmales @

suplastax su idexidad.

Direccion E-hfaik fieritocruz@hotmail.com

Confrasefia: POOOODO00000000080
Iniciar sesidn

Iniciar sesion con contrasefia - Contrasefia olvidada
- Inictar sesion con Net Cafe

T Biame g o o ® Su opriEseRa, por favey
wisite muectn pagina wili pata obiener mas informabon

Figura N° 4.36: Inicio de sesion CACERT

Chcert.org
{Ir a Pagina Inicial
iCerrar sesion

+ Mis Datos

+ Cuentas E-Mail

+ Certificado de Cliente

Nuevo
iver

Figura N° 4.37 Certificado de Cliente (CACERT)

Nuwevs Certificade de Chesibe
Agregar Direccion
M javiertocruz@hotmeai.com
¥ permitir iniciar sesitn con este certficado
Al permitiy la auterticacion mediante certificado, éste puede utifizerse para acceder a esta cuenta desde hitps: #/secure cacert orgf .
O Mostrar opciones avenzadas
. Siguiente



Figura N° 4.38: Nuevo certificado de CACERT

& \cert

Keysize [ Grado alto v | Create Certificate Reguest |

Figura N° 4.39: Crear requerimiento de certificado (CACERT)

Ehcert

Installing your certificate

Yoo are aboet toinctdllaoetl tte, @ yoo are wsing mozllanetsrape hesed brewsers sopwill not be dformettha the cetficatesas snetgled suocesstilly,
youcangp idi o e apftinos Jialegbox, seourdt yadmanage oet i icattes o wipw ff 3 was imtlled onmedily howeer

Click here tafinstdli yozr oetiifeate.

Su certificado personal ha sidg instalado. Deberia conservar una copia de seguridad de este

certificado,
[_Aceptar ]

e i

Figura N° 4.40: Instalacion de certificado (CACERT)

Heviaer,  Fefeo  dwr  Shamen  Qhewasbasg
— v )

LR S

{
. Buscar en la web Ctri+K
\« S TN 3 & @ c‘ - - - .
) | Descargas Ctri3
¥ A e " ot op e sl -
Wt mawasdus §F concrma pusse Fus ,  Complementos
CA My CAcert.org Account! o - ) T -
oro ® ImTransiator L4

» Java Console

| Gr ea semarkey (2
R . Consola deerrores Ctri+Mayds. +3
Z A ‘@ Informaciin de la pagina
>, : om - - R,

Iniciar navegacion privada  Clrl+Mayts.+P
Limpiar el historial rediente... Ctri+Mayis.+Supr.

Installing your certificate |

L pees _ﬁ.,
W eu o et B et ol o BT llmren  weren  mran moardin bt e
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Figura N° 4.41: Comprobacién de certificado (CACERT)

J £ o=d By O

General Pestafias  Contenido  Aplicaciones  Privacidad  Seguridad  Avanzado

Gereral Red fcualer [ ¢ JifFad o)

P NPT

Pratocolas
Usar S5L 3.0 Usar TLS 1.0

Certificadas
Cuando un servidor requiera mi certificado personal:

O Selecdonar uno automaticamente (&) Preguntar siempre ;

{‘v’er Eéﬂilﬁcadog I LListas de revacacion ] [ Validacion ] [Dispg_stivos de sequridad

I Aceptar ] [ Cancelar ] [ ayuda }

Figura N° 4.42: Ventana ver certificado (CACERT)

Revisidon del administrador de certificado para su verificacion.

:i") Lémimstrador 26 certihicados

Sus certfiicados  Personas Servidores Autoridades Otros

Tiene certificados de estas organizaciones que le identiTican:

Nombre del certificado Dispositivo de seguridad Nmero de serie Caduca €l 0
Chcert WoT User Disp. software de sequridad  08:FC:20 02{01}2013

Harer copia de todo... Importer...

( Aceptar l

Figura N° 4.43: Pagina administrador de certificado {CACERT)
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Generamos una copia de seguridad

Sdnsnatead g e sichidieade

s i Personat Seradores MAondedes Olros
Tunp covrhic 530130 B4 5508 NS J00nL g b 3
ol & O At 00 Doiposisvg de 4o nost e o g sang Cadxand P
- Root T
CAcert WoT User Oup, softape do sogadad (B FC 00 QB0
e e vofss Hacer copes de tode begrertar Elrwrag
soplta

Figura N° 4.44: Redlizar copia de certificado (CACERT)

r RO ——— . [ ——

sSombre del archivo a salvagquardar

Guardar en. (3 Certificado Javier

Documentos
recientes

Ls

Escritorio

Mis documentos

Nombre: ICertificadd)] - Guardar

Mis sttios de red  Tipa: Archivos PKCS12 v Cancelar




Figura N° 4.44: Ubicacién de certificado {CACERT)

Elegir una cuntrasals de respaldv paia ef cedlificadv

La contrasefia del certificado de respaldo aqui g 4 el archivo de respaldo que estd o
punto de arear. Oebewumwhaseﬁapaapmduwnhmdaderespddn

Contrasefia de respaldo del certificado: ecovns
Contrasedia de respaido del certficado (confiman):  gooenlpe

Importante: si olvida la contrasefia de respaldo de su certificado, No podr érestaurar esta copia de
respaldo més tarde. Por favor, guirdela enun lugar segura,

Medidor de caldad de la contrasefia

N RE AR AN N R J

Figura N° 4.45: Contrasena de respaldo de certificado (CACERT)

T T I ———_—— I —— R T TR IR

R - aag

s—
Sus certificados ' 05 personas Servidores Autoridades ' Otros

——m e - e e . i Attt =7 L s - s e oy

Teene certificados de estas organizaciones que e identificen a usted: !

' “Nombredelcertficado  Dispostivode seguided  Nmero de serle  Exproel | [ !
= Root CA

3 La copia de seguridad de su(s) certificado(s) de seguridad y dave(s) privada(s) se ha reafizado con
§ e ;  éxito.

Aaf

T

] IHacercopla l lHa(efCDplaabdo ] [I:_n_portar] [Eﬁnmar ]

CXR mtuh.)..s—r

l Adevo £400n var  Favorios n:rn-ﬂum

T , osaxer | s [T

-~

JCrem sy ycoats
@ ir e srostamwih

8 Covpwt 7 et conets

+ - —_

Figura Ne 4.47: Certificado (CACERT)
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Instalar el OPENSSL

Instalacion del OpenSSL Y Configuracion del Patch

Propiedades del sistema

Restawrar sistema Actudizaciones automdticas__ Remoto
= et e T,
_ Geneal | Nombo decquipo  Hadware | Dpciones avarzecss |

Debe iniciar la sesién como un Admmnistiador para hacer la mayoria de los '
cambios.
Rendiméiento
Efectos visuales, progriamacidn del piocesador, uso de memoria y
memoria vitual

1

¥

Configuracién |

Perfies de usuaio
Corfiguracidn del escritorio relacionada con su inicio de sesién !

Configuracion

Inéicia y recuperaciin
Inicio de sistema, eror de sistema e informacién de depuracion

Configuracié

{ Variables de entomo l [ Informe de enores ]

[Aceptarj [Wu]

Figura N° 4.48: Opciones avanzadas (Windows)

Propiedades del sistema @g:l

Restawrar sistema Actuahizaciones automaticas Remolo

Genersl  Nomive deequipo  Hardware | Opciones avanzadas 3

Debe hiciar a sesidn como unAdministrador paa hacer la mayoria de los

cambios.

Rendimiento

! Efeclos visuales, programacién del procesador, uso de memoria y
memoria virtual

Perfies de usuaiio

Configuracién det escritorio relacionada con su inicio de sesidn

Inécio y recuperacion
Inicio de sistema, error de sistema € informacion de depuracion 1

-y L
(Configracicn] |

{ Verisbles de ertomo ] [ infome de enores )

(o] (o




Figura N° 4.49: Variables de entorno {(Windows)

U — e
e . ag
Restaurar sema Actualizaciones automdticas _____ Remoto

Variables de entorno @@

varisbles de usuario para DENNIS

‘ Var&b ' Valor
PATH C\archivos de programa\ESTsoft\ALZip L
TEMP C:\Documents and SettingsiDENNISICo .. |
™ C:\Documents and Settings\DENNIS\Ca... |

|
i
~—

Variables del sistena
 Variable valor . a
NUMBER_OF P... ¢
OPENSSL_CONF  C:\OpenSSL-Wn32\binlopenssicfg
05 Windows_NT
i CAWINDOWS\system32:CAWINOOWS; ...
¢ PATHEXT COM; EXE;.BAT; .CMD; VBS;. VBE; .35 .. ¥

[ tews ][ modricer ] [ ghmosr |

l Aceptar ][ Cancelar ]

b A AT T Wik |

Figura N° 4.50: Modificar variables de entorno (Windows)

Restauar sistema Actuglizaciones automdicas__ __Remoto
( | aa

variables de usuario para DENNIS

Modificar la variable del sistema

Nombre de variable: ‘_p;m - i - _ B ]
Valor de variable: '
i Aceptar ] [ Cancelar ]

! Variable Valor ~
i NUMBER OF . P 4

! | OPENSSL_ ©ONF  C:{OpenSSL-win32\bin\opensslcfg

o5 windows_NT

path CAWINDOWS)system32;C:\ WINDOWS; ...
(PATHEXT . (O MEXE;BAT,CMD¥BS; VBE;. )5 v

[ swea J[_modfcar | giminar |

[ acepter || concelar |




Figura N° 4.51: Modificar variables de sistema (Windows)

Ejecutando el cmd y cargar el openss!

Ejecutar

- Escriba el nombre det programa, carpeta, documento o
:@ recurso de Internet que desea que Windows abra.

I ————

[ ceptar ” Cancelar ][ﬁxaminar... ]

Figura N° 4.52: Ventana ejecutar (Windows)

o CAWINDOWS\system32\cmd.exe - openss| ! I X}
Microsoft Windows XP [Uersidn 5.1.2688) R ‘ ) ‘
(C) Copyright 1985-20@1 Micresoft Corp.

C:\Docunents and Settings\DENNIS>cd inf

C:\Docunents and Settings\DENNIS\inf)openssl
OpenSSL>

Figura N° 4,53: Ejecucion de openssl (Windows)

Con el comando pkes12 de openssl permite convertir un fichero .p12 en un
fichero .pem que contiene tanto la clave publica como la privada.

jOpenSSL> pkesit2 —in certificado.pl2 -out certificado.pen

Enter Inport Password:
IMAC verified OK

jEnter PEM pass phrase:
Uerifying — Enter PEM pass

Figura N° 4.54: Comando pkcsl 2 (Windows)
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A continuacidn podemos utiizar el comando RSA para exiraer en otro fichero

pem sdlo la clave publica y sélo la clave privada.

Creando Clave publica

>
> rsa ~in ceprtificado.pem ~out clave_ publica.pem -pubout

fnter pass phrase for certificade.pem:
uriting RSA key
OpenSSLY> .

Figura N° 4.55: Extraccién de clave publica (Windows)

Creando Clave privada

EOpenssS

kO penSSLY

EOpenSSLD

f OpenSSL>

iOpenSSLY>

FOpenSSL> rsa —-in certif icado.pem —out clave_privada.pem
Enter pass phrase for certificads.pem:
urditing RSA key

GpenSSL>

EOpenSSL>

EOpenSSLy

OpenSSL>

Figura N° 4.56: Extraccién de clave privada (Windows)

4.10. Cifrado Asimétrico

Para cifrar con la clave pUblica:

{_: DSecreto.txt - Bloc de notas

‘Archivo E_diciﬁh Formato -Yer Ayuda

[Este es el documento secreto
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Figura N° 4.57: Texto plano (Windows)

< CAWINDOWSwystem32emd.exe - openssl -

OpenSSLY

FOopenSSLY> rsautl —in DSecreto.txt -out DEecrsto.rsa ~inkey clave_publica.pem —pub
in —encrypt

[Lloading *screen’ dnto random state -~ done

Open8SL>

Figura N° 4.58: Cifrado clave publica (Windows)

- 3qué significa cada opciéng

rsautil: orden puede ser usada para firmar, verificar, codificar, y descifre datos

usando el algoritmo RSA
-in: Especifica el nombre de archivo de entrada para leer datos.

-out. especifica el nombre de archivo de salida.

inkey: especifica el archivo de llave de entrada que, en ausencia esto

deberia ser una llave privada RSA.

-pubin: Especifica que el archivo de entrada es una llave pdblica RSA

-sign: firma los datos de entrada vy la salida el resultado firmado. Este requiere

y RSA lave privada.
-verify: verifica los datos de entrada vy la salida los datos recuperados.
-encrypt: codifica los datos de entrada usando una llave pdblica RSA

-decrypt: descifra los datos de entrada usando una llave privada RSA.

- gPide el passworde NO

Para descifrar con la clave privada:

CAWINDOWS\system32icmd.exe - openss{

OpenSSL>
OpenSSL>
GpenSSL>
OpenSELY
GpenSSL>
l0penSSLY> rsautl —in DSecreto.rsa —out DRecuperado.txt —inkey clave_privada.penm

—decrypt
Loading ’screen’ inte random state — done
OpenSSLY>
OpenSSL>
[0penSSL>
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Figura N° 4.59: Cifrando clave privada {(Windows)

] certificado.p12
{ Personal Information Evchange
Sgoed @ ¥

certificado.pem
Areluvo IR
TEB

clave_privada.pem
Archuvo PEM
KB

certificado.pemd
Archivo FEMD
OKE

¥ clave_publica.pem

Bchien FEM

1K

DSecreto. txt
Dosumento de 2esto
1 KB

Peviperaio ol
DCUNEED Je et
1 EE

Este es el documento secreto

Usando el Certificado

AWINDOWS\system32\emd opensst

LOpenSSL> »sautl —in DSecreto.psa —out DRecuperado.txt —inkey certificado.pen
fecrupnt
into random state - done

l Loading ‘scieen’
ffnter pass phrase for certificado.pem:
OpeniSL>

L CpenSSLY>

EOpenSSLY

OpenSSL>

Figura N° 4.60: ingreso de la clave del nuestro certificado (Windows)

2Qué significa cada opcion?

rsautil: orden. puede ser usada para firmar, verificar, codificar, y descifre datos
usando el algoritmo RSA.

-in:  Especifica el nombre de archivo de enfrada para leer datos.

-out: especifica el nombre de archivo de sdlida.

inkey: especifica el archivo de llave de entrada que, en ausencia esto deberia
ser una llave privada RSA.

-pubin: Especifica que el archivo de entrada es una llave publica RSA
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-sign: firma los datos de entrada y la sdlida el resultado firmado. Este requiere y
RSA llave privada.

-verify: verifica los datos de entrada y la salida los datos recuperados.

-encrypt: codifica los datos de entrada usando una llave puUblica RSA

-decrypt. descifra los datos de entrada usando una llave privada RSA.

sPide el passworde Sl

4.11. Envio de un mensaje cifrado a un compainero

Archivo que serd cifrado y enviado

Archivo C|frodo

jopenSSLhy enc -aes?256 -e —in bhuffy.jpg -out buffy.cy

tenter aes-256-che encryption password:

Uerifying — enter aes-256-chc encryption passuord:
OpenSSly>

[OpenSSL>

OpenSSLy

OpenSSL>

Figura N° 4,61: Envid de archivo cifrado (Windows)

Compartiendo la CLAVE PUBLICA con un amigo a través del correo electrénico.

cbve_punabem(lKB)

3
f | Esperando aue D'Jack acepte ]

? Canoelar( Alt+Q)

i

eavavense

Figura N° 4.41: Transferencia de la clave publica (Windows)

Cifrando la clave utilizada para € cifrado simétrico
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[ clave.txt - Bloc de notas

Archivo Edicion Formato Ver Ayuda
Linux123| sg

Figura N° 4.62: Cifrando clave (Windows)

I S |

into randem state - done

Figura N° 4.632: Cifrando clave (Windows)

Enviar d companero el archivo cifrado (simétrico) junto con la clave cifrada (en

Asimétrico).

certificado.pemd
Archivo PEMD
OKB

Y certificado.p12
perannal Inforrration Exchangs
SKE

dave_publica,pem
Srchivo PEM
18

ceytificadopem
Archivo PEM
7*B

DSecreto, txt
Doumenta de bexte

clave_privada.pem
Archivo PEM
2FB

DRecuperado.txt
Documents de texte
ke

DSecretorsa
Archiva BS54
| 18

buffy.JPG
| 81t x 05%
Imagen JPEG

clavatxt
Dotumento de texto
)

Figura N° 4.62: Fichero Cifrado (Windows)

Deshacer los cifrados para obtener el archivo original. Para obtener la clave

simétrica, deberiamos utilizar nuestra clave privada.
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;OpenSSL>

OpenSSL> rsautl —-in clave.rsa —out clavex.txt —-inkey clave_privada.pem —decrypt

Loadiny ‘screen’ into random state — done
fOpenSSL>

OpenSSL>

OpenSSL>

OpenSSLY>

Figura N° 4.63: Obtencién de la clave (Windows)

[ clavex.txt - Bloc de notas
Archivo Edicién Formato Ver Ayuda
Linux123

Figura N° 4.64: Clave (Windows)

o CAVWINDOV: S\system32\cmd.exe - apensst

OpenSSL>

OpenSSL> ene ~-d -aes256 ~d -in huffy.cy -out huffyx.jpy
renter aes—256-che decryption passuiord:

OpenSSL>

OpenSSL>

OpenSSL>

OpenSSLy

O penSSL>

Figura N° 4.65: Cifrando clave (Windows)

4.12. Envio de un mensaje firmado
Obtenemos el resumen de un documento

ev CAWINDOWSisystem32\cmd.exe - opensst

OpenSSL> dgst —shal guia.p
SHA1C(guia.pdfd= 6e800289ca8487ed2a9239805f@b@796268cd984

OpenSSL>
OpenSSL>
OpenSSL>
OpenSSL>

Figura N° 4.66: Resumen de documento (Windows)

Obteniendo €l Resumen del Documento
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i resumenpdf.txt - Bloc de notas
‘archivo Edidon Formato Ver Ayuda
feecc289caB487ed2a923998¢c5T0b079626ecd984

Figura N° 4.65: Resumen del documento en formato txt (Windows)

Cifrar €l Resumen

B CAWINDOWS\system32\emd.exe - openssl

[ OpenSSLy
[ OpenSSLY

OpenSSL> rsautl -sign ~in resumenpdf .txt -~inkey clave_privada.pem —out sig.txt
'screen’ inteo random state — done

Figura N° 4.66: Cifrando el resumen (Windows)

Enviar por correo electrénico

certificado.pemd
frchive PEMD
(11434

g4 516

v

,}W certificado.pl2
w#@g Persoral Irformation Exchargs

[ certificado,pem
archive PEW
7B
% clave_privada.pem DSecreto.txt
Archivo PEM Detunenta de texte
2KB 1 KB
Ly DSecreto.rsa = DRecuperado.txt
eaal | ArchivaRSA ==| Oourmsntads tedo
S FEN = 158
buffy,JPG I\ buffy.cy
B16% 652 fchive CY
Tnagen PES KB
clavetxt tla daversa
Documents de texto jaaal ] Archivo R34
1KEB 1kB
davex.txt buffyx.jpg
Documentc: de texti B16x653
1KB Imagen JFEG

uia . pdf resumenpdf txt
ndobe Acrobat 7.0 Docuragnt Bocuments de texte

118
I

Figura N° 4.67: Archivos por enviar (Windows)
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Verificar la firma
Obteniendo €l resumen del documento recibido.

OpenssL>rsautl -verify -in sig.txt -inkeypubkey.pem —pubin —aw

Loading ‘sereen’ into random state — done
22

beeccZ8%caBd87ed2a%23998:c

5 AhB796262c49840pensSSLY

Figura N° 4.68: Obtencidén del documento recibido (Windows)

42 CONFIGURACION DE MANIPULACION DE URL PROTECCION
CONFIDENCIALIDAD.

Cédigo fuente java — manipulacién de url

index.jsp

<%@page contentType="tent /hoial” pageEncoding="UTE -57%>
CDOCTYPE HTHEL PUBLIC *--//¥3C//DTD HTHL 4.0%1 Transivionsl//ENH"
vnrep: Adwenn vl o/ TR nnml 4/ Inoss, dod™>

1 <htmi>

1 <head>
<meta htrtp-egquiv="Content-Type” content="vext/htral; charset=UTF-8">
<title>JSP Page</title>

- </head>

] <hody>
<hl>Hello Worid!</hi»

- </body>

- </htmi>

Principal.jsp

<%@page cont.entTyps=rterc, htrl" pagebncoding="10TE~ %>
<IPOCTYPE HTHL PUBLIC v~/ /W3C//DTD HTML 4.01 Tranaitional//EN7
#prtn: /A Awwe, 93, org/ TR htmld/f loose, dod™>

<heai 1>
<head:»
<meta http-eguiv=tContent-Type” content="Cezt/html; charset=UTF-8">
<titie>Front Controlier</titled
</head>
<body>
<hi>Bienvenidos a la pagina de Javier Cruz </hi>
<a href="lagin. cda”>ingresar</as>
</body>




Redirecciona.jsp

<% request.getRequestDispatcher ("indzx.da”) .forvhrd (request, response); %>

Welcome.jsp

<%
String name = reguest.getParameter ("nearae');
%>
<htnl>
<head>
<meta http-equiwr=riontent-Type” content="texc/html; chargec=UTF-g7>
<title>JSP Page</title>
</head>
<body>
<hi>Bienvenido <%=name %></hl>

</body>
</html>

Accionurl.propertes

login.do=pe.exp.action.Iniciolccion
pe.emp.action.InicioAccion=antenticar.jsp
index. do=pe. & .act ion . IndeRicizion
pe.emp. action. IndexAccion=principal, jsp
bienvenido.do=pe. enp . sccion., Yelcomel.ceion
pe.emp.action.welcomeAccion=welcome‘jsﬂ

DaoActionlrl.java

package pe.emp.dao;l
import java.util.ResourceBundle;

public class DAOAccionUrl {
private ResourceBundle ListaldccionUrl:
pubiic DAORccionUrl ()

{
this.ListahlccionUrl = ResourceBundle.getBundle({"accinonurl®);

public String getHombredAccion(String noetiqueta){
String noaccion = this.ListaldcecionUrl.getString(noetiqueta);

return noaccion;

public String getHombreUrl(String noetiqueta){
String nourl = this.ListaldccionUrl.getString(noetiqueta);
return nourI;
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FactoryAccion.java
package pe.emp.factory;
import pe.emp.action.IAccion:;

public class FactoryAccion {
public static IAccion getlClasslccion(String noaccion){

IAccion accion = null;

try {
accion = (IAccion) Class.forName(noaccion) .newInscance();

} catch (Exception e} {
System.out.println("e="+e.getMessage()):

}

return accion;

SControl.java

protected void processRequest{HttpServletRequest request, HttpServletResponsf;e responsge)
throws ServletException, IOException {

String uri = request.getRequestURI():
System. out.printliln{®la uri = " 4+ uri);

String vista = uri,substring{uri. lastIndexOf {"/*)+1, uri.lastIndexOf (". ":j]);
f/todo despues de esto
if{visca.equals(*principal”))

{
Systewm. out.println("Process vy verifica ususrior ");
£t 01 para Heear al prinocdupl s/
JiString newurl mvignad age:
S 07 pars Llanwr al logln pssaudo por principal®s
String newurl = "Login.isp”:
this.dispatch(request, response, newurl);

}

/i

if {(vista. equals ("bhienvenida’))

{

sSystem. out.printin{?Procesa y verifica usuario: "):
/% U1 para llzwmar sl princisplr’
A/5tring newurl = wista 4+ ".isp";
/* 02 para llamasr wl logdn pasando por principal?®/f
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SController.java

protected void processRequest (HttpServletRequest request, HttpServler_Responseé resy
throws ServletException, IOException {

String url = request.getRequestURI();

String pagina = url.substring(url.lastIndexOf("/")+1);

/fereo un dan que acoede al archive gque contiene ecciones y arls
DAOAccionUrl daocaccionurl = new DAOAccionUrl();

String noaccion = daocaccionurl.getNombrelAccion(pagina);

//erea objets helper v precesa informeacion

IAccion accion = FactoryAccion.getClassAccion(noaccion);
accion.verificarInformacion();

f/onsigue vista deatinn y reenvia
String nourl = daocaccionurl.getNombreUrl(noaccion);
dispatch(request, response, nourl);

protected void dispatch(HttpServletRequest request, HttpServletResponse response,
throws ServletException, IOException ¢
request.getRequestDispatcher(url) .forvard(request, response);
//responsiz, sendRed irect (url)

En consecuencia se verd a continuacion

Direceién [§) http:/flocalhost:8080JFCHVC/

Bienvenidos a la pagina de Javier Cruz
ingresar

Figura N° 4.69: Pagina de inicio {Elaboracion propia)

Direccion {g ! éttp: {/localhost: 8080fFCMyCflogin. do

Latentcacion de Bibliotecario

Usuano: [ ]

Password: { ]

[ Iniciar fses‘ioln ]
DEBEREEE
(]
PEERCHLURE
MW E @M C

Figura N° 4.70: Autenticacion de usuario, escondido (Elaboracion propia)

@EE |

(0]
Hﬂ@
eE
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CAPITULO V
CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

a)

b)

d)

f)

e}

Para redlizar las técnicas de proteccidn, se utilizé una aplicacidon web,
de la bibliotecq, implementado en java, en la cual se redlizé todas las
técnicas de proteccidn, para un proyecto seguro.

Se implementd en el lenguaje de programacién java, el algoritmo de
encriptacién de texto, como se muestra en el apartado A, como
también el desencriptado de texto, para lo cual se implementd el
generador de llaves publicas y privadas, que rediiza el encriptado y
desencriptado de nuestro texto que deseamos cifror.

Se generd un certificado SSL (Secure Socket Layer) de Java, se utilizd la
herramienta Keytool, que viene incluida en Java, y que se muestra en
la figura N° 4.8, de manera que se va hacer uso de un recurso seguro,
mediante certificado.

Se configuro el servidor de aplicaciones, como es el Apache Tomcat,
con el certificado SSL, ya que se rediizd activaciones del protocolo
https, que viene desactivado por defecto, y para su reconocimiento
inicial de nuestro certificado, como se muestra en la figura 4.16, que
garantizan la comunicacidn interna.

Para redlizar la técnica de autenticacién de usuario, se implementd
un Javascript, para el teclado virtual, y para el ingreso de la clave, se
deshabilito el teclado fisico, de esta manera, se ingresa de manera
segura, la confrasena del usuario.

Se implementé capcha, para generar imdgenes dleatorias, para
confirmar su registro de usuario.

Para la proteccidn de la URL, se implementd el Fron Controller, que nos

da una direccidén falsa y el bloqueo de la barra de direcciones.

RECOMENDACIONES

a) Debido al incremento de robo de informacién, se recomienda realizar,
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b)

un escaneo de vulnerabilidades con la herramienta Acunetix, de

manera general a nuestra aplicacion web, para ver la seguridad.

c) Desarrollar técnicas OWASP (Open Web Application Security Project),
que se encuentra los ataques mas comunes, en una web.

d) Adquirir un cerfificado digital, para nuestro servidor de aplicaciones,
como es el caso del Apache Tomcat.
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54 ANEXOA

IDENTIFICACION DE AMENAZAS COMUNES DE LA APLICACION WEB

DATOS GENERALES DE LA ENTREVISTA

NOMBRE DEL ENTREVISTADO: FECHA:

CARGO: . LUGAR:
DISPOSICION: TIEMPO UTILIZADO:
N° DE INTERRUPCIONES: N° DE OBSERVACION:

PRESENTACION: La presente entrevista estd dada sobre la seguidad en una aplicacién web,
donde se tendrd en la Ciudad de Ayacucho, como parte de la seguridad en su importancia, con
el fin de poder determinar los puntos mdas vulnerables en una aplicacion web, y asl poder dar
solucion.

INSTRUCCIONES: Al leer €l cuestionario Ud., tendrd que marcar con una aspa si cree conveniente la

respuesta comrecta en la preguntas con las casillas, y Ud. contestara si el cuestionario le redliza una
Pregunta

DATOS ESPECIFICOS DE LA ENTREVISTA

1. gHa redlizado consultas a informacidn confidencial y/o servicios que involucren transacciones de

comercio electrénico {transacciones, pagos, etc.), sin necesidad de autenticarse?

st
DNO

...............................................................................................................................................................

2. Existen antecedenies en ka que los documentos fueron modificados durante la transmision de datos?

st
[JNo

3. gAlgunas veces Ud. tuvo quejas que sus datos fueron modificados o suplantados en lka web?

Cs
e

4, Existen antecedentes en la que el link de la URL de la pagina web no son los corectos,
st
b

5. Existen antecedentes en la que el usuario fuvo problemas al acceder a sesion.

st
[Jno

Otros motivos

BCUGIES? .. evseescransercraeesmessesnnsess serasessssstesassssssessrerssnssns otesmatsasesnsentonesoncansen

Punte de vista de profesional de T
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sLe preocupa ka seguridad en las fransacciones de datos y su inviolabilidad?
O s
O ™
sintenta que la seguridad sea transmitida al cliente?
O s
™
sCémo cdliffica la relacién entre o seguridad y el éxito comercial de una transaccién de comercio

electronico?

D Muy alta
D Alta

D Neutra
D Baja

D Muy Baja

sConoce los posibilidades que tiene el usuario para determinar la seguridad de un sitio Web antes de

relacionarse comerciclmente con éI2
] s
L] r

sConoce los servicios de las autoridades certificadoras de e-commerce?

] s
[] no

Considera a ka encriptacion como factor de la seguridad en las transacciones condicion:

l:‘ Necesaria
D Suficiente

D Necesaria y suficiente

2Qué importancia le da a las politicas de seguridad en sus proyectos de T2

D Bastante
(] Alguna

D Ninguna

sSigue buenas practicas relacionadas con kb seguridad (Auditar, utiizar seguridad fisicq, restringir acceso)?
s
[

sLe recomendaria a un cliente utilizar el e-commerce?

- [Ose
O™
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55 ANEXOB

DATOS PROCESADOS RESPECTO A LAS ENTREVISTAS REALIZADAS

a. Informacion confidencial

Transacciones de comercio efecirdnico sin necesidad de autenticarse?
Transmisidn de datos

Problemas de Inicio de sesidn
Datos modificados o suplantados en la web

Encriptaciéon de datos

b. Integridad de datos
Manipulacién de los datos

Manipulacion de urd
c. Autenticacion

Autoridades certificadoras

Datos interceptados
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