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Resumen

En la actualidad, en el Peru, y con la pandemia a nivel mundial, los ataques informéticos
se vienen incrementado, pues con el avance diario de la tecnologia también surgen nuevas
modalidades de ataques y amenazas, las cuales se centran especialmente en empresas e
instituciones, generando perjuicio no solamente econdémico, sino a nivel de imagen y
vulneracién de informacion. Como consecuencia inmediata a ello se han determinado por
establecer diversas medios que contribuyan a la seguridad informatica, especialmente
orientada hacia la proteccion de datos, entre los cuales resaltan los Sistemas de Deteccion
de Intrusiones (IDS) siendo actualmente el medio mas efectivo a la hora de ofrecer
proteccion a nivel de paquetes de red, pues monitorean el trafico de red entrante y saliente
e identifican el uso no autorizado del mal manejo de las redes informaticas en las cuales
son empleados. Estos, al ser muy sofisticados, detectan ataques que no podrian, valga la
redundancia, ser detectados por firewall basicos, antivirus u otras soluciones habituales
en lo que a la seguridad informatica respecta. No obstante, a pesar de su capacidad
efectiva, son muy pocas las entidades y/o empresas que hacen uso de sus beneficios, toda
vez que la falta de conocimiento, el factor econémico, entre otros, se presentan como las

dificultades principales.

El objetivo de la investigacién fue implementar los nftables a nivel de cortafuegos bajo el
kernel de Linux con el fin de filtrar de paquetes en entornos libres, que pueda ser aplicado
a empresas e instituciones del Perl mediante técnicas y reglas de seguridad informatica.
Con el fin de lograr los objetivos de la presente investigacion, se tuvo a bien optar por
virtualizar el entorno donde se emplearon las herramientas necesarias para llevar a cabo
las pruebas correspondientes a la investigaciébn y la implementacion, para asi,

posteriormente, poder comprobar el funcionamiento de Nftables a nivel de cortafuegos.
Se implementara un nftables a nivel de cortafuegos, basado en palabras clave de protocolo,
perfilado de reglas y mediante algoritmos de comparacion de patrones. Se utilizara el

Sistema Operativo Linux y algunas herramientas de seguridad informatica.

Palabra clave: nftables a nivel de cortafuego, filtrado de paquetes, Seguridad Empresarial,

Ataques informaticos.
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Introduccién

El software libre, entre otras cosas, persigue que se proporcione a la comunidad usuaria
una base comun que sirva de sustento para el desarrollo de nuevas herramientas con las
que poder llevar a cabo trabajos de diversa indole con total seguridad, tanto dentro de las

empresas particulares, como las estatales.

Siendo asi, para este caso especifico, la distribucion Linux se constituye como una salida
viable a la situacion de inseguridad actual, ademas de representar un medio alternativo al
alcance de las personas para futuros proyectos en diversas ramas de la ingenieria de
sistemas como seguridad informética, redes, telecomunicaciones, entre otros; debido a que
ofrece diversas soluciones de seguridad de manera gratuita. Por su parte, una de las
soluciones de seguridad mas actuales, Nftables, ofrece las herramientas adecuadas para
administrar la seguridad de informacion, convirtiéndose en una herramienta fundamental
para que los responsables de la gestion de seguridad de las diferentes entidades puedan

iniciar, implantar, mantener y mejorar la seguridad en las organizaciones.

El presente trabajo surge de la necesidad de obtener una herramienta al alcance de las
personas, a nivel académico y laboral, que permita la realizacién de tareas, sin necesidad
de contar con medios econdmicos elevados o trabajos de una configuracion demasiado

avanzada o compleja que generen dificultad al momento de utilizarse.

Los objetivos especificos son a) Aplicar los Nftables a nivel de IPv4 en cortafuegos bajo el
kernel de Linux para el filtrado de paquetes en entornos Open Source, 2021. b) Aplicar los
Nftables a nivel de ARP en cortafuegos bajo el kernel de Linux para el filtrado de paquetes
en entornos Open Source, 2021. ¢) Aplicar los Nftables a nivel de Ethernet en cortafuegos

bajo el kernel de Linux para el filtrado de paquetes en entornos Open Source, 2021.
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CAPITULO |

Planteamiento del problema

1.1 Diagnéstico y enunciado del problema

“De las empresas peruanas que participaron en la encuesta, el 61% aseguré
contar con politicas relacionadas al tema de seguridad; no obstante, apenas el 29%
sefialé contar con un plan de respuesta y continuidad del negocio, y tan solo un 23%
advirtié que clasifica su informacion. Del mismo modo, causa sorpresa que incluso
las medidas de control mas basicas, aquellas que son de esperarse ver en todas las
empresas, como el uso de una solucién antivirus, un respaldo de informacién o el
empleo de algun Firewall, no han sido implementadas completamente por dichas
empresas, llegando a mostrar un porcentaje de 78%, 62% y 62%, respectivamente”

(Reporte de seguridad ESET Latinoamérica, 2021).

Figura 1

Estadistica de los ciberataques informaticos a redes en Perl en el 2021
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Nota. El grafico cuantifica los ataques de red registrados en el Peru entre el 09 de
junio del 2021 al 8 de julio del 2021. De donde se aprecia que se registré6 mayor
incidencia el 28 de junio del 2021, llegando a mostrarse 415 de atagues en solo ese

dia. Tomado de (https://cybermap.kaspersky.com/, 2021).



Figura 2
Estadistica de los tipos de ataques con mayor frecuencia a redes en Peru en el 2021
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Nota. La figura representa los ataques con mayor frecuencia durante el periodo de 9
junio a 8 julio del 2021 las cuales son de tipo Exploit.sccrpt. CVE-2021-26855.e con
un 75.91%. Tomado de (https://cybermap.kaspersky.com/, 2021).

“‘Las amenazas tanto cibernéticas como de privacidad vienen aumentando y
extendiéndose. Segun la Encuesta Global de Seguridad de la Informacién 2019-2020
de EY, 59% de las organizaciones han enfrentado algun incidente considerable o
grave en el dltimo afio. Sin duda que este afio ha planteado enormes desafios y
expuso, mas que antes, las deficiencias existentes en todos los ambitos de la
sociedad a nivel mundial. Aun asi, también resalt6 el papel fundamental de la
tecnologia en nuestro modo de hacer frente como sociedad a esta crisis. Uno de los
principales retos tanto para las industrias como para las organizaciones ha sido
reforzar el nivel de seguridad de la informacioén y la proteccion de todos sus sistemas
informaticos ante al incremento considerable de los ciberataques en esta pandemia,
mas aun, en un contexto que las obligé a seguir la adopcion de nuevas formas de

trabajo y poner interés en acelerar su transformacioén digital” (Diario Gestién, 2020).

“Durante el periodo comprendido entre octubre 2013 y diciembre de 2020, se
registraron 12169 delitos relacionados a la Ley de Delitos Informéticos. El 78% de
dichos delitos estan vinculados al fraude informatico, secundado por la suplantacion
de identidad con un 13%; y los delitos contra los datos y los sistemas informaticos
alcanzaron un 6%. Por su parte, el delito con mayor incidencia, con relacién al fraude
informatico, pertenece a las operaciones y transferencias por medios electrénicos
y/o de fondos sin autorizacion, con un 86%. Asimismo, se puede apreciar que el

registro total de los delitos cometidos ha tenido un crecimiento constante afio a afo,



donde los reportes del 2020 conforman el 134% de crecimiento, comparado a los
registros del 2017”. (Divisién de Investigacion de Delitos de Alta Tecnologia de la
Policia Nacional del Pert DIVINDAT, s.f.).

Figura 3
Estadistica de los tipos de delitos con mayor frecuencia en el Perq, entre los afios
2013 al 2020
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Adaptado de Informe W° 237-2020-DIRINCRI-PNRPDIVINDAT-SEC, de fecha 14 de septlembre de 2020 y de Informiacion
remitida por & Coronel Oriando Mendlata, jefe de DIVINDAT, 3 13 OFAEC de fecha 30 de enero de 3001,

Nota. El grafico indica los delitos registrados en el Peru entre los afios del 2013 al
2020. De donde podemos indicar que se registrd6 mayor delito en fraude informatico
con un total de 78.2%. Fuente: DIVINDAT — Perd.



Figura 4
Estadistica de delitos subgenérico del afio 2013 al afio 2020 en el Peru
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Adaptado de reporte de la Ofiding de Raclonalizacidn y Estadistica, remitido a 1z OFAEC 3 tranves de cormmeo electranicoo de
Nota. El grafico indica la cantidad de delito subgenérico en los departamentos del
Peru entre los afios 2013 al 2020. De donde podemos indicar que se registr6 mayor
incidencia en el departamento de Lima, llegando a registrar 10340 de delitos. Fuente:
DIVINDAT — Perd.



Figura5
Estadistica de denuncias de delitos informaticos por distrito fiscal afio 2019
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Adaptado da mports estdistion da ORACE-Miniserio Pibiion, agosto dal 2030,

Nota. El gréfico indica la cantidad de denuncias de delitos informaticos por distrito
fiscal afio 2019. De donde podemos indicar que se registré en el distrito de Lima
mayor cantidad de denuncias, llegando a registrar 3713 de denuncias en el afio 2019.
Fuente: DIVINDAT — Pera.



Figura 6
Estadistica de denuncias de delitos informaticos por distrito fiscal julio 2020
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Adgptado do reports estadistios da ORACE-Minkstorks Puiblioo, agosto dal 3000

Nota. El gréfico indica la cantidad de denuncias de delitos informaticos por distrito
fiscal, julio 2020. De donde podemos indicar que se registr6 mayor incidencia en
Lima, llegando a registrar 1116 de denuncias. Fuente: DIVINDAT — Peru.



Figura 7

Estadistica de delitos informaticos segun tipo subgenérico, afio 2013-2020
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Adaptado de reporte de la Oficina de Racionalizacién y Estadistica,
remitido a la OFAEC a través de correc electrénico de fecha 18 de agosto de 2020,
Nota. El gréfico indica los delitos informaticos segun tipo subgenérico en el Perl entre
los afios 2013 a 2020. De donde podemos indicar que se registré mayor cantidad de
delitos en el afio 2020 llegando a registrar 21687. Fuente: DIVINDAT — Pera.

Figura 8

Estadistica de Fiscalias asignadas con el mayor niumero de registros de delitos

informaticos.
Distrito Fiscal FISCALIA ASIGNADA 2013 2014 2015 2016 2017 2018 2019 2020 TOTAL
LikA 017 FPP DE SAN ISIDRO 1 72 136 218 54 481
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TOTAL 30 84 229 726 1080 1758 582 4493

Nota. El gréafico indica las fiscalias asignadas con el mayor nimero de registros de
delitos informaticos en el Perd, afio 2013 al 2020. De donde podemos indicar que se
registré mayor registro en el afio 2010, llegando a registrar 1758 de ataques en ese
afo. Fuente: DIVINDAT — Peru.



Figura 9
Estadistica de denuncias por delitos informéticos segun estado procesal
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Nota. El gréfico indica la cantidad de denuncias interpuestas por delitos informéticos
segun estado procesal en el Per(, afio 2013 al 2020. De donde podemos indicar que
la mayor cantidad son archivadas, llegando a un porcentaje del 58%. Fuente:
DIVINDAT - Peru.

1.2 Definicién del problema de investigacion

Problema general
¢ Coémo los Nftables se utilizan a nivel de cortafuegos bajo el kernel de Linux
para el filtrado de paquetes en entornos Open Source, 2021?

Problemas especificos
a. ¢Como los Nftables a nivel IPv4 se utilizan en cortafuegos bajo el kernel

de Linux para el filtrado de paquetes en entornos Open Source, 2021?

b. ¢Como los Nftables a nivel de ARP se utilizan en cortafuegos bajo el
kernel de Linux para el filtrado de paquetes en entornos Open Source,
2021?

c. ¢Cbémo los Nftables a nivel de Ethernet se utilizan en cortafuegos bajo
el kernel de Linux para el filtrado de paquetes en entornos Open Source,
20217



1.3 Objetivo general
Implementar los Nftables a nivel de cortafuegos bajo el kernel de Linux para
el filtrado de paquetes en entornos Open Source, 2021.

1.4 Objetivos especificos
a. Aplicar los Nftables a nivel de IPv4 en cortafuegos bajo el kernel de

Linux para el filtrado de paquetes en entornos Open Source, 2021.

b. Aplicar los Nftables a nivel de ARP en cortafuegos bajo el kernel de

Linux para el filtrado de paquetes en entornos Open Source, 2021.

c. Aplicar los Nftables a nivel de Ethernet en cortafuegos bajo el kernel de

Linux para el filtrado de paquetes en entornos Open Source, 2021.

15 Justificacion

La funcion inherente a la seguridad informatica es limitar el acceso no
autorizado a una computadora o sistema. Bajo un esquema de seguridad sin fallos, la
informacion nunca se comprometeria porque los usuarios no autorizados nunca
obtendrian acceso. Sin embargo, a pesar que a la fecha no existe tal sistema de
seguridad perfecto, hay mecanismos disponibles para dar el mayor alcance de
seguridad posible.

Aun asi, las barreras de capacitacion, divulgacion, economia, entre otras, impiden que
los equipos en general, ya sean de hogares, empresas y/o instituciones, posean medios
de proteccion adecuados. En ese sentido, el presente trabajo se justifica en brindar,
ademas de un aporte académico a la sociedad, una salida viable a la situacion de
inseguridad informatica que se vive hoy en dia, la cual evoluciona a pasos agigantados

generando perjuicio no solo econémico, sino de diversas indoles.

1.6 Delimitacion

La investigacion se realizd sobre nftables como cortafuegos a nivel de kernel
de Linux para filtrado de paquetes, abarcando la interfaz de red, métodos de captura,
motor de reglas y filtrado de eventos.



CAPITULO Il

Revisiéon de la literatura

2.1 Antecedentes de lainvestigacién

Segun Pacheco y Martinez (2009), en su tesis denominada “Disefio e
implementacién de un servidor firewall en linux”, de la Universidad Tecnoldgica de
Bolivar Cartagena de Indias, concluye que; “dentro del proceso de implementacion
podemos observar la relevancia que representa iptables como un medio para
proteger y garantizar la seguridad del acceso a redes en el flujo de informacién entre
las mismas; del mismo modo se pudo constatar la existencia de reglas utilizadas por
algunas empresas para el tema de seguridad, las cuales no llegan a ser eficientes
segun el nivel de proteccidon requerido segun sus politicas. Los cortafuegos (firewall)
son muy utiles, siempre y cuando se definan adecuadamente todas las politicas para
permisos de acceso y puedan cumplirse eficazmente; los firewall por si solos no
representar la solucién definitiva a la implementacion de seguridad en una red, debido
a que la seguridad no solamente es un concepto estatico, sino, por el contrario, son
un concepto dindmico debido a los continuos ataques que puede sufrir una red,
motivo por el cual se requiere experticia por parte del administrador de la red, donde
es necesaria una vigilancia de manera continua, apoyada en el empleo de soluciones
que nos faciliten esta labor, para de este modo poder garantizar el buen

funcionamiento del firewall”.

Segun Cohn (2008), en su tesis denominada “Analisis, disefio e implementacién de
una aplicacion para la administracion de las herramientas de seguridad en una red
local” de la universidad Pontificia Universidad Catdlica del Peru, concluye que;
“Mientras mas sencilla e intuitiva sea una aplicacion para los usuarios finales,
disminuyen los riesgos de configurarla inadecuadamente; del mismo todo, el tiempo
empleado en realizar dichas configuraciones es menor, lo cual nos permite asignar
al personal la realizacion de tareas criticas. Sin embargo, a pesar de las herramientas
gue nos permiten configurar y asegurar las redes y sistemas; siempre estara presente
un nivel de riesgo y exposicion a ataques, mientras que los usuarios no tomen

consciencia en relacion a los riesgos a los que se hallan expuestos”.
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2.2

Marco tedrico.

Nftables

IPv4

Segun Netfilter (2021) “nftables reemplaza las populares {ip, ip6, arp, eb}
tables. Este software proporciona un nuevo marco de clasificacion de
paquetes en el kernel que se basa en una maquina virtual (VM) especifica de
la red y una nueva herramienta de linea de comandos del espacio de usuario.
Nftables reutiliza los subsistemas Netfilter existentes, como la infraestructura
de enlace existente, el sistema de seguimiento de conexiones, NAT, el
subsistema de registro y cola del espacio de usuario. Este software también
proporciona libnftables, la biblioteca de espacio de usuario de alto nivel que
incluye soporte para JSON”.

“nftables es un subsistema del kernel de Linux que proporciona filtrado y
clasificacion de paquetes, datagramas, tramas de red. Ha estado disponible
desde el lanzamiento del kernel de Linux 3.13 el 19 de enero de 20147

(KernelNewbies, 2021).

En su definicion de IPv4, Rosen (2014), menciona que:

“El protocolo IPv4 es uno de los protocolos centrales de la Internet
basada en estandares de hoy y que enruta la mayor parte del trafico en
Internet. El protocolo IPv4 proporciona una conectividad de extremo a
extremo entre dos hosts cualesquiera. Otra funcion importante de la capa IP
es reenviar paquetes (también llamado enrutamiento) y administrar tablas que
almacenan informacién de enrutamiento”.

Asimismo, asegura que el IPv4 comprende lo siguiente:
A. Encabezado IPv4

“El encabezado IPv4 consta de informacion que define como un

paquete debe ser manejado por la pila de la red del kernel: el protocolo que

se usa, la direccibn de origen y destino, la suma de verificacion, la
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identificacion (id) del paguete que se necesita para la fragmentacion. Esta
informaciéon se almacena en 13 miembros del encabezado de IPv4 (el
decimocuarto miembro, Opciones de IP, que es una extension del
encabezado IPv4, es opcional)”. Rosen (2014)
B. Inicializacién de IPv4

Rosen (2014), menciona que “los paquetes IPv4 son paquetes con el
tipo de Ethernet 0x0800 (el tipo de Ethernet se almacena en los dos primeros
bytes del encabezado de Ethernet de 14 bytes). Cada protocolo debe definir
un controlador de protocolo y cada protocolo debe inicializarse para que la
pila de red pueda manejar paquetes que pertenecen a este protocolo. Para
gue comprenda qué causa que los paquetes IPv4 recibidos sean manejados
por métodos IPv4”.
C. Recibir Paquetes IPv4

Segun Rosen (2014), “el principal método de recepcién de IPv4 es el
método ip_rcv (), que es el controlador de todos los paquetes IPv4 (incluidas
las multidifusiones y las difusiones). De hecho, este método consiste
principalmente en controles de cordura. El trabajo real se realiza en el método
ip_rcv_finish () que invoca”.
D. Recepcion de Paquetes de Multidifusiéon IPv4

Segun Rosen (2014), menciona que “el método ip_rcv() también es un
controlador para paquetes de multidifusion. Como se mencioné
anteriormente, después de algunas comprobaciones de cordura, invoca el
método ip_rcv_finish(), que realiza una busqueda en el subsistema de
enrutamiento llamando a ip_route__ input_noref()”.

Protocolo de Resolucion de Direcciones (Arp)

Segun Latifi (2016, pp. 407-408), menciona que:
“ARP se utiliza para asignar direcciones de protocolo de Internet a direcciones
de maquinas fisicas. La tabla de caché ARP se utiliza para mantener la
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relacion entre la direccion mac y su direccion IP correspondiente. Proporciona
las reglas de los protocolos para realizar esta correlacion y proporciona
conversiones de direcciones en ambas direcciones. Una maquina host esta
recibiendo un paquete entrante con la direccion de destino en una red de area
local llega a la puerta de enlace, solicita al programa ARP que encuentre el
host fisico o la direcciébn MAC para la direccion IP entrante. El programa ARP
busca en la tabla de caché vy, si encuentra la direccion, enruta el paquete a la
direccion de destino requerida. Si no hay una entrada en la tabla de caché,
ARP enviara el paquete a todos los clientes y si algun destino descubre que
pertenece a ese cliente, enruta ese paquete a ese destino. Este protocolo
actualiza la tabla de caché ARP para referencia futura y luego envia el
paquete a la direccion MAC. Podemos encontrar la direccion ARP del
hardware disponible con el siguiente comando”.

“La tabla de caché ARP se almacena en la tabla de enrutamiento del
sistema que crea dinAmicamente las rutas del host. Las entradas ARP se
pueden agregar, eliminar o0 cambiar con la utilidad ARP. Las entradas
agregadas manualmente son permanentes o temporales y se publican, en
cuyo caso el sistema respondera a las solicitudes de ARP a los hosts. Un host
gue responde a una solicitud de mapeo ARP para la direccién del host local.
Si el host local responde a las solicitudes de direcciones que no sean él mismo
con su propia direccién, se denomina APR de proxy. La ruta a una red
Ethernet conectada directamente se prescribe como clonacién”.

“Los tiempos de espera normales para estas rutas seran 20 minutos después
de la validacion y las entradas no se validan cuando no se utilizan”.

Ethernet

Segun Carthern (2015), menciona que “Ethernet es una arquitectura de red
de area local desarrollada por Xerox Corporation. La especificacion de

Ethernet es la base del estdndar IEEE 802.3, que especifica capas fisicas y
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de enlace de datos. Ethernet es el estandar de red més utilizado en el mundo.
Normalmente, Ethernet se utiliza para admitir implementaciones de redes
locales, pero las distancias admitidas por Ethernet han aumentado en
kilometros”.

“Independientemente de si estamos hablando de una red o de cientos
de redes conectados entre si, el tipo mas popular de red conmutada por
paquetes es el Ethernet. Desarrollado hace 30 afios por Xerox PARC y luego
estandarizado por Xerox, Intel y Digital Equipment Corporation, Ethernets
originalmente consistia de un solo cable que conecta los nodos en una red. A
medida que Internet explotd, la computacion cliente-servidor se convirtié en la
norma, y cada vez mas computadoras unidas entre si, una tecnologia mas
simple y barata conocida como par trenzado gané aceptacion”. (Davis et al.,
2004)

Protocolo de internet

Para Davis et al. (2004) existe un protocolo “que permite el intercambio de
paquetes entre redes como si las redes conectadas fueran una Gnica red homogénea.
Este protocolo es conocido como el Protocolo de Internet, o IP, y fue definido por
RFC 791 en septiembre de 1981~

Protocolo de Datagrama de Usuario (UDP)
Segun Davis et al. (2004) “en la capa de Internet de nuestra pila de protocolos
TCP /IP, la Unica informacién disponible es la direccién del nodo remoto. No
hay otra informacion disponible para el protocolo, y no se necesita ninguno.
Sin embargo, sin informacion adicional como numero de puerto, su nodo
receptor esta limitado a realizar una sola red comunicacién en cualquier
momento. Dado que los sistemas operativos modernos permiten multiples
aplicaciones para que se ejecuten simultdneamente, debe poder abordar
multiples aplicaciones en el nodo receptor simultdneamente, en lugar de solo

”

una .
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Protocolo de Control de Transmisién (TCP)

Davis et al. (2004) afirman que:
“TCP, por otro lado, proporciona un mecanismo conocido como entrega de
flujo confiable que garantiza la entrega de un flujo de informacion desde un
nodo de red a otro sin duplicacion o pérdida de datos. TCP tiene una serie de
caracteristicas que describen la interfaz entre él y los programas de aplicacion
gue lo utilizan”:
A. Circuito virtual

“Usar TCP es muy parecido a hacer una llamada telefénica. El
remitente solicita una conexién con el receptor. Ambos extremos negocian los
parametros de la conexion y acordar varios detalles que definen la conexion.
Una vez que se finaliza la conexién, las aplicaciones pueden continuar. En lo
gue respecta a las aplicaciones, una conexién dedicada y confiable existe
entre el emisor y el receptor, pero esto es una ilusion”.
B. Transferencia en Bufer

“La capa TCP, independientemente de la aplicacion, determina la
forma éptima de empaquetar los datos que se envian, utilizando cualquier
tamano de los paquetes que sean apropiados. Para aumentar la eficiencia y
disminuir el trafico de red, TCP normalmente espera, si es posible, hasta que
tiene una cantidad relativamente grande de datos para enviar antes de enviar
el paquete, incluso si la aplicacion esta generando datos | byte a la vez. La
capa TCP receptora entrega datos al recibir la aplicacién exactamente de la
forma en que se envio, por lo que puede existir un bufer en cada extremo,
independientemente de la aplicacion”.
C. Orientacion de la Secuencia

“El nodo receptor envia datos al receptor aplicacion exactamente en

la misma secuencia en que se envid”.
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D. Duplex Completo

‘Las conexiones proporcionadas por TCP sobre IP son duplex
completo, que significa que los datos se pueden transmitir en ambas
direcciones simultdneamente a través de dos flujos de paquetes
independientes. Las secuencias se pueden utilizar para transferir datos o para
enviar informacion de control o comandos al remitente, y cualquiera de las
dos corrientes puede terminarse sin dafiar a la otra”.

E. Flujo no Estructurado

“TCP no garantiza que la estructura de los datos sea integra, aunque
la entrega estd garantizada. Depende de las aplicaciones determinar el
contenido de la transmision y ensamblar o desmontar el flujo de datos en cada
extremo de la conexion. Las aplicaciones hacen esto almacenando en bufer
los paquetes entrantes cuando es necesario y ensamblandolos en un orden
gue las aplicaciones reconozcan”.

Trama Ethernet

“En una red Ethernet, todos los dispositivos mantienen un flujo de intercambio
de paquetes de datos entre si, a los cuales se le denomina paquetes Ethernet.
Incluyen la trama Ethernet, también conocida como trama de datos, la cual se
divide en varios conjuntos de datos. Estos registros se basan en cddigo
binario que brinda importante informacién, la cual consta de direcciones,
informacion de control, datos de uso y sumas de comprobacion”. (IONOS,
2021)

“Segun sea el estandar Ethernet, las tramas tendran una estructura
diferente y podrian contener mas o menos campos de datos, segun dependan
del protocolo de red”. (IONOS, 2021)

Tipos y Estructura de una Trama Ethernet
“En el modelo OSI, en la capa de enlace es en la que se encuentra la trama
responsable de transmitir y separar el flujo de datos de bits en bloques o
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tramas. Ethernet |, que fue la primera version de Ethernet, aln estaba basada
en campos de datos de 16 bits sin bytes definidos. Actualmente, dichas
tramas, que son mas modernas, se emplearon inicialmente vez en la
denominada estructura Ethernet I, poco antes de que IEEE logre desarrollar
Ethernet en el afio 1983 en el protocolo estandar IEEE 802.3” (IONOS, 2021)
A. Ethernet Il

“Ethernet Il emplea la estructura de la trama clasica con un campo de tipo
(Type) que abarca diversos protocolos en la capa de red. En el modelo OSI,
la capa de red es importante para realizar la conexion y entregar direcciones
de red”. (IONOS, 2021)

B. Ethernet 802.3raw

“En discordancia al modelo de Ethernet I, esta trama define un final preciso
en la secuencia de bits para SFD. De esta manera el receptor logra identificar
el paquete de datos como estandar 802.3. Estas tramas carecen de un
identificador de protocolo, ya que Novell solo las emplea para IPX. Asimismo,
los datos a transmitirse son siempre antecedidos de 2 bytes, los cuales estan
formados permanentemente por 1. Este es el Unico método para poder
diferenciar un marco raw de otros marcos del grupo familiar 802.3”. (IONOS,
2021)

C. Ethernet IEEE 802.3

“Esta es la estructura de trama LAN mas conocida y totalmente empleada
actualmente. No obstante, algunas redes y protocolos necesitan mas espacio
para cierta informacion determinada. Debido a ello, existen diferentes tramas
basadas en Ethernet IEEE 802.3, las cuales brindan bloques de datos extras

para informacion especifica”. (IONOS, 2021)
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D. Ethernet IEEE 802.3 SNAP

“El campo denominado SNAP tiene utilidad para poder definir mas alla de 256
protocolos. Para lograrlo, se otorgan a libertad 2 bytes para colocar el nUmero
de protocolo. Asimismo, el productor o creador puede agregar un identificador
no repetitivo de 3 bytes. A diferencia de protocolos que lo anteceden, SNAP
también nos ofrece la compatibilidad inversa con Ethernet Il, DSAP, SSAP y
Control son fijos”. (IONOS, 2021)

E. VLAN 802.1q - Ethernet Il etiquetada y IEEE 802.3 etiquetada

“Los marcos con etiquetas poseen una en especial, llamada VLAN, la cual se
utiliza para poder ser incluidos en una red de area local virtual (VLAN), la
misma que divide la estructura de una red a nivel fisico y légico. Esto puede
traducirse en lo siguiente: con el uso de las VLAN, todas las subredes son
capaz de implementarse sin el requisito de agregar ningun tipo de hardware.
De esta manera, una subred es virtualizada y no se crea en el mundo fisico.
El reconocimiento de tramas Ethernet dentro de una VLAN necesita el campo
Tag”. (IONOS, 2021)

Filtrado de Paquetes

“Filtrar paquetes es la técnica mas empleada para implementar un firewall;
debido a ello no todos los paquetes de datos que enviados entre los equipos
representan una amenaza, sin embargo, no es necesario que todos ellos lleguen al
sistema de destino” (Seoani, 2014)

Asimismo, Seoani asegura que el filtrado de paquetes presenta lo siguiente:
A. Parametros Utilizados para Filtrar Paquetes

Seoani (2014), menciona que “los paquetes IP brindan, en la cabecera, toda
la informacion que puede emplearse para identificar los paquetes que pasaran
y los que seran eliminados, un enrutador, por ejemplo, para que pueda realizar
el filtrado de paquetes se configurara de cualquiera de los tres modos posibles
siguientes para administrar los paquetes que entran y salen por medio de las

interfaces que posee:
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* Restringir todas las conexiones externas, exceptuando aquellas
conexiones de tipo SMTP para dejar que el equipo reciba e-mails.

* Negar las conexiones a sistemas catalogados como no seguros.

* Aceptar conexiones de e-mail, FTP, entre otras, pero restringir otros
servicios como el TFTP u otros que sean considerados peligrosos.

A fin de ejecutar alguna de las acciones mencionadas se requiere

configurar un conjunto de reglas, las cuales se iran consultando, de manera
ordenada, para poder establecer qué paquetes pasan o no”.

B. Reglas de Filtrado

“Las reglas empleadas para filtrado nos otorgan la posibilidad de establecer
politicas de seguridad en nuestro sistema, dejando de lado los accesos sin
autorizaciéon sin crear inconvenientes a los accesos que si necesitamos
permitir. Estas instrucciones suelen expresarse como un conjunto de
condiciones y acciones que han de consultarse cuando se dé con la regla que
nos posibilite la toma correcta de una decisién, ello hace particularmente
importante que las instrucciones sean establecidas en un orden prioritario en
cuanto a la actuacién y que puedan ser revisadas cada cierto tiempo por los
administradores”. (Seoani, 2014)

El mismo autor menciona que “las reglas pueden ser agrupadas en

tres tipos:

+ Autoproteccidon del firewall: se restringen todos los datagramas
dirigidos de manera directa hacia el firewall.

* Reglas de salida, estas pueden ser de caracter permisivo o
restrictivo. Si son de caracter permisivo, se restringen todas las
excepciones y las demas se permiten; si son de tipo restrictivo, se
restringe todo, menos las excepciones aceptadas.

* Reglas de entrada: se prohibe todo, menos todas las excepciones
gue hayan sido autorizadas de manera especifica”.
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Open Source

Huebner y Zanero (2010) lo definen “como cualquier software que se
distribuye junto con el cédigo fuente, o donde cualquier usuario puede obtener
el codigo fuente por un costo de reproduccién no superior al razonable. El
cbdigo fuente obtenido debe estar en la forma en que un programador
modificaria el programa y debe estar completo y compilado correctamente
para el ejecutable”.

“Entre otras tareas fundamentales, el procesamiento de texto y la
creacion de documentos son una parte importante del codigo abierto. La
mayoria de las herramientas open source vienen con documentacion escrita
usando SGML o TeXinfo (ambos descritos en este capitulo). Herramientas
completas como OpenOffice, dedica una parte importante al procesamiento
de textos”. (Koranne, 2010)

“El cbédigo abierto es una forma de licenciar software. Significa que el
software se puede distribuir libremente y contiene el cédigo fuente. Esto
significa que los usuarios pueden hacer copias, darselas a amigos e incluso
obtener una copia del cédigo fuente. La idea detras del codigo abierto es
animar a los usuarios a examinar el codigo fuente de un producto vy, si es
posible, mejorarlo. La creencia es que, a través de la revision y las mejoras
realizadas por tantas personas, un producto alcanzara un mayor nivel de
calidad mas rapido que los comerciales” (Easttom, 2014).

Seguridad Empresarial
“La Seguridad Empresarial es un concepto ampliamente conocido, y aunque
hasta la fecha de adolezca de una definicién exacta, entre otros motivos por
la variabilidad del modelo, la podemos entender como un conjunto de
politicas, procedimientos y recursos humanos, organizativos y técnicos que

son destinados a la proteccién de las personas, asi como a los activos
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tangibles e intangibles y a la reputacion misma de cualquier organizacion”.
(Mufioz, 2016)

Seguridad de Redes Informéticas
A. Seguridad

Migga (2020), afirma que:

“La seguridad es un proceso continuo de proteccion de un objeto contra
personas no autorizadas. Es como un estado de estar o sentirse protegido de
cualquier dafo. Ese objeto en ese estado puede ser una persona, una
organizacion (como un negocio), o propiedad como un computadora (sistema
0 un archivo). La seguridad proviene de seguro, lo que significa, de acuerdo
con el Diccionario Webster, un estado de estar libre de preocupaciones,
ansiedad, o miedo”.

También Migga (2020) menciona que, “este estado de seguridad se
puede garantizar si los siguientes cuatro mecanismos de proteccion estan en
su lugar: disuasion, prevencion, deteccién y respuesta.

* La disuasion, generalmente, es la primera linea de defensa contra
los intrusos que pueden intentar acceder. Funciona creando una
atmadsfera destinada a asustar a los intrusos. A veces, esto puede
implicar advertencias de graves consecuencias si la seguridad es
violada.

* La prevencioén, basicamente, es el proceso de intentar evitar que los
intrusos accedan a los recursos del sistema. Las barreras incluyen
cortafuegos, zonas desmilitarizadas, DMZ, y el uso de elementos de
acceso como claves, tarjetas de acceso, datos biométricos y otros
para permitir que solo los usuarios autorizados utilicen y accedan a
una instalacion.

» La deteccidn tiene lugar cuando el intruso ha conseguido o esta a

punto de conseguir acceso al sistema. Las sefiales del proceso de
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deteccién incluyen alertas a la existencia de un intruso. A veces,

estas alertas pueden ser en tiempo real o almacenarse para analisis

adicional por parte del personal de seguridad.

* La respuesta es un mecanismo de secuelas que intenta responder a

la falla del primeros tres mecanismos”.
B. Seguridad Informética
Segun Migga (2020), menciona que “es un estudio de la rama de informatica,
centrado en la creacion de un entorno que ofrezca cierto nivel de seguridad
para el uso de las computadoras. Se centra en el comportamiento de los
usuarios Yy los protocolos necesarios para crear un entorno seguro para
cualquiera que utilice computadoras. Este campo, por lo tanto, involucra
cuatro areas de interés: el estudio de la ética informatica, el desarrollo de
protocolos tanto de software como de hardware, y el desarrollo de mejores
practicas. Es un campo de estudio complejo que involucra disefios
matematicos detallados de protocolos criptograficos”.
C. Objetivos Fundamentales de la Seguridad Informéatica
Segun Van Oorschot (2020, pag. 21-23), “La seguridad informatica es la
practica combinada de arte, ciencia e ingenieria de proteger activos
relacionados con la computadora de acciones no autorizadas y sus
consecuencias, ya sea previniendo tales acciones o0 detectando y luego
recuperandose de ellas. La seguridad informatica tiene como objetivo
proteger los datos, el hardware y el software de las computadoras, ademas
de las comunicaciones relacionadas a redes, dispositivos y elementos del
mundo fisico que controlan, desde mal uso intencional por partes no
autorizadas, es decir, acceso o control por parte de entidades distintas a los
propietarios legitimos o sus agentes autorizados. Mecanismos que protegen
las computadoras contra involuntarios dafios o errores, 0 que entran en las
categorias de fiabilidad y redundancia”.
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“El objetivo general de la seguridad informética es respaldar los servicios
informaticos proporcionando propiedades de seguridad que ayudan a cumplir
las expectativas.

Principales propiedades de interés.

1) confidencialidad: la propiedad de la informacidn no publica que permanece
accesible solo para partes autorizadas, ya sean almacenadas (en reposo) o
en transito (en movimiento). Esto es compatible por control de acceso (abajo),
incluidos los mecanismos aplicados por un sistema operativo. A los medios
técnicos comunes, el cifrado de datos, implican algoritmos criptogréaficos con
clave; el acceso a una clave secreta permite la recuperacién de informacion
significativa a partir de datos cifrados.

La confidencialidad también se puede proporcionar por medios
procedimentales, por ejemplo, al permitir medios de almacenamiento a los
gue solo puedan acceder fisicamente las personas autorizadas.

2) integridad: propiedad de los datos, software o hardware que permanece
inalterada, excepto por partes autorizadas. Si bien los codigos de deteccion y
correccion de errores abordan algunos errores (incluso en hardware),
controles de acceso y sumas de comprobacion criptograficas es utilizado para
combatir violaciones de integridad maliciosas. La integridad de las personas
(para resistir el soborno, chantaje, coaccion) es un uso diferente de esta
palabra, pero esta relacionado e importante.

3) autorizacion (acceso autorizado): propiedad de que los recursos
informaticos sean accesibles solo por entidades autorizadas, por ejemplo, las
aprobadas por el propietario del recurso o el dominio administrador. El acceso
autorizado se logra a través de mecanismos de control de acceso, que
restringen el acceso a dispositivos fisicos, servicios de software e informacion.
4) disponibilidad: propiedad de la informacién, los servicios y los recursos
informaticos restantes accesible para uso autorizado. Aparte de hardware y

23



software confiables, esto requiere proteccion contra la eliminacion intencional
y la interrupcién, incluidos los ataques de denegacion de servicio con el
objetivo de abrumar los recursos”.

“Al hablar de seguridad, los agentes que representan a los usuarios, las
entidades comunicantes o el sistema los procesos se denominan principales”.
“Un principal tiene privilegios asociados que especifican los recursos
autorizados a acceder. Por tanto, la identidad de un director es importante,
pero se afirma las identidades deben ser verificadas. Esto conduce a los
siguientes dos objetivos adicionales.

5) autenticacién: garantia de que un principal, datos o software son genuinos
en relacion con las expectativas que surgen de las apariencias o el contexto.
La autenticacion de la entidad proporciona garantias que la identidad de un
principal involucrado en una transaccién es como se afirma; este apoyo”

D. Seguridad de la Red

Segun Migga (2020), sefiala que “la seguridad de las redes informaticas es
un estudio mas amplio de la seguridad informatica. Sigue siendo una rama de
la informatica, pero mucho mas amplio que la de la seguridad informatica”.
“Se trata de crear un entorno en el que haya una red informatica, incluidos
todos sus recursos, que son muchos; todos los datos que contiene tanto en
almacenamiento como en transito; y todos sus usuarios estan seguros”.
“Debido a que es mas amplio que la seguridad informética, este es un método
mas complejo del campo de estudio que la seguridad informatica que
involucra disefios matematicos mas detallados de protocolos y mejores
practicas criptograficas, de comunicacion, transporte e intercambio”.

E. Seguridad de la Informacion

Segun Migga (2020), afirma que “la seguridad de la informacién es un campo
de estudio alun mayor, incluida la seguridad informatica y de redes
informaticas. Este estudio se encuentra en una variedad de disciplinas,
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incluidas ciencias de la computacién, negocios administracion, estudios de
informacion e ingenieria. Involucra la creacion de un estado en el que la
informacién y los datos estén seguros. En este modelo, la informacion o los
datos estan en movimiento a través de los canales de comunicacion o
almacenados en bases de datos en un servidor. Esto, por tanto, implica el
estudio no solo de disefios matematicos mas detallados de criptografia,
comunicacion, transporte, e intercambiar protocolos y mejores practicas, pero
también el estado de los datos y la informacion en movimiento”.
Ciberataques
Para Prasad y Rohokale (2020):
“El ciberataque es un intento ilegitimo de obtener informacion o dinero
beneficios. Aproximadamente, los ciberataques se clasifican como ataques
basados en la web y ataques basados. Algunas personas consideran tres
tipos de ciberataques como ataques naturales, meteduras de pata o errores
humanos, y amenazas intencionales de personas internas o externas, piratas
informéticos y ciberdelincuentes. Esta seccion cubre varios ciberataques
como puertas traseras, Ataque DoS, escuchas clandestinas, suplantaciéon de
identidad, manipulacion, ataque de repudio, ataque de ingenieria, malware,
adware, etc”.
Tipos de ciberataques
A. Backdoors
“Evitar la entrada convencional a un sistema informatico y creando una nueva
entrada oculta para evadir las politicas de seguridad se denomina ataque de
puerta trasera. En este ataque, el atacante instala software de registro de
claves o cualquier otro software y a través del cual los atacantes obtienen
acceso al sistema de victimas. Es un ataque muy grave porque via este se
modifica archivos, informacion o instala software no deseado. Los famosos
ataques de puerta trasera incluyen la exposicibn de interfaces de
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administracién y gestion, adicién de caracteristicas o funciones redundantes,
creacion de parametros ocultos, usuarios redundantes, autorizacion para
acceso de terceros, autenticacion y autorizacion entre los componentes de la
aplicacion, explotar a los usuarios antiguos en el sistema para permitir fraude
de identidad, endurecimiento defectuoso, exposicion de datos de
configuracion y falta de aislamiento entre diferentes entornos”. Simsolo (2016)
B. Denegacién de Servicio (DoS) y Denegacion de Servicio

Distribuida (DDoS)

“Los ataques DoS se aplican contra una disponibilidad. En este ataque, el
atacante ataca al sistema para que el usuario real no pueda acceder a los
datos o recursos durante este ataque. Eso niega al usuario real el uso de
recursos y reduce los servicios del sistema durante el ataque. Generalmente
en un ataque DoS, una sola maquina informética utiliza la conexién de internet
para atacar el servidor de destino sobrecargando sus recursos como ancho
de banda, bafer de conexién TCP, bufer de aplicacién / servicio, ciclos de
CPU, etc. Por su parte, la comunicacién movil también esta sufriendo mucho
debido a los ataques DoS. La mayoria de nodos moéviles como teléfonos
moviles; las laptops comparten los medios fisicos que utilizan”.

“El ataque DoS puede interrumpir la conexion moévil o la conexién a
Internet inundando sus recursos. Alli hay varios tipos de ataques DoS, como
ataque de inundacién directo, control remoto ataque de red, ataque de
inundacion reflectante, virus, gusano, atague de lagrima, protocolo ataque de
violacion, ataque de fragmentacion, etc”. (Prasad y Rohokale, 2020)

“Negacion distribuida de ataque de servicio (DDoS) utiliza muchos
dispositivos informaticos y una cantidad de conexiones a Internet para atacar
una gran cantidad de servidores inundando sus recursos y cerrando abajo de

ellos. Con el crecimiento de los servicios de 0T, la amenaza DDoS también
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estd aumentando. DDoS puede funcionar como una subparte de BOTNET al
comprometer miles de servidores en un momento”. (Neuman, 2000)

C. Escucha Pasiva

“En este ataque, el atacante escucha la conversacion del sistema o la red sin
Su conocimiento y usa esa conversacion para otro atacante o enemigo de ese
organizacion. Es un tipo de ataque pasivo en el que el fisgon solo observa y
roba la informacion que las computadoras, teléfonos inteligentes u otras
entidades de la red son transmitiendo. Posteriormente, ayuda en ataques
activos proporcionando toda la informacién necesaria sobre la red. Hay varios
programas como Carnivore y Narus que proporcionan informacién que se
puede utilizar para escuchar a escondidas. Las redes Wi-Fi publicas son los
objetivos muy faciles para los ataques de espionaje porque cualquiera puede
unirse a la red contrasefia facilmente disponible. Escuchar a escondidas es
una seria amenaza para el sensor inaldmbrico redes e Internet de las cosas”.
(Prasad y Rohokale, 2020)

D. Suplantacion

Liska (2003) afirma que “la suplantacién de identidad es un atague en el que
el atacante o el programa actdan como si fueran un usuario legitimo de ese
sistema o red. Ocultando la originalidad de la red y haciéndose pasar por el
administrador del sistema o la victima. Tales amenazas son frecuentemente
iniciadas a través de correos electronicos en los que se falsifica la direccion
IP del remitente. Al robar y usar la identidad de otra persona, el atacante
monitorea el trafico de lared y registra la informacion para obtener informacién
sobre nombres de usuario y contrasefias de los usuarios de la red. Tres tipos
de ataques de suplantacion son posibles, incluida la suplantacién de ARP, la
suplantacion de IP y suplantacion de DNS. La suplantacion de IP se utiliza en

atagues DoS y ataques man in the middle. El usuario nunca llega a saber
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sobre el ataque de suplantacién de identidad porque todos los paquetes son
recibidos por el destinatario previsto”.

E. Manipulacion

“La manipulacion es un ataque basado en web en el que el atacante cambia
algunos parametros en el URL del sitio web o ruta sin el conocimiento del
usuario. La URL parece legitima para el usuario. Los piratas informaticos
realizan manipulaciones para obtener acceso ilegal al sistema o informacion.
Cuando se esté recibiendo alguna informacién intercambiada entre el cliente
y el servidor, que es manipulado por el pirata informético, la privacidad
también se ve afectada al cambiar los detalles del usuario”. (Prasad y
Rohokale, 2020)

F. Adware

“El adware es un tipo de software que admite anuncios integrados en la propia
aplicacion mientras se ejecuta el programa. Es similar al malware, ya que
utiliza anuncios para infligir virus mortales a las computadoras. Las ventanas
emergentes aparecen continuamente en la pantalla donde el usuario esta
trabajando. Generalmente, el adware malicioso ingresa al sistema con
programas y utilidades de software gratuitos descargado de Internet”. (Prasad
y Rohokale, 2020)

G. Ransomware

Smith (2017) asegura que “es un tipo de amenaza en la que los atacantes
restringen el acceso de los usuarios al sistema y luego piden una cantidad
para eliminar la restriccién. Este rescate se paga en linea con diversos
métodos de pago, después de los cuales el usuario puede acceder a ese
servicio. Sistemas bloqueados con ransomware simplemente no se pueden
desbloquear mas que con la ayuda de un experto en seguridad. El ataque
avanzado de ransomware cifra algunos archivos importantes en el sistema de
la victima y exige algun pago para descifrar y liberar los archivos. El 13 de
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mayo de 2017, el ataque masivo de ransomware global WannaCry conmovio
al mundo. Golped la salud centros de atencién, industrias y oficinas
gubernamentales de todo el mundo al tomar el control de los sistemas
informaticos afectados hasta que las victimas pagaran un rescate. El
ransomware detuvo la propagacion con el interruptor de apagado oculto
dentro del codigo”.

H. Spyware

“El software espia es un software que funciona como un agente secreto. El
principal objetivo de los espias es recopilar la informacion con el uso de
internet y sin el conocimiento del usuario. El software espia se puede
encontrar en software gratuito que esta disponible gratuitamente en Internet
para todo el mundo. Cuando la victima instala software gratuito, el software
espia también se instala en el backend a través del cual el atacante obtiene
la informacion del sistema de la victima”. (Prasad y Rohokale, 2020)

l. Scareware

“Scareware es un tipo de amenaza en la que los mensajes sugieren la
descarga del software emergente en sistemas originales. El principal objetivo
del Scareware es generar preocupacion entre los usuarios o la victima y
provocarles que descarguen software irrelevante. Los cuadros de dialogo
emergente parecen un cuadro de dialogo del sistema, pero no son lo mismo”.
(Prasad y Rohokale, 2020)

J. Phishing

“El phishing es una amenaza cibernética. El objetivo principal del phishing es
obtener informacién confidencial como nombre de usuario, contrasefia,
detalles de la cuenta bancaria, etc. El atacante hace una copia idéntica de
una pagina web original y luego se la envia a la victima, la cual no puede
identificar las diferencias porque tanto la pagina web falsa como la pagina web
original, tienen el mismo aspecto”. (Prasad y Rohokale, 2020)
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K. Ataques de Contrasefia

“El ataque de contrasefia se realiza cuando un atacante desea conocer la
contrasefia de la victima. Un atacante puede adivinar la contrasefia o crear
un programa que pueda adivinar la contrasefia y lo prueba en el sistema
mediante el método de fuerza bruta, o utiliza una base de datos que contiene
una contrasefia comuan y la prueba en el sistema o en los datos de inicio de
sesion de cualquier sitio web”. (Prasad y Rohokale, 2020)

L. Ataques de Huella

Graves (2010) sefiala que “también es conocido como Footprinting, y es un
proceso de elaboracibn de un mapa de la red o el sistema de una
organizacion, en la cual se implanta la huella para recopilar informacion. Al
principio, un atacante tiene que elegir un sistema de destino, aplicacién o
ubicacion fisica. Una vez que el atacante conoce un sistema objetivo, él o ella
pueden obtener informacién mas especifica del objetivo”.

“El objetivo principal del Footprinting es encontrar detalles como la
arquitectura de la red, tipos de aplicacion y servidor(es) donde se encuentran
los datos o la informacién importante almacenada. Cuando un atacante ataca
al objetivo, puede saber sobre el funcionamiento del sistema, su version y tipo
de aplicaciones, lo que facilita su ataque el objetivo”.

M. Escucha Telefénica

“Las escuchas telefonicas se realizan colocando un dispositivo de monitoreo
a través de un mecanismo incorporado en una de las tecnologias de la
comunicacion utilizadas por la organizacién objetivo. Oficialmente, solo el
personal autorizado puede acceder a conversaciones en vivo para
monitorearlas o incluso grabarlas”.

“Los Packet Sniffers, son programas utilizados para capturar datos

transmitidos en una red, son herramientas de escucha telefénica de uso
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comun. Varias otras herramientas, como los troyanos de escucha telefonica,
se utilizan para diferentes aplicaciones”. (Prasad y Rohokale, 2020)
N. Ingenieria Social
“Laingenieria social es un tipo de ataque no técnico que explota la mentalidad
humana. Es un procedimiento para engafiar a la persona y obtener la
informacion del usuario que es Util para los atacantes. La ingenieria social se
basa en la naturaleza humana para ganar la confianza de los demas”. Graves
(2010)
0. Rastreo de Paquetes
“El rastreo de paguetes se conoce como monitoreo de red o analisis de red.
También puede ser utilizado por un administrador de red para monitorear y
solucionar problemas de trafico de red. El administrador de la red puede
identificar los errores utilizando datos capturados que pueden ayudar a
mantener una mejor transmisién o comunicacion de la red”. (Bradley, 2013)
“En el rastreo de paquetes, en palabras simples, se capturan todos los
paquetes de datos en una red determinada. Una vez el paquete sin procesar
es capturado, es analizado por el atacante. A través de los paquetes
capturados, uno puede conocer la contrasefia o los tokens de autenticacién
si se pasan en texto sin cifrar. Los piratas informéticos también pueden
capturar paquetes para su uso posterior”. (Prasad y Rohokale, 2020)
P. Vulnerabilidades de Contrasefia
“Las contrasefias son la informacion clave que se necesita para acceder a un
sistema. Los usuarios seleccionan contrasefias faciles de adivinar, como
numero de teléfono movil, fecha de nacimiento, nombre de mascota, etc.
Debido a este factor humano, la mayoria de las veces, la adivinacion de la
contrasefia tiene éxito si se identifica o se adivina facilmente cierta

informacion sobre el objetivo. Informacion que un hacker puede utilizar para
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la recopilacién o Footprinting y asi adivinar la contrasefia de un usuario”.
Graves (2010)

Q. Virus y Gusanos

“Se utilizan para infectar o modificar el contenido del sistema para que los
espias puedan acceder de manera mas facil al sistema informatico. Estos
virus y gusanos actian como portadores de troyanos y puertas traseras. Son
los responsables de propagar la infeccion a gran escala. Por su parte, los
gusanos tienen capacidad de autorreplicacion y pueden propagarse
rapidamente desde el sistema”. (Prasad y Rohokale, 2020)

R. Bombas Ldgicas

“Las bombas logicas también se denominan cédigo de escoria, son codigo de
programacion afiadido al software de una aplicacién o sistema operativo que
permanece inactivo hasta que un evento ocurre, activando el cédigo en
accion. El software malintencionado también es desencadenado por la
respuesta a cierto evento, cuando se alcanza una fecha u hora determinada.
Las bombas logicas esperan hasta que inicie sesién en el sitio web de la
banca o redes sociales. Esto activa el registrador de teclas y envia a la victima
credenciales para el atacante remoto”. (Prasad y Rohokale, 2020)

S. BOTy BOTNET

Segun el Data Security Council of India (2011), “el bot no es mas que un robot
0 una maquina con cédigos de software autbnomos integrados que le hacen
comportarse de forma inteligente. Los BOT son utilizados por los espias para
publicar automaticamente mensajes de spam en las paginas web abiertas por
los usuarios”.

“BOTNET es un grupo de sistemas de maquinas robot infectadas. Los
BOTNET son principalmente utilizados para introducir ataques DDoS, para
producir spam en grandes cantidades, para crear estafas de marketing en
Internet, para robar nimeros de serie de aplicaciones, ID de inicio de sesion,
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y robar informacion confidencial, como numeros de tarjetas de crédito, etc”.
“Con el BOTNET, en una fraccion de tiempo, una gran red de maquinas
informaticas puede ser infectada o paralizada”.
T. Troyanos
Dimitroya (2015) afirma que, “es un programa malicioso que enmascara una
aplicacion y toma control de la computadora o sistema de la victima. A
diferencia del verdadero virus, el caballo de Troya no se replica manteniendo
a la victima inconsciente del ataque. Este tipo de cddigos maliciosos estan
ocultos dentro de algun archivo adjunto de correo normal o en algunos
programas como juegos. Los ataques de caballo de Troya son los siguientes:
Puerta trasera o remota, troyanos de acceso (RAT), kits de explotacion,
rootkits, troyanos de ransomware, banca troyanos, Troyanos DDoS y DoS,
troyanos de descarga, etc”.

Sistema de Deteccidén de Intrusos (IDS)
Segun Kwangjo et al. (2018), “un IDS se convierte en una medida de
seguridad estandar en las redes informaticas. A diferencia de Firewall, los IDS
generalmente se encuentran dentro de la red para monitorear todos los
traficos. Se puede considerar el uso de firewall e IDS para proteger la red de
manera eficiente. IDS es un proceso auténomo definido de deteccion de
intrusos que consiste en encontrar eventos de violacion de politicas de
seguridad o préacticas de seguridad estandar en redes informaticas. Ademas
de identificar los incidentes de seguridad, los IDS también tienen otras
funciones: documentar las amenazas existentes y disuadir a los adversarios.
IDS requieren propiedades particulares que actian como una contramedida
pasiva, monitoreando solo en su totalidad o en parte de las redes, y tiene
como objetivo una alta tasa de deteccién de ataques y una baja tasa de falsos

tasa de alarma”.
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Figura 10
Gréfico descriptivo del uso conjunto de un IDS y un Firewall
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Nota. El grafico nos muestra el uso de un IDS dentro de una red, y un Firewall
actuando como filtro antes de ‘“ingresar’ a ella. Recuperado de:

https://infotecs.mx/blog/sistema-de-deteccion-de-intrusos.html

Clasificacion IDS

Segun Kwangjo et al. (2018), “podemaos dividir los IDS segun la ubicacién y la
metodologia implementada en un la red. Por el posicionamiento del médulo
IDS en la red, podriamos distinguir IDS en tres clases: IDS basados en red,
basados en host e hibridos. El primer IDS, IDS basado en red, coloca el
moédulo IDS dentro de la red donde se puede monitorear todo. Este IDS
comprueba si hay actividades maliciosas al inspeccionar todos los paguetes
gue se mueven a través de la red”.

Figura 11

Graéfico descriptivo de un IDS basado en red
DMZ

: \
h !
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Nota. El grafico nos muestra el uso de un IDS basado en red, el cual actia
inmediatamente después de pasar el filtro de firewall. Recuperado de:

https://infotecs.mx/blog/sistema-de-deteccion-de-intrusos.html
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“Por otro lado, est4 el IDS basado en host que coloca el médulo IDS
en cada cliente de la red. Los modulos examinan todos los traficos entrantes
y salientes del cliente correspondiente y conducen a un seguimiento detallado
del cliente en particular. Hay dos tipos de IDS que tienen inconvenientes: el
IDS basado en red puede sobrecargar la carga de trabajo y luego perder
algunos actividades maliciosas, mientras que el IDS basado en host no
monitorea toda el trafico de red, teniendo menos carga de trabajo que el IDS

basado en red”.

Figura 12
Gréfico descriptivo de un IDS basado en host
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Nota. El gréfico nos muestra el uso de un IDS basado en host, el cual actia
de manera individual en cada cliente de una red. Recuperado de:

https://infotecs.mx/blog/sistema-de-deteccion-de-intrusos.html

“Por lo tanto, el IDS hibrido, coloca los mdédulos IDS en la red, asi como
los clientes para monitorear tanto clientes especificos como actividades de

red al mismo tiempo”.
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Figura 13

Gréfico descriptivo de un IDS de tipo hibrido
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Nota. El grafico nos muestra el uso de un IDS hibrido, combinando IDS de red

e IDS basado en host. Recuperado de: https://infotecs.mx/blog/sistema-de-

deteccion-de-intrusos.html

Segun el método de deteccidn, los IDS se pueden dividir en tres tipos

diferentes:
“IDS basados en especificaciones, anomalias y mal uso. Un IDS basado en
mal uso, conocido como IDS basado en firmas, busca cualquier actividad
maliciosa al hacer coincidir las firmas conocidas o patrones de ataques con
los traficos monitoreados. Este IDS se adapta para deteccion de ataques
conocidos; sin embargo, los atagues nuevos o0 desconocidos (también
denominados como exploit dia cero) son dificiles de detectar”.

“Un IDS basado en anomalias detecta un ataque por perfilar el
comportamiento normal y luego activa una alarma si hay alguna desviacién
de eso. La fuerza de este IDS es su capacidad para la deteccién de ataques
desconocidos. Los IDS basados en mal uso generalmente logran un mayor
rendimiento de deteccion de ataques conocidos que los IDS basado en

anomalias”.
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“Un IDS basado en especificaciones define manualmente un conjunto
de reglas y restricciones para expresar las operaciones normales. Cualquier
desviacion de las reglas y restricciones durante la ejecucién se marca como
maliciosa”.

Modelo TCP/IP

Segun Howser (2015), menciona que “el modelo TCP/IP es el protocolo de
red mas utilizado. Dado que ahora tiene un conocimiento firme del modelo
OSI, mostraremos la correlacion entre los modelos TCP/IP y OSI. Como se
discutio, el modelo OSI tiene siete capas, y el protocolo TCP / IP tiene cuatro
capas’.

Segun Migga (2020), “el modelo TCP/IP no coincide de manera exacta
con el modelo OSI. Por ejemplo, tiene de dos a tres niveles menos que las
siete capas del modelo OSI. Fue desarrollado para el Departamento de
Defensa de EE. UU. a través de la Agencia de Proyectos de Investigacion
Avanzada (DARPA); sin embargo, a lo largo de los afios, ha experimentado
un crecimiento fenomenal en popularidad y ahora es el estandar de facto para
Internet y muchas intranets. Consta de dos protocolos principales: el
Protocolo de Control de Transmision (TCP) y el Protocolo de Internet (IP), de
ahi la designacién TCP/IP”.

Modelo OSI

Segun Carthern (2015), “el modelo OSI es un modelo conceptual, también
conocido como modelo de siete capas, que fue establecido por la
Organizacién Internacional de Normalizacion (ISO) y la Union Internacional
de Telecomunicaciones-Sector de Normalizacion de las Telecomunicaciones
(UIT-T) para desarrollar elementos comunes en funcién de interfaz entre

protocolos de comunicacion”.
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“Es importante tener en cuenta que el modelo OSI no es una regla
establecida, sino simplemente una guia de referencia para que los
proveedores sigan y para que sus productos puedan interactuar entre si”

Segun Howser (2020), “el modelo tedrico més util es el modelo OSI de
siete capas introducido por el ISO en 1984. Este modelo es muy til cuando
se habla de problemas con los distintos servicios proporcionados por
dispositivos en Internet, pero con una o dos excepciones, el modelo OSI
completo rara vez se ha implementado. Mientras se desarrollaba el modelo,
las instalaciones del sistema operativo UNIX estaban desarrollando un
conjunto de protocolos para transferencia de archivos (FTP), acceso remoto
mediante un terminal tonto (Telnet) y correo electrénico (SMTP). Este
conjunto de servicios estaba destinado a ser util en muchas redes usando
TCP/IP. Como suele ocurrir en la industria informatica, la costumbre superé
la propuesta y TCP/IP se convirtio en el estandar de facto en Internet”.

El mismo autor sefiala que “el modelo OSI divide o agrupa las
funciones de comunicacién en siete capas logicas: fisica, de datos enlace,
red, transporte, sesion, presentacion y aplicacién. Cada capa soporta la capa
superior, y es servido por el nivel debajo de él. Es importante tener en cuenta
gue el procesamiento es autbnomo y transparente, a las otras capas. Las
capas de aplicacién, presentacion y sesién definen cémo las aplicaciones
dentro de las unidades se comunican entre si 'y con los usuarios. Los ejemplos
tradicionales de unidades terminales en una red son PC, servidores,
impresoras y escaneres. Sin embargo, con la evolucion de la Web de las
cosas, incluso sus dispositivos y las bombillas pueden ser unidades finales”.

Puertos y Firewall
Puertos

Segun Gutiérrez (2019), menciona que “los puertos son la entrada y salida de

paquetes, es en estos que se corren lo que se llaman servicios, que son
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aplicaciones que estan haciendo uso de puerto para comunicar algo a otro
sistema. Los puertos son extremadamente relevantes en el area del hacking,
ya que pueden ser utilizados para obtener mucha informacion de un sistema,
y practicamente todos los ataques informaticos utilizan un puerto para realizar
el ataque, o para comunicar informaciéon al haberse comprometido un
sistema”.

Firewall

“También conocidos en espafol como cortafuegos, o muro de fuego,
representan uno de los principales mecanismos utilizados para preservar la
seguridad de alto nivel. En el @mbito de la seguridad informética, se entendera
como fuego a cualquier amenaza que pudiera provenir de afuera de nuestro
sistema o trate de salir del mismo. Es un sistema que revisa y previene los
intentos de conexiones indeseados por parte de los equipos, desde y hacia la
red. Sintetizando, vale esclarecer que un firewall puede ser tanto un recurso
a nivel de hardware como de software; en otra palabras, se puede tener una
maquina disefiada especialmente para esta funcion o emplear una aplicacion
gue ha de ser instalada en uno de los equipos pertenecientes a nuestra red”.
(Seoani, 2014)

“Los muros de fuego pueden ser una herramienta eficaz para la
proteccion de un sistema o red local, con respecto a las amenazas de
seguridad que provengan de la red misma, a la vez que al mismo tiempo
brindan acceso al exterior mediante redes de é&rea ancha e Internet”
(Stallings, 2004, pp. 376).

Segun Migga (2020, pp. 251-252), “un cortafuegos es un recurso de
hardware, una herramienta de software, o incluso la union de ambos, que
escanea y luego filtra los paquetes del trafico que quiera salir o entrar de la
red local a protegerse. Es un medio que divide una red con proteccion o parte

de una red, y ahora cada vez méas un dispositivo de usuario, de una red
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desprotegida: la red defectuosa, como Internet. En muchos algunos casos, la
red defectuosa puede incluso formar parte de la red de la empresa. Por
definiciébn, un firewall es una herramienta que proporciona un filtro de
paquetes entrantes y salientes”.

Tipos de Firewall

Segun Migga (2020, pp. 254), “los cortafuegos se utilizan mucho para ofrecer
servicios de seguridad de red. Esto ha resultado en un amplio repertorio de
cortafuegos. Para comprender los diferentes tipos de firewalls, solo
necesitamos mirar el tipo de servicios de seguridad que ofrecen en diferentes
capas de la pila TCP/IP. Los muchos tipos de cortafuegos se clasifican segun
la capa de red: El primer tipo es el enrutador de inspeccion o filtrado de
paquetes. El segundo tipo es la inspeccién de la aplicacion o el servidor
proxy”.

A. Cortafuegos de Filtrado de Paquetes

Segun Migga (2020, pp. 255-256), “el primer tipo de cortafuegos, son
enrutadores que inspeccionan el contenido de las direcciones y puertos de
origen o destino de TCP, UDP, UDP entrantes o salientes y paquetes ICMP
gue se envian entre redes; aceptan o rechazan el paquete segun las politicas
de paquetes especificas establecidas en la politica de seguridad de la
organizacion. Recordar que un enrutador es una maquina que reenvia
paquetes entre dos 0 mas redes. El enrutador de inspeccién de paquetes, por
lo tanto, trabajando a nivel de red, esta programado para comparar cada
paquete con una lista de reglas establecidas de la politica de seguridad de la
organizacion, antes de decidir si se debe reenviar o no. Se permite que los

datos salgan del sistema sélo si las reglas de los cortafuegos lo permiten”.
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B. Servidor Proxy de Aplicacion: Basado en Filtrado Sobre Servicios

Conocidos
Segun Migga (2020, pp. 259-261), “un servidor proxy, a veces es solo un
firewall de aplicaciones, es un servidor de maquina que se encuentra entre
una aplicacion cliente y el servidor que ofrece los servicios de la aplicacion
cliente puede querer. Se comporta como servidor para el cliente y como
cliente para el servidor, por lo tanto, un proxy, gue proporciona un nivel mas
alto de filtrado que el servidor de filtro de paquetes al examinar los flujos de
datos de paquetes de aplicaciones individuales. Como cada flujo de datos
entrante se examina, un proxy de aplicacién apropiado, un programa, similar
al sistema normal daemons, es generado por el servidor para esa aplicacion
en particular. El proxy inspecciona el flujo de datos y toma la decisién de
reenviar, descartar o referir para una inspecciéon mas detallada. Cada uno de
estos servidores especiales se denomina servidor proxy”.

“Un firewall proxy funciona interceptando primero una solicitud de un
host en la red y luego pasarlo a su destino, generalmente Internet. Sin
embargo, antes de pasarlo, el proxy reemplaza la direccion de origen IP en el
paquete con su propia direccién IP y luego la transmite. Al recibir un paquete
de una red externa, el proxy inspecciona el paquete, reemplaza su propia
direccion IP de destino en el paquete con el del host interno y lo pasa al host
interno. El interno host no sospecha que el paquete sea de un proxy”.

Protocolo

Segun Zhao (2020), “protocolo es importante para conectar los productos. La
comunicacion IoT, los protocolos se pueden clasificar en algunos tipos, que
son los siguientes: Primero, la red de sensores incluye WirelessHART, IEC
62591 (WirelessHART), ISA 100.11a, y Zigbee. En segundo lugar, la
comunicacion M2M incluye CoAP, OPC-UA, DDS y Modbus. En tercer lugar,

la mensajeria incluye MQTT, AMQP y XMPP. Cuarto, el de baja potencia, la
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red de area amplia (LPWAN) incluye NB-IoT, Sigfox, LoRa y LoRaWAN. En
guinto lugar, la red de &rea local inalambrica (WLAN) incluye IEEE 802.11. En
sexto lugar, la red de &rea personal inalambrica (WPAN) incluye IEEE
802.15.4".

Los protocolos anteriores se describen a continuacion.

A. Red de Area Local Inalambrica (WLAN)

Segun Zhao (2020), “es un sistema de transmision de datos que Ultiliza
tecnologia de radiofrecuencia (RF) para sustituir la red local existente de
alambres de cobre trenzados (es decir, coaxiales) por ondas
electromagnéticas para hacer la LAN con Wirelessness. Con una arquitectura
de acceso simple, la red permite a los usuarios lograr el reino ideal de
informacion y conveniencia".

B. Red de Area Personal Inalambrica (WPAN)

Segun Zhao (2020), “la tecnologia de comunicacion de la red de area personal
inalambrica (WPAN), utiliza conexion de comunicaciéon inaldmbrica.
Recomendado por IEEE, existen tres tecnologias, que son 802.15 sobre la
base de la tecnologia Bluetooth, de alta frecuencia 802.15.3 (es decir, UWB)
y 802.15.4 de baja frecuencia (es decir, Zigbee). WPAN esta disefiado para
realizar actividades dentro de un rango pequefio, comunicacion inalambrica
emergente de negocios, tecnologia de red con tipos enriquecidos, grupos
especificos e inalambricos y conexiones integradas”.

C. Protocolo Extensible de Mensajeriay Comunicacién de Presencia

(XMPP)

Segun Zhao (2020), “el protocolo XMPP tiene una aplicacion flexible para el
desarrollo y escalable. Desarrollar aplicaciones o0 agregue nuevas
funcionalidades facilmente a los sistemas existentes del cliente, El protocolo
XMPP en el lado del servidor permite que el servidor se comunigue con otro.
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XMPP define los roles de cliente, servidor y puerta de enlace. El servidor tiene
las siguientes funcionalidades, como registrar la informacion del cliente,
conectar la gestion, e informacion de enrutamiento. Para conectar sistemas
heterogéneos de mensajeria instantdnea, se utiliza la puerta de enlace”.

Linux
Para Membrey (2013):

“Linux es solo un kernel de sistema operativo, lo que significa que es capaz
de administrar los bits y piezas de bajo nivel, tales como la manipulacion de
controladores de los diferentes dispositivos y sencillo acceso a las redes y los
dispositivos de almacenamiento. En realidad, aquello que hace que Linux
resulte muy util, es todo el software que lo envuelve, pues este software es de
codigo abierto y cualquiera puede armarlo de la forma que quiera”.

Segun Thomas y Channelle (2009), “Linux es un sistema operativo, lo
gue quiere decir que se parece un poco a Windows. Es el software central
gue ejecuta su computadora y le permite hacer cosas en ella. Como se
menciond anteriormente, segun la definicion mas estricta del término, un
sistema operativo es el software fundamental que es necesario para que su
PC funcione”.

Ventajas y desventajas de Linux

Segun Villanueva (2021) las ventajas son las siguientes:

A. Es gratuito

“Es una de las ventajas mas grandes que ofrece, debido a que evita que
incurramos en costos excesivos de licencias que no siempre se utilizan

completamente”.
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B. Es de cédigo libre

“Ademas de la gratuidad, nos ofrece la ventaja de ser de cddigo abierto, lo
gue significa que puede ser modificado segun nuestras necesidades. Esto
hace que pertenezca al ecosistema de software libre”.

C. Posee mucho software libre

“No solo el sistema operativo es gratuito y de cédigo libre, sino que también
mucho de los programas con los que viene, asi como otros disponibles en el
entorno Linux, son igual de gratuitos y open source”.

D. Tiene mayor estabilidad

“Es uno de sus puntos mas fuerte por tener un rendimiento mas estable.
Debido a ello, Linux es uno de los sistemas operativos mas elegidos por
diversas empresas alrededor del mundo. Esta estabilidad le permite ser ideal
a nivel de servidores en la nube debido a la confiabilidad que”.

E. No requiere muchos recursos

“En general, las distribuciones de Linux no requieren de muchos recursos
hardware, por lo cual pueden ser instaladas en diversos equipos sin caer en
costes adicionales por equipamiento”.

F. Posee buen entorno grafico

“Asi como existe variedad de software disponible para entorno Linux, también
se dispone de muiltiples soluciones desarrolladas por programadores expertos
en el ambito del entorno gréafico. En ese sentido, se puede afirmar que Linux
también goza de muy buenos entornos graficos en sus distribuciones”.

G. Distribuciones variadas

“Dada la variada cantidad de distribuciones de Linux, se tiene practicamente
una distribucion para necesidad que se pueda tener segun el usuario final. Lo

cual lo convierte en una de sus principales ventajas”.
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H. Es més seguro

“Linux se consolida como el sistema operativo mas seguro debido a que, al
estar en constante evolucion, y al ser desarrollado por toda una comunidad,
los ataques y vulnerabilidades se corrigen de un modo mas rapido”.

l. No se requieren grandes conocimientos informaticos

“Al ser sustentado por una comunidad ampliamente especializada y
participativa, siempre se contemplan todos los aspectos principales, entre
ellos el de la facilidad de uso, lo cual lo convierte en una herramienta facil de
usar, sin la necesidad de conocimientos avanzados”.

Por otra parte, Villanueva (2021) también nos explica cuales son las
principales desventajas:

A. Incompatibilidad con Windows y otros sistemas

“Al poseer un kernel propio, muchas veces se generan problemas de
compatibilidad con otros sistemas, lo cuales al ser mas comerciales, de un
modo u otro imponen sus productos en el mercado. Sin embargo, existen
soluciones que, aunque no completas, presentan una salida ante tal
situacion”.

B. Carencia de soporte

“Al no ser tan comercial ni difundido en muchas regiones, muchos problemas
gue se presentan no siempre cuentan con soluciones faciles de encontrar,
guedando en la mayoria de los casos, la solucion, a manos del usuario”.

C. Incompatibilidad con el hardware

“Es una falencia poco comun, pero puede presentarse el caso en que algun
dispositivo 0 componente externo no sea compatible con Linux, y por lo tanto

guede sin operatividad”.
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D. Incompatibilidad entre particiones

“Debido a la incompatibilidad existente entre sistemas, por tener cada uno un
kernel propio, las particiones entre otros sistemas y Linux no son compatibles,
en otras palabras, no se reconocen las particiones entre sistemas. Esto se
convierte en una dificultad si se tienen instalados diferentes sistemas”.

E. Algunas veces se requiere de Unix

“Generalmente Linux es autosuficiente; sin embargo, a veces tendremos que
utilizar a Unix para ciertas situaciones”.

F. Proveedores de internet que no dan soporte Linux

“Esta es una desventaja que no incluye a Linux de manera directa; sin
embargo, se toma en consideracién debido a que muchos proveedores de
servicio de internet, conocidos como ISP, en ocasiones no dan soporte a
problemas que no estén relacionados, por ejemplo, con Windows”.

G. Escaso software comercial

“Asi como Linux posee una variedad de software libre y gratuito, por otra parte
carece de software comercial, lo que algunas veces evita que se puedan
ubicar soluciones comerciales segun requerimientos del usuario”.

H. Algunas limitaciones para videojuegos

“Para alguien inmerso en el mundo de los videojuegos, es posible que sus
necesidades no acaben completamente satisfechas en un entorno Linux, y
esto es debido al hecho de que tratamos con un sistema operativo orientado
a ser liviano, que evita consumir demasiados recursos, todo lo opuesto a lo
gue acontece con los videojuegos mas poderosos, los cuales necesitan

maquinas de Ultima generacion”.
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Ubuntu
Pérez (s.f.) afirma que:

“El sistema operativo Ubuntu se encuentra en el ambito del software libre, este
sistema se basa en GNU/Linux, siendo un sistema relativamente nuevo, pues
se cred a inicios del afio 2004, version denominada Warty Warthong. Esta
version de Linux se baso en otra de ellas llamada Debian”.

Por su parte, Stallman (2004) indica que:

“El primer sistema operativo en asumir el compromiso de realizar
lanzamientos programados con una cadencia predictible, de seis meses, fue
Ubuntu, y lo hizo desde octubre de 2004. Ya en el afio 2006, se decidi6 que
cada cuarta entrega, realizada luego de dos afios, reciba soporte en el largo
plazo para todas las implementaciones que se suscitaran de manera masiva.
Asi surgi6 la denominacion LTS para todas las emisiones estables y
mantenidas”.

Maquina virtual
Ramirez (2020) sefiala, con respecto a las maquinas virtuales, que:

“Una vez aclarado que maquina virtual no es en realidad una maquina
fisica llena de engranajes, para nada, que contenga un casco de realidad
virtual, sino lineas de cédigo, software, se puede entrar detalle sobre qué son
en realidad”.

“En primer lugar se debe saber que existen dos tipos de maquinas virtuales
cuya diferencia es la funcionalidad que poseen: las maquinas de sistemay las
otras que son de proceso. En ese sentido, la mayoria de veces cuando se
habla de maquina virtual, se hace alusion a una maquina de sistema”.
Maquinas virtuales de sistema

“En este tipo definimos a aquella que simula a una computadora
completa. En otras palabras, es un programa que se puede hacer pasar por
un dispositivo real, de tal manera que se puede ejecutar otro sistema operativo

en su interior. Asimismo, cuenta con sus propios recursos, tal cual fuera una

47



maquina fisica, por lo que posee almacenamiento, velocidad de
procesamiento, tarjeta grafica y demas componentes de hardware, aunque
todos ellos son virtualizados”.

“Que sean virtuales los componentes, no necesariamente significa que no
existan. Por poner ejemplo, una maquina virtual puede contener algunos
recursos reservados de 4 GB de RAM y 50 GB de almacenamiento, que
efectivamente tienen que conseguirse de algun lugar: en este caso, de la
computadora fisica donde se ha instalado la maquina virtual. También se le
conoce como host, hipervisor o simplemente anfitrion. Existen otros
dispositivos que realmente podrian no existir fisicamente, como por ejemplo
un CD que en verdad es el contenido de alguna imagen de tipo ISO en lugar
de un lector real”.

Figura 14

Gréfico descriptivo de un ordenador virtual de sistema
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Nota. El grafico describe la estructura virtual de trabajo de un ordenador
(computador) fisico. Recuperado de:

https://www.xataka.com/especiales/maquinas-virtuales-que-son-como-

funcionan-y-como-utilizarlas
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“Para poder funcionar, la maquina virtual realiza un mapeo de los dispositivos
virtuales que puede ofrecer al usuario con base en todos los dispositivos
existentes en la maquina fisica. Por ejemplo, la maquina puede venir
simulando una tarjeta de sonido, aunque realmente esta conectada con la
tarjeta de sonido existente en la placa base de la PC original”.

“El trabajo de virtualizacion se puede realizar mediante software o con ayuda
de algun hardware. En tal caso se logra conseguir un mayor desempefio. En
vista a ello, a partir del afio 2005 es casi comUn que las computadoras
cuenten con procesadores capaces de realizar dicha funcion”.

Maquinas virtuales de proceso

“Para este tipo de maquinas, las de proceso, se aprecia menor
complejidad con respecto a las de sistema; ya que en lugar de simular un
equipo en su totalidad, se encarga de ejecutar todo un proceso en especifico,
COmo un programa, en su entorno de ejecucion”.

“Esta caracteristica resulta de mucha ayuda al momento
de implementar aplicaciones para distintas plataformas, pues en lugar de
vernos obligados a programar de manera especifica para cada sistema, el
ecosistema de trabajo, la maquina virtual, es el encargado de interactuar con

el sistema operativo”.
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Figura 15

Grafico descriptivo de un ordenador virtual de proceso
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Nota. El grafico describe la estructura virtual de trabajo de un ordenador de
proceso (simula la maquina virtual de Java). Recuperado de:

https://www.xataka.com/especiales/maquinas-virtuales-que-son-como-

funcionan-y-como-utilizarlas

“Las maquinas virtuales de este tipo, nos brindar la oportunidad de urilizar
aplicaciones que se comportan de igual manera en plataformas muy
diferentes como Linux, Windows o MacOS; sin embargo, a nivel de usuario,
no se percibirdn de manera muy detallada los cambios; debido a ello, salvo
excepciones de uso, al hablar de maquinas virtuales nos referimos a las
maquinas virtuales de sistema”.

Usos de las maquinas virtuales

A. Posibilidad de experimentar con diversos sistemas operativos.

“Esta opcion nos da la facilidad de evitar una instalacion tediosa de cualquier
sistema operativo, haciendo este proceso mas facil y rapido de lo que se haria
normalmente en una maquina convencional. De este modo, cuando haya
alguna nueva version de algun sistema operativo cualquiera, es mas facil y

seguro hacer las pruebas mediante el uso de una maquina virtual, evitando
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exponer nuestros recursos a nivel de software y hardware. Si en el proceso
surge algun error, nos basta con eliminar la maquina virtual y no se requiere

mayor inversion de tiempo o correr riesgos a nivel de nuestros datos”

B. Hacer correr programas antiguos.

“Supongamos que, como sucede muchas veces, dependemos de un software
desfasado, que por diversos motivos no podemos reemplazar y se torna una
dificultad con la que lidiar de manera constante. En tal situacion, cuando no
se pueda hacer dicho reemplazo o la actualizacion del software, no hay mas
opcién que seguir usando dicho sistema con el sistema operativo con el que
sea compatible ademas del software que requiera, también desfasado. Ante
esto, una salida viable seria el uso de una maquina virtual, en la cual podemos
instalar el sistema compatible, sin la necesidad de algun equipo adicional mas

que el host de la maquina”.

C. Permite utilizar aplicaciones de otros sistemas.

“Es posible que en algin momento se requiera una maquina virtual para hacer
correr aplicaciones que fueron desarrolladas para otros sistemas diferentes al
gue se emplea. Como cuando se utiliza Linux para usar una aplicacion desde

MacOS, o viceversa”.

D. Para testear un aplicativo en multiples sistemas.

“Como desarrollador de alguna aplicacién vas a necesitar que esta actie de
manera correcta en la mayor cantidad de configuraciones que sean posibles,
esto también incluye multiples versiones de los sistemas operativos. Ante
esto, una alternativa es tener varias maquinas virtuales con diversos

sistemas, 0 un sistema operativo con multiples en cada maquina”.
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E. Como medio adicional de seguridad.

“Al tener una maquina virtual aislada del resto, esta te proporciona un nivel
adicional de seguridad en cuanto a la ejecucion de tareas precisas, pues son
aguellas en las que se tiene que estar seguro de que algun aplicativo no
tendra opcion de acceder al resto de los datos. Debido a esto es que se suelen
emplear para realizar tareas muy peligrosas como la instalacion de virus y

otros software con motivo de estudio”.

F. Para sacar provecho su gran dinamicidad.

“Dada su naturaleza no fisica las maquinas virtuales resultan muy utiles en
multiples ocasiones en donde se necesita una gran dinamicidad y versatilidad
a nivel de sistema operativo. Se pueden guardar respaldos, como copias de
seguridad o backups, extenderlas, o cambiarlas a un hardware
completamente  distinto y seguirdn en funcionamiento sin presentar
problemas. Debido a esto son de gran importancia, por ejemplo, en empresas
que cuenten con servidores de tipo web que albergan una gran de maquinas,

cada una con todas las paginas web de sus clientes”.

VMWare

“Es entorno de virtualizacién a través de software para las arquitecturas de 32
bits, en ella se simula una computadora fisica con algunas especificaciones de
hardware determinadas y brinda un ecosistema de ejecucion muy parecido a todos
los efectos de una maquina real, a excepcion del acceso fisico a su hardware”.
EcuRed (s.f)

Para Castillo (2018):

“Sin duda alguna, VMware es la plataforma de virtualizacion nimero uno en
el mercado actual. Esta compafiia se ha perfeccionado a la vez que ha ido
ampliando a través de los afios su conjunto de herramientas de virtualizacion,

lo que la ubica sin lugar a dudas como unos de los lideres en este mercado.
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VMWare posee aplicaciones orientadas a toda clase de funciones: servidores,

programas, Vvirtualizacion de recursos de hardware, aplicaciones

empresariales, domésticas y demas relacionadas. La gran mayoria de sus

herramientas cuentan con una licencia de pago, aunque, como en otros

casos, nos dejara usarlas por medio de una version de prueba gratis durante

un tiempo determinado”.

Caracteristicas VMWare

Velasco (2017) indica que:

“Las caracteristicas mas resaltantes, ofrecidas por VMware Worskstation, son

las siguientes:

A. Posee diversas herramientas y multiples funciones para entornos a
nivel de empresas.

B. Posibilita trabajar con archivos compartidos de manera facil entre el
sistema virtualizado y el host.

C. Tiene compatibilidad con los lectores de Smart Cards.

D. Es compatible USB version 3.0.

E. Permite la realizacion de copias de seguridad para casos de respaldo
de estado de maquinas virtuales.

F. Posee una herramienta especifica para compartir MV.

G. Tiene capacidad de integracién con ESXi/vSphere y vCloud Air.

H. Posee graficos 3D de compatibilidad con OpenGL y DirectX 10”.

“Ademas de lo mencionado, la mayoria de sus funciones no necesitan agregar

configuracion alguna como si sucede en el caso de otras herramientas, como,

por ejemplo, realizar la configuracion de una y una impresora. Otra

caracteristica muy interesante son los Linked Clones, que representan una

funciéon que posibilita la creacion de una maquina virtual sin ser copiada

completamente, ahorrando una gran cantidad de espacio”.
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Poblacion
Para Chéavez (2007):

“La poblacién es el universo de estudio de la investigacién, sobre el cual se
pretende generalizar los resultados, constituida por caracteristicas o estratos
gue le permiten distinguir los sujetos, unos de otros”.

Segun Tamayo y Tamayo (1997), “la poblacién se define como la
totalidad del fenomeno a estudiar donde las unidades de poblacion poseen
una caracteristica comuan la cual se estudia y da origen a los datos de la
investigacion”.

Lepkowski (Como se cit6 en Herndndez Sampieri, Fernandez y
Baptista, 2014) menciona que una poblacion es el conjunto de todos los casos
gue concuerdan con una serie de especificaciones.

Muestra

“No siempre, pero en la mayoria de las situaciones si realizamos el estudio
en una muestra. Sélo cuando queremos efectuar un censo debemos incluir todos los
casos (personas, animales, plantas, objetos) del universo o la poblacion” (Hernandez
Sampieri et al., 2014).
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CAPITULO 1l

Metodologia de la investigacion

3.1 Tipo y nivel de investigacion

Tipo de investigacion

De acuerdo a Hernandez, Fernandez y Baptista (2014), “la Investigacion
aplicada se distingue por tener propositos practicos inmediatos definidos, es decir,
se investiga para actuar, transformar, modificar o producir cambios en un
determinado sector de la realidad. Para realizar investigaciones aplicadas es muy
importante contar con el aporte de las teorias cientificas, que son producidas por la
investigacion basica y sustantiva". Por esta consideracion el tipo de investigacion es

aplicada.

B. Nivel de investigacion

De acuerdo al autor Herndndez Sampieri et. al (2014), "los estudios
descriptivos buscan especificar las propiedades, las caracteristicas y los perfiles
importantes de personas, grupos, comunidades o cualquier otro fenémeno que se
someta a analisis. Una de las funciones principales de la investigacion descriptiva es
la capacidad para seleccionar las caracteristicas fundamentales del objeto de estudio
y su descripcién detallada de las partes, categorias o clases de dicho objeto; y agrega
La investigacién descriptiva es uno de los tipos o procedimientos investigativos mas
populares y utilizados por los principiantes en la actividad investigativa. Los trabajos
de grado, en los pregrados y en muchas maestrias, son estudios de caracter
eminentemente descriptivo. En tales estudios se muestran, narran, resefian o
identifican hechos, situaciones, rasgos caracteristicos de un objeto de estudio, o se

disefian productos, modelos, prototipos, guias, etcétera”.

De acuerdo con Carrasco (2019), sefiala que, “la investigacion descriptiva se soporta
principalmente en técnicas como la encuesta, la entrevista, la observacion y revision
documental. Este tipo de investigacion estudia, analiza, describe y especifica
situaciones y propiedades de personas, grupos, comunidades o cualquier otro
fendmeno u objeto que sea sometido al analisis. Por esta consideracion el nivel de

investigacion es descriptivo”.
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3.2 Disefio de investigacion

De acuerdo con el autor Hernandez Sampieri et. al. (2014), se puede definir
la investigacion no experimental, “como aquella investigacion que se realiza sin
manipular deliberadamente las variables, se trata de estudios donde no hacemos
variar en forma intencional las variables independientes para ver su efecto sobre
otras variables. Lo que hacemos en la investigacion no experimental es observar
fendmenos tal como se dan en su contexto natural, para posteriormente analizarlos”
(p. 191).

“El disefio de investigacion transversal descriptivo, se empela para analizar y
conocer las caracteristicas, cualidades internas y externas, propiedades y rasgos
esenciales de los hechos y fenbmenos de un hecho realizado a momento
determinado del tiempo. De acuerdo a Hernandez et. al. (2014), una investigacion de
disefio transversal es cuando se recolectan datos en un solo momento o en un tiempo
anico y su propésito es describir variables y analizar los hechos tal como se dan. Los
instrumentos de recoleccion de datos, son usados durante el proceso de forma

anica”. (Carrasco, 2019)

“En esta investigacion se tienen que conocer e interpretar diversos procesos y
caracteristicas, asi como estudiar rasgos y poder entender distintas funcionalidades
para encontrar los datos necesarios para la construccién modelo operativo; debido a
ello, el disefio de la presente investigacién es no experimental de tipo transversal

descriptivo”.

3.3 Hipotesis de la investigacién

“No en todas las investigaciones cuantitativas se planean hipétesis. El hecho
de formulemos o no hipétesis depende de un factor esencial: el alcance inicial del
estudio. Las investigaciones cuantitativas que formulan hipétesis son aquellas cuyo
planteamiento define que su alcance sera correlacional o explicativo, o en las que
tienen un alcance descriptivo, pero que intentan pronosticar una cifra o un hecho”
(Hernandez, Baptista y Collado, 2014, p. 104). “Las investigaciones de tipo
descriptivo no requieren formular hipotesis; es suficiente plantear algunas preguntas
de investigacién que, como ya se anotd, surgen del planteamiento del problema, de
los objetivos y, por supuesto, del marco tedrico que soporta el estudio” (Bernal, 2010,

p. 136). La investigacion que se desarrollara es de tipo descriptivo, por lo que no se
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pretende pronosticar, hallar o verificar lo planteado en los objetivos, se optd por no

plantear hipotesis.

3.4
A.

3.5

Poblacion y muestra
Poblacién

Todos los cortafuegos a nivel de filtrado de paquetes en entornos Open
Source.

Muestra

Cortafuego Nftables basado en el kernel de Linux.

Definicién conceptual de las variables

Variable de estudio 1

Nftables.
“Nftables es una combinacién de diversos elementos en el kernel de
Linux, y representan una gran utilidad a nivel de linea de comandos en la

interfaz de usuario” (Magnus, 2009)

Dimensiones

Ipv4.

“La direccién IPv4 es una cantidad numérica con longitud de 32 bits
mediante la que se puede identificar de modo Unico una interfaz de red
en cualquier sistema, el cual se basa en digitos decimales, y se desglosa
en cuatro entradas de 8 bits cada uno, separados por puntos”. (IANA,
2021)

ARP.

“Se traduce al espafiol como protocolo de resoluciéon de direcciones, y es
un protocolo utilizado por el protocolo de la capa de red del protocolo de
internet, IP. Para poder definir las direcciones de red IP a las direcciones
de hardware empleadas por un protocolo de enlace de datos”.
(Universidad de Aberdeen, 2019)

Ethernet

“Es la tecnologia tradicional para conectar dispositivos en unared de area
local o una red de area amplia por cable, lo que les permite comunicarse

entre si a través de un protocolo”. (Burke, 2021)
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Variables de estudio 2
a. Filtrado de paquetes.
“Cuando el trafico de red atraviesa una interfaz configurada con ACL, el
router compara la informacion dentro del paquete con cada ACE para
determinar si el paquete coincide con una de las ACE. Este proceso se
denomina filtrado de paquetes”. (Interpolados, 2017)
Dimensiones

a. Open Source.

“Inicialmente fue un término que hacia referencia al software de cédigo
abierto. Siendo dicho software un cédigo elaborado con el propdésito de
ser de acceso libre al publico; es decir, cualquier usuario puede trabajr a
libre albedrio con el cédigo segun sus necesidades”. (Redhat, 2021)

3.6 Definicion operacional de las variables

Variable de estudio 1
a. Nftables.

Dimensiones

a. lpv4.
b. ARP.
c. Ethernet.

Variables de estudio 2
a. Filtrado de paquetes.
Dimensiones

a. Open Source.

3.7 Técnicas e instrumentos
Técnicas e instrumentos de recoleccidon de datos
Técnicas. Andlisis documental.

Instrumentos. Entrevista a expertos.

B. Técnicas de procesamiento y analisis de datos

Procesamiento en hojas de calculo Excel. Analisis mediante estadistica
descriptiva.
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CAPITULO IV

Implementacién del cortafuego (firewall) con Nftables en la entidad

4.1 Antecedentes de la entidad

La Direccion Regional de Educacién de Ayacucho - DREA, entidad de &mbito
regional, y de caracter publico, se fundé en el afio 1970, bajo el D.S. N° 036 emitido
el 31 de diciembre de 1969.

“Tiene por finalidad regir conduccion del sector educacién, a nivel regional, en el
marco de las politicas nacionales y sectoriales. En ese sentido, entre otras, cumple
las siguientes funciones: Aplicar, ejecutar la politica educativa nacional emitida por el
MINEDU vy evaluar su implementacion en la jurisdiccion de Ayacucho; disefiar y
proponer al MINEDU, planes de intervencién en Ayacucho, en concordancia con la
politica educativa nacional; supervisar los servicios brindados por las UGEL de
Ayacucho referidos a la educacion béasica y técnico-productiva, en concordancia con

la politica educativa nacional emitida por el MINEDU, etc.” (DREA, s.f.)

4.1.1 Estructura organizacional

La entidad presenta una estructura organizacional de tipo vertical, que consta
de cinco (05) 6rganos de linea:

a) Direccion,

b) Direccién de Administracion,

c) Organo de Control Institucional,

d) Direccion de Gestion Pedagogica y

e) Direccion de Gestion Institucional.

Por su parte, la Oficina de Informatica, cuenta como 6rgano apoyo, recibiendo su
personal la denominacién de Equipo de Informatica, estando conformada por dos
(02) personas. Jerarquicamente, la secuencia es: Direccion General - Direccién de

Administracion — Area de Personal — Oficina de Informatica.

Debido a esa dependencia jerarquica, se genera una dependencia del tipo
economico, siendo el principal limitante para temas de innovacién y/o mejora en

cuanto a temas de tecnologia y seguridad informética.

59



Figura 16

Organigrama institucional de la Direccion Regional de Educacion de Ayacucho
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4.1.2 Situacion actual de lared institucional

Maneja una topologia en estrella, centrada en un router principal, al cual estan
conectados directamente los servidores principales, asi como los router secundarios,
los cuales brindan la conexion a los demés equipos de la red.
Se encuentra en estado vulnerable, carece de planos de la red misma, y no cuenta
con una estructura definida, toda vez que la mayor parte del cableado fue realizado
de manera inadecuada y de manera gradual.
Por su parte, recibe datos a través de un equipo Mikrotik, el cual, si bien es
configurable, es propiedad del proveedor de acceso a internet, lo cual deja a la red
vulnerable por carecer de un medio propio bajo su administracién que le permita

realizar las configuraciones de seguridad segun sus requerimientos.

4.2 Disefio actual de la estructura de red basada en Cortafuego tradicional
Segun la estructura actual, se percibe la distribucion descrita de los equipos,

con una topologia en estrella, centrada en un solo equipo, a partir del cual se realiza

la interconexion de la red. Se puede advertir que, al no contar con un filtro dedicado,

toda la red queda vulnerable a las amenazas existentes a nivel interno y externo.

Por otra parte, se constata la dependencia del equipo mikrotik para el filtrado de
paquetes, el cual, al no ser propiedad de la entidad, no se puede configurar de
acuerdo a las necesidades existentes, quedando sin mayor utilidad que la de brindar

el servicio de acceso a internet.
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Figura 17

Disefno actual de la estructura de red

.
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Nota. La imagen muestra la topologia en “estrella” existente en la entidad.

Elaboracion propia.

4.3 Disefio propuesto de la estructura de red basada en Cortafuego Nftables

A fin de brindar un medio de proteccion fiable, facil de configurar y propio, se
propone la configuracion de Nftables como firewall en la red, asumiendo el rol de un
IDS que garantice seguridad a nivel comunicativo de dicha red. Asi, al lograr
configurar el firewall, se tiene un medio no solamente propio, sino también alternativo

para hacer frente a las amenazas internas y externas existentes.

Para tal objetivo, se propone la implementacién bajo el esquema de IDS basado en
red, el cual actia como filtro ante paquetes de informacion provenientes de fuera de
la red, a la vez que realiza el filtrado de paquetes en la comunicacion a nivel interno,

otorgando proteccion a los terminales comunes y los servidores.
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Figura 18

Disefio propuesto para la estructura de red

IDS BASADO EN RED
NFTABLE COMO FIREWALL

0000

0000

0000

Nota. Descripcion de la propuesta, con enfoque de IDS basado en red. Actlda a nivel

interno y externo. Elaboracion propia.

4.4 Configuracion del IDS como Cortafuego Nftables
4.4.1 Instalacion de Nftables en entorno Linux

Antes de proceder a instalar Nftables, tenemos que instalar el sistema
operativo en el cual vamos a realizar la implementacion del firewall.
Dado que el entorno de trabajo debe ser de naturaleza open source, se vio por
conveniente la instalacion del sistema operativo Linux Ubuntu 20.04. En ese sentido,
una vez realizada la instalacion del sistema, se ingresa en la terminal el comando
Isb_release —a, a fin de verificar que, efectivamente, se trata de dicho sistema

operativo y es reconocido por el intérprete de comandos.
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Figura 19

Uso de comando Isb_release —a para verificacion de instalacion

[+ pc-servidor@ubuntu: ~

:~$ lsb_release -a
No LSB modules are available.
Distributor ID: Ubuntu
Description: Ubuntu 20.04.1 LTS
Release: 20.04
Codename: focal

T |

El siguiente paso previo antes de instalar nftables es actualizar el sistema operativo
instalado, con la finalidad de obtener las Ultimas caracteristicas de seguridad del
sistema, asi como otras funcionalidades que pudieran ser Utiles para los objetivos
planteados.

Para tal efecto, ingresamos en la terminal el comando sudo apt update && sudo
apt upgrade -y, lo cual iniciard la descarga e instalacion automatica de las

actualizaciones mas recientes.

Figura 20

Actualizacion del sistema operativo Ubuntu 20.04

M pc-servidor@ubuntu: ~

:~$ sudo apt update && sudo apt upgrade -y

[sudo] contrasefna para pc-servidor:

Pbj:1 http://us.archive.ubuntu.com/ubuntu focal InRelease
http://us.archive.ubuntu.com/ubuntu focal-updates InRelease [114 kB]
http://security.ubuntu.com/ubuntu focal-security InRelease [114 kB]
http://us.archive.ubuntu.com/ubuntu focal-backports InRelease [108 kB]
http://us.archive.ubuntu.com/ubuntu focal/main Translation-es [342 kB]
http://us.archive.ubuntu.com/ubuntu focal/restricted Translation-es [2.152 B]
http://us.archive.ubuntu.com/ubuntu focal/universe Translation-es [1.326 kB]
http://security.ubuntu.com/ubuntu focal-security/main amd64 Packages [1.178 kB]
http://us.archive.ubuntu.com/ubuntu focal/multiverse Translation-es [70,0 kB]

:10 http://us.archive.ubuntu.com/ubuntu focal-updates/main amd64 Packages [1.509 kB]
:11 http://us.archive.ubuntu.com/ubuntu focal-updates/main 1386 Packages [591 kB]

Tras haber culminado la parte previa de requisitos para nftables, procedemos a
insertar el comando sudo apt install nftables, para poder obtener la configuracion
de sus librerias, asi como la maquina virtual para la traduccion de instrucciones con
las cuales se generardn los medios de seguridad. Procedemos con la instalacion
propiamente dicha, la cual se da de manera automatica, previa confirmacion por parte

del usuario (con privilegios de administrador).
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Figura 21

Instalacion de nftables mediante comando sudo apt install nftables

1 pc-servidor@ubuntu: ~

:~$ sudo apt install nftables
Leyendo lista de paquetes... Hecho
Creando arbol de dependencias
Leyendo la informacién de estado... Hecho
Los paquetes indicados a continuacidn se instalaron de forma automdtica y ya no son necesarios.
libfprint-2-tod1 libllvmie
Utilice «sudo apt autoremove» para eliminarlos.
Se instalaran los siguientes paquetes adicionales:
libnftables1
Paquetes sugeridos:
firewalld
Se instalaran los siguientes paquetes NUEVOS:
libnftables1 nftables
® actualizados, 2 nuevos se instalaran, 0 para eliminar y @ no actualizados.
Se necesita descargar 280 kB de archivos.

Se utilizaran 887 kB de espacio de disco adicional después de esta operacion.

;Desea continuar? [S/n] s

Des:1 http://us.archive.ubuntu.com/ubuntu focal/universe amd64 libnftables1 amd64 0.9.3-2 [229 kB]
[

Des:2 http://us.archive.ubuntu.com/ubuntu focal/universe amd64 nftables amd64 0.9.3- 51,2 kB]
Descargados 280 kB en 1s (216 kB/s)

Seleccionando el paquete libnftablesi:amd64 previamente no seleccionado.

(Leyendo la base de datos ... 188806 ficheros o directorios instalados actualmente.)
Preparando para desempaquetar .../libnftables1_0.9.3-2_amd64.deb ...

Desempaquetando libnftables1:amd64 (0.9.3-2) ...

Seleccionando el paquete nftables previamente no seleccionado.

Preparando para desempaquetar .../nftables 0.9.3-2_amd64.deb ...

Desempaquetando nftables (0.9.3-2) ...

Configurando libnftablesi:amd64 (0.9.3-2) ...

Configurando nftables (0.9.3-2) ...

Procesando disparadores para man-db (2.9.1-1) ...

Procesando disparadores para libc-bin (2.31-0ubuntu9.2) ...

e |

Nota. La imagen nos permite apreciar el conjunto de paquetes instalados,
correspondiente a nftables. Elaboracion propia.

Tras la instalacion, se recomienda ingresar el comando por segunda vez, a fin de
poder verificar que se descargaron e instalaron todos los paquetes.

Procedemos a verificar la instalacion, utilizando ahora el comando sudo nft list
ruleset, el cual nos debe mostrar las reglas instaladas (en este caso solo se muestran

las instaladas “por defecto”).
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Figura 22

Verificacion de instalacion de nftables

MM pc-servidor@ubuntu: ~

:~$ sudo nft list ruleset
table inet filter {
chain input {
type filter hook input priority filter; policy accept;
}

chain forward {
type filter hook forward priority filter; policy accept;

}

chain output {
type filter hook output priority filter; policy accept;
}

s 11

4.4.2 Configuracion de red para establecer conexion

Para poder realizar la demostracion del funcionamiento de las reglas nftables,
se vio por conveniente trabajar en un entorno virtual, por medio de dos maquinas
virtuales (ambas con sistema operativo Ubuntu 20.04) bajo la denominacién de
pc_cliente y pc_servidor. Con el fin de lograr la comunicacion entre ambas
maquinas, se procede a la asignacién de las ip, siendo pc_servidor 192.168.1.23/24
y pc_cliente 192.168.1.92/24, ambas se comprueban con el comando ifconfig en la

terminal.

Figura 23

Verificacion de ip en equipo “pc_servidor”

+1 pc-servidor@ubuntu: ~
:~$ ifconfig
ens33: flags=4163<UP,BROADCAST ,RUNNING,MULTICAST> mtu 1500
inet 192.168.1.23 netmask 255.255.255.0 broadcast 192.168.1.255
inet6 feB80::3a82:44d5:23d1:156c prefixlen 64 scopeid 0x20<link>
inet6 fdb4:a898:1cc7:4b00:c173:eb44:f7d7:e86 prefixlen 64 scopeid 0x0<
inet6 2800:4b0:4036:b5e:3326:d8c4:53db:5ec5 prefixlen 64 scopeid 0x0<g
inet6 2800:4b0:4036:b5e:9743:fe67:db77:5d4a prefixlen 64 scopeid 0x0<g
inet6 2800:4b0:4036:b5e:b4a8:981c:c74b:4 prefixlen 128 scopeid 0x0<glo

inet6 fdb4:a898:1cc7:4b00:4414:ae5e:b400:3593 prefixlen 64 scopeid 0x0

ether 00:0c:29:3e:b7:49 txqueuelen 1000 (Ethernet)

RX packets 8800 bytes 5048870 (5.0 MB)

RX errors © dropped © overruns 0 frame ©

TX packets 5413 bytes 760924 (760.9 KB)

TX errors © dropped © overruns © carrier ® collisions 0
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Figura 24

Verificacion de ip en equipo “pc_cliente”

+1 pc-cliente@ubuntu: ~

:~$ ifconfig
ens33: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inet 192.168.1.92 netmask 255.255.255.0 broadcast 192.168.1.255
inet6 2800:4b0:4036:b5e:dcf4:39eb:efef:5a33 prefixlen 64 scopeid 0x0O<g
lobal>

inet6 2800:4b0:4036:b5e:78e:6740:5c69:631d prefixlen 64 scopeid 0x0<gl

obal>

inet6 fdb4:a898:1cc7:4b00:c4e6:70e8:ecd8:118b prefixlen 64 scopeid 0x0
<global>

inet6 fdb4:a898:1cc7:4b00:162e:f789:e6c4:8d45 prefixlen 64 scopeid 0x0
<global>

inet6 2800:4b0:4036:b5e:b4a8:981c:c74b:3 prefixlen 128 scopeid 0x0<glo
bal>

inet6 fe80::3c19:a2ed:e28:7067 prefixlen 64 scopeid 0x20<link>

ether 00:0c:29:cc:89:0a txqueuelen 1000 (Ethernet)

RX packets 32041 bytes 42393563 (42.3 MB)

RX errors © dropped © overruns 0 frame 0

TX packets 10124 bytes 845620 (845.6 KB)

TX errors © dropped 0 overruns © carrier @ collisions 0

4.4.3 Administracion de tablas, cadenas y reglas requeridas
Para poder entender el funcionamiento de nftables, debemos prestar atencion
a la configuracion y sintaxis, las cuales podemos consultar, junto a otros aspectos

relacionados, en su pagina oficial (https://wiki.nftables.org/).

Para trabajar con nftables podemos hacerlo de dos maneras: ingresando las érdenes
de manera directa en la terminal, linea por linea, o a través de scripts; cada una de

ellas con su propia sintaxis y reglas.
Es asi que, para ingresar las instrucciones a través de la terminal, la sintaxis es:
Figura 25
Sintaxis de nftables en terminal
Para tablas:
» nft [operacién] table [familia] [nombre_de_la_tabla]

Para cadenas:

» nft [operacién] chain [familia] [ nombre_de_la_tabla] [nombre_de_la_cadend]
{declaratoria}

Para reglas

» nft [operacién] rule [familia] [nombre_de_la_tabla] [nombre_de_la_cadenaq]
{declaratoria}
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Por su parte, para un script o editor de texto, se sigue la sintaxis:

Figura 26

Sintaxis de nftables en script 0 editor de texto

# COMENTARIO(S)
table [tipo] nombre_de_la_tabla {

chain nombre_de_la_cadena_1 {
declaratoria_de cadena
declaratoria_de_reglal

declaratoria_de_regla?

Nota. En la imagen, los tres puntos (...) hacen referencia a la posibilidad de
incrementar la cantidad de reglas en cada cadena; o la cantidad de cadenas en cada
tabla, segun corresponda. Elaboracion propia.
Cabe resaltar que la estructura de trabajo de nftables es la siguiente:

1. Tablas contienen una o mas cadenas.

2. Cadenas contienen una o mas reglas.

3. Las reglas trabajan de manera individual; es decir, se declaran una a una.
La sintaxis de la terminal nos obliga a ingresar linea por linea cada uno de los
comandos requeridos, ya sea para crear, modificar o eliminar las instrucciones; lo
cual se vuelve un proceso mas prolongado y, para usuarios principiantes en su
mayoria, mas complicado.
Por otra parte, el uso de un editor de texto nos permite ingresar las instrucciones de
manera conjunta, brindandonos ademas la oportunidad de analizarlas y/o corregirlas

segun sea necesario.
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4.4.4 Pruebas de funcionamiento y analisis

A fin de cumplir con los objetivos planteados, se seleccionaron un conjunto
de instrucciones relacionadas a Ethernet, ARP e IPv4.
En ese sentido, se vio por conveniente hacerlo mediante el uso de un editor de texto.
En este caso el editor nano, que viene integrado al sistema operativo. Para ello, se
ingreso en la terminal la instruccion sudo nano /etc/nftables.conf que nos lleva, a
través del editor de texto nano, al fichero donde se guardan las instrucciones de

nftables (debemos ingresar la contrasefia del equipo para acceder).
Figura 27

Ingreso al fichero nftables.conf a través del editor nano

f+] pe-servidor@ubuntu: ~

:~$ sudo nano /etc‘nftables.conf

[sudo] contrasena para pc-servidor:

Puesto que solo hemos instalado nftables y no hemos empleado ninguna regla hasta
el momento, nos aparece el fichero original, el cual nos da la estructura de trabajo de

nftables.

Figura 28

Contenido original del fichero nftables.conf

+1 pc-servidor@ubuntu: ~ Q = = (m] x

GNU nano 4.8 etc/nftables.conf

inet filter
input
filter input

forward
filter forward

output
filter output

18 lineas leidas
B¢ Ver ayuda @8] Guardar Wi Buscar @ Cortar Texgll Justificargld Posicion
@l salir B Leer fich.@\ Reemplazargl Pegar Wl Ortografiagll Ir a linea

Nota. La imagen nos muestra el fichero original de nftables. En la parte inferior se

observan los comandos rapidos del editor de texto.
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Con esto, ya nos encontramos en el fichero, con la posibilidad de trabajar con las

instrucciones de manera directa.

Para lograr que las instrucciones puedan ser reconocidas y aplicadas por la maquina
virtual de nftables, solo basta con guardar el archivo/fichero (Ctrl+O) y salir (Ctrl+X),
una vez hecho esto, hay que hacer que el servicio de nftables se reinicie, para que
reconozca las modificaciones hechas en el fichero original. Esto se logra con el

comando sudo systemctl restart nftables.service.

Una vez dentro, se agrego la tabla accesoarp de la familia arp con el fin de habilitar

dicho protocolo en nuestro firewall.
Figura 29

Creacion de la tabla accesoarp, perteneciente a la familia arp

[+ pc-servidor@ubuntu: ~
GNU nano 4.8 etc/nftables.conf Modificado
arp accesoarp

entrada
filter input

limit rate 1/second

salida
filter

Nota. En la presente imagen se la tabla individual accesoarp, conteniendo la cadena

entrada, asi como sus respectivas reglas de trabajo.Elaboracién propia.

Ademas de ello, se generd la tabla filter de la familia ip (para IPv4), en la cual se
incluyen las cadenas y reglas necesarias para el filtrado del trafico de red a nivel de
IP en nuestro equipo; asimismo, se incluyeron las reglas vy filtros para los puertos
correspondientes. Cabe resaltar que, con fines demostrativos y con el afan de un
trabajo mas adecuado, se definieron previamente dos variables: segmento_lan vy

servidores_dns, ambas con sus valores correspondientes.

70



Figura 30
Creacion de la tabla filter, perteneciente a la familia ip

1 pc-servidor@ubuntu: ~
GNU nano 4.8 etc/nftables.conf Modificado

define segmento_lan = 192.168.1.0/24
define servidores _dns = { 8.8.8.8 }

table ip filter {
chain INPUT {
type filter hook input priority ©; policy drop;
ct state invalid drop
iifname lo accept

ct state { established,related } accept

udp dport 27015 accept
tcp dport 27015 accept
udp dport { 27031, 27036 } accept
tcp dport { 27036, 27037 } accept

ip saddr $segmento_lan accept

log prefix "nftables-INPUT-Dropped:

}
chain FORWARD {

type filter hook forward priority ©; policy drop;

log prefix "nftables-FORWARD-Dropped: "

Nota. En la presente imagen se aprecia las dos primeras cadenas: INPUT y
FORWARD, cada una con sus respectivas reglas. Cada uno de los numerales (#)
indican el inicio de un comentario de linea, lo cual significa que no seran interpretados

por la maquina virtual de nftbles. Elaboracién propia.
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Figura 31

Creacion de la cadena OUTPUT

1 pc-servidor@ubuntu: ~
GNU nano 4.8 etc/nftables.conf Modificado

chain OUTPUT {

type filter hook output priority 0; policy drop;

ether saddr 00:0c:29:cc:89:0a accept

oifname lo accept

ip daddr $servidores_dns tcp dport 53 counter accept
ip daddr $servidores_dns udp dport 53 counter accept

tcp dport 22 reject

tcp sport 1024-65535 tcp dport { 22 } counter accept
tcp sport 1024-65535 tcp dport { 80 } counter accept
tcp sport 1024-65535 tcp dport { 443 } counter accept

tcp dport 587 accept

udp dport 27000-27100 accept
udp dport { 3478, 4379, 4380 } accept

ip daddr $segmento_lan accept

icmp type echo-request counter accept

log prefix "nftables-OUTPUT-Dropped: "

Nota. En la presente imagen se aprecia la tercera cadena, la cadena OUTPUT, con

sus respectivas reglas. Elaboracion propia.

A continuacion, se procede a explicar cada una de las reglas aplicadas, segun el

numero de comentario de las figuras 30 y 31:

1. Se define elfiltro en INPUT, y se agrega el gancho (hook) de entrada (input)
ademas de la prioridad con valor cero (priority 0) que nos indica ejecucién
inmediata, asi mismo, se indica por politica la palabra clave drop.
Obviamos las conexiones invalidas.

3. Permitimos el loopback de entrada iifname para, por ejemplo, utilizar el

localhost.
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10.

11.

12.
13.

14.
15.

16.
17.

18.
19.
20.

Aceptamos todas las conexiones establecidas que sean permitidas por
nftables.

Permitimos los puertos steam udp y tcp para asegurar la conexion de
entrada.

Permitimos el trafico en nuestra LAN (a nivel de entrada).

Dejamos un mensaje por defecto en la maquina virtual de nftables.

En FORWARD se define el filtro, y se agrega el gancho (hook) de transito
(forward) ademéas de la prioridad con valor cero (priority 0) que nos indica
ejecuciéon inmediata, asi mismo, se indica por politica la palabra clave drop.
No habilitamos reglas; esto se debe a que el trabajo de la maquina virtual
de nftables se dara en los ganchos (hook) INPUT y OUTPOUT.

Dejamos un mensaje por defecto en la maquina virtual de nftables.

En OUTPUT se define el filtro, y se agrega el gancho (hook) de salida
(output) ademas de la prioridad con valor cero (priority 0) que nos indica
ejecuciéon inmediata, asi mismo, se indica por politica la palabra clave drop.
Establecemos la direccion del Ethernet para que la maquina virtual de
nftables la reconozca y trabaje sobre ella.

Permitimos el loopback de salida oifname.

Habilitamos el puerto 53 en tcp y udp; ademas, establecemos counter para
habilitar el contador de paquetes.

Rechazamos las conexiones ssh (puerto 22).

Habilitamos los contadores de paquetes para los puertos 22, 80 (HTTP) y
443 (HTTPS). Si bien es cierto no se permiten las conexiones en el puerto
22, se habilita el contador ante posibles intrusiones no registradas.
Habilitamos puerto 587 (SMTP) para correo.

Permitimos los puertos steam udp en el rango de 27000-271000, los
puertos udp 3478, 4379 y 4380 en la salida.

Permitimos el trafico en nuestra LAN (a nivel de salida).

Habilitamos el ICMP con echo-request (ping de comunicacion) .

Dejamos un mensaje por defecto en la maquina virtual de nftables.

Guardamos los cambios y salimos.

Lo que acabamos de hacer es actualizar el contenido del fichero original de nftables,

por el contenido de las instrucciones de nuestro firewall.
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Ejecutamos sudo systemctl restart nftables.service para validar los cambios

hechos con el editor nano al fichero de nftables.

No nos aparece ninglin mensaje adicional, lo cual nos indica que las reglas insertadas
no poseen errores a nivel de reconocimiento por parte de la maquina virtual de

nftables.

Figura 32

Visualizacién superior de reglas insertadas

pc-servidor@ubuntu: ~

:~$ sudo nano /etc/nftables.conf
:~$ sudo systemctl restart nftables.service
:~$ sudo nft list ruleset
table arp accesoarp {
chain entrada {
type filter hook input priority filter; policy accept;
limit rate 1/second accept
drop
}

chain salida {
type filter hook output priority filter; policy accept;

}

table ip filter {

chain INPUT {
type filter hook input priority filter; policy drop;
ct state invalid drop
iifname "lo" accept
ct state { established, related } accept
udp dport 27015 accept
tcp dport 27015 accept
udp dport { 27031, 27036 } accept
tcp dport { 27036, 27037 } accept
ip saddr 192.168.1.0/24 accept
log prefix "nftables-INPUT-Dropped: "

}

chain FORWARD {
type filter hook forward priority filter; policy drop;
log prefix "nftables-FORWARD-Dropped: "
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De manera seguida, ingresamos sudo nft list ruleset, con el fin de poder visualizar

las reglas que acabamos de ingresar en nftables.

Nétese, en la parte final (figura 33), que los contadores habilitados estan en cero

(packets 0 bytes 0) debido a que ya estan activos, pero no registran actividad alguna.

Figura 33

Visualizacion inferior de reglas insertadas

pc-servidor@ubuntu: ~

type filter hook input priority filter; policy accept;
1limit rate 1/second accept
drop

}

chain salida {
type filter hook output priority filter; policy accept;
}
3
table ip filter {
chain INPUT {
type filter hook input priority filter; policy drop;
ct state invalid drop
iifname "1lo" accept
ct state { established, related } accept
udp dport 27015 accept
tcp dport 27015 accept
udp dport { 27031, 27036 } accept
tcp dport { 27036, 27037 } accept
ip saddr 192.168.1.0/24 accept
log prefix "nftables-INPUT-Dropped: "
}

chain FORWARD {
type filter hook forward priority filter; policy drop;
log prefix "nftables-FORWARD-Dropped:

}

chain OUTPUT {
type filter hook output priority filter; policy drop;
ether saddr 00:0c:29:cc:89:0a accept
oifname "lo" accept
ip daddr { 8.8.8.8 } tcp dport 53 counter packets @ bytes 0 accept
ip daddr { 8.8.8.8 } udp dport 53 counter packets @ bytes 0 accept
tcp dport 22 reject
tcp sport 1024-65535 tcp dport { 22 } counter packets @ bytes 0 accept
tcp sport 1024-65535 tcp dport { 80 } counter packets © bytes 0 accept
tcp sport 1024-65535 tcp dport { 443 } counter packets 0 bytes 0 accept
tcp dport 587 accept
udp dport 27000-27100 accept
udp dport { 3478, 4379, 4380 } accept
ip daddr 192.168.1.0/24 accept
icmp type echo-request counter packets 0 bytes 0 accept
log prefix "nftables-OUTPUT-Dropped:

:~S D
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Hacemos ping, por ejemplo, a www.google.com para verificar la comunicacion. Lo

mismo con la direccién 8.8.8.8 para ver el acceso a internet y, finalmente, con
192.168.1.92 que es nuestra maquina virtual “pc_cliente”. En los tres casos se

aprecia la comunicacion exitosa.
Figura 34

Verificacion de comunicacién

[+ pc-servidor@ubuntu; ~ @ =

:~$ ping www.google.com
PING www.google.com(mia®7s56-in-x04.1e100.net (2607:f8b0O:4008:804::2004)) 56 data bytes
64 bytes from mia07s56-in-x04.1e100.net (2607:78b0:4008:804::2004): icmp_seq=1 ttl=116 ti
me=112 ms
64 bytes from mia®7s56-in-x04.1e100.net (2607:f8b0:4008:804::2004): icmp_seq=2 ttl=116 ti
me=102 ms
64 bytes from mia07s56-in-x04.1e100.net (2607:78b0:4008:804::2004): icmp_seq=3 ttl=116 ti
me=128 ms
64 bytes from mia®7s56-in-x04.1e100.net (2607:f8b0:4008:804::2004): icmp_seq=4 ttl=116 ti
me=109 ms
s
--- www.google.com ping statistics ---
4 packets transmitted, 4 received, 0% packet loss, time 3008ms
rtt min/avg/max/mdev = 101.806/112.692/127.689/9.425 ms
:~$ ping 8.8.8.8

PING 8.8.8.8 (8.8.8.8) 56(84) bytes of data.
64 bytes from 8.8.8.8: icmp_seq=1 ttl=115 time=96.1 ms
64 bytes from 8.8.8.8: icmp_seq=2 ttl=115 time=97.6 ms
64 bytes from 8.8.8.8: icmp_seq=3 ttl=115 time=92.5 ms
64 bytes from 8.8.8.8: icmp_seq=4 ttl=115 time=112 ms

bytes from 8.8.8.8: icmp_seq=5 ttl=115 time=108 ms

bytes from 8.8.8.8: icmp_seq=6 ttl=115 time=106 ms

- 8.8.8.8 ping statistics ---
6 packets transmitted, 6 received, 0% packet loss, time 5009ms
rtt min/avg/max/mdev = 92.507/102.138/112.482/7.173 ms
:~$ ping 192.168.1.92
PING 192.168.1.92 (192.168.1.92) 56(84) bytes of data.
64 bytes from 192.168.1.92: icmp_seq=1 ttl=64 time=0.293
64 bytes from 192.168.1.92: icmp_seq=2 ttl=64 time=0.931
64 bytes from 192.168.1.92: icmp_seq=3 ttl=64 time=0.936
64 bytes from 192.168.1.92: icmp_seq=4 ttl=64 time=0.376
bytes from 192.168.1.92: icmp_seq=5 ttl=64 time=0.948
bytes from 192.168.1.92: icmp_seq=6 ttl=64 time=0.354

- 192.168.1.92 ping statistics ---
6 packets transmitted, 6 received, 0% packet loss, time 5052ms
rtt min/avg/max/mdev :IO.293/0.639/0.948/0.299 ms
=9
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Ingresamos a la pagina web de la entidad elegida (DRE AYACUCHO) y a péaginas

habituales como Youtube y Facebook. Se puede navegar con normalidad.

Esta accion se realiza con el fin de marcar un registro de actividad a nivel de los
protocolos HTTP (puerto 80) y HTTPS (puerto 443), los cuales puedan llegar a ser
detectados por el firewall que acabamos de implementar.

Figura 35

Navegacion en internet

@ Direccién Regic X IIVEELTZFIrA IS * YouTube X @ Facebook - Er
< » C O B https://dreayacucho.gob.pe w & =
| © Para reproducir video, puede que necesite instalar los coédecs de video necesarios. X

@ GOBIERNO REGIONAL

AYACUCHO { Castellano v‘v Q Transparencia I

> Sigamos :é
— aprendiendo

Ya regresamos a las clases semipreseni.ale
este proceso sera seguro, gradual y flexibl

iAyacucho, lider en educacion!

SISGEDO — Boletas de E‘ Mesa de
Tramite : Pago

=
Partes li =
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Nuevamente ingresamos sudo nft list ruleset, y revisamos otra vez las reglas que

habiamos habilitado en nftables.

En esta oportunidad, debido a las acciones de ping y navegacion en internet, los
contadores habilitados ya no estan en cero, lo cual es indicativo de un monitoreo de

paquetes efectivo.

Figura 36
Variacion de contadores

pc-servidor@ubuntu: ~

drop
}

chain salida {
type filter hook output priority filter; policy accept;
}

}
table ip filter {
chain INPUT {
type filter hook input priority filter; policy drop;
ct state invalid drop
iifname "lo" accept
ct state { established, related } accept
udp dport 27015 accept
tcp dport 27015 accept
udp dport { 27031, 27036 } accept
tcp dport { 27036, 27037 } accept
ip saddr 192.168.1.0/24 accept
log prefix "nftables-INPUT-Dropped: "
}

chain FORWARD {
type filter hook forward priority filter; policy drop;
log prefix "nftables-FORWARD-Dropped:

}

chain OUTPUT {

type filter hook output priority filter; policy drop;

ether saddr 00:0c:29:cc:89:0a accept

oifname "lo" accept

ip daddr { 8.8.8.8 } tcp dport 53 counter packets @ bytes @ accept

ip daddr { 8.8.8.8 } udp dport 53 counter packets 39 bytes 3166 accept

tcp dport 22 reject

tcp sport 1024-65535 tcp dport { 22 } counter packets 0 bytes 0 accept

tcp sport 1024-65535 tcp dport { 80 } counter packets 97802 bytes 3959795
accept

tcp sport 1024-65535 tcp dport { 443 } counter packets 8108 bytes 1023394
accept

tcp dport 587 accept

udp dport 27000-27100 accept

udp dport { 3478, 4379, 4380 } accept

ip daddr 192.168.1.0/24 accept

icmp type echo-request counter packets 13 bytes 1092 accept

log prefix "nftables-OUTPUT-Dropped: "

R |
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Haciendo una comprobacion adicional, hacemos ping a pc_servidor (192.168.1.23)
desde la maquina virtual pc_cliente para verificar la comunicacion, la cual resulta

positiva.

De manera seguida intentamos realizar una conexion ssh mediante ssh
192.168.1.23, la cual es rechazada multiples veces debido a la configuracion de

nuestro firewall, lo cual nos indica que funciona correctamente.

Figura 37

Comunicacioén entre pc_cliente y pc_servidor, y conexién ssh

M~ pc-cliente@ubuntu: ~

:~S ping 192.168.1.23
PING 192.168.1.23 (192.168.1.23) 56(84) bytes of data.

bytes from 192.168.1.23: icmp_seq=1 ttl=64 time=0.624
bytes from 192.168.1.23: icmp_seq=2 ttl=64 time=0.842
bytes from 192.168.1.23: icmp_seq=3 ttl=64 time=0.283
bytes from 192.168.1.23: icmp_seq=4 ttl=64 time=0.739
bytes from 192.168.1.23: icmp_seq=5 ttl=64 time=0.861
bytes from 192.168.1.23: icmp_seq=6 ttl=64 time=0.771

- 192.168.1.23 ping statistics ---
6 packets transmitted, 6 received, 0% packet loss, time 5062ms
rtt min/avg/max/mdev = 0.283/0.686/0.861/0.196 ms

:~$ ssh 192.168.1.23

pc-cliente@192.168.1.23's password:
Permission denied, please try again.
pc-cliente@192.168.1.23's password:
Permission denied, please try again.
pc-cliente@192.168.1.23"'s password:
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5.1

CAPITULO V
Conclusiones y recomendaciones
Conclusiones
Tras la realizacion del presente trabajo, podemos concluir que el nivel de
seguridad ofrecida por Nftables configurado como cortafuego (firewall) en la
entidad seleccionada, aun configurado de manera bésica, es igual al nivel
ofrecido por medios de paga tradicional, pudiendo llegar a ser superior, segun

se incremente la complejidad de los mecanismos de proteccion.

Nftables no solo brinda una alternativa funcional en los puntos seleccionados,
sino que también muestra una multiple variedad de opciones, las mismas que
pueden ser agregadas, modificadas y/o eliminadas segun sea necesario dada

la realidad de cada usuario.

Un aspecto importante a resaltar tras el uso de Nftables, es el hecho de la
versatilidad que posee al poder abarcar diversas caracteristicas de seguridad,
asi como su caracter evolutivo pues, a la fecha, sigue incrementado las
librerias disponibles con lo cual, se puede concluir, es una herramienta con

diversas aplicaciones y de larga vida util.

En cuanto a temas de economia, se puede afirmar que resulta viable, pues
basta contar con un equipo en la red que soporte el sistema operativo Linux,
el cual, debido a su caracteristica de ser libre y gratuito, no requiere de
muchos requisitos, volviéndose asi una alternativa accesible no solo a nivel

econdmico, sino también a nivel de operatividad por su facil configuracion.
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5.2

Recomendaciones

Tras realizar la implementacion correspondiente, se recomienda actualizar de
manera periddica el conjunto de reglas nftables, pues dada la naturaleza
variable de las amenazas informéticas, el hecho de dejar estatico un conjunto
determinado de reglas, ocasionara que inevitablemente en algin momento

dado nuevamente la red quede vulnerable.

A la fecha, Nftables es una herramienta adecuada para la seguridad
informatica; sin embargo, se encuentra aln en desarrollo, lo cual nos ofrece,
segun se actualice, la posibilidad de nuevos medios de proteccion, motivo por
el cual se recomienda revisar periédicamente las nuevas reglas habilitadas vy,

segun corresponda, su implementacién en el cortafuegos implementado.

Asimismo, a la par de la actualizacién de las nuevas reglas existentes, es
recomendable actualizar, también, la version del sistema operativo, pues al
margen de temas de compatibilidad que siempre estan presentes, las buenas
practicas y la experiencia nos indican que mantener actualizado el sistema
operativo también nos garantiza obtener las Ultimas soluciones en cuanto a

seguridad informatica.
Dado su grado de operatividad y facilidad de uso, se recomienda, de ser

factible, la utilizacibn de Nftables conjuntamente con otros medios de

proteccion, lo cual garantizaria una proteccién aun mayor.
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ANEXO
Instalacién de méaquina virtual, utilizando el programa VMW are, con el sistema

operativo Ubuntu 20.04

New Virtual Machine Wizard X

Guest Operating System Installation

A virtual machine is like a physical computer; it needs an operating
system. How will you install the guest operating system?

Install from:

Installer disc:

Mo drives available

(@ Installer disc image file (iso):

IC:\Users\AXELL\Desktop\ubunm—Z0.04. 1-desktop-ami v| Browse...

[[] Ubuntu 64-bit 20.04. 1 detected.
This operating system will use Easy Install. {What's this?)

(O 1 will install the operating system later.
The virtual machine will be created with a blank hard disk.

Hep | <Bak [ Next> ][ cancel |
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Creacién de la maquina virtual “pc_servidor” y sus respectivas credenciales

de acceso

New Virtual Machine Wizard

Easy Install Information

This is used to install Ubuntu 64-bit.

Personalize Linux

Full name: | PC SERVIDOR

User name: | pc-servidor

Password: l . |
Confirm: I o |
e <gack | [ Net> ][ cancel |
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Asignacién de recursos a la maquina virtual “pc_servidor”

New Virtual Machine Wizard X

Ready to Create Virtual Machine

Click Finish to create the virtual machine and start installing Ubuntu 64-bit
and then VMware Tools.

The virtual machine will be created with the following settings:

Name: PC_SERVIDOR ~
Location: C:\Users\AXELL \Documents\Virtual Machines\PC_SER...
Version: Workstation 16.x

Operating System: Ubuntu 64-bit

Hard Disk: 20 GB, Split

Memory: 4096 MB

Network Adapter: NAT

Other Devices: 2 CPU cores, CD/DVD, USB Controller, Printer, Sound.., ¥

E“_E_.ustomize Hardware... {

[~ Power on this virtual machine after creation

<gak || Fish || Cancel
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Creacién de la maquina virtual “pc_cliente” y sus respectivas credenciales de
acceso

New Virtual Machine Wizard X

Easy Install Information
This is used to install Ubuntu 64-bit.

Personalize Linux

Full name: I PC CLIENTE I

User name: | pc-diente [

Password: I . l

Confirm: l o |

. hep | | <Back | [ nNext> || cancel |
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Asignacién de recursos a la maquina virtual “pc_cliente”

New Virtual Machine Wizard X

Ready to Create Virtual Machine

Click Finish to create the virtual machine and start installing Ubuntu 64-bit
and then VMware Tools.

The virtual machine will be created with the following settings:

Name: PC_CLIENTE A
Location: C:\Users\AXELL \Documents\Virtual Machines\PC_CLI...
Version: Workstation 16.x

Operating System: Ubuntu 64-bit

Hard Disk: 20 GB, Split

Memory: 4096 MB

Network Adapter: NAT

Other Devices: 2 CPU cores, CD/DVD, USB Controller, Printer, Sound... ¥

[ Customize Hardware... \

Power on this virtual machine after creation

| <Back | [ _Fmsh || concel |
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Equipo de la Direccion Regional de Educacion de Ayacucho, en

Windows, con IP 10.15.1.12/16

CAWINDOWS\system32\cmd.exe

crosoft Windows [Ve n 16.©.19043.164

{(c) Microsoft Corporation. Todos los derechos reservados.

:\Users\ - ipconfig

Configuraci IP de Windows

Adaptador de Ethernet Ethernet 2:

Sufijo DNS esp o para la cone
Vinculo: direc Hocadsaitaian: def:93bl1:f21a:c984%6
Direcciodn Pv4. . me e oo e e s
Mascara de subred . ce e e e s
Puerta de enlace predeterminada

Adaptador de Ethernet VMware Network Adapter VMnetil:

Sufijo DNS e ra la conexiodn.
Vinculo: dire i IPv6 local. . . : fes8
Direccion IPv4. . - ce e e o

Mascara de subred . . - - 255.255.255.0

Puerta de enlace predeterminada

Adaptador de Et VMware Adapter VMnetS8:

Sufijo DNS es co para la
Vinculo: direcc local.
Direccioén IPv4. . - ce e e o
lascara de subred . . . . . . .
Puerta de enlace predeterminada

entorno
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Equipo de la Direccién Regional de Educacion de Ayacucho, en entorno real,
con entorno Linux Ubuntu

@ RO hear Wvarmion

(B p o 3= o |l - (& O .2/ DT B

-

E AYACUCHO

2022

-

Equipo de la Direccién Regional de Educacién de Ayacucho, en entorno
Ubuntu, con IP 10.15.1.23/16
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Reglas nftables configuradas en entorno Linux, trabajando a nivel de IDS

(parte superior).

SERVIDOR

Actividades & Terminal v 21deabr 10:15

‘5 ~1 axell@ubuntu: ~ Q = = o x
;

accesoarp
entrada
filter input
1limit rate 1/second

salida

filter output

segmento_lan 10.15.1.0/16

servidores_dns 10.15.1.4

filter

INPUT

filter

ct state invalid

iifname lo

ct state established,related

udp dport 27015
tcp dport 27015
udp dport 27031, 27036
tcp dport 27036, 27037

saddr

log prefix

FORWARD

filter forward

log prefix

OouUTPUT
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Reglas nftables configuradas en entorno Linux, trabajando a nivel de IDS

(parte inferior).

SERVIDOR

Actividades () Terminal » 21deabr 10:15

axell@ubuntu: ~ Q - o &

log prefix

FORWARD

filter forward

log prefix

OUTPUT

filter output

ether saddr 00:0c:29:cc:89:0a

oifname lo

daddr tcp dport 53 counter
daddr udp dport 53 counter

tcp dport

tcp sport 1024-65535 tcp dport 22 counter
tcp sport 1024-65535 tcp dport 80 counter
tcp sport 1024-65535 tcp dport 443 counter

tcp dport 587

udp dport 27000-27106
udp dport 3478, 4379, 4380

daddr

icmp echo-request counter

log prefix

ipunico
Cadenalpunico
filter output
daddr 200.60.4.141
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Debido al filtro, se aprecia el bloqueo de toda pagina que no sea la ip
200.60.4.141 (Sistema de Gestion Documentaria - SISGEDO). En el ejemplo,

Facebook.com.

SERVIDOR

Actividades ©) Navegador web Firefox 21deabr 10:17

Mozilla Firefox

*+ NewTab

X @ Q. https://www.Facebook.com n O @ =

28 Top Sites v

*WB@\Q

facebook 200.60.4.141 wikipedia youtube reddit @amazon

Imagen demostrativa conjunta, entre la pagina permitida y la pagina de prueba

de acceso denegado.

Portal Web - Mozilla Firefox

* Portal web

GGGGG : c o

© % 200.60.4.141

WER: Sistema de Gestién Dt ria

= Login para ingresar al SisGeDo

Contrasena

Codigo de Seguridad

RISGEDO

Sistema de Gestion De
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