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RESUMEN

Actualmente la Corte Superior de Justicia de Ayacucho cuenta con redes LAN
dispersas por cada sub sede, los cuales no se encuentra interconectados con
la sede principal, donde al estar aislados y trabajar de manera independiente
no permite compartir recursos, asi mismo no poder acceder a la informacion y
los servicios que se brindan dentro de la red LAN de la sede principal.

El objetivo es implementar la red WAN con los servicios de transmision (voz y
datos) con las diferentes sub sedes, se presentan los tipos de tecnologia y
topologias de las cuales se puede llegar hacer uso para que la informacién
viaje segura, rapida y eficazmente, ademés se realiza una descripcién sobre el
concepto de interconectividad mostrando los aspectos positivos, la evolucion
que ha tenido al transcurrir de los tiempos y la real utilizacion en el entorno y el
contexto.

El resultado esperado es que las diferentes redes LAN, estén interconectados
dentro de la red WAN, el cual permita aprovechar al maximo el rendimiento de
la red y ofrecer un 6ptimo servicio de transmisiéon (voz y datos), ademas tener
una alta disponibilidad de la informacion.

Los beneficiarios principales son los usuarios de la instituciébn que usan
diversos recursos informaticos, donde podran obtener informacién necesaria de
manera eficiente y eficaz.

PALABRAS CLAVES
Interconectividad, Sedes, EIA/TIA, WAN, Datos, Voz, Topologias, Transmisién.
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INTRODUCCION

El uso de las redes WAN se ha convertido en un sistema necesario e
indispensable en la realidad del hombre por ello la interconectividad de
empresas, organizaciones y corporaciones, ya que estas permiten la
realizacion 6ptima de las labores empresariales. En la actualidad, en el campo
laboral se cuenta con diferentes tipos de tecnologias que permiten agilizar
actividades y optimizar el desempefio. Es ahi donde se ve reflejada la
aplicacion de la red de datos, que permite integrar varios tipos de servicios para
lograr una comunicacion eficaz y eficiente.

La razén por la cual se realiza la presente investigacion, es brindar una
solucion practica el cual permita interconectar las diferentes redes LAN, donde
permita la integracion de servicios de datos y voz, y asi compartir 10S recursos y
acceder a la informaciéon a los usuarios de las diferentes sedes de la Corte
Superior de Justicia de Ayacucho.

El problema de la investigacion se centra en, como la implementacion de la red
WAN con los servicios de transmision de datos y voz en las diferentes sub
sedes de la Corte Superior de Justicia de Ayacucho mejorara la disponibilidad
de la informacion, permitiendo acceder a los recursos y servicios que se
brindan, donde actualmente no se puede tener acceso desde otras sedes.

El enfoque de este proyecto es mostrar el mejoramiento y la calidad de los
servicios judiciales por medio de una red de telecomunicaciones, para que la
Corte Superior de Justicia de Ayacucho ofrezca un mejor servicio a todos los
usuarios.



CAPITULO |
PLANTEAMIENTO DE LA INVESTIGACION

1.4 DIAGNOSTICO Y ENUNCIADO DEL PROBLEMA

En la actualidad la Corte Superior de Justicia de Ayacucho, cuenta con
redes LAN por cada sede, donde estas no pueden acceder a los servicios que
se brindan como son: Internet, Correo, Servicio de Mensajeria, Antivirus,
Sistema Peruano de Informacioén Juridica (SPIJ), Sistema de Colas, Sistema de
Informacién Juridica (SlJ) Nacional, Requisitorias, Antecedentes Penales,
Notificacién Electrénica, Reniec, MSIAP, entre otros; donde dichos servicios
solo se tienen en la sede central. El cual ocasiona costos, dado que se tienen
que pagar por cada servicio de manera individual, en algunos casos, algunas
sedes solicitan a la sede central el envio de alguna informacion de manera
regular con oficios los cuales son enviados de manera tardia por el término de
la distancia.

La Corte Superior de Justicia de Ayacucho cuenta con 24 sub sedes a nivel
regional localizadas en Comisaria 28 de Julio, Comisaria Carmen Alto, San
Juan Bautista, Quinua, Establecimiento Penitenciario ex Yanamilla, Vinchos,
Totos, Chuschi, Cangallo, Huancasancos, Huanta, Sivia, San Miguel, Chungui,
Pichari, Kimbiri, Ayna, Sucré, Fajardo, Vilcashuaman, Churcampa, Puquio,
Parinacochas y Paucar del Sara Sara.

La centralizacién de la informacién es indispensable tanto asi como el acceso a
estos servicios de las diferentes sedes que se tiene a nivel regional, una de las
mayores necesidades de la Corte Superior de Justicia de Ayacucho, es tener
una conexion de la sede principal (Ayacucho) con las sub sedes alternas,
ofreciendo el servicio judicial para que los usuarios y el personal tengan una
informacién oportuna a distancia y en tiempo real.

Es por ello que se ha visto 1a implementacion de la red WAN, visto que
actualmente es una tecnologia que ofrece servicios de transporte de
informacion entre zonas geograficamente distantes. Es el método mas efectivo
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de transmision de informacion entre edificios o departamentos distantes entre
si, evolucionando espectacularmente en los tltimos afios, especiaimente a
medida que las administraciones publicas de telecomunicaciones han
reemplazado sus viejas redes de cobre con redes mas rapidas y fiables de fibra
Optica, dado que las redes publicas de datos son el soporte principal para
construir una WAN.

1.2 DEFINICION DEL PROBLEMA DE INVESTIGACION

PROBLEMA GENERAL

¢La Implementacion de la red WAN con los servicios de transferencia de datos
y voz en las diferentes sedes de la Corte Superior de Justicia de Ayacucho
mejorara la disponibilidad de la informacion, Ayacucho 20157

PROBLEMAS ESPECIFICOS

a) (De que manera la funcionalidad de la red WAN mejorara la
disponibilidad de la informacion en la Corte Superior de Justicia de
Ayacucho, 20157

b) ¢De qué manera la seguridad en la red WAN permitira la disponibilidad
de la informacion en la Corte Superior de Justicia de Ayacucho, 20157

¢) ¢En qué medida el funcionamiento de la red WAN brindara la
disponibilidad de la informacion en la Corte Superior de Justicia de
Ayacucho, 20157

1.3 DELIMITACION DE LOS OBJETIVOS DE LA INVESTIGACION
1.3.1 OBJETIVO GENERAL

Implementar la red WAN con los servicios de transmision de datos y voz
en las diferentes sedes de la Corte Superior de Justicia de Ayacucho para
mejorar la disponibilidad de la informacion, Ayacucho 2015.

1.3.2 OBJETIVOS ESPECIFICOS
a) Analizar de qué manera la funcionalidad de la red WAN apoya en la
disponibilidad de la informacion, a fin de obtener informacion en tiempo
real.



b) Detectar la vulnerabilidad de la red WAN para tener una alta
disponibilidad de la informacién, a fin de que la transmisién de datos sea
mas seguro.

c) Analizar como el funcionamiento de la red WAN ayuda en la
disponibilidad de la informacién, con el fin de intercomunicar una gran
cantidad de ordenadores.

1.4 HIPOTESIS DE LA INVESTIGACION

Al implementar la red WAN con los servicios de transmisién de datos y
voz en las diferentes sedes de la Corte Superior de Justicia de Ayacucho
mejorard la disponibilidad de la informacion, Ayacucho 2015.

1.5 JUSTIFICACION Y DELIMITACION DE LA INVESTIGACION
1.5.1 IMPORTANCIA DEL TEMA

IMPORTANCIA TECNICA Y ECONOMICA

La implementacién de una red WAN trae consigo ventajas que en un futuro
podrian representar para la organizacion un ahorra dentro de sus actividades.
Segun Herrera (2003) las ventajas que proporciona una red de computadores
son las siguientes:

a) Consiguen la maxima economia: Esta ventaja se logra debido a que una
red se pueden compartir recursos como son periféricos costosos entre
ellos impresoras laser, modem, fax, etc.

b) Control de accesos: La implementacion de redes permiten generar
dominios de los cuales se puede controlar las cuentas de usuario,
determinando los privilegios de cada una, asi como las unidades a las
cuales puedan tener acceso.

c) Comunicacién: Permiten la gestion de acceso remoto para el
almacenamiento y procesamiento de la informacion. Un ejemplo claro
son los vendedores de una empresa que nNo cuentan con un sistema que
administre los pedidos y ventas, o0 bien que permita la visualizacién de
estadisticas, dando lugar a la necesidad de un acceso remoto, que a
través de tecnologias como LogMein, Ultra VNC permita conectarse a
un equipo de la empresa.



d) Comparticion de recursos: La posibilidad de compartir informacion a
través de distintos programas, facilitando su uso y actualizacion. Aqui
también se hace énfasis en la comparticion de recursos periféricos lo
cual genera una reduccién de costos.

Como se puede apreciar la implementacion de la red WAN trae consigo
muchas ventajas, que benefician a la organizacion, no obstante dichas ventajas
también dependen de los elementos que integran a la red, como son las
tarjetas de red, las computadoras, el cable, entre otros, en otras palabras los
~ elementos que se empleen para la construccién de una red, reflejaran el nivel
de funcionamiento de la misma. El nivel del funcionamiento de la red
dependerd de la inversién que estén dispuestos a realizar para obtener una red
en 6ptimas condiciones.

1.5.2 JUSTIFICACION

Para la Corte Superior de Justicia de Ayacucho es necesario contar con
un sistema de interconectividad para las 24 sub sedes que maneja, permitiendo
una 6ptima asistencia a los usuarios y trabajadores.

Debido a esto, es importante la realizaciéon de un disefio para que la Corte
Superior de Justicia de Ayacucho pueda contemplar la posibilidad de tener una
conectividad y ademas que la sede principal tenga control de los datos que
maneja cada una de las sub sedes o sedes alternas.

Teniendo en cuenta que la Corte Superior de Justicia de Ayacucho quiere
crecer y brindar servicios como la telefonia, es indispensable tener una red que
integre los servicios de datos y voz, para proporcionar una mejor asistencia a
los usuarios de la Corte Superior de Justicia de Ayacucho.

Finalmente, se debe tener en cuenta que la red de datos es indispensable para
la comunicacién de una organizacién, puesto que permite tener la informacién
de manera organizada y practica a la hora de hacer uso de la misma.



1.5.3 DELIMITACION
La investigacion se realizara en la Corte Superior de justicia de
Ayacucho, en la ciudad de Ayacucho en el afo 2015.



CAPITULO I
MARCO TEORICO

2.1 ANTECEDENTES

Segln Méndez (2007) en su tesis titulado “Disefio de una plataforma
tecnolégica de macro-conectividad de red de area amplia” indica que una red
WAN constituye un sistema de comunicacién que interconecta sistemas de
computadoras geograficamente remotos. Enlaza las computadoras situadas
fuera de las propiedades de una organizacién (edificios o campus) y atraviesa
areas publicas que estan reguladas por autoridades locales, nacionales e
internacionales. Generalmente, el enlace entre lugares remotos se realiza a
través de la red publica de teléfono, pero una organizacion podria crear sus
propios enlaces WAN mediante satélites, microondas u otras tecnologias de
comunicacion. Una WAN, es una red con proporciones potencialmente
globales. Si se emplean facilidades ptblicas, una WAN involucrara compaiiias
de telecomunicaciones para el intercambio local (LECs, Local Exchange
Carriers), para el intercambio de larga distancia (IXCs, Interexchange Carriers)
y para lugares remotos.

Belmont (2009) en su tesis titulado “Servicios metro ethernet man y wan’
menciona que los negocios en todos los sectores de la economia estéan
comenzando a depender de la informacibn, comunicaciones, y transacciones
en las redes. El uso y complejidad de las redes ha aumentado al mismo tiempo
que las aplicaciones intensivas en ancho de banda han comenzado a difundirse
ampliamente. Mientras que la utilizacion de las redes ha continuado creciendo,
los presupuestos para la implementaciéon de redes no han mantenido el paso.
Para mejorar la productividad y mantener un posicionamiento competitivo en
sus respectivas industrias, los negocios estan buscando formas efectivas en
costos para aumentar el ancho de banda de sus WANSs y soportar aplicaciones

sofisticadas.

Galiano (2007) en su tesis titulado “Administracion de redes LAN y WAN
utilizando cisco works sobre tecnologias de alta velocidad” menciona que el
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estado actual de las telecomunicaciones y los servicios de datos en redes
metropolitanas MAN y redes de area amplia WAN, se encuentran en una etapa
de plena integracion junto con las nuevas tecnologias que van apareciendo
cada dia. Las tecnologias en redes de alta velocidad para ambientes MAN vy
WAN, asi como para las redes de transporte existentes hasta ahora, han
experimentado un gran avance técnico y tecnolégico, permitiendo brindar a los
usuarios finales accesos a mdultiples servicios de banda ancha con mejor
calidad, rapidez y eficiencia, permitiendo asi optimizar recursos.

22 MARCO TEORICO
2.21 Red WAN (Red de Area Extensa)

A través de los tiempos las técnicas y formas de comunicacion entre las
personas se han ido mejorando e inclusive se han desarrollado métodos de
comunicacién para poder transmitir informacién de tipo voz, datos e imagen,
por ello ha surgido la idea de crear una red WAN o una red que pudiera cubrir
lugares geograficamente distantes.

Para poder entender el concepto de lo que es una red WAN debemos hablar de
cémo se hace una transmision de informacion.

Seglin Rodriguez (2008) en su tesis indica que todo tipo de comunicacion sea

entre computadores 0 personas tienen los siguientes elementos:

» Transmisor.- Es aquel que se encarga de enviar la informacion.

» Mensaje.- Es la informacion que se transmite.

> Canal de transmisién.- Es el medio que se utiliza para enviar y recibir el
mensaje.

» Receptor.- Es quien recibe la informacion.

En los afios 60 la transmisién de voz se establecié como reina de las formas de
comunicacion sin embargo 10 afios mas tarde se cred la necesidad de
transmitir voz, datos y sefiales. En esa misma década la introduccién de
servicios telematicos, tales como el correo electrénico, videotex,
videoconferencia han dado lugar a las redes de valor afiadido (VAN) como
evolucién togica de las redes de area amplia.



Segun Tanenbaum (2003) indica que “Una red de area amplia (WAN) es una
red que ofrece servicios para ftransportar la informacidn entre zonas
geograficamente distantes, la tecnologia WAN ha evolucionado de una manera
espectacular en los dultimos afios, principalmente a medida que las
administraciones han reemplazado sus viejas redes de cobre por redes mas
rapidas y fiables”.

Cuando se hace uso de una red WAN se pretende:

> Integrar servicios de voz, datos, imagen y servicios de valor afiadido.

» Integracién virtual de todos los entornos y dependencias sin importar su
ubicacion geografica.

» Optimizar los costos de los servicios de telecomunicaciones.

» Dar flexibilidad en cuanto la disponibilidad de herramientas y métodos que
permitan la configuracién de la red.

» Tener minimo costo de inversion en equipos, administracion y servicios de
la red.

» Prestar alta disponibilidad y calidad de servicio de la red.

» Dar garantia en cuanto la evolucién tecnolégica.

Componentes de una red de area amplia
Equipos de interconexién.- Son los dispositivos que permiten establecerlas
comunicaciones entre las redes geograficamente distantes formando un
entorno de red de area amplia.
Estos equipos cumplen la funcién de:

v' Dar extension a la red.

v Definir los segmentos dentro de la red.

v' Separar una red de la otra.

Estos elementos pueden ser:
» Repetidores.- Es un dispositivo que permite extender la longitud de una

red, ampliarla y retransmitir la sefial.

Los repetidores que son multiples, permiten conectar mas de dos
segmentos de cable de red, lo que admite formar una combinacion de
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topologias fisicas de tipo bus y estrella. Por ditimo se debe tener en cuenta
que la funcion principal de un repetidor es extender la longitud maxima
permitida por el cable.

Bridge o puentes.- Es un dispositivo que se encarga de conectar dos LAN
que estén separadas para crear una sola, lo que hace es que los puertos
revisan la direccién asociada con cada paquete de informacién, luego si la
direccion es la correspondiente al otro segmento el puente pasa el paquete.
Si el puente reconoce que la direccion es la correspondiente de un nodo
del segmento actual no pasa el paquete al otro lado.

A su vez los puentes se encargan de reducir la cantidad de trafico de un
segmento de la red esto se hace por medio de la divisibn de un solo
segmento, en dos segmentos de la misma red permitiendo que el trafico se
reduzca de forma considerable.

Router o ruteadores.- Los ruteadores son similares a los puentes solo que

operan en un nivel diferente.

El ruteador permite ejecutar funciones como conectar redes de topologias
I6gicas diferentes y a su vez se encarga de determinar la ruta mas eficiente
para el envio de datos.

Gateway o compuertas.- Permite que los nodos de una red se puedan
comunicar con otro tipo de redes o dispositivos.

Antena Satelital.- (“Comunicacion por Satélite”, 2015) Son utilizadas
preferentemente en las comunicaciones via satélites, cada vez mas
frecuentes en las terrazas y tejados de nuestras ciudades. Tienen forma de
pardbola y la particularidad de que las sefales que inciden sobre su
superficie se reflejan e inciden sobre el foco de la parabola, donde se
encuentra el elemento receptor.



‘/4

Son antenas parabdlicas de foco primario. Es importante que la antenha
esté correctamente orientada hacia el satélite, de forma que las sefales
lleguen paralelas al eje de la antena. Son muy utilizadas como antenas de
instalaciones colectivas.

Una variante de este tipo de antena parabdiica es la antena offset; este tipo
de antena tiene un tamafio mas reducido, y obtiene muy buen rendimiento.

La forma parabdlica de la superficie reflectante hace que las sefales, al

reflejarse, se concentren en un punto situado por debajo del foco de

parabola. Por sus reducidas dimensiones se suelen utilizar en instalaciones

individuales de recepcion de sefales de TV y datos via satélite.

Oftro tipo particular es la antena Cassegrain, que aumenta la eficacia y el
rendimiento respecto a las anteriores al disponer de dos reflectores: el
primario 0 parabola mas grande, donde inciden los haces de sefiales es un
primer contacto, y un reflector secundario (subreflector).

El acceso a Internet a través de satélite se consigue con las tarjetas de
recepcion de datos via satélite. El sistema de conexion que generaimente
se emplea es un hibrido de satélite y teléfono. Hay que tener instalada una
antena parabdlica digital, un acceso telefénico a Internet (utilizando un
moédem RTC, RDSI, ADSL o por cable), una tarjeta receptora para PC, un
software especifico y una suscripcion a un proveedor de satélite.

Modem Satelital.- (“Internet por Satélite”, 2015) Existen dos tipos de
moédems para la conexion por satélite (satmédem), en funcibn de la
conexioén a Internet:

v Los médems unhidireccionales (unimédem), cuya caracteristica principal
es que sélo pueden recibir datos. Sélo cuentan con un canal de entrada,
también llamado directo o "forward" y son conocidos como DVB-IP. Asi,
para enviar y recibir datos desde Internet se necesita ademas una
conexion terrestre (telefénica o por cable).
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v Los mbédems bidireccionales (bimédem), capaces de recibir y enviar
datos. Ademas del canal de entrada, cuentan con un canal de retorno
(subida o uplink), via satélite. Estos mdédems cuentan con el estandar
DOCSIS over satelite y, adicionaimente, con DVB-RCS (Return
Channel via Sateliite). No necesita una conexion adicional convencional.

Los mbédems bidireccionales han de ser de DVB-sat data, con las
siguientes caracteristicas:

Modulacién, QPSK (para recepcion) y OQPSK (para transmision): ia
técnica de modulacion (0 symbol rate) QPSK consiste en la formacion
de simbolos de dos bits, empleandose cuatro saitos de fase diferentes
sobre la portadora (sehal analégica); por lo tanto se forman cuatro
puntos en la constelacion de la sefial (diagrama en donde visualizamos
los estados de la sefal), equidistantes y con la misma amplitud.

Codificacién, Encadenada Reed-Solomon y Viterbi FEC (Viterbi
Forward Error Correction). Describen una técnica para enviar bits
redundantes suficientes para reconocer la informacion afectada por
errores y en ciertas instancias corregirla. Existe una gran cantidad de
cédigos del tipo FEC que permiten corregir errores. Una comparacion
entre ellos se fundamenta en Ila relacidon entre la redundancia
(incremento de velocidad), reduccion de BER (Bit Error Code), que en
este caso sera de 10 o mejor tanto en trasmisiébn como en recepcion, y
complejidad del hardware (nimero de compuertas necesarias).

» Cisco WAAS.- (“Cisco WAAS”, 2015) Optimiza el rendimiento de
cualquier aplicacion que opere sobre una WAN o red de area amplia
(metropolitanas, regidnales 0 nacionales) haciendo que su accesibilidad
sea lo mas rapida y fiable posible, y facilitando a su vez, las operaciones en
el centro de datos.

Esta solucion de optimizacién de ia WAN permite al departamento de Ti
centralizar los servidores y el almacenamiento de informacion de las
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diversas oficinas remotas en un Unico centro de datos manteniendo el
rendimiento propio de una red local.

Cisco WAAS (Wide Area Application Services) permite a las
administraciones publicas cumplir ciertos objetivos primarios de toda
organizacion de T

v' Aceleracion de aplicaciones: Mejorar el acceso y la productividad de los
usuarios que acceden a aplicaciones centralizadas desde redes LAN
remotas.

v Centralizacion, consolidacién y optimizacion WAN: Minimizando los
costos de Tl fuera del centro de datos y eliminando redundancias y
duplicacion de informacién.

v Flexibilidad de Tl en oficinas remotas. Responder rapidamente a las
necesidades y requerimientos de TI.

v' Simplificacién de la proteccién de datos: Facilitando ia continuidad y el
cumplimiento de las legisiaciones existentes.

Switch.- (“Switch”, 2015) Es el dispositivo analdgico que permite
interconectar redes operando en la capa 2 o de nivel de enlace de datos
del modelo OSI (Open Systems Interconnection). Un conmutador
interconecta dos o mas partes de una red, funcionando como un puente
gue transmite datos de un segmento a otro. Su empleo es muy comin
cuando existe el propésito de conectar muitiples redes entre si para que
funcionen como una sola. Un conmutador suele mejorar €l rendimiento y
seguridad de una red de area local.

El funcionamiento de un conmutador o switch tiene lugar porque e mismo
tiene la capacidad de aprender y almacenar direcciones de red de
dispositivos alcanzables a través de sus puertos. A diferencia de lo que
ocurre con un hub o concentrador, el switch hace que la informacion
dirigida a un dispositivo vaya desde un puerto origen a otro puerto destino.

Los tipos de switches son mditiples. Por ejemplo, el store-and-forward, que
guarda los paquetes de datos en un buffer antes de enviarlo al puerto de
salida. Si bien asegura €l envio de datos sin error y aumenta la confianza
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de red, este tipo de switch requiere de mas tiempo por paquete de datos. El
cut-through busca reducir la demora del modelo anterior, ya que lee sélo
ios primeros 6 bytes de datos y luego lo encamina al puerto de salida. Otro
tipo es el adaptative cut-through, que soportan operaciones de los dos
modeios anteriores. Los switches de capa 2, por citar otro ejempio, es el
caso mas tradicional que trabaja como puente multipuertos. Los switches
de capa 3 incorporan funcionalidades de router. Y mas recientemente
ingres6 al mercado el switch de capa 4.

Los conmutadores o switches son ampliamente utilizados en todo tipo
redes, a pequefia y gran escala.

Uninterruptible Power Supply (UPS).- Los UPS son llamados en espaiiol
SAl (Sistema de alimentacion ininterrumpida). Es una fuente de suministro
eléctrico que posee una baterfa con el fin de seguir dando energia a un
dispositivo en el caso de interrupcion eléctrica.

Los UPS suelen conectarse a la alimentacion de las computadoras,
permitiendo usarlas varios minutos en el caso de que se produzca un corte
eléctrico. Algunos UPS también ofrecen aplicaciones que se encargan de
realizar ciertos procedimientos automaticamente para los casos en que el
usuario no esté y se corte el suministro eléctrico.

Tipos de UPS

v SPS (standby power systems) u off-line: un SPS se encarga de
monitorear la entrada de energia, cambiando a la bateria apenas
detecta probiemas en el suministro eléctrico. Ese pequefio cambio de
origen de la energia puede tomar aigunos milisegundos.

v UPS on-line: un UPS on-line, evita esos milisegundos sin energia al
producirse un corte eléctrico, pues provee alimentacion constante
desde su bateria y no de forma directa. EIl UPS on-line tiene una
variante llamada by-pass.

13



Componentes tipicos de los UPS

v Rectificador: rectifica la corriente alterna de entrada, proveyendo
corriente continua para cargar la bateria. Desde la bateria se alimenta
el inversor que nuevamente convierte la corriente en alterna. Cuando
se descarga la bateria, ésta se vuelve a cargar en un lapso de 8 a 10
horas, por este motivo la capacidad del cargador debe ser proporcional
al tamario de la bateria necesaria.

v Bateria: se encarga de suministrar la energia en caso de interrupcion
de la corriente eléctrica. Su capacidad, que se mide en Amperes Hora,
depende de su autonomia (cantidad de tiempo que puede proveer
energia sin alimentacion).

v Inversor: transforma la corriente continua en corriente alterna, la cual
alimenta los dispositivos conectados a la salida del UPS.

v Conmutador (By-Pass) de dos posiciones, que permite conectar la
salida con la entrada del UPS (By Pass) o con la salida del inversor.

Técnicas de interconexion de una RED WAN

Son las diferentes tecnologias utilizadas para transportar, encaminar, controlar
y gestionar la transferencia de la informacién a través de una red WAN,
normalmente abarca los niveles de Enlace (2) y el nivel de Red (3) del modelo
de referencia OSI.

Técnica de conmutacion

Debemos tener en cuenta que una red consiste en una serie de nodos
conectados entre si por circuitos, cada nodo se considera como un conmutador
que transmite informacién de un circuito de entrada a un circuito de salida.

Hay dos clases de técnicas de conmutaciéon que se pueden utilizar en una red:
» Conmutacién de circuitos: Es el procedimiento que enlaza dos 0 mas

equipos terminales de datos y que permite la utilizacion exclusiva de un
circuito de datos durante la comunicacién.
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El principio del funcionamiento de este tipo de conmutacién es establecer
los puntos. Este canal fisico existe durante el dialogo donde ambos nodos
permanecen conectados, si es una linea dedicada ésta desaparece si se
esta usando una red conmutada.

» Conmutaciéon de paquetes: Procedimiento de transferencia de datos
mediante paquetes provistos de direcciones en el que la via de
comunicacién se ocupa solamente durante el tiempo de transmisién de un
paquete, quedando disponibles para transmitir otros paquetes.

Una red de transporte de paquetes estd constituida basicamente por un
conjunto de lineas de transmisién que se enlazan a un conjunto de notas o
centros de conmutacidon de paquetes. El nodo de interconexién esta
constituido por un ordenador el cual recibe la informacién y a través de los
caminos que le llegan, lo almacena y determina el nuevo camino que se
debe seguir para llegar a su destino.

2.2.2 DISPONIBILIDAD

Disponibilidad se refiere a la habilidad de la comunidad de usuarios para
acceder al sistema, someter nuevos trabajos, actualizar o alterar trabajos
existentes o recoger los resultados de trabajos previos. Si un usuario no puede
acceder al sistema se dice que estd no disponible. El termino tiempo de
inactividad (downtime) es usado para definir cuando el sistema no esta
disponible.

Las organizaciones requieren un flujo continuo de informacién hacia dentro y
hacia fuera de la red corporativa. La arquitectura mediana brinda un disefio
sélido de WAN con la misma tecnologia utilizada para garantizar que algunas
de las empresas mas importantes permanezcan conectadas en una
arquitectura disefiada para organizaciones medianas. Una red WAN de alta
disponibilidad contribuye a asegurar un flujo ininterrumpido de informacién
comercial.



2.2.3 TOPOLOGIAS
La topologia es un enlace de nodos que permite comunicarse entre si,
se divide en dos tipos que son:

Topologia fisica: Se refiere a la forma fisica que forma los nodos que estan
conectados a la red sin especificar el tipo de dispositivo, métodos de
conectividad o direcciones.

Topologia ldgica: Describe la manera en que los datos son convertidos a un
formato de trama especifico y la forma en que los pulsos eléctricos son
transmitidos a través del medic de comunicacion, esta topologia esta
directamente relacionada con el modelo de referencia OSI. Entre las topologias
usadas para red WAN destacamos ATM.

A continuaciéon se hablara de cada una de las topologias mas usadas para el

diseno de redes.

» Topologia bus.- Esta topologia solo usa un cable llamado Backbone que
debe terminar en ambos extremos y los host se debe conectar
directamente a este, por elloc en el momento que se presente un fallo puede

- causar un desastre en la red.

> Topologia de estrella- En esta un nodo actia como punto central de
conexion para todos los demas permitiendo que si en algin momento el
cable presenta fallos el resto de nodos no pierdan la conexion con el nodo
central La principal desventaja es que si hay alguna dificultad con el nodo
central puede causar un dafno muy grande en el resto de la red.

» Topologia de anillo.- En la topologia de anillo cada nodo es conectado a
otros formando un patron de anillo, este tipo tiene dos ventajas que son:
Si existe un problema en las conexiones de un cable la informacion
sigue llegando usando otro recorrido.
Si el nodo estda ocupado con mucho trafico se puede desviar hacia
otros.
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» Topologia punto a punto.- Esta topologia hace referencia a que cada
nodo se conecta a ofro a través de circuitos por empresas a las compafiias
de teléfono, estos canales estan siempre disponibles para la comunicacion
entre dos puntos, este tipo de topologia es utilizada para redes WAN
pequenas.

» Topologia de malla.- Se encarga de buscar la interconexién de los nodos
de tal forma que si una falla los demas puedan redireccionar los datos
rapida y faciimente, es una de las topologias que tiene mas tolerancia a los
fallos porque es la que proporciona mas caminos por donde transmitir los
datos.

Topologias para una red WAN
En el caso de las redes WAN su topologia puede ser bus, estrella, anillo, punto
apunto o malla, malla completa, dos filas, tres filas e hibridas.

» Topologia de malla completa.- Es una topologia fiable, tolerante a
errores, cada nodo esta conectado a todos los nodos existentes por lo tanto
hay muchisimas rutas de transmision. Este tipo de red se ve forzado a
“escoger un protocolo dindmico para calcular las rutas y enviar los
paquetes.

Esta topologia minimiza el nimero de saltos, ya que todas las
localizaciones estan interconectadas entre sf, la ventaja mas importante de
esta topologia es que se puede construir virtuaimente sobre cualquier
tecnologia de transmision.

En cuanto a construccion puede tener limitaciones como el costo, puesto
que esta puede salir costosa por que los equipos deben tener ciertas
caracteristicas, por ejemplo el router debe tener muchos puertos y servicios
de transmision por cada uno de los demas routers de la WAN, otro factor
que influye es la parte de arranque y operacional que también son
costosas.
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Adicionalmente, se tiene en cuenta el limite finito en estabilidad y en
numero de puertos que un router pueda soportar. Pero no todo es limitado
alguna de las aplicaciones que puede brindar es proporcionar
interconectividad solo para los router y localizaciones que estén
conectadas entre si que requieran de alta disponibilidad de la red, se puede
utilizar en secciones de la red WAN.

Por lo tanto la topologia de malla completa es una idea utépica con una
aplicacion practica limitada.
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Figura N° 2.1. Topologia de malla completa
(Fuente: Rodriguez, 2008)

» Topologia de dos filas.- Es una version modificada de estrella basica, la
modificacion que tiene es que se puede usar dos 0 mas routers, esto
rectifica la vulnerabilidad de la topologia en estrella, ademas se puede
agregar una nueva localizacién y la WAN no se vera afectada.

Una red WAN con topologia de dos filas ofrece mejor tolerancia a los fallos
que la topologia en estrella simple, esta puede implementarse en un
nimero menor de variaciones, manipulando el routerhub y la manera en
cémo estan interconectados.

Para el uso de esta tecnologia hay algunos principios que se deben tener
en cuenta tal como:
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- La capa de concentracion de los router debe estar dedicada a la tarea
es decir qué no se usa para conectarse directamente a los usuarios.

- Los router de usuario solo deberan conectarse con un hub y no de igual
a igual con cada uno de los demas nodos.

- La interconexion de los router de usuario con los routerhub no deberia
hacerse aleatoriamente.

Dependiendo de la distribucién geografica de los usuarios y los servicios
de transmision puede ser prudente situar fos nodos def hub para minimizar
las distancias de las terminales de usuario, esta razén influye en la
economia ya que los servicios de transmision de una red WAN varian en el
costo segun la distancia que se tenga entre las terminales.

Esta topologia tiende a limitar su paso a compaiiias mas grandes.

ROUTER ROUTER

ROUTER ROUTER ROUTER ROUTER
ookt Gatoin 1 Edony Ciney
USUARIOA USUARIOB USUARIO C USUARIOD

Figura N° 2.2. Topologia de dos filas
(Fuente: Rodriguez, 2008)

> Topologia de tres filas.- La topologia de tres filas ofrece una tolerancia a
fallos y gran estabilidad a comparaciéon de otras topologias.

La topologia de tres filas son caras de construir, operar y mantener. Este
solo se debe utilizar para interconectar redes con muchas localizaciones,
por lo tanto para una WAN sencilla no es necesario empfear una topologia
tan grande como lo es la de tres filas.
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Figura N° 2.3. Topologia de tres filas
(Fuente: Rodriguez, 2008)

» Topologias hibridas.- Las topologias de hibridacion son utilizadas en
redes grandes y complejas porque permite ajustar l0s patrones de ftrafico
reales en lugar de obligar a esos patrones ajustarse a una topologia rigida.

Una tecnologia hibrida eficaz puede desarrollarse en una WAN multifilas,
usando una topologia de malla completa, solo para los nodos del
backbone.

Esto soporta tolerancia a los fallos al backbone de la red, a su vez puede
minimizar en parte el nimero de salto de una red en malla completa sin
tener que soportar todos los costos o verse afectada por las limitaciones.

Otros hibridos pueden ser también altamente efectivos, la clave esta en

buscar las topologias, sub topologias que pueden utilizarse en

combinacion.
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Figura N° 2.4. Topologias hibridas
(Fuente: Rodriguez, 2008)

2.2.4 MODO DE TRANSFERENCIA ASINCRONO (ATM)

Tuvo inicio como parte del estandar RDSI-BA integral de servicios
integrados de banda ancha desarrollado en 1988 por el CCITT (Comité
consultivo Intemacional para la Telegrafia y Telefonia) es una extension de
RDSI-BE. Es un protocolo punto a punto, full duplex orientado a conexion y
basado en conmutacion de células .que dedican ancho de banda a cada
estacion.

Para controlar el flujo de informacion en la red se hace uso de TMD
(Multiplexacion por division de tiempo) actia en un ancho de banda que varia
desde 25 Mbps hasta 622 Mbps.

Ventajas y beneficios:

» Excelente escalabilidad.

» Integracion redes existentes.

» Ancho de banda baja demanda.

» Posibilidad de gestionar la totalidad de rango de trafico de la red, voz, datos,
video, imagen, video-graficos y multimedia.

» Adaptabilidad a entornos LAN y WAN.
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Creado para gestionar multiples tipos de datos simultdneamente y variedad de
servicios que tienen caracteristicas diferentes de trafico y de calidad por elio se
deben manejar de modo independiente, es capaz de transmitir una amplia
diversidad de velocidades de bit y soportar comunicacion en rafaga.

El objetivo principal de este tipo de red es la utilizacién eficiente del ancho de
banda para ello se usa la multiplexacion estadistica es decir se le asigna el
ancho de banda de acuerdo a la demanda del canal de transmision.

La arquitectura para que la tecnologia funcione con la velocidad que se planea
se debe proponer un manejo de protocolos y funciones simples.

ENCABEZADO ATM
GFC VP!
VPI el
5Bytes v
VC | PLT | Res | GLP
! HFC - 53 Bytes
48 Bytes CANMPOQ DE INFORMACION

Figura N° 2.5. Encabezado ATM
(Fuente: Tomasi, 2003)

- GFC: General Flow Control Este campo es utilizado solo en las interfaces
de usuario para control de flujo, sin embargo este campo estd destinado
para estudio futuro.

- VPl Virtual Path Identifier, es un campo para hacer enrutamiento dentro de
la red. Este campo, varia si es dentro de la red o con la interfaz al usuario,
en el primer caso mide 8 bits y en el segundo mide 12 bits.

- VCI Vvirtual Chanel Identifier, es utilizado para enrutar las celdas hacia los
usuarios finales, mide 12 bits.

- PLT Payload type, mide 3 bits, e indica el tipo de informacion que viaja en la
red, si vale 000 indica que la informacién es del usuario. Hace falta definir el
resto de significados.
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CLP Cell Lost Priority, Cuando este bit esta prendido indica que la celda es
la primera en la lista para ser descartada en caso de congestion. Este bit se
prende cuando el usuario infringe su contrato de trafico de VRT.

HEC Header Error Control, Es el byte de control de los anteriores 4 bytes,
permite detectar y corregir con certeza errores de 1 bit, y detecta algunos
errores de 2 bits.

Cabecera Datos “itiles”
| }
5 Bytes 48 Bytes

Figura N° 2.6. Cabecera ATM
(Fuente: Rodriguez, 2008)

Ventajas

>
»

Posibilidad de conmutacién mediante el hardware.
Nivel de servicio garantizado para todo tipo de trafico, incluso para servicios |
sensibles al retardo como voz y video. ,
Procesamiento paralelo para alcanzar velocidades de las conmutaciones
basadas en bus.

Posibilidad de procesar voz.

Las celdas todas son del mismo tamafio lo cual permite:

\;

>

Ancho de banda garantizado. .

Alto rendimiento, permite que se transmitan aitos volimenes por medio de
una dnica conexion fisica.

Conmutacidon hardware a medida que se aumente la potencia de los
procesadores, menor €l costo.

Prioridad de datos, ATM envia una respuesta deterministica.

2.2.5 RDSI (RED DIGITAL DE SERVICIOS INTEGRADOS)

RDSI es una red digital de servicios integrados que lleva mas de una

década esta red es capaz de integrar voz, datos y video en redes
metropolitanas, a pesar de que todos los proveedores empezaran a utilizaria en
redes LAN.

23



Sin embargo RDSI| ha creado estandares internacionales para lograr una
expansion en los servicios digitales a nivel de paises y continentes. RDSI
aparecio en 1984 como un estandar para la definicion de interfaces digitales
punto a punto definido por el comité consultivo para la telegrafia y telefonia
(CCIT) dicho comité concluyo que RDSI era un gran avance por varias razones:
» Permitia velocidades de hasta 2 Mbps en enlace local.

» Velocidades de 61 Kbps 0 128 kbps para redes de area extensa.

» Permite que los servicios de redes digitales sean implementados en redes

telefonicas.

Ademaés de esto RDSI es un servicio que estd compuesto por dos tipos de
canales uno es el canal portador o bearer channels y el otro es el de
sefializacion o signaling channels estos dos tipos de canales permiten que
RDSI ofrezca varios accesos de tipo basico y primario.

Cada canal tiene una funcién uno es para la transmision y en otro es para el

manejo de la sefalizacion, gestion y control de la flamada.

» Canales portadores o bearer channels se encargan de transportar los
datos, este canal transporta la informacion del usuario a través de la red de
tipo RDSI. Estos canales manejan velocidades de 64 Kbps que es io mismo
que se utiliza en una llamada telefénica normal, aunque a su vez RDSI
maneja canales de tipo digital en lugar de ser analogos.

Lo que hace RDSI es establecer los canales digitales cuando se necesitan y
se liberan cuando finaliza el proceso.

» Canales de senalizacién o signaling channels, este tipo de canal esta
separado de los canales de tipo B que son los que se encargan de la
transmision de datos. Lo que hace el canal de sefalizacion es establecer el
control y la liberaciéon de una llamada.

La llamada se establece mas rapidamente ya que se hace en canales
separados a los datos y por lo tanto no comparten el ancho de banda.

El canal de sefializacion de RDSI| se maneja en los niveles fisico, enlace y
red del modelo OSI.
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Nivel fisico

RDSI establece una conexioén basada en circuitos conmutados de 64 Kbps a su
vez admite una interfaz fisica para la terminal de red que es un dispositivo que
conecta los datos o el equipo telefénico a la linea RDSI del proveedor.

Dicho dispositivo permite en el nivel fisico una conexién de varios dispositivos
simuitdneamente, cuando su proceso de conexion termina lo que hace es
verificar y supervisar los procesos restantes.

Nivel de enlace

RDSI se encarga de establecer un circuito virtual por medio de la red para las
tramas de los datos, cumpie la funcion de gestionar €l control de una flamada y
todas las funciones de sefalizacién que hacen a través del procedimiento de
acceso al enlace por €l canal D (sefalizacion).

Nivel de red

Es donde RDSI maneja los servicios de conmutacion de circuitos y la
conmutacion de paquetes, este nivel se encarga de generar el
direccionamiento y la informacion de encaminamiento que el nivel de enlace
utiliza para establecer los circuitos virtuales.

Anteriormente se habia hablado de que RDSI maneja dos tipos de acceso al
ACCESO BASICO y el ACCESO PRIMARIO.

Acceso hasico

También llamado BRI (Basic Rate Interfase) este acceso estda formado
normalmente por dos canales B a una velocidad de 64 Kbps para la
transmisiéon de datos mas un canal de sefalizacion a una velocidad de 16 Kbps
que se encarga de proporcionar la sefializacion a los canales B.

Uniendo dos canales de tipo B (portadores) se puede conseguir un ancho de
banda de 128 Kbps. Por lo tanto este acceso es apto para ser utilizado en
redes de area local.



Normalmente BRI esta formado por canales B (portadores) de 64 Kbps pero
algunos proveedores RDSI ofrecen BRI con una canal D (sefializacion) ya que
el canal B proporciona sefializacién fuera de la banda y esto es realmente lo
que define RDSI.

Acceso primario

También llamado PRI (Primary Rate Interfase) este se esta utilizando para los
usuarios que necesiten mas ancho de banda estos accesos manejan una
velocidad de 1544 Kbps e incluye 23 canales B y un canal D que manejan
velocidades de 64 Kbps para la sefializacion.

A su vez los canales B pueden ser fundidos en una de las siguientes
configuraciones. Segun la terminologia de los proveedores lo denomina

servicios H.

En la siguiente tabla se aprecia mejor la informacién:

TIPO DE CANAL VELOCIDAD | CANTIDAD DE CANALES B
CanalHO 384 Kbps 6 canales B

CanalH10 1472 Mbps 24 canales B a 56 Kbps
Canal H11 1536 Mbps 24 canales B

CanalH12 1.92 Mbps 30 canales B

Tabla N° 2.1. Terminologia de proveedores
(Fuente: Rodriguez, 2008)

Estas lineas troncales se pueden utiizar a alta velocidad para transferir
archivos de gran tamafio, este acceso se puede configurar para manejar, video,
videoconferencia y teleservicios todos de forma comprimida.

Como establecer una llamada con servicio RDSI
Para establecer una llamada con un servicio RDSI se requiere de adaptadores
y teléfonos RDSI que deben ser capaces de determinar el tipo de sefial y
procesar la informacion e tipo: voz, datos y video reenviandola y respondiendo
el encaminamiento de los datos al dispositivo correcto.
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Esta es la trayectoria de una llamada RDSI a través de una red publica
conmutada lo que hace es que la llamada RDSI empieza desde la instalacion a
través de la red publica después de esta la llamada se establece cuando el
equipo hace la conexion con la central de conmutacion utilizando un sistema de
sefalizacion de abonado digital N° 1 (Digital Subscriber Signaling System 1)
Dss1.

Una vez se ha establecido la llamada enfré el origen y la central via Dss1, pero
debemos tener en cuenta que no todas las compadias publicas de
telecomunicaciones utilizan Dss1 para encaminar la llamada en su lugar utilizan
un sistema llamado Sistema de Sefializacion 7 (SS7) que es capaz de manejar
llamadas digitales, analogas y encaminar llamadas en las centrales de
conmutacion.

Por lo tanto en la central de conmutacion ias instrucciones que estan en DSS1
se transforman en sefiales SS7, este sistema se encarga de gestionar & centro
de la llamada. Cuando la llamada llega a la Ultima central de su trayectoria y se
vuelve en formato DSS1 para poder ser transmitida desde la Gitima central. Por
eso el equipo RDSI debe tener los dos sistemas de sedalizacion DSS1 y SS7.

Central de ftacion

Centralde
ROS! Conmutacién
Qrigen de .
fa {lamada
Dsst
S87 l |
Ds3st

Para reafizar el contro! de ia llamada se hace
Por medio de la central de conmutacion

RODS! Destine de
flamada

Figura N° 2.7. Trayectoria de una llamada RDSI
(Fuente: Rodriguez, 2008)

Sabemos que los servicios que proporciona RDSI operan en niveles de
protocolos que son superiores a las simples conexiones telefénicas. Debido a
qgue son tan complicadas las negociaciones entre el adaptador RDSI, §S7 y
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Dss1 ya que estos servicios usan canales B para la transmision y canales D
para ia sefializacion las diferentes clases de servicios son:
- Servicios portadores RDSI Se encargan de transportar datos punto a
punto y existen dos modos de realizar esta funcién estos son: '
v" Modo circuito
Este modo permite establecer una conexién entre el origen y su
interlocutor, este circuito permanece dedicado a la conversacion hasta
que alguna de las dos partes se desconecte.

Los interlocutores son los Unicos que pueden usar la conexion por el
tiempo que mantengan la llamada, incluso si no se esta transmitiendo
datos. Mientras la llamada este en sesion el circuito tiene todo el ancho
de banda dedicado a la llamada.

Origen da in Destino de la
Lizmada Lismada

Transmision en modo circuito
(Fuente: Rodriguez, 2008)

v Modo paquete
La funcién del modo paquete es dividir la conversacién en pequefias
porciones, lo que hace es asignar a cada una de las porciones un
numero de secuencia y los envia por red, junto a otros paquetes ya que
cada paquete tiene su propia direccion todos pueden usar el ancho de
banda sin alterar la transmision ni el orden de los datos.

Finalmente podemos decir que la transmisibn en modo paquete es
menos ruidosa que la transmisiobn de modo circuito ya que varias
cohversaciones estan usando la misma conexion es decir cuando en
una llamada no se transmite nada las ofras que comparten la conexion
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pueden utilizar el ancho de banda desocupado para realizar la trasmisor
de la informacioén.

Origen de 1a Yamada Destino de fa lamada

gl ST L
=) WS | R L
%L’———I =

CENTRAL DE CONMUTACION

Figura N° 2.8. Transmisiébn en modo paquete
(Fuente: Rodriguez, 2008)

Esto significa que la portadora necesitara menor equipamiento para la
conmutacién de paquetes.

Los servicio portadores de RDSI ofrecen servicios de conmutacion de
circuitos y de paquetes. Debemos tener en cuenta que el modo circuito
utiliza canales B para trasmitir datos y 1 canal D para el control de la
llamada, en cambio en lado paquete puede utilizar ambos canales By D
para transmitir datos.

Finalmente podemos decir que el servicio de modo de circuito es mejor
para el trafico de voz y los servicios de modo paguete son fos mas
adecuados para el trafico de datos no siempre son mas adecuados para
el traficos de datos pero esto no serd siempre asi ya que el servicio
portador de modo paguete tiene un servicio de circuito virtual que
maneja trafico analégico como la voz.

Servicios suplementarios de RDSI Estos son afiadidos a los servicios
portadores que se encargan de proporcionar funcionalidad adicional estos
servicios son diferentes dependiendo del proveedor sin embargo
nombraremos algunos de fos gque pueden ofrecer: A

v Presentacién de la linea de llamante: es un servicio que permite

identificar el nimero del que realiza fa flamada entrante.
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v

Numero de abonado mditiple: este servicio lo que hace es asignar un
numero de teléfono a cada uno de los dispositivos que esta conectado a
la interfaz RDSI, por ejemplo si tiene un teléfono, un modem y un fax
conectado a una misma interfaz RDSI cada uno de ellos tendra un
numero de teléfono entonces cuando entra una lamada que
corresponda al nimero de alguno de los dispositivos este sonara. Estos
numeros son también conocidos como nimeros DN (Directory Number).

Oferta de llamada Este servicio de transferencia de llamada y desvio de

llamada que permite controlar a donde dirigir la lamada una vez que llega a

su destino alguno de estos servicios son:

v

v

Transferencia de llamada: permite que cuando entre una llamada se
pueda pasar a otra persona.

Redireccionar la llamada ocupada: lo que hace es que dirigir la llamada
a otro nimero de teléfono si cuando esta llamada llega y el teléfono esta
ocupado.

Blsqueda de linea: se encarga de definir un grupo de teléfonos de tal
forma que desde cualquiera de ellos sea posible contesta una llamada
entrante dirigida a cualquiera otro de este grupo, esto lo que hace es
que una llamada entrante suene sucesivamente en cada teléfono del
grupo hasta que alguien la conteste.

Liamada en espera y llamada retenida Son servicios ya conocidos pero

gracias a la evolucion de la senalizacion RDSI le ha dado a un nueva

dimension:

v

Liamada en espera: al contrario del sistema tradicional no se interrumpe
una conversacion cuando llega una llamada a través de la linea RDSL
Esto debido a que la sefalizacion se hace en un canal D separado y
resulta Gtil cuando se utiliza un modem, las llamadas entrantes no se
interrumpiran es decir se puede tener una llamada en espera mientras
se esté utilizando el modem.

Llamada retenida: RDS| permite retener multiples Illamadas
simuitaneamente sin necesidad de utilizar conexiones separadas para

cada llamada.
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Servicios Multiconferencia RDSI también ofrece diferentes servicios de

multiconferencia como llamada en conferencia.

Teleservicios Son servicios sofisticados que RDSI los puede proporcionar

ya que opera en niveles mas altos del modelo de Referencia OSI algunos

de estos teleservicios son:

v Telefax: comunicacién de fax que emplea informacion digital a 64 Kbps.

v' Teletext: proporciona mensajeria punto apunto entre los dispositivos que
utilicen conjuntos de caracteres estandar. |

v Video text: se encarga de mejorar los servicios de teletex afiadiendo un
buzén de texto y graficos.

v Video telefonia: proporciona el servicio de transmision de television a
través de RDSI.

2.2.6 MPLS (MULTI PROTOCOL LABEL SWITCHING)

Al transcurso de tiempo se han construido teorias incorrectas sobre la

evolucion de ATM hacia MPLS, las cuales afirmaban que estaba dirigida hacia

los routers aunque pudo haber sido la principal finalidad del grupo IETF las

cuales eran:

»
»

v

MPLS debia funcionar sobre cualquier tecnologia de transporte.

Implicaba soportar el envio de paquetes unicast (envio de un receptor a un
Unico emisor) y multicast (envio a ciertos destinatario, varios).

Ser compatible con el MSI (modelo de servicio integrado) del IETF.

Permitir el crecimiento constante de Internet.

Ser compatible con los procesos de operacidn administracion y
mantenimiento de redes IP.

Huidobro y Millan (2002) Es un esténdar de la IETF, RFC 3031, es una
tecnologia de nueva generacion en la que la red ofrecen muitiservicios, tienen

en cuenta las técnicas de IP, las cuales han evolucionado para ofrecer una

mejora en la calidad de servicio (QoS) en aplicaciones que le da el usuario a

las redes.

MPLS (Multi Protocol Label Switching) es un método para enviar (forwarding)
y/o recibir paquetes a través de la red haciendo uso de la informacidn

31



etiquetada y afladida de tamafio fijo para manejar los paquetes IP, permitiendo
una conmutacion veloz en los routers haciendo que solo observe la etiqueta
ignorando la direccidén de destino.

Separa el routing del forwarding, garantiza el QoS ~(calidad del servicio) sobre la
IP y permite la ingenieria de trafico el cual se encarga de moldear, dimensionar,
caracterizar, eliminar el trafico de la red.

La principal funcionalidad es crear redes flexibles con las comunicaciones de
Internet o punto a punto con un desempefio, estabilidad, fiabilidad, seguridad
teniendo en cuenta e soporte y trafico de VPNs ofreciendo calidad de servicio
QoS con multiples clases de servicio (CoS).

Ofrece buen rendimiento y dan prioridad al trafico de voz / multimedia que se
envia por la red, en el modelo OSI se encuentra en la capa 2 (capa de enlace)
y €l la 3 (capa de red).

Arquitectura
Esta conformado por dos componentes los fisicos y funcionales que son los
siguientes:
- Componentes fisicos: ‘
v LER Label Edge Router: Recibe el trafico a la entrada del dominio de
MPLS
« Nodo de borde.
e Clasificar el trafico que ingresa al dominio, es decir el origen,
destino, tipo entre otros.

v LSR Label Switching Router: Es capaz de leer y examinar la etiqueta al
enviar un paquete hacia delante.
e Nodo de nucleo
+ Dispositivo sencillo especializado en intercambiar etiquetas.

- Componentes funcionales:
v' FEC Forwarding Equivalente Class
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v

e Lugar donde se agrupan todos los ftraficos con similares
requerimientos.

LSP Label Switched Path

e Camino que toman todos los traficos con requerimientos
similares.

R4

Figura N° 2.9. Arquitectura
(Fuente: Rodriguez, 2008)

Ventajas

v

v

AN

Permite establecer rutas explicitas es decir orienta el trafico ha donde
hay mas recursos y hace un balance de cargas.

Obtiene una estadistica del uso del LSP, permite analizar los problemas
de trafico y permite ver hacia el futuro el crecimiento de la red.

El ruteo que maneja es basado en CBR (constante tasa de bits), permite
estudiar el camino es decir el LSP de acuerdo a los atributos de trafico,
recursos de la red, y la topologia con el fin de brindar una buena calidad
del servicio, se realiza por medio de una tabla de forwarding que
contiene la etiquetas en la que se especifica como procesar los
paquetes que contienen.

Establece clases de servicio (CoS).

Crea VPNSs.

Sirve para redes Opticas, separa €l canal de sefializaciéon con el canal de
datos.

Los caminos LSP se pueden usar como tuneles, la ventaja es que un
paquete puede ser determinado que recibe en el ruteador (LSR).
Clasifica los paquetes.
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v Entrega eficientemente el forwarding, fo cual permite que tenga un
método de tunelizacion.

bles: k- 3 9 L4

%n»m«-um
Sw bl de posidn e ba p¥a)
EXP ™ -ﬂ»uhmﬁl.

Figura N° 2.10. Formato de etiquetas
(Fuente: Morales, 2006)

v Etiqueta. 20 bits, identifica un paquete FEC (Forwarding Equivalency
Class), todas las etiquetas son insertadas delante de ia capa 3 (red) y
detras de la capa 2 (enlace) del modelo OSI para en caso de ser usadas
en tecnologias FRAME RELAY.

v EXP/COS: 3 bits, transmiten informacion de DiffServ.

v S: 1 bit es la que muestra la primera etiqueta entrante y la mas antigua
para las demas es 0.

v TTL: 8 bits es el tiempo de vida, numero de saitos.

La tecnologia MPLS trabaja con el RFC 2547 que permite utilizar a gran escala
los servicios de VPNs permitiendo:

- Nudmero de clientes 100000 — 1000000 VPNs.

- Aprovechamiento de infraestructura.

- Funcionamiento de MPLS

Ackmiizacion de cutas Prowocols de encaminamiento Actrshicacion dendas
- - e meem—-
docontel Tabla de encaminamiento
Tabla de erwio
Componente da envio * Proceso de paquetes ]
o= — = — ] Tajeta fnea |--—J '——lmjetam —
Ectrade de paquoles HW conmutacién Sabdade

Figura N° 2.11. Funcionamiento de MPLS
(Fuente: Rodriguez, 2008)



22.7 VPN (VIRTUAL PRIVATE NETWORK) - RED PRIVADA VIRTUAL

(RPV)

Morales (2006) Es una red privada que se extiende por medio del
proceso de encapsulacion de datos a diferentes puntos remotos, viaja mediante
tineles que permiten la conectividad con dos puntos que encriptan y autentican
los datos para el transporte, los usuarios remotos pueden comunicarse de
forma libre y segura por medio de redes publicas. Se hace uso de la Internet
para €l transporte, esta. implementada con firewall y routers para la encripcién y
autenticacion, puesto que la red como tal no proporciona seguridad, ancho de
banda y calidad de servicio (QoS).

Permite el acceso remoto a los servicios de la red de forma transparente y
segura con el grado de conveniencia y seguridad que los usuarios elijan. VPN
es una forma de compartir y transmitir informacion entre un circulo cerrado de
usuarios situados en diferentes localizaciones geograficas.

Las VPN son la combinacién entre seguridad y garantia que ofrecen las
costosas redes privadas, ofrecen un gran aicance accesible y escalable a
través de Internet, tiene una estructura confiable y de bajo costo satisfaciendo
las necesidades de comunicacion en cualguier organizacion.

- Permiten: A
» Administracion y ampliacion de la red corporativa al mejor costo —
beneficio. ’
Politicas de seguridad.
Requerimientos de aplicacion a tiempo real.
Camparte datos, aplicaciones y recursos.
Servidor de acceso y autenticacion.

Y V. V ¥ VY

Aplicacién de autenticacion.

- Ventajas:
» Bajo costo de VPN.
» Una organizacion necesita una conexién de paquetes al proveedor del
servicio.
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» Solo necesita llamar al proveedor de servicio mas cercano.
» Escalabilidad de las VPN
» Deriva un acceso distribuido geograficamente.

Inconvenientes:

» Redes VPN requieren conocimiento en profundidad de la seguridad de la
red publica y tomar precauciones en su desarrolio.

» Las redes VPN dependen de un area extensa en la organizacion,
Internet en particular y por lo tanto depende de factores externos al
control de la organizacion.

> Red VPN necesita de protocolos diferentes a los de IP, puede reducir un
cierto costo entre el 30% y 50% comparandola con el PPP.

Aplicaciones:

» Teletrabajo: Solucién ideal, efectividad, y bajo costo para usuarios que
necesitan acceso independiente de su ubicacién geografica.

» VPN empresa; Conectividad entre sucursales de la empresa gracias a la
flexibilidad se adapta al tamano.

Estructura VPN
Sistema que simula red privada sobre la red publica ejemplo el Internet. Se

busca que la red pulblica sea vista por la red privada como un cable lI6gico que

interconecta redes privadas.

v

Para la comunicacion se establecen tuneles virtuales entre dos puntos para
los cuales se negocian esquemas de encriptacion y autenticacion que
permiten ofrécer confidencialidad e integridad de datos transmitidos
utilizando la red publica.

Tecnologia tuneles “tuneling” modo de transferir datos en los que se
encapsula un tipo de datos dentro de paquetes de algun protocolo, no
necesario el original. Al llegar al destino es desempacado para que vuelva a
su estado natural, “los paquetes bajan encriptados”.
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Técnicas de encriptacion:

v Encripcion de clave secreta o privada: Usa contrasefia secreta conocida por
todos los participantes que necesiten el acceso a la informacion encriptada.

v Encripcion de clave publica: Usa dos claves una publica (enviada a todos) y
una secreta. '

Al encriptar se usa la clave propia y la publica del otro participante de
conversacion. Al recibir la informacion se usa la clave privada y publica del
generador de informacion, resulta ser lenta que la de clave secreta.

La encripcion de VPN debe ser en tiempo real, el protocolo mas usado en esta
es IPsec de linea un protocolo de IP seguro IPv4 y IPVv6.

Protocolos usados en VPN:

v' PPTP (Point to point Tunneling Protocol). Habilidad para soportar protocolos
no IP. Encapsula datagramas de cualquier protocolo de red IP, que luego es
tratado como otro paquete IP. Fue disefado con el fin de permitir
conectarse a servidor RAS (servicio de acceso remoto). E! posible
inconveniente es un fallo a elegir una uUnica encriptacion y autenticacion
estandar ya que pueden llegar a ser incompatibles por el hecho que la
encriptacion de datos sea diferente.

v L2TP (Layer two tunneling Protocol). Competidor el PPTP la solucién fue
L2F desarrollado por cisco, se combinaron estos dos para formar el L2TP,
perteneciente al nivel de enlace del modelo OS|, soporta cliente no IP, tiene
problemas para definir encriptacioén estandar.
¢ No contiene caracteristicas criptograficas robustas.

e Solo realiza autenticacion entre puntos finales del tinel, pero no a cada
uno de los paquetes que viajan por el que da paso a la suplantacion de
identificacioén en algin punto interior del tunel.

e Sin comprobacion de integridad de cada uno de los paquetes seria
posible realizar un ataque de denegacién de servicio por medio de
mensajes falsos de control que dan por acabado a tinel L2TP o la
conexién PPP adyacente.
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e L2TP no cifra e principio el trafico de datos de usuarios, lo cual da
problema en la confidencialidad.

« El PPP puede dejar cifrar datos, pero no tiene generacion automatica de
claves o refresco automatico de claves, lo que permite que alguien
escuche en la red y descubra una unica clave y tenga el acceso a los
datos transmitidos.

v IPsec (Internet protocol security) modo tinel, remedia falencias de IP, tal
como proteccion de datos transmitidos y garantiza que el emisor reciba el
paquete sea el que se ha enviado. Da soporte de manera uniforme, provee
confidencialidad, integridad, autenticidad y proteccibn a repetidores
mediante dos protocolos AH (proceso autenticacion protege direccion origen
horizonte) y ESP (Encapsulated Security Playload). Puede ser usado como
una solucién completa de protocolo VPN o simplemente como un sistema
de encripcion para L2TP o PPTP. Pertenece al nivel de red modelo OSl.

v Socks: (Network Security Protocol) Proporciona otra alternativa a los
protocolo VPN, se aloja en nivel de sesidon modelo OSI, permite a los
administradores limitar el trafico de VPN.

v Clientes / Servidores en VPN
El servidor VPN es un componente hardware o software. Puede actuar
como gateway en una red o unico computador, siempre debe ser conectado
esperando conexién de cliente.

Los clientes VPN siempre realizan la conexion por medio de una llamada
al servidor y se conecta la computadora del cliente permitiendo que se
comunique con el servidor VPN puesto que se encuentra conectado en la
misma red virtual.

v VPN dindmicas
Proporciona un alto nivel de seguridad a ambos extremos, flexible,
necesaria para acoplarse a la informacion que necesita grupos de usuarios
puestos que estan basados en una unica arquitectura més recursos Y
servicios a una intranet pera hacer mejor uso de los recursos de Ia
informacion.

« Caracteristicas:

e Seguridad.

e Ajusta dinamicamente al colectivo dispositivo de usuario.
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» Intercambio de informacién en varios formatos.

= El ajuste para cada usuario se consigue por medio de los diferentes
navegadores, aplicativos y sistemas operativos.

» Permite a los usuarios unirse a diferentes grupos, asi como a los
administradores asignar identificadores en un entorno simple pero
controlado.

= |ntegridad total, independiente del volumen de administracion,
cambio en la tecnologia o complejidad del sistema de informacién
corporativo.

Funcionamiento:

Consta de una plataforma de seguridad en la red y un conjunto de aplicaciones
para usar en la plataforma de seguridad.

v" Un usuario solicita informacién usando una aplicacién tal como navegador
de Internet, desde un ordenador.

Aplicacion envia y usara el mensaje.

El mensaje se transmite por medio de Internet.

El mensaje recibido debe pasar controles de seguridad.

Durante la peticion se verifica el derecho de acceso a los usuarios.

AN NN

La peticion de la informacidbn es devuelta por Internet previamente
asegurada.

Caracteristicas:

Contiene dos maquinas cada una tiene conexién a Internet y una ruta “tanel”
que se crea dinamicamente en una red publica o privada. Se tiene en cuenta el
protocolo PPP (Point to Point) para brindar privacidad al protocolo de acceso
remoto, para luego ser enrutados sobre una conexiéon previa por medio del
dispositivo PPTP (Point to Point Tunneling Protocol).

Tecnologia del tinel

Las VPN crean un conducto o tlinel que permiten transferir datos (conocido
como encapsulamiento) en un circulo cerrado con usuarios que estan ubicados
en diferentes localizaciones geograficas, los datos van encriptados para evitar
que intrusos puedan descifrar el mensaje, lo cual permite brindar seguridad,
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confidencialidad e integridad en el envio de informacién de las empresas u

organizaciones.

PPN ey
Red Transkotie

Figura N° 2.12. Tecnologia de tunel
(Fuente: Rodriguez, 2008)

Requisitos:

v ID de usuario: Permiten que usuarios no autorizados hagan uso del medio,
estos se puede restringir por medio de las politicas de seguridad que tengan
definidas en la organizacion.

Se debe contar con registros de acceso que muestren cuando, quien y que
tipo de informacion consulto.

v Administracién de direcciones: La VPN asigna una direccion al cliente la
cual debe conservar.

v Codificacion de datos: Los datos deben ser encriptados para que evitar que
usuarios no autorizados lean el contenido.

v" Administracion de claves. Se deben generar y renovar las claves de
codificacion para el cliente y el servidor.

v Soporte a protocolos muitiples: Debe permitir el manejo de protocolos que
comUnmente se usan en la red publica tal como el protocolo de Internet (IP),
para el intercambio de paquetes (IPx) entre otros.

Los VPN sirven para conectar usuarios remotos con oficinas moviles, a
empresas con sucursales y demas, se puede realizar este enlace por medio
de protocolos tales como IP, IPSec, Frame Relay y ATM.

Necesidades de surgimiento:

v Conectar redes locales para compartir recursos internos de la empresa,
haciendo uso de medios como lineas telefonicas, tiene ventajas en la alta
disponibilidad y privacidad de QoS. '



v Uso de RAS (Remote Access Service) comunicacion entre sucursales,
conectandose a la empresa haciendo uso de los recursos.

v Lineas telefénicas costosas porque se cobra mensualmente por llamadas a
la larga distancia para uso de RAS.

v VPN altemativos conexién a WAN por medio de lineas telefénicas y al
servicio telefénico y al servicio RAS bajo costo, brinda servicios, por medio
de la autenticacion, encriptacion y tineles para la conexion. |

Tecnologias de VPN

Cuatro diferentes protocolos se han sugerido para la creacion de VPN a través
de Internet punto a punto protocolo de tinel (PPTP) reenvio de capa dos (L2F),
tanel de capa dos de protocolo (L2TP) y el protocolo de seguridad IP (IPsec).

2.2.8 CABLEADO ESTRUCTURADO

En 1991, la asociacion de las industrias electrénicas desarrollaron el
estandar comercial de telecomunicaciones designado EIA/TIA568, el cual cubre
el cableado horizontal y los BackBone, cableado de interiores, las cajilas
estaciones de trabajo, cables y conexiones de hardware. Cuando el estandar T-
568 fue adoptado, los cables UTP de altas velocidades y las conexiones de
hardware se mantenian en desarrollo. Mas tarde, el EIA/TIA568, presento el
TSB36 y TSB40A para proveer lo cables UTP y especificaciones para
conexiones del hardware, definiendo & nimero de propiedades fisicos y
eléctricos particularmente para atenuaciones y crostock, el revisado estandart
fue designado "ANSI/TIA/EIA568A", el cual incorpora la forma original de
EIA/TIA568 mas TSB36 aprobado en TSB40A.

Las ventajas Principales de los cables UTP: Movilidad, Faciidad de
Crecimiento y Expansion, Integracion a Altas Velocidades de Transmision de
Data Compatibles con Todas las LAN que Soporten Velocidades Superiores a
100 Mbps, Flexibilidad para el Mantenimiento de las Instalaciones Dispositivos
y Accesorios para Cableado Estructurado.
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El Cableado Estructurado permite transmitir voz-datos, dotando a locales y
oficinas de la infraestructura necesaria para soportar ia convivencia de redes
locales, centraies telefonicas, fax, videoconferencia, intranet, internet.

DEFINICION DE CABLEADO ESTRUCTURADO

Herrera (2003) Consiste en una estructura flexible de cables que puede
aceptar y soportar varios sistemas de computo y telefonia sin importar quién
sea el fabricante. En estos sistemas, cada estacion de trabajo se conecta a un
punto centrai utilizando la topologia estrella.

Por definicion significa que todos los servicios en el edificio para las
transmisiones de voz y datos se hacen conducir a través de un sistema de
cableado en comdn.

En un sistema bien disefiado, todas las tomas de piso y los paneles de
parchado (patchpanels) terminan en conectores del tipo RJ45 que se alambran
internamente a EIA/TIA 568B (conocido como norma 258a).

El método mas confiabie es el de considerar un arregio sencillo de cuatro pares
de cables, que corren entre el dorso del panel de parchado y el conector. Ei
unico método de interconexion es entonces, muy sencillo, un cabie de
parchado RJ45 a RJ45.

Todos los servicios se presentan como RJ45 via un panel de parchado de
sistema y la extensién telefénica y los puertos del conmutador se impiementan
con cables multilinea hacia el sistema telefonico y otros servicios entrantes.
Adicionaimente se pueden integrar también servicios de fibra Optica para
proporcionar soporte a varios edificios cuando se requiera una espina dorsal de
alta velocidad.

Estas soluciones montadas en estante (rack) incorporan normalmente los
medios para la administracion de cable horizontal empleando cordones de
parchado de colores para indicar el tipo de servicio que se conecta a cada



conector. Esta préactica permite el orden y facilita las operaciones ademas de
permitir el diagnostico de fallas.

En los puestos de trabajo se proporcionan condiciones confiables y seguras
empleando cordones a la medida para optimizar los cables sueltos. La mejora
en la confiabilidad es enorme. Un sistema disefiado correctamente no requiere
mantenimiento.

APLICACIONES DEL CABLEADO ESTRUCTURADO
Las nuevas aplicaciones exigen de los Sistemas de Cableado Estructurado
mayor ancho de banda, mayor confiabilidad y menos colisiones.

Lo realmente importante para el usuario es contar con una herramienta que
responda a sus necesidades, ya no solamente tener un medio de transmision
con una categoria especifica marcada por un cable UTP. El nuevo enfoque
esta en el rendimiento respecto a la transmisién de datos por el equipo activo.

Usos

» Instalacion de redes.- Disefio e instalacion de redes devérea local y redes
de drea amplia (LAN y WAN). Obtendra desde una infraestructura basica
para aprovechar los recursos de su empresa, hasta un sistema con el que
integre la informacién de su empresa y pueda recibirla para facilitar la toma
de decisiones,

» Organizacion, Comunicacién, Almacenamiento Electrénico.- Si se
tienen problemas por la dispersion de informacion, hay que organizaria de
forma sistematica, permitiendo a cada uno de sus departamentos acceder
a ésta, de manera facil mediante directorios estructurados o INTRANET.

> Implementacion de Tecnologia ThinClient.- Los ThinClient son ideales
para firmas que utilizan centros de llamadas, hospitales, agencias de
seguridad, centros de reservaciones de aerolineas, mostradores de
atencion al pablico en hoteles y centros de ingreso de datos. Todas estas
firmas comparten la misma necesidad de contar con una red de
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computadoras confiable y una arquitectura deservidores centralizados con
bases de datos cruciales para la empresa.

» Administracion de servidores.- Podra disefiar la seguridad y el flujo de
informacion que requiere para maximizar el potencial de su empresa.

NORMAS PARA CABLEADO ESTRUCTURADO

Al ser el cabieado estructurado un conjunto de cables y conectores, sus
componentes, disefo y técnicas de instalacion deben de cumplir con una
norma que dé servicio a cualquier tipo de red local de datos, voz y otros
sistemas de comunicaciones, sin ia necesidad de recurrir a un unico proveedor
de equipos y programas.

De tal manera que los sistemas de cableado estructurado se instalan de
acuerdo a la norma para cableado para telecomunicaciones, EIA/TIA/568-A,
emitida en Estados Unidos por la Asociaciéon de la industria de tele
comunicaciones, junto con [a asociacién de la industria electrénica.

EIA/TIA568-B

Romero. T. M. (2010) TIA/EIA-568-B intenta definir estandares que permitiran
el diseno e implementacion de sistemas de cableado estructurado para
edificios comerciales y entre edificios en entornos de campus. El sustrato de los
estandares define los tipos de cables, distancias, conectores, arquitecturas,
terminaciones de cables y caracteristicas de rendimiento, requisitos de
instalacion de cable y métodos de pruebas de los cables instalados. Los
estandares TIA/EIA-568-B se publicaron por primera vez en 2001. Sustituyen al
conjunto de estandares TIA/EIA-568-A que han quedado obsoletos.

El estandar principal, el TIA/EIA-568-B.1 define los requisitos generales,
mientras que TIA/EIA-568-B.2 se centra en componentes de sistemas de cable
de pares balanceados y el TIA/EIA-568-B.3 aborda componentes de sistemas
de cable de fibra optica.



Tal vez la caracteristica mas conocida del TIA/EIA-568-B.1-2001 sea la
asignacién de pares/pines en los cables de 8 hilos y 100 ohmios (Cable de par
trenzado). Esta asignacion se conoce como T568A y T568B, y a menudo es
nombrada (erréneamente) como TIA/EIA-568A y TIA/EIA-568B.

La intencidbn de estos estdndares es proporcionar una serie de practicas
recomendadas para el disefio e instalacién de sistemas de cableado que
soporten una amplia variedad de los servicios existentes, y la posibilidad de
soportar servicios futuros que sean disefiados considerando los estandares de
cableado. Bl estandar pretende cubrir un rango de vida de mas de diez anos
para los sistemas de cableado comercial. Este objetivo ha tenido éxito en su
mayor parte, como se evidencia con la definicién de cables de categoria 5 en
1991, un estandar de cable que satisface la mayoria de requerimientos para
1000Base-T, emitido en 1999.

Todos estos documentos acompafan a estandares relacionados que definen
caminos y espacios comerciales (569-A), cableado residencial (570-A),
estandares de administracién (606), tomas de tierra (607) y cableado exterior
(758). También se puede decir que este intento de definir estandares
permitieron determinar, ademas del disefio e implementacién en sistema de
cableado estructurado, qué cables de par trenzados utilizar para estructurar
conexiones locales.

IEEE (2008) ANSI/EIA/TIA emiten una serie de normas que complementan la

568-A, que es la norma general de cableado:

» Estandar ANSI/TIA/EIA-569-A de Rutas y Espacios de Telecomunicaciones
para Edificios Comerciales. Define la infraestructura del cableado de
telecomunicaciones, a través de tuberia, registros, pozos, trincheras, canal,
entre otros, para su buen funcionamiento y desarrolio del futuro.

> EIA/TIA 570, establece el cableado de uso residencial y de pequefios
Negocios.

» Estandar ANSI/TIA/EIA-606 de Administracion para la Infraestructura de
Telecomunicaciones de Edificios Comerciales.



» EIA/TIA 607, define al sistema de tierra fisica y el de alimentacion bajo las
cuales se deberan de operar y proteger los elementos del sistema
estructurado.

IEEE (2008) Las normas EIA/TIA fueron creadas como norma de industria en
un pais, pero se ha empleado como norma internacional por ser de las
primeras en crearse. ISO/IEC 11801, es otra norma internacional. Las normas
ofrecen muchas recomendaciones y evitan problemas en la instalacién del
mismo, pero basicamente protegen la inversién del cliente. ”

ELEMENTOS PRINCIPALES DE UN CABLEADO ESTRUCTURADO

El Cableado estructurado, es un sistema de cableado capaz de integrar tanto a
los servicios de voz, datos y video, como los sistemas de control y
automatizacion de un edificio bajo una plataforma estandarizada y abierta. El
cableado estructurado tiende a estandarizar los sistemas de transmisiéon de
informacion al integrar diferentes medios para soportar toda clase de tréafico,
controlar los procesos y sistemas de administracién de un edificio.

1) Cableado Horizontal
El cableado horizontal incorpora el sistema de cableado que se extiende
desde la salida de area de trabajo de telecomunicaciones (WorkAreaOutlet,
WAO) hasta el cuarto de telecomunicaciones.

2) Cableado del Backbone
El propésito del cableado del backbone es proporcionar interconexiones
entre cuartos de entrada de servicios de edificio, cuartos de equipo y
cuartos de telecomunicaciones. El cableado del backbone incluye la
conexion vertical entre pisos en edificios de varios pisos. El cableado del
backbone incluye medios de transmision (cable), puntos principales e
intermedios de conexién cruzada y terminaciones mecanicas.

3) Cuarto de Telecomunicaciones
Un cuarto de telecomunicaciones es €l area en un edificio utilizada para el
uso exclusivo de equipo asociado con el sistema de cableado de
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4)

5)

telecomunicaciones. El espacio del cuarto de comunicaciones no debe ser
compartido con instalaciones eléctricas que no sean de
telecomunicaciones. Bl cuarto de telecomunicaciones debe ser capaz de
albergar equipo de telecomunicaciones, terminaciones de cable y cableado
de interconexién asociado. El disefio de cuartos de telecomunicaciones
debe considerar, ademas de voz y datos, la incorporacion de ofros
sistemas de informacion de!l edificio tales como television por cable (CATV),
alarmas, seguridad, audio y otros sistemas de telecomunicaciones. Todo
edificio debe contar con al menos un cuarto de telecomunicaciones o
cuarto de equipo. No hay un limite maximo en la cantidad de cuartos de
telecomunicaciones que puedan haber en un edificio.

Cuarto de Equipo

El cuarto de equipo es un espacio centralizado de uso especifico para
equipo de telecomunicaciones tal como central telefénica, equipo de
computo y/o conmutador de video. Varias o todas las funciones de un
éuarto de telecomunicaciones pueden ser proporcionadas por un cuarto de
equipo. Los cuartos de equipo se consideran distintos de los cuartos de
telecomunicaciones por la naturaleza, costo, tamafo y/o complejidad del
equipo que contienen. Los cuartos de equipo incluyen espacio de trabajo
para personal de telecomunicaciones. Todo edificio debe contener un
cuarto de telecomunicaciones o un cuarto de equipo. Los requerimientos
del cuarto de equipo se especifican en los estandares ANSI/TIA/EIA-568-A
y ANSI/TIA/EIA-569. |

Cuarto de Entrada de Servicios

El cuarto de entrada de servicios consiste en la entrada de los servicios de
telecomunicaciones al edificio, incluyendo el punto de entrada a través de
la pared y continuando hasta el cuarto o espadio de entrada. El cuarto de
entrada puede incorporar el "backbone" que conecta a otros edificios en
situaciones de campus. Los requerimientos de los cuartos de entrada se
especifican en los estandares ANSI/TIA/EIA-568-A y ANSI/TIA/EIA-569.
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6) Sistema de Puesta a Tierra y Puenteado
El sistema de puesta a tierra y puenteado establecido en el estandar
ANSI/TIA/EIA-607 es un componente importante de cualquier sistema de
cableado estructurado moderno.

2.2.9 TELEFONIA IP

(“Telefonia IP”, 2015) La Telefonia IP es una tecnologia que permite
integrar en una misma red (basada en protocolo 1P) las comunicaciones de voz
y datos. Muchas veces se utiiza el término de redes convergentes o
convergencia IP, aludiendo a un concepto un poco mas amplio de integracién
en Ia misma red de todas las comunicaciones (voz, datos, video, etc.).

Esta tecnologia hace ya muchos afios que esta en el mercado (desde finales
de los 90) pero no ha sido hasta hace poco que se ha generalizado gracias,
principalmente, a la mejora y estandarizacion de los sistemas de control de la
calidad de la voz (QoS) y a la universalizacion de! servicio Internet.

Cuando hablamos de un sistema de telefonia IP estamos hablando de un
conjunto de elementos que debidamente integrados permiten suministrar un
servicio de telefonia (basado en VoIP) a la empresa. Los elementos basicos
que forman este sistema son; la centralita IP, el Gateway IP y los diferentes
teléfonos IP.

Las principales ventajas de la telefonia IP son la simplificacion de la
infraestructura de comunicaciones en la empresa, la integraciébn de las
diferentes sedes y trabajadores moviles de la organizacién en un sistema
unificado de telefonia - con gestién centralizada, llamadas internas gratuitas,
plan de numeracién integrado y optimizacion de las lineas de comunicacion - la
movilidad y e acceso a funcionalidades avanzadas (buzones de voz, IVR,
ACD, CT], etc)

SIP (Session Initiation Protocol)
Es un protocolo de control y sefializacién usado mayoritariamente en los
sistemas de Telefonia IP, que fue desarrollado por el IETF (RFC 3261). Dicho
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protocolo permite crear, modificar y finalizar sesiones multimedia con uno o
mas participantes y sus mayores ventajas recaen en su simplicidad y
consistencia.

Existian multiples protocolos de sefalizacion tales como el H.323 de la ITU, el
SCCP de Cisco, o el MGCP, pero parece que poco a poco SIP esta ganando la
batalla del estandar. Cisco estd progresivamente adoptando SIP como
protocolo en sus sistemas de telefonia IP en detrimento de H.323 y SCCP,
Microsoft ha elegido SIP como protocolo para su nuevo OCS (Office
Communication Server), y los operadores (de moévil y fijo) también estan
implantando SIP dentro de su estrategia de convergencia, aprovechando de
este modo la escalabilidad y interoperabilidad que nos proporciona el protocolo
SIP.

Funciones SIP

El protocolo SIP actla de forma transparente, permitiendo el mapeo de
nombres y la redireccion de servicios ofreciendo asi la implementacién de la IN
(Intelligent Network) de fa PSTN o RTC.

Para conseguir los servicios de la IN el protocolo SIP dispone de distintas
funciones. A continuacion se enumeran las mas importantes:

v Localizacién de usuarios (SIP proporciona soporte para la movilidad).

v Capacidades de usuario (SIP permite la negociacién de parametros).

v Disponibilidad del usuario.

v Establecimiento y mantenimiento de una sesion.

En definitiva, el protocolo SIP permite la interaccion entre dispositivos, cosa
que se consigue con distintos tipos de mensajes propios del protocolo que
abarca esta seccion. Dichos mensajes proporcionan capacidades para registrar
y/0 invitar un usuario a una sesidn, negociar los parametros de una sesion,
establecer una comunicacion entre dos a mas dispositivos y, por ultimo,
finalizar sesiones.
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Beneficios del protocolo SIP frente otros protocolos
En la actualidad, los protocolos mas usados en TolP son tres: SIP, H323 y
IAX2. '

H.323 es un estandar de la ITU que provee especificaciones para ordenadores,
sistemas y servicios multimedia por redes que no proveen QoS (calidad de
servicio). Como principales caracteristicas de H.323 tenemos:

v Implementa QoS de forma interna.

v Control de conferencias

IAX2 (Inter Asterisk eXchange) es un protocolo creado y estandarizado por
Asterisk. Unas de sus principales caracteristicas son: Media y sefalizacion
viajan en el mismo flujo de datos.

v" Trunking

v Cifrado de datos

Una de las ventajas de este protocolo es que al enviar el “streaming” y la
sefializacion por € mismo flujo de datos, se evitan problemas derivados del
NAT. Asi pues, no es necesario abrir rangos de puertos para el trafico RTP. Por
ultimo, IAX2 nos permite hacer trunking de forma que podemos enviar varias
conversaciones por € mismo flujo, lo cual supone un importante ahorro de
ancho de banda. '

Finalmente, veamos qué hace de SIP un protocolo cada dia mas sdélido.
Aspectos importantes referentes a dicho prdtocolo se enumeran como sigue:
v El control de llamadas es stateless o sin estado, y proporciona
escalabilidad entre los dispositivos telefénicos y los servidores.
v SIP necesita menos ciclos de CPU para generar mensajes de
sefializacion de forma que un servidor podra manejar mas transacciones.
v Una llamada SIP es independiente de la existencia de una conexién en la
capa de transporte.
v SIP soporta autentificaciéon de llamante y llamado mediante mecanismos
HTTP.



v Autenticacién, criptografica y encriptacion son soportados salto a salto por
SSL/TSL pero SIP puede usar cualquier capa de transporte o cualquier
mecanismo de seguridad de HTTP, como SSH o S-HTTP.

v Un proxy SIP puede controlar la sefalizacién de la llamada y puede
bifurcar a cualquier nimero de dispositivos simultaneamente.

El SIP es un protocolo con una gran escalabilidad, modular y muy apto para
convertirse en el futuro inmediato de la TolP.

Arquitectura SIP
El estandar define varios componentes SIP y hay varias formas de
implementarios en un sistema de control de llamadas.
v servidores User Agent,
Proxies
Registrars,
Redirect

AN NN

Location.
A menudo, estos elementos son entidades logicas que se ubican todas juntas

para conseguir una mayor velocidad de procesamiento que dependera a su vez
de una buena configuracion.
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CAPITULO 1l
METODOLOGIA DE LA INVESTIGACION

3.1. TIPO DE INVESTIGACION

Segun Mejia (2012) menciona que la investigacion practica, llamada
también investigacion tecnoldgica o investigaciéon aplicada, es aquella que se
realiza con el propésito de transformar la realidad y adecuaria a las
necesidades de la vida del hombre.

Lara (2012) menciona que la investigacion Aplicada, comprende los trabajos
sobre aplicacion del tratamiento de la informacion a nuevos campos o conforme
a los nuevos procedimientos (por ejemplo, elaboracion de un nuevo lenguaje
de programacion, de nuevos sistemas de explotacion, de generadores de
programas, etc) los trabajos sobre aplicacion del tratamiento de la informacién
con vistas a elaborar, por ejemplo herramientas tales como la informacion
geografica y los sistemas expertos.

Tam, Vera & Oliveros (2008) anade que la 'investigacién Aplicada tiene como
objetivo crear una nueva tecnologia a partir de los conocimientos adquiridos a
través de la investigacion estratégica para determinar si éstos pueden ser
atilmente aplicados con o sin mayor refinamiento para los propésitos definidos.
La informacion obtenida a través de este tipo de investigacion deberia ser
también aplicable en cualquier lugar y por tanto ofrece oportunidades
significativas para su difusiéon. La mayoria de investigaciones promovidas por la
industria son de este tipo.

Por estas consideraciones, el tipo de investigacion es Aplicada ~ Tecnolbgica.

3.2. DISENO DE LA INVESTIGACION

Segun Salinas (2009) menciona que la investigacion experimental se
refiere a aquella en la cual el investigador manipula algunas condiciones,
caracteristicas o fenomenos del objeto o sujeto de estudio, tratando de causar
alglin cambio en dichas condiciones, es decir, el investigado altera, modifica,
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cambia, varia, etc, algo para obtener un resultado diferente a la condicion
original. En otras palabras, somete a una experiencia algin planteamiento
sobre €l tema de estudio, para luego observar si ocurren cambios en el mismo,
de alli el nombre de experimental (de experientia = experiencia en latin). Por lo
general se plantea en los términos de Ia relacién que existe entre dos o mas
variables (independiente y dependiente) y debe poder ser observada probada
en la realidad (no en el papel).

Alfaro (2012) afiade que la investigacién Experimental responde a las
preguntas: ¢Qué cambios y modificaciones se han producido?, ;Qué mejoras
se han logrado?, ;Cual es la eficiencia del nuevo sistema?.

En este nivel se aplica un nuevo sistema, modelo, tratamiento, programa,
método o técnicas para mejorar y corregir la situacién problematica, que ha
dado origen el estudio de investigacion.

Por estas consideraciones, el disefio de la investigacién es Experimental.

3.3. POBLACION Y MUESTRA
POBLACION.- La poblacién estd compuesta por todas las redes LAN de las
sedes de la Corte Superior de Justicia de Ayacucho en €l afio 2015.

MUESTRA.- La muestra esta compuesta por todas las redes LAN de las sedes
del VRAEM de la Corte Superior de Justicia de Ayacucho en el afio 2015.

3.4. VARIABLES E INDICADORES
VARIABLE INDEPENDIENTE
X:WAN

INDICADORES DE LA VARIABLE INDEPENDIENTE
X1: Funcionalidad

X2: Seguridad

X3: Funcionamiento
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VARIABLE DEPENDIENTE
Y: Disponibilidad de la informacion

INDICADORES DE LA VARIABLE DEPENDIENTE

Y 1: Eficiencia
Y2: Eficacia
Y3: Efectividad

3.5. TECNICAS E INSTRUMENTOS

3.5.1. INSTRUMENTO PARA RECOLECTAR INFORMACION
En la presente investigacion se usd las técnicas de encuestas,
entrevistas al personal directamente ligado con el servicio de transmision

de datos, también se realizara la observacién y andlisis documental para

la recoleccién de datos sobre los sistemas y equipos contenidos en el
centro de datos, todo esto se resume en el siguiente listado:

a) Encuesta - Cuestionario

- b) Entrevista — Guia de Entrevista
¢) Analisis Documental — Fichas, Manuales
d) Observacién — Guias de Observacion

3.5.2. HERRAMIENTAS PARA EL TRATAMIENTO DE DATOS E
INFORMACION
Las herramientas utilizadas en la presente investigacion estan dadas por

herramientas tecnologicas de software, dichas herramientas han sido
adquiridas tanto en manera de compra directa o licencia corporativa por la

institucion.
HERRAMIENTA | COMPANIA DESCRIPCION
Microsoft Office es una suite de oficina
Software de _ que abarca e interrelaciona aplicaciones
Microsoft . . -
Ofimatica: ) de escritorio, servidores y servicios para
Corporation

Microsoft Office

los sistemas operativos  Microsoft
Windows y Mac OS X. la suite contiene




aplicaciones como Microsoft Excel,
Microsoft Power Point, Visio entre otras.

Sistema
Operativo:
Windows Seven,
Windows XP

Microsoft
Corporation

Es un programa o conjunto de
programas que en un sistema informatico
gestiona los recursos de hardware
provee servicios a los programas de
aplicacion, permitiendo ejecutar en modo
privilegiado respecto de los restantes.

NetQoS

CA
Technologies

Es una herramienta que ofrece un
enfoque integral y unificado para la
administracién de la infraestructura de TI.
Estas soluciones pueden monitorear y
administrar la disponibilidad y el
desempefio de sus activos y servicios de
Tl dentro de los centros de datos
tradicionales, asi como en nuevos
entornos de nube pulblica. Los
sobrecargados equipos de operaciones
de TI de su organizaciéon pueden acceder
de forma rapida y sencila a la
informacion que necesitan para mejorar
la calidad, previsibilidad y eficiencia del
servicio con menos esfuerzo y costos
reducidos.

SIGMARS

Telefénica

Centro de Operaciones de Redes (NOC)
de clientes empresariales, es una
herramienta de monitoreo de la red, el
cual permite administrar fa disponibilidad
y desempefnio de la red, permitiendo
acceder de forma rapida y senciilla a la
informacion.

Tabla 3.1: Herramientas Usadas.
(Fuente: Elaboracién propia)
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CAPITULO IV
ANALISIS Y RESULTADOS DE LA INVESTIGACION

4.1. RESULTADOS
4.1.1. PLAN Y DISENO DE LA RED WAN - ANALISIS DE LA SITUACION
ACTUAL
4.1.1.1. PROPOSITO Y DESCRIPCION GENERAL
En esta etapa inicial se realiza el analisis de los disefios de las redes
LAN en la Corte Superior de Justicia de Ayacucho, para tener una vision mas
global de la infraestructura, configuracion, direccionamiento y cableado de la
red. También se mostrara la propuesta previa de la implementacién de la red
WAN para asi poder integrar las redes LAN con todo el estudio del caso.

4.1.1.2. SITUACION ACTUAL
A. SITUACION INICIAL DE LAS REDES LAN

La Corte Superior de Justicia de Ayacucho cuenta con redes LAN que estan
interconectados con los diferentes locales como son: Comisaria 28 de Julio,
comisaria de Carmen Alto, Establecimiento Penal ex Yanamilla. Asi como
también con las diferentes sub sedes en Jr. Quinua en el Distrito de Ayacucho,
Jr. Progreso y Jr. Maravillas en el distrito de San Juan Bautista, los cuales
estan dentro de la Provincia de Huamanga.

Ademas se tiene redes LAN en los diferentes juzgados dentro del Distrito
Judicial de Ayacucho los cuales no estan interconectados a la Sede Central de

Ayacucho.
N° AREA FUNCIONAL RED LAN
1 {Juzgado Paz Letrado de Vinchos Si
2 | Juzgado Paz Letrado de Totos NO
3 |Juzgado Paz Letrado de Chuschi NO
4 | Juzgado Mixto de Cangallo Sl
5 |Juzgado Mixto de Huancasancos S|
6 |Juzgado de Paz Letrado de Huancasancos S
7 |Médulo Basico de Huanta S
8 |Juzgado de Paz Letrado de Sivia NO
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9 {Juzgado Mixto de San Miguel Si
10 | Juzgado de Paz Letrado de San Miguel S|
11 | Juzgado Mixto de Chungui NO
12| Sala Mixta Descentralizada Transitoria - Pichari Sl
13 | Juzgado Penal de Kimbiri S|
14 | Juzgado Mixto de Ayna - San Francisco S|
15 | Juzgado de Paz Letrado de Ayna - San Francisco Sl
16 | Juzgado Mixto de Sucre S|
17 | Juzgado de Paz Letrado de Sucre S|
18 | Juzgado Mixto de Fajardo Si
19 | Juzgado de Paz Letrado de Fajardo Sl
20 | Juzgado Mixto de Vilcashuaman Sl
21 | Juzgado de Paz Letrado de Vilcashuaman S|
22 | Juzgado Mixto de Churcampa - Huancavelica Si
23 | Juzgado de Paz Letrado de Churcampa - Huancavelica Si
24 Sala Mixta Descentralizada Transitoria de Puquio - NO
Lucanas
25 | Juzgado de Investigacion Preparatoria de Lucanas NO
26 | Juzgado Mixto de Puquio - Lucanas S|
27 | Juzgado de Paz Letrado de Puquio - Lucanas Si
28| Juzgado Mixto de Parinacochas S|
29| Juzgado de Paz Letrado de Parinacochas S
30| Juzgado Mixto de Sara Sara S|
31 | Juzgado de Paz Letrado de Sara Sara S

Tabla 4.1: Juzgados con Redes LAN.
(Fuente: Elaboracién propia)

Las redes LAN tienen un cableado estructurado estandar 568-B, para los
cuales se usan switch de 24 6 48 puertos a 10/100Mbps en los gabinetes
centrales, donde estan conectados en forma de cascada en la sede central y
en el Modulo Basico de Huanta.

Para el caso de provincias se tiene gabinetes pequefios los cuales trabajan con
un switch de 24 puertos a 10/100Mbps, el cual reparte la red, de igual manera
se tiene un cableado estructurado estandar 568-B.

Como se aprecia, se tiene redes LAN que trabajan de manera independiente

por cada sede, el cual permite acceder a los servicios que se tiene en la sede
central de la Corte Superior de Justicia de Ayacucho.
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B. USUARIOS REPONSABLES Y FINALES

> Solicitud de Informacion: De un total de 112013 solicitudes de
informacién realizada por el personal, se tiene 30000 solicitudes de
informacién de la Reniec, 50000 solicitudes de Antecedentes Penales,
20000 solicitudes de Orden de Captura y otros 1000, en el afio 2013. Para
el 2014 las solicitudes se incrementaron considerablemente debido a que la
zona del VRAEM es muy transitada. ’

Ao
Informacioén 2013 2014

Reniec 30000 35000
Antecedentes

Penales 50000 60000
Orden de Captura 20000 30000
Otros 10000 20000
Total 112013 147014

Tabla 4.2: Informaciérsolicitada por Afio de Ayna — Kimbiri - Pichari.
(Fuente: Elaboracion propia)

Informacién Solicitada

70000

60000

50000

40000

30000 w2013
m2014

20000
10000

Orden de Otros
Penales Captura

Reniec Antecedentes

Figura N° 4.1: Informacion solicitada por Ayna — Kimbiri — Pichari.
Fuente: Elaboracién Propia

» Tipo de servicios: El personal Administrativo Jurisdiccional requiere
acceder a todos los servicios que se brinda en la sede central de la Corte
Superior de Justicia de Ayacucho, como son. Reniec, Antecedentes
Penales, Orden de Captura, Internet, SP1J, Correo, Servicio de Mensajeria,
entre otros.



Acceso a los Servicios de
Informacioén

No
10%

Si
90%

Figura N° 4.2: Requerimiento de acceso a la informacion.
Fuente: Elaboracién Propia

» Tiempo de Atencién: Las atenciones por parte del personal dé la Corte
Superior de Justicia de los responsables de cada Area se da de acuerdo a
las peticiones que realizan los diferentes servidores de todas las sedes, es
por eso que se tiene un tiempo de respuesta de mayor incidencia en 15

dias.

Tiempo de atencién
3%

m5 dias

®10 dias
o015 dias
m20 dias

Figura N° 4.3: Tiempo de respuesta a la informacion solicitada.
Fuente: Elaboracion Propia

> Densidad Poblaclonal: Se tiene una poblacion activa de 40031 personas
votantes, que radican en el VRAEM, siendo una zona activa en procesos
Judicial por la Alta incidencia del Narcotréafico.

_ Poblacion
Distrito
Votante
SIVIA 5045
LLOCHEGUA 5601
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AYNA 5503
SANTA ROSA 5522
KIMBIRI 9439
PICHARI 8921

40031

Tabla 4.3: Densidad Poblacional.
(Fuente: ONPE elecciones 2014)

C. INFRAESTRUCTURA DE LA RED LAN

Caracteristicas generales

> Cableado Troncal (Backbone) de Fibra Optica en la Sede Central y su
modo de propagacion es multimodo.

Cableado horizontal o de distribucion de categoria 6e seguin 568-B.

12 gabinetes de telecomunicaciones para distribucion (1 principal).

Un conmutador

Un enrutador

2 servidores con VmWare como plataforma de virtualizacion.

Una central telefénica analdgica/digital (100 internos analégicos y digital).
Un enlace WAN

Y Y VYV VY VY

Descripcidn general

La Corte Superior de Justicia de Ayacucho cuenta con un sistema de cableado
estructurado categoria 6 conforme a la Norma 568-B. El esquema disefiado e
implementado consta de una estructura que utiliza 3 gabinetes de
telecomunicaciones ubicados estratégicamente en la Sede Central segun
consideraciones de orden practico y normativo (Primer Patio, Segundo Patio y
Tercer Patio). Cada gabinete contiene los equipos activos (electrénica de la
red) y paneles de interconexién “patch panel”.

La Sala de Equipos Principal, ntcleo de la red, se ubica en el Segundo Patio y
consta de un gabinete de distribucion (TC), desde el cual parte el cableado
troncal y una parte del cableado horizontal del area que le corresponde. El
cableado troncal esté basado en fibra 6ptica multimodo (2 hilos).



Se tienen 6 sedes que se interconectan mediante radio enlaces hacia la Sede
Central, del mismo modo se tiene un sistema de cableado estructurado
categoria 6 conforme a la Norma 568-B, el cual consta de una estructura que
utiiza 1 gabinete de telecomunicaciones por cada sede ubicados
estratégicamente.

En las sedes del VRAEM (Ayna, Kimbiri y Pichari), se tiene un sistema de
cableado estructurado categoria 6 conforme a la Norma 568-B, el cual consta
de una estructura que utiliza 1 gabinete de telecomunicaciones por cada sede
del VRAEM ubicados estratégicamente.

El tendido del cableado horizontal se distribuye desde cada gabinete de
telecomunicaciones hasta el area de trabajo o puesto, con cable UTP Cat. 6,
por bandeja metalica y cable canal de montaje exterior segun el lugar. En cada
area de trabajo el cableado esta terminado con cajas de montaje superficial
para tomas con conectores RJ-45 cat. 6.

Todo el tendido del cableado horizontal (UTP) y troncal (Fibra y FTP) ha sido
sometido a verificaciones y mediciones para certificar que alcanza la categoria
6e propuesta.

Nota sobre mediciones: fueron realizadas con un instrumento medidor y
certificador de cables (Fluke DSP2000), para poder medir los parametros
principales de impedancia, longitud, atenuacién, “Next — Near End Crosstalk”,
mapa de cables y demas.

D. TOPOLOGIA FiSICA DE LA RED LAN

Se trata de una topologia estrella extendida, es decir, la red LAN tiene como
centro un gabinete de telecomunicaciones principal situado en la sala de
equipos del centro de operacién de la red, a partir de cual, se tienden los
cableados troncales hacia los distribuidores de borde (gabinetes secundarios).
Cada conector del area de trabajo se conecta en los paneles de interconexion
ubicados en alguno de los gabinetes de bordo (distribuidores).
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En el esquema mostrado en la figura N° 01 sblo estan representadas las
interconexiones que se tiene en fa Sede Central con las diferentes sedes como
son. Huanta, Comisaria de Huamanga, Quinua, Progreso, San Juan Bautista,
Establecimiento Penitenciario de Ayacucho y Comisaria de Carmen Aito. Cabe
sefialar que la red LAN tendra un crecimiento, debido a que en & mes de julio
del presente afio se crearan mas Juzgados dentro del Distrito Judicial de
Ayacucho.

Figura N° 4.4: Topologia Fisica de la Red LAN Ayacucho-Huanta
Fuente: Elaboracion Propia

En el esquema mostrado en la figura N° 02, 03 y 04 representan las
interconexiones que se tiene en el Juzgado de Ayna, Kimbiri y la Sala Mixta
Descentralizada de Pichar. Cabe sefalar que la red LAN tendra un
crecimiento, debido a que en €l mes de julio del presente afio se crearan mas
Juzgados dentro del Distrito Judicial de Ayacucho.
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Figura N° 4.5: Topologia Fisica de la Red LAN del Juzgado de Ayna
Fuente: Elaboracién Propia

Figura N° 4.6: Topologla Fisica de la Red LAN del Juzgado de Kimbiri
Fuente: Elaboracién Propia



{7

Figura N° 4.7: Topologia Fisica de la Red LAN de la Sala Mixta de Pichari
Fuente: Elaboracién Propia

Los activos tienen una capacidad de 10/100 Mb/s y algunos de 100/1000 Mb/s
los cuales distribuyen toda la red LAN en la Sede Central y las deméas Sedes
de la Corte Superior de Justicia de Ayacucho.

E. TOPOLOGIA LOGICA DE LA RED LAN

H diagrama siguiente muestra la topologia l6gica de la red de la Corte Superior
de Justicia de Ayacucho a nivel enrutadores en donde se observan las
interconexiones con el enlace LAN.
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En este diagrama los gabinetes (racks), aparecen rotulados como Gabinete de
Centro de Datos (Principal), TC2 y TC3 (Areas Basicas) en la Sede Central.
Para Huanta tenemos un TC4 para las areas bésicas.

Para el acceso a Internet se tiene un Modem Router Cisco 2800, donde nos
permite realizar la conexion a través de IP- VPN con los Gabinetes Principales
del Poder Judicial en la Ciudad de Lima a diversos servicios que se tiene,
donde la conexion a través de IP- VPN es brindado por telefénica. Del mismo
modo nos permite interconectarnos con el Modulo Basico de Huanta.

En el gabinete de centro de datos, el Switch 3COM 4500 es el que distribuye a
toda la red dentro de la red LAN, alli se conectan los servidores principales y se
distribuye a las demas sedes mediante los Radio Enlaces.

Las conexiones de los Switch en el Gabinete del Centro de Datos, TC2, TC3 y
TC4 se realizan en cascada y estrella, donde la velocidad de transferencia de
datos es sobre 10/100 Mbps, pero para los servidores y el Switch principal la
velocidad de transferencia es de 100/1000 Mbps, esto a razén de que recibe un
promedio de 100 peticiones por segundo. Ademas dentro de la red LAN se
tiene 300 usuarios en la Sede Principal, para Huanta 50 usuarios.

4.1.1.3. NECESIDAD PARA LA IMPLEMENTACION DE LA RED WAN
Como ya se menciond en el marco teérico, la implementacién de la red
WAN nos brinda muchos beneficios, entre ellos tenemos: maximo
aprovechamiento de recursos, disponibilidad y crecimiento de la informacidn,
monitoreo centralizado y entre otras, los cuales son pieza clave para la
iniciativa de este proyecto. A continuacion se detallan de manera resumida las
principales necesidades los cuales permiten le ejecucion del presente proyecto
de la implementacion de la red WAN.
» Compartir los recursos, es decir datos y programas en varias maquinas
conectados, de modo como si fueran locales.
> Fiabilidad para el manejo de informacion como fuentes alternativas de
conocimiento.
» Manejo y ahorro econdmico.
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» Importante medio de comunicaciones entre persona a persona, en tiempo
inmediato.

. -
wan ’

Figura N° 4.9: Topologia de una Red WAN
Fuente: Elaboracién Propia

4.1.1.4. VISION Y ALCANCE DE LA RED WAN
A. VISION

Asegurar la continuidad de los servicios de Tecnologia a nuestros usuarios
finales en la Corte Superior de Justicia de Ayacucho bajo una plataforma
contingente y de alta disponibilidad.

B. VISION

Integrar 1a red LAN de Ayna, Pichari con la Sede Central que actualmente
estdn desintegradas y funcionan de manera independiente, bajo una
configuracion de alta disponibilidad.

C. BENEFICIOS

» Las WAN pueden utilizar un software especializado para incluir mini y macro
computadoras como elementos de red.

» Las WAN no estd limitada a espacio geografico para establecer
comunicacion entre PC's o mini 0 macro computadoras. Puede llegar a
utilizar enlaces de satélites, fibra Optica, aparatos de rayos infrarrojos y de
enlaces.
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» Una mejor distribucién de la Informacion ya no es local de un usuario. Esta
ahora en un determinado disco de almacenamiento para ser accedido por
todo aquel que la precise. Asi se mejora la obtencion de esta informacion
por otros usuarios/grupos de trabajo.

» Reducir la duplicidad de trabajos. Se impone la organizacién dentro del
grupo, y por lo tanto la optimizacién de los recursos propios y la mejora de
la productividad. ,

» Se dispone de programas especializados que resultarian caros de ser
utilizados por un dnico usuario.

4.1.1.5. ARQUITECTURA PROPUESTA PARA LA RED WAN

La solucién a implementar contard con dos enlaces satelitales (Ayna -
Pichari) hacia la Sede Principal de la Corte Superior de Justicia de Ayacucho,
para brindar un servicio de alta disponibilidad. Para la sede de Kimbiri se
realizara a través de un radio enlace hacia la sede de Ayna, mediante el cual
accedera a los servicios de la red WAN.

PV
C€DCZII-C0 S8TE

eun J ENLACE PRINCIPAL
FIBRAOPTICA

Figura N° 4.10: Arquitectura propuesta para integrar a la red WAN
Fuente: Elaboracién Propia




Para el cumplimiento del presente proyecto de la implementacion de la red
WAN se seguird el siguiente procedimiento: Planificacién, Analisis, Disefo,
implementacion y Pruebas.

4.1.2. PLAN Y DISENO DE LA RED WAN
4.1.2.1. PROPOSITO Y DESCRIPCION GENERAL

El siguiente disefio de la red WAN se desarrolla para llevar a cabo la
implementacion de la red WAN, el cual permitird interconectar las diferentes
redes LAN de las sedes de Ayna y Pichari con la sede principal de la Corte
Superior de Justicia de Ayacucho, donde estas sedes se interconectaran por
via satélite. La infraestructura necesaria se define aqui el cual servird como
base para futuros proyectos en donde las diferentes sedes se integraran a la
red WAN de la institucion.

La implementacion de la red WAN en las sedes de Ayna y Pichari nos brindara

los siguientes beneficios:

a) Servicios integrados a la medida de sus necesidades (integracién de voz,
datos e imagen).

b) Integracion virtual de todos los entornos y dependencias, sin importar la
ubicacion geografica.

¢) Optimizacién de los costos de los servicios de telecomunicacion.

d) Flexibilidad en cuanto a disponibilidad de herramientas y métodos de
explotacion, que le permitan ajustar la configuracion de la red, asi como
variar el perfil y administracion de sus servicios.

e) Minimo costo de la inversion en equipos de comunicacion, computadoras,
servicios y gestion de la red.

f) Alta disponibilidad y calidad de la red, soporte de los servicios.

La Seguridad de la red WAN estard dado por los tres elementos que son:

Integridad, Confiabilidad y Confidencialidad. Los cuales garantizaran la alta
disponibilidad de la informacion.
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4.1.2.2. DESCRIPCION GENERAL DE LA ARQUITECTURA DE LA RED
WAN
La arquitectura es descrita por un disefio 16gico, que es independiente
de los detalles especificos del hardware. Las especificaciones de los
componentes de disefio fisico que fueron elegidos para el disefio 16gico
también son proporcionales.
Este disefio incluye:
» Un ambiente compuesto por hardware fisico.
» Equipos que permiten la transmision de datos y voz.
» Redundancia de la red.
» Equipos de enlaces satelitales.
» UPS para almacenamiento de energia administrable.

4.1.2.3. DISENO DE LA RED WAN

El proyecto sera desplegado en las sedes de Ayna y Pichari de la Corte
Superior de Justicia de Ayacucho. En una plataforma de la WAN basado en las
redes LAN de ambas sedes, utilizado normaimente para delimitar la separacién
fisica lugar/localizacion de la infraestructura de la red, como es el caso de las
diferentes sedes dentro del Distrito Judicial de la Corte Superior de Justicia de
Ayacucho.

4.1.2.4. ARQUITECTURA DE LA RED WAN
A. DISENO LOGICO

La redes LAN de Ayna y Pichari se integraran a la red WAN a través de un
enlace IP VPN Satelital, & cual estara integrado a la red IP MPLS, donde dicho
servicio estara brindado por Telefénica, el cual nos garantizara el servicio de
transmision de datos y voz de manera eficiente y eficaz. Las redes LAN de
Ayna y Pichari usara la topologia estrella y para la implementacion de red WAN
hara uso Telefdnica la topologia de hibrida.
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670 # ENLACE PRINCIPAL
FIBRA OPTICA
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0707080

Figura N° 4.11: Disefio l6gico de la red WAN
Fuente: Elaboracién Propia

B. DISENO FISICO
El centro de datos de la red WAN en las sedes de Ayna y Pichari, estaran
dados por los siguientes equipos:
» Antena satelital
» Modem satelital
> Router cisco
> Cisco wass
» Ups administrables
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2

Figura N° 4.13: Gabinete de datos de la red WAN
Fuente: Elaboracién Propia
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Figura N° 4.14: Gabinete de la red WAN
Fuente: Elaboracién Propia

4.1.3. PLAN Y DISENO DE LA RED WAN - IMPLEMENTACION
4.1.3.1. PLANIFICACION
La implementacion de la red WAN se realizara en las sedes de Ayna y
Kimbiri, el fin de integrar a la red WAN es por lo siguiente:
Informacién actualizada

A2 4

Disponibilidad de los datos

Capacidad de manejo de un mayor nimero de actividades
Reducir procesos y costos

Compartir aplicaciones y recursos

seguridad

YV V¥V ¥V V V¥

Integrar todas las dependencias o sucursales remotas

Las sedes de Ayna, Kimbir y Pichari estan ubicadas en el VRAEM, una zona de
dificil acceso, por lo agreste de la zona. Cabe sefalar que en dichas sedes solo
se tiene la red LAN con un gabinete pequefio y un siwich de 24 puertos, el cual
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brinda un servicio solo local. Por cada sede se tiene un promedio de 10
trabajadores pero con la implementacion del Nuevo Cédigo Procesal Penal se
veran duplicados el nimero de trabajadores por cada sede.

4.1.3.2. ANALISIS
Al integrarse las sedes de Ayna, Kimbiri y Pichari, los usuarios podran
acceder a los diferentes servicios que se brinda en la Corte Superior de Justicia
de Ayacucho como son:
Acceso a Internet para todos los usuarios.
Conexion de sucursales remotas. |
Asistencia remota.
Servicio de RENIEC
SPlJ
Correo
Servicio de mensajeria
Servicio de Antecedentes Penales
Servicio de Requisitorias

YV V V V V V V VYV V V

Intercambio de informacion entre las diferentes dependencias o sucursales.

La topologia estrella se usara para integrar las redes LAN de Ayna y Pichari a
la red WAN, la tecnologia a usar sera el IP VPN satelital el cual nos brindara
Telefonica.

En las Sedes de Ayna, Kimbiri y Pichari se tiene 40 equipos de computo
(Optiplex 780 y 9010) donde actualmente vienen laborando los trabajadores
entre administrativos y jurisdiccionales, pero se incrementaran 15 equipos de
computo (Optiplex 9020) para la vigencia del Nuevo Codigo Procesal Penal del
1 de julio de 2015.

Los equipos de comunicacién necesarios a usar para la implementacion de la
red WAN, se detalla en la tabla N° 4.3, 4.4 y 4.5.
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2| com Oireceidn do | Direcoisn s 3 1.3 3 % I5]2| & -]
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£ | Superiords | Corte Bupetior de s 5 3 3 & iR ) 3x 3 % &
§| s | cesmucw | Susseoe £ g 8 13Xy 3 H STRER NN £
3 EEEE g £2i8y 2 $
$ 13 £
. Portat Av 2805
+ | avacucho | constincionne "2‘:;’:'_" fyacucho | LaMar ';n"r:;z" 1026 | 102 ::;m il RN ET TN (RN o
W2 pso |
J1. Porta) Av.den
2 | AYACUCHO | CorstitudonhN® | Cufturasin- | Cusco Pichart Pichan 1024 1024 ‘;’23:?5: W:':l s s 24 eital :;w
20,200 Po | Pichart o b r‘
Tabla N° 4.4: Equipos de Comunicacién y otros
Fuente: Elaboracién Propia
corte Sup. | Dyecclonde t Provinel . Velocidad | Velocidad de | Cantidag de | MOPELC
de Justicla LOCALIDAD Bajada Kbps { Subida Kbps usuarios | CISCOWAAS
Av.2805
Julio Nro.10 Ayna-San
avacucro | 2R BP0 | Ayacucho LaMar pAasinl 1024 1024 20 WAVE2944G
Y
\ A
AYACUCHO | Cuturmsn- Cusco Pichad Pichar 1024 1024 20 WAVE2944G
Pichari
Tabla N° 4.5: Equipos de Aceleracién
Fuente: Elaboraciéon Propia
Direccién de
Corte Sup. | Opwecien Wodela
y | Departamento Provincia Distrito ‘
de Justicia | | SO Telefonolf
Av. 28 de
Julio Nro.10 Ayna -San
avacucrio | 50 BP0 | Avacucho La Mar yra -San | Avava 1o
Ayna
Av.do ta
AYACUCHO | Cuttura s/n- Cusco Pichari Pichari AVAYA1210
Pichari

Tabla N° 4.5: Equipos de Telefonia IP
Fuente: Elaboracién Propia

4.1.3.3. DISENO
A. DISENO FISICO DE LA RED WAN PARA AYNA Y PICHARI

Para la implementacion de la red WAN en las sedes de Ayna y Pichari se
tendra el disefio fisico de la Figura N° 10, en el cual se detalla los equipos a
utilizar. Los equipos a utilizar se adecuan a la necesidad para obtener
informacion de manera eficaz eficiente, permitiendo integrar la seguridad dentro
de la red WAN, donde dichos equipos cumpliran funciones diferentes de
acuerdo a sus caracteristicas establecidas por equipo.

La antena Satelital CBAND 5W BUC, permite la interconexién hacia el VPN
satelital de la red IP MPLS con una comunicacién IP simétrica y asimeétrica,
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mediante el cual se transmitirdn datos y voz. Se tendra un ancho de banda de
1MB para subir y bajar archivos.

El Modem Satelital CDM 570L, proporcionara un alto rendimiento para la
conectividad de la red LAN/WAN, reduciendo el ancho de banda hasta un 60%
con respecto a la velocidad de entrada de datos y ofrece una mejor calidad de
voZ

El Router Cisco 881, permitira integrar los servicios que se brinda desde la
sede principal de la Corte Superior de Justicia de Ayacucho como acceso a
internet, SP1J, RENIEC, Mensajeria de la intranet y otros a la red WAN de Ayna
y Pichari, dando la confidencialidad y seguridad para su transmision de datos y
voz.

El Cisco WASS WAVW294-4G, optimizara el rendimiento de cualquier
aplicacién que se opere sobre la red WAN, permitiendo que el acceso sea lo
mas rapido y fiable.

El Switch 3COM 4500, recibira la interconexién de la red WAN el cual repartira
a la red LAN de las sedes de Ayna y Pichari, a la vez tendra conectado el UPS
LIEBERT para su respectivo monitoreo por la red, mediante el cual se verificara
su operatividad de la red eléctrica.

El UPS LIEBERT GXTT3, almacenara y distribuira energia eléctrica a los
diferentes equipos que se tiene dentro del gabinete de la red WAN.

En telefonia IP se tendra el equipo AVAYA 1210 y se habilitara una linea IP en

la central PBX de la Sede Central, para Ayna y Pichari, donde se realizara el
cableado desde el Gabinete de datos y se realizara la instalacion respectiva.
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o sw BOC CENTRO DE DATOS
£ AYNA

MODEM
SATELITAL
CDM-5708.

Cisco 881
10.26.1221

CISCOWASS
WAVW264-4G

Gabinete Centro de Datos
Switch 3COM 4500
10.20.1222

15wB P =

N o—

0 0B
M- [T 9 Eg 3 h@j

ANTENA SATEUTAL \ ’-Id’

Switch 3COM 4500

CBAND SWBUC é 10.20.122.3
SATELITAL
CDM-570L REDLAN

Cisco 881 gm
o)
10.20.110.1 %

LIEBERT
10.20.110.5

Figura N° 4.15: Disefio fisico de la red WAN
Fuente: Elaboracion Propia

La implementacion de la red WAN en los distritos de Ayna y Pichari implicara
un costo de S/ 12 000.00 nuevos soles, de manera mensual, donde dicho
contrato se realizara con Telefénica por un afio a un precio unico de S/. 200
000.00 nuevos soles.

4.1.3.4. IMPLEMENTACION
A. ESTRUCTURA DEL GABINETE DE DATOS DE LA RED WAN

En la Tabla N° 4.5 se realiza las distribucion grafica de como seran
distribuidos los diferentes equipos para la implementacion de la red WAN en las
sedes de los Distritos de Ayna y Pichari, el cual seré la estructura del gabinete
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de datos de la red WAN mediante el cual se interconectara a otro gabinete para
la distribucién de la red LAN.

3383 88%88 2

11
12
13
14
15
16
17
18
19
20
21
22
23

124

~ SEDES SATELITALES

Ventiladores

Tablero de maniobras

CISCOWAAS

ROUTER

Médem Satelital |

UPSO1KVA

Battery

Battery

Transformador de
Aislamiento

REGLETA ENERGIA

Tabla N° 4.6: Distribucién de equipos en el gabinete de la Red WAN

Fuente: Elaboracion Propia

N°{ Equipo Modelo Descripcién Caracteristicas
El Avaya 1210 IP| - Static and Full Dynamic
Deskphone ofrece| Host Control Protocol
servicios de voz y{ (DHCP) address
datos en el escritorio.| assignment. (Full DHCP
Avaya 1210 IP|{ factory default)

1 | Teléfono IP | AVAYA 1210
Deskphone puede| -802.1ab Link Layer
conectarse Discovery Protocol

directamente a una
Red de area
(LAN) a través de una

local

(LLDP) for network auto-
discovery and inventory
management.




conexion Ethemnet.

Los teléfonos
funcionan con varias
plataformas Avaya,

incluyendo Avaya Aura
® Plataforma, IP Office
Platform™, y
Communication Server
1000.

Todos Ilos modelos
cuentan con dos
puertos 10/100

switches Ethernet para
conectarse
directamente a los PC
de los usuarios.

-8021x and Extensible

Authentication  Protocol
(EAPMDS) for network
authentication and

access control.

- Secure signaling using
standards-based DTLS2.
- Media path encryption

with RFC 3711-compliant

Secure Real-time
Protocol (SRTP) pre-
shared key and public
key infrastructure3

Proactive Voice Quality
Management (PVQM) for
enhanced administration
and diagnostics.

- Integrated 10/100
Ethemet Switch.

-Two 10/100 Ethemet
ports for network

- connection and
collocated PC
connection.

- Auto speed and duplex

- Manually configurable

speed and duplex.

- when used with Ethernet
switches that do.

- Auto MDIX on network
port.

- Abilty to
disable PC port.

manually

Antena
Satelital

CBAND SW
BUC
NJTS669F

Se sujeta directamente
a la guia de ondas de

transmision de

-BUC Input frequency
range: 950 - 1525 MHz
- Input impedance (N or F




conjunto de fitro /
alimentaciébn de una
antena VSAT, que se
utiliza para las
comunicaciones  por
satélite, en particular
en las areas de luvia
pesada, como los
trépicos, o donde se
desea el tiempo de
interrupcion  minimo
posible durante lluvias
muy intensas.

type connector). 50/75
ohm

-BUC Output frequency
range: 585 - 6.425 GHz
- Output power @ 1 dB
compression. min 37
dBm (5 watt model)

- Output connector:
CPR137G

flange

waveguide

- Frequency sense, local
oscillator freq. Non-
inverting. LO=4.9 GHz

- Linear gain 54 - 64 dB,
typ =59 dB

- Gain variation: 1.5 dB p-
to-p over 50 MHz, 4 dB p-
to-p over §75 MHz, 4 dB
over operating

temperature range

Modem
Satelital

CDM-570L

Los CDM-570 y los
CDM-570L son los
mbédems por satélite
de insercion de los
datos EF de Comtech
que proporcionan
funcionamiento y
flexibilidad principales
de la industria en un 1
paquete del RU en un
precio muy
competitivo. Es la
plataforma  de la

opcién para los
usuarios de la
empresa, los

-Gama de la tarifa de
datos a partir de 2,4 Kbps
a 9,98 Mbps

- CDM-570 Y CDM-570-1P:
50 a 90 o 100 a 180
megaciclos SI gama
CDM-570L y CDM-570L-
e: 950 a 2000
megaciclos Sl gama

- Tipos de la modulacién:
BPSK, QPSK, OQPSK,
8-PSK, patenté 8-QAM
(patente 7.254.188), 16-
QAM de los EEE.U.U.

- Las opciones de (FEC)
de la cormreccion de error
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proveedores
servicios de Intemet.

de

delantero  incluyen el
codigo de producto de
Turbo (TPC), Viterbi,
Reed-Solomon, y
modulacion cifrada
enrejado (TCM)

- Interfaces de los datos:
EIA-422/530, V.35, G.703
T1/E1 (opcion), Ethemet
10/100Base-T (opcién)

- Operacién simétrica asi
como asimétrica para la
eficacia maxima del
ancho de banda

- Ayuda para las
topologias de red de la
malla, de la estrella y del
hibrido

- Automatico Uplink el
control de poder (AUPC)

- Opciones de la
redundancia

- CDM-570 Y CDM-570-IP:
Comunicaciones del FSK
a CSAT-5060 o a KST-
20002

- Méduio opcional,
integrado de! P con el
puerto Ethemet

10/100Base-T (COM-
570-IP y CDM-570L-IP)

- Direccién P fia que
encamina para el unicast
y el multicast

- Capacidad del VLAN con
802.1Q QoS obediente
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Router

Cisco 881

Proporcionan
soluciones
empresariales de
colaboracién para una
comunicacién segura
de voz y datos para las
pequefias empresas y
teletrabajadores
empresariales.
Ofrecen servicios
concurrentes de banda
ancha mas de tercera
generacién (3G),
Metro Ethemet, vy
multiples tecnologias
DSL para proporcionar
la continuidad del
negocio. 802.11n
Wireless y oferta 3G
LAN y WAN movilidad.
Los routers
proporcionan el

rendimiento requerido

por los  servicios
concurrentes,

incluyendo firewall,
prevencion de

intrusiones, filtrado de
contenido y el cifrado
VPN;
opcional/n

para redes
802.11g
para la movilidad, y
cuenta con la calidad
de servicio (QoS) para
la optimizacién de las
aplicaciones de voz y

-Tipo de  dispositivo:
Encaminador +
conmutador de 4 puertos
(integrado)

- Factor de forma: Externo

- Memoria RAM: 256 MB

(instalados) / 768 MB

(max.)

- Memoria Flash: 128 MB

- Protocolo de
direccionamiento: OSPF,
RIP-1, RIP-2, BGP,
EIGRP, HSRP, VRRP,
NHRP, GRE

- Protocolo de

interconexién de datos:
Ethemet, Fast Ethernet

-Red / Protocolo de
transporte: L2TP, IPSec

- Protocolo de  gestion
remota: Telnet, SNMP 3,
HTTP, HTTPS, SSH

- Caracteristicas: Cisco
10S Advanced P
services , soporte de
NAT, Puerto de estado

de interrupcién (ISP),
soporte VLAN, sefal
ascendente  automdatica

(MDI/MDI-X automético),
snooping IGMP, Stateful
Packet Inspection (SPI),
fitrado de contenido,
fitrado de direcciin MAC,
soporte IPv6, Stateful

Failover, Class-Based




video.

Weighted Fair Queuing
(CBWFQ), Weighted Fair
Queuing (WFQ), soporte
de Access Control List
(ACL), Quality of Service
(QoS), Dynamic
Mutltipoint VPN (DMVPN),
Servidor DHCP, Virtual
Route  Forwarding-Lite
(VRF-Lite), DNS proxy

Acelerador

Cisco WASS
WAVW294-4G

Cisco WAAS optimiza
de
aplicacioén

el rendimiento
cualquier
que opere sobre una
WAN o red de area
amplia
(metropolitanas,
regionales o]
nacionales) haciendo
que su accesibilidad
sea lo mas rapida y
fiable
faciitando a su vez,
las operaciones en el
centro de datos.

posible, y

Esta  solucibn de
optimizacion de |Ia
WAN permite al
departamento de TI
centralizar los
servidores y el
almacenamiento de
informaciobn de las
diversas oficinas

remotas en un Unico

centro de datos

- DRAM: 410 8 GB

- Usable storage: 250 GB
with HDD/200 GB with
SSD

- Maximum data storage: 1
x 250-GB HDD/1 x 200-
GB SSD

- RAID support

- Virtual blades Up to 2

- Network interfaces: Two
10/100/1000BASE-T

- Power: One 400-watt (W)
AC power supply

- Fan: Five fans

-Rackunits 1 (can be
used as a desktop unit as
well)

- YO module: 4-port gigabit
Ethemet
(8-port optional)

- Console: USB, mini-USB,
and RJ-45 serial console;
autodetect

inline bundied




manteniendo el
rendimiento propio de

una red local.

UPS LIEBERT El Sistema Liebert{ - TAA Compliant Part
GXT3 GXT3™ proporciona| Number: GVG3-
linea de alimentacion| 3000RT120
ininterrumpida  (UPS)| - Model Rating VAW

combinando un bajo| 3000/2700
costo de propiedad| - Frequency: 40Hz ~ 70Hz;
con una rica{ Auto Sensing
funcionalidad, tamafio| - Input Power Cord: 10 ft.
pequefio y alta| attached w/ NEMA L5-
capacidad. E! SAi| 30P plug.
ofrece baterias
internas, baterias
extemas opcionales, y
la capacidad de
derivacion intema, lo
que resulta en el
tiempo de
funcionamiento
continuo para el
equipo conectado.
Switch 3COM4500 |[EI  switch  10/100({ - Tipo de  dispositivo:
Ethemnet apilable| Conmutador - 24 puertos

3Com® Switch 4500
26-Port ofrece
switching de Capa 2 y
routing dinamico de
Capa 3 con amplia
variedad de
caracteristicas, en una
plataforma competitiva
de alto rendimiento.

Con una seguridad

- L3 - Gestionado -
apilable

- Tipo incluido: Sobremesa
-1U

- Interfaces: Fast Ethernet

- Puertos 24 x 10/100 + 2 x
Gigabit SFP combinado

- Tamafio de tabla de
direccién MAC: 8K de
entradas

- Unidades maximas en




robusta, y amplias

funcionalidades de
administracion,
priorizacion de trafico,
y calidad de servicio,
el Switch 4500 26-Port
es capaz de manejar
aplicaciones
empresariales
emergentes.

una pila: 8
- Protocolo de
direccionamiento: RIP-1,
RIP-2, IGMPv2, IGMP,
direccionamiento P
estatico
- Protocolo de gestion

remota: SNMP 1, SNMP
2, RMON 1, RMON 2,
RMON 3, RMON 9,
Telnet, SNMP 3, HTTP

- Algoritmo de cifrado:MD5

- Método de
autentificacion. RADIUS,
PAP, CHAP, Secure
Shell v.2 (SSH2),
Extensible Authentication
Protocol (EAP)

- Interfaces: 24 x 100Base-
TX - RJ45 2 x
1000Base-T - RJ-45 1 x
consola - RJ45 - gestion
2 x SFP (mini-GBIC)

Fuente: Elaboraciéon Propia

Tabla N° 4.7: Distribucién de equipos en el gabinete de la Red WAN
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Figura N° 4.17: Gabinete de centro de datos de la red WAN Ayna - Kimbiri
Fuente: Elaboracion Propia
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Figura N° 4.18: Toma Posterior de los equipos de la red WAN Ayna - Kimbiri
Fuente: Elaboracién Propia

Figura N° 4.19: Pozo a tierra de los equipos de la red WAN Ayna - Kimbiri
Fuente: Elaboracién Propia



Figura N° 4.20: Gabinete de centro de datos de la red LAN Ayna - Kimbiri
Fuente: Elaboracion Propia

Figura N° 4.21: Gabinete de centro de datos de ia red WAN Ayna - Kimbiri
Fuente: Elaboracion Propia
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4.1.3.5. PRUEBAS
MONITOREO DE LA RED WAN CON NETQOS
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Figura N° 4.22: Pantalla de acceso
Fuente: Elaboracién Propia

Realizamos la busqueda de la red WAN perteneciente a la Corte Superior de

Justicia de Ayacucho.
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Figura N° 4.23: Pantalla de busqueda de nodos de la red WAN
Fuente: Elaboracion Propia
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Ingresamos a la red WAN perteneciente a la Corte Superior de Justicia de
Ayacucho, donde se observa la velocidad de entrada y salida de 4.63Mbps.
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“ Figuré N° 4.24: Pantalla demrfionitoreo de la red WAN Ayacucho
Fuente: Elaboracion Propia

Muestra las estadisticas de manera grafica de los protocolos que actlian dentro
de la red WAN, mostrandonos estadisticas de las actividades que se puedan

realizar dentro de ellas.
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Figura N° 4.25: Stacked Protocol Trend -In
Fuente: Elaboracion Propia
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Nos muestra los términos de servicio de entrada y salida de los diferentes
protocolos dentro de la red WAN de la Corte Superior de Justicia de Ayacucho.
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Figura N° 4.26: Stacked Protocol Trend - Out
.Fuente: Elaboracion Propia
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Muestra un reporte resumido del consumo de ancho de banda de los Host con

mayor actividad, indicando cuanto de ancho de banda consume cada host.
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Figura N° 4.27: Host Summary — Volume - From

Fuente: Efaboracién Propia
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Figura N° 4.29: Host Summary — Volume - Total
Fuente: Elaboracion Propia

Revisamos el consumo de ancho de banda que tiene un host determinado,
donde nos muestra sus actividades en horarios determinados, mostrando su
tasa de pedido a o desde.
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En la Figura N° 4.31, se muestra el listado de las direcciones ip de los Routers,
que se tiene dentro de la red WAN de la Corte Superior de Justicia de
Ayacucho.
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Figura N° 4.32: Report Results
Fuente: Elaboracion Propia
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MONITOREO DE LA RED WAN CON SIGMARS

o _onasea i ea b sl i RO almnl
- = iva.as P~ A g I'.‘Q‘n-s ‘. Iu

e foom we Feots ~wimews Ands

P

Figura N° 4.33: Pantalla de acceso a SIGMARS
Fuente: Elaboracion Propia
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Figura N° 4.34: Listado de sedes interconectadas a la red WAN
Fuente: Elaboracion Propia

96



En la Figura 4.35 nos muestra el consumo del ancho de banda dentro de la red
WAN, indicando la salida y entrada de informacion solicitado por los usuarios
de la red, dando a conocer los maximos de las entradas y salidas. Dicho

reporte se puede sacar en fechas determinadas de a acuerdo a la necesidad
requerida.
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CAPITULO V
CONCLUSIONES Y RECOMENDACIONES

5.1 CONCLUSIONES

a. La realidad tecnologica de muchas instituciones publicas del estado es
deficiente en cuanto en los servicios y aplicaciones que brinda, ya que
manejan en cantidad numerosa las redes LAN por cada sede, limitando su
capacidad de servicio brindado, al no poder compartir los recursos que se
brinda a las diferentes Cortes Superiores de Justicia a nivel nacional. Es por
ello que se considera necesario este tipo de proyecto de implementacion de
la red WAN a fin de resaltar la calidad tecnolégica y por consiguiente
estructurar una imagen solida y confiable en los servicios que brinda ante
los usuarios y litigantes. Las virtudes que tiene la red WAN, indudablemente
motivan la adopcion de esta tecnologia, ya que como minimo se obtendra
ahorros, acceso a la informacion en tiempo real por parte del usuario y
litigante.

b. Con la implementacion de la red WAN los desafios de reducir costos,
minimizar la complejidad y faciitar el cambio son alcanzables, ya que la
tecnologia de la red WAN permite reducir costos dramaticamente, el cual es
una solucion simple, facil de administrar, transparente al usuario y es lo
suficientemente escalable como para responder a las crecientes
necesidades o0 demandas del negocio. Esto posibilita su puesta en marcha
de forma rapida y facil, a la vez nos permite supervisar €l rendimiento y la
disponibilidad de la red, mediante el cual se accede a los diferentes
servicios que se tiene.

c. La implementacién de la red WAN ayuda a habilitar los procesos de las
instituciones apoyadas en Tl con mayor velocidad y confiabilidad, ya que
constituye una de las mejoras herramientas para abordar proyectos de
consolidacién y centralizacion de informacion, optimizacion de recursos,
gestion y actualizacion, flexibilidad, alta disponibilidad. Beneficios que al
final se traducen en optimizacién de costos y agilidad de la operacion,

98



generando un impacto positivo en los procesos de la instituciobn apoyados
en Tl

Al realizar el disefio de la red WAN se tuvo en cuenta la infraestructura
inicial para crear el enlace de las localizaciones, basandose en los factores
como el tréfico, el tamafo, las distancias entre las sedes de la Corte
Superior de Justicia de Ayacucho y se justifico el disefio planteado. Se
realizé el disefio 16gico donde se muestra claramente la conexion de las
sedes con la tecnologia necesaria requerida para la implementacion,
determinando cual es la mas apta para satisfacer las necesidades
planteadas en la Corte Superior de Justicia de Ayacucho.

5.2 RECOMENDACIONES

a.

Por el tipo de informacion que se maneja en las diferentes Cortes
Superiores de Justicia a nivel Nacional, el Poder Judicial debe utilizar la
topologia de anillo doble para brindar disponibilidad total de la red WAN.

Se propone como alternativa conectar las redes locales pertenecientes a las
diferentes sedes de la Corte Superior de Justicia de Ayacucho, para
compartir recursos entre las sedes por medio de un sistema que simula una
red privada sobre una red publica a bajo costo con mayor flexibilidad y
disponibilidad de los servicios.

Se lleg6 a la conclusion que el uso de MPLS proporciona mayor calidad de
servicio (QoS) debido a que maneja un sistema de etiquetas para el envio
de los datos.

Las redes LAN en las diferentes sedes de la Corte Superior de Justicia de
Ayacucho deben tener un cableado estructurado de categoria 6e, para que
la red funcione en 100/1000 Mbps, de igual modo los Switchs deben tener
una velocidad de transmisién de 100/1000 Mbps.

Para garantizar la seguridad de datos dentro de nuestra red WAN en las
sub sede se debe utilizar un Firewall, como es el Blue Coat.
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ANEXO A
(CUESTIONARIO DE PREGUNTAS)
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CUESTIONARIO - PERSONAL JURISDICCIONAL Y ADMINISTRATIVO

. A que beneficios actualmente accede usted dentro de la red LAN donde
labora.
a) Todos b) Alguno ¢) Ninguno

. Con que frecuencia a la semana, remite usted documentos hacia la Sede
central pidiendo informacién de procesos.
a)5 b) 10 c) 20 d) 30

. Qué tipo de informacién solicita frecuentemente
a) RENIEC

b) Antecedentes Penales

¢) Ordenes de Capturas

d) Todas

. En qué tiempo es atendido la informacion solicitada
a)5 b) 10 c) 15 d) 20

. Cuando tiene problemas de soporte con su computador, en cuantos dias lo
solucionan. ‘
a) 2 b) 5 c)7 d) 15

. Usted recibe asistencia remota, el cual le permita solucionar las dificultades
que tiene.
a) Si b) No

. Qué tipo de servicios requiere acceder

a) RENIEC

b) Antecedentes Penales

¢) Ordenes de Capturas

d) SPiJ

e) Internet

f) Otros (Correo, Mensajeria, Asistencia remota, etc)
g) Todas
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ANEXOB
(TERMINOLOGIAS)
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LAN: Son las siglas de Local Area Network, Red de &rea local. Una LAN es
una red que conecta los ordenadores en un area relativamente pequefia y
predeterminada (como una habitacion, un edificio, 0 un conjunto de edificios).

WAN: (wide area network en inglés), es una red de computadoras que abarca
varias ubicaciones fisicas, proveyendo servicio a una zona, un pais, incluso
varios continentes. Es cualquier red que une varias redes locales, llamadas
LAN, por lo que sus miembros no estan todos en una misma ubicacion fisica.

EIA/TIA: TIA (Telecommunications Industry Association) y la EIA (Electronic
Industries Association) definen la forma de disefar, construir y administrar un
sistema de cableado que es estructurado, lo que significa que el sistema esta
diseflado en blogues que tienen caracteristicas de rendimiento muy
especificos.

SIJ: Sistema de Informacién Juridica, es un software desarrollado por el Poder
Judicial, el cual permite almacenar informacién de los expedientes.

SPIJ: Sistema Peruano de Informacién Juridica, software donde se tiene toda
la informacion de las Jurisprudencias.

ULTRA VNC: (Virtual Network Computing) versién original de un software
cliente/servidor que te da la posibilidad de acceder remotamente a una sesion

que hayas abierto en tu ordenador desde cualquier PC conectado a Internet
que tenga el cliente (vcnviewer).

LECs: Local Exchange Carriers es un regulador en telecomunicaciones de la

compaiiia telefénica local.
WAAS (Wide Area Application Services)
HUB: Es el dispositivo de conexién mas basico.

UPS: Uninterruptible Power Supply.
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SPS: Standby power systems

OSI: El modelo de interconexidén de sistemas abiertos (ISO/IEC 7498-1), mas
conocido como “modelo OSI” (en ingiés, Open System Interconnection), es el
modelo de red descriptivo.

ATM: Asynchronous Transfer Mode (ATM) es una tecnologia de
telecomunicacion desarrollada para hacer frente a la gran demanda de
capacidad de transmisién para servicios y aplicaciones.

BACKBONE: se refiere a las principales conexiones troncales de Internet. Esta
compuesta de un gran numero de routers comerciales, gubernamentales,
universitarios y otros de gran capacidad interconectados que llevan los datos a
través de paises, continentes y océanos del mundo mediante cables de fibra
oOptica.

RDSI: Red Digital de Servicios Integrados (RDSI|, en inglés: ISDN) como: red
que procede por evolucion de la Red Digital Integrada (RDi) y que facilita
conexiones digitales extremo a extremo para proporcionar una amplia gama de
servicios, tanto de voz como de otros tipos, v a la que los usuarios acceden a
través de un conjunto de interfaces normalizados.

Dss1: Digital Subscriber Signaling System 1

S$S7: Sistema de Sedializacion 7

MPLS: Multiprotoco! Label Switching

Qo$S: Calidad de Servicio (Quality of Service, en inglés) es e rendimiento
promedio de una red de telefonia o de computadoras, particularmente el
rendimiento visto por los usuarios de la red.

VPN: Virtual Private Network
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ENCRIPTAR: Accién de preparar un archivo 0 mensaje para que solo pueda
interpretarse si se dispone de su contrasefa o clave.

PPTP: (Point to point Tunneling Protocol) habilidad para soportar protocolos no
IP.

RAS: Servicio de acceso remoto

IPsec: Internet protocol security

L2TP: Layer two tunneling Protocol
ESP: Encapsulated Security Playload

" PPP: Point to Point

PPTP: Point to Point Tunneling Protocol

UTP: Unshielded Twisted Pair El cable de par trenzado es un tipo de conexion
usado en telecomunicaciones en el que dos conductores eléctricos aislados
son entrelazados para anular las interferencias de fuentes externas y diafonia
de los cables adyacentes. '

Encripcién: es un proceso para convertir la informacién a un formato mas
seguro. En otras palabras, los datos que estan en un formato claro, o sea
entendible, se convierten mediante un proceso matematico a un formato
encriptado o codificado, o sea ininteligible. Una vez que liegan a su destino, se
decodifican para poder ser legibles de nuevo, se desencriptan.

Implementacion: Es la etapa de disefio del ciclo del proyecto donde se
elabora una detallada descripcién de los parémetros de los proyectos CBA,
incluyendo finalidad, objetivos, grupos objetivo y resuitados esperados.
También debe comprometer a los colaboradores del proyecto y otros
participantes, e identificar estrategias para lograr los resultados esperados.
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ANEXO C
(DATASHETS)
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ilita tas redes convergentes
uras com:

aguridad de red de extremo a
xtremo

>E inteligente para la
ymvergencia de VoIP y movilidad
alimbrica

witching y routing de Capa 2/3

scalables hasta 384 usuarios
or pila

Familia 3Com® Switch 4500 10/100

LA DI DSres

Descripcion general del producto

La familia 3Com* Switch 4500 de switches
10/100 Ethernet administrables y apilables
proporciona una concectividad de LAN scgura
y flexible para las redes empresariales y de
sucursales. La familia Switch 4500 ofrece
switching de Capa 2 y routing dinamico de
Capa 3, asi como robustas funcionalidades de
seguridad, calidad de servicio (QoS) y adminis-
tracién para proporcionar una concctividad
de exiremo inteligente para las aplicaciones
empresariales esenciales.

Los cuatro nuevos modelos — apilables en
cualquicr combinacién de ocho unidades -
incluyen:

« 3Com Switch 4500 26-Port:
24 puertos 10/100 y 2 puertos Gigabit de
uso dual

* 3Com Switch 4500 S50-Port:
48 puertos 10/100 y 2 puertos Gigabit de
uso dual

« 3Com Switch 4500 PWR 26-Port:
24 puertos 10/100 Power over Ethernet y
2 puertos Gigabit de uso dual

« 3Com Switch 4500 PWR 50-Port:
48 pucrtos 10/100 Power over Ethernet y
2 pucrtos Gigabit de uso dual

Asegura la red

Las funcionalidades esenciales de seguridad
proporcionan autenticaCién de usuario y
dispositivo, hacen cumplir ¢l control de
acceso para la administracién de switching y
mejoran la seguridad global de la red para

proteger la informacién y los recursos Criticos.

El Switch 4500 también funciona como parte
integrante de la solucion Quarantine” de
3Com, proporcionando una ¢ontencion
automética frente a las amenazas de scguridad.

Potencia {a convergencia de aplicaciones
La familia Switch 4500 combina funcionali-
dades de switching de alto rendimiento,
¢alidad de servicio (QoS) y administracién
avanzada de trafico para garantizar que las
aplicacioncs esenciales reciben priovidad.
Ademas, ¢l POE inteligente de 3Com permite
una administracion inteligente de la
alimentacion, €on asignacién dindmica de los
recursos de alimentacion disponibles.

Reduce los costes de despliegue

El Power over Ethernet proporciona
alimentacién cléctrica y concctividad de
datos sobre un mismo €able Ethernet, lo que
redunda ¢n unos ahorros de coste significa-
tivos a Ja hora de desplegar dispositivos tales
como teléfonos IP, puntos de acceso inaldm-
bricos y ¢amaras de scguridad 1P

Incrementa la flexibilidad y la
escalabilidad

La familia Switch 4500 ofrece un disefio Con
interfaces Gigabit Ethernet de “uso dual”
configurables por ¢l usuario, y ha posibilidad
de apilar hasta ocho unidades de switch (384
puertos de conectividad 10/100) que pueden
administrarse €omo una unica centidad.

Mejora la administracion y el control
Facil de usar y administrar, la familia Switch
4500 csta discfiada para incrementar la
productividad empresarial al soportar con
total fiabilidad las aplicaciones corporativas
que potencian las mejoras de productividad.

* Para mis informacion acerca de b solucidn Quarantine de 3Com, por faver consulte la pdgina
Ittp:/fwww. Icom.com/other /pdlis/productsjen_US /3Com-400915. pd
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Seguridad

La familia Switch 4500 garantiza un acceso
seguro a los recursos al usar el control de acceso
de red basado en el estdndar 802.1X combinado

con la autenticacion RADIUS. Ademids el RADA
(acceso a dispositivo autenticado mediante
RADIUS}) permite la autenticacion de los
dispositivos conectados mediante la direccion
MAC, para un nivel adicional de seguridad de
los puntos de entrada a la red. Las listas de
control de acceso (ACLs) basado en puerto
habilitan politicas de uso en cada punto de
acceso a la red mediante el switch.

El soporte de Secure Shell (SSHv2) y SNMPv3
garantiza un acceso de administracién seguro a
los switches mediante la autenticacion y
encriptacén del trafico de administracion.

Voz sobre IP dinamica

La exclusiva funcionalidad de VLAN de voz
detecta la presencia de teléfonos IP* y asigna
dindmicamente puertos de switching a la VLAN
de voz, permitiendo asi una configuracion y
priorizacion automatizadas del trafico VoIP. Esta
potente funcionalidad permite ininimizar los
costes y la complejidad asociados con la insta-
lacidn adicional o el traslado de teléfonos IP.

Rendimiento

Disefiada para una conectividad de red de alto
rendimiento, la familia Switch 4500 ofrece
modelos de 26 y de 50 puertos que proporcionan
upa capacidad de switching agregada de hasta
8.8 Gbps y 13,6 Gbps respectivamente. Los
uplinks Gigabit duales en cada unidad de
switching permiten establecer conexiones de alta
velocidad con la red troncal o con los servidores
conectados localmente.

Priorizacién y administracion de ancho de
banda

Las ocho colas de prioridad por puerto posibilitan
funciones de Clase de Servicio / Calidad de
Servicio (CoS/QoS) 802.1p. Las capacidades de
limitacién de velocidad de ancho de banda y de
filtrado de protocolos permiten a la familia
Switch 4500 aplicar controles en cada puerto,
para un uso eficiente de 10s recursos de la red y
una priorizaciin de las aplicaciones empresariales
fundamentales o sensibles al tiempo,
incluyendo la voz sobre IP (VoIP).

Power over Ethernet (PoE)

Dos modelos de la familia Switch 4500 propor-
cionan alimentacion en linea a los dispositivos
conectados mediante Power over Ethernet (PoE)
802.3af estandar de la industria. La fuente de
alimentacion interna suministra una potencia
nominal de 300 vatios, que se asigna dindmica-
mente a los puertos PoE. Se puede proporcionar
una alimentacién adicional mediante un sistema
de alimentacion DC externo opcional, que

suministra hasta 15,4 vatios de potencia a todos
los puertos PoE en un switch 0 una pila.

Flexibilidad y escalabilidad

Se pueden usar dos puertos Gigabit en cada
modelo de la familia Switch 4500 para apilamiento
o conectividad de uplink de alta velocidad con
la red troncal o con los servidores conectados
localmente. Cada puerto Gigabit ofrece una
seleccion de medios de cobre o fibra: 1000Base-T
(mediante RJ45) 0 1000Base-X (mediante
médulos opcionales de transceptor “SFP”, de
pequedio factor de forma conectables),

La capacidad de apilamiento permite combinar
hasta 8 unidades en una misma pila administrada,
pudiendo escalarse a hasta 384 puertos 10/100.
Un completo conjunto de funcionalidades de
switching, incluyendo filtrado multicast y
soporte de protocolo Rapid Spanning Tree,
actiia para mejorar ain mas Ja escalabilidad y
disponibitidad de los recursos de la red.

Administracion y control

La familia Switch 4500 funciona con ¢l sistema
operativo de 3Com. € mismo software compro-
bado y compartido por los switches
empresariales de primera clase de 3Com,
incluyendo las familias Switch 5500, Switch
7700 y Switch 8800. Las funcionalidades de
configuracién y control de red son accesibles
mediante interfaz de linea de comando (CLI), o
bien usando software de administraciin SNMP,
como por ¢jemplo 3Com Enterprise Management
Suite (EMS) y 3Com Network Director.

Facilidad de uso

H routing dindmico con RIP (protocolo de
informacion de routing) permite la actualizaciin
automdtica de topologias de red de Capa 3. La
velocidad y ¢l modo duplex en todos los
puertos se negocian automaticamente, evitando
asi la posibilidad de configuracién inadecuada.
Los switches detectan y ajustan las conexiones
de cables cruzados o directos mediante la
funcionalidad “Auro MDI/MDIX”, eliminado asi
la necesidad de emplear distintos cables para
interconectar dispositivos de red.

Garantia hardware limitada de por vida
Garantia limitada de por vida para el hardware,
con sustitucion avanzada de hardware. Para
mas informacion, por favor consulte la direc-
cibn www.3com.com/warranty.

Servicio y soporte

Los productos de 3Com estdn respaldados por
3Com Global Services y los partners autorizados
en evaluacién, implementacién y mantenimiento
de red. Inférmese acerca de los paquetes de
servicios de comprobacion de red, instalacién y
mantenimiento disponibles en su zona.

* Por defecto, ¢l Switch 4500 reconoceri y-clasificari automiticamente Jos teléf onos TP de 3Com, Cisco, Pingtel y Polycom. Los

perfiles -de owos [abricantes pueden ser definidos por ¢! usuario,
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1cionalidades

DIMIENTO

ma capacidad de switching Modelos de 50 puertos: 13,6 Gbps; modelos de 26 puertos: 8,8 Ghps
ma capacidad de transmisién Modelos de SO puertos: 10,1 Mpps; modelos de 26 puertos: 6,5 Mpps

Rendimiento a velocidad de cable en todos los puertos de la pila o fabric
Switching store-and-forward; retraso <10 ps
o de banda de apilamiento Capacidad de apilamiento de 2 Gbps full-duplex

TCHING DE CAPA 2

cion MAC 8.000 direcciones MAC

Direcciones MAC estaticas: 12 ademés de la direccion por defecto

VLANSs basadas en puerto (IEEE 802.1Q). 256

jacion de enlaces Protocolo de controt de agregacion de enlaces (LACP) IEEE 802.3ad
Agregaciéon manual
Grupos de troncal: 25 grupos (50 puertos); 13 grupos (26 puertos)
8 puertos 10/100 6 2 puertos Gigabit por grupo

-Negociacion Auto-negociacion de velocidad de puerto y duplex
ol de tréfico Controt de flujo full-duplex IEEE 802.3x

Control de flujo de la presion trasera para &l modo half-duplex
ning Tree/Rapid Spanning Protocolo Spanning Tree (STP) IEEE 802.1D

Protocolo Rapid Spanning Tree (RSTP) IEEE 802.1w

Proteccién BPDU (Unidad de datos para protocolo puente) incluida en Arrangue Répido
ping multicast IGMP (Protocolo de gestién de grupos de internet) vi y v2 snooping

Analizador IGMP

Filtrado para 128 grupos multicast

TCHING DE CAPA 3

Routing basado en hardware
Rutas estéticas: 12 ademds de la direccidn por defecto
Entradas ARP (Protocolo de resolucién de direcciones) dindmicas/ estdticas: 1990 / 10

nglf Interfaces IP: 4
RIP (Protacolo de informacion de routing), vi y v2: 2.000 rutas por defecto y 10 rutas mediante apren-
dizaje local

ng multicast Snooping IGMP vt y v2

colo de red Relay DHCP (Protocolo dinamico de configuracion de host): 2 KB max.

PACIDAD DE APILAMIENTO
cidad de apilamiento Ocho unidades, ¢ 384 puertos Fast Ethernet
Direccion IP unica e interfaces de administracion para control en toda la pila

de prioridad Ocho colas hardware por puerto
zacion de tréfico Clase de Servicio/Calidad de Servicio (CoS/QaS) IEEE 802.1p en salida
DSCP EF (Reenvio autorizado de cédigo de DiffServ) para priorizacién de trafico VolP
3o de colas Round robin ponderada (WRR)
2lado de tréafico Limitacion de velocidad de salida, basada en puerto

Blogueo de aplicaciones y protocolos

URIDAD

) de red Autenticacion de usuario IEEE 802.1X: Autenticacién RADIUS, multiples usuarios por puerto mediante
fijacion a la direccién MAC, asignacion automaética de puerto de VLANs, multiples definiciones de
dominio de servidor RADIUS
RADA (Acceso a dispositivo autenticado mediante RADIUS): autentica dispositivos en base a la girec-
cion MAC frente al servidor RADIUS, autentica multiples dispositivos por puerto, asignacién automdtica
de VLANs a un puerto especifico de los dispositivos conectados
Autenticacién PAP, CHAP; EAPAL (EAP sabre LAN) para multiples usuarios por puerto y 1.024 usuarios
por fabric
Blogueo de direccion MAC basado en puerto usando DUD (Desconectar dispositivo desconocido), con
aprendizaje continuo
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1cionalidades, continuacién

do de paquetes

Filtrado de paquetes a velocidad del cable en hardware

Filtros de ACLs en Capas 2/3/4: oireccion MAC de origen y/o destino, tipo Ethernet de 16 bits, direc-
cién IP de origen y/o destino, puerto TCP de origen y/o destino, puerto UDP de origen y/o destino

ridad de protocolo de switching

Autenticacién de texto cifrado mediante MDS y autenticacién de texto abierto para paquetes RIP v2 y
trafico SNMP v3

Direccién MAC e IP fiable
Sesiones concurrentes; cuatro niveles de privilegio de acceso

INISTRACION

iguracién y administracién def sistema

CLI (interfaz de linea de comando) mediante el puerto de consola o Telnet
Interfaz de administracién web integrada

Configuracion del sistema con SNMP v1, 2y 3

Grupos de RMON (supervisién remota): estadisticas, histérico, alarmas y eventos
Estadisticas de ACL/QoS

Completas estadisticas y velocidades de interfaz IP

eccionamiento de trafico

Mirroring de puerto 1 a 1

Posibilidad de aplicar un perfil de QoS al puerto espejo, transmitiendo solo determinados tipos de
trafico e impidiendo la sobre-suscripcién del puerto de copia

enimiento del sistema

Informacién detallada de alarmas / depuraciones

Soporta Ping y Traceroute

Backup y recuperacion de imagen software

Herramientas de depuracion de red: DHCP Relay, UDP Helper
Soporte de multiples ficheros de configuracion

nismos de transferencia de ficheros de sistema

Xmodem
FTP {Protocolo de transferencia de ficheros)
TFTP (Protocolo trivial de transferencia de ficheros)

3ciones de administracion de 3Com

3Com Network Director para una completa administracién de red flave en mano de la empresa.
3Com Network Supervisor para una administracién basica fave en mano de pequefias y medianas empresas.

3Com Enterprise Management Suite para una administracion flexible y extensible en contextos infor-
maticos corporativos avanzados.

r over Ethernet (PoE) IEEE 802.3af

Suministro de alimentacién DC en cableado de LAN de Categoria 5 6 Se {sélo modelos PWR)

na de alimentacion DC adicional

Esta disponible un sistema de alimentacién DC basado en estandares del proveedor hider de sistemas
de alimentacién integrados

(Proporciona un suministro de alimentacién DC adicional para los modelos Switch 4500 PWR)

ICIO Y SOPORTE OPCIONALES

sio de comprobacion de red

Servicio de auditoria de actividad centrado en la mejora del rendimiento y de la productividad de la reo

Incluye supervisién de trafico, andlisis de uso, identificacién de problemas y recomendaciones de
desplieque de recursos

El extenso informe ofrece planes de actuacion

o de red Incluye una revisién del plan de negocio, un extenso inventario de requisitos y un completo docu-
mento de disefio especificando los detalles de implementacién
acién de red Los expertos ajustan y configuran los equipos, e integran fas. tecnologias para maximizar la funcionalidad

y minimizar las interrupciones del negocio

gl servicio puede incluir: estudio fisico de emplazamientos, disefo- de red e ingeniena basada en la
evaluacion de los objetivos de la empresa

nistraciéon de proyecto

Ofrece el enfoque y los recursos adicionales que los proyectos especiales requieren

& personal de 3Com administra todo el proceso desde las especificaciones iniciales hasta el analisis
posterior al proyecto

Usando una metodologia estructurada, se identifican fos requisitos, se planifican los proyectos y se
realiza el sequimiento del progreso de las actividades de implementacion

io de mantenimiento 3Com Guardian®™

Proporciona un completo soporte in sity, incluyendo sustitucién avanzada de hardware, soporte
técnico telefénico y actualizaciones software:

« Soporte telefénico respaldado por una potente base de aatos de sequimiento de llamadas y un
laboratorio de replicacién

¢ Las actualizaciones software garantizan un acceso a los. parches pertinentes

io de mantenimiento 3Com Express™

Beneficia a los clientes que prefieren mantener su propio hardware

Refuerza los recursos internos con un practico y répido acceso a repuestos hardware, actualizaciones
software y soporte telefénico de 3Com
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yecificaciones

la informaciin incluida en esta seccion es aplicable
3 los productos de Ja familia 3Com Switch 4500
0, a no ser que se indique expresamente lo

ario.

ctores
18 puertos I0BASE-T/100BASE-TX con auto-
siacién configurados como auto MDI/MDIX

es de puertos Gigabit de uso dual: configurables
| usuario para RJ45 (cobre) o interfaces basadas
P (fibra).

2 de consola RJ-45

odelos de switch PWR incluyen alimentacién en
EEE 802.3af en todos los puertos 10Base-T/
se-TX, y soportan un conector de fuente de
tacion redundante (-48 VDC)

idad

iticaciin RADIUS

bilidad de sesion de RADIUS

2.0

de red 1EEE 802.1X

de control de acceso (ACL)

o de paquetes

25 privados

ptacbn SNMP v3

iidad de apilamiento
384 puertos 10/100 de panel frontal

miento
artos
idad de switching de hasta 8,8 Gbps

dad de transmision de hasta 6,5 Mpps
dirccciones MAC soportadas

wtos

idad de switching de hasta 13.6 Gbps
dad de transmision de hasta 10,1 Mpps
direcciones MAC soportadas

dad

Fa 257C)

ertos: 47 aios (411.000 horas)

de 26 puertos: 25 anos (221.000 boras)
crtos: 38 anos {334.000 boras)

de 50 puertos: 22 arios {189.000 boras)

Dimensiones
Altura: 43,6 mm (1,7” 6 1U)
Anchura: 440 mm (17,37)

Fondo:

Modelos sin PWR: 270 mm (10,6”)
Modelos PWR: 427 mm (16,8")

Peso:

Modelos sin PWR: 3,3 kg (7,3 libras)
Modelos PWR: 6,3 kg (13,9 libras)

Fuente de alimentacion

Frecuencia de linca AC: 50/60 Hz

Tension de entrada: 90-240 VAC

Corriente nominal: 1,0A max.

Condiciones ambientales

Temperatura de funcionamiento: de 0° a 40°C
(de 32° a 104°F)

Temperatura de almacenaje: de -10° a 70°C
(de 14° a IS8°F)

Humedad (funcionamiento y alimacenaje):
de 10% a 95% sin condensacion

Estandar: EN 60068 {IEC 68)
Estandares de la industria soportados
1EEE 802.1D (STP)

IEEE 802.1p (CoS)

IEEE 802.1Q (VLANS)

1EEE 802.1w (RSTP)

IEEE 802.1X (Seguridad)

IEEE 802.3 (Ethernet)

IEEE 802.3ad (Agregacion de enlaces)
JEEE 802.3ab (1000BASE-T}

IEEE 802.3af (Power over Ethernet)
TEEE 802.3i (I0BASE-T)

IEEE 802.3u (Fast Ethernet)

IEEE 802.3x (Control de flujo)

IREE 802.32 (Gigabit Etbernet)
Estandares de la IETF

Administracién, incluvendo MIBs soportadas
RFC 1213/2233 (MIB Ty)

RFC 1724 (Extensién MIB de RIP Version 2)

REC 1907 (SNMP v2¢, SMI v2 y MIB-II revisada)
REC 2021 (M1B de configuracion de sonda RMON 11)
RFC 2233 (MIB de Interfaces)

RFC 2571 (Plataforma)

RFC 2571-2575 (SNMP)

RFC 261 3 (Extensioncs MIB de supcrvision de red
remota)

REC 2665 {Control dc pausa)

REC 2668 (MIB de MAU IEEE 802.3)
RFC 2674 (Extension MIB de VLAN)
RFC 2819 (MIB de RMON)

Aprobaciones de organismos reguladores / emisiones
CISPR 22 Clase A

FCC Parte 15 Clase A

EN 55022 1998 Clase A
ICES-003 Clase A

VCCI Clase A

EN 61000-3-2. 2000, 61000-3-3

inmunidad
EN 55024

Certificaciones de organismos de seguridad

UL 60950

IEC 60950-1

EN 60950-1

CAN/CSA-C22.2 N°. 60950-1-03

Administracion

Soporte de SNMP y Telnet

Grupos de RMON: estadisticas, historico, alarmas y
eventos

Recogida y generacion de informes de ¢stadisticas
Interfaz de linea de comando

Administracién mediante aplicaciones de adminis-
tracién de 3Com

- 3Com Network Supcrvisor

- 3Com Network Director

- 3Com Enicrprisc Management Suite

Garantia

Garantia hardware limitada de por vida con sustitu-
cién avanzada de hardware, incluyendo fuente de
alimentacion y ventiladores. Garantia limitada de soft-
ware de noventa (90} dias. Para mas informacién, por
favor consulte la direccion www.3com.com/warranty.

Otras ventajas
90 dias de soporte técnico telefonico.

Para mas informacion. consulte la direccion
www.3com.com/warranty.

Registre los productos en la direccion
http://cSupport.3com.com.

Servicio

América:
www.3com.com/products/en_US/global_services
Internacional: .
htrp://emea3com.com/globalservices



srmaciin para pedidos

3Com Switch 4500 26-Port 3CR17561-91
3Com Switch 4500 50-Port 3CR17562-91
3Com Switch 4500 PWR 26-Port 3CR17571-91
3Com Switch 4500 PWR 50-Port 3CR17572-91
Transceptores

3Com 1000BASE-SX SFP 3CSFPI
3Com 1000BASE-LX SFP 3CSFP92
3Com 1000BASE-T SFP 3CSFP93
3Com 1000BASE-LH SFP 3CSFPY7
Componentes de sistema de alimentacién DC'

Powerware RPS Rackmount 3 Rectifier System with Load Distribution APS$3-058
Powerware RPS Rackmount 3 Rectifier System with Load and Battery Distribution APS3-059
Powerware RPS Desktop 3 Rectifier System with Load Distribution APS3-060
Powerware RPS Desktop 3 Rectifier System with Load and Battery Distribution APS3-061
Powerware RPS Rackmount 6 Rectifier System with Load Distribution APS6-058
Powerware RPS Rackmount 6 Rectifier System with Load and Battery Distribution APS6-059
Powerware RPS 1500W Rectifier APR48
Powerware RPS 720W Rectifier APU48

! Proporciona alimentacién DC adicional o redundante para los modelos Switch 4500 PWR. Disponibles en
resellers autorizados de 3Com. Para més informacion, por favor consulte la direccion www.3com.comvrps.

tema de alimentacién redundante

m ha probado y homologado una solucion de sistema de alimentacién redundante (RPS) diseiiada para el 3Com Switch 4500 por Eaton Powerware
yoration, un proveedor global lider en soluciones de calidad y administracién de alimentacién.

sistemas Powerware DC RPS se entregan en factores de forma de 3RU o 6RU, suministrando una potencia DC de hasta 9.000W a una pila de

lades Switch 4500 PWR. EL RPS de 3RU puede albergar hasta tres rectificadores intercambiables en caliente suministrando una potencia de hasta
OW. vy soporta hasta ocho salidas DC protegidas independientemente con fusibles, mientras que la unidad de 6RU puede albergar hasta seis recti-
lores intercambiables en caliente suministrando un total de 2.000W.

PS soporta la administracion SNMP, incluyendo MIB 11, facilmente accesible mediante ¢l puerto R3-45 o serie integrado. Es totalmente compatible
el estandar Power over Ethernet IEEE 802.3af, suministrando alimentaciin adicional para los modelos 3Com Switch 4500 PWR. Con este RPS, el

1 de 384 puertos 10/100 en una pila de ocho unidades de Switch 4500 PWR 26-Port d 50-Port pueden recibir bos 14,5W de potencia estandar de la
1stria por puerto, con redundancia de alimentacion N+ 1.

PS se entrega con la entrada de alimentacién totalmente configurada, y puede coneclarse aun SAI con bateria de backup. Para més informacién,
favor consulte la direccion www.3com.com/rps.
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