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RESUMEN

Hoy en dia en la actualidad en el Peru los ataques informaticos se han incrementado ya que
como la tecnologia avanza dia a dia también van surgiendo nuevas modalidades de ataques
en especial a empresas e instituciones que los afecta econdmicamente. Por ello se han
determinado diversas maneras de seguridad informatica que proteccion de datos entre ellos
tenemos los sistemas de deteccion de intrusiones (IDS) que se adecua mas a proteccion
empresarial, en la actualidad estos IDS detectan los paquetes de red, monitorea el trafico de
red entrante y saliente e identifica el uso no autorizado mal manejo de las redes informaéticas,
como son muy sofisticados , detectan ataques dificiles de detectar por el firewall, Fortinet,
antivirus u otras soluciones de seguridad informética. Pero pocas empresas e instituciones
lo han implementado por varios motivos uno de ellos el costo y la falta de asesoria en

seguridad informatica.

El objetivo de la investigacion fue implementar Suricata Open Source como un software de
deteccidn de intrusos en la seguridad en la infraestructura de una red en entornos libres
aplicado a empresas e instituciones del Perl mediante técnicas, reglas de seguridad
informatica. Para alcanzar los objetivos de la investigacion, con la ayuda de una maquina
virtual se implementd un escenario donde se utilizaron varias herramientas para llevar a cabo
los experimentos de investigacion e implementacion, para luego validar el funcionamiento

de Suricata Open Source.

Se implementara un Suricata Open Source, basado en palabras clave de protocolo, perfilado
de reglas y mediante algoritmos de comparacion de patrones. Se utilizard el Sistema

Operativo Ubuntu y Kali Linux y varias herramientas de seguridad informatica.

A partir de Suricata Open Source implementado las empresas podran obtener primeramente
la seguridad informatica mejorada y luego con el IDS podran detectar, monitorear ataques

informaticos en tiempo real para reportar y dar la solucion respectiva.

Palabra clave: Suricata Open Source, Sistema de Deteccion de intrusiones, Seguridad

corporativa, Ataques informaticos.

vii



INTRODUCCION

Suricata es una herramienta gratuita y de monitoreo de seguridad de red de codigo abierto
(NSM) que puede como un sistema de deteccion y prevencion de intrusiones de red
(IDS/IPS). Puede capturar y procesar el trafico en vivo o procesar las capturas de paquetes
(PCAP) sin conexidn. Suricata admite un lenguaje de reglas extenso que es sintacticamente
como el lenguaje de reglas de Snort. Eso también puede registrar metainformacion sobre los
paquetes y sus diversos protocolos en multiples formatos de registro, JSON incluido. Es una
herramienta para una buena solucion de deteccion que cubre el aspecto de analisis de red del

malware y la deteccion de amenazas (Mohanta y Saldanha, 2020, p. 47).

La cantidad de trafico malicioso esta aumentando y cada dia se crean nuevas amenazas. Las
amenazas se vuelven cada vez mas serias, complejas y sofisticadas. Ya no hay adolescentes
jugando, creando virus y gusanos que son el mayor problema para las empresas y
organizaciones. Las amenazas internas y los ciberdelincuentes organizados que buscan
informacion confidencial, como el numero de seguro social y las cuentas bancarias, son
algunos de los mayores problemas en la actualidad. Este tipo de amenazas estd empeorando
y las empresas necesitan herramientas para evitar que su sistema se vea comprometido
(Tafto,2011, p. 6).

Mi motivacién para la implementacion del Suricata Open Source, se debe a que las empresas
corporativas no cuentan con una seguridad informatica adecuada y segura frente a posibles
ataques informaticos que en su mayoria hoy en dia se han vuelvo indetectables, por ello este
IDS es una alternativa de solucion sofisticado y tiene como funcion principal proteger la
informacion (confidencialidad, disponibilidad e integridad) de las empresas corporativas.

Los objetivos especificos son: a) Construir el Sistema de Deteccion de Intrusos Suricata
Open Source basada en palabras clave de protocolo como mecanismo de Seguridad
Corporativa en entornos libres, 2020.b) Construir el Sistema de Deteccion de Intrusos
Suricata Open Source a nivel de perfilado de reglas como mecanismo de Seguridad
Corporativa en entornos libres, 2020.c) Construir el Sistema de Deteccidén de Intrusos
Suricata Open Source mediante algoritmos de comparacion de patrones como mecanismo

de Seguridad Corporativa en entornos libres, 2020.
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CAPITULO |
PLANTEAMIENTO DEL PROBLEMA

1.1 DIAGNOSTICO Y ENUNCIADO DEL PROBLEMA
Segun el Diario El Peruano (2020), menciona que el estado peruano resulta ser el
segundo pais que tiene menos proteccidn en ciberseguridad en Sudamérica, posterior a

Brasil. Asimismo, a nivel mundial Peru ocupa el puesto 17.

Segln Bardales (2014), en una nota publicada en el diario La Gestion, menciona que hay
crimenes informaticos que no solo dafian a enormes empresas, sino que también estos
crimenes dafian a pequefias y medianas empresas (Pymes) que en su mayoria digamos de

cinco, una de ellas recibe estos ataques.

Para Carpentier (2016), nos dice que las amenazas convierten a una empresa vulnerable son
en su mayoria las amenazas ya sean internas o externas, asi como también malwares y
escaneos de red que filtran informacién al hacker. En la actualidad la informacion navega

por fronteras fuera de la empresa por ello es importante establecer estrategias de proteccion.

Para Farro Flores (2019), nos dice que las amenazas de informatica en pequefias y medianas
empresas son mas constantes, esto se debe a que son diminutas empresas que recién estan
en desarrollo, y en su mayoria no cuentan con personal de ciberseguridad. Debido a la falta
de capacitacion por parte de los duefios a los empleados de la empresa sobre el cuidado de
la informacion de las empresas y también, por la falta de implementacién de medidas de

control para la seguridad informatica.



Figura 1

Estadistica de los ciberataques informaticos a redes en Peru en el 2020.

+ \ulnerabilidades

Arriba - Ataques de red EN EL ULTIMO MES

Nota. El gréfico indica la cantidad de ataques de red registrados en el Peru entre el 10 de
setiembre del 2020 al 9 de octubre del 2020. De donde podemos indicar que se registro
mayor incidencia el 15 de setiembre del 2020, llegando a registrar 480025 de ataques en solo

ese dia. Tomado de (https://cybermap.kaspersky.com/, 2020).

Figura 2

Estadistica de los tipos de ataques con mayor frecuencia a redes en Per( en el 2020

Arriba - Ataques de red EN EL ULTIMO MES
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Nota. La figura representa los ataques con mayor frecuencia durante el periodo de 10
setiembre a 9 octubre del 2020 las cuales son de tipo Bruteforce.Generic. Rdp con un
54.04%. Tomado de (https://cybermap.kaspersky.com/, 2020).



1.2.

1.3.

1.4.

DEFINICION DEL PROBLEMA DE INVESTIGACION
PROBLEMA GENERAL

¢Como el Sistema de Deteccién de Intrusos Suricata Open Source es un

mecanismo de Seguridad Corporativa en entornos libres, 2020?

PROBLEMAS ESPECIFICOS

a)

b)

¢Como el Sistema de Deteccion de Intrusos Suricata Open Source basada en
palabras clave de protocolo es un mecanismo de Seguridad Corporativa en

entornos libres, 20207?

¢Como el Sistema de Deteccion de Intrusos Suricata Open Source a nivel de
perfilado de reglas es un mecanismo de Seguridad Corporativa en entornos
libres, 20207

¢Como el Sistema de Deteccion de Intrusos Suricata Open Source mediante
algoritmos de comparacion de patrones es un mecanismo de Seguridad

Corporativa en entornos libres, 2020?

OBJETIVO GENERAL

Implementar el Sistema de Deteccion de Intrusos Suricata Open Source como

mecanismo de Seguridad Corporativa en entornos libres, 2020.

OBJETIVOS ESPECIFICOS

a.

Construir el Sistema de Deteccion de Intrusos Suricata Open Source basada en
palabras clave de protocolo como mecanismo de Seguridad Corporativa en
entornos libres, 2020.

Construir el Sistema de Deteccion de Intrusos Suricata Open Source a nivel de
perfilado de reglas como mecanismo de Seguridad Corporativa en entornos
libres, 2020.



c. Construir el Sistema de Deteccidn de Intrusos Suricata Open Source mediante
algoritmos de comparacion de patrones como mecanismo de Seguridad

Corporativa en entornos libres, 2020.

15. JUSTIFICACION

Actualmente las empresas corporativas por falta de asesoria y costos no establecen
nuevos mecanismos de seguridad en sus empresas, ya que solo se basan en su mayoria en
firewall, Fortinet y antivirus pero estos equipos al no estar bien configurados son una puerta
de acceso a la informacion por parte de los hackers. Es por ello que no implementan un
sistema de deteccion de intrusos a nivel de red (NIDS). El presente trabajo pretende brindar
un mecanismo de seguridad preventivo adecuado para las empresas que brinde proteccion a

la informacion que es el activo mas valioso de ellas.

1.6. DELIMITACION

La investigacion se realizé sobre el sistema de detencién de intrusiones Suricata
Open Source, abarcando palabras clave de protocolo, métodos de captura, perfilado de reglas
y algoritmos de comparacion de patrones.



CAPITULO II
REVISION DE LA LITERATURA

2.1. ANTECEDENTES DE LA INVESTIGACION

Segun Noguera (2019), en su tesis denominada “Implementacion de un Sistema de
Deteccién de Intrusos para Venezolana del Vidrio C.A”, concluye que; teniendo esta
herramienta suricata que es para la deteccion y alarma de alguna circulacion de virus
maligno, se aumenta la integridad, disponibilidad y custodia de nuestra informacién de la
empresa, asi nos permite dar una mirada mas globalizada y asi vigilar los “logs de eventos”
y sostener medidas significativas. También otorga favores por ejemplo la disminucién de
precio, porque no es casi forzosa la compra de enmiendas mercantiles, y esto generaria un

gran gasto en la compra de equipos de seguridad.

Para Albin (2011), en su tesis sobre “Analisis comparativo de sistemas de deteccion de
intrusiones de Snort y Suricata ““, menciona que tanto Suricata como Snort son softwares
muy capaces, Yy tienen sus puntos fuertes y débiles. Suricata tiene la ventaja de que puede
crecer para adaptarse a un mayor trafico de red sin requerir varias instancias. Snort es ligero
y répido, pero tiene una capacidad limitada para escalar mas alla de los 200-300 Mbps por
instancia. Si bien la sobrecarga de procesamiento de Snort es menor que la de Suricata, la
necesidad de maultiples instancias para lograr lo que Suricata puede lograr con su disefio de

subprocesos multiples eleva el costo de operar y administrar un entorno Snort.

Segln Yuquilena (2016), en su tesis sobre “Estudio de técnicas y herramientas para la
prevencion y deteccion de intrusiones a nivel de aplicacion en la red de datos de la UNACH?”,
Universidad Nacional de Chimborazo, menciona que la arquitectura multihilos de Suricata
aprovecha las prestaciones hardware de los dispositivos fisicos actuales con

multiprocesadores y maltiples nucleos, con ello, es posible una mayor velocidad de analisis

Astudillo, Jiménez y Ortiz (2011), en su tesis de investigacion “Adaptacion del IDS/IPS
Suricata para que se pueda convertir en una solucion empresarial”, menciona que estos son
instrumentos esenciales para poder adquirir una defensa completa ante cualquier dafio a la

infraestructura de los negocios. Ya que es valiosa la informacion y por el sin numero de



amenazas que existen para aprovecharse de la debilidad de varios sistemas, por ello es

necesaria su proteccion con medidas adecuadas.

2.2. MARCO TEORICO
2.2.1. MODELO DE REFERENCIA OSI

Este modelo de referencia OSI es un modelo conceptual, también conocido como
el modelo de siete capas, que fue establecido por la Organizacion Internacional de
Normalizacion (ISO) y la Unién Internacional de Telecomunicaciones-Sector de
Normalizacion de las Telecomunicaciones (UIT-T), para desarrollar la comunalidad en
funcion e interfaz entre protocolos de comunicacion. Es importante tener en cuenta que el
modelo OSI no es una regla establecida, sino simplemente una guia de referencia para los
proveedores para que sus productos puedan interactuar entre si. EI propdésito del modelo es
permitir que las redes multiproveedoras interoperen de forma independiente y sélo requieren

conocimiento de las interfaces entre capa (Carthern, Wilson, Rivera y Bedwell,2015).

Segun Mohammed (2014), menciona que el modelo OSI consta de siete capas. Por lo
general, los routers y otros dispositivos de red actian en las tres capas inferiores y los
anfitriones actGan en las siete capas. Cada capa controla los datos de una manera que es

diferente de otras capas.

Segun Ariganello (2019), menciona que el modelo de referencia, fracciona la red en varias
capas con el unico fin de que los programadores se desenvuelvan en su area sin la necesidad
de la dependencia de otras. En este caso el programador realiza una aplicacion sin la
necesidad de ver cuales seran los medios para el transporte de datos, pero un técnico se

encargara de dar informacion y comunicacion sin interesarle los datos que circulen.



Figura 3
Las siete capas de representacion del modelo de referencia OSI.
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Nota. El grafico representa los sietes capas del modelo de referencia, sus puertos de
transmision y funciones. Tomado de Guia de estudio para el certificado CCNA (p.23), por
E. Ariganello,2011, Redes Cisco.

2.2.2. MODELO TCP/IP

Segin Mohammed (2014), menciona que el modelo TCP/IP se cred sobre la base
de un determinado conjunto de protocolos. A diferencia del Modelo OSI que se cre6 como
un modelo en capas primero con funciones definidas claras. Por lo tanto, una mejor
comprension del TCP/IP sera en una mejor comprension de como funcionan los protocolos

de su conjunto de protocolos.

Segun Ariganello (2019), menciona que el modelo TCP/IP ha llegado a convertirse en un
estandar que usa el internet. Este modelo TCP/IP presenta estas capas: primero la capa de
transporte, segundo la capa de aplicacion, tercero la capa de acceso a la red y por ultimo la
capa de internet. En este caso es necesario no tergiversar las funciones de cada modelo ya
que cada uno desempefia diferentes formas en cada capa de sus modelos, aungque sean

parecidas, pero con una funcion distinta.



Figura 4
Las cuatro capas de representacion del modelo TCP/IP.
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Nota. El gréfico representa las cuatro capas del modelo TCP/IP, la comparacion con el
modelo OSI, protocolos y funciones. Tomado de Guia de estudio para el certificado CCNA
(p.55), por E. Ariganello,2011, Redes Cisco.

2.2.2.1. PROTOCOLOS DE LA CAPA DE APLICACION

En este caso los programas se intercomunican con esta capa de aplicacion TCP/IP.
Muchos de sus protocolos se pueden utilizar en esta capa, dependiendo en el programa que
se esta utilizando. Esta capa también define las especificaciones de la interfaz de usuario. En
esta capa se utilizan varios protocolos, entre los que se puede utilizar el Protocolo de
transferencia de archivos (FTP) para las transferencias de archivos, Protocolo simple de
transporte de correo (SMTP) para datos de correo electrénico y Protocolo de transferencia
de hipertexto (HTTP) para el sitio web Trafico (Mohammed ,2014, p. 34).

Segun Ariganello (2011), menciona que estos protocolos representan a este conjunto de
normas y acordados que en este caso mandan la manera en que los dispositivos pueden

intercambiar informaciones.



2.2.2.2. PROTOCOLOS DE LA CAPA DE TRANSPORTE

En este caso la capa de transporte en el modelo TCP/IP tiene propositos similares a
los del Modelo OSI. Esta disefiado para dar a la fuente y el destino la capacidad de tener una
conversacion end-to-end. En este modelo, vemos que hay protocolos definidos que pueden
operar en esta capa; TCP y UDP. Estos dos protocolos proporcionan comunicaciones
orientadas a la conexién y sin conexidén. Solo el protocolo TCP proporciona una forma de
secuenciacion, de tal manera que incluso si los segmentos de datos Ilegan en una secuencia
diferente de la cual fueron enviados, pueden ser reorganizados. Dado que el protocolo IP no
es fiable, el uso de TCP proporciona la fiabilidad necesaria para asegurar que los datos
lleguen sanos y salvos. Con el uso de UDP la situacion es diferente. A veces puede que una
sobrecarga causada por la confiabilidad proporcionada por el protocolo TCP compromete la
calidad de algunas comunicaciones criticas en el tiempo como la voz sobre IP(\VoIP) y el
trafico de videoconferencia. Esto lleva a la conclusion de que no hay como un "mejor
protocolo de transporte”. Cada uno de los dos protocolos se utiliza como protocolo de
transporte para un amplio alcance de aplicaciones y condiciones de Irremplazable
(Mohammed,2014, p. 28).

Por otro lado, la capa de transporte es idéntica y paralela a realizar las mismas funciones, en
este caso a la capa de transporte en el modelo OSI. Se pueden utilizar dos protocolos en esta
capa: TCP y UDP. EIl primero esté orientado a la conexion y este tltimo no tiene conexion,
lo que significa que el TCP proporciona fiabilidad y entrega libre de errores. TCP se utiliza
para correos electronicos y datos del sitio web, mientras que UDP se utiliza generalmente
para enviar datos de control, incluyendo voz y otra transmision de datos donde la velocidad
es mas importante que retransmitir paquetes que se pierden (Carthern, Wilson, Rivera y
Bedwell,2015).

Para Gutiérrez (2019), Transmision Control Protocol también conocido como TCP, o el
protocolo orientado a conexiones. Esté protocolo esta disefiado para mantener una conexion
estable y segura, y para esto, lleva a cabo algunas verificaciones por medio de paquetes, esto
es llamado el “Three-way handshake”, debido a que se realizan tres verificaciones antes de
establecer la conexidn y mandar datos. Estas verificaciones se realizan a través de paquetes,
y estos se llaman SYN, ACK/SYN, ACK.

a) SYN: El cliente manda un paquete para establecer comunicacion con el servidor.
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b) ACK/SYN: El servidor responde con este paquete para reconocer que ha recibido
la solicitud de comunicacion.

c) ACK: El cliente regresa el paquete para finalmente comenzar una comunicacion.

El mismo autor menciona que este protocolo es muy importante para casi todo lo que
hacemos en la red, ya que confirma que cada paquete que se mando ha sido recibido

adecuadamente.

Segin Mandl (2018), menciona que el protocolo de transporte TCP es la base de los
mecanismos de comunicacion de mayor calidad, cuando la orientacion de la conexion y
transporte fiable. TCP o las instancias TCP implementadas se encargan de la tarea de

establecer una conexion y proteger la transmision de datos.

Para Cox y Gerg (2004), mencionan que TCP esta guiado a la conexién disefiado para
proporcionar la conexion estable para el intercambio de datos entre dos sistemas. TCP
garantiza que todos los paquetes se secuencian y reconocen correctamente, y que se establece
una conversacion antes de enviar los datos. Esto asegura que ambas maquinas estén listas
para tener una conversacion y que la informacion que se mueve de un sistema a otro lo haga

sin perder nada. Algunas aplicaciones que utilizan TCP como método de comunicacién son:

a) Protocolo de terminal virtual (puerto TELNET, 23).
b) Latransferencia de datos (puertos 20 y 21).

c) Latransferencia de email (puerto 25 de SMTP).

d) Secure Shell (puertos SSH ,23).

Segun Gutiérrez (2019), menciona que en este protocolo de comunicacion User Datagram
Protocol (UDP), los paquetes UDP estan enfocados a velocidad, simplemente se mandan,
sin confirmar si han recibido, y es que este protocolo de comunicacion se utiliza para
aplicaciones que requieren mucha velocidad y que la integridad de cada uno de los paquetes

es menos relevante como, por ejemplo, Skype, Google meet, Zoom.

Para Cox y Gerg (2004), el protocolo UDP proporciona un sistema no confiable y sin
conexion para entregar paquetes. En lugar de proporcionar mecanismos para garantizar la

entrega y la secuencia, UDP permite que las aplicaciones de nivel superior se preocupen por

10



los datos perdidos o fuera de secuencia. Este protocolo permite que se envien mensajes
(Ilamados datagramas con UDP) sin la sobrecarga involucrada y el establecimiento de un
enlace de comunicaciones. UDP se utiliza principalmente para comunicaciones de difusion

0 juegos de computadora con reconocimiento de red.

2.2.2.3. PROTOCOLOS DE CAPA DE INTERNET

Esta capa Internet TCP/IP se correlaciona con la capa de network del modelo OSI
y es responsable del enrutamiento y Abordar. El protocolo mas comun utilizado en esta capa
es el protocolo de Internet (IP). Esta capa légicamente direcciones de paquetes con
direcciones IP y enruta los paquetes a diferentes redes. La capa de Internet recibe paquetes
de la capa de transporte, agrega direcciones IP de destino y origen al paquete, y reenvia esto
a capa de interfaz de red para transmitir al remitente. EI l6gico (direccionamiento virtual),
también conocido como direccion IP, permite que el paquete se enrute a su destino. En el
camino, los paquetes atraviesan muchas ubicaciones antes de llegar a su fin (Carthern,
Wilson, Rivera y Bedwell,2015, p. 13).

Por ellos tenemos estos protocolos que se usan mas dentro de la capa de internet del modelo
TCP/IP:

A. IP

Fue disefiado para funcionar en sistemas interconectados de redes de comunicacion
informéatica conmutadas por paquetes. El deber principal de este protocolo es entregar
paquetes de un equipo en una network para otro equipo que se encuentra en la misma red o
en otra diferente. Esto se logra afiadiendo una encabezado que contiene informacion de
direccionamiento y control. Este encabezado contiene una direccion de origen y una
direccion de destino que se definen como direcciones IP. La IP de 32 bits en un formato
[lamado decimal punteado (por ejemplo 192.168.0.1) El protocolo IP proporciona
segmentacion y reensamblaje de paquetes largos en paquetes mas pequefios. Esto se vuelve
muy Util cuando los paquetes pasan a través de las redes que tienen diferentes reglas de
longitud maxima de paquetes en el camino al destino Red. El protocolo IP trata cada paquete
como una entidad independiente no relacionada con otro paquete. No hay conexiones o

circuitos ldgicos virtuales o de otro tipo (Mohammed,2014, p .23).
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Para Gutiérrez (2019), Internet Protocol o IP, en este contexto, es una “etiqueta” numérica
que se le asigna a todo sistema que se comunica bajo el protocolo de internet para identificar
en una red. Esta etiqueta, llamada IP, facilita las funciones de ruteo que permiten la
transmision de datos de un sistema a otro, es por asi decir, la direccién que te permitira
mandar una carta a alguien. Actualmente existen dos versiones de IP, la IPV4, la cual es la
mas comun actualmente, y la nueva version, la IPV6.La version IPV4 contiene 32 bits, y la

razon por la que existen dos versiones, es que las direcciones IP, no son ilimitadas.

Para Cox y Gerg (2004), el Protocolo de Internet (IP) se usa para manejar servicios de
datagramas entre hosts. Maneja el direccionamiento, el enrutamiento, la fragmentacion y el

reensamblaje de paquetes.

B. ICMP
Segun Carthern, Wilson, Rivera y Bedwell (2015), mencionan que el ICMP es un
protocolo importante en la IP que es utilizado por los dispositivos de red para enviar

mensajes de error para indicar que un host o router es inalcanzable.

Segun Polivio (2011), menciona que el ICMP es el encargado de dar a conocer todos los
sucesos en la red e informar los mensajes de falla y de control. ICMP en este caso no se
encarga de dar un veredicto al respecto, esta responsabilidad recae en las capas superiores.
Y en este caso si la informacion se pierde o llega a si final con errores no se va crear un

nuevo mensaje ICMP ya que simplemente lo descarta.

C. ARP

ARP es un protocolo utilizado para traducir direcciones légicas de red en hardware
fisico de capa de enlace Direcciones. En resumen, las direcciones IP se convierten en
direcciones MAC vy la traduccion se coloca en la Tabla ARP.Cuando un dispositivo de red
recoje en este caso un paquete con una direccién de destino en una subred que posee, y esta
MAC del destino no esté en su tabla ARP, este dispositivo transmite un paquete de todas las
interfaces a determinar quién es el propietario de esta direccion IP. El host con la direccién
IP correspondiente responde con su Mac, y el Switch anota esto en su tabla ARP para una
resolucion més répida en el futuro (Carthern, Wilson, Rivera y Bedwell,2015, p. 35).
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2.2.2.4. PUERTOS Y FIREWALL
A. PUERTOS

Segun Gutiérrez (2019), menciona que los puertos son la entrada y salida de
paquetes, es en estos que se corren lo que se llaman servicios, que son aplicaciones que estan
haciendo uso de puerto para comunicar algo a otro sistema. Los puertos son extremadamente
relevantes en el area del hacking, ya que pueden ser utilizados para obtener mucha
informacidn de un sistema, y practicamente todos los ataques informaticos utilizan un puerto

para realizar el ataque, o para comunicar informacion al haberse comprometido un sistema.

Figura 5

Ndmeros de puertos y protocolos de las capas de representacion del modelo TCP/IP.

—_—_—_— e e
Namero de Protocolo Aplicacion
puerto

Protocolo de transferencia de archivos (datos)

21 TCP Protocolo de transferencia de archivos (control) FTP

22 TCP Shell Seguro SSH

23 TCP Telnet =

25 TCP otocolo simple de transferencia de correo (Simple Mail SMTP
Transfer Protocol)

53 UDP, TCP Servicio de nombres de dominios DNS

67 UDP Protocolo de configuracion dindmica de host (servidor) DHCP

68 UDP Protocolo de configuracion dinamica de host (cliente) DHCP

69 UDP Protocolo de transferencia de archivos trivial TFTP

80 TCP Protocolo de transferencia de hipertexto HTTP

110 TCP Protocolo de oficina de correos version 3 (Post Office POP3
Protocol version 3)

143 TCP Protocolo de acceso a mensajes de Internet (Internet IMAP
Message Access Protocol)

161 UDP Simple Network Management Protocol SNMP

443 TCP Protocolo seguro de transferencia de hipertexto HTTPS

Nota. La figura representa las caracteristicas de TCP y UDP, sus nimeros de puertos,
protocolos y funciones que cumple la capa de aplicacion. Tomado de K. Linares,

Descripcién general de TCP y UDP https://kevin-linares.blogspot.com/2017/05/capa-de-

transporte-Protocolos-de-la-capa-de-transporte-Descripcion-general-de-TCP-y-UDP.html,,
2017, CISCO CNA-V6.0

B. FIREWALL

En este caso un cortafuegos es un sistema de proteccion de seguridad que
esencialmente actia como una frontera en la que se tiene reglas, esta frontera monitorea
todos los paquetes, y solo deja entrar los que tengan ciertas caracteristicas, por ejemplo, lo

méas comun en un firewall empresarial es que no admite ningln paquete que quiera entrar a
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la red desde afuera, pero si la conexion se inicia desde adentro, si se admite. Un firewall en
si puede ser configurado en una infinidad de formas, puede poner reglas como “no permitir
la entrada de paquetes que contengan x informacion o que provengan de x direccion”, por lo
que es una herramienta muy poderosa de seguridad, si se utiliza correctamente, y esa es la
palabra clave, un firewall generalmente hablando es imposible “hackear”, lo que sucede,
comunmente es que los programadores que configuraron el firewall no pusieron la seguridad
suficiente o no configuro bien, y por lo tanto se convierte en un punto débil dentro de la
infraestructura de seguridad de una organizacion.Los firewall pueden ser instalados en
routers,switches,servidores y computadoras, protegiendo de forma perimetral diferentes
objetos en una red organizacional (Gutiérrez , 2019, p .50).

Segun Arriols (2017), menciona que un cortafuegos (firewall) es un software, hardware o
combinacién de ambos que generalmente se utiliza para separar una red protegida de una

publica no protegida.

Figura 6

Disefio de un firewall dentro de una estructura de red.

Firewall

Nota. La figura representa el disefio de un firewall dentro de una estructura de red, la
proteccion que nos da a nuestra red LAN ante todo el flujo de informacion que navega en la
red WAN. Tomado de E. Arriols, Curso completo de hacking ético — Udemy
earriols@redteaming.es, 2017, UDEMY.

Un firewall es un elemento de red que controla el recorrido de los paquetes a través de los
limites de una red segura basada en una directiva de seguridad especifica. Un cortafuegos de
politica de seguridad es una lista de reglas de filtrado ordenadas que definen las acciones
realizadas en paquetes que cumplen condiciones especificas. Una regla se compone de un
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conjunto de campos de filtrado también llamados campos de red como el tipo de protocolo,
la direccion IP de origen, la IP de destino puerto de origen y puerto de destino, asi como un
campo de accion. Los campos de una regla representan los valores posibles de los campos
correspondientes en trafico de red que coincida con esta regla. Cada campo de la red podria
ser un valor Unico o rango de valores. Las acciones de filtrado son para aceptar, lo que
permite que el paquete dentro o desde la red segura, o para negar, lo que hace que el paquete
sea bloqueado. El paquete es permitido o bloqueado por una regla especifica si la
informacidn del encabezado del paquete coincide con todos los campos de red de esta regla.
De lo contrario, se examina la siguiente regla y el proceso se repite hasta que se encuentra
una regla de coincidencia o la accién de politica predeterminada se realiza (Enab AL-
Shaer,2018, p. 3).

2.2.2.5 INTERFAZ DE RED TCP/IP
Segun la organizacion International Business Machines (IBM), esta capa de interfaz
de network resetea a los datagramas IP de esta capa de red en paquetes donde las tecnologias

de red detalladas se puedan analizar y enviar.

2.2.3. SEGURIDAD DE LA INFORMACION Y SEGURIDAD INFORMATICA

Segun Gutiérrez (2019), menciona que no toda la informacion esta en un sistema
informatico, sin embargo, no deja de ser informacion, potencialmente sensible, y con
potencial de ser comprometida. Dentro de la seguridad de la informacién se tiene que
considerar todas las areas en las que se pueda comprometer algln dato sensible.
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Figura 7
Los tres ambitos de la seguridad integral dentro de una organizacion.

Ambito Fisico ) CAmbito Digital )

T/ P p»” 3 L
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- | 4 Seguridad
ol Integral & &

Nota. La figura representa los tres dmbitos de la seguridad integral dentro de una

organizacion (ambito fisico, ambito digital y &mbito humano). Tomado de E. Arriols, Curso

completo de hacking ético — Udemy earriols@redteaming.es, 2017, UDEMY.

A. SEGURIDAD FISICA

Esta area es en la que se puede comprometer la seguridad del punto de vista fisico,
es decir, cualquier cosa tangible, como una puerta 0 ventana que permita acceder a un
intruso, o un papel en donde esté escrito algo confidencial, aunque ultimamente se le pone
cada vez menos atencion, es muy importante tomarlo en cuenta .Algunos ejemplos de como
mejorar la seguridad de esta area son la seguridad perimetral (cercas, bardas, puerta) y el
disefio de seguridad (transparencia, luz, espacios abiertos), entre otras cosas. Cabe
mencionar que en esta area se considera particularmente importante proteger la integridad
de las personas, también se considera seguridad fisica proteger a las personas contra

incendios, ataques terroristas, terremoto, etc. (Gutiérrez, 2019, p. 59).

B. SEGURIDAD SOCIAL, O INGENIERIA SOCIAL

Segun Gutiérrez (2019), menciona que aqui lo importante es proteger la
informacidn que las personas saben, ya que también informacion sensible puede ser filtrada
por ese medio. Este tipo de seguridad usualmente es el area mas débil de cualquier
organizacion, ya que la gente es facilmente manipulable. Algunas formas de mitigar esto es

con buenas politicas de seguridad y capacitacion al personal.

16


mailto:earriols@redteaming.es

C. SEGURIDAD LOGICA

Segln Gutiérrez (2019), menciona que la seguridad légica es todo lo que est& dentro
de un sistema, y es de las formas mas comunes de ataque hoy en dia, puede ser un ataque a
un servidor, una base de datos, computadora, o incluso celular. Algunas de las formas en las
que se puede mitigar este tipo de ataques es con soluciones de seguridad como firewall, IDS,

IPS y antivirus.

Figura 8
La triada de la seguridad (confidencialidad, integridad y disponibilidad).

| La triada de la Seguridad

| Confidencialidad |

/ Seguridad \
de la \

/ \
/ Informacion

Integridad ’ ‘ Disponibilidad
r £ \ :

Nota. La figura representa el triangulo de los ejes principales de la seguridad de la
informacion (confidencialidad, integridad y disponibilidad) y como se interrelacionan.
Tomado de Hacker’s WhiteBook (p. 63), por P. Gutierrez, 2019.WhiteSuit Hacking.

2.2.4. SISTEMA DE DETECCION DE INTRUSIONES (IDS)

Segun Noguera (2019), nos menciona que es un sistema que se encarga de la
administracion del transito del network para que pueda hallar sucesos anormales o dudosas.
También el descubrimiento de la actividad anormal y con ello dar a conocer al encargado
de la network es la obligacion primordial, aunque, varias herramientas de IDS acttan en base
a las normas estructuradas cuando se hallan actividades malignas, uno de ellas, restringiendo

traficos anémalos.

Para Santos y Gregg (2019), los IDS se pueden dividir en dos categorias amplias: IDS
basados en red (NIDS) e IDS basados en host (HIDS). Ambos tipos de sistemas se pueden
configurar para monitorear ataques, rastrear los movimientos de un pirata informético o
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alertar a un administrador sobre ataques en curso. La mayoria de los IDS constan de mas de
una aplicacion o dispositivo de hardware. Ademas, un IDS debe estar capacitado para buscar

actividad sospechosa.

Figura 9
Matriz de representacion de IDS verdadero/falso.

VERDADEDO FALSO
= Verdadero-Positivo Falso-Positivo
=
E Se genero una alarma, y | Se genero una alarma, y no se
S oo ree
[+ una condicion presente presentd ninguna condicion
deberia ser una alarma. para generarla.
VERDADEDO FALSO
Verdadero-Negativo Falso-Negativo
=
=
E:: no se genero una alarma, y | No se genero una alarma, y se
g no hay ninguna condicion | presentd una condicion que de-
= presente que deba alar- beria alarmarse.
marse.

Nota. La figura representa a la comparacion entre el positivo y negativo dentro de una Matriz
de IDS Verdadero/falso. Tomado de Certified Ethical Hacker Version 10 Cert Guide, 3rd
Edition. Por Santos y Gregg, 2019.0'REILLY.

Segun Alsmadi, Karabatis y AlEroud (2017), menciona que los sistemas de deteccion de
intrusiones (IDS) realizan analisis exhaustivos del trafico de red para hacer la deteccion
inteligente de posibles ataques de red. Sus métodos para detectar los ataques de red o el
trafico dafiino pueden variar de métodos simples que pueden sacar informacion directa
relacionada con el flujo (por ejemplo, niumero de puerto, IP, direccion MAC). También
pueden realizar métodos inteligentes complejos para llevar a cabo la firma o el patrén de

analisis de algunos tipos de ataques complejos

18



Segun Leacock (2018), menciona que los softwares para detectar intrusos (IDS) surgieron
primeros, y la funcién de ellos es de supervisar y hallar procesos o eventos dudosos que
pueden ser en el equipo o en la red de manera inmediata, con el tiempo dichos sistemas han
evolucionado a sistemas que preveen intrusos (IPS), y estos acogen un punto de vista de
precaucion y agil respuesta ante posibles eventos malignos que puedan ocurrir, también de

que pueden ser mas complejos los andlisis que se realicen.

Segun Sengupta y Sil (2020), el aspecto clave del desarrollo de IDS se basa en la hipotesis
de explotar las susceptibilidades basadas en el uso inusual del sistema. Todos los IDS
admiten esta teoria, de una forma u otra. Los sistemas pueden utilizar enfoques estadisticos
y maquinas de enfoques de aprendizaje, incluidas las redes neuronales, técnicas de

inteligencia de enjambre, algoritmos y programacion genéticos.

También las mismas autoras mencionan que un IDS realiza las siguientes tareas:
a) recopilacion de datos
b) procesamiento previo de datos
€) reconocimiento de intrusiones

d) realizacion de medidas correctivas
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Figura 10
Componentes del software para la deteccion de intrusiones.
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Nota. Esta figura representa a componentes del sistema de intrusiones y el proceso y
secuencia que se realiza por parte de Security Administrador y el Monitoreo del sistema se
interrelacionan. Tomado de Intrusion Detection -A Data Mining Approach (p. 4), por N.

Sengupta y J. Sil, 2020. Cognitive Intelligence and Robotics.

2.25. ATAQUES AL SISTEMA DE DETECCION DE INTRUSIONES (IDS)
Para Chakrabarti, Chakraborty y Mukhopadhyay (2010), mencionan que hay
muchos tipos diferentes de ataques que pueden dafiar un sistema. Por lo general, estos

ataques se pueden agrupar en las siguientes categorias:

a) Confidencialidad: permite al atacante obtener acceso a la informacion sin
autorizacion.

b) Integridad: permite que un atacante no autorizado afecte el estado del sistema. Esto
podria significar afectar el estado del sistema o cualquier dato que resida o pase a
traves del sistema.

c) Disponibilidad: se viola el principio de disponibilidad si el atacante puede evitar
gue un usuario autorizado acceda a un recurso del sistema.

d) Control: el atague otorga a un atacante no autorizado un privilegio en cuanto a la

infraccion de politica de control de acceso hacia el sistema, el ataque esta donde el
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principio de control. Este ataque puede proporcionar medios para futuros ataques a

la confidencialidad, integridad y / o disponibilidad.

Segun Sengupta y Sil (2020), menciona que segun el Conjunto de datos NSL-KDD. Estos

ataques se clasifican como: Usuario a root, remoto a local, denegacion de servicio y sonda.

a) Denegacion de servicio (DoS): en este ataque, los atacantes han intentado
interceptar a los usuarios originales para que hagan uso de cualquier tipo de servicio.

b) Remoto a local (R2L): el objetivo de los atacantes es obtener acceso a la maquina
sin una cuenta.

¢) Usuario a raiz (U2R): los atacantes intentan actuar como superusuario accediendo
a la computadora localmente.

d) Sondeo: los atacantes deben tener la libertad de obtener datos importantes sobre la

host de destino.

Las mismas autoras mencionan que la mayoria de los ataques pertenecen a la categoria de
denegacion de servicio (DoS). Algo de mas tipos de ataques se encuentran en el sistema
informético, como escuchas, ataques de espionaje, interceptacion y denegacién de servicio

distribuida (DDoS), por nombrar unos pocos:

1. Escuchar a escondidas: escuchar en secreto las conversaciones privadas de
otros sin su consentimiento.

2. Snooping: el Snooping se usa para monitorear la actividad de una computadora o
dispositivo de red de forma remota.

3. Intercepcion: es un tipo de ataque de hombre en el medio que intercepta el
mensajes transmitidos entre dos dispositivos y alterarlos.

4. Denegacién de servicio distribuida: intento malintencionado de interrumpir el
trafico normal de un servidor o red. El servidor de destino y sus alrededores estan
siendo inundados por Internet trafico. Como resultado, los usuarios normales no

pueden acceder al objetivo afectado y sus alrededores.

2.2.5.1. ATAQUES DE ESCANEO
Los ataques de escaneo se pueden utilizar para asimilar informacién sobre el

sistema atacado. Usando técnicas de escaneo, el atacante puede obtener informacién de
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topologia, tipos de trafico de red permitidos a través de un firewall, hosts activos en una red,
SO y kernel de hosts en una red, software de servidor en ejecucion, nimeros de version del
software, etc. En formacion, el atacante puede lanzar ataques dirigidos a exploits mas
especificos. Lo anterior se recopil6 mediante el lanzamiento de un escaneo SYN sigiloso.
Este escaneo se llama sigilo porque en realidad nunca completa las conexiones TCP. Esta
técnica a menudo se denomina medio analisis abierto, porque el atacante no abre una
conexion TCP completa. El atacante envia un paquete SYN, como si estuviera abriendo una
conexion TCP real. Si el atacante recibe un SYN/ACK, esto indica que el puerto esta
escuchando. Si no se recibe respuesta, el atacante puede asumir que el puerto esta no abierto.
Este es solo un tipo de técnica de escaneo, hay muchas mas disponibles (Chakrabarti,
Chakraborty y Mukhopadhyay, 2010, p. 44).

2.2.5.2. ATAQUES DE DENEGACION DE SERVICIO

Segun Ramiro (2018), menciona en este caso ante un atentado de denegacion de
servicio, un delincuente cibernético va intentar camuflar la legalidad de una informacion
cuando los usuarios accedan. Uno de los ataques mas comunes es cuanto el delincuente
inunda de forma ilegal la informacion en la red. Si accedemos a una pagina estamos
conectandonos con el servidor web de un dominio y solicitamos acceso para visualizar dicha
pagina. Pero el servidor solo procesa una cantidad adecuada y responde a esas solicitudes y
si el delincuente sobrecarga el servidor de solitudes no va a poder responder las solicitudes

y habré una caida del servidor y de esta manera denegar un servicio.

2.2.5.3. ATAQUES DE PENETRACION

Los ataques de penetracion contienen todos los ataques que le dan al atacante no
autorizado la capacidad de obtener acceso a los recursos, privilegios o datos del sistema. Una
forma comun de que esto suceda es aprovechando una falla de software. Por ejemplo, en
julio de 2002 se encontré un exploit en el codigo de manejo de respuesta de desafio SSH
(Secure Shell) que permitia al atacante ejecutar codigo arbitrario como el usuario que ejecuta
SSH (a menudo root). Este ataque se consideraria un ataque de penetracion. Ser capaz de
ejecutar codigo arbitrariamente como root le da al atacante cualquier recurso imaginable del
sistema. Ademas, esto podria permitir al usuario lanzar otros tipos de ataque en este sistema,
0 incluso atacar otros sistemas desde el sistema comprometido (Chakrabarti, Chakraborty y
Mukhopadhyay, 2010, p. 44).
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2.2.6. METODOS DE ANALISIS DE SISTEMA DE DETECCION DE
INTRUSIONES (IDS)
2.2.6.1. IDS BASADO EN FIRMA
Segun Ortiz (2019), menciona que los IDS basados en firmas hace referencia
cuando existen ataques y hacen prevenciones a ellos mediante la busqueda de patrones
detallados, que pueden ser malwares. Esta terminologia se origina dentro del software
antivirus, que se refiere a estos patrones detectados como firmas. En IDS basados en firmas,
las firmas son lanzadas por un proveedor para todos sus productos. La actualizacion a tiempo

de los IDS con la firma es un aspecto clave. (Ortiz).

Esta metodologia se utiliza para detectar ataques desconocidos que ya estan predefinidos en
forma de firmay se guardan. Cuando se envian datos a la red, primero van al servidor donde
el servidor lo analiza en busca de contenido malicioso. Se compara el paquete de red de una
database donde la firma ya esta contenida en la red y si algun paquete coincide, entonces
descarta el paquete o si no hay coincidencia, envia el paquete a la red (Sharma, Kumar y
Tasneem, 2018).

2.2.6.2. IDS BASADO PROTOCOLO

ElI NIDS (sistema de intrusion basado en red), identifica los elementos del protocolo
y los analiza mientras busca una infraccion. Algunos sistemas de deteccidén de intrusos
examinan campos de protocolo explicitos dentro de los paquetes inspeccionados. Otros
requieren técnicas mas sofisticadas, como el examen de la longitud de un campo dentro del
protocolo o el nimero de argumentos. Por ejemplo, en SMTP, el dispositivo puede examinar
comandos y campos especificos como HELO, MAIL, RCPT, DATA, RSET, NOOP y QUIT.
Esta técnica reduce la posibilidad de encontrar falsos positivos si el protocolo que se analiza

se define y aplica correctamente (Santos y Gregg, 2019).

2.2.6.3. IDS BASADO EN ANOMALIAS

Segun Ortiz (2019, menciona que estos sistemas que detectan intrusiones que se
basan en fallas se han introducido con la funcion de detectar amenazas que son inexplorados,
esto basado en la evolucion del virus. Por ello hay un enfoque fundamental para utilizar el
aprendizaje automatico con ello se crea un paradigma de actividad transparente y
posteriormente se compara un nuevo proceder con dicho modelo. Ya que estos modelos se

pueden preparar de acuerdo con las aplicaciones y las configuraciones de hardware, el
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método basado en aprendizaje automatico tiene una propiedad mejor generalizada en
comparacion con los IDS tradicionales basados en firmas. Aunque este enfoque permite la
deteccion de ataques previamente desconocidos, puede sufrir falsos positivos.: la actividad
legitima previamente desconocida también puede clasificarse como maliciosa. La mayoria
de los IDS existentes sufren el lento proceso de deteccion que degrada el rendimiento de los
IDS. El eficiente algoritmo de seleccion de caracteristicas hace que el proceso de

clasificacion utilizado en la deteccién sea mas confiable.

El modelo se construye considerando la conducta natural para identificar falencias por si los
datos proceden a desviarse de los datos comunes. Los dos tipos de métodos para detectar
anomalias son: el dindmico y el estatico. Los estaticos hacen la suposicion de que el patrén
de los propositos que se monitorean sigue siendo los mismos, por ejemplo, secuencias de
Ilamadas al sistema de un servicio Apache. Por ello en el método que detecta las falencias
dinamicas, hacen que los patrones se saquen segun el comportamiento habitos generales de
los usuarios finales o basados en el historial de redes / hosts. Deteccion de anomalias los
métodos son capaces de identificar intrusiones desconocidas, pero su limitacion es obtener
conocimiento sobre el comportamiento anormal debido a muestras insuficientes que

representan comportamiento anormal durante el entrenamiento (Sengupta y Sil, 2020, p. 5).

2.2.6.4. IDS BASADO EN LA HEURISTICA

Segun Santos y Gregg (2019), el escaneo heuristico utiliza la I6gica algoritmica del
analisis estadistico del trafico que pasa a través de la red. Sus tareas consumen mucha CPU
y recursos, por lo que es una consideracién importante al planificar su implementacion. Los
algoritmos basados en heuristica pueden requerir un ajuste fino para adaptarse al trafico de
la red y minimizar la posibilidad de falsos positivos. Por ejemplo, una firma del sistema

puede generar una alarma si se escanea un rango de puertos en un host o red en particular.

2.2.7. COMPONENTES DE UN SISTEMA DE PREVENCION DE DETECCION

DE INTRUSIONES (IDS)

Segun Mohanta y Saldanha (2020), menciona que un IDPS es una pieza compleja
de software que consta de mdultiples partes moviles. Mas de los componentes en un IDPS
son bastante modulares y tienen una tarea o funcionalidad establecida que llevan a cabo en
los paquetes entrantes, después de lo cual pasan los paquetes y su salida correspondiente de

su procesamiento al siguiente componente, y asi sucesivamente.
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Figura 11
Componentes de un IDPS y flujo de paquetes.
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Nota La figura muestra los principales componentes que componen un IDPS y el flujo de
paquetes a través de ellos. Tomado de “Malware Analysis and Detection Engineering: A
Comprehensive Approach to Detect and Analyze Modern Malware” (p. 829), por A.
Mohanta y A. Saldanha, 2020. APRESS®.

2.2.7.1. MODULO DE CAPTURA DE PAQUETES

Cualquier IDPS requiere paquetes de la red que puedan diseccionar y analizar. Hay
muchos métodos de captura de paquetes disponibles que son utilizados e implementados
por una captura de paquetes IDPS mddulo, que escucha los paquetes que ingresan a las
interfaces o puertos de red en el IDPS dispositivo. El objetivo principal de cualquier método
de captura que utilice el médulo de captura de paquetes es capturar paquetes eliminando la
menor cantidad posible y con una sobrecarga de CPU baja. La mayoria de las redes de alta
velocidad pueden tener una alimentacion de trafico en el rango de millones de paquetes por
segundo y decenas de gigabits de ancho de banda. EI método de captura de paquetes debe
poder obtener los paquetes que llegan al puerto de red o la tarjeta de interfaz de red (NIC),
y con tan bajo sobrecarga posible en el kernel y el sistema y hacer que los paquetes estén
disponibles para el resto de los IDPS para procesar. Para ejercer la menor sobrecarga posible,
muchos marcos de captura de paquetes implementan una técnica de copia cero que utiliza
sus madulos de kernel que les ayuda a copiar o acceder el paquete para el IDPS, omitiendo
la mayor cantidad posible de la pila de red del kernel, lo que reduce enormemente la
sobrecarga del sistema y del kernel y mantiene el consumo de CPU bajo. Algunos de los
marcos de captura de paquetes comunes que IDPS implementa en su paquete (Mohanta y
Saldanha 2020, p. 829).
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Los mismos autores también menciona que otros métodos personalizados, muchos de los
cuales son comerciales y de pago. Aparte de los marcos de paquetes, hay varios otros
proveedores comerciales que proporcionar tarjetas de interfaz de red personalizadas que
apuntan a redes de gran ancho de banda, promete una sobrecarga de CPU baja mientras se
mantiene una baja pérdida de paquetes. Ahora, una vez que el modulo de captura de paquetes
en el IDPS obtiene el paquete, podria haber para extraer tanta informacion sobre el paquete
como sea posible de la captura de pagquetes marco que utiliza. Muchas veces, el marco de
captura de paquetes puede realizar algunos preprocesar en el paquete, extraer cierta
metainformacion sobre el paquete, antes de entregar el paquete real al IDPS. Es importante
para la captura de paquetes mddulo para obtener la mayor cantidad de esta metainformacion
sobre el paquete que recibe del marco de captura de paquetes. Parte de esta informacion
puede ser informacién de VLAN, paquete marcas de tiempo, hashes de flujo, etc. Esta
metainformacion es utilizada por varios otros componentes méas adelante en el IDPS a

medida que procesan el paquete.

2.2.8. TIPOS DE SISTEMA DE DETECCION DE INTRUSIONES (IDS)
2.2.8.1. SISTEMA DE DETECCION DE INTRUSOS BASADO EN RED (NIDS).

En este caso en su mayoria las partes de los sistemas que detectan intrusos se basan
en el network. Y estos IDS son los que van a hallar amenazas capturandolos y los paquetes
de pasan por el network. Escuchando a la vez en un segmento, por ello un NIDS logra vigilar
la circulacién que puede aparentar a varios equipos que se interconectan a un network para
su proteccidn. Los IDS que se basan en network en varios casos estan elaborados por un
contiguo de sensores que estan localizados en distintos puntos de una red. Dichos sensores
cumplen la funcion de vigilar toda la circulacion de red haciendo un analisis local y a la vez
informa que estos ataques se realizan en la consola de gestion. Aproximadamente estos
sensores son limitados para la ejecucion en el software para la deteccion, ya que facilmente
pueden ser protegidos ante amenazas. Demasiados de estos sensores estdn elaborados
justamente para ejecutarse de forma no visible ya que de esta manera es mas imposible para

un ciberdelincuente hallar su ubicacién y asistencia (Noguera,2019, p. 6).
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Figura 12
Representacion de las diferencias entre IPS e IDS.
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Nota. La figura representa las diferencias entre IDS e IPS entre sus funciones y
consecuencias. Tomado de “Adecuacién del IDS/IPS suricata para que se pueda convertir

en una solucion empresarial ” (p.9), por Astudillo, Jiménez y Ortiz, 2019.

El NIDS monitorea un segmento de red completo. Normalmente, en este caso la tarjeta de
la interfaz de red de computadora (NIC) funciona en modo no promiscuo. En este modo de
operacion, solo los paquetes destinados a la direccion de control de acceso a medios (MAC)
especifica de la NIC (o paquetes de difusion) son reenviado la pila para su analisis. Los
NIDS deben de andar en un modo atento que pueda vigilar todo el trafico que circula en la
red que no esta direccionado a la propia MAC. Ademas, el NIDS debe estar conectado a un

puerto SPAN (Switched Port Analyzer) en su conmutador local, o una red toca duplicar el
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trafico en el enlace que desea monitorear. Operacién de la NIC del NIDS en modo promiscuo
es necesaria para proteger su red (Baker y Esler ,2005).

Figura 13

El Sistema para detectar intrusos que se basan en network NIDS.
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Nota. La figura representa el disefio fisico de una Red NIDS dentro de una organizacion y
su ubicacion adecuada. Tomado de “Certified Ethical Hacker Version 10 Cert Guide ”, 3rd
Edition. Por Santos y Gregg, 2019.0'REILLY.

2.2.8.2. SISTEMA DE DETECCION DE INTRUSOS BASADO EN HOST (HIDS).
Estos HIDS llevaron desde un inicio a ser los primeros tipos de IDS que han sido
elaborados y desarrollados. Ya que realizan su ejecucion dentro de informaciones halladas
de un equipo. Todo ello concede a que el IDS examine todos los trabajos, para de esta manera
decidir con exactitud esos procesos e individuos estan asociados en una amenaza individua

que embarque a un sistema. (Noguera, 2019, p. 7).

Segun Baker y Esler (2005), menciona que el HIDS protege solo el sistema host en el que
reside y su tarjeta de red funciona de manera predeterminada en modo no confidencial. El
modo de operacion no promiscuo puede ser una ventaja en algunos casos, porque no todas
las NIC son capaces de modo promiscuo. Ademas, el modo promiscuo puede ser CPU

intensiva para una maquina host lenta. Debido a su ubicacion en el host para ser
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monitoreados, los HIDS tienen acceso a todo tipo de informacion local adicional con
seguridad, otra ventaja de HIDS es la capacidad de adaptar el conjunto de reglas muy

finamente para cada host individual.

Figura 14
Sistema de deteccion de intrusos basados en host HIDS.
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Nota. La figura representa el disefio fisico de una Red HIDS dentro de una organizacion y
su ubicacion adecuada. Tomado de Certified Ethical Hacker Version 10 Cert Guide, 3rd
Edition. Por Santos y Gregg, 2019.0'REILLY.

Para Bace y Mell (2015), mencionan que los IDS basados en host funcionan con informacion
recopilada dentro de un sistema informatico individual. Este punto de vista permite a los IDS
basados en host que puedan ser capaces de dirigir las tareas con mucha credibilidad y
exactitud, también determinan de forma precisa que avances Yy sujetos estan
interrelacionados ante una acometida individual hacia el sistema operativo. Ademas, estos
se diferencian de los IDS basados en network, los IDS basados en host logran "ver" el
producto de un intento de acometida, si esto pasa tendrian acceso directamente para vigilar
los ficheros de datos y el sistema de avances que suelen ser objeto de ataques.

Para Parisi (2019), la tarea de Host Intrusion Detection Systems (HIDS) es detectar posibles

intrusiones que afectan a las maquinas host dentro de una organizacion, especialmente las
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maquinas que se consideran criticas. Con este fin, monitorea algunas de las métricas del

sistema que se supone que son significativas para identificar posibles ataques.

2.2.8.3. SISTEMA DE DETECCION DE INTRUSOS DISTRIBUIDO (DIDS).

Segln Baker y Esler (2005), menciona que el DIDS estandar funciona en una
arquitectura Manager/Probe. Los sensores de deteccion de NIDS se ubican de forma remota
e informan a una estacion de administracion centralizada. se cargan periodicamente a la
estacion de administracion y se pueden almacenar dentro de una central de database; se

pueden descargar firmas nuevas de ataque a los sensores segln sea necesario.

La Figura 15 muestra un DIDS este mezclado por cuatro sensores y una estacion para la
gerencia centralizada. Este sensor NIDS 1y NIDS 2 funcionan en cautela promiscuo y estan
protegiendo los domésticos publicos. Este sensor NIDS 3 y NIDS 4 protegen a los sistemas

de equipo en una central de informética confiable.

Figura 15
Sistema de deteccion de intrusos distribuido DIDS.
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Nota. La figura representa el disefio fisico de una Red NIDS dentro de una organizacion y
su ubicacion adecuada. Tomado de Certified Ethical Hacker Version 10 Cert Guide, 3rd
Edition. Por Santos y Gregg, 2019.0'REILLY.
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2.2.8.4. LOCALIZACION DE UN IDS DENTRO DE UNA RED EMPRESARIAL
Segun Noguera (2019), menciona que se tiene que hallar muchas causas para la

ubicacién la ubicacion entre los cuales se tiene: la parte fisica, el sistema, y por su puesto el

recurso individual. Ahora ya teniendo en cuenta todo ello se procede a determinar las zonas

que son tres para colocar el IDS.

Figura 16
Ubicacion de una IDS dentro de una red corporativa.

Nota. La figura representa tres zonas posibles donde colocar un IDS dentro de una red
corporativa. Tomado de “Implementacion de un Sistema de Deteccion de Intrusos para
venezolana del vidrio C.A” (p.34), por A. Noguera, 2019.

Para Messier (2019), el lugar de colocacion de un IDS de red es importante, puesto que vigila
todo el transito que va a pasar por la interfaz de network. EI mejor enfoque es colocar los
IDS conectados en paralelo en lugar de en serie en el perimetro de la red para que se pueda
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observar todo el tréfico de red que ingresa, como se muestra en la Figura 17, donde muestra
el IDS detrés del firewall, pero no directamente en el flujo de trafico. El trafico se desvia al

IDS para que pueda detectarlo sin interponerse ni causar un fallo de red.

Figura 17

Diagrama de red que muestra la ubicacion del IDS.
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Nota. La figura representa el diagrama de red de la ubicacion de un IDS que en este caso
adecuado es antes del firewall para detectar anomalias antes de la red LAN, por R. Messier,
Certified Ethical Hacker Study Guide,2019.( https://www.oreilly.com/library/view/ceh-v10-
certified/9781119533191/ftoc.xhtml.)

2.29. SURICATA

Esto es un instrumento gratuito y de monitoreo de la seguridad de red de codigo
abierto (NSM) que puede como un sistema de deteccion y prevencion de intrusiones de red
(IDS/IPS). Puede capturar y procesar el trafico en vivo o procesar las capturas de paquetes
(PCAP) sin conexidn. Suricata admite un lenguaje de reglas extenso que es sintacticamente
como el lenguaje de reglas de Snort. Eso también puede registrar metainformacion sobre los
paquetes y sus diversos protocolos en multiples formatos de registro, JSON incluido. Es una
herramienta para una buena solucion de deteccidn que cubre el aspecto de analisis de red del
malware y la deteccion de amenazas (Mohanta y Saldanha, 2020, p. 47).
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“Suricata es un motor IPS/IDS de c6digo abierto bajo licencia GPLv2, desarrollado por la
comunidad de OISF (Open Infomation Security Foundation), con muy buenas caracteristicas
siendo la mas importante su arquitectura multihilos. Los principales beneficios de un disefio
de multiples hilos es que ofrece mayor velocidad y eficiencia en el anélisis de trafico de red
y también puede ayudar a dividir la carga de trabajo de IDS / IPS en funcion de las
necesidades de procesamiento. Ademas de la aceleracion de hardware (con limitaciones de
hardware y de tarjeta de red), el motor esta disefiado para utilizar la mayor potencia de

procesamiento ofrecida por los ultimos chips de CPU multinicleo” (Noguera,2019, p. 36).

Como otros sistemas de deteccion de intrusiones en la red, Suricata monitorea el trafico de
la red y crea registros de alarmas o alertas cuando que detecta el trafico malicioso. Suricata
estd diseflado para ser compatible con otros componentes de seguridad y ofrece
caracteristicas como funcionalidad de salida unificada y es posible aceptar llamadas de otras
aplicaciones a través de sus bibliotecas conectables. EI motor admite y proporciona
funcionalidades como la dltima Snort VRT, registro de Snort, opciones de lenguaje de reglas,
subprocesos multiples, aceleracion de hardware, salida unificada que permite la interaccion
con sistemas de gestion de registros externos e IPv6. Ademds, admite y proporciona
funciones como la reputacién de IP basada en reglas, la capacidad de conexion de la
biblioteca para la interaccion con otras aplicaciones, la salida de estadisticas y un manual de

usuario de inicio simple y eficaz (Tafto ,2011, p. 15).

2.2.9.1. CARACTERISTICAS DE SURICATA
Segun Parrado (2019), menciona que también es motor de network de clave abierto
y a la vez multiplataforme con rendicion alta IDS, IPS y por tanto la certeza en la red,

desarrollado por la comunidad OISF (Open Information Security Foundation).

Segun Astudillo, Jiménez y Ortiz (2011), menciona las siguientes caracteristicas:

A. MULTIPROCESO. Esto hace referencia a una funcion fuerte de este IDS suricata
ya que las mejoras de sistemas libres recientes y de sus desarrolladores son

unithreaded.

B. ESTADISTICA DE RENDIMEINTO.En este caso este modulo es el encargado

de contabilizar los elementos de mejoras de nuevas tramas y secuencias, tiempo,
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etc. y la vez recepciona informacién para realizar su presentacion estadisticamente

hacia el encargado puede ser de manera web, por mensajes, via logs.

LA DETECCION DE PROTOCOLOS EN AUTOMATICO. En este caso el
motor de suricata posee varias palabras fundamentales que hacen referencia a los
protocolos que pueden ser: TCP, UDP, ICMP, HTTP, IP, FTP,SMN Y TLS.Nos da
a conocer que la deteccion es hacia una ocurrencia dentro de un stream de datos,

pero no importa el embarcadero donde suceda.

LA DESCOMPRESION GZIP.En este caso el favor en la libreria HTP hace que
sea factible la descomprension de un fichero en GZIP de esta manera se examina

para la deteccidn de factores para hallar el patron de amenaza.

LA INDEPENDENCIA DE LA LIBRERIA HTP.En este caso la libreria HTP
resulta ser un plan autdbnomo a suricata y a la vez unido de forma efectiva al suricata.
Este es usado por varias aplicaciones que pueden ser filtros y también médulos de

seguridad de apache.

LOS METODOS DE ENTRADA ESTANDAR. Aqui vemos soporte para

LibPcap , IPFRing y NFQueu generales que permiten capturar el trafico.

UNIFIELD2 OUTPUT. Este es un soporte de métodos y utilidades que pueden ser
de salida estandar Unifield2. Ante este tipo de salida dual lo que se busca es reducir
la carga. Ahora suricata cuando menciona a la informacion que sale da el trabajo a
soluciones que pueden ser exteriores tal cual es el Barnyard que sujeta dos duales y

los razona y deposita en base a la configuracion del encargado.

COINCIDENCIA RAPIDA DE IP. En este caso el motor de este 1DS suricata usa
de forma automatica un llamado preprocesador que es especial para que se pueda
validar de forma rapida las bases y reglas que puedan hacer coincidencia de manera
Unica de “IP”, ejemplo de ello tenemos el “RBN” o listas de “IP” de “Emerging
Threats”
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. MODULO DE REGISTRO HTTP. En este caso las mediciones de “HTTP”
requieren retomar una respuesta adecuada con el formato de log y de apache para

que se pueda monitorear y registrar las actividades.

J. REPUTACION DE IP. En este caso se comparte informaciones que tienes
direccion “IP” con una inadecuada imagen ante otros orgnismos y se plantea las
soluciones de una seguridad adecuada, para de esta manera se pueda eliminar a los
falsos positivo. Cabe recalcar también que dicho modulo se va ha encargar de
juntar, depositar, renovar, y redistribuir las ensefianzas de la imagen de una

direccion “IP”.

2.2.9.2. FORMATO DE REGLAS DE SURICATA

Segun Mohanta y Saldanha (2020), mencionan que Suricata, como la mayoria de
los demas programas, necesita varias opciones de configuracion para ejecutarse, y lo hace
por medio de un archivo de configuracion yaml, que puede pasar el Suricata en la linea de
comandos. Un IDPS admite el analisis de protocolos de capa de aplicaciones, y Suricata no
es diferente. El archivo de configuracion de Suricata proporciona una forma de habilitar y

deshabilitar selectivamente una aplicacion especifica.

Figura 18
Archivo de configuracién de Suricata Yaml.

app-layer:
protocols:
krbs:
enabled: yes
snmp:
enabled: yes
ikeva:
enabled: yes
tls:
enabled: yes
detection-ports:
dp: 443

Nota. La figura representa la seccion en la configuracion de Suricata Yaml que le permite
seleccionar Habilitar / deshabilitar analizadores de capa de aplicaciones dentro de Suricata.
Tomado de “Malware Analysis and Detection Engineering: A Comprehensive Approach to
Detect and Analyze Modern Malware” (p. 836), por A. Mohanta y A. Saldanha, 2020.
APRESS®.
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Los mismos autores también mencionan que Suricata también le permite registrar diversa
metainformacion sobre los paquetes y los campos extraidos de los datos de la capa de la
aplicacion de los paquetes. Suricata puede registrar esta metainformacion en varios formatos
y en varios mecanismos de salida. EI método ampliamente utilizado por los usuarios de

Suricata es eve-log, que genera toda la metainformacion sobre los paquetes en formato json.

Figura 19

Seccion de registro de salida Eve-Log.

- eve-log:
enabled: yes
filetype: regular
#regular|syslog|unix_dgram|unix_stream|redis

filename: eve.json

Nota. La figura representa la seccion de registro de salida Eve-Log. Eso muestra que Eve
Logging esta habilitado y genera metainformacién en Json. Tomado de “Malware Analysis
and Detection Engineering: A Comprehensive Approach to Detect and Analyze Modern
Malware” (p. 836), por A. Mohanta y A. Saldanha, 2020. APRESS®.

Suricata, como la mayoria de los IDPS, admite un lenguaje de reglas enriquecido que escribe
reglas. Cuando se alimenta a Suricata, estas reglas son consumidas y utilizadas por su
maodulo de deteccidn para inspeccionar contra los paquetes y la metainformacion extraida
del paquete y su carga Util. Si alguna de las reglas coincide con los paquetes y cualquier dato
asociado, Suricata toma la accion apropiada contra el empaquetado segun lo definido por la
accion en la regla. Ahora, la sintaxis del lenguaje de reglas utilizada por Suricata se toma
prestada en gran medida del notable Snort IDS lenguaje de reglas. Pero, aunque deriva su
sintaxis y la mayoria de sus palabras clave del lenguaje de reglas de Snort, la seméantica del
lenguaje y las palabras clave pueden variar. También las horas extraordinarias Suricata ha
evolucionado con la adicion de nuevas palabras clave y sintacticas actualizaciones que no
estan disponibles y difieren del lenguaje de reglas de Snort. Para muchos de las palabras
clave y caracteristicas del lenguaje de reglas presentes, las reglas escritas para Suricata
deberian funcionar para Snort y viceversa, siempre que no utilice una sintaxis de palabra

clave o regla que sea especifico para los IDPS (Mohanta y Saldanha,2020, p. 838).
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Figura 20
Estructura basica del lenguaje de reglas de Suricata.

ACTION PROTOCOL SRC_IP SRC_PORT DIRECTION DEST_IP DEST_PORT (keywords

semicolon and space separated..)

Nota. La figura representa los primeros siete campos del listado que son necesarios para
cada regla de Suricata. Aparte de estos siete campos, una regla Suricata también debe
contener una palabra clave llamada sid. Tomado de “Malware Analysis and Detection
Engineering: A Comprehensive Approach to Detect and Analyze Modern Malware” (p.
839), por A. Mohanta y A. Saldanha, 2020. APRESS®.

Segun la organizacion Open Information Security (OISF), menciona que las firmas juegan
un papel muy importante en Suricata. En la mayoria de las ocasiones, las personas utilizan
conjuntos de reglas existentes. Este documento de Reglas de Suricata explica todo acerca de

las firmas; cémo leerlos, ajustarlos y crearlos.

La misma organizacion menciona que una regla/firma consta de lo siguiente:

a) Laaccion, que determina lo que sucede cuando la firma coincide
b) Elencabezado, definiendo el protocolo, las direcciones IP, los puertos y la
direccion de la regla.

c) Lasopciones de regla, definiendo los detalles de la regla.

Figura 21
Formato de Reglas de Suricata.

drop tcp $HOME_MET any -»> FEXTERMAL_MNET any (msg:"ET TROJAM Probablemente Bot Nick em IRC (USA
+..1"; flow:established,to_server; flowbits:isset,is_proto_irc; content:"NICK "; pcre:"/NICK
54.¥[@-9] . reference:url,doc.emergingthreats.net/2088124; classtype:trojan-activity;

Nota. La figura representa la documentacion para el formato de las reglas del IDS Suricata,
donde estan representados por colores rojo, verde y azul cada uno cumpliendo una funcién.
Tomado por Suricata 5.0.2, rules, documentacion  OISF, 2019, (

“https://suricata.readthedocs.io/en/suricata-5.0.2/rules/intro.html”.)
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A ACCION
Segln Mohanta y Saldanha (2020), mencion que Suricata admite siete ACCIONES

que se pueden utilizar en sus reglas, y sus significados son:

Tabla 01
Reglas de accion de Suricata.
ACION DESCRIPCION
alert Registra una alerta para una regla si coincide.
Si una regla con esta accidn coincide, Suricata no alerta en
el paquete de ninguna
pass reglas gque coinciden con él hasta ahora y también omite la
coincidencia con cualquier otra regla cargada
para ese paquete.
Deja caer el paquete. Se utiliza cuando Suricata se ejecuta
drop como IPS. También registra una alerta para
la regla.
Todas las acciones de rechazo son una funcion IPS, donde
cuando una regla con esta accion coincidencias, Suricata
reject envia un rechazo activo del paquete. Si el paquete en que la
regla coincide es un paquete TCP, Suricata envia un
paquete TCP RST a el remitente del paquete en el que
coincidio. Para todos los demas tipos de paquetes,
envia un paquete de error ICMP.
rejectsrc Lo mismo que rechazar la accion.
Funciona igual que el rechazo, excepto que el paquete de
rejectdst rechazo activo se envia a el destino del paquete en el que
coincidio la regla.
Funciona igual que el rechazo, excepto que el paquete de
rejectboth rechazo activo se envia a tanto el origen como el destino
del paquete en el que coincidié la regla.

Nota. La tabla representa las diversas ACCIONES disponibles por Suricata Rule Language,

y la funcionalidad que cumplen. Tomado de “Malware Analysis and Detection Engineering:
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A Comprehensive Approach to Detect and Analyze Modern Malware ” (p. 839-840), por A.
Mohanta y A. Saldanha, 2020. APRESS®.

B. PROTOCOLO
Segln la organizacion Open Information Security (OISF), menciona que esta
palabra clave en una firma indica a Suricata qué protocolo se refiere. Puede elegir entre

cuatro protocolos basicos:

a) TCP (parael trafico TCP)

b) UDP
c) ICMP
d IP

La misma organizacién menciona que la disponibilidad de estos protocolos depende de si el
protocolo esta habilitado en el archivo de configuracion suricata. yaml. Si usted tiene una
firma como por ejemplo un protocolo http, Suricata se asegura de que la firma pueda hacer

juego solamente si se refiere al tréfico http.

Figura 22

Regla de protocolo de Suricata.

drop tcp SHOME_MET any -> BEXTERMAL_MET any (msg:"ET TROJAMN Probablemente Bot Nick en IRC (USA
+..)"; flow:establizhed,to_server; flowbits:isset,is_proto_irc; content:"MICK "; pcre:"/NICK
FUSA.*[@-9] . reference:url,doc.emergingthreats.net/2008124; classtype:trojan-activity;

sid:2@88124; rev:2;)

Nota. La figura representa el formato de la regla de protocolo del IDS Suricata, en donde el
color rojo hace su representacion. Tomado por Suricata 5.0.2, rules, documentacién OISF,

2019, (“ https://suricata.readthedocs.io/en/suricata-5.0.2/rules/intro.html”).

Segun Mohanta y Saldanha (2020), menciona que este campo contiene el protocolo del
paquete que debe coincidir con la regla. Si un paquete es con cualquier otro protocolo que
no sea el especificado en la regla, la regla no coincidira en eso. Los valores de protocolo que

podemos usar aqui pueden pertenecer a la Capa 3, Capa 4 o incluso Capa 7.

39


https://suricata.readthedocs.io/en/suricata-5.0.2/rules/intro.html

Figura 23
Los valores de protocolo de Capa 3y Capa 4 que admite el lenguaje de reglas.

fcp tcp-pkt tcp-stream udp icmpvd ip
icmpvé icmp sctp ip ipvd ipvé ip6

Nota. La figura representa los diversos protocolos de capa 3 y capa 4 que se pueden
especificar en el campo del PROTOCOLO de una regla de Suricata. Tomado de “Malware
Analysis and Detection Engineering: A Comprehensive Approach to Detect and Analyze
Modern Malware” (p. 840), por A. Mohanta y A. Saldanha, 2020. APRESS®.

Los mismos autores también menciona que Aparte de los protocolos, también puede
especificar los protocolos de Capa 7, cuya lista se puede obtener ejecutando el siguiente

comando:

Figura 24
Comando de Suricata para obtener varios protocolos de capa aplicacion.

# suricata --list-app-layer-protos

Nota. La figura representa el comando Suricata para ejecutar y obtener la lista de varios
protocolos de capa de aplicaciéon que puede usar en el campo PROTOCOLO de una regla.
Tomado de “Malware Analysis and Detection Engineering: A Comprehensive Approach to
Detect and Analyze Modern Malware” (p. 841), por A. Mohanta y A. Saldanha, 2020.
APRESS®.

Figura 25

Diversos protocolos de la capa 7.

hitp fip smtp tls ssh imap smb
dns enip dnp3 nfs ntp dcerpc ftp-data
fitp Ikev2 krb5 dhcp snmp modbus

Nota. La figura representa los diversos protocolos de capa de aplicacion de Capa 7 obtenidos

al ejecutar el comando de la figura 23, que se pueden usar en el campo PROTOCOLO de
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una regla Suricata. Tomado de “Malware Analysis and Detection Engineering: A
Comprehensive Approach to Detect and Analyze Modern Malware” (p. 841), por A.
Mohanta y A. Saldanha, 2020. APRESS®.

C. FUENTE Y DESTINO

Segun la organizacion Open Information Security (OISF), menciona que la primera
parte enfatizada es la fuente, la segunda es el destino (tenga en cuenta la direccion de la
flecha direccional). Con el origen y el destino, usted especifica el origen del trafico y el
destino del tréfico, respectivamente. Puede asignar direcciones IP (se admiten IPv4 e IPv6)
e intervalos IP. Estos se pueden combinar con operadores:

Figura 26
Regla de fuente y destino de Suricata.

drop tcp SHOME_MET any -> SEXTERMAL_MET any (msg:"ET TROJAN Probablemente Bot Nick en IRC (USA
+..)"; flow:established,to_server; flowbits:isset,is_proto_irc; content:"NICK "; pcre:"/NICK
LFUSA,#[B-8] . reference:url,doc.emergingthreats.net/2088124; classtype:trojan-activity;

5id:2888124; rev:2;)

Nota. La figura representa el formato de la regla de fuente y destino del IDS Suricata, en
donde el color rojo hace su representacion. Tomado por Suricata 5.0.2, rules, documentacion
OISF, 2019, (“ https://suricata.readthedocs.io/en/suricata-5.0.2/rules/intro.html”).

Figura 27

Operadores de la Regla de fuente y destino de Suricata.

Operador Descripcion

iy . Intervalos IP (notacion CIDR)

! excepcion/negacion

[.....] Agrupacion
Nota. La figura representa los operadores de la regla de fuente y destino del IDS Suricata,
en donde hace también la descripcion de ellas. Tomado por Suricata 5.0.2, rules,

documentacion OISF, 2019, (“https://suricata.readthedocs.io/en/suricata-
5.0.2/rules/intro.html”.).
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La misma organizacion también menciona que normalmente, también haria uso de variables,
como y. El archivo de configuracion especifica las direcciones IP que se refieren, y esta

configuracién se utilizara en lugar de las variables en las reglas.

Figura 28
Uso de variables del IDS de Suricata.

Ejemplo Significado

1111 Cadadireccion IP excepto 1.1.1.1
M1.1.1.1,1.1.1.2] Cadadireccion IP excepto 1.1.1.1y 1.1.1.2
SHOME_NET Su configuracion de HOME_NET en yaml

[SEXTERNAL_NET, !$HOME_NET] EXTERNAL_NET y no HOME_NET

[10.0.0.0/24,'10.0.0.5] 10.0.0.0/24 excepto por 10.0.0.5

Nota. La figura representa los usos de las variables del IDS Suricata, en donde hace también
la descripcion de ellas. Tomado por Suricata 5.0.2, rules, documentacion OISF, 2019, (“
https://suricata.readthedocs.io/en/suricata-5.0.2/rules/intro.html”).

El campo SRC_IP contiene la direccién IP que deberia hacer coincidir con la direccion IP

de origen del paquete, mientras que el campo DST_IP corresponde a la direccion IP de su
destino del paquete. Estos campos le proporcionan una forma expresiva de especificar
direcciones IP. No solo permite especificar direcciones IP Unicas, también direcciones IP
maultiples. También puede especificar rangos de IP negados, y puede hacer mdltiples
combinaciones para especificar expresamente IP de direcciones que la regla debe coincidir.
Una ventaja adicional de estos campos es que también le permite especificar rangos de
subred usando la notacion CIDR (Mohanta y Saldanha ,2020, p. 841).
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Figura 29
Regla con variable para los campos SRC_IP y DST_IP.

vars:
address-groups:
HOME_NET: "[192.168.0.0/16,10.0.0.0/8,172.16.0.0/12]"
EXTERNAL_NET: "!$HOME_NET"

Nota. La figura representa los Variables que puede definir en el archivo Suricata.yaml para
que pueda especificar en una regla para los campos SRC_IP y DST_IP. Tomado de
“Malware Analysis and Detection Engineering: A Comprehensive Approach to Detect and
Analyze Modern Malware” (p. 841), por A. Mohanta y A. Saldanha, 2020. APRESS®.

Figura 30
Listado de algunos valores SRC_IP y DST_IP.

10.8.0.1
[10.8.0.1,10.8.0.2]
[10.8.0.0/16]
[110.8.0.0/16]
[110.8.0.0/16, 10.8.25.1]
HOME_NET

'HOME_NET

Nota. La figura representa algunos valores SRC _IP y DST_IP. Tomado de “Malware
Analysis and Detection Engineering: A Comprehensive Approach to Detect and Analyze
Modern Malware” (p. 841), por A. Mohanta y A. Saldanha, 2020. APRESS®.

D. PUERTOS

Segun la organizacion Open Information Security (OISF), menciona que el trafico
entra y sale a traves de los puertos. Diferentes puertos tienen diferentes nimeros de puerto.
Por ejemplo, el puerto predeterminado para HTTP es 80 mientras que 443 suele ser el puerto
para HTTPS. Tenga en cuenta, sin embargo, que el puerto no dicta qué protocolo se utiliza

en la comunicacion. En su lugar, determina qué aplicacion esta recibiendo los datos.
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Figura 31
Trafico dentro de los puertos del IDS de Suricata.

drop tcp SHOME_MNET any -»> SEXTERMAL_NET any (msg:"ET TROJAMN Probablemente Bot Mick em IRC {USA

+..1"; flow:established,to_server; flowbits:isset,is_proto_irc; content:"NICK "; pcre:"/NICK

FUSAL*[@-9] . reference:url,doc.emergingthreats.net/28838124; classtype:trojan-activity;
5id:2088124; rev:2;)

Nota. La figura representa el trafico que entray sale a través de los puertos del IDS Suricata.
Tomado por Suricata 5.0.2, rules, documentacion OISF, 2019, (

“https://suricata.readthedocs.io/en/suricata-5.0.2/rules/intro.html”).

La misma organizacion menciona que los puertos mencionados anteriormente son
tipicamente los puertos de destino. Los puertos de origen, es decir, la aplicacion que envid
el paquete normalmente recibe asignado un puerto aleatorio por el sistema operativo. Al
escribir una regla para su propio servicio HTTP, normalmente escribiria, ya que eso
significaria que cualquier paquete de cualquier puerto de origen a la aplicacion HTTP (que

se ejecuta en el puerto 80) coincide.any -> 80.

Figura 32

Puertos del IDS de Suricata.

Ejemplo Significado

[80, 81, 82] puertos 80,81y 82

[80:82] Rangode 80 a 82
[1024:] Desde 1024 hasta el nimero de puerto mas alto
180 Todos los puertos menos 80

[80:100,'99] Rango de 80 a 100 pero 99 excluidos
[1:80,![2,4]] Rango de 1-80, excepto los puertos 2 y 4
L. [...]]
Nota. La figura representa los puertos de origen y destino del IDS Suricata. Tomado por

Suricata 5.0.2, rules, documentacion OISF, 2019, (*

https://suricata.readthedocs.io/en/suricata-5.0.2/rules/intro.html”).
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Muy similar a SRC_IP y DST_IP, estos campos le permiten especificar valores de puerto
que debe coincidir con estas cualidades de varios puertos de inicio y destino de los paquetes.
La sintaxis y la expresividad de estos campos en una regla sigue el mismo formato que
SRC_IP y DST_IP campos, incluida la disponibilidad de la especificacion de vars en el
archivo de configuracion yaml, que puede luego especifique como valores para estos campos
en la regla. Tenga en cuenta que los nimeros de puerto son una caracteristica que esta
presente en ciertos protocolos como TCP y UDP, y las reglas que escribe con nimeros de
puerto especificos deben apuntar a paquetes que llevan encabezados de Capa 4 que admiten

nameros de puerto (Mohanta y Saldanha ,2020, p. 842).

E. DIRECCION

Segun la organizacion Open Information Security (OISF), menciona que la
direccion indica en qué direccion debe coincidir la firma. Casi todas las firmas tienen una
flecha a la derecha (). Esto significa que solamente los paquetes con la misma direccion
pueden hacer juego. Sin embargo, también es posible que una regla coincida en ambos

sentidos () :-><>

Figura 33
Configuracion de la direccién en el IDS de Suricata.
source -> destimation
source <> destimation ({both directions)
Nota. La figura representa la configuracion y comandos de la direccion en el IDS de

Suricata. Tomado por Suricata 5.0.2, rules, documentacién OISF, 2019,

(“https://suricata.readthedocs.io/en/suricata-5.0.2/rules/intro.html™).

Segun Mohanta y Saldanha (2020), menciona que este campo toma uno de los 3 valores: ->,
<- 0 <->. Este campo especifica la direccion del paquete para los campos SRC_*y DST_*

con los que la regla debe coincidir.
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Figura 34
Reglas de muestra con diferentes valores de DIRECTION.

Rule 1: alert tcp 192.168.10.1 -> 10.8.0.1 ...
Rule 2: alert tcp 192.168.10.1 <- 10.8.0.1 ...
Rule 3: alert tcp 192.168.10.1 <-» 10.8.0.1 ..

Nota. La figura representa algunos ejercicios de reglas de muestra con diferentes valores de
DIRECTION. Tomado de “Malware Analysis and Detection Engineering: A Comprehensive
Approach to Detect and Analyze Modern Malware ” (p. 842), por A. Mohantay A. Saldanha,
2020. APRESS®.

a) REGLAS DE SOLO IP

Es incorrecto si dijéramos que, si escribimos una regla con solo los siete campos de
la seccién, la regla es inatil. Muchas reglas se escriben con solo estos siete campos
establecidos y un campo en la seccion de palabras clave llamado SID. Sin otras palabras
clave. Es ACCION, SRC_IP, SRC_PORT, DIRECTION, DEST_IP, DEST PORT v la
palabra clave SID. Estas reglas se denominan reglas de solo IP. En el mundo del malware
donde tiene servidores maliciosos que surgen y se apagan cada dia, las empresas de
seguridad escriben reglas de solo IP que contienen direcciones IP de servidores maliciosos,
para que puedan detectar cualquier comunicacion que se produzca desde los hosts de la red
a estos servidores maliciosos, lo que sugiere una infeccién de malware en el host. Ademas,
una ventaja adicional de las reglas de solo IP es que el motor de deteccién de Suricata los
maneja de manera eficiente, ya que solo se emparejan en el primer paguete de un flujo,
reduciendo asi la sobrecarga de inspeccién de reglas para los paquetes posteriores, lo que lo
convierte en la opcion de escribir reglas que apunten a detectar puramente comunicaciones
basadas en direcciones IP (Mohanta y Saldanha ,2020, p. 843).

b) PALABRAS CLAVE

El jugo real de un paquete estd en las partes internas de un paquete con varios
detalles repartidos por sus diversos campos. Todos estos campos estan expuestos a través
del lenguaje de reglas de Suricata a través de varias palabras clave, y esto es lo que utilizan
la mayoria de las reglas desarrolladores de contenido para escribir reglas expresivas para que
coincidan en estos paquetes que fluyen sobre la red. Ahora, las palabras clave que desea usar
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en la regla van todas en los dos corchetes () de una regla. Las palabras clave estan separadas
por punto y coma y espacios, lo que le permite especificar multiples palabras clave. No todas
las palabras clave necesitan un valor, pero si necesita un valor, se suministra con la ayuda

de dos puntos que separan la palabra clave y su valor (Mohanta y Saldanha ,2020, p. 843).

Figura 35

Estructura para especificar palabras clave en una regla Suricata.

alert tcp any any -» any any (keywordi:valuel; keyword2; keyword3:value3; ....)

Nota. La figura representa la Estructura para especificar palabras clave en una regla Suricata
Tomado de “Malware Analysis and Detection Engineering: A Comprehensive Approach to
Detect and Analyze Modern Malware” (p. 844), por A. Mohanta y A. Saldanha, 2020.
APRESS®.

C) SID EN PALABRAS CLAVE

SID es la palabra clave que se necesita en todas las reglas de Suricata. Necesita un
valor, y el valor contiene la identificacion de la firma, que es un valor numérico sin firmar y
de 4 bytes de longitud, que identifica de forma Unica la regla. Cada regla cargada en Suricata
debe tener un sid cuyo valor sea Unico en la lista de reglas cargadas. Si otra firma usa un
valor sid que ya esta siendo usado por otra regla que Suricata ha cargado, Suricata descarta

la nueva regla que contiene el valor sid duplicado (Mohanta y Saldanha ,2020, p. 844).

F. OPCIONES DE REGLAS

Segun la organizacion Open Information Security (OISF), menciona que el resto de
la regla consta de opciones. Estos estan entre paréntesis y separados por punto y coma.
Algunas opciones tienen ajustes (como), que se especifican mediante la palabra clave de la
opcidn, seguido de dos puntos, seguido de la configuracion. Otros no tienen ajustes, y son

simplemente la palabra clave.
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Figura 36
Opciones de reglas en el IDS de Suricata.

{keyword:: <settings>;

<keyword>;
Nota. Lafigurarepresenta las opciones de reglas en el IDS de Suricata. Tomado por Suricata
5.0.2, rules, documentacion OISF, 2019, (“https://suricata.readthedocs.io/en/suricata-
5.0.2/rules/intro.html”).

Suricata admite varias palabras clave que se pueden utilizar para hacer coincidir todos los
aspectos de un paquete. Con el apoyo de analizadores de capa de aplicaciones y los datos
expuestos por ellos a través de varias palabras clave de lenguaje de reglas, puede escribir
reglas precisas y de alto rendimiento para coincidir con casi cualquier tipo de contenido de
carga til de paquetes que fluya a través de su red. Puede obtener mas informacion sobre el
lenguaje de reglas de Suricata que se describe en la Guia del usuario de Suricata. También
puede consultar el Manual de usuario de SNORT, que también cubre el idioma de las reglas
de Snort en detalle. Tenga en cuenta que existen algunas variaciones sintacticas y semanticas
entre Snort y Suricata gobiernan los lenguajes, pero por lo demés, son en gran medida
similares. Suricata también proporciona una opcion de linea de comandos que enumera todas
las palabras clave que expone a través de su lenguaje de reglas (Mohanta y Saldanha ,2020,
p. 849).

Figura 37

Comando para enumerar todas las palabras.

# suricata --list-keywords

Nota. La figura representa el Comando Suricata para enumerar todas las palabras clave
expuestas por el lenguaje de reglas SuricataTomado de “Malware Analysis and Detection
Engineering: A Comprehensive Approach to Detect and Analyze Modern Malware” (p.
849), por A. Mohanta y A. Saldanha, 2020. APRESS®.

Los mismos autores mencionan que lo importante de trabajar con cualquier IDPS o Suricata
es gue necesita conocer todas las funciones proporcionadas por el IDPS y sus lenguajes de

reglas para hacer sus funciones y poder. Como analistas de malware, el aspecto de red de
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una amenaza es de suma importancia, y la mayoria de las infecciones se pueden detectar
mediante una inspeccion minuciosa de los paquetes de red. Lo mismo ocurre con la escritura
de reglas. Intente escribir tantas reglas como sea posible, recogiendo diferentes archivos
PCAP con diferentes protocolos. La practica hace la perfeccion. Suricata también ofrece
varias opciones para perfilar las reglas de rendimiento, de modo que puedes escribir reglas
eficientes. Escribir reglas eficientes es de suma importancia. Si una regla IDPS es ineficaz,
puede conducir a malas rendimiento, lo que pueden llevarnos a la escasez de los paquetes,
lo que puede conducir a detecciones perdidas, que finalmente conduce a infecciones no

detectadas en la red e incluso a evitar la prevencidn silo estan ejecutando en modo IPS.

2.2.9.3. FUNCIONAMIENTO DE SURICATA

Segun la organizacion Open Information Security (OISF), Los modos de
funcionamiento de Suricata son los mismos que los de Snort. Se puede utilizar como sistema
IDS o IPS. No existen diferencias al conectar Suricata a la red. Suricata incluso tiene
basicamente la misma sintaxis de reglas que Snort (aunque no al 100%), lo que significa que
ambos sistemas pueden usar mas o menos las mismas reglas. El flujo de datos general a
través de Suricata es similar a Snort. Los paquetes se capturan, decodifican, procesan y
analizan. Sin embargo, cuando se trata de los componentes internos del motor Suricata, las

diferencias se hacen evidentes.

Suricata es un sistema multiproceso que es mas eficaz y escalable que Snort que es de un
solo hilo. Inspecciona los datos entrantes hasta que finalice la conexion a Internet, los
paquetes se inspeccionan utilizando el concepto de ventana deslizante. Suricata recibe el
primer segmento e inmediatamente lo inspecciona. Entonces recibe el segundo segmento, lo
junta con el primero y lo inspecciona. Al final, atrapa el tercer segmento, corta el primero,
junta el segundo segmento con el tercer segmento, y lo inspecciona. Una vez que se
inspecciona el paquete completo y no hay malware se encontro o se detectd una intrusion, el
paquete se envia al receptor. Ademas, Suricata tiene dos modos que actlan sobre la intrusion

cuando se detecta, es decir, un modo de caida y o un modo de rechazo (Moloja,2018, p. 115).

El mismo autor menciona los modos que actla Suricata sobre la intrusion:
a) Gota (modo IPS):
-Si una firma que contiene una accién de soltar coincide con un paquete, se

descarta inmediatamente y no se enviara mas lejos.
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- El receptor no recibe el mensaje, lo que resulta en un tiempo muerto.
- Todos los siguientes paquetes del mismo remitente son caido.

- Se genera una alerta para un paquete

b) Rechazar (modo IDS e IPS):
- Este es un rechazo activo del paquete; ambos el receptor y el remitente reciben

un paquete rechazado.

2.2.10. Kali Linux

Segun (Gonzales, Sanchez y Soriano,2013) mencionan que en este caso el “Kali
Linux” nos puede ayudar a poder hacer la auditoria de los sistemas que nos informan. Ello
debido a la recoleccién de la informacion, ante el analisis de las vulnerabilidades y la
exploracién de ellas mismas, estas son las ramificaciones de dicha seguridad informatica que

“Kali Linux” ha profundizado con buen augurio.

2.2.11. OPEN SOURCE

Segun Easttom (2014), menciona que el cddigo abierto es una forma de licenciar
software. Significa que el software se puede distribuir libremente y contiene el codigo fuente.
Esto significa que los usuarios pueden hacer copias, darselas a amigos e incluso obtener una
copia del codigo fuente. La idea detras del codigo abierto es animar a los usuarios a examinar
el codigo fuente de un producto v, si es posible, mejorarlo. La creencia es que, a través de la
revision y las mejoras realizadas por tantas personas, un producto alcanzara un mayor nivel

de calidad mas rapido que los comerciales.

Segun Gonzéles-Barahona (2011), menciona gue el concepto de open source es esencial: es
un sistema en donde se pueden hacer varios tipos de cosas, ya que el encargado da la
autorizacion y para eso tiene un enfoque bastante distinto sobre los sujetos que deberian

poder realizar.

2.2.12. VMware
Segun Robles (sf), “VMware es un sistema de virtualizacion por software 0sea es
un programa que simula un sistema fisico con unas caracteristicas de hardware determinadas.

Cuando se ejecuta el programa proporciona un ambiente de ejecucion similar a todos los
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efectos a un computador fisico, con CPU, BIOS, tarjeta grafica, memoria RAM, tarjeta de
red, sistema de sonido, conexién USB, disco duro, etc”.

2.2.13. MODELO JERARQUICO DE TRES CAPAS

“Con el fin de simplificar el disefio, implementacion y administracion de las redes,
Cisco utiliza un modelo jerarquico para describir la red. Aunque la préctica de este método
suele estar asociada con el proceso de disefio de unared, es importante comprender el modelo
para poder determinar el equipo y caracteristicas que van a necesitar en la red. Un modelo
jerarquico acelera la convergencia, mantiene posibles problemas aislados por capas y reduce
la sobrecarga en los dispositivos”. (Ariganello ,2011, p. 51).

“En un modelo jerarquico implica dividir la red en capas independientes. Cada capa (o nivel)
en la jerarquia proporciona funciones especificas que definen su funcién dentro de la red
general. Esto ayuda al disefiador y al arquitecto de red a optimizar y seleccionar las
caracteristicas, el hardware y el software de red adecuados para llevar a cabo las funciones
especificas de esa capa de red. Los modelos jerarquicos se aplican a disefios de LAN vy
WAN” (Wikipedia, s.f)
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Figura 38
Modelo jerarquico de tres capas.

Modelo jerdrquico de tres capas

Nota. El grafico representa el modelo jerarquico de tres capas (nucleo, distribucion, acceso).
Tomado de “Guia de estudio para la certificacibn CCNA 640-8028" (p.51), por E.
Ariganello,2011, Redes Cisco.

A CAPA DE ACCESO

“La capa de acceso de la red es el punto en el que cada usuario se conecta a la red.
Esta es la razon por la cual la capa de acceso se denomina a veces capa de puesto de trabajo,
capa de escritorio o de usuario. Los usuarios, asi como los recursos a los que estos necesitan
acceder con mas frecuencia estan disponibles a nivel local. El trafico hacia y desde recursos

locales esta confinado entre los recursos, switches y usuarios finales” (Ariganello,2011).
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B. CAPA DE DISTRIBUCION

“La capa de distribucion puede resumirse como la capa que proporciona una
conectividad basada en una determinada politica, dado que determina cuando y como los
paquetes pueden acceder a los servicios principales de la red. La capa de distribucién
determina la forma mas réapida para la peticion de un usuario (como acceso al servidor de
archivos) puede ser remitida al servidor. Una vez que la capa de distribucién ha elegido la
ruta, envia la peticion a la capa de ndcleo. La capa de nucleo podra entonces transportar la

peticion al servicio apropiado” (Ariganello,2011).

C. CAPA DE NUCLEO

“La capa de nucleo, principal o core se encarga de desviar el trafico lo mas
rapidamente posible hacia los servicios apropiados. Normalmente, el trafico transportado se
dirige o proviene de servicios comunes a todos los usuarios. Estos servicios se conocen como
servicios globales o corporativos. Algunos de ellos pueden ser e-mail, el acceso a Internet o
videoconferencia. Cuando un usuario necesita acceder a un servicio corporativo, la peticién
se procesa al nivel de la capa de distribucion. El dispositivo de la capa de distribucion envia

la peticion del usuario al ndcleo” (Ariganello,2011).

Tabla 02

Modelo jerarquico de tres capas.

Capa Caracteristicas Hadware

Concierne el trafico y lo
Nucleo deriva hacia un servicio | Los routers, switch
requerido, y es esta| multicapas

comunicacion  réapida vy

segura.

En este caso se da el
direccionamiento, el
Distribucion filtrado, el permiso “WAN?”, El “Router”
la proteccion basada en
politicas,  también  los
servicios corporativos, el

enrutamiento de “VLANS”,
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el concepto de broadcast y

multicast.

En este caso se define los
dominios que hay de
Accesibilidad colision, las estaciones | “Hub, switch”
terminales, la localizacion
de usuarios, los servicios de

varios grupos de trabajo.

Nota. La Tabla representa las funciones del modelo jerarquico de tres capas (nucleo,
distribucion, acceso). Tomado de “Guia de estudio para la certificacion CCNA 640-8028 "
(p.51), por E. Ariganello,2011, Redes Cisco.

2.2.14. SEGURIDAD CORPORATIVA

“La Seguridad Corporativa es un concepto consolidado. Aunque no existe una
definicién concreta, entre otras razones por la versatilidad del modelo, entendemos
como Seguridad Corporativa el conjunto de politicas, procedimientos y recursos humanos,
organizativos y técnicos destinados a proteger a las personas, a los activos tangibles e
intangibles y a la reputacion de una organizacion. También se puede identificar la Seguridad
Corporativa como la funcién que identifica, gestiona y mitiga eficazmente, en una fase
temprana, cualquier situacion que pueda amenazar la resiliencia y la capacidad de

supervivencia de una organizacion” (Mufioz, 2016).

Segun Sarria (sf), menciona que la seguridad corporativa, deberia de estar siempre presente
en cada uno de los procesos de una empresa, Yy a la vez en cada area que se ejerce en base a

la amenaza y su funcionamiento de ellos.

2.2.15. POBLACION

Para Chéavez (2007), la poblacion “es el universo de estudio de la investigacion,
sobre el cual se pretende generalizar los resultados, constituida por caracteristicas o estratos

que le permiten distinguir los sujetos, unos de otros”.
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Segln Tamayo y Tamayo (1997), la poblacion se define como la totalidad del fenémeno a
estudiar donde las unidades de poblacién poseen una caracteristica comun la cual se estudia

y da origen a los datos de la investigacion.

Lepkowski (Como se citd en Herndndez Sampieri, Ferndndez y Baptista, 2014) menciona
que una poblacién es el conjunto de todos los casos que concuerdan con una serie de

especificaciones.

2.2.16. MUESTRA
“No siempre, pero en la mayoria de las situaciones si realizamos el estudio en una
muestra. S6lo cuando queremos efectuar un censo debemos incluir todos los casos (personas,

animales, plantas, objetos) del universo o la poblacion” (Hernandez Sampieri et al., 2014).
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CAPITULO I11
METODOLOGIA DE LA INVESTIGACION

3.1. TIPO Y NIVEL DE INVESTIGACION
A. TIPO DE INVESTIGACION

"Investigacion aplicada se distingue por tener propdésitos practicos inmediatos
definidos, es decir, se investiga para actuar, transformar, modificar o producir cambios en
un determinado sector de la realidad. Para realizar investigaciones aplicadas es muy
importante contar con el aporte de las teorias cientificas, que son producidas por la
investigacién basica y sustantiva" (p.44). Por esta consideracion el tipo de investigacion es

aplicada.

B. NIVEL DE INVESTIGACION

De acuerdo con el autor Herndndez Sampieri Et. Al (2010), las investigaciones
descriptivas vienen a ser "los estudios descriptivos buscan especificar las propiedades, las
caracteristicas y los perfiles importantes de personas, grupos, comunidades o cualquier otro
fendmeno que se someta a analisis." De acuerdo con el autor (2006), “también menciona que
dichas funciones principales de la investigacion descriptiva es la capacidad para seleccionar
las caracteristicas fundamentales del objeto de estudio y su descripcion detallada de las
partes, categorias o clases de dicho objeto”; y agrega “La investigacion descriptiva es uno
de los tipos o procedimientos investigativos mas populares y utilizados por los principiantes
en la actividad investigativa. Los trabajos de grado, en los pregrados y en muchas maestrias,
son estudios de caracter eminentemente descriptivo. En tales estudios se muestran, narran,
resefian o identifican hechos, situaciones, rasgos caracteristicos de un objeto de estudio, o se

disefian productos, modelos, prototipos, guias, etcétera” (p.112).

De acuerdo con el autor Carrasco (2006), “sefiala que, la investigacion descriptiva se soporta
principalmente en técnicas como la encuesta, la entrevista, la observacion y revision
documental. Este tipo de investigacion estudia, analiza, describe y especifica situaciones y
propiedades de personas, grupos, comunidades o cualquier otro fendmeno u objeto que sea

sometido al analisis”. Por esta consideracion el nivel de investigacion es descriptivo.
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3.2. DISENO DE INVESTIGACION

De acuerdo con el autor Herndndez Sampieri Et. Al (2010), menciona que podemos
definir la investigacion no experimental, “como aquella investigacion que se realiza sin
manipular deliberadamente las variables, se trata de estudios donde no hacemos variar en
forma intencional las variables independientes para ver su efecto sobre otras variables. Lo
que hacemos en la investigacion no experimental es observar fendmenos tal como se dan en

su contexto natural, para posteriormente analizarlos” (p.191).

Segln Carrasco (2008), el disefio de investigacion transversal descriptivo se empela para
analizar y conocer las caracteristicas, cualidades internas y externas, propiedades y rasgos
esenciales de los hechos y fendmenos de un hecho realizado a momento determinado del
tiempo. De acuerdo con Hernandez et al 2010, una investigacion de disefio transversal es
“cuando se recolectan datos en un solo momento o en un tiempo Unico y su proposito es
describir variables y analizar los hechos tal como se dan”. Los instrumentos de recoleccion
de datos, son usados durante el proceso de forma Unica. En esta investigacion se tenia que
analizar procesos, conocer caracteristicas, estudiar rasgos y entender funcionalidades para
encontrar datos necesarios para la construccion del aplicativo de inteligencia de negocios;
por lo tanto, el disefio de investigacion es no experimental de tipo transversal descriptivo.

3.3. HIPOTESIS DE LA INVESTIGACION

“No en todas las investigaciones cuantitativas se planean hipotesis. El hecho de
formulemos o no hip6tesis depende de un factor esencial: el alcance inicial del estudio. Las
investigaciones cuantitativas que formulan hipétesis son aquellas cuyo planteamiento define
gue su alcance sera correlacional o explicativo, o en las que tienen un alcance descriptivo,
pero que intentan pronosticar una cifra o un hecho” (Hernandez, baptista y Collado, 2014,
p.104).

“Las investigaciones de tipo descriptivo no requieren formular hipotesis; es
suficiente plantear algunas preguntas de investigacion que, como ya se anoto, surgen del
planteamiento del problema, de los objetivos y, por supuesto, del marco tedrico que soporta
el estudio” (Bernal, 2010, P.136). La investigacion que se desarrollard es de tipo
descriptivo, por lo que no se pretende pronosticar hallar o verificar lo planteado en los
objetivos, se optd por no plantear hipotesis.
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3.5.

POBLACION Y MUESTRA
POBLACION

Todos los Sistemas de Deteccion de Intrusos (IDS).

MUESTRA
Sistema de Deteccion de Intrusos Suricata Open Source.

DEFINICION CONCEPTUAL DE LAS VARIABLES

VARIABLE DE ESTUDIO 1

a.

Sistema de Deteccion de Intrusos Suricata Open Source. Viene a ser una
herramienta de monitoreo y deteccion de ataques, anomalias en la red, mediante
firmas, reglas previamente definidas. Este IDS da respuesta, alerta y responde ante

cualquier anomalia.

DIMENSIONES

a)

Sistema de Deteccién de Intrusos Suricata Open Source basada en palabras
clave de protocolo. Es una configuracion al IDS que trabaja en el trafico de red
mediante una palabra clave en una firma para indicar a que protocolo se refiere
entre ellos el UDP, TCP, ICMP, IP, HTTP, FTP mediante la disponibilidad
habilitada de configuracion en suricata. yaml.

Sistema de Deteccion de Intrusos Suricata Open Source a nivel de perfilado de
reglas. Es una configuracion al IDS para que trabaja en base a reglas que generan
la accién a cumplir por parte de las firmas con propiedades diferentes para cada
suceso en la red previamente analizadas.

Intrusos Suricata Open Source mediante algoritmos de comparacion de
patrones. Es la creacion o reutilizacion de patrones en comin de proteccion de
ataques en la red mediante algoritmos de comparacion entre muestras de

procesamiento de informacion de ataques cibernéticos de red.

VARIABLES DE ESTUDIO 2

a.

Seguridad Corporativa. La seguridad Corporativa es aquella que identifica,
administra y aplica de manera eficaz, ante una etapa temprana, ante cualquier
suceso gque podria amenazar a la resistencia y a la capacidad de sobrevivir de una

empresa.
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3.6.

3.7.

DIMENSIONES

Entornos libres. Son los softwares libres basados en Linux que utilizan las
empresas corporativas para implementar la seguridad informatica para la proteccion

de datos.

DEFINICION OPERACIONAL DE LAS VARIABLES
VARIABLE DE ESTUDIO 1

a. Sistema de Deteccion de Intrusos Suricata Open Source
DIMENSIONES

a. Basada en palabras clave de protocolo
b. Nivel de perfilado de reglas
c. Mediante algoritmos de comparacién de patrones

VARIABLE DE ESTUDIO 2

a. Seguridad Corporativa
DIMENSIONES

a. Entornos libres

TECNICAS E INSTRUMENTOS
A. TECNICAS

Andlisis documentario
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CAPITULO VI

IMPLEMENTACION DEL SISTEMA DE DETECCION DE INSTRUSOS (IDS) EN
LA EMPRESA

4.1. ANTECEDENTES DE LA EMPRESA

La empresa DYTELSUR SRL inicia su operacion hace mas de 4 afios en el
departamento de Ica desde el 2018 e inicia brindando su servicio corporativo de venta de
servicios de fibra Optica, soporte, instalaciones de fibra dptica para empresas. Es una
Sociedad de Responsabilidad Limitada, formada por dos socios fundadores. Posee un
moderno equipamiento de redes, cuenta con técnicos altamente capacitados en diferentes

materias relacionadas a telecomunicaciones.

4.1.1. ESTRUCTURA ORGANIZACIONAL

La empresa DYTELSUR SRL, estd conformada por 5 areas principales: Gerencia
general, ventas, operaciones, contabilidad.

a) Gerencia General: Se denominé un gerente general, el cual es el encargado de
la gerencia. La persona que ocupa este cargo es responsable de velar por el correcto
funcionamiento de la empresa y lograr los objetivos propuestos.

b) Ventas: Esta area esta encargada de las funciones comerciales, ya que como se
indico también se dedica al rubro de venta del servicio de fibra Optica a nivel corporativo y
equipos de telecomunicaciones. Las principales actividades que se realizan en esta area es la
de buscar empresas corporativas de cualquier rubro que requieran servicios de internet,
mantenimiento, posteriormente se realiza seguimiento y se le ofrece con prospectos o
proformas de costos de servicio. Una vez el cliente acceso a un servicio se otorga 7 dias
habiles en caso de instalacidn para la instalacion, en caso de averias de internet es en un

plazo méximo de 12 horas.
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Figura 39
Proceso de busqueda de empresas corporativas, DYTELSUR SRL.

Busqueda
de empreas
corporativas

A
Seguimiento a
empresas
corporativas

Lista de Venta de
et iony
' corporativas productos

#Cumplen con Io Buscar otras

Plan de accion : :
requisitos? empresas

Nota. La figura representa el proceso de negocio de la empresa Dytelsur para el servicio de

fibra Optica en las empresas corporativas. Elaboracion propia.

c). Almacén: En esta se almacena los materiales de telecomunicaciones que
utilizan los técnicos y también los equipos para su posterior venta.

d) Operaciones: La principal funcidn que se realiza en esta area se encarga de las
instalaciones de internet, HFC y mantenimiento en redes.

e). Contabilidad: Esta area es muy importante en toda la empresa ya que se realizan
todos los procedimientos relacionados con informacion financiera que debe registrar su
exactitud. Registrando y controlando los gastos e ingresos y las diversas operaciones

econdmicas que realiza la empresa en sus diferentes actividades.
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Figura 40
Organigrama de la empresa DYTELSUR SRL.

GERENCIA GENERAL
VENTAS ’ OPERACIONES CONTABILIDAD ALMACEN
TECNICOS

|

MANTENIMIENTO

Nota. La figura representa el organigrama de la empresa Dytelsur donde se hace mencion de

sus areas y su interrelacion. Elaboracion propia.

4.1.2. SITUACION ACTUAL DE INFRAESTRUCTURA DE RED

La empresa DYTELSUR cuenta con los siguientes dispositivos:

Figura 41
Equipos de red principal de la empresa DYTELSUR SRL.

Roxys .,

— - I

Nota. La figura representa los equipos de red actuales que tiene la empresa Dytelsur y su

conexion por medio de fibra Optica. Elaboracion propia.
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Tabla 03

Dispositivos de red y sus caracteristicas de la empresa DYTELSUR SRL.

DISPOSITIVO

ROUTER  CISCO
4321

En este caso los servicios integrados de los routers Cisco 4000
vienen a ofrecer una potencia de reenviar Gigabit. Por ello es que
se inician un amplio conjunto relacionados a servicios de red y a

las aplicaciones que estan dentro de una unica plataforma.

SWITCH CISCO
CATALIST
2800

2 0 24 puertos 10BaseT ofrecen 10 Mbps dedicados de

ancho de banda

¢ Funcionamiento ddplex completo en todos los puertos

e Dos ranuras de expansion de alta velocidad maximizan
la configuracion de alta velocidad y la flexibilidad de la
columna vertebral

e Sin limitaciones de direcciones de control de acceso a

medios (MAC) por puerto: proporciona flexibilidad para

conectarse a usuarios individuales o concentradores

compartidos

PC-01(contabilidad).

e Marca: HP 4ta Generacion.
e Modelo: 1000 Notebook PC.
e Procesador: Intel Core i3.

e Disco duro: 500 GB.

e RAMA4GB.

e Sistema Operativo: Windows 10.

PC-2(Gerencia).

e Marca: Lenovo

e Modelo: Lenovo E590 - Notebook - 15.6
e Procesador: Intel Core i5

e Disco duro: 500 GB
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RAM 4 GB Sistema Operativo: Windows 10

PC-3(Ventas).

Marca: HP

Modelo: HP 1000 - Notebook PC
Procesador: Intel Core i3R

Disco duro: 500 GB

RAM 4 GB Sistema Operativo: Windows 10

Impresora

Modelo L4150.

Conexién Wifi. Escanea y fotocopiadora doble cara.
Resolucion de escéaner 48 bits y 1200 x 2400 dpi.

Nota: La tabla hace mencion de todos los dispositivos de red con la cual cuenta la empresa

Dytelsur.Elaboracion propia.

La estructura de red de esta empresa DYTELSUR SRL, como se detalla en la Figura 40, el

internet llega a través del router por medio de fibra Optica, este se conecta al router de ahi al

switch a través de cableado UTP CAT 6, y posteriormente llega hacia todos los dispositivos

del network interno.
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Figura 42
Topologia de red de la empresa DYTELSUR SRL.
Internet

( )

|-

"’ Router

SWICTH
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Gerencia

Lapltop Laptop

Contabilidad Ventas

Nota. La figura representa la topologia de red anillo en este caso de la empresa Dytelsur y

los equipos interconectados. Elaboracion propia.

4.2. DISENO DE LA ESTRUCTURA DE RED BASADA EN SISTEMA DE
DETECCION DE INTRUSOS A NIVEL DE RED (NIDS)
De acuerdo al capitulo 11 en la seccion 2.2.13, la estructura jerarquica de la red esta dividida

en 3 capas:

A. CAPA DE ACCESO

La red esta creada de acuerdo a las diferentes areas de la empresa: Gerencia,
contabilidad, almacén y ventas. Las cuales forman parte de esta capa de acceso, como se
detalla en la figura 4.4. Todas las areas de la empresa cuentan con la misma topologia y
estructura de red. La topologia que muestra en cada una de las areas es la topologia estrella,
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donde la conexidn entre los diferentes dispositivos finales y el switch es de punto a punto.

El access point puede tener conexion con los dispositivos por medios no guiados, para

interconectar los 05 ordenadores con el switch se utiliza el cableado UTP y conectores RJ-

45, mientras que para los mdviles la conexion es traves del wifi y el access point.

Figura 43
Estructura de red dentro del nivel de la capa de acceso para la empresa DYTELSUR SRL.
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Nota. La figura representa la capa de acceso planteado dentro del nivel jerarquico de red

para la empresa Dytelsur y la interrelacion para cada area de trabajo. Elaboracion propia.
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Tabla 04

Dispositivos de red dentro de la capa de acceso para la empresa DYTELSUR SRL.

DISPOSITIVO DE | MEDIO DISPOSITIVO DE
ENTRADA SALIDA

PC-01 Cable UTP Cat 6 (guiado) | Switch

PC-02 Cable UTP Cat 6 (guiado) | Switch

PC-03 Cable UTP Cat 6 (guiado) | Switch

PC-04 Cable UTP Cat 6 (guiado) | Switch

Impresora Cable UTP Cat 6 (guiado) | Switch

Movil Wifi (no guiado) Access Point

Nota. La figura representa los dispositivos de entrada y salida y medios guiados de red que

interconectan dentro de la capa de acceso. Elaboracion propia.

B. CAPA DE DISTRIBUCION
Dentro de dicha capa se conecta la capa acceso con la capa nlcleo. La capa de

distribucion estd conformada por 2 switch, como se muestra en la figura 43, lo que realiza

es agregar los datos recibidos de la capa de acceso antes de que se transmitan a la capa ndcleo

para el enrutamiento hacia su destino final, se utiliza el cableado UTP cat 6 y conectores RJ-

45.
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Figura 43
Estructura de red dentro de la capa de distribucién para la empresa DYTELSUR SRL.
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Nota. La figura representa la capa de distribucién para la empresa Dytelsur, donde la capa

de acceso se conecta con la capa ndcleo. Elaboracion propia.

C. CAPA DE NUCLEO

La capa nucleo esta conformada por 1 switch, como se muestra en la figura 44 esta capa es
fundamental para la interconectividad entre los elementos de la capa de distribucién y la
capa nucleo. La capa nucleo complementa el trafico de todos los dispositivos de la capa de
distribucion, y reenvia grandes cantidades de datos rapidamente, para el enrutamiento hacia

su destino se utiliza el cableado UTP y conectores RJ-45.
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Figura 44

Estructura de red a nivel de la capa de nucleo en la empresa DYTELSUR SRL.
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Nota. La figura representa la capa de nucleo para la empresa Dytelsur, esta capa es elemental

ya que interrelaciona los elementos de la “capa de distribucion” y la capa nucleo.

Elaboracion propia.
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4.3. UBICACION DEL SISTEMA DE DETECCION DE INTRUSOS EN LA
ESTRUCTURA DE RED

En este punto, se muestra en la figura 43 la estructura jerarquica de red LAN, basada en un

Sistema de Deteccion a nivel de red para empresas corporativas. De acuerdo al capitulo 11

en la seccion 2.2.8.4, se optd por colocar el Sistema de Deteccidn de Intrusiones (IDS) detrés

del firewall, debido a que desde este punto estratégico para monitorizar las amenazas

externas que lograron atravesar el firewall.

Figura 45

Estructura de red basada en “‘sistema de deteccion de intrusiones” a nivel de red.

RED INTERNA DESMILITARIZADA (DMZ) ] |

.
Nota. La figura representa la ubicacion del Sistema de Deteccion de Intrusiones (IDS) detras

del firewall por ser un punto estratégico dentro de la red. Elaboracion propia.
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4.4, CONFIGURACION DEL SISTEMA DE INTRUSOS (IDS) SURICATA
Tanto la Instalacion como la Configuracion de Suricata, estan realizadas en el

sistema operativo Ubuntu basado en Debian, version 16.4.

4.4.1 INSTALACION DE LOS REQUISITOS PREVIOS DE UBUNTU

Para ver la version de Ubuntu que tenemos ejecutamos el siguiente comando:

Figura 46

Verificacion de la version de mi Ubuntu.

root@ubuntu: fhome/danny# 1sb release -a
No LSB modules are available.
Distributor ID: Ubuntu

Description: Ubuntu 16.84.3 LTS

Release: 16.04
Codename: xenial
root@ubuntu: /home/danny# [

Nota. La figura representa el comando Isb_release -a. que se utiliza para ver la version de
mi sistema operativo Ubuntu. Elaboracion propia.

Antes de configurar Suricata en el sistema, ejecutamos el siguiente comando para
asegurarnos que tenemos todo lo necesario para la instalacion como las ultimas
actualizaciones del sistema operativo. Seguidamente se reinicia para que se apliquen todas

las actualizaciones.

sudo apt update && sudo apt upgrade -y

Figura 47

Actualizacion de mi sistema operativo Ubuntu.

root@ubuntu: /home/danny# apt update && apt upgrade
Hit:1 http://us.archive.ubuntu.com/ubuntu xenial InRelease
Hit:2 http://us.archive.ubuntu.com/ubuntu xenial-updates InRelease

Hit:3 http://security.ubuntu.com/ubuntu xenial-security InRelease
Hit:4 http://us.archive.ubuntu.com/ubuntu xenial-backports InRelease
Reading package lists... 16%

Nota. La figura representa la aplicacion del comando apt update && apt upgrade que se
utilizan previa a la instalacion de Suricata para actualizar los paquetes disponibles del
sistema operativo Ubuntu. Elaboracion propia.
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4.4.2. INSTALACION Y CONFIGURACION DE SURICATA
4.4.2.1. INSTALACION DE DEPENDENCIAS REQUERIDAS
Para una adecuada compilacion de Suricata desde el origen debemos instalar

algunas dependencias necesarias para el funcionamiento de Suricata.

Tabla 05

Dependencias para la instalacion de Suricata en Ubuntu.
PCRE (libpcre3-dev) Disponible desde el repositorio de Linux
PCAP (libcap3-dev) Disponible desde el repositorio de Linux
Libdnet (libdumbnet-dev) Disponible desde el repositorio de Linux
Libnetfilter (libnetfilter-queue-dev) | Disponible desde el repositorio de Linux

Nota. La tabla representa las dependencias que se tiene que instalar en el sistema operativo
Ubuntu previa a la instalacion de Suricata Elaboracion propia.

Ahora ejecutamos los comandos para descargar suricata:

wget https://www.openinfosecfoundation.org/download/suricata-4.0.5.tar.
gz

tar -xvzf suricata-4.0.5.tar.gz

Figura 48
Descargando el IDS Suricata.

root@ubuntu: /home/danny#
root@ubuntu: /home/danny# wget htpp://wwww.openinfosecfoundation.org/download/sur

icata-4.0.5.tar.gz

Nota. La figura representa la ubicacion dentro del internet de Suricata 4.0.5 y el comando
wget que se utiliza para su descarga. Elaboracion propia.

Luego descomprimimos el archivo con el comando tar -xvzf

Figura 49

Descomprimiendo el archivo suricata-4.0.5.tar.tz del IDS Suricata.

root@ubuntu: fhome/danny# tar -xvzf suricata-4.0.5.tar.gz

suricata-4.0.5/
suricata-4.8.5/rules

Nota. La figura representa el uso de comando tar -xvzf para descomprimir el archivo

descargado suricata-4.0.5.tar.gz dentro de nuestro sistema. Elaboracion propia.

72


https://www.openinfosecfoundation.org/download/suricata-4.0.5.tar.gz
https://www.openinfosecfoundation.org/download/suricata-4.0.5.tar.gz

Y una vez descomprimido nos ubicamos en el directorio para instalar las dependencias.

Figura 50

Localizando la ubicacion de Suricata para la configuracion e instalacion de dependencias.

Downloads Pictures
root@ubuntu: /home/danny# cd suricata-4.0.5

root@ubuntu: /home/danny/suricata-4.0.5# sudo apt-get install libcap®.8-dev

Nota. La figura representa el uso de comando cd suricata-4.0.5 para la localizacion dentro
de nuestro sistema del Suricata y desde ahi la ejecucion para la instalacion de sus

dependencias. Elaboracion propia.

Ahora procedemos a instalar las dependencias de suricata para su funcionamiento adecuado:

sudo apt-get install libcap@.8-dev

Esta dependencia nos permitira capturar el trafico de datos de la red.

Figura 51

Instalando la dependencia PCAP.

oot@ubuntu: /home/danny/suricata-4.0.5# sudo apt-get install libpcap6.8-dev
Reading package lists... Done
Building dependency tree

Reading state information... Done
he following additional packages will be installed:
1libpcap0.8

Nota. La figura representa instalacion de la dependencia PCAP que permitira la captura de

trafico de red utilizando Suricata. Elaboracion propia.

Luego instalamos el analizador y biblioteca YAML

sudo apt-get install libyaml-dev

Figura 52

Instalando el analizador y biblioteca YAML.

Setting up libpcap®.8-dev (1.7.4-2ubuntu@.1)
Processing triggers for libc-bin (2.23-0ubuntug) ...

root@ubuntu: /home/danny/suricata-4.0.5% apt-get install libyaml-devl]

Nota. La figura representa la instalacion del analizador y biblioteca YAML en donde

podremos hacer el llamado a las dependencias de Suricata. Elaboracion propia.
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El comando apt-file busca en los paquetes disponibles un archivo o archivos especificos.
sudo apt-get install apt-file

Figura 53

Instalando el buscador de archivos especificos.
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root@ubuntu: /home/danny/suricata-4.0.5%# apt-get install apt-file
Reading package lists... Done

Building dependency tree
Reading state information... Done
The following additional packages will be installed:

Nota. La figura representa la instalacion del buscador de archivos especificos dentro de

Suricata para su uso cuando se requiera. Elaboracion propia.

Especificamos el directorio del archivo extraido.

“./configure --enable-nfqueue --prefix=/usr --sysconfdir=/etc --localst
atedir=/var”

Figura 54

Especificando el directorio del archivo extraido de suricata.

File is up-to-date.
root@ubuntu: fhome/danny/suricata-4.0.5# .‘configure --enable-nfqueue --prefix=/u

sr --sysconfdir=/etc --localstatedir=/var

Nota. La figura representa el directorio de Suricata para su funcionamiento desde esa

direccién. Elaboracién propia.

Figura 55
Instalando ultimas versiones de herramientas y dependencias requeridas.
oot@ubuntu: fhome/danny/suricata-4.0.5# make

ake all-recursive
ake[1]: Entering directory '/home/danny/suricata-4.8.5'

: Entering directory '/home/danny/suricata-4.0.5/1ibhtp’

Instalamos el make install-config para crear un archivo llamado makefile y el makefile

constituye la base de compilacion.
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Figura 56

Instalando el makefile para la base de nuestra compilacion.

root@ubuntu: /home/danny/suricata-4.0.5# make insta
install "Jetc/suricata/"”
install "fvarflog/suricata/files”

install "fvar/log/suricata/certs”
install "Jvar/run/"
install 770 -d var/run/suricata"

Figura 57

Instalando las reglas de suricata.

-¢ root@ubuntu: fhome/danny/suricata-4.0.5# make install rules
Making install in libhtp
1f make[1]: Entering directory '/home/danny/suricata-4.0.5/1libhtp'
'LpMaking install in htp
themake[2]: Entering directory '/home/danny/suricata-4.0.5/1libhtp/htp’
make[3]: Entering directory '/home/danny/suricata-4.0.5/1libhtp/htp’
Whi /bin/mkdir -p 'Jusr/lib'
ma fbinfbash ../libtool --mode=install fusr/bin/install -c 1libhtp.la 'fusr/
ILER
httjlibtool: install: fusr/bin/install -c .libs/libhtp.so.2.0.8 /fusr/lib/libhtp.s

Y listo ya esté instalado suricata y abrimos el archivo principal con el cédigo:
“nano /etc/suricata/suricata.yaml”

Figura 58

Abriendo el archivo principal suricata. yaml.

# Suricata configuration file. In addition to the comments describing all
# options in this file, full documentation can be found at:
# https://redmine.openinfosecfoundation.org/projects/suricata/wiki/suricatayaml

: inform Suricata about your network

# more specifc is better for alert accuracy and performance
address-groups:
HOME_MET: "[192.168.0.0/16,10.0.0.0,/8,172.16.0.0/12]"
#HOME_NET: "[192.168.0.0/16]"
#HOME_NET: "[10.0.0.8/8]"
#HOME_NET: "[172.16.0.0/12]"
#HOME_NET: "any"

Nota. La figura representa el archivo principal suricata. yaml en donde podremos hacer

nuestra configuracion de red y reglas. Elaboracion propia.
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4.4.2.2. CONFIGURACION DE LA RED
Verificamos con el comando ifconfig el nombre de la red, en este caso el nombre

es ens33.VVamos a configurar nuestra red.

Figura 59

Verificando el nombre de nuestra red e IP asignada por el sistema.

danny@ubuntu: ~

anny@ubuntu:~5 ifconfig
Ens33 Link encap:Ethernet HWaddr 80:0c:29:6d:6a:dd
inet addr:192.168.0.31 Bcast:192.168.0.255 Mask:255.255.255.0
inet6 addr: fe8@::297a:c4ad:303a:7167/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1508 Metric:1
RX packets:787620 errors:0 dropped:® overruns:@ frame:®
TX packets:97915 errors:0 dropped:® overruns:@ carrier:@
collisions:® txgqueuelen:1000
RX bytes:351260496 (351.2 MB) TX bytes:7426690 (7.4 MB)

Link encap:Local Loopback

inet addr:127.0.0.1 Mask:255.0.0.0

ineté addr: ::1/128 Scope:Host

UP LOOPBACK RUNNING MTU:65536 Metric:1

RX packets:3574 errors:0 dropped:® overruns:@ frame:®
TX packets:3574 errors:0 dropped:® overruns:@ carrier:@
collisions:® txgqueuelen:1600

RX bytes:313439 (313.4 KB) TX bytes:313439 (313.4 KB)

Nota. La figura representa nuestra configuracion de red y la IP que tenemos asignada

inicialmente 192.168.0.31 dentro de nuestra red. Elaboracion propia.

Cambiaremos las siguientes lineas para cumplir con su entorno: HOME_NET debe coincidir
con la red interna. En este caso es HOME_NET es 192.168.0.25/24 con una mascara de
subred de 24 bits 255.255.255.0, cambiamos EXTERNAL_NET a $HOME_NET.

Figura 60
Creando nuestra red propia interna 192.168.0.25/24.

GNU nano 2.5.3 etc/network/interfaces
M interfaces(5) file used by ifup(8) and ifdown(8)

auto lo
iface lo inet loopback

auto ens33

iface ens33 inet static
address 192.168.60.25
netmask 255.255.255.0
gateway 192.168.0.1

Nota. La figura representa la configuracion dentro de /etc/network/interfaces de nuestra
propia red y la IP que tenemos asignado 192.168.0.25/24. Elaboracién propia.
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Ahora procederemos a ingresar al archivo principal de Suricata que es suricata. yaml y

cambiaremos por nuestra red interna creada.

Figura 61
Configurando nuestra red propia interna 192.168.0.25/24.

GNU nano 2.5.3 File: /etc/suricata/suricata.yaml

BYAML 1.1

# Suricata configuration file. In addition to the comments describing all
# options in this file, full documentation can be found at:
# https://redmine.openinfosecfoundation.org/projects/suricata/wiki/Suricatayaml

: inform Suricata about your network

# more specifc is better for alert accuracy and performance
address-groups:

HOME_MET: "[192.168.0.25/24]"

#HOME_NET: "[192.168.0.08/16]"

#HOME_NET: "[10.0.0.8/8]"

#HOME_NET: "[172.16.8.0/12]"

HOME_NET: "any"

[ Read 1758 lines ]

Nota. La figura representa la configuracion de nuestra propia red dentro del archivo principal
suricata. yaml. Elaboracion propia.

4.4.2.3. CONFIGURACION DE LAS REGLAS EN SURICATAY TEST

De acuerdo al capitulo 11 en la seccion 2.2.9.2, de donde podemos decir que, la
variable HOME_NET define las direcciones de red a monitorear. Asimismo, la variable
EXTERNAL_NET define qué hosts externos monitorear. El valor predeterminado de any
permite a monitorear todas las direcciones de red local. En esta etapa, se define las reglas en

el motor de deteccion. Estas reglas seran colocadas en el directorio de my.rules.

Figura 62

Creando nuestras propias reglas con el nombre de my.rules.

root@ubunku: fhome/danny/suricata-4.0.5
nano 2.5.3 etc/suricata/rules/m

icmp any any -> SHOME_NET any (msg:"ICMP Prueba ICMP detectada"; sid:100000

tcp any any -> SHOME_NET 22 (msg:"SSH connection detectada"; sid:1000003; 1
tcp any any -> SHOME_NET 80 (msg:"DOS Unusually fast port 80 SYN packets oy
tcp any any -> SHOME_MET 21 (msg:"Intento de conexion FTP"; sid:1000005; r
tcp any any -> SHOME_MET 80 (msg:"Intento de conexion TELNET"; sid:1000006;
tcp any any -> SHOME_MET any (content:"www.facebook.com";msg:"Ingreando a
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Luego de ello copiamos nuestra regla creada en el archivo de configuracién de suricata.
Yaml para que pueda funcionar.

Figura 63
Copiando my.rules en el archivo principal de suricata para su funcionamiento.

root@ubuntu: /fhome/danny/suricata-4.0.5
GNU nano 2.5.3 etc/suricata/suricata. Modified

default-rule-path: /etc/suricata/rules
rule-files:

- my.rules

- botcc.rufles

# - botcc.portgrouped.rules

- clarmy.rules
compromised.rules
drop.rules
dshield.rules
# - emerging-activex.rules
- emerging-attack _response.rules
- emerging-chat.rules
- emerging-current_events.rules
- emerging-dns.rules
- emerging-dos.rules
- emerging-exploit.rules

Nota. La figura representa la configuracion de nuestra propia regla creada que es my.rules
dentro del archivo principal suricata. Yaml para su ejecucion. Elaboracion propia.

Y finalmente hacemos correr el suricata, antes de ello reiniciamos el equipo para efectuar

todos los cambios.

“/usr/bin/suricata -D -c /etc/suricata/suricata.yaml -1 ens33”

Figura 64
Iniciando el IDS suricata con toda la configuracion preestablecida.

root@ubuntu: /home/danny/suricata-4.0.5# fusr/bin/suricata -D -c fetc/suricata/su
ricata.yaml -i ens33
- Configuration node 'HOME_NET' redefined.

- Configuration node 'EXTERNAL NET' redefined.

<Notice> - This is Suricata version 4.0.5 RELEASE
root@ubuntu: /home/danny/suricata-4.0.5#% [J

Nota. La figura representa la ejecucion del IDS suricata con nuestras reglas también

predefinidas. Elaboracion propia.

Luego de ello ejecutamos el archivo log para ver que las reglas estén corriendo.
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tail -f /var/log/suricata/fast.log

Figura 65
Iniciando el fast.log para ver todas las reglas my.rules corriendo.

danny@ubuntu:~

[sudo] password for danny

'root@ubuntu: fhome/danny# tail -f fvar/log/suricata/fast/log

tail: cannot open '/var/log/suricata/fast/leg' for reading: No such file or dir

ctory

tail: no files remaining

root@ubuntu: /home/danny# tail -f fvar;log;qur1cataffaqt log
11/09/2020-03:18:25.492165 g

1. ICMP detectada

Esta regla genera una alerta, con un comportamiento sospechoso en el protocolo
ICMP desde cualquier direccion IP de origen y puerto. Teniendo como direccion de IP
destino SHOME_NET ingresando por cualquiera de sus puertos. EI mensaje que emite la

alerta es “Prueba ICMP detectada”.

Alert icmp any any —> $ HOME_NET any (msg:”Prueba ICMP detectada”; sid:
1000001 ;rev:1;

Figura 66
Viendo la IP de la supuesta maquina que va realizar los ataques, que es 192.168.0.28

danny@kali: ~
Archivo Acciones Editar Vista Ayuda

:~$ sudo su
[sudo] password for danny:
root@kali: /home/danny# ifconfig
eth@: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inet 192.168.0.28 netmask 255.255.255.@8 broadcast 192.168.08.2
isterna de inet6 fe8@::20c:29ff:fe78:bdéb prefixlen 64 scopeid @x28<link
ether 00:0c:29:78:bd:6b txqueuelen 100@ (Ethernet)
RX packets 17289 bytes 1041681 (1017.2 KiB)

RX errors @ dropped 1 overruns @ frame @
TX packets 3@ bytes 2493 (2.4 KiB)
TX errors @ dropped @ overruns @ carrier @ collisions @

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.8.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid @x1@<host>
loop txqueuelen 1000 (Local Loopback)
RX packets 12 bytes 556 (556.8 B)
RX errors @ dropped @ overruns @ frame @
TX packets 12 bytes 556 (556.0 B)
TX errors @ dropped @ overruns @ carrier @ collisions @

Nota. La figura representa la configuracion de red que tiene la maquina del atacante en este

caso es 192.168.0.28 y usa Kali Linux como sistema operativo. Elaboracion propia.
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En la figura 67 nos indica desde que direccion IP se realizo el ping, fecha y hora de la
ejecucion de vulnerabilidad ICMP.

Figura 67
Realizando el ping al 192.168.0.25 de nuestra maquina Kali Linux

root@kali:/home/danny# ping 192.168.0.25
N PING 192.168.8.25 (192.168.0.25) 56(84) bytes of data.
64 bytes from 192.168.0.
Carpeta 64 bytes from 192.168.0.
persgna[ 64 bytes from 192.168.0.
6

5} : icmp_seg=1 ttl=64 time=20.9 ms
[} : 1cmp_seq=2 ttl=64 time=0.712 ms
5} : 1cmp_seq=3 ttl=64 time=1.68 ms

bytes from 192.168.8.25: icmp_seqg=4 ttl=64 time=1.56 ms

bytes from 192.168.8.25: icmp_seq=5 ttl=64 time=0.464
64 bytes from @ ¢ 1cmp_seq=6 ttl=64 time=0.443
64 bytes from 5} : icmp_seq=7 ttl=64 time=0.385
64 bytes from 5} ¢ icmp_seq=8 ttl=64 time=0.451
b4 bytes from 7} Hlb ttl=64 time=0.388

Figura 68

Mensaje de alerta por medio de la regla preestablecida de ICMP en suricata.

Classification: (null)] [Priority: 3] {ICMP} 192.168.8.2B8:8 -> 192.168.08.25:0
11/09/2020-16:13:22.448588 [**] [1:1000002:1] ICMP Prueba ICMP detectada [**] [
Classification: (null)] [Priority: 3] {ICMP} 192.168.8.25:0 -> 192.168.08.28:0
11/09/2020-16:13:23.472816 [**] [1:1000002:1] ICMP Prueba ICMP detectada [**] [
Classification: (null)] [Priority: 3] {ICMP} 192.168.0.28:8 -> 192.168.0.25:0
11/09/2020-16:13:23.472851 [**] [1:1000002:1] ICMP Prueba ICMP detectada [**] [

Classification: (null)] [Priority: 3] {ICMP} 192.168.8.25:0 -> 192.168.8.28:0
11/09/2020-16:13:24.498118 [**] [1:1000002:1] ICMP Prueba ICMP detectada [**] [
Classification: (null)] [Priority: 3] {ICMP} 192.168.8.28:8 -> 192.168.8.25:0
11/09/2020-16:13:24.499537 [**] [1:1000002:1] ICMP Prueba ICMP detectada [**] [
Classification: (null)] [Priority: 3] {ICMP} 192.168.8.25:0 -> 192.168.8.28:0

Nota. La figura representa el ICMP detectado dentro de la ejecucion de nuestro suricata en
el sistema operativo Ubuntu, donde se observa la direcciéon IP del atacante. Elaboracion

propia.

Verificamos si al realizar ping desde cualquiera de los hosts, hacia cualquiera de los puertos

nos emite una alerta detectada.

2. SSH detectada

La regla genera una alerta de una conexion no permitida de SSH, esto hace que las
personas se conecten a una computadora local y remota. Esta regla tiene un comportamiento
sospechoso en el protocolo TCP desde cualquier direccion IP de origen y puerto. Tiene como
direccién de IP destino 192.168.0.25 y puerto de destino 22. ElI mensaje que emite la alerta

es “SSH connection detectada”.

80



alerta tcp any any -> $ HOME_NET 22 (msg:”SSHH connectionn detectada”;
s1d:1000002;rev:1;

Para eso abrimos el PUTTY que es un programa que nos permite realizar conexiones SSH

Figura 69

Realizando la prueba SSH desde el programa PuTTY al 192.168.0.25.

ocal.m4

ﬁ PuTTY Cenfiguration

yol I B¢ Category:

9.255.255.

09/2020-1
t [**] [C
.255.255.
09/2020-1
t [**] [C
9.255.255.
09/2020-1
t [**] [C
.255.255.

|- Se:ssion

Teminal

- Keyboard

- Bell

- Features
Window

- Appearance
- Behaviour
- Translation
- Selection

Basic options for your PuTTY session

Specify the destination you want to connect to
Host Mame (or IP address)

152.168.0.25)

Connection type:

(JRaw () Telnet () Rlogin @) 55H () Serial

Load, save or delete a stored session
Saved Sessions

Default Settings

Close window on exit:

() Aways (O Never  (® Only on clean exit

Nota. La figura representa la conexion SSH que se quiere realizar a nuestra red, el cual debe

Cancel

detectar nuestro IDS Suricata. Elaboracion propia.

Figura 70

Mensaje de alerta ante posible conexion SSH en nuestro IDS suricata.

11/09/2020-16:

U

51:59.414148

F U0

alformed afq
2.168.0.1:

alformed a¢
2.168.0.1:

alformed agq
2.168.0.1:

alformed aq
2.168.0.1:

2.168.0.1:

[**] [1:2101384:9] GPL MISC UPnP malformed advertise

ment [**] [Classification: Misc Attack] [Priority: 2] {UDP} 192.168.0.1:1900 ->
239.255.255.250:1900

11/09/2020-16:51:59.625757
MD [**] [Classification: Attempted Information Leak] [Priority: 2] {TCP} 192.168
.0.30:25862 -> 192.168.0.25:22

[**] [1:2003068:7] ET SCAN Potential SSH Scan OUTBOU

Nota. La figura representa la “Alerta de conexiéon SSH” en nuestro IDS Suricata por la regla

preestablecida. Elaboracion propia.
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3. Escaneo de puertos TCP

La regla genera una alerta, con un comportamiento sospechoso en el protocolo TCP
desde cualquier direccion IP de origen y puerto. Teniendo como direccion de IP destino
$HOME_NET, ingresando por cualquiera de los puertos. EI mensaje que emite la alerta es
“Escaneo de puertos TCP detectada”.

alert tcp any any —-> $ HOME_NET any (msg:” Escaneo de puertos TCP detec
tato”; sid:1000003; rev:1;

Figura 71

Realizacion de ataque por medio de Kali linux.

rootakali:/home/danny# nmap 192.168.8.25

Starting Nmap 7.8@ ( https://nmap.org ) at 2020-11-09 20:10 -05
Nmap scan report for 192.168.8.25

Host is up (@.0017s latency).

All 1@@@ scanned ports on 192.168.0.25 are closed
MAC Address: ©00:0C:29:6D:6A:DD (VMware)

Nota. La figura representa el ataque mediante el uso de nmap a nuestra red. Elaboracion

propia.

Figura 72
Mensaje de alerta en el IDS suricata.
11fé9;2626—1%:11:35.61546; [;*j [i:2010939:3] ET SCAN Suspicious inbound to Pos

tgresQL port 5432 [**] [Classification: Potentially Bad Traffic] [Priority: 2] {
TCP} 192.168.0.28:51970 -> 192.168.0.25:5432

11/09/20820-17:11:35.621338 [**] [1:2010936:3] ET SCAN Suspicious inbound to Ora
cle SQL port 1521 [**] [Classification: Potentially Bad Traffic] [Priority: 2] {
TCP} 192.168.0.28:51970 -> 192.168.0.25:1521

Nota. La figura representa el msj de alerta por la regla preestablecida dentro de nuestro IDS
suricata. Elaboracion propia.

4. Intento de conexion FTP

Laregla genera una alerta, con un comportamiento sospechoso en el protocolo TCP
desde cualquier “direccion IP de origen y puerto”. Tiene como direccion de IP destino
$HOME NET y puerto de destino 21. El mensaje que emite la alerta es “Intento de conexion
FTP”.

alert tcp any any —> $ HOME_NET any (msg:” Escaneo de puertos TCP detec
tato”; sid:1000003;rev:1;
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Figura 73
Realizacion de ataque ftp.

:~$ sudo su
[sudo] password for danny:

rootdkali: /home/danny# ftp 192.168.0.25
ftp: connect: Connection refused

Nota. La figura representa el ataque mediante el intento de conexion ftp a nuestra red.

Elaboracion propia.

Figura 74
Mensaje de alerta en el 1DS suricata.
11/09/2020-17:46:19.675069 [**] [1:1000002:1] ICMP Prueba ICMP detectada

lassification: (null)] [Priority: 3] {IPv6-ICMP} 0000:0000:0000:0000:0008
pOe0:0000:135 -> ffP2:0000:0000:0000:0000:0001:ff6b:2ecl1:0

11/09/2020-17:46:19.675384 [**] [1:1000002:1] ICMP Prueba ICMP detectada
lassification: (null)] [Priority: 3] {IPv6-ICMP} fTe80:0000:0000:0000:847
p86b:2ec1:133 -> ffP2:0000:0000:0000:0000:0000:0000:0002:0

Nota. La figura representa el mensaje de alerta de conexién ftp a nuestra red. Elaboracion

propia.

2. OTRAS REGLA ALTERNAS
a. Alerta de ingreso a Facebook
La regla genera una alerta de una conexion a Facebook, esta regla tiene un
comportamiento sospechoso en el protocolo TCP desde cualquier “direccién IP de origen y
puerto”. Tiene como direccion de IP destino $HOME_NET y puerto de destino any. El

mensaje que emite la alerta es “Alguien se encuentra ingresando a Facebook™.

alert tcp any any -> SHOME NET any (content: “www.facebook.com”; msg:” Alguien

se encuentra ingresando a Facebook™; sid:10000007; rev:001;)

b. Alerta de ingreso a Youtube
La regla genera una alerta de una conexion a YouTube, esta regla tiene un
comportamiento sospechoso en el protocolo TCP desde cualquier direccion de una IP de
origen y puerto. Tiene como direccion de IP destino SHOME_NET y puerto de destino any.

El mensaje que emite la alerta es “Alguien se encuentra ingresando a youtube”.
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Alert tcp any any -> SHOME NET any (content: “www.facebook.com”; msg:”

Alguien se encuentra ingresando a Facebook™; sid:10000007; rev:001;)

c. Posibles ataques DoS TCP
La regla genera una alerta amenaza ante una restriccion de servicio distribuido,
con un comportamiento sospechoso en el protocolo TCP desde cualquier direccion IP de

origen y puerto. Tiene como direccion de IP destino SHOME_NET y puerto de destino 80.

alert tcp any any -> $HOME_NET 80 (flags: S; msg"Posible TCP DoS;flow:stateless;";

Tabla 06
Reglas de motor de deteccion

PROTOCOLO | DIRECCION | DIRECCION | PUERTO PUERTO | ALERTA
DE ORIGEN DESTINO ORIGEN DESTINO
IMCP any HOME_NET any any ICMP
detectada
TCP any HOME_NET any 22 SHH
detectada
TCP any HOME_NET any 80 Ataque
DoS TCP
TCP any HOME_NET any 21 Conexion
FTP
TCP any HOME_NET any any Ingreso
Facebook
TCP any HOME_NET any any Ingreso
youtube

Nota: La table representa las reglas configuradas en nuestro Suricata en base a los puertos

mencionados. Elaboracion propia.
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CAPITULOV

CONCLUSIONES Y RECOMENDACIONES
5.1 CONCLUSIONES

En base a todo lo realizado en el Capitulo 1V, a lo largo de toda la investigacion podemos
afirmar que se logr6 implementar, configurar y mostrar la utilidad del IDS suricata en una
infraestructura corporativa a nivel de red, donde se realizaron las pruebas respectivas

necesaria para verificar las alertas de seguridad del IDS suricata.

De acuerdo al numeral 4.4.2.3, del Capitulo 1V, se logré realizar la implementacion de
Suricata con palabras claves de protocolos, para que al momento en que circula un paquete

por la red, este es capturado y analizado por el IDS Suricata por el protocolo mencionado.

De acuerdo al numeral 4.4.2.3, del Capitulo IV, se logré implementar el perfilado de reglas
en el motor de reglas de Suricata, y se realizo el filtrado de los eventos y vulnerabilidades,
donde estas reglas alertan los posibles intentos ataques como ICMP, SSH, FTP, TCP. Se
logré verificar que dichas reglas implementadas cumplen con su propdsito puesto que se
realizaron las pruebas necesarias para garantizar que la misma cuenta con la funcionalidad

necesaria y su funcionamiento es el esperado.

De acuerdo al numeral 4.4.2.3, del Capitulo 1V, se logré hacer la comparacion de patrones
de trafico de red en donde se vio los traficos mas frecuentes y posibles traficos de amenazas
para establecer reglas en el motor de suricata para su proteccion.

De acuerdo a lo mencionado en el numeral 4.3, del Capitulo 1V, se logré implementar el
disefio de estructuracién de red basada en Sistema de Deteccion de Intrusos (IDS), donde se
identificé el lugar més ideal o adecuado para la ubicacion del IDS desde se logré identificar
los ataques por medio de trafico de red a la empresa corporativa para de esta manera

monitorear la seguridad para estar alertas ante ataques cibernéticos.
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5.2 RECOMENDACIONES

Se recomienda implementar un motor de reglas actualizados ya que cada dia surgen
nuevas formas de ataques, el Sistema de Deteccion de Instrusos (IDS) Suricata, detecta
anomalias en base al motor de reglas que uno implementa, si no existe esa regla que detecte

una anomalia simplemente nuestra infraestructura estard expuesta al ataque cibernético.

Se recomienda utilizar la propuesta planteada sobre la ubicacion del Sistema de
“Deteccion de Intrusos (IDS)” Suricata en una infraestructura de red “open source”. Si la
infraestructura de red cuenta con otro dispositivo de filtrado como el firewall, la ubicacion
idonea es colocar el Sistema de Deteccion de Intrusiones Suricata detrds del firewall
obteniendo mayor seguridad por el primer filtro. Sin embargo, si no tuviese ningun otro

dispositivo de seguridad o filtrado se coloca detras del dispositivo router

Tener cuidado al momento de la instalacion especificamente en las versiones del sistema
operativo Linux y Suricata, porque en algunos casos no es necesario instalar algunos
complementos ya que lo tienen por defecto, sin embargo, en otras versiones es necesario la
instalacion de los prerrequisitos en el sistema operativo. Tener en cuenta que esta

investigacion se realizé en Kali Linux 20.02, Ubuntu 16,04 y Suricata 4.0.5.

Es necesario identificar los procedimientos antes de realizar alguna actualizacién del
database del “Sistema de Deteccion de Intrusos™ (IDS), dado que serviran como guia para
acciones futuras de la misma indole. Asimismo, si la implementacién del Sistema de
Deteccidn de Intrusos (IDS) se realiza por primera vez se recomienda capacitar al personal
encargado de monitorizar o administrar el Sistema de Deteccion de Intrusiones. Se
recomienda mantener las reglas actualizadas, debido a que podrian surgir nuevos tipos de

ataques que existen en las redes.

Se recomienda implementar reglas actualizadas para realizar pruebas a las reglas antes de
implementarlas puesto que en ocasiones generan bastantes archivos de amenazas que no son
amenazas verdaderas, esto debido a que se suele saturar debido a que cada paquete debe ser
comparado con cada requerimiento existente, lo que ocasiona que se requiera cada vez mas
capacidad de procesamiento de maquina en donde se ejecute el “Sistema de Deteccién de

Intrusiones” Suricata.
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En el &mbito de Suricata como Sistema de deteccidn de Intrusos se recomienda la mejora
continua de Suricata, donde se deberia habilitar la comunicacion entre un motor de deteccion
y otro para que de esta manera el conocimiento obtenido por los motores de deteccion se

comparta entre todos estos.

Se recomienda fomentar el uso de herramientas Open Source en la medianas y pequefias
corporaciones gue no cuentan con capital para la inversion en la implementacion de en un
Sistema de Deteccion de intrusiones (IDS) a software. Frente a esto encontramos a Suricata
Open Source que es beneficioso a nivel econémico, ademas, al tener la caracteristica de
codigo libre hace que el desarrollo sea rapido y cubre de manera eficiente dicha necesidad

de seguridad en las Pymes.

Se recomienda instalar las versiones recientes de Suricata ya que debido a sus
actualizaciones la nueva version es mas eficiente, proporciona un mayor rendimiento,
escalabilidad, usabilidad y permite una gran extensibilidad, pero tener en cuenta que dichas
actualizaciones dependen de varias dependencias que se tendra que instalar con sumo

cuidado para no generar errores de instalacion.
Se recomienda usar Kali Linux para la identificacién de instrusos en nuestra red, con ese

sistema operativo podremos analizar a méas a fondo sobre el intruso como saber de donde

proviene la red, desde que dispositivo, de esta manera podremos detectar al sospechoso.
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ANEXO A

Una vez descargada desde la pagina oficial de Kali Linux, se procede a instalar nuestro

sistema operativo y seleccionamos los siguientes pasos:

Figura 75

Instalacién de Kali Linux

KALI

Boot menu

Live Cand64)
Live (amdB4 failsafe)

Live (forensic mode)
Live USB Persistence
Live USB Encrypted Persistence

(check kali.org/prst)
(check Kallivor:

phical install
Install with speech synthesis
Advanced options

trl+G. [=mEQR -]

U J % &

C B
B 051
¢ @ ANOBED Ly anan B

Figura 76

Configuracion del idioma del sistema Spanish

1 [!!'] Select a language

Choose the language to be used for the installation process. The selected language will
also be the default language for the installed system.

Language:

Macedonian MaKEAOHCKK

Morthern Sami
Norwegian Bokmaal
Morwegian Nynorsk
Fersian

Folish

Fortuguese
Fortuguese (Brazil)
Romanian

Russian

Serbian (Cyrillic)
Slovak

Slovenian

< h

Swedish
Tagalog
Tajik

Thai
Turkish
Ukrainian
Uyghur
vietnamese

<Go Backx»

Samegillii
Norsk bokmél
Norsk nynorsk
oL

Polski
Fortugués
Fortugués do Brasil
RoOm&na
Py¥CCKAR
Cpnckn
Slovencina
Slovenscina
E ol
Svenska
Tagalog
TouKA

71711347 The
Tirkce
YKPalHCbKa
T & ok
Tigng viét
Cumraeg




Figura 77

Configuracion de la ubicacion o zona horaria, Perd.

[11] Seleccione su ubicacidn

La ubicacidn seleccionada agul se utilizard para fijar su zona horaris 4 también como
ejemplo para ayudarle a seleccionar la localizacion de su sistema. Esta localizacion sera
habitualmente el pals donde wd. wvive.

Esta es una lista reducida de ubicaciones basada en el idioma gue ha seleccionado. Escoja
gotrop si1 su ubicacidn no estd en 1la lista.

Fals, territorioco o area:

fArgentina
Eolivia
Chile
Colombia
Costa Rica
Cuba
Ecuador

El Salvador
Espafia
Estados Unidos
Guatemala
Honduras
HExico
Micaragua
Fanama

Paraﬁuai

Puerto Rico
Replblica Dominicana

<Retroceder:>

<Tab> mueve; <Espacio> selecciona; <Intror activa un boton

Figura 78
Configuracion el método de ingreso del teclado

[1!] Configure el teclado
Mapa de teclado a usar:

Esperanto
Estonio
Etlope
Finlandés
Francés
Georgiano
fileman
Griego
Guyaratl
Gurmukh i
Hebreo

Hindi
Hingaro
Islandés
Irlandés
Italiano
Japones
Canarés
Kazajo

Temer
Kirghizo
Coreano
FKurdao (wariante FJ
Kurdo (wariante @)
Laosiano
Latinoameric

<Retroceder:>
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Figura 79
Configuraciéon el nombre del equipo

[!] Configurar la red

Por favor, introduzca el nombre de la maguina.

El nombre de maguina es una sola palabra gue identifica el sistema en la red. Consulte al
administrador de red si no sabe gué nombre deberla tener. 5i estd configurando una red
doméstica puede inventarse este nombre.

Nombre de la maguina:

<Retrocedery <Cant inuar:

Figura 80

Configuracién del nombre de dominio

[11 Configurar la red |
El nombre de dominio es la parte de su direccion de Internet a la derecha del nombre de
sistema. Habitualmente es algo ogue termina por .com, .net, .edu, o .org. Puede
inventarselo si estd instalando una red dom@stica, pero aseglrese de utilizar el mismo
nambre de dominio en todos sus ordenadores.

Mambre de dominio:

{Retroceder:> <Cant inuars

Figura 81

Configuramos los usuarios y contrasefia

[1!] Configurar usuarios y contrasefias

Necesita definir una contrasefa para el superusuario (groots), la cuenta de
administracion del sistema. Podrla tener graves CONSECUENCias Que un usuario malicioso o
un usuario sin la debida cualificacidn tuwiera acceso a la cuenta del administrador del
sistema, asl gue debe tener cuidado y elegir un la contrasefia para el superusuario gue no
sea facll de adiwvinar. No deberla ser una palabra gue se encuentre en el diccionario, o
una palabra gue pueda asociarse facilmente con usted.

Una buena contrasefia debe contener una mezcla de letras, ndmeros 4 signos de puntuaciaon,
y dehe cambiarse regularmente.

La contrasefia del usuario #roots (administrador) no deberia estar en blanco. 5i deja este
valor en blanco, entonces se deshabilitard la cuenta de root creard una cuenta de usuario
a la gue se le daran permisos para convertirse en usuario administrador utilizando la
orden #sudok.

Tenga en cuenta gue no podrd ver la contrasefia mientras la introduce.

Clave del superusuario:

<{Retroceder:> <Continuar>




Figura 82

Configuramos la contrasefia

[11] Configurar usuarios y contrasefas

Por fawor, introduzca la misma contrasefia de superusuario de nuevo para verificar gue la
introdujo correctamente.

Yuelwa a introducir la contrasefia para su verificacién:

<Retroceder:> <Continuar:

Figura 83

Seleccionamos la particion del disco

[!!] Particionado de discos |

Este instalador puede 2uiarle en el particionado del disco futilizando distintos esguemas
estandar) o, si lo desea, puede hacerlo de forma manual. 51 escoge el sistema de
particionado guiado tendrd la oportunidad més adelante de revisar 4 adaptar los
resultados.

Se le preguntara gué disco a utilizar si elige particionado guiado para un disco
completo.

MEtodo de particionado:
todo el d
- utilizar el disco completo y configurar LYH
Guiado - utilizar todo el disco y configurar LYM cifrado
HManual

<Retroceder>

Figura 84

Elegimos el disco a particionar

[11] Particionado de discos

Tenga en cuenta gue se horrarén todos los datos en el disco gue ha seleccionado. Este
borrado no se realizara hasta gue confirme gue realmente guiere hacer los cambios.

Elija disco a particionar:

rtual

<Retroceders
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Figura 85

Elegimos el Esquema del particionado

[!] Farticionado de discos
Seleccionado para particionar:

SCsI3 (0,0,0) (sda) - WMware, VWMware VYirtual S: 85.9 GB

Este disco puede particionarse siguiendo uno o warios de los diferentes esguemas
disponibles. Si no estd seguro, escoja el primero de ellos.

Esguema de particionado:
5 sarticion (recomendado
Separa
Separar particiones shome, svar u Stmp

<Retroceder:>

Figura 86

Finalizacion del particionado de disco

[11] Particionado de discos

Este es un resumen de las particiones y puntos de montaje que tiene configurados
actualmente. Seleccione una particion para modificar sus valores (sistema de ficheros,
puntos de montaje, etc.), el espacio libre para afiadir una particién nueva o un
dispositivo para inicializar la tabla de particiones.

Particionado guiado

Configurar RAID por software

Configurar el Gestor de Vollmenes Logicos (LWH)
Configurar los wvolOmenes cifrados

Configurar los volOmenes 1SCSI

SCEIZ (0,0,0) (sda) - 85.9 GB VMware, WHware Virtual S
#1 primaria B82.6 GB f extd s
#5 logica 3.3 GB f intercambio intercambio

Deshacer los cambios realizados a las particiones
Finglizar el partic Y ribir lo

<Retroceder>

Figura 87

Formateamos el disco seleccionado

[11] Particionado de discos

escribirén en los discos todos los cambios indicados a continuacion si continda.
hace podra hacer cambios manualmente.

han modificado las tablas de particiones de los sifuientes dispositivos:
SCSI3 (0,0,0) (sda)

formatearan las siguientes particiones:

particion #1 de SCSIS (0,0,0) (sda) como extd
particidn #5 de SCSI3 (0,0,0) (sda) como intercambio

dDesea escribir los cambios en los discos?

51 no
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Figura 88
Instalando el sistema

| Instalando el sistema...

Copiando datos & disco...

Figura 89
Configuracién del proxy, lo dejamos en blanco.

[!] Configurar el gestor de paguetes |

informacion sobre el proxy. En caso contrario, déjelo en blanco.

La informacion del proxy debe estar en el formato
ghttp:// [ [usuario] [:contrasefa] @ servidor [:puerto] #%

Informacion de proxy HTTP (en blanco si no desea usar ninguno):

<Retroceder>

51 tiene gue usar un proxy HTTP para acceder a la red, introduzca a continuacion la

<Cont inuar>

Figura 90

Finalizacion de la instalacién de Kali Linux, iniciamos sesion.

=

Cancelar Acceder




Figura 91

ANEXO B

Ficha Ruc de la empresa DYTELSUR SRL RUC 20602825711

| CONSUTARUCI060262571L-DVIELSRSRL

‘Nl.'lmem de RUC:

|[20602825711 - DyTELELR B 2L,

‘Tipn Contribuyente:

||soc.comrzsaons. o

‘ Nombre Comercial:

|Fecha de Inscripcién: |[22/01/2012 | Fecha mnicio de Actividades: |[2201/201

‘ Estado del Contribuyente: ||AC'I'[\."D | ‘ |

‘ Condicion del Contribuyente: ||HAE‘.IDD |

[Direcci6n del Domicilio Fiscal: |[z. 12 LoTE. & A ALTo EL MOLIND (POR LA LADRILLERA) Ica - 2150 - PISCO

|sistema de Emisign de Comprobante: | [MANUAL ||Actividad de Comercio Exterior: ||mpormanor/ExpoRTADOR
|sistema de Contabilidad: |[manuac

Actividad(es) Econdmica(s):

Principal - 6120 - ACTIVIDADES DE TELECOMUNICACICNES TNALAMERICAS
Secundaria 1 - 6110 - ACTIVIDADES DE TELECOMUNICACIONES ALAMBICAS

Comprobantes de Pago c/aut. de
impresian (F. 806 u 816):

HNINGUNO

Sistema de Emision Electrdnica:

HFACTURA PORTAL DESDE 04/06/2018

‘Miliada al PLE desde:

‘Padranes :

|[ranguno
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