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RESUMEN

Actualmente los ataques informaticos se han ido incrementando en el Peru, afectando a di-
ferentes empresas y organizaciones. A su vez ha provocado que los sistemas de deteccion de
intrusiones (IDS) sean imprescindibles en el esquema de seguridad de las redes empresaria-
les, esto debido a que los ataques informaticos son cada vez mas sofisticados y dificiles de
detectar, pero un sistema de prevencion y deteccion de intrusiones en la red mejora la detec-
cion de paquetes de red, monitorea el trafico de red entrante y saliente e identifica el uso no
autorizado y el mal manejo de las redes de los sistemas informaticos. Sin embargo, la mayo-
ria de las Pymes todavia no cuentan con este esquema de seguridad por diferentes motivos
entre ellas el costo que significaria implementar un sistema de deteccion de intrusiones
(IDS).

El objetivo de la investigacion fue implementar Snort Open Source como sistema de detec-
cion de intrusos en la seguridad de la infraestructura de red en entornos libres aplicado a
Pymes del Per. Para alcanzar los objetivos de la investigacion, con la ayuda de una maquina
virtual se implementd un escenario donde se utilizaron varias herramientas para llevar a cabo
los experimentos de investigacion e implementacién, para luego validar el funcionamiento

de Snort Open Source.

Del Sistema de Deteccidn de Intrusiones Snort, propuesto a nivel de red para las Pymes se
obtiene las siguientes conclusiones: a) Se logré implementar y mostrar la utilidad del IDS
snort, b) Se logré implementar reglas en el motor de reglas, realizando el filtrado de los
eventos y vulnerabilidades, c) Se logré monitorear con éxito el trafico de la red de la pyme,

logrando asi monitorear el trafico autorizado y no autorizado.

Palabra clave: Snort Open Source, Sistema de Deteccidn de intrusiones, Pymes, Ataques

informéticos.
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INTRODUCCION

Snort Open Source es un sistema de deteccidn de intrusos en red, libre y gratuito, Sistema
de Deteccion de intrusiones basado en la red (NIDS). Que implementa un motor de deteccion
de ataques y barrido de puertos que permite registrar, alertar y responder ante cualquier ano-

malia en tiempo real. (Costas Santos, 2014).

Los riegos de la ciberseguridad en las Pymes son mas frecuentes debido a que son pequefias
empresas que estan en crecimiento. En primer lugar, esta la falta de concientizacion de los
duefios de las empresas y de los colaboradores en proteger la informacion mas critica de la
empresa, y en segundo lugar, la falta de conocimiento de como proteger la informacion cri-
tica, pese a que algunos controles para su implementaciéon no tiene costo (Farro Flores,
2019).

Mi motivacion para implementar Snort Open Source, es que las Pymes que no cuentan con
ningun tipo de seguridad frente a posibles ataques informaticos, puedan tener una alternativa
de solucion open source y tomar en cuenta medidas de seguridad a nivel de red, entre estas
medidas de seguridad se encuentra Snort como Sistema de Deteccion de Intrusos. Este sis-
tema tiene como objetivo detectar las acciones que intentan comprometer la confidenciali-
dad, disponibilidad e integridad de un recurso mediante la supervision de los eventos que
ocurren a nivel de red. Para asi lograr contar con seguridad dentro las Pymes teniendo en
cuenta que la informacion es uno de los recursos mas relevantes y debe ser protegida de

forma adecuada.

Los objetivos especificos son: a) Disefiar el Snort Open Source como sistema de deteccion
de intrusos a nivel de interfaz de red, en la seguridad de la infraestructura de red en entornos
libres aplicado a Pymes del Perd, 2020. b) Disefiar el Snort Open Source como sistema de
deteccion de intrusos para métodos de captura, en la seguridad de la infraestructura de red
en entornos libres aplicado a Pymes del Per(, 2020. ¢) Disefiar el Snort Open Source como
sistema de deteccion de intrusos a nivel de motor de reglas y filtrado de eventos, para la

seguridad de la infraestructura de red en entornos libres aplicado a Pymes del Peru, 2020.
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CAPITULO I
PLANTEAMIENTO DE LA INVESTIGACION

1.1. DIAGNOSTICO Y ENUNCIADO DEL PROBLEMA

Para Francois Carpentier (2016), los riesgos que hacen que una empresa sea vulne-
rable son las amenazas externas e internas, software malicioso y ataques que afectan al sis-
tema de informacidn. Hoy en dia el sistema de informacion se extiende en gran medida fuera

de las fronteras de la empresa, es importante establecer estrategias de proteccion.

Segun el Diario El Peruano (2020), el Peru es el segundo pais con menos ciberseguridad en
América Latina, después de Brasil. Asimismo, a nivel mundial Per( ocupa el puesto 17.
Donde incluye factores como porcentaje de infecciones de malware maévil, nimero de ata-
ques de malware financiero, infecciones de malware informatico, ataques telnet, ataques de
criptomineros, preparacion ante ciberataques y legislacion sobre ciberseguridad. Los punta-
jes se basaron en el porcentaje de usuarios atacados durante el tercer trimestre de 2019 en 76

paises.

En la figura 1.1 indica la cantidad de ataques de red registrados en el Per( entre el 28 de
mayo del 2020 al 27 de junio del 2020. De donde podemos indicar que se registré mayor

incidencia el 4 de junio del 2020, llegando a registrar 430 267 de ataques en solo ese dia.

v Ataque a redes

Arriba - Ataque a redes EN EL ULTIMO MES

Figura 1.1. Estadistica de Peru, ataque a redes (https://cybermap.kaspersky.com/, 2020).



Como se puede observar en la figura 1.2, los ataques con mayor frecuencia durante este

periodo son de tipo scan.

Arriba - Ataques de red EN EL ULTIMO MES

Scan.Generic.PortScan.TCP
Scan.Generic.PortScan.UDP
Intrusion.Win.MS17-010.0
Bruteforce.Generic.Rdp.a
Intrusion.Win.CVE-2020-0796.a.exploit
DoS.Generic.Flood.TCPSYN
Intrusién.Win.MS17-010.p
Intrusion.Win.MS17-010.cf
Bruteforce.Generic.Rdp.d

Bruteforce.Generic.Rdp.c

Figura 1.2. Tipos de ataques frecuentes (https://cybermap.kaspersky.com/, 2020).

Para Farro Flores (2019), los riesgos de ciberseguridad en las Pymes son mas frecuentes
debido a que son pequefias empresas que estan en crecimiento, y muchas de ellas no tienen
personal de TI dedicado. En primer lugar, esté la falta de concientizacién de los duefios de
las empresas y de los colaboradores en proteger la informacion més critica de las empresa y
en segundo lugar, la falta de conocimiento de como proteger la informacién critica a pesar

que algunos controles para su implementacion no tiene costo.

Segun Alva (2019) en una nota publicada en el diario La Gestién, durante el periodo de abril
y setiembre del 2019, las empresas peruanas sufrieron mas de 3,000 millones de intentos de

ciberataques.

Segun Bardales (2019) en una nota publicada en el diario La Gestion, los delitos cibernéticos
no solo afectan a las grandes empresas, ya que estos actos también tienen en la mira a las
pequefas y medianas empresas (Pymes) y una de cada cinco de estas son victimas de este
tipo de ataques. En el caso de las Pymes no implementan medidas de seguridad apropiadas
en el manejo de su informacion o no confian el manejo de su informacion a compariias es-

pecializadas en servicios tecnologicos.



1.2.

1.3.

1.4.

DEFINICION DEL PROBLEMA DE INVESTIGACION
PROBLEMA GENERAL
¢Como el Snort Open Source implementa el sistema de deteccién de intrusos para

la sequridad de la infraestructura de red en entornos libres aplicado a Pymes
del Perq, 2020?

PROBLEMAS ESPECIFICOS

a.

¢Como el Snort Open Source implementa el sistema de deteccién de intrusos
a nivel de interfaz de red, para la seguridad de la infraestructura de red en

entornos libres aplicado a Pymes del Perd, 2020?

¢Como el Snort Open Source implementa el sistema de deteccion de intrusos
como métodos de captura, para la seguridad de la infraestructura de red en

entornos libres aplicado a Pymes del Perd, 2020?

¢Como el Snort Open Source implementa el sistema de deteccidn de intrusos
a nivel de motor de reglas y filtrado de eventos, para la seguridad de la infra-
estructura de red en entornos libres aplicado a Pymes del Perd, 2020?

OBJETIVO GENERAL

Implementar Snort Open Source como sistema de deteccion de intrusos en la se-

guridad de la infraestructura de red en entornos libres aplicado a Pymes del
Perd, 2020.

OBJETIVOS ESPECIFICOS

a.

Implementar el Snort Open Source como sistema de deteccion de intrusos a
nivel de interfaz de red, en la seguridad de la infraestructura de red en entornos

libres aplicado a Pymes del Peru, 2020.

Implementar el Snort Open Source como sistema de deteccion de intrusos
para métodos de captura, en la seguridad de la infraestructura de red en en-

tornos libres aplicado a Pymes del Peru, 2020.
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c. Implementar el Snort Open Source como sistema de deteccion de intrusos a
nivel de motor de reglas y filtrado de eventos, para la seguridad de la infra-

estructura de red en entornos libres aplicado a Pymes del Perd, 2020.

1.5. JUSTIFICACION

Actualmente las Pymes no invierten en seguridad informatica debido a que existen
muchos obstaculos para una implementacion de un sistema de deteccion de intrusos a nivel
de red (NIDS), ya sea porque involucra realizar costos al momento de implementarlos o por
desconocimiento, esto hace que sean méas vulnerables a los distintos tipos de ataques de la
red. Debido a esta situacion en el presente trabajo de investigacion se implemento el Snort
Open Source como sistema de deteccion de intrusos en la seguridad de la infraestructura de
red en entornos libres y su aplicacion a las Pymes del Perd. El sistema de deteccion de in-
trusos aporta a la red un grado de seguridad de tipo preventivo ante de cualquier actividad
sospechosa, y consigue su objetivo a través de alertas anticipadas generadas por el motor de

deteccion.

1.6. DELIMITACION
La investigacion se realizo sobre el sistema de detencidn de intrusiones Snort Open
Source, abarcando la interfaz de red, métodos de captura, motor de reglas y filtrado de even-

tos.
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CAPITULO 11
REVISION DE LA LITERATURA

2.1. ANTECEDENTES DE LA INVESTIGACION

Coyla Jarita (2019), en su investigacion denominado “Implementacion de un sis-
tema de deteccion y prevencion de intrusos (IDS/IPS), basado en la norma I1SO 27001, para
el monitoreo perimetral de la seguridad informatica, en la red de la Universidad Peruana
Union — Filial Juliaca”, de la Universidad Peruana Union, concluye que se logré mostrar la
utilidad de la herramienta Snort con respecto a la seguridad perimetral de la informacion de
la red y la metodologia 1SO 27001 mejora la calidad de la implementacién de sistemas de
seguridad informatica, al monitorear el trafico y realizar las pruebas necesarias, logrando

probar que en realidad nos muestra el resultado requerido.

Yauri Lozano (2017) en su investigacion denominado “SnorUNI: Aplicacion movil para
Sistemas de Deteccion y Prevencion de Intrusiones basados en Snort”, de la Universidad
Nacional de Ingenieria, concluye que se logré implementar y configurar las funcionalidades
requeridas para realizar la conexion y el intercambio de informacién con la aplicacion movil.
Asimismo, en la fase de desarrollo de SnorUNI, se lograron implementar las funcionalidades
planteadas en los objetivos. De esa forma, la aplicacion cumple con su objetivo principal de

brindar informacidn rapida y organizada a los usuarios en cualquier lugar y a cualquier hora.

Izquierdo Cabrera 'y Tafur Callirgos (2017) en su investigacion denominado “Mecanismos
de Seguridad para Contrarrestar Ataques Informaticos en Servidores Web y Base de Datos”,
de la Universidad Sefior de Sipan, concluyen que el mecanismo de seguridad Snort en Kali
Linux, lleg6 a ser mas preciso al momento de detectar el trafico malicioso y el tr&fico normal,
refiriéndose a la especificidad. Mientras que el mecanismo de seguridad Honeynet obtuvo

mayor porcentaje de exactitud y capacidad en la clasificacion del trafico normal.

Llopis Polvoreda (2017) en su investigacion denominado “Sistema de Monitorizacion del
IDS Snort”, de 1a Universitat Politécnica de Valéncia, afirma que una buena alternativa para
mejorar la seguridad de nuestros datos, consiste en la instalacién de IDSes o Sistemas de
Deteccion de Intrusos, cuya principal funcion es la de detectar accesos no deseados a nuestra

red o comportamientos anomalos en el interior de la misma.



2.2. MARCO TEORICO
2.2.1. PROTOCOLOS TCP/IP EN LA DETECCION DE INTRUSOS
Los protocolos TCP / IP en el contexto de la deteccidn de intrusos son:
A. TCP
Para Cox y Gerg (2004), TCP es un protocolo de capa de transporte orientado a la
conexion disefiado para proporcionar una conexion confiable para el intercambio de datos
entre dos sistemas. TCP garantiza que todos los paguetes se secuencian y reconocen correc-
tamente, y que se establece una conversacion antes de enviar los datos. Esto asegura que
ambas maquinas estén listas para tener una conversacion y que la informacién que se mueve
de un sistema a otro lo haga sin perder nada. Algunas aplicaciones que utilizan TCP como
método de comunicacion son:
a) Protocolo de terminal virtual (puerto Telnet 23).
b) Protocolo de transferencia de archivos (puertos FTP 20 y 21).
c) Protocolo simple de transferencia de correo (puerto 25 de SMTP).
d) Secure Shell (puerto SSH 23).

TCP proporciona su fiabilidad mediante el uso de un reconocimiento (los geeks de la red
Ilaman a esto un ACK). Un ACK es devuelto por una maquina receptora a una maquina
emisora para decirle al remitente que el mensaje que se envio se recibi6 sin error. Si el re-

mitente no recibe un ACK, reenvia el mensaje.

Para Gordon (2019), se hace referencia a TCP como protocolo orientado a la conexion. Lo
que esto significa es que, antes de que se transfieran datos entre dispositivos, es necesario
establecer una conexion. Al hacer esto, el dispositivo de envio esta seguro de que el destina-
tario esta listo para recibir los datos. Para formar esta conexion, TCP lleva a cabo un proceso

conocido como protocolo de enlace de tres vias, que se muestra en la siguiente figura.

Computer A SYN Computer B
O ) O
— ACK

v

Figura 2.1. Protocolo de enlace de tres vias TCP (Gordon, 2019).



B. UDP
Para Cox y Gerg (2004) el UDP proporciona un sistema no confiable y sin conexion

para entregar paquetes. En lugar de proporcionar mecanismos para garantizar la entrega y la
secuencia, UDP permite que las aplicaciones de nivel superior se preocupen por los datos
perdidos o fuera de secuencia. Este protocolo permite que se envien mensajes (llamados
datagramas con UDP) sin la sobrecarga involucrada con los ACK y el establecimiento de un
enlace de comunicaciones. UDP se utiliza principalmente para comunicaciones de difusién
0 juegos de computadora con reconocimiento de red. Las aplicaciones de nivel superior que
usan UDP como mecanismo de comunicacion incluyen:

a) Protocolo trivial de transferencia de archivos (puerto TFTP 79)

b) Transmisiones

c) Sistema de archivos de red (puerto NFS 2049)

d) Unreal Tournament 2004 (puerto 7777)

UDP es un protocolo sin conexion. Esto significa que no se lleva a cabo un protocolo de
enlace de tres vias antes de que se transmitan los datos. El dispositivo de envio envia literal-
mente los datos por el cable y espera que el dispositivo de destino los reciba. A menudo se
lo denomina protocolo de mejor esfuerzo; no importa si los datos llegan o no. Esto puede
parecer extrafio porque seguramente desea recibir todos los datos en todo momento (Gordon,
2019).

UDP es un protocolo de capa de transporte simple, orientado a datagramas que preserva los
limites de los mensajes. No proporciona correccion de errores, secuenciacion, eliminacion
de duplicados, control de flujo o control de congestion. Puede proporcionar deteccion de
errores e incluye la primera suma de verificacion verdadera de extremo a extremo en la capa
de transporte que hemos encontrado. Este protocolo proporciona una funcionalidad minima
en si mismo, por lo que las aplicaciones que lo utilizan tienen un gran control sobre como se
envian y procesan los paquetes. Las aplicaciones que deseen asegurarse de que sus datos se
entreguen o secuencian de manera confiable deben implementar estas protecciones por si

mismas (Stevens y Fall, 2011).



C. IP

Para Cox y Gerg (2004), el Protocolo de Internet (IP) se usa para manejar servicios de data-
gramas entre hosts. Maneja el direccionamiento, el enrutamiento, la fragmentacion y el re-
ensamblaje de paquetes. Las direcciones IP tienen 32 bits de longitud y estan organizadas en

4 octetos separados por puntos. Por ejemplo: 172.30.17.45.

D. ICMP
Para Cox y Gerg (2004) el Protocolo de mensajes de control de Internet (ICMP) realiza

cuatro funciones principales:

a) Control de flujo: Cuando un sistema estd demasiado ocupado para manejar flujos
de datos entrantes, ICMP envia un mensaje de Fuente de enfriamiento para detener
el flujo.
b) Alertas de destinos inalcanzables: Si no se puede acceder a un sistema, debido a
que una direccién no coincide con un sistema en la red, o debido a una falla de enlace,
un enrutador enviard un mensaje de Destino inalcanzable a la maquina emisora.
c) Redireccionando rutas: Una maquina de puerta de enlace puede dirigir una ma-
quina de envio a otra puerta de enlace si sabe que existe una ruta preferencial a la red
en la que reside el sistema de destino. Lo hace enviando un mensaje de redirecciona-
miento ICMP.
d) Comprobacion de hosts remotos: Los mensajes de eco ICMP se utilizan para veri-
ficar la conectividad a un sistema de destino. Estos se [laman comdnmente pings.
E. ARP

Para Cox y Gerg (2004) la tarjeta de interfaz de red tiene un numero de serie unico
asociado (Ilamada direccion MAC). En los niveles mas bajos, este nimero de serie se utiliza
para dirigir paquetes de red a hosts especificos en la red local. Para enviar un paquete a otra
red, se requiere una direccion IP. Cartografia Las direcciones IP a estas direcciones MAC se
manejan con el Protocolo de resolucién de direcciones (ARP). Un sistema construira una
tabla de resolucion de direcciones dindmicamente a medida que aprende de los hosts en la

red local.



2.2.1.1. INTERFAZ DE RED TCP/IP

Segun IBM Knowledge Center (s.f), la capa de interfaz de red TCP/IP formatea los data-
gramas IP de la capa de red en paquetes que las tecnologias de red especificas pueden inter-
pretar y transmitir. Una interfaz de red es el software especifico de red que se comunica con
el controlador de dispositivo especifico de red y la capa IP a fin de proporcionar a la capa IP
una interfaz coherente con todos los adaptadores de red que puedan estar presentes.
TCP/IP soporta los tipos de interfaces de red:

a) Ethernet Versidn 2 estandar (en)

b) IEEE 802.3 (et)

c) Redenanillo (tr)

d) SLIP (Serial Line Internet Protocol)

e) Bucle de retorno (lo)

f) FDDI

g) Optica serie (s0)

h) PPP (Point-to-Point Protocol - Protocolo de punto a punto)

i) Direccion IP virtual (vi)
Las interfaces Ethernet, 802.3 y de Red en anillo son para utilizarse con las redes de area
local (LAN). La interfaz SLIP es para utilizarse con conexiones serie. La interfaz de bucle
de retorno la utiliza un sistema principal para devolverse mensajes a si mismo. La interfaz
Optica serie es para utilizarse con redes dpticas de punto a punto utilizando el Manejador de

dispositivos de enlace dptico serie.

2.2.2. SISTEMA DE DETECCION DE INTRUSIONES (IDS)
Para Arteaga (2020), la deteccién de intrusiones es la practica de utilizar herramien-
tas inteligentes y automaéticas para detectar intentos de intrusion en tiempo real. Dichas he-

rramientas se llaman Sistemas de Deteccidn de Instrucciones.

Los sistemas de deteccidn de intrusos (IDS) son una herramienta de monitoreo y deteccion
de primera linea. La mejor ubicacion para un IDS pasivo esta conectada a un conmutador
central donde fluye una parte significativa del trafico de la red. La deteccién de intrusiones

también puede funcionar en linea, bloqueando el trafico segun las coincidencias de reglas.



El error mas comun es el falso positivo, alertas que resultan no ser intrusiones reales (Thom-
pson, 2020).

Para Messier (2019), un sistema de deteccion de intrusiones (IDS) de red puede tomar algu-
nos de los mismos tipos de reglas de los cortafuegos y generar mensajes de registro. Una

regla para un IDS generalmente puede basarse en cualquier capa en la pila de red.

Para Santos y Gregg (2019), los IDS se pueden dividir en dos categorias amplias: IDS basa-
dos en red (NIDS) e IDS basados en host (HIDS). Ambos tipos de sistemas se pueden con-
figurar para monitorear ataques, rastrear los movimientos de un pirata informatico o alertar
a un administrador sobre ataques en curso. La mayoria de los IDS constan de mas de una
aplicacion o dispositivo de hardware. Ademas, un IDS debe estar capacitado para buscar
actividad sospechosa. La Figura 2.1 detalla la relacion entre los IDS y los tipos de respuestas

que pueden producir.

VERDADEDO FALSO
o Verdadero-Positivo Falso-Positivo
>
E Se generd una alarma, y | Se generd una alarma, y no se
8 una condicion presente presento ninguna condicion
deberia ser una alarma. para generarla.
VERDADEDO FALSO
Verdadero-Negativo Falso-Negativo
o
>
2 no se generd una alarma, y | No se gener6 una alarma, y se
8 no hay ninguna condicion | present6 una condicion que de-
< presente que deba alar- beria alarmarse.
marse.

Figura 2.2. Matriz IDS Verdadero/falso (Santos y Gregg, 2019).

Para Vacca (2012), el Sistema de Deteccién de Intrusos (IDS) recopila informacién de una
variedad de recursos del sistemay de la red, pero en realidad captura paquetes de datos segun
lo definido por la pila de protocolos TCP/IP. El IDS en su funcion de sniffer captura todos

los paquetes de datos o selecciona los especificados por el script de configuracion. Este script
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de configuracion es un conjunto de reglas que le dice al analizador qué buscar en un paquete

de datos capturados, luego hace una suposicion informada por reglas y genera una alerta.

El Sistema de Deteccién de Intrusos (IDS) funciona mediante el examen de paquetes de
datos en busca de indicadores de compromiso. Los indicadores se combinan con las directi-
vas especificas de la plataforma IDS para formar reglas que instruyen al IDS sobre como
ubicar eficientemente los indicadores dentro de los datos de la red. Cada vez que un IDS
basado en firmas localiza datos que coinciden con el contenido encontrado en una firma,
genera datos de alerta para notificar a los analistas. Los IDS basados en firmas se usan de
manera efectiva para la deteccidén de malware, asimismo para detectar malware relacionado

con preocupaciones especificas y actuales (Smith y Sanders, 2013).

Segun Rehman (2003), el Sistema de Deteccion de Intrusos (IDS) es un software, hardware
o combinacién de ambos que se utiliza para detectar la actividad de intrusos. Un IDS puede
tener diferentes capacidades dependiendo de cuan complejos y sofisticados sean los compo-
nentes. Los dispositivos IDS que son una combinacion de hardware y software estan dispo-
nibles en muchas compafiias, un IDS puede usar firmas, técnicas basadas en anomalias o

ambas.

Orebaugh, Biles y Babbin (2009), El IDS genera registros y alertas, entonces, uno de los
mayores problemas con la administracion de una implementacion de IDS es manejar el nu-
mero potencialmente grande de alertas y registros. Si esta configurado en una red pablica
que recibe mucho trafico, podria ver miles de alertas por dia, desde escaneos de script kiddy
hasta gusanos y otras vulnerabilidades.

Segun Baker y Esler (2005) el IDS a menudo almacena una base de datos de ataques cono-
cidos. firmas y puede comparar patrones de actividad, trafico o comportamiento que ve en
los datos esta monitoreando esas firmas para reconocer cuando una coincidencia estrecha
entre un se produce la firma y el comportamiento actual o reciente. En ese momento, el IDS
puede emitir alarmas o alertas, tome varios tipos de acciones automatizadas que van desde
apagar, enlaces de Internet o servidores especificos para iniciar trazas inversas y activar otros

intenta identificar a los atacantes.

Para CERTSI (2017) existen diferentes clasificaciones de IDS seguln el enfoque, origen de

los datos, estructura y comportamiento.

11



CLASIFICACION DE LOS SISTEMAS DE DETECCION DE INTRUSIONES

g N N/ N/
B

Figura 2.3. Clasificacion de Sistema de Deteccidn de Intrusos (CERTSI, 2017).

2.2.3. ATAQUES AL SISTEMA DE DETECCION DE INTRUSIONES (1DS)

Para Chakrabarti, Chakraborty y Mukhopadhyay (2010), hay muchos tipos diferentes
de ataques que pueden dafiar un sistema. Por lo general, estos ataques se pueden agrupar en
las siguientes categorias:

a) Confidencialidad: permite al atacante obtener acceso a la informacion sin autoriza-
cion.

b) Integridad: permite que un atacante no autorizado afecte el estado del sistema. Esto
podria significar afectar el estado del sistema o cualquier dato que resida o pase a
través del sistema. Disponibilidad: se viola el principio de disponibilidad si el ata-
cante puede evitar que un usuario autorizado acceda a un recurso del sistema.

c) Control: el ataque otorga a un atacante no autorizado un privilegio en violacion de la
politica de control de acceso del sistema, el ataque esta en el principio de control.
Este ataque puede proporcionar medios para futuros ataques a la confidencialidad,
integridad y / o disponibilidad.

2.2.3.1 ATAQUES DE ESCANEO

Los ataques de escaneo se pueden utilizar para asimilar informacién sobre el sistema
atacado. Usando técnicas de escaneo, el atacante puede obtener informacion de topologia,
tipos de tréfico de red permitidos a través de un firewall, hosts activos en una red, SO y
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kernel de hosts en una red, software de servidor en ejecucidn, nimeros de version del soft-
ware, etc. En formacion, el atacante puede lanzar ataques dirigidos a exploits mas especifi-
cos. Lo anterior se recopilé mediante el lanzamiento de un escaneo SYN sigiloso. Este es-
caneo se llama sigilo porque en realidad nunca completa las conexiones TCP. Esta técnica a
menudo se denomina medio analisis abierto, porque el atacante no abre una conexion TCP
completa. El atacante envia un paquete SYN, como si estuviera abriendo una conexién TCP
real. Si el atacante recibe un SYN/ACK, esto indica que el puerto esta escuchando. Si no se
recibe respuesta, el atacante puede asumir que el puerto esta no abierto. Este es solo un tipo
de técnica de escaneo, hay muchas mas disponibles (Chakrabarti, Chakraborty y Mukho-
padhyay, 2010).

2.2.3.2 ATAQUES DE DENEGACION DE SERVICIO

Hay dos tipos principales de ataques de denegacion de servicio (DoS): inundaciones
y explotaciones de fallas. Los ataques de inundacién a menudo se pueden implementar de
manera muy simple. Por ejemplo, uno puede lanzar un ataque DoS simplemente usando el
comando ping: ping -f victim. Esto resultara en enviar a la victima una cantidad abrumadora
de paquetes de ping. Si el atacante tiene acceso a un ancho de banda mayor que la victima,
esto abrumaré a la victima facil y rdpidamente. Como otro ejemplo, un ataque de inundacién
SYN envia una avalancha de paquetes TCP/SYN con una direccion de origen falsificada a
una victima. Esto hara que la victima abra conexiones TCP medio abiertas; la victima enviara
un paquete TCP SYN/ACK vy esperard un ACK en respuesta. Dado que el ACK nunca llega,
la victima eventualmente agotara los recursos disponibles esperando los ACK de un host
inexistente (Chakrabarti, Chakraborty y Mukhopadhyay, 2010).

2.2.3.3 ATAQUES DE PENETRACION
Los ataques de penetracién contienen todos los ataques que le dan al atacante no
autorizado la capacidad de obtener acceso a los recursos, privilegios o datos del sistema. Una
forma comdn de que esto suceda es aprovechando una falla de software. Por ejemplo, en
julio de 2002 se encontrd un exploit en el cddigo de manejo de respuesta de desafio sshd que
permitia al atacante ejecutar codigo arbitrario como el usuario que ejecuta sshd (a menudo
root). Este ataque se consideraria un ataque de penetracion. Ser capaz de ejecutar codigo
arbitrariamente como root le da al atacante cualquier recurso imaginable del sistema. Ade-
mas, esto podria permitir al usuario lanzar otros tipos de ataque en este sistema, o incluso
atacar otros sistemas desde el sistema comprometido (Chakrabarti, Chakraborty y Mukho-
padhyay, 2010).
13



2.24 METODOS DE ANALISIS DE SISTEMA DE DETECCION DE INTRUSIO-
NES (IDS)

2.2.4.1 IDS BASADO EN FIRMA

Esta metodologia se utiliza para detectar ataques desconocidos que ya estan predefi-
nidos en forma de firma y se guardan. Cuando se envian datos a la red, primero van al ser-
vidor donde el servidor lo analiza en busca de contenido malicioso. Se compara el paquete
de red de la base de datos de la firma que es ya esta almacenado en la red y si algin paquete
coincide, entonces descarta el paquete o si no hay coincidencia, envia el paquete a la red
(Sharma, Kumar y Tasneem, 2018).

Segun Clarke (2017), un Sistema de Deteccion de Intrusos (IDS) esta basado en firma, el
IDS tiene un archivo de firma que enumera lo que se considera actividad sospechosa. Cuando
el IDS captura la actividad, compara la actividad con la base de datos de firmas y, si hay una
coincidencia, envia una notificacion de una intrusion. El beneficio de un sistema basado en
firmas es que tiene pocos falsos positivos, es decir, falsas alarmas minimas, porque un sis-

tema basado en firmas basa todo en las firmas que configuro en el sistema.

2.2.4.2 IDS BASADO PROTOCOLO

El NIDS identifica los elementos del protocolo y los analiza mientras busca una in-
fraccion. Algunos sistemas de deteccion de intrusos examinan campos de protocolo explici-
tos dentro de los paquetes inspeccionados. Otros requieren técnicas mas sofisticadas, como
el examen de la longitud de un campo dentro del protocolo o el nimero de argumentos. Por
ejemplo, en SMTP, el dispositivo puede examinar comandos y campos especificos como
HELO, MAIL, RCPT, DATA, RSET, NOOP y QUIT. Esta técnica reduce la posibilidad de
encontrar falsos positivos si el protocolo que se analiza se define y aplica correctamente
(Santos y Gregg, 2019).

2.2.4.31DS BASADO EN ANOMALIAS

Para Santos y Gregg (2019), el analisis basado en anomalias tiene limitacion, hay que
definir lo que se considera normal. Los sistemas y aplicaciones cuyo comportamiento puede
considerarse facilmente normal podrian clasificarse como sistemas basados en heuristica.
Sin embargo, a veces es dificil clasificar un comportamiento especifico como normal o anor-
mal en funcion de diferentes factores, que incluyen los siguientes:

a) Protocolos y puertos negociados
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b) Cambios de aplicacién especificos

¢) Cambios en la arquitectura de la red

Estos tipos de ataques se utilizan para detectar los atacantes desconocidos, es decir, detecta
un comportamiento que no se conocia antes. No es necesario escribir reglas para esta meto-
dologia. Detecta el trafico malicioso basado en un patrén de trafico de red normal. La des-

ventaja de tal método es que genera alta tasa de alarma (Sharma, Kumar y Tasneem, 2018).

Segun Clarke (2017), un IDS basado en anomalias comprende lo que se considera actividad
normal (una linea de base) y luego considera que cualquier actividad fuera de esa actividad
normal es actividad "sospechosa". El beneficio del sistema de anomalias basado en el com-
portamiento es que no necesita configurar un archivo de definicién de actividad sospechosa
conocida. El inconveniente de un sistema basado en el comportamiento es que cualquier cosa
fuera de la norma se considera sospechosa, lo que da como resultado una gran cantidad de
falsas alarmas (falsos positivos).

2.2.4.41DS BASADO EN ANALISIS HEURISTICO

El escaneo heuristico utiliza la I6gica algoritmica del analisis estadistico del trafico
que pasa a través de la red. Sus tareas consumen mucha CPU y recursos, por lo que es una
consideracion importante al planificar su implementacion. Los algoritmos basados en heu-
ristica pueden requerir un ajuste fino para adaptarse al trafico de la red y minimizar laposi-
bilidad de falsos positivos. Por ejemplo, una firma del sistema puede generar una alarma si

se escanea un rango de puertos en un host o red en particular (Santos y Gregg, 2019).

Segun Clarke (2017), el analisis heuristico es un tipo de andlisis que identifica la actividad
maliciosa en funcion de las reglas generadas por el proveedor que se almacenan en una base
de datos y luego son utilizadas por el software de deteccion. Las reglas del proveedor se
crean en base a experiencias pasadas con actividades maliciosas. | analisis heuristico es un

enfoque popular con el software antivirus.
2.25 TIPOS DE SISTEMA DE DETECCION DE INTRUSIONES (IDS)

2.2.5.1 SISTEMA DE DETECCION DE INTRUSOS BASADO EN RED (NIDS).
Segun Lane, Conklin, White y Williams (2019), un sistema basado en la red (NIDS)

tendra una "vista panoramica” de lo que esta sucediendo en general en la red. Identifica los
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intentos de intrusion al examinar el trafico de la red, potencialmente mirando tanto el enca-
bezado como el contenido de los paquetes que se transmiten. Puede monitorear el trafico
entrante y saliente. EI monitoreo del trafico saliente también puede proporcionar pistas de
gue un sistema en la red ha sido penetrado porque puede detectar signos de actividad, como

la descarga inusual de archivos grandes o confidenciales.

Segun Parisi (2019), la tarea tipica de los sistemas de deteccion de intrusos en la red (NIDS)
es identificar posibles patrones de ataque mediante el analisis del trafico de la red; es decir,
procesando paquetes de red en transito, tanto entrantes como salientes, y detectando patrones
de ataque conocidos en el flujo de datos. Algunos ataques tipicamente detectados por NIDS
son: Adware (resulta en descargas de anuncios no solicitados), Spyware (informacién con-
fidencial transmitida hacia hosts remotos), Amenazas persistentes avanzadas (APT) (apro-
vechan fallas especificas de la organizacion o servicios mal configurados), Botnets (aprove-
cha los recursos de la red de la organizacion transformando hosts en maquinas zombies,

ejecutando instrucciones remotas).

Para Prowse (2017), NIDS es un tipo de IDS que intenta detectar actividades de red mali-
ciosas, como son: Escaneos de puertos y ataques DoS, al monitorear constantemente el tra-
fico de la red. También puede ser instrumental en la deteccion de maquinas no autorizadas,
incluidos los equipos de escritorio, computadoras portatiles y dispositivos madviles no auto-
rizados, asi como también puntos de acceso no autorizados, servidores DHCP y rastreadores
de red.

El Sistema de Deteccion de Intrusiones (IDS) basados en red La mayoria de los sistemas
comerciales de deteccion de intrusos estan basados en la red. Estos IDS detectan ataques al
capturar y analizar paquetes de la red. Escuchar en un segmento de red o conmutador, uno
basado en red IDS puede monitorear el trafico de red que afecta a multiples hosts que estan
conectado al segmento de red, protegiendo asi esos hosts. Los IDS basados en red a menudo
consisten en un conjunto de sensores de propésito Unico o hosts colocados en varios puntos
de una red. Estas unidades monitorean la red trafico, realizando un analisis local de ese tréa-
fico y reportando ataques a una consola de gestion central. Como los sensores se limitan a
ejecutar el IDS, pueden protegerse mas facilmente contra ataques, para que sea mas Es dificil

para un atacante determinar su presencia y ubicacion (Bace y Mell, 2015).
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Un sistema de deteccion de intrusiones en la red (NIDS) es una técnica comun que se utiliza
para analizar el trafico en todas las capas de interconexion de sistemas abiertos, detectando
la presencia de trafico normal o actividades sospechosas. Para ser efectivo, un NIDS debe
ver toda la red y debe colocarse en un punto apropiado de la red. En una red basada en
concentrador, el NIDS se puede colocar en el concentrador y puede ver todo el tréfico, pero
esto no es posible en una red conmutada donde no hay concentrador. En una red conmutada,
se utiliza la duplicacién o expansion de puertos para permitir una vista completa, pero esto
genera una sobrecarga. El propio NIDS se ve afectado por ataques DoS y DDoS, similares a
los realizados contra las puertas de enlace IP. EI NIDS no puede detectar el trafico de red

cifrado (Bul’ajoul, James y Pannu, 2015).

Internet Firewall Router NIDPS Switch Company Network

Figura 2.4. Un ejemplo de IDS basados en la red (Bul’ajoul, James y Pannu, 2015).

Para Vacca (2012), los NIDS auditan los paquetes de datos y registran cualquier paquete
sospechoso en un archivo de registro, el nodo NIDS captura todos los paquetes de datos en

la red segun lo definido por el script de configuracion.

Segun Baker y Esler (2005) el NIDS monitorea un segmento de red completo. Normalmente,
una tarjeta de interfaz de red de computadora (NIC) funciona en modo no promiscuo. En
este modo de operacidn, solo los paquetes destinados a la direccion de control de acceso a
medios (MAC) especifica de la NIC (o paquetes de difusion) son reenviado la pila para su
analisis. Los NIDS deben funcionar en modo promiscuo para supervisar el trafico de red no
destinado a su propia direccion MAC. NIDS puede espiar todas las comunicaciones en el
segmento de red. Ademas, el NIDS debe estar conectado a un puerto span en su conmutador
local, o una red toca duplicar el trafico en el enlace que desea monitorear. Operacion de La

NIC del NIDS en modo promiscuo es necesaria para proteger su red.
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Figura 2.5. Red NIDS (Baker y Esler, 2005).

Segun Rehman (2003), los NIDS son sistemas de deteccion de intrusos que capturan paque-
tes de datos que viajan por los medios de la red (cables, inalambricos) y los relacionan con
una base de datos de firmas. Dependiendo de si un paquete coincide con una firma de intru-
sos, se genera una alerta o el paquete se registra en un archivo o base de datos. Un uso

importante de Snort es como NIDS.

Segun Koziol (2003), con NIDS el analista de intrusiones tiene una vision gran angular de
lo que esta sucediendo dentro y alrededor de la red. EI monitoreo de hosts o atacantes espe-
cificos se puede aumentar o disminuir con relativa facilidad. Puede ser mas seguro y menos
propenso a interrupciones que un HIDS. EI NIDS debe ejecutarse en un nico host reforzado
que solo admita servicios relacionados con la deteccion de intrusiones, lo que dificulta su
desactivacion. Los NIDS pierden las desventajas de depender de la integridad y la disponi-
bilidad del host monitoreado y, posteriormente, Son menos propensos a interrupciones no

observadas.

2.2.5.1.1 COMPONENTES DE UN IDS BASADO EN RED (NIDS)
Para Clarke (2017), el IDS basado en la red esta compuesto por algunos componentes que

trabajan juntos para identificar el trafico sospechoso, como se muestra en la figura 2.6:
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Figura 2.6. Componentes de un IDS basado en red (Clarke, 2017).

a) Sensores: Es una pieza de software o hardware que se coloca en cada segmento de
red y es responsable de recolectar el trafico de ese segmento y luego reenviar el tra-
fico al motor de anélisis, 0 a un recolector si su infraestructura tiene uno. Un reco-
lector es un componente que recolecta todo el trafico de los sensores y lo envia al
motor de analisis.

b) Motor de andlisis: También conocido como motor de correlacion, el motor de ana-
lisis es responsable de recibir los paquetes del sensor (o colector) y luego realizar el
analisis de los paquetes para determinar si se consideran sospechosos.

c) Consola: Se conoce como la consola administrativa y es donde generalmente se en-

vian las alertas y notificaciones. EI administrador configura los NIDS desde la con-

sola.

2.2.5.2 SISTEMA DE DETECCION DE INTRUSOS BASADO EN HOST (HIDS).
Para Parisi (2019), la tarea de Host Intrusion Detection Systems (HIDS) es detectar

posibles intrusiones que afectan a las maquinas host dentro de una organizacion, especial-

mente las maquinas que se consideran criticas. Con este fin, monitorea algunas de las métri-

cas del sistema que se supone que son significativas para identificar posibles ataques.
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Para Lane et al. (2019), un sistema basado en host se centra en lo que le esta sucediendo a
ese host en particular, tiene la posibilidad de detectar el ataque a nivel de host. Como tal, no

notara lo que esta sucediendo en la red en general.

Segun Dulaney y Easttom (2017), los HIDS detectan actividad que indica una posible intru-
sion. Hay una variedad de tales sistemas, algunos comerciales y otros de cddigo abierto.
Estos sistemas tendran algunos falsos positivos (trafico legitimo etiquetado como ataque) y
falsos negativos (ataques etiquetados como trafico legitimo). La clave es interpretar lo que
su HIDS le esta diciendo correctamente para determinar si necesita alterar la configuracion

para obtener lecturas mas precisas.

Los IDS basados en host funcionan con informacion recopilada dentro de un sistema infor-
matico individual. Este punto de vista permite a los IDS basados en host analizar actividades
con gran confiabilidad y precision, determinar exactamente qué procesos y usuarios estan
involucrados en un ataque particular al sistema operativo. Ademas, a diferencia de los IDS
basados en red, los IDS basados en host pueden "ver" el resultado de un intento ataque, ya
que pueden acceder directamente y monitorear los archivos de datos y el sistema procesos

que suelen ser objeto de ataques (Bace y Mell, 2015).

Un Sistema de Deteccion de Deteccion a nivel de Host (HIDPS), es un agente de software
que se puede instalar en una computadora en particular para monitorear y analizar eventos
en ese host en particular para detectar cualquier comportamiento sospechoso. Los HIDPS
son capaces de integrar analisis de codigo, monitorear llamadas al sistema, detectar desbor-
damientos de bdfer, privilegios de uso indebido, privilegios abusivos, sistemas de archivos,
listas de bibliotecas, aplicaciones, configuraciones del sistema, andlisis de registros del sis-
tema y muchos otros. Los HIDPS pueden hacer estas cosas porque estan disefiados para
operar con un host especifico y con respecto a aplicaciones como servidores web, servidores
de bases de datos, servidores de archivos, servidores de correo y servidores DNS. A menudo
se integran en el software del servidor y se pueden implementar con relativa facilidad para
comunicarse con otros componentes de red y sistemas operativos. Pueden inspeccionar el
trafico cifrado porque pueden analizar paquetes en los extremos de la aplicacion. Sin em-

bargo, los HIDPS tienen algunas desventajas (Bul’ajoul, James y Pannu, 2015).
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Figura 2.7. Un ejemplo de IDPS basado en host (Bul’ajoul, James y Pannu, 2015).

Segun Baker y Esler (2005) el HIDS protege solo el sistema host en el que reside y su tarjeta
de red funciona de manera predeterminada en modo no confidencial. EI modo de operacion
no promiscuo puede ser una ventaja en algunos casos, porque no todas las NIC son capaces
de modo promiscuo. Ademas, el modo promiscuo puede ser CPU intensiva para una maquina
host lenta. Debido a su ubicacién en el host para ser monitoreados, los HIDS tienen acceso
a todo tipo de informacidn local adicional con seguridad, otra ventaja de HIDS es la capaci-

dad de adaptar el conjunto de reglas muy finamente para cada host individual.

e ——
Server Server

=S e e s e e

HIDS HIDS HIDS HIDS

Figura 2.8. Una red mediana (Baker y Esler, 2005).
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Segun Koziol (2003), los HIDS supervisan los ataques a nivel del sistema operativo, la apli-
cacion o el nucleo, tienen acceso a registros de auditoria, mensajes de error, derechos de
servicio y aplicacion, y cualquier recurso disponible para el host monitoreado. Los HIDS
estan en sintonia con el host en el que residen. Tienen un conocimiento profundo que esta
disponible solo para un IDS que realmente reside en la misma computadora que se esta mo-
nitoreando. Por lo tanto, los HIDS pueden tener un conocimiento especifico sobre el huésped

y el tipo de actividad que es normal para él.

2.2.5.3SISTEMA DE DETECCION DE INTRUSOS DISTRIBUIDO (DIDS).

Segun Baker y Esler (2005) el DIDS estandar funciona en una arquitectura Mana-
ger/Probe. Los sensores de deteccion de NIDS se ubican de forma remota e informan a una
estacion de administracion centralizada. se cargan periodicamente a la estacion de adminis-
tracion y se pueden almacenar en una central base de datos; se pueden descargar nuevas
firmas de ataque a los sensores segln sea necesario Las reglas para cada sensor se pueden
adaptar para satisfacer sus necesidades individuales. se puede reenviar a un sistema de men-
sajeria ubicado en la estacion de administracion y se usa para notificar al administrador de
IDS.

La Figura 2.9 muestra un DIDS compuesto por cuatro sensores y una estacion de adminis-
tracion centralizada. Los sensores NIDS 1 y NIDS 2 funcionan en sigilo promiscuo modo y
estan protegiendo los servidores publicos. Los sensores NIDS 3 y NIDS 4 protegen los sis-

temas host en la base informatica confiable.
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Figura 2.9. Red DIDS (Baker y Esler, 2005).

2.2.6. (DONDE COLOCAR UN IDS?

Para Arteaga (2020), un IDS puede ser colocado en 5 puntos diferentes de la red,
como muestra la figura 2.10. De estos puntos el punto B (detrds de cortafuegos externo),
ofrece varias ventajas al respecto como son:

1) Se monitorizan intrusiones que logran atravesar el firewall principal.

2) Deteccion de ataques a servidores que ofrecen servicios publicos.

3) En caso de no detectar ataques con éxito, puede reconocer algunas consecuencias de estos,
como intentos de conexiones salientes, realizadas desde servidores comprometidos.

4) Identificacion de los atagques y escaneos mas comunes permite mejorar la configuracion
de los cortafuegos.

5) Monitoreo de la red LAN, ya que muchas amenazas son provocadas por usuarios internos
al momento de ingresar a paginas web maliciosas o al insertar medios extraibles contamina-

dos en sus equipos informaticos.
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Figura 2.10. Colocacion de un IDS (Arteaga, 2020).

Para Messier (2019), el lugar de colocacion de un IDS de red es importante, puesto que vigila
todo el tréfico de red que pasa por la interfaz de red. EI mejor enfoque es colocar los IDS
conectados en paralelo en lugar de en serie en el perimetro de la red para que se pueda ob-
servar todo el trafico de red que ingresa, como se muestra en la Figura 2.11, donde muestra
el IDS detréas del firewall, pero no directamente en el flujo de trafico. El trafico se desvia al

IDS para que pueda detectarlo sin interponerse ni causar un fallo de red.

Firewall

IPS

Internal Switch

( Internal Network O

| | | |
Figura 2.11. Diagrama de red que muestra la ubicacion del IDS (Messier, 2019).
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Para Blum y Bresnahan(2016), la clave de Snort es donde coloca el servidor Snort. Si sim-

plemente conecta su servidor Snort a un conmutador de red estandar como cualquier otro

servidor, quedara algo decepcionado con los resultados que obtenga. Snort solo puede fun-

cionar en los paquetes que ve, y el conmutador de red limitara esos paquetes a solo los pa-

quetes destinados al servidor Snort. Para obtener todos los beneficios de Snort, conecte el

servidor Snort a la red en una ubicacién que vea todo el trafico de red entrando y saliendo

de su red local, como se muestra en la Figura 2.12.
/”—t{,dﬁx/r-\y,.m\\jl
E Internet >/:

Router

Snort

Local network

Workstation Workstation Workstation

Workstation

Figura 2.12. Colocacion del servidor (Blum y Bresnahan, 2016)

Para Mira Alfaro (2002) existen principalmente tres zonas en las que podriamos poner un

sensor, tal y como muestra la figura 2.13.
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ZONA VERDE

Red Interna

Figura 2.13. Localizacién de un IDS dentro de una organizacion (Mira Alfaro, 2002).

e Zonaroja: Esta es de alto riesgo. En esta zona el IDS debe ser configurado para ser
poco sensible, puesto que pueden existir muchos falsos positivos.

e Zona verde: En esta zona el IDS deberia tener un poco mas de sensibilidad ya que
el firewall realiza un primer filtro por ende deben existir menos falsos positivos.

e Zona azul: Esta es la zona de confianza. El IDS debe tener una mayor sensibilidad
y cualquier tipo de alarma que se genere debe ser inmediatamente revisada ya que en

esta zona los falsos positivos deben ser muy pocos.

2.2.7. SNORT

Snort es una de las soluciones de prevencion y deteccion de intrusos de codigo abierto
y esta disponible para descargar en snort.org. Snort hace que sea facil para las entidades que
comienzan dependiendo de la infraestructura implementada. También se puede escribir re-
glas personalizadas basadas en el entorno y el equipo que se necesita monitorear (Thompson,
2020).

Segun Lane, Conklin, White y Williams (2019) Snort es un producto open-source que com-
bina la inspeccidn basada en firmas y anomalias. Aunque el programa es de codigo abierto,
la base de datos de reglas en tiempo real mas importante no lo es. Las reglas oficiales para
Snort son generadas por el equipo de investigacion de vulnerabilidad de Sourcefire y distri-

buidas por suscripcion a sus clientes.
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Para Goswami y Misra (2017) Snort funciona en redes IP realizando registros de paquetes
en tiempo real, anlisis de trafico, analisis de protocolos y finalmente anélisis de contenido.
Por lo tanto, snort es adecuado también para su uso en sistemas de deteccion de intrusos.
Cuando snort no se usa para la deteccion de intrusos, que es una tarea compleja, puede con-

figurarse para usarse solo en modo de rastreo o de registro de paquetes.

Segun Mandia, Luttgens y Pepe (2014) Snort se asemeja mas al nivel de detalle al que puede
estar acostumbrado a través de la supervision de seguridad normal: alertas basadas en even-
tos. Cuando se configuran con conjuntos de reglas bien probados y ajustados, generaran

eventos (o alertas) cuando se observen las condiciones predefinidas en la red monitoreada.

Para Costas Santos (2014) Snort es un IDS o Sistema de deteccion de intrusiones basado en
red (NIDS). Implementa un motor de deteccion de ataques y barrido de puertos que permite
registrar, alertar y responder ante cualquier anomalia previamente definida como patrones
que corresponden a ataques, barridos, intentos aprovechar alguna vulnerabilidad, analisis de

protocolos. Todo esto en tiempo real.

Para Baker, Beale y Caswell (2007) Snort tiene un sistema de deteccion de intrusos basado
en red de cddigo abierto (NIDS), pero también es un sniffer de paquetes rico en funciones y
un capturador de paquetes, esta basado en firmas que usa reglas para verificar si hay paquetes
errantes en su red. Una regla es un conjunto de requisitos que desencadenaria una alerta.

Admite el envio de alertas en tiempo real cuando se detecta un evento de intrusion.

Para Novak y Northcutt (2002) Snort es un NIDS basado en firmas que utiliza una combi-
nacion de reglas y preprocesadores para analizar el tréfico. Las reglas ofrecen un medio sim-
ple y flexible para crear firmas para examinar un solo paquete. El cddigo del preprocesador
permite un examen y manipulacion mas extensos de los datos que no se pueden hacer solo
mediante reglas. Los preprocesadores pueden realizar una variedad de tareas, como la des-
fragmentacion de IP, la deteccion de escaneo de puertos, la normalizacion del trafico web y
el reensamblado de flujo TCP, por nombrar algunos. Los preprocesadores le dan a Snort la
capacidad de mirar y manipular flujos, en oposicion al uso de reglas de vista de paquete
anico en un momento. Snort también es facilmente configurable y flexible, lo que permite a
los usuarios crear sus propias firmas y alterar la funcionalidad basica mediante el uso de

complementos.
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Para Scoot, Wolfe y Hayes (2004), es un IDS basado en la red que utiliza deteccion de firma;
huele y examina la red paquetes de datos para contenido que coincide con ataques conocidos.
Sus ventajas son:

a. Snort es configurable: Todo el funcionamiento interno de Snort, los archivos de
configuracién y las reglas estan al descubierto para que pueda ajustar Snort a su ar-
quitectura de red especifica. No solo eso, sino que puedes crear tus propias reglas
para nuevos ataques.

b. Snort es gratis: Snort se lanza bajo la GNU GPL, lo que significa que puedes Usalo
gratis, sin importar si eres una empresa o simplemente un aficionado curioso.

c. Snort se ejecuta en multiples plataformas: Snort no solo se ejecuta en todos los
principales Sistemas operativos Unix y Unix-ish (incluido Linux), pero también se
ejecuta en microsoft Windows.

d. Snort se actualiza constantemente: Lanzamientos de mantenimiento para Snort se-
gun sea necesario, generalmente una vez cada poco mes. Las reglas de Snort se ac-
tualizan regularmente con nuevas firmas de ataque y se pueden descargar desde

www.snort.org/.

2.2.7.1. COMPONENTES DE SNORT

Segun Rehman (2003), Snort esta l6gicamente dividido en multiples componentes.
Estos componentes trabajan juntos para detectar ataques particulares y generar resultados en
un formato requerido del sistema de deteccion. Un IDS basado en Snort consta de los si-

guientes componentes principales:

Internet E ,_,_1/\,1 Packet Decoder

I

Logging and
Alerting
System

Detection
Enginc

:
: H
: Output Alertor ;
:

: Logtoafile

Packet is

dropped

Output
Modules

Figura 2.14. Componentes de Snort (Rehman, 2003).

28


http://www.snort.org/

A PACKET DECODER (Decodificador de Paquetes)

El decodificador de paquetes recopila paquetes de diferentes redes, 2 interfaces y luego en-
viar para ser preprocesador o enviado al motor de deteccion. La interfaz de red puede ser
Ethernet (Prakash y Kumar, 2012).

Scoot, Wolfe y Hayes (2004) indica que el decodificador de paquetes toma los datos de la
capa 2 enviados de la libreria de captura de paquetes y lo desmonta. Primero decodifica el
marco de enlace de datos (Ethernet, TokenRing o 802.11), luego el protocolo IP, luego el
paquete TCP o UDP. Cuando termine de decodificar, Snort tiene toda la informacién de los

protocolos en todos los lugares correctos para su posterior procesamiento.

Para Rehman (2003), el decodificador de paquetes toma los paquetes de diferentes tipos de
interfaces de red y prepara los paquetes para ser preprocesados o para ser enviados al motor

de deteccion.

Tabla 2.1

Posibles decodificadores

Descifrador Descripcion

DecodelptablesPkt Este decodificador se utiliza para decodificar paquetes Iptables en
modo en linea. Basicamente es un contenedor alrededor de la fun-
cion DecodelP ().

DecodelpfwPkt Este decodificador se usa para decodificar paquetes desde el fire-
wall del Protocolo de Internet (IPFW).

DecodeEthPkt Este decodificador verifica el campo ether_type del encabezado
Ethernety llama a los decodificadores de paquetes apropiados para
desglosar atin mas el paquete.

Deco- Este decodificador examina los paquetes de la red de area local
delEIE80211Pkt inalambrica (WLAN) 802.11.
DecodeTRPkt Este decodificador se usa para paquetes Token Ring. Verifica los

campos de encabezado de acuerdo con la Solicitud de comentarios
(RFC) 1042. Luego se pasa a varios otros decodificadores
como DecodeVlan () o DecodelP (), dependiendo del campo de
encabezado de tipo Ethernet.

DecodeFDDIPkt Este decodificador se utiliza para decodificar paquetes de interfaz
de datos distribuidos de fibra (FDDI).
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Descifrador Descripcion

DecodeChdlcPkt Este decodificador se utiliza para decodificar paquetes encapsula-
dos de control de enlace de datos de alto nivel (HDLC). Prueba el
tamafio del paquete y los diversos campos HDLC antes de pasar a
la funcién DecodelP ().

DecodeSlipPkt Este decodificador se usa para decodificar el trafico SLIP. Se rea-
liza una prueba para determinar si el tamafio del pagquete es mayor
o igual que el tamafio de un encabezado SLIP, antes de pasar el
paquete a la funcion ParselP ().

Fuente: Rathaus, Ramirez, Caswell y Beale (2005, p.154).

B. PREPROCESSOR (Preprocesadores)

Funciona con Snort para modificar u organizar el paquete antes de llegar al motor de
deteccion para aplicar alguna operacion en el paquete. A veces también generan alertas si
existen algunas anomalias encontradas en el paquete. Basicamente coincide con el patron de
toda la cadena, cambiando la secuencia o0 agregando algun intruso de valor extra puede en-
gafar al Sistema de Deteccion de intrusiones (IDS), pero el preprocesador reorganiza la ca-
dena del Sistema de Deteccidn de intrusiones (IDS) y puede detectar alguna intrusién en la
cadena (Prakash y Kumar, 2012).

Para Scoot, Wolfe y Hayes (2004) el preprocesador de Snort tiene varios complementos que
pueden ser encendido o apagado El preprocesamiento opera en los paquetes decodificados,
realizando una variedad de transformaciones que facilitan los datos para que Snort pueda
digerir. Los preprocesadores pueden alertar, clasificar o descartar un paquete antes envian-

dolo al motor de deteccion mas intensivo en CPU.

Para Rehman (2003), los preprocesadores son componentes 0 complementos que se pueden
usar con Snort para organizar o modifique los paquetes de datos antes de que el motor de
deteccion realice alguna operacion para averiguar si el paquete esta siendo utilizado por un
intruso. Algunos preprocesadores también realizan deteccidn por encontrar anomalias en los
encabezados de los paquetes y generar alertas. Los preprocesadores son muy importantes
para cualquier IDS para preparar paquetes de datos para ser analizados contra las reglas en
el motor de deteccion. Los hackers usan diferentes técnicas para engafiar a un IDS de dife-

rentes maneras.
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Tabla 2.2
Preprocesadores Snort

Nombre del prepro-
cesador

Funcién

Flow

Este preprocesador ayuda a mantener un registro de flujo de es-
tado de los paquetes que pasan por el motor Snort.

Frag2

Este preprocesador detecta y vuelve a ensamblar paquetes frag-
mentados que intentan evitar la deteccion. También detecta un ata-
que de denegacién de servicio (DoS) utilizando paquetes frag-
mentados a una alta velocidad.

stream4

Este preprocesador vuelve a ensamblar los paquetes TCP y los
inspecciona para detectar intentos de ataques de evasion de IDS
desde herramientas como snort o stick utilizando ataques sin es-
tado. También detecta escaneos de puertos, problemas de estado
con una sesion y registra informacion de la sesion.

stream4_reassemble

Reorganiza los paquetes en sesiones significativas para el motor
de reglas Snort y para los preprocesadores cargados después de
Snort. También puede especificar el reensamblado del lado del
cliente, del lado del servidor o de ambos lados de una conexion a
través de todos los puertos o un conjunto de puertos selecciona-
dos.

Http_inspect

Este nuevo preprocesador maneja todo el trafico HTTP para ayu-
dar a acelerarlo hacia el motor de reglas. Tambien sirve para va-
rios propositos, tales como: normalizacion del trafico HTTP; Per-
files de trafico HTTP y normalizacion, posiblemente para cada
servidor web de su organizacion; y la capacidad de detectar el uso
de proxy.

rpc_decode

Es un decodificador de aplicaciones. Escucha los paquetes de pro-
tocolo RPC en ciertos puertos, y luego decodifica el trafico en esos
puertos a ASCII para ser devuelto al motor de reglas Snort para su
comparacion.

telnet_decode

Es un decodificador de aplicaciones. Decodifica todo el trafico en
varios puertos, incluido 23/tcp, y luego lo devuelve al motor
Snort.

bo_decode

Este preprocesador detecta cuando el popular programa de caballo
de Troya Back Orifice estd en uso en su red. Este troyano muy
popular tiene su propio protocolo que Snort puede detectar rapi-
damente y pasar al motor de reglas para una inspeccion detallada
para determinar los comandos en uso.

Flow-portscan

Este es el Unico preprocesador que tiene que tener el preprocesa-
dor de flujo habilitado para funcionar. Toma datos de flujo y en-
cuentra los escaneos de puertos en esos datos.

Perfmonitor

Este es un nuevo preprocesador que genera informacion estadis-
tica sobre la carga bajo la que se encuentra Snort, la carga del sen-
sor y varias mediciones de rendimiento de la red.

Fuente: Orebaugh, Biles y Babbin (2009, p.169).
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C. DETECTION ENGINE (Motor de deteccién)

Su trabajo principal es encontrar salidas de actividad de intrusion en paquetes con la
ayuda de reglas de Snort,y si las encuentra se aplica la regla apropiada de lo contrario des-
carta el paquete. Se necesita diferentes tiempos para responder diferentes paquetes y también
depende del poder de la maquina y el nimero de reglas definidas en el sistema (Prakash y
Kumar, 2012).

Para Scoot, Wolfe y Hayes (2004) el motor de deteccion es el corazén de Snort. Se necesita
informacion del decodificador de paquetes y preprocesadores y opera en él en las capas de
transporte y aplicacion (Capas 4 y 5 del modelo OSI), comparando lo que esta en el paquete
con la informacidn en sus reglas complemento de deteccion. Estas reglas contienen firmas

para ataques.

Para Rehman (2003), el motor de deteccion se aplica reglas a los paquetes, es la parte de
tiempo critico de Snort. Dependiendo de cuan poderosa sea su maquinay cuantas reglas haya

definido, puede tomar diferentes cantidades de tiempo para responder a diferentes paquetes.

Segun Rathaus, Ramirez, Caswell y Beale (2005), la mayor parte de la capacidad de Snort
para detectar ataques esta incorporada en las reglas que se utilizan para construir el motor de
deteccion. Es dentro del motor de deteccion que la mayoria de las decisiones se toman con

respecto a qué alertas (si las hay) se deben generar para un paquete en particular.

D. LOGGING AND ALERTING SYSTEM (Sistema de registro y alerta)

Cualquier motor de deteccidn que encuentre en el paquete, puede generar una alerta
o utilizarse para registrar la actividad. Todos los archivos de registro se guardan por defecto
en la carpeta /var/log/snort y usando el comando —I, la ubicacion se puede cambiar (Prakash
y Kumar, 2012).

Para Rehman (2003), dependiendo de lo que el motor de deteccidn encuentre dentro de un
paquete, el paquete puede usarse para registrar la actividad o generar una alerta. Los registros
se guardan en archivos de texto simples, archivos de estilo tcpdump u otra forma. Todos los
archivos de registro se almacenan en la carpeta /var/log/snort de forma predeterminada.
Puede usar las opciones de la linea de comando —I para modificar la ubicacion de generacion

de registros y alertas.
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E. OUTPUT MODULES (Médulos de salida)

Los modulos de salida o complementos guardan la salida generada por el sistema de
registro y alerta de Snort dependiendo de como el usuario quiere la operacion diferente.
Principalmente controla las diferentes salidas debido al sistema de registro y alerta (Prakash
y Kumar, 2012).

Para Scoot, Wolfe y Hayes (2004) cuando se activa un preprocesador o regla, se genera una
alerta y registrado (opcionalmente junto con el paquete ofensivo). Snort apoya una variedad
de complementos de salida, incluidos sus propios formatos de registro basados en texto y

binarios, varias bases de datos y syslog.

Para Rehman (2003), los mddulos de salida o0 complementos pueden realizar diferentes ope-
raciones dependiendo de como desea guardar la salida generada por el sistema de registro y
alerta de Snort. Basicamente estos modulos controlan el tipo de salida generada por el sis-
tema de registro y alerta. los modulos de salida pueden hacer cosas como las siguientes:

a) Simplemente inicie sesion en el archivo /var/log/snort/ alertas o algun otro archivo
b) Envio de trampas SNMP
c) Envio de mensajes a la instalacion de syslog

2.2.7.2. REGLAS DE SNORT

Para Woland, Kampanakis y Santos (2016), una regla de Snort tiene dos secciones:
un encabezado y un cuerpo. El encabezado contiene la accion, el protocolo, las direcciones
IPy las mascaras de red de origen y destino, asi como el puerto de origen y destino. El cuerpo
contiene palabras clave que definen los criterios para activar una alerta. Las palabras clave
del cuerpo contienen mensajes de eventos, patrones en la carga util que deben coincidir y

especificaciones de las partes del pagquete que deben coincidir.

Segun Rathaus, Ramirez, Caswell y Beale (2005), detecta uno o varios tipos de actividad de
intrusion y genera alertas dependiendo de las veces que una regla haya coincidido con el
contenido de un paquete. Los casos en que la linea que se evalla en la funcién ParseRule()
pertenece a una regla tipica de Snort, (Pass, Alert, Log), se completa una estructura local a
la funcion ParseRule() y se agrega a la lista de reglas. EI ParseRule() funcién define una
instancia local de la RuleTreeNode estructura llamada proto_node. Luego llena esta estruc-

tura, dependiendo del tipo de regla que se analiza.
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Se puede usar una regla para generar un mensaje de alerta, registrar un mensaje o, en térmi-
nos de Snort, pasar el paquete de datos, es decir, soltarlo en silencio. Pasar y soltar son
opuestos entre si. Las reglas de Snort estan escritas en una sintaxis comprensible. La mayoria
de las reglas estan escritas en una sola linea. Sin embargo, también puede extender las reglas
a varias lineas utilizando un caracter de barra diagonal inversa al final de las lineas. Las
reglas generalmente se colocan en un archivo de configuracion, generalmente snort.conf. Se
puede usar varios archivos al incluirlos en un archivo de configuracién principal (Rehman,
2003).

2.2.7.3. SINTAXIS DE UNA REGLA SNORT

Para Rehman (2003) una regla puede detectar uno o varios tipos de actividad de in-
trusion, todas las reglas de Snort tienen dos partes I6gicas: encabezado de regla y opciones
de regla. El encabezado de la regla contiene informacion sobre qué accion toma una regla.
También contiene criterios para hacer coincidir una regla con los paquetes de datos. La parte
de opciones generalmente contiene un mensaje de alerta e informacion sobre qué parte del
paquete debe usarse para generar el mensaje de alerta. La parte de opciones contiene criterios

adicionales para hacer coincidir una regla con los paquetes de datos.

Rule Header Rule Options

Figura 2.15. Estructura bésica de las reglas de Snort. (Rehman, 2003).

El encabezado de la regla puede considerarse una breve descripcion de la conexién de red.
Cuatro parametros definen una conexion de red Unica: IP de origen, puerto de origen, IP de
destino y puerto de destino. El encabezado también incluye la direccion del recorrido del
paquete, segun lo definido por los simbolos ->0 <>. Las opciones de regla definen lo que
esta involucrado en el paquete de red. Basicamente es un mensaje a Snort para inspeccionar
el paquete en busca de valores coincidentes y determinar si se considera malicioso el pa-
quete. Estas opciones se activan solo si los encabezados de las reglas coinciden con cierto
contenido del paquete. Si hay una coincidencia, Snort generalmente escribe un mensaje de

alerta en el archivo de alerta en el directorio de registro de Snort (Cox y Gerg, 2004).

Segun De Haro Bermejo (2015), Snort posee una sintaxis propia que permite especificar
hasta el mas minimo detalle las condiciones que han de cumplirse para que un paquete sea

asociado a las acciones indicadas por cada una de las reglas.

34



<accién> <protocolo> <IP-origen> <Puerto-origen> <direccion> <IP-destino>
<Puerto-destino> [( <opcién-1>; ...; <opcién-n>;)]

Figura 2.16. Estructura reglas Snort (De Haro Bermejo, 2015).

a.  Accion: La accion definida en una regla de Snort puede ser elegida de entre las si-
guientes acciones:
Tabla 2.3

Posibles Acciones

alert Genera una alerta usando el método elegido y luego registra el paquete en

Log

pass

un fichero de log.
Registra el paquete en un fichero de log

Ignora el paquete.

activate  Genera una alerta y luego activa otra regla dinamica.

dynamic Permanece desactivada hasta que se activa con una regla “activate”, luego

actua como una regla “log”.

drop Bloquea y registra el paquete en un fichero de log.

reject Bloquea el paquete, lo registra, y luego envia un TCP reset si es protocolo

es TCP o un ICMP port unrecheable si el protocolo es UDP.

sdrop Bloquea el paquete, pero no lo registra en un fichero de log.
Fuente: Adaptado de De Haro Bermejo (2015).

b.

Protocolo: El siguiente campo en una regla es el protocolo. Hay cuatro protocolos que
Snort analiza actualmente para un comportamiento sospechoso: TCP, UDP, ICMP y
IP. En el futuro puede haber mas, como ARP, IGRP, GRE, etc.

Direcciones IP: El siguiente campo hace referencia a la direccion IP de origen, y tras
el operador de direccion, hace referencia a la IP de destino. La palabra clave “any”
puede ser utilizada para definir cualquier direccion IP.

NUmeros de puerto: Los nimeros de puerto pueden especificarse de varias maneras,
incluyendo algunos puestos, definiciones estaticas de puertos, rangos y por negacion.
La palabra clave “any” puede ser utilizada para definir cualquier nimero de puerto.
Operador de direccién: El operador de direccion indica la orientacion, o direccion,
del trafico sobre el que se aplica la regla. Las opciones pueden ser “->” (origen ->

destino) o “<>” (bidireccional).
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f. Opciones: Todas las opciones de reglas de Snort se separan una de la otra usando el
punto y coma (;). La palabra clave de la opcion es separada de su valor por dos puntos

(:). A continuacion, se explican las cuatro categorias que existen:

Tabla 2.4
Categorias
general Proporcionan informacion acerca de la regla, pero no tienen ningun
efecto durante la deteccion.
payload Buscan datos dentro de los paquetes.

non-payload Buscan datos que no sean payloads.

post-detection Descarta desencadenantes especificos que ocurren después de que
una regla se ha disparado.
Fuente: Adaptado de De Haro Bermejo (2015).

Segun Rathaus, Ramirez, Caswell y Beale (2005), hay muchas formas de actualizar sus re-
glas. La forma de hacerlo depende de si gestiona sus sensores con scripts o una interfaz
grafica de usuario o una interfaz web. Hay casi tantas formas de hacer esto como instalacio-

nes de snort. En el nivel mas basico, lo que necesita para administrar las reglas de snort es:

1. Una forma de extraer reglas de las fuentes en las que confia (snort.org, VRT, Ble-
eding Edge Threats).

2. Una herramienta para mostrarle las reglas nuevas y modificadas para su aprobacion.

3. Una forma de incorporar sus reglas locales y volver a aplicar sus cambios locales a
las reglas publicas.

4. Una forma de controlar qué reglas van a qué sensores.

5. Una forma de aplicar configuraciones especificas de snort a sensores especificos
(vars, preprocesadores, interfaces, etc.).

6. Una forma de probar conjuntos de reglas antes de presionar a los sensores (para evitar
matar un sensor con un error tipogréfico).

7. Una forma de llevar esas reglas a cada sensor

2.2.7.4. FUNCIONAMIENTO DE SNORT

Snort tiene 3 usos principales:
a. Un sniffer de paquetes

Simplemente lee los paquetes fuera de la red y la muestra de forma continua. Una
vez que finaliza el modo sniffer nos muestra una estadistica del trafico. Para iniciar el modo

sniffer y visualizar en pantalla todo el trafico TCP/IP se ejecuta. /snort -v (Snort.org, 2020).
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Snort simplemente descarga los paquetes de red en la pantalla del terminal. (Blum y Bres-
nahan, 2016).

Para Rehman (2003) Snort captura y muestra paquetes de la red con diferentes niveles de
detalle en la consola. La informacién que se muestra en la pantalla cuando ejecuta Snort en
el modo de captura de paquetes es la que se muestra en la Figura 2.8, es una salida tipica de

un paquete TCP.

11/20-15:56:14.633891 192.168.1.2:22 -> 192.168.1.100:2474
TCP TTL:64 TOS:0x10 ID:57044 IpLen:20 DgmLen:184 DF
***AP*** Seq: OxF5683D7A  Ack: Ox9DAEEESC Win: 0x6330 TcpLen: 20

Figura 2.17. Salida para un paquete TCP (Rehman, 2003).

Donde puede ver la informaciéon sobre el paquete donde indica:
1. Fechay hora en que se capturé el paquete.
La direccion IP de origen es 192.168.1.2.
El nimero de puerto de origen es 22.
La direccion IP de destino es 192.168.1.100.
El puerto de destino es 2474.
El protocolo de capa de transporte utilizado en este paquete es TCP.
El tiempo de vida o el valor TTL en la parte del encabezado IP es 64.
El tipo de servicio o valor de TOS es 0x10.
La ID del paquete es 57044
. La longitud del encabezado IP es 20.
. La carga util de IP tiene 184 bytes de longitud.

© © N o g bk~ DN

e i
N P O

. No fragmentar o el bit DF esté configurado en el encabezado IP.

-
w

. Dos banderas TCP Ay P estan encendidas.
. El nUmero de secuencia TCP es OxF5683D7A.
. El nimero de reconocimiento en el encabezado TCP es 0OXDAEEE9C.

e el
o U1 A

. El campo de la ventana TCP es 0x6330.
. La longitud del encabezado TCP es 20.

-
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b. Un registrador de paquetes

Registra los paquetes en el disco. Para ejecutar snort en este modo debemos utilizar
el parametro —I /var/log/snort. Donde /var/log/snort es el directorio donde se registra el tra-
fico (Snort.org, 2020).

Snort registra todos los paquetes en un archivo de registro (Blum y Bresnahan, 2016).

C. Un NIDS

Realiza la deteccion y el analisis del trafico de red. Este es el modo mas complejo y
configurable. Para que Snort funcione en modo IDS, debemos pasar el parametro -c directo-
rio hacia snort.conf., en el fichero de configuracion snort.conf, se especifica la configuracion
deseada. Una vez realizada la configuracion, el siguiente paso es hacer que snort se ejecute
cada vez que arrancamos. Para ello, podemos realizarlo de distintas formas. Una de ellas es

incluir el siguiente comando en el archivo de arranque: /etc/rc.d/rc.local (Snort.org, 2020).

Snort no almacena datos detallados de paquetes, solo informa sobre los intentos de intrusion
detectados (Blum y Bresnahan, 2016).

Cuando Snort estd en modo NIDS, aplica reglas en todos los paquetes capturados. Si un
paquete coincide con una regla, solo entonces se registra o se genera una alerta. Si un paquete
no coincide con ninguna regla, el paquete se descarta silenciosamente y no se crea ninguna
entrada de registro. Cuando usa Snort en modo de deteccidn de intrusos, generalmente pro-
porciona un archivo de configuracion en la linea de comandos. Este archivo de configuracion
contiene reglas de Snort o referencias a otros archivos que contienen reglas de Snort (Reh-
man, 2003).

2.2.8. UBUNTU 16.04

Una nueva instalacion de Ubuntu esta razonablemente completa. Las aplicaciones
y herramientas que estan presentes forman un sistema informatico integral que se puede
utilizar para todo el uso diario basico de la computadora. Pero los repositorios de software
de Ubuntu albergan miles de paquetes de software mas que pueden transformar su compu-
tadora en una herramienta poderosa para aumentar su productividad. Las posibilidades son

casi infinitas (Haines, 2017).
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Para Parziale, Novak, Acosta y Bader (2016), el software libre es parte de un fendmeno mas
amplio, que es un cambio hacia el reconocimiento del valor del trabajo compartido. Histori-
camente, las cosas compartidas tenian muy mala fama. La reputacion era que la gente siem-
pre abusaba de las cosas compartidas y, en el mundo fisico, algo que se comparte y se abusa
se vuelve inatil. En el mundo digital, creo que tenemos el efecto inverso, donde algo que se

comparte puede volverse més valioso que algo que se guarda de cerca.

2.2.9. OPEN SOURCE

El codigo abierto es una forma de licenciar software. Significa que el software se
puede distribuir libremente y contiene el cddigo fuente. Esto significa que los usuarios pue-
den hacer copias, darselas a amigos e incluso obtener una copia del cédigo fuente. La idea
detras del cddigo abierto es animar a los usuarios a examinar el codigo fuente de un producto
y, si es posible, mejorarlo. La creencia es que, a través de la revision y las mejoras realizadas
por tantas personas, un producto alcanzard un mayor nivel de calidad mas rapido que los

comerciales (Easttom, 2014).

Segun Gonzales-Barahona (2011), el concepto de software libre es fundamentalmente legal:
es un software con el que se pueden hacer cierto tipo de cosas, porque su autor da permiso
para ello. tiene una vision bastante diferente sobre lo que los usuarios deberian poder hacer.
Por eso, si recibes un programa libre, el autor te esta permitiendo que:

a) Lo uses como mejor te parezca.

b) Puedas estudiar como funciona, y modificarlo si quieres.

c) Lo redistribuyas a quien quieras.

d) Distribuyas copias modificadas, si quieres.

Para OPENBIZ (2009), Open Source Initiative utiliza la Definicion de Open Source para
determinar si una licencia de software de computadora puede o no considerarse software
abierto. La definicion se baso en las directrices de software libre de Debian, fue escrita y
adaptada primeramente por Bruce Perens. Bajo la Definicién Open Source. Es similar pero
no igual a la definicién de licencia de Software Libre, las licencias deben cumplir diez con-

diciones para ser consideradas licencias de software abierto:
1. Libre redistribucion: el software debe poder ser regalado o vendido libremente.

2. Codigo fuente: el codigo fuente debe estar incluido u obtenerse libremente.
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2.2.10.

3. Trabajos derivados: la redistribucion de modificaciones debe estar permitida.

4. Integridad del cddigo fuente del autor: las licencias pueden requerir que las modi-

ficaciones sean redistribuidas solo como parches.
5. Sin discriminacion de personas o grupos: nadie puede dejarse fuera.

6. Sin discriminacidn de areas de iniciativa: los usuarios comerciales no pueden ser

excluidos.

7. Distribucién de la licencia: deben aplicarse los mismos derechos a todo el que
reciba el programa

8. La licencia no debe ser especifica de un producto: el programa no puede licenciarse

solo como parte de una distribucion mayor.

9. La licencia no debe restringir otro software: la licencia no puede obligar a que
algan otro software que sea distribuido con el software abierto deba también ser de
cédigo abierto.

10. La licencia debe ser tecnoldgicamente neutral: no debe requerirse la aceptacion
de la licencia por medio de un acceso por clic de ratén o de otra forma especifica del

medio de soporte del software.

ORACLE VM VIRTUALBOX

Para Dash (2013), Oracle VM VirtualBox es un paquete de software de virtualizacion

multiplataforma de cddigo abierto. El software de virtualizacién de escritorio le brinda la

capacidad de instalar y ejecutar multiples sistemas operativos en una computadora en un

entorno virtual sin perturbar el sistema operativo host. VirtualBox crea un entorno virtual

completamente aislado y, por lo tanto, evita que virus, malware o cualquier otro tipo de

amenazas se propaguen desde la maquina del huésped al host.

Para Romero (2010), VirtualBox es gratuito y esto reduce sus costos iniciales para un centro

de datos &gil. VirtualBox transformara la infraestructura de T1 en un centro de datos delgado

en una plataforma Windows XP / 7 o0 Ubuntu Linux. Aunque VirtualBox ha crecido a pasos

agigantados, no hay suficiente documentacion para guiarlo a través de sus caracteristicas e

implementacion.
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Para Jeff, Jeff, Gary y Bob (2017), VM VirtualBox es un motor de virtualizacion multipla-
taforma de alto rendimiento, se puede implementar en hardware de escritorio o servidor.
Como hipervisor alojado, VirtualBox extiende el sistema operativo existente instalado en el
hardware en lugar de reemplazarlo. VirtualBox incluye un hipervisor para la plataforma host,
una interfaz de programacién de aplicaciones (API1) y un kit de desarrollo de software (SDK)
para administrar maquinas virtuales invitadas (VM), una herramienta de linea de comandos
para administrar invitados localmente, un servicio web para la administracion remota de in-
vitados, una herramienta grafica de estilo asistente para administrar invitados, una consola
grafica para mostrar aplicaciones de invitados en el host local y un servidor de Protocolo de
escritorio remoto (RDP) incorporado que proporciona acceso completo a un invitado desde

un cliente remoto.

2.2.11. RED JERARQUICO

En un modelo jerarquico implica dividir la red en capas independientes. Cada capa
(o nivel) en la jerarquia proporciona funciones especificas que definen su funcién dentro de
la red general. Esto ayuda al disefiador y al arquitecto de red a optimizar y seleccionar las
caracteristicas, el hardware y el software de red adecuados para llevar a cabo las funciones
especificas de esa capa de red. Los modelos jerarquicos se aplican al disefio de LAN y WAN.
(Wikipedia, s.f).

Este modelo de red que se administra y expande con facilidad es el modelo jerarquico que
se compone de 3 capas:
a) Capa de acceso: Permite el acceso a los ordenadores y dispositivos.
b) Capa de distribucion: Conecta el acceso con el nicleo. En las redes pequefias esta
capa no existe dando lugar al modelo colapsado.
¢) Capa de nucleo: La capa central es responsable de transportar grandes cantidades
de trafico de manera confiable y rapido
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Figura 2.18. Red LAN Jerarquico (Tituafia, 2013).

La red LAN disefio jerarquico para desglosarlo en grupos modulares o capas. Este desglose
del disefio en capas permite a cada capa implementar funciones especificas, lo que simplifica
el disefio de red y, por lo tanto, la implementacion y administracion de la red. En arquitec-
turas de red mallada o plana, los cambios tienden a afectar a una gran cantidad de sistemas.
El disefio jerarquico permite restringir los cambios operativos a un subgrupo de la red, lo

que facilita la administracion y mejora la recuperabilidad (CISCO, 2014).

Un disefio de red LAN jerarquico incluye las siguientes tres capas:

Capa de acceso: ofrece a los terminales y usuarios acceso directo a la red.

Capa de distribucién: une las capas de acceso y ofrece conectividad a los servicios.

Capa central: ofrece conectividad entre las capas de distribucion para entornos de LAN

grandes.

Tabla 2.5

Beneficios de la Red Jerarquica.

Escalabilidad Las redes jerarquicas pueden expandirse con facilidad.
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Redundancia La redundancia a nivel del nacleo y de la distribucion
aseguran la disponibilidad de la ruta.

Rendimiento El agregado del enlace entre los niveles y nucleo de
alto rendimiento y switches de nivel de distribucion
permite casi la velocidad del cable en toda la red.

Seguridad La seguridad del puerto en el nivel de acceso y las po-
liticas en el nivel de distribucién hacen que la red sea
mMAas segura.

Facilidad de administracion La consistencia entre los switches hace que la admi-
nistracion sea mas simple.

Facilidad de mantenimiento El modularidad del disefio jerarquico permite que la

red escale son volverse demasiado complicada.
Fuente: Adaptado de Tech Club Tajamar (2016).

2.2.12. PYMES

Las Pymes son pequefias y medianas empresas, con alta predominancia en el mer-
cado de comercio, quedando précticamente excluidas del mercado industrial por las grandes
inversiones necesarias y por las limitaciones que impone la legislacion en cuanto al volumen

de negocio y de personal (Wikipedia, s.f).

Para Arbuld (2006), la legislacion peruana define como la unidad econdmica constituida por
una persona natural o juridica, bajo cualquier forma de organizacion o gestién empresarial
contemplada en la legislacion vigente, que tiene como objeto desarrollar actividades de ex-

traccion, transformacion, produccion, comercializacion de bienes o prestacion de servicios.

2.2.13. POBLACION

Para Tomas (2009), la poblacion “es el conjunto de todos los individuos que cumplen
ciertas propiedades y de quienes ciertos datos. Podemos entender que una poblacion abarco
todo el conjunto de elementos de los cuales podemos obtener informacion, entendiendo que

todos ellos han de poder ser identificados”.

Segun Tamayo y Tamayo (1997), La poblacion se define como la totalidad del fendmeno a
estudiar donde las unidades de poblacidn poseen una caracteristica comun la cual se estudia

y da origen a los datos de la investigacion.
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Hernandez (2001), menciona “La poblaciéon o muestra se puede definir como un conjunto

de unidades o items que comparten algunas notas o peculiaridades que se desean estudiar”

(p.127).

Bernal (2006) define que la poblacion es el conjunto total de individuos, objetos o medidas

que poseen algunas caracteristicas comunes observables en un lugar y en un momento de-

terminado. Cuando se vaya a llevar a cabo alguna investigacion debe de tenerse en cuenta

algunas caracteristicas esenciales al seleccionarse la poblacién bajo estudio. Entre éstas te-

nemos:

a.

Homogeneidad, que todos los miembros de la poblacion tengan las mismas carac-
teristicas segun las variables que se vayan a considerar en el estudio o investiga-
cion.

Tiempo, se refiere al periodo de tiempo donde se ubicaria la poblacion de interés.
Determinar si el estudio es del momento presente o si se va a estudiar a una po-
blacion de cinco afios atras o si se van a entrevistar personas de diferentes gene-
raciones.

Espacio, se refiere al lugar donde se ubica la poblacion de interés. Un estudio no
puede ser muy abarcador y por falta de tiempo y recursos hay que limitarlo a un
area o comunidad en especifico.

Cantidad, se refiere al tamafio de la poblacion. EI tamafio de la poblacion es su-
mamente importante porque ello determina o afecta al tamafo de la muestra que
se vaya a seleccionar, ademas que la falta de recursos y tiempo también nos limita

la extension de la poblacion que se vaya a investigar.
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CAPITULO I
METODOLOGIA DE LA INVESTIGACION

3.1 TIPO Y NIVEL DE INVESTIGACION
A. TIPO DE INVESTIGACION

De acuerdo al autor Carrasco (2006), "Investigacion aplicada se distingue por tener
propdsitos practicos inmediatos definidos, es decir, se investiga para actuar, transformar,
modificar o producir cambios en un determinado sector de la realidad. Para realizar investi-
gaciones aplicadas es muy importante contar con el aporte de las teorias cientificas, que son
producidas por la investigacion basica y sustantiva" (p.44). Por esta consideracion el tipo de
investigacion es aplicada.

B. NIVEL DE INVESTIGACION

De acuerdo al autor Hemandez Sampieri Et. Al (2010), las investigaciones descrip-
tivas vienen a ser "los estudios descriptivos buscan especificar las propiedades, las caracte-
risticas y los perfiles importantes de personas, grupos, comunidades o cualquier otro feno-
meno que se someta a analisis." De acuerdo al autor (2006), una de las funciones principales
de la investigacion descriptiva es la capacidad para seleccionar las caracteristicas fundamen-
tales del objeto de estudio y su descripcion detallada de las partes, categorias o clases de
dicho objeto”; y agrega “La investigacion descriptiva es uno de los tipos o procedimientos
investigativos mas populares y utilizados por los principiantes en la actividad investigativa.
Los trabajos de grado, en los pregrados y en muchas maestrias, son estudios de caracter
eminentemente descriptivo. En tales estudios se muestran, narran, resefian o identifican he-
chos, situaciones, rasgos caracteristicos de un objeto de estudio, o se disefian productos,

modelos, prototipos, guias, etcétera (p.112).

De acuerdo al autor Carrasco (2006), sefiala que, la investigacidn descriptiva se soporta prin-
cipalmente en técnicas como la encuesta, la entrevista, la observacion y revision documental.
Este tipo de investigacidn estudia, analiza, describe y especifica situaciones y propiedades
de personas, grupos, comunidades o cualquier otro fendmeno u objeto que sea sometido al

analisis. Por esta consideracion el nivel de investigacion es descriptivo.
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3.2. DISENO DE INVESTIGACION

De acuerdo con el autor Hemandez Sampieri Et. Al (2010), se puede definir la inves-
tigacion no experimental, “como aquella investigacion que se realiza sin manipular delibe-
radamente las variables, se trata de estudios donde no hacemos variar en forma intencional
las variables independientes para ver su efecto sobre otras variables. Lo que hacemos en la
investigacion no experimental es observar fendmenos tal como se dan en su contexto natural,

para posteriormente analizarlos” (p.191).

Segun Carrasco (2008), el disefio de investigacion transversal descriptivo, se empela para
analizar y conocer las caracteristicas, cualidades internas y externas, propiedades y rasgos
esenciales de los hechos y fendomenos de un hecho realizado a momento determinado del
tiempo. De acuerdo a Hernandez et al 2010, una investigacion de disefio transversal es
“cuando se recolectan datos en un solo momento o en un tiempo Unico y su propdsito es
describir variables y analizar los hechos tal como se dan”. Los instrumentos de recoleccion
de datos, son usados durante el proceso de forma Unica. En esta investigacion se tenia que
analizar procesos, conocer caracteristicas, estudiar rasgos y entender funcionalidades para
encontrar datos necesarios para la construccién del aplicativo de inteligencia de negocios;

por lo tanto, el disefio de investigacion es no experimental de tipo transversal descriptivo.

3.3. HIPOTESIS DE LA INVESTIGACION

“No en todas las investigaciones cuantitativas se planean hipdtesis. El hecho de
formulemos o no hipotesis depende de un factor esencial: el alcance inicial del estudio. Las
investigaciones cuantitativas que formulan hipotesis son aquellas cuyo planteamiento define
que su alcance sera correlacional o explicativo, o en las que tienen un alcance descriptivo,
pero que intentan pronosticar una cifra o un hecho” (Hernandez, baptista y Collado, 2014,
p.104).

“Las investigaciones de tipo descriptivo no requieren formular hipdtesis; es sufi-
ciente plantear algunas preguntas de investigacién que, como ya se anotd, surgen del plan-
teamiento del problema, de los objetivos y, por supuesto, del marco teérico que soporta el
estudio” (Bernal, 2010, P.136). La investigacion que se desarrollo es de tipo descriptivo, por
lo que no se pretende pronosticar hallar o verificar lo planteado en los objetivos, se opt6 por

no plantear hipotesis.
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3.4. POBLACION Y MUESTRA
A. POBLACION
Estuvo compuesta por todos los sistemas de seguridad a nivel de paquetes de la
arquitectura TCP/IP para deteccién de intrusos basado en red.
B. MUESTRA

Sistema de deteccion de intrusos Snort Open Source.

3.5. DEFINICION CONCEPTUAL DE LAS VARIABLES
VARIABLE DE ESTUDIO 1
a. Snort Open Source como sistema de deteccidn de intrusos: Es un IDS basado en
la red que utiliza deteccion de firma; detecta ataques y barrido de puertos que permite
registrar, alertar y responder ante cualquier anomalia previamente definida.

Dimensiones

a. Interfaz de red: Realiza la captura de paquetes y la deteccion, andlisis del trafico de
red, modo méas complejo y configurable.

b. Método de captura: Captura y muestra paquetes de la red con diferentes niveles de
detalle en la consola.

c. Motor de reglas y filtrado de eventos: Detecta uno o varios tipos de actividad de
intrusion y genera alertas dependiendo de las veces que una regla haya coincidido

con el contenido de un paquete.

VARIABLES ESTUDIO 2
a. Seguridad de la infraestructura de red en entornos libres: Es la préctica de pre-
venir y proteger contra la intrusion no autorizada en redes.
b. Pymes del Peru: Son pequefias y medianas empresas, con alta predominancia en el

mercado de comercio, tienen la capacidad de convertirse en el motor del desarrollo

empresarial.

3.6. DEFINICION OPERACIONAL DE LAS VARIABLES
VARIABLE DE ESTUDIO 1

a. Snort Open Source
Dimensiones
a. Interfaz de red.

b. Meétodo de captura.
c. Motor de reglas y filtrado de eventos.
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VARIABLE DE ESTUDIO 2

a. Seguridad de la infraestructura de red.

Dimension
a. Pymes del Peru.
3.7. TECNICAS E INSTRUMENTOS
A. TECNICAS

Andlisis documentario.
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CAPITULO IV
IMPLEMENTACION DEL SISTEMA DE DECTECCION DE INTRU-
SOS (IDS) EN LA EMPRESA MULTINEGOCIOS & TRANSP. D.S
HUAMANI S.A.C.

4.1. ANTECEDENTES DE LA EMPRESA

La empresa MULTINEGOCIOS & TRANSP. D.S HUAMANI S.A.C. inicia su ope-
racion hace mas de 8 afios fundada en la ciudad de Ayacucho en 2011 e inicio sus actividades
econdémicas brindando un servicio de transporte de carga a nivel nacional y venta al por
mayor de materias primas agropecuarias. La empresa establecida es una Sociedad An6nima
Cerrada, formada por tres socios fundadores. Estos tres miembros integran la junta directiva
y tienen el mismo poder de decision. Sin embargo, se ha denominado un gerente general

quien es el representante a nivel funcional.

Posee una moderna flota y gran variedad de camiones que sus clientes requieren en solucio-
nes de transporte, cuenta con operadores altamente capacitados en diferentes materias rela-
cionadas al transporte de carga nacional permite ofrecer a sus clientes la sequridad de que su
carga serd transportada por profesionales aptos. Hoy en dia la empresa MULTINEGOCIOS
& TRANSP. D.S HUAMANI S.A.C, es una organizacion confiable que busca brindar el
mejor servicio, asegurando la calidad de su trabajo con el Unico objetivo de la total satisfac-
cién de sus clientes. Su visién a futuro es consolidarse como la empresa de transporte méas

confiable y segura.

4.1.1. ESTRUCTURA ORGANIZACIONAL
La empresa MULTINEGOCIOS & TRANSP. D.S HUAMANI S.A.C, esta confor-
mada por 5 areas principales: Gerencia general, ventas, operaciones, contabilidad.

a) Gerencia General: Como se ha indicado, se denomind un gerente general, este cargo
es representativo ya que los tres socios son los que deciden en la empresa previa
coordinacion. La persona que ocupa este cargo es responsable de velar por el correcto
funcionamiento de la empresa y lograr los objetivos propuestos.

b) Ventas: Esta area esta encargada de las funciones comerciales, ya que como se in-
dic6 también se dedica al rubro de compra y venta de materias primas agropecuarias.
Las principales actividades que se realizan en esta area es la de buscar proveedores

de las diferentes materias primas, posteriormente se realiza seguimiento a los pedidos
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con ello a las materias primas, si cumple con la calidad establecida el proveedor pasa
a la lista de proveedores de la empresa. Sin embargo, si no cumpliese con la calidad
se realiza un plan de accion de mejora, y nuevamente se evalla si cumple con la
calidad establecida, si cumple se registra a la lista de proveedores caso contrario se
rechaza y se busca otros proveedores.

Una vez que se cuente con la materia prima son vendidos a los diferentes mercados
nacionales, siendo los principales los mercados mayoristas del departamento de

Lima.

Busqueda de
proveedores

|

Seguimiento a
pedidos

;cumple con la Lista de proveedores Compras y control de
calidad? de mercado nacional productos

sl

;cumple con la

Plan de accién .
calidad?

o Rechazar-buscar
otros proveedores

Figura 4.1. Proceso de busqueda de proveedores y compra MULTINEGOCIOS &
TRANSP. D.S HUAMANI S.A.C

c) Almacén: En esta se almacena las materias primas que se compra, para su posterior
venta a los diferentes mercados mayoristas a nivel local y nacional. Las materias
primas que se almacena son cereales (cebada, trigo, maiz, haba, maiz morado, tara,

quinua, papa seca, linaza, tarwi) y tubérculos (papa, olluco).
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d) Operaciones: El area de operaciones es crucial para el funcionamiento de la empresa
en el rubro de transporte. La principal funcion que se realiza en esta area se encarga
del mantenimiento correctivo y preventivo de las unidades de transporte de carga.

Contabilidad: Esta area es muy importante en toda la empresa ya que se realizan todos los
procedimientos relacionados con informacion financiera que debe registrar su exactitud.
Registrando y controlando los gastos e ingresos y las diversas operaciones economicas que

realiza la empresa en sus diferentes actividades.

GERENCIA GENERAL

OPERACIONES

CONTABILIDAD

CONDUCTORES

-

Figura 4.2. Organigrama MULTINEGOCIOS & TRANSP. D.S HUAMANI S.A.C

4.1.2 SITUACION ACTUAL DE INFRAESTRUTURA DE RED
La empresa MULTINEGOCIOS & TRANSP. D.S HUAMANI S.A.C cuenta con los

siguientes dispositivos:

Tabla 4.1
Dispositivos y caracteristicas de Multinegocios & Transp. D.S Huamani S.A.C
DISPOSITIVO CARACTERISTICA

El Cisco EPC3825 es un router con WiFi y compatible con
Router Cisco EPC3825 DOCSIS 3.0, soporta 30, 50 y 100 megas. Ademas, tiene 8
canales de bajada hasta 440 Mbps y 4 de subida, hasta 120
Mbps. Cuenta con cuatro puertos Ethernet 10/100/1000 y
WiFi 802.11n de hasta 300 Mbps (wiki.bandaancha, s.f).
PC-01(contabilidad). Marca: Dell 4ta Generacion.




Modelo: Optiplex 9020.
Procesador: Intel Core i7.
Disco duro: 500 GB.
RAM 4 GB.

Sistema Operativo: Windows 10.

PC-02 (Gerencia) Marca: Lenovo

Modelo: Thinkcentre M73
Procesador: Intel Core i5
Disco duro: 500 GB

RAM 4 GB

Sistema Operativo: Windows 8
Impresora Ecotank L4160 | Modelo L4160.

Conexion Wifi.

Escanea y fotocopiadora doble cara.
Resolucion de escéaner 48 bits y 1200 x 2400 dpi.

La estructura de red de la empresa Multinegocios & Transp. D.S Huamani S.A.C, como se
muestra en la Figura 4.3, el internet llega a través del router, esta red cuenta con 2 ordena-
dores conectados al router a través de cableado UTP, asimismo la impresora estd conectada

a través del Wifi.

INTERNET

Router

Contabilidad

Gerencia

Figura 4.3. Topologia red de la empresa Multinegocios & Transp. D.S Huamani S.A.C
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4.2. DISENO DE LA ESTRUCTURA DE RED BASADA EN SISTEMA DE DE-
TECCION DE INTRUSOS A NIVEL DE RED (NIDS)
De acuerdo al capitulo Il en la seccién 2.2.10, la estructura jerarquica de la red esta dividida

en 3 capas:

A. CAPA DE ACCESO

La red esta creada de acuerdo a las diferentes areas de la empresa: Gerencia, conta-
bilidad, almacén y ventas. Las cuales forman parte de la capa de acceso, como se muestra en
la figura 4.4.
Todas las areas de la empresa cuentan con la misma topologia y estructura de red, se cuenta
con 5 ordenadores, 1 impresora, 1 switch y 1 access point. La topologia que muestra en cada
una de las areas es la topologia estrella, donde la conexidon entre los diferentes dispositivos
finales y el switch es de punto a punto. El access point puede tener conexién con los dispo-
sitivos por medios no guiados, para interconectar los 05 ordenadores con el switch se utiliza
el cableado UTP y conectores RJ-45, mientras que para los moviles la conexion es traves del

wifi y el access point.

(P ] GEREMNCIA Rty

J\

J\

VENTAS

/ \

Figura 4.4. Estructura de red a nivel de la capa de acceso.
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Tabla 4.2

Dispositivos de entrada y salida de red a nivel de la capa de acceso.

DISPOSITIVO DE ENTRADA MEDIO PISPOSITIVO DE
SALIDA

PC 01 Cable UTP (guiado) Switch

PC 02 Cable UTP (guiado) Switch

PC 03 Cable UTP (guiado) Switch

PC 04 Cable UTP (guiado) Switch

PC 05 Cable UTP (guiado) Switch

Impresora Cable UTP (guiado) Switch

Movil Wifi (no guiado) Access Ponit

B. CAPA DE DISTRIBUCION

En esta capa se conecta la capa acceso con la capa ndcleo. La capa de distribucion

esta conformada por 2 switch, como se muestra en la figura 4.5, lo que realiza es agregar los

datos recibidos de la capa de acceso antes de que se transmitan a la capa nucleo para el

enrutamiento hacia su destino final, se utiliza el cableado UTP y conectores RJ-45.

' RED INTERMA DESMILITARIZADA[DMZ) ™

' r:l GEREMCILA

di

pa
stribucio

WENTAS

A

! @gﬂﬁé |

o ALMACEN - "\
8 _IE;SMHT!' |E

- S

/

Figura 4.5. Estructura de red a nivel de la capa de distribucion.
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C. CAPADENUCLEO

La capa nucleo estd conformada por 1 switch, como se muestra en la figura 4.6, esta
capa es fundamental para la interconectividad entre los elementos de la capa de distribucion
y la capa ndcleo. La capa nucleo complementa el trafico de todos los dispositivos de la capa
de distribucidn, y reenvia grandes cantidades de datos rapidamente, para el enrutamiento

hacia su destino se utiliza el cableado UTP y conectores RJ-45.

RED INTERNA DESMILITARIZADA(DMZ)

r D GERENCIA 4

' D CONTABILIDAD ™

N\
LN

D ALMACEN — ™

' VENTAS ™

U=

L4 w,

Figura 4.6. Estructura de red a nivel de la capa nucleo.
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43. UBICACION DEL SISTEMA DE DETECCION DE INTRUSOS EN LA ES-
TRUCTURA DE RED

En este punto, se muestra en la figura 4.7 la estructura jerarquica de red LAN, basada en un
Sistema de Deteccidn a nivel de red para la Pyme.

De acuerdo al capitulo Il en la seccion 2.2.5, se opté por colocar el Sistema de Deteccion de
Intrusiones (IDS) detras del firewall, debido a que desde este punto estratégico para moni-
torizar las amenazas externas que lograron atravesar el firewall. Asimismo, identifica las
intrusiones internas debido a que muchas amenazas son provocadas por usuarios internos al

momento de ingresar a paginas web maliciosas o al ingresar dispositivos al ordenador.

-" RED INTERNA DESMILITARIZADA{DMZ) ™
s
=3

' :] CONTABILIDAD ™

J =

~,

A
' ] VENTAS ™

_-Z.___ el

M .y

Figura 4.7. Estructura de red basada en sistema de deteccion de intrusiones a nivel de red.
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44  CONFIGURACION DEL SISTEMA DETECCION DE INTRUSOS(IDS)
SNORT

Antes de empezar con la configuracion del Snort, tenemos que actualizar el sistema e instalar
openssh-server (para que podamos administrar el sistema de forma remota). Seguidamente

se reinicia para que se apliquen todas las actualizaciones.

sudo apt-get update
sudo apt-get dist-upgrade -y
sudo apt-get install -y openssh-server

sudo reboot

44.1 CONFIGURACION DE LA TARJETA DE RED
A partir de Ubuntu 15.10, las interfaces de red ya no siguen el estandar eth0, para lo
cual tendremos que verificar con el comando ifconfig el nombre de la red, en este caso el

nombre es enp0s3.

root@snort:™# ifconfig

- Link encap:Ethernet direccionHd 08:00:27:8d:8b:e3
Direc. inet:10.0.2.24 Difus.:10.0.2.255 Masc:255.255.255.0
Direccion inetb: feB0::a00:27ff :feld:8be3 64 Alcance:Enlace
ACTIVO DIFUSION FUNCIONANDO MULTICAST MTU:1500 Métrica:1
Pagquetes RX:Z21 errores:0 perdidos:0 overruns:0 frame:0
Paquetes TX:28 errores:0 perdidos:0 overruns:0 carrier:0
colisiones:0 long.colaTX:1000
Bytes RX:5893 (5.8 KB) TX bytes:3468 (3.4 KB)

Link encap:Bucle local

Direc. inet:127.0.0.1 Masc:255.0.0.0

Direccion inetb: ::1,128 Alcance:Anfitridn

ACTIVO BUCLE FUNCIONANDO HTU:65536 Métrica:1l

Paquetes RX:160 errores:0 perdidos:0 overruns:0 frame:0
Paquetes TX:160 errores:0 perdidos:0 overruns:0 carrier:0
colisiones:0 long.colaTX:1

Bytes RX:11840 (11.8 KB) TX bytes:11840 (11.8 KB)

root@snort:"# _

Figura 4.8. Verificacion de configuracion de interfaz

Tenemos que deshabilitar LRO y GRO para cualquier interfaz que escuche Snort, utilizare-
mos ethtool comando en el archivo de configuracion de la interfaz de red. Usamos vi para

editar el archivo de interfaces de red:

sudo vi [etc/network/interfaces

Agregamos las siguientes dos lineas para cada interfaz de red, asegurdndose de cambiar
enp0s3 segun el nombre de la interfaz de red que tenga, ya que los nombres de su interfaz

pueden ser diferentes.
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post-up ethtool -K enpos3 gro off

post-up ethtool -K enpos3 Iro off

## and how to activate them. For more information, see interfaces(5).

source setc/netuork/interfaces.d >

it The loopback network interface
uto lo
iface lo inet loopback

#t The primary network interface
uto enpOs3

iface enp0s3 inet dhcp

post—up ethtool -K enp0s3 gro off
post—up ethtool -K enp0s3 lro off

Figura 4.9. Configuracion de interfaz

Verificamos que LRO y GRO estén deshabilitados, si no lo estuvieran tenemos que reiniciar

con el comando sudo reboot y verificar.

sudo ifconfig enpos3 down && sudo ifconfig enpos3 up

ethtool -k enpos3 | grep receive-offload

oot@snort:"# sudo ifconfig enpOs3 doun && sudo ifconfig enpOs3 up
oot@snort:"# ethtool -k enp0s3 | grep receive-off load
: off

: off [fixedl

Figura 4.10. LRO y GRO deshabilitados.

4.4.2 INSTALACION DE LOS REQUISITOS PREVIOS DE SNORT

Snort tiene cuatro requisitos previos principales:

PCAP (libpcap-dev) disponible desde el repositorio de Ubuntu
PCRE (libpcre3-dev) disponible desde el repositorio de Ubuntu
Libdnet (libdumbnet-dev) disponible desde el repositorio de Ubuntu
DAQ (' http://www.snort.org/downloads/ )

Primero instalamos todas las herramientas necesarias para crear software. Los elementos

esenciales de construccidn que hace esto por nosotros:

sudo apt-get install -y build-essential

58



Una vez que nuestras herramientas de compilacion estan instaladas, instalamos todos los

requisitos previos de Snort que estan disponibles en los repositorios de Ubuntu.

sudo apt-get install -y libpcap-dev libpcre3-dev libdumbnet-dev

Snort DAQ (biblioteca de adquisicion de datos) tiene algunos requisitos previos que deben

instalarse:

sudo apt-get install -y bison flex

Creamos una carpeta llamada snort_src para mantenerlos a todos en un solo lugar.

mkdir ~/snort_src

cd ~/snort src

Descargue e instale la tltima version de DAQ desde el sitio web de Snort. Los siguientes
pasos usan wget para descargar la version 2.0.7 de DAQ, que es la dltima version al mo-

mento.

cd ~[snort_src

weget https://snort.org/downloads/snort/dag-2.0.7.tar.gz
tar-xvzf dag-2.0.7.tar.gz

cddag-2.0.7

Jconfigure

make

sudo make install

Cuando se ejecuta ./configure, deberia ver la siguiente salida que muestra qué maédulos se

estan configurando y cuales estaran disponibles cuando compile DAQ:

AFPacket DAl} module.. : yes
Durp DAQ module...... I yes
IPFY DAL module...... I yes
IPQ) DA module....... I no
NFQ DA module....... I no
FCAP DAQ module...... I yes
netmap DAQ module.... : no

root@swort i~ /snort_srcsdag-2.0.74

Figura 4.11. Configuracion DAQ (Modulo de adquisicion de datos).
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443 INSTALACION DE SNORT

Para instalar Snort en Ubuntu, hay un requisito previo adicional que debe instalarse: zlibg
que es una biblioteca de compresion.

Hay cuatro bibliotecas opcionales que mejoran la funcionalidad: liblzma-dev tres de los cua-
les proporcionan descompresion de archivos swf (adobe flash), openssl, y libssl-dev que

proporcionan firmas de archivos SHA y MD5:

sudo apt-get install -y zlib1g-dev liblzma-dev openssl libssl-dev

sudo apt-get install -y libnghttp2-dev

Una vez que se hayan instalado todos los requisitos previos, descargamos Snort 2.9.16.1,

para compilarlo y luego instalarlo.

cd ~/snort src

wget https://snort.org/downloads/snort/snort-2.9.16.1.tar.gz
tar-xvzf snort-2.9.16.1.tar.gz

cd snort-2.9.16.1

.Jconfigure —enable-sourcefire

make

sudo make install

Ahora ejecutaremos el siguiente comando para actualizar las bibliotecas compartidas, si omi-

timos este paso obtendremos un error cuando intentemos ejecutar Snort:

sudo ldconfig

Colocaremos un enlace simbolico al binario Snort en /usr/sbin:

sudo In -s Jusr/local/bin/snort Jusr/sbin/snort

Probaremos Snort ejecutando el binario como usuario normal, pasandole el -V, que le dice

a Snort que se verifique a si mismo y cualquier archivo de configuracién que le pase.

—=> Snort? {=

Uerzion 2.9.16.1 GRE (Build 140)

By Martin Roesch & The Snort Team: http:r/wuww.snort.org/contactiteam
Copyright (C) 2014-2020 Cisco and-ror its affiliates. All rights reserved.
Copyright (C) 1998-2013 Sourcefire, Inc., et al.

Using libpcap version 1.7.4

Using PCRE version: 8.38 2015-11-Z3

Using ZLIB version: 1.2.8

root@snort :"H# _

Figura 4.12. Informacion sobre Snort 2.9.16.1
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444 CONFIGURACION DE SNORT PARA EJECUTAR EN MODO NIDS

Para ejecutar Snort crearemos una cuenta sin privilegios. También crearemos una serie de
archivos y directorios requeridos por Snort, y estableceremos permisos en esos archivos.
Snort tendré los siguientes directorios: Configuraciones y archivos de reglas en /etc/snort.
Las alertas seran escritas a /var/log/snort. Las reglas compiladas (.so rules) se almacenaran

en /usr/local/lib/snort_dynamicrules.

# Crea usuario Snorty grupo:

sudo groupadd snort

sudo useradd snort -r -s /sbin/nologin -c SNORT IDS -g snort
# Crea directorios de Snort:

sudo mkdir Jetc/snort

sudo mkdir fetc/snort/rules

sudo mkdir /etc/snort/rules/iplists

sudo mkdir /etc/snort/preproc_rules

sudo mkdir /usr/local/lib/snort_dynamicrules
sudo mkdir /etc/snort/so _rules

# Crea algunos archivos que almacenan reglas y listas de IP
sudo touch Jetc/snort/rules/iplists/black list.rules
sudo touch Jetc/snort/rules/iplists/white_list.rules
sudo touch Jetc/snort/rules/local.rules

sudo touch /etc/snort/sid-msg.map

# Crea nuestros directorios de registro:

sudo mkdir /var/log/snort

sudo mkdir /var/log/snort/archived logs

# Ajusta permisos:

sudo chmod -R 5775 /etc/snort

sudo chmod -R 5775 /var/log/snort

sudo chmod -R 5775 /var/log/snort/archived logs
sudo chmod -R 5775 [etc/snort/so_rules

sudo chmod -R 5775 [usr/local/lib/snort _dynamicrules

Cuando queramos cambiar la propiedad de los archivos que creamos anteriormente para ase-

gurarnos de que Snort pueda acceder a los archivos que usa:
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sudo chown -R snort:snort /etc/snort
sudo chown -R snort:snort /var/log/snort

sudo chown -R snort:snort /usr/local/lib/snort_dynamicrules

Snort necesita algunos archivos de configuracion los cuales son:
1) classification.config
2) file magic.conf
3) reference.config
4) snort.conf
5) threshold.conf
6) attribute table.dtd
7) gen-msg.map
8) unicode.map
Para poder copiar los archivos de configuracion y los preprocesadores dindmicos, ejecutare-

mos los siguientes comandos:

cd ~/snort_src/snort-2.9.16.1/etc/

sudo cp *.conf* Jetc/snort

sudo cp *.map /etc/snort

sudo cp *.dtd Jetc/snort

cd ~/snort_src/snort-2.9.16.1/src/dynamic-preprocessors/build/usr/local/lib/snort_dy-
namicpreprocessor/

cd ~/snort_src/snort-2.9.16.1/src/dynamic-preprocessors/build/usr/local/lib/snort dy-

namicpreprocessor/

Ahora tenemos el siguiente disefio del directorio y las ubicaciones de los archivos:

Archivo Binario de Snort: /usr/local/bin/snort

Archivo de configuracion de Snort: /etc/snort/snort.conf

Directorio de datos de registro de Snort:  /var/log/snort

Directorios de reglas de Snort: letc/snort/rules
/etc/snort/so_rules
letc/snort/preproc_rules
lusr/local/lib/snort_dynamicrules

Snort directorios de la lista de IP: letc/snort/rules/iplists

Preprocesadores dindmicos de Snort: /usr/local/lib/snort dynamicpreprocessor/
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Nuestro listado de directorios de Snort se ve asi:

root@snort :"# tree setcosnort
etcssnort
attribute_table.dtd
classification.config
file magic.conf
JEN—MS( . map
preproc_rules
reference.conf ig
rules

iplists
black _list.rules
white_list.rules

local.rules
zid-msg.map
snort .conf
so_rules
threshold.conf
unicode.map

1 directories, 12 files
root@snort:"# _

Figura 4.13. Distribucion de directorios de Snort.

Cambiaremos algunas configuraciones ingresando en el archivo snort.conf:

sudo vi [etc/snort/snort.conf

Cambiaremos las siguientes lineas para cumplir con su entorno:
HOME_NET debe coincidir con la red interna. En este caso es HOME_NET es 10.0.0.0
con una mascara de subred de 24 bits 255.255.255.0:

ipvar HOME _NET 10.0.0.0/24

No debemos cambiar EXTERNAL_NET a $HOME_NET, porque podriamos perder aler-

tas de Snort.

var RULE PATH /etc/snort/rules
var SO_RULE PATH /etc/snort/so_rules
var PREPROC_RULE PATH /etc/snort/preproc_rules

var WHITE LIST PATH /etc/snort/rules/iplists
var WHITE _LIST PATH /etc/snort/rules/iplists

Habilitaremos el archivo de las reglas locales, donde podemos agregar reglas sobre las que

Snort puede alertar. Tenemos que descomentar la linea:
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include SRULE_PATH/local.rules

Una vez que el archivo de configuraciéon esté listo, haremos que Snort verifique que es un
archivo vélido y que todos los archivos necesarios a los que hace referencia son correctos.
Nos tiene que mostrar que ha sido ejecutado exitosamente una vez ejecutado el comando

siguiente.

snort -T -c /etc/snort/snort.conf -i etho

[Rule application order: pass—>drop->sdrop->reject->alert->log
erifying Preprocessor Configurations?

pcap DA conf igured to passive.

Aicquiring network traffic from “enpOs3".

——== Initialization Complete ==—

—=> Snort? <=

Version £.9.16.1 GRE (Build 140)

By Martin Roesch & The Snort Team: http:-- www.snort.org-contact#itean
Copyright (C) 2014-2020 Cisco and-or its affiliates. All rights reserved.
Copyright (C) 1998-2013 Sourcefire, Inc., et al.

Using libpcap version 1.7.4

Using PCRE wversiom: §.38 2015-11-23

Using ZLIB version: 1.2.8

Rules Engine: SF_SNORT_DETECTIOM_ENGINE Version 3.1 <Build 1>
Preproceszor 0Object: SF_SMTP Versiom 1.1 <Build 9>
Preprocessor Object: SF_DCERPCZ Version 1.0 <Build 3>
Preprocessor Object: SF_POP Uersion 1.0 <Build 1>
Preprocessor Object: SF_MODBUS Version 1.1 <Build 1>
Preprocessor Object: SF_SIP VUersion 1.1 <Build 1>
Preprocessor Object: SF_GTP Version 1.1 <Build 1>
Preprocessor Object: SF_DNP3 Uersion 1.1 <Build 1>
Preprocessor Object: appid Wersion 1.1 <Build 5>
Preprocessor Object: S5F_35H Version 1.1 <Build 3>
Preprocessor Object: SF_REPUTATION Version 1.1 <Build 1>
Preprocessor Object: SF_DNS Version 1.1 <Build 4>
Preprocessor Object: SF_SDF Version 1.1 <Build 1>
Preprocessor 0Object: SF_FTPTELMET Version 1.2 <Build 13>
Preprocessor Object: SF_SSLPP Version 1.1 <Build 4>
Preprocessor Object: SF_IMAP Version 1.0 <Build 1>

[Snort successfully validated the configuration?
Snort exiting
o0 0 e

Figura 4.14. Ejecucion de Snort 2.9.16.1

445 CONFIGURACION Y TEST DE LAS REGLAS SNORT

De acuerdo al capitulo Il en la seccion 2.2.6.3, de donde podemos decir que, la va-
riable HOME_NET define las direcciones de red a monitorear. Asimismo, la variable EX-
TERNAL_NET define qué hosts externos monitorear. El valor predeterminado de any per-
mite a monitorear todas las direcciones de red local.
En esta etapa, se define las reglas en el motor de deteccidn. Estas reglas seran colocadas en
el directorio de local.rules.
Antes de configurar las reglas, tenemos que ejecutar Snort en modo Sistema de Deteccion

de Intrusiones a nivel de red (NIDS) tal como se muestra en la Figura 4.15.
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M S5 root@linux16-VirtualBox: ~

oot@linux16-vVirtualBox:~#
oot@linux16-VirtualBox:~# clear

oot@linux16-VirtualBox:~# sudo /usr/local/bin/snort -A console -q -u snort -g s
ort -c /etc/snort/snort.conf -1 enpOs3

Figura 4.15. Snort en modo NIDS

1. ICMP detectada

Esta regla genera una alerta, con un comportamiento sospechoso en el protocolo ICMP
desde cualquier direccion IP de origen y puerto. Teniendo como direccién de IP destino
$HOME_NET ingresando por cualquiera de sus puertos. El mensaje que emite la alerta es
“Prueba ICMP detectada”.

alert icmp any any -> $HOME NET any (msg:"Prueba ICMP detectada"; GID:1;

sid:100000071; rev:001; classtype:icmp-event;)

Verificamos si al realizar ping desde cualquiera de los hosts, hacia cualquiera de los puertos
nos emite una alerta detectada.

& @ ubuntu@ubuntu-VirtualBox: ~

ubuntu@ubuntu-vVirtualBox:~$ ping 10.0.2.1

PING 10.0.2.1 (10.0.2. 1) 56(84) bytes of data.
bytes from 10. icmp_seq=1 ttl=255 time=0.
bytes from 10.0.2.1: icmp_seq=2 ttl=255 time=0.
bytes from 10.0.2.1: icmp_seq=3 ttl=255 time=0.

bytes from 10.0.2.1: icmp_seq=4 ttl=255 time=0.
bytes from 10.0.2.1: icmp_seq=5 ttl=255 time=0.

10.0.2.1 ping statistics ---
5 packets transmitted, 5 received, 0% packet loss, time 4047ms
rtt min/avg/max/mdev = 0.266/0.602/0.806/0.183 ms
ubuntu@ubuntu-vVirtualBox:~$

Figura 4.16. Ejecucion de regla N° 1.

En la figura b nos indica desde que direccion IP se realizé el ping, fecha y hora de la ejecu-

cion y tiempo de vulnerabilidad ICMP.

root@snort:"# sudo susrslocalsbinssnort -A console -g -u snort -g snort -c ~setcssnortssnort.conf -i
enpOs3

08-20-09:38:22 706778 [==] [1:10000001:11 Prueba ICHP detectada [==] [Classification: Generic ICHP
event] [Priority: 31 {ICMP} 10.0.2.18 -> 10.0.2.1

08-/20-09:38:22.706783 [+e] [1:10000001:1]1 Prueba ICMP detectada [s=] [Classification: Generic ICHMP

event] [Priority: 31 {ICMP} 10.0.2.1 -> 10.0.2.18
08-20-09:38:23.716154 [==]1 [1:10000001:11 Prueba ICMP detectada [==] [Classification: Generic ICHMP
event] [Priority: 31 {ICMP} 10.0.2.168 -> 10.0.2.1
0B8-20-09:38:23.716166 [==]1 [1:10000001:11 Prueba ICMP detectada [==] [Clasz=zification: Generic ICMP
event] [Priority: 31 {ICMP} 10.0.2.1 > 10.0.2.18

Figura 4.17. Alerta de regla N° 1.
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2. Escaneo de puertos TCP

La regla genera una alerta, con un comportamiento sospechoso en el protocolo TCP desde
cualquier direccion IP de origen y puerto. Teniendo como direccién de IP destino
$HOME_NET, ingresando por cualquiera de los puertos. EI mensaje que emite la alerta es

“Escaneo de puertos TCP detectada”.

alert tcp any any -> $HOME NET any (msg: “Escaneo de puertos TCP detectada”;
GID:1; sid:10000002; rev:001; classtype:web-application-attack; detection fiter:track

by src, count 30, seconds 60;)

Se realiza la prueba de la regla utilizando el comando nmap que analizara el escaneo cuando
alguien intente escanear su red para identificar el host de red activos.

Q€ ubuntu@ubuntu-VirtualBox: ~
ubuntu@ubuntu-VirtualBox:~$ nmap 10.0.2.15

Starting Nmap 7.01 ( https://nmap.org ) at 2020-08-20 10:54 -05
Nmap scan report for 10.0.2.15
Host is up (0.0019s latency).

Not shown: 999 closed ports
PORT STATE SERVICE
22/tcp open ssh

Nmap done: 1 IP address (1 host up) scanned in 0.64 seconds
ubuntu@ubuntu-vVirtualBox:~$ I

Figura 4.18. Ejecucion de regla N° 2.

En la figura 4.19 nos muestra la alerta que se registra al ejecutar el comando nmap, la direc-
cion de IP desde donde se realizé el escaneo es 10.0.2.18, la clasificacion de esta vulnerabi-

lidad es Ataque desde una Aplicacién web.

08.-20-10:54:41.307761 [=*=] [1:10000003:1]1 TCP Port Scamming [==] [Classification: Web fApplication
tack] [Priority: 11 {TCP} 10.0.2.18:42042 -> 10.0.2.15:2394
08-20-10:54:41.307767 [==] [1:10000003:1]1 TCP Port Scamming [==] [Classification: Web fApplication
tackl]l [Priority: 11 {TCP} 10.0.2.15:2394 -> 10.0.2.18:42042
0B-20-10:54:41.307781 [==] [1:10000003:11 TCP Port Scaming [==] [Classification: Ueb Application

tackl] [Priority: 11 {TCP} 10.0.2.18:43362 -> 10.0.2.15:9878

0B-20-10:54:41.307784 [] [1:10000003:11 TCP Port Scamming [==] [Classification: Ueb Application
tackl]l [Priority: 11 {TCP} 10.0.2.15:9876 -> 10.0.2.18:43382

DB-Z20-10:54:41.307970 [=e«] [1:10000003:11 TCP Port Scamming [==] [Classification: Web Application
tack]l [Priority: 11 {TCP} 10.0.2.18:54992 -> 10.0.2.15:125

Figura 4.19. Alerta de regla N° 2.

3. Intento de conexiéon FTP

La regla genera una alerta, con un comportamiento sospechoso en el protocolo TCP desde
cualquier direccion IP de origen y puerto. Tiene como direccién de IP destino
$HOME NET y puerto de destino 21. El mensaje que emite la alerta es “Intento de cone-
xion FTP”.
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alert tcp any any -> SHOME NET 21 (msg:"Intento de conexion FTP sid:10000003;

rev:001;)

Realizamos la prueba de la regla donde ejecutamos el comando ftp y verificamos la conec-

tividad del servidor ftp.

F W

ubuntu@ubuntu-VirtualBox: ~
ubuntu@ubuntu-VirtualBox:~$ ftp 10.06.2.15

ftp: connect: Connection refused
ftp> |}

Figura 4.20. Ejecucion de regla N° 3.

La regla implementada se verifica correctamente, la figura 4.21 indica que la direccion

ip_10.0.2.18 se trata de conectar del puerto 21.

rootB@snort :"# sudo susrslocals/binssnort -A console —qg —u snort —g snort -c setcssnortrssnort.conf -i

[=+] [1:10000003:11 FIF comnection [s=] [Priority: @1 {TCP} 10.0.2.18:46736

Figura 4.21. Alerta de regla N° 3.

4. Intento de conexion TELNET

La regla genera una alerta, con un comportamiento sospechoso en el protocolo TCP desde
cualquier direccion IP de origen y puerto. Tiene como direccion de IP destino
$HOME NET y puerto de destino 80. El mensaje que emite la alerta es “Intento de cone-
xion TELNET”.

alert tcp any any -> $HOME NET 80 (msg:" Intento de conexiéon TELNET";

sid:10000004; rev:001;)

Para verificar la utilidad de la regla anterior se ejecuta el comando telnet 10.0.0.0 80 para
comprobar si el puerto de un ordenador remoto esta abierto o cerrado.

O & @ ubuntu@ubuntu-VirtualBox: ~
ubuntu@ubuntu-VirtualBox:~$ telnet 10.0.0.0 80

Trying 10.0.0.0...
e
ubuntu@ubuntu-VirtualBox:~$ I

Figura 4.22. Ejecucion de regla N° 4.

La regla implementada se verifica correctamente, la figura 4.23 indica que la direccion

ip_10.0.2.18 se trata de conectar a través del puerto 80.
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oot@snort:™# sudo rusr-local-binssnort -A comsole -u snort —g snort -c setcssnortssnort.conf -i
EnpOs3

DB-20-15:56:20.130167 [+] [1:10000004:11 Intento conexion TELNET [s=] [Priority: 01 {TCP} 10.0.
P.18:32624 -> 10.0.0.0:80

08-20-15:56:21.138111  [==] [1:10000004:11 Intento conexidn TELNET [xx] [Priority: 01 {TCP} 10.0.

?.18:32824 -> 10.0.0.0:80
P8-20-15:56:23.153953  [»<] [1:10000004:11 Intento conexion TELNET [s=] [Priority: 01 {TCP} 10.0.
£.18:32624 -> 10.0.0.0:80
PB-20-15:06:27.282047 [s=] [1:10000004:11 Intento conexidn TELNET [s=] [Priority: ©1 {ICP} 10.0.
?.18:32824 -> 10.0.0.0:80

Figura 4.23. Alerta de regla N° 4.

5. Posible ataque DoS TCP

La regla genera un alerta ataque de denegacion de servicio distribuido, con un comporta-
miento sospechoso en el protocolo TCP desde cualquier direccion IP de origen y puerto.
Tiene como direccidn de IP destino $HOME_NET y puerto de destino 80. El mensaje que
emite la alerta es “Posible TCP DoS”.

Alert tcp any any -> $SHOME_NET 80 (flags: S; msg “Possible TCP DoS;Flow:stateless;

threshold: type both, track by src, count 70, seconds 10; sid:10000005;rev:001;)

Para verificar la regla implementada se utilizé la herramienta hping3 que le permite enviar
paquetes manipulados. Ademas, le permite controlar el tamafio, la cantidad y la fragmenta-

cion de los paquetes para sobrecargar el objetivo y evitar o atacar los firewalls.

root@ubuntu-virtualBox:~# sudo hping3 -S --flood -V -p 80 10.0.2.15
using enpOs3, addr: 10.0.2.18, MTU: 1500

HPING 10.0.2.15 (enp0s3 10.0.2.15): S set, 40 headers + 0 data bytes
hping in flood mode, no replies will be shown

Figura 4.24. Ejecucion de regla N° 5.

En la figura 4.25 podemos observar que la regla funciona de manera efectiva, emitiendo una

alerta de posible ataque de DoS (negacion de servicios).

root@snort:"# sudo ~usrslocalsbinssnort -A console -g —u snort —g snort -c setcssnortrssnort.conf -i

Posible TCP DoS [»=] [Priority: 01 {TCP} 10.0.2.18:

[s] [1:10000005:1]1 Posible TCP DoS [+] [Priority: 01 {TCP} 10.0.2.18:
[1:10000005:1]1 Posible TCP DoS [Priority: 01 {TCP} 10.0.2.18:

[1:10000005:1]1 Posible TCP DoS [Priority: @1 {TCF} 10.0.2.18:

006412 [1:10000005:1]1 Posible TCP DoS [Priority: @1 {TCF} 10.0.2.18:
.016210 [1:10000005:11 Posible TCP DoS [Priority: 01 {TCP} 10.0.2.18:

.035956 [1:10000005: Posible TCP Do3S [Priority: 01 {TCP} 10.0.2.18:

Figura 4.25. Alerta de regla N° 5.
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6. Conexion SSH detectada

La regla genera una alerta de una conexion no permitida de SSH, esto hace que las personas
se conecten a una computadora local y remota. Esta regla tiene un comportamiento sospe-
choso en el protocolo TCP desde cualquier direccion IP de origen y puerto. Tiene como
direccién de IP destino 10.0.2.15 y puerto de destino 22. EI mensaje que emite la alerta es

“Conexién SSH detectada”.

Alert tcp any any ->10.0.2.15 22 (msg: “Conexion SSH detectetada”; sid:10000006;)

Para verificar la regla anterior utilizaremos la herramienta PUTTY desde donde podemos

conectarnos a servidores remotos, ingresando el nombre o direccion del host y puerto.

€ & & pPuTTY Configuration

Category: Basic options for your PUTTY session

¥ Session Specify the destination you want to connect to
Logging Host Name (or IP address) Port

v Terminal 10.0.2.15| | |22
Keyboard Connection type:
Bell Raw Telnet Rlogin @& SSH Serial
Fearure«< 4 - At~ -

Figura 4.26. Ejecucion de regla N° 6.

En la figura 4.27 podemos observar que la regla funciona de manera efectiva, emitiendo una

alerta de intento de conexion SSH.

root@snort:"# sudo -usr-localsbinssnort -A comsole -u snort —-g snort -c rsetcrssnortrssnort.conf -i
enpOs3

08-21-08:45:26.867061 [==] [1:10000006:01 Intento conexion S5H [==] [Priority: 01 {ICP} 10.0.2.1
034957 -> 10.0.2.15:22

08-21-08:45:26.867410 [e] [1:10000006:01 Intento conexion SSH [==] [Priority: 01 {ICP} 10.0.2.1

034957 -> 10.0.2.15:22
08-21-08:45:26.871454 [s=] [1:10000006:0]1 Intento conexion 35H [==] [Priority: 01 {ICP} 10.0.2.1
034957 > 10.0.2.15:22
08-21-08:45:26.87357Y3  [==] [1:10000006:0]1 Intento conexion S5H [==] [Priority: 01 {ICP} 10.0.2.1
0:34957 -> 10.0.2.15:22

Figura 4.27. Alerta de regla N° 6.

7. Alerta de ingreso a Facebook

La regla genera una alerta de una conexion a Facebook, esta regla tiene un comportamiento
sospechoso en el protocolo TCP desde cualquier direccion IP de origen y puerto. Tiene
como direccidn de IP destino SHOME_NET y puerto de destino any. EI mensaje que emite

la alerta es “Alguien se encuentra ingresando a Facebook”.

Alerttcp any any -> $HOME NET any (content: “www.facebook.com”; msg:” Alguien

se encuentra ingresando a Facebook”; sid:10000007; rev:001;)
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Para verificar que la regla implementada funciona de manera efectiva, se ingresa a la pagina
de la red social Facebook.

€) (2) Facebook

& G @ O & facebook.com e O v i O ® =

Figura 4.28. Ejecucion de regla N° 7.

De acuerdo a la Figura 4.29, podemos observar que la alerta funciona de manera correcta.
Emite un mensaje de alerta.

root@snort :"# sudo ~usr-locals/binssnort —-A console —-g —u snort —-g snort —c ~setcssnortssnort.conf -i
enpOs3

D8-21-12:13:51.365555 [+==] [1:10000007:1]1 Alguien se encuentra ingresando a Facebook [s=] [Priorit
: 01 {TCP} 10.0.2.18:59442 -> 157.240.197.35:443

08-21-12:13:52.183175 [+=] [1:10000007:1]1 Alguien se encuentra ingresando a Facebook [==] [Priorit
: 01 {TCP} 10.0.2.18:59446 -> 157.240.197.35:443

Figura 4.29. Alerta de regla N° 7.

8. Alerta de ingreso a Youtube

La regla genera una alerta de una conexion a Youtube, esta regla tiene un comportamiento
sospechoso en el protocolo TCP desde cualquier direccion IP de origen y puerto. Tiene
como direccidn de IP destino SHOME_NET y puerto de destino any. EI mensaje que emite

la alerta es “Alguien se encuentra ingresando a youtube”.

Alert tcp any any -> $HOME _NET any (content: “www.youtube.com”; msg:” Alguien

se encuentra ingresando a youtube”; sid:10000008; rev:001;)

Para verificar que la regla implementada funciona de manera efectiva, se ingresa a la pagina
de Youtube.

< ce® ©Oa youtube.com @ IND®
= E3Youlube™ Buscar O B @ ‘ © Acceper
— SN = e

Figura 4.30. Ejecucion de regla N° 8.
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De acuerdo a la Figura 4.31, podemos observar que la alerta funciona de manera correcta.

Emite un mensaje de alerta.

root@snort:"# sudo ~usrslocal/binssnort -A console -g -u snort -g snort -c setc/snort-snort.conf -i
enp0s3

08-21-12:15:52.527214  [s] [1:10000008:11 Alguien se encuentra ingresando a youtube [s<] [Priority:
01 {TCP} 10.0.2.18:39072 -> 64.233.190.91:443

Figura 4.31. Alerta de regla N° 8.

En la tabla 4.3 se puede observar la estructura general de la cabecera de la regla y la regla

que emite:

Tabla 4.3
Reglas para motor de deteccion
DIRECCION DIRECCION PUERTO PUERTO ALERTA

PROTOCOLO
ORIGEN DESTINO ORIGEN DESTINO

IMCP any HOME_NET any any Prueba ICMP
detectada

TCP any HOME_NET any any Escaneo de
puertos TCP
detectada

TCP any HOME_NET any 21 Intento de co-
nexion FTP

TCP any HOME_NET any 80 Intento de co-
nexion TEL-
NET

TCP any HOME_NET  any 80 Posible ataque
DoS TCP

TCP any 10.0.2.15 any 22 Conexién SSH
detectada

TCP any HOME_NET  any any Alerta de in-
greso a Face-
book

TCP any HOME_NET  any any Alerta de in-
greso a
Youtube

Fuente: Elaboracién propia
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CAPITULO V
CONCLUSIONES Y RECOMENDACIONES

5.1 CONCLUSIONES

De acuerdo al numeral al Capitulo 1V, se puede afirmar que a lo largo de la investigacién se
logré implementar la y mostrar la utilidad del sistema de deteccion de instrucciones Snort,
con respecto a la seguridad de la infraestructura a nivel de red, puesto en practica en una
Pyme. Al monitorear el trafico y realizar las pruebas necesarias nos muestra el resultado

como solucion de una buena seguridad de la red.

De acuerdo al numeral 4.2, del Capitulo 1V, se implementd el disefio de la estructura de red
basada en Sistema de Deteccion de Intrusos (IDS), identificando el lugar mas adecuado
desde donde se logro detectar con éxito el trafico de la red de la pyme y asi monitorear el
trafico autorizado y no autorizado. Asimismo, permitira estar alerta frente a cualquier tipo

de incidente que se pudiera presentar.

De acuerdo al numeral 4.4.2, del Capitulo, se logro realizar laimplementacién de Snort como
un método de captura de paquetes, para que al momento en que circula un paquete por la
red, este es capturado por el médulo DAQ, que lo reenvia posteriormente a Snort, este lo

analizara con el Sistema de Deteccion de Intrusiones a nivel de red.

De acuerdo al numeral 4.4.5, del Capitulo 1V, se logré implementar reglas en el motor de
reglas de Snort, y se realiz6 el filtrado de los eventos y vulnerabilidades, donde estas reglas
alertan los posibles intentos ataques como denegacion de servicios, ingresos a paginas no
autorizadas, escaneo de puertos entre otros. Se logré verificar que dichas reglas implemen-
tadas cumplen con su proposito puesto que se realizaron las pruebas necesarias para garan-

tizar que la misma cuenta con la funcionalidad necesaria y su funcionamiento es el esperado.
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5.2 RECOMENDACIONES

En el &mbito de Snort como Sistema de deteccion de Intrusos se recomienda un estudio
posterior, donde se deberia habilitar la comunicacion entre un motor de detecciony otro para
que de esta manera el conocimiento obtenido por los motores de deteccion se comparta entre
todos estos. Esto permitiria tomar medidas mas oportunas ante los ataques basados en las

reglas de sistemas de deteccion de intrusos.

La evaluacion del desempefio o de los sistemas de deteccion de intrusos IDS bajo ataques es
una tarea dificil porque su diferentes IDS que se desarrollan y reglas que se actualizan. El
numero de ataques es también aumentando. Por lo tanto, se debe realizar un experimento
para evaluar el rendimiento de los sistemas de deteccidn de intrusiones Open Source. Enton-

ces, podemos elegir la herramienta IDS efectiva para luchar contra los ataques maliciosos.

Cuando la tasa de transmision de paquetes "maliciosos"” es muy alta, el ataque casi con cer-
teza es detectado por alguna regla implementada. Por lo tanto, el hecho de que el rendimiento
de Snort cae cuando la tasa de transferencias es alta es importante de igual manera que se
genere los falsos positivos y falsos negativos, se considera que estos problemas necesitan

mas investigacion.

Una oportunidad de investigacion es utilizar las técnicas inteligentes de Snort Open Source
para desarrollar nuevas reglas para la prevencion mas precisa de ataques para contrarrestar
el crecimiento en diversidad y astucia generando algoritmos complejos de deteccion, pre-

vencion y correccion.
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ANEXO A
INSTALACION DE UBUNTU SERVER 16.04.7

Una vez descargada desde la péagina oficial de Linux Ubuntu, se procede a

instalar nuestro servidor y escogemos el idioma en que instalaremos, en este caso, espa-

fiol presionando Enter.

Language

Amharic Francais MakeaoHCKW
Arabic Gaelilge Malayalam
Asturianu Galego Marathi
Benapyckas Gujarati Burmese
BbAarapckn nau Nepali
Bengali Hindi Nederlands
Tibetan Hrvatski Norsk bokmal
Bosanski Maguar Norsk nynorsk
cCatald Bahasa Indonesia Punjabi (Gurmukhi)
Cestina Islenska Polski
Dansk Italiano Portugués do Brasil
Deutsch BA7E Portugués
Dzongkha Joboyee Romana
ExAnuiko Kazak PyCCKN
English Khmer Saémegillii
Esperanto 3T S 2o
=01 Slovencina
Eesti Kurdi Slovenscina
Euskara Lao Shaoip
3 ws Lietuviskai CPMACKK
Suomi Latwviski Svenska

Figura 6.1. Seleccionar idioma.

Seleccionamos Instalar Ubuntu Server presionando Enter.

ubuntu®

Instalar Ubuntu Server

Figura 6.2. Instalar Ubuntu server.

Tamil
5T eraKa

Thai

Tagalog
Tirkce
Uyghur
YKpPalHCbKa
Tiéng viét
oS (T AR
T (EERS)
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Escogemos nuestra ubicacién y presionamos Enter.

1 [!!] Seleccione su ubicacion

La ubicacion seleccionada agul se utilizara para fijar su zona horaria y también como
ejemplo para ayudarle a seleccionar la localizacion de su sistema. Esta localizacion sera
habitualmente el pals donde wd. vive.

Esta es una lista reducida de ubicaciones basada en el idioma que ha seleccionado. Escoja
«otron si su ubicacion no esta en la lista.

Pals, territorio o area:

Bolivia
Chile
Colombia
Costa Rica
Cuba
Ecuador

El Salwvador
Espafia
Estados Unidos
Guatemala
Honduras
México
Nicaragua
Panama

|
Paraiuai E
o

Puerto Rico
Republica Dominicana
Uruguay

<Retroceder>

<Tab> mueve; <Espacio> selecciona; <Intro> activa un botdén

Figura 6.3. Seleccionar Pais.

Escogemos la distribucion del teclado que utilizamos luego presionamos Enter.

1 [!] Configure el teclado |

Las distribuciones de teclado varéan por pals, y algunos palses tienen distribuciones de
teclado comunes. Seleccione el pals de origen del teclado de este ordenador.

Palis de origen del teclado:

Latvian
Lithuanian
Macedonian
Maltese

Maori

Moldavian
Mongolian
Montenegrin
Nepali

Norweg ian

Persian

Polish

Portuguese
Portuguese (Brazil)
Romanian

Russian

Serbian

Sinhala (phonetic)

n
Slovak
Slovenian
Spanish

Swahili (Kenua) o

<Retroceder>

<Tah> mueve; <Espacio> selecciona; <Intro> activa un boton

Figura 6.4. Seleccionar teclado de ordenador.
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Nos piden que confirmemos nuestra distribucion de teclado, seguidamente presionamos En-
ter.

1 [!]1 Configure el teclado [

Por favor, seleccione la distribucion del teclado de este equipo.

Distribucion de teclado:

Spanish (Latin American)

Spanish (Latin American) Spanish (Latin American, Dwvorak)

Spanish (Latin American) Spanish (Latin American, Sun dead keys)
Spanish (Latin American) Spanish (Latin American, eliminate dead keus)
Spanish (Latin American) Spanish (Latin American, include dead tilde)

<Retroceder>

<Tab> mueve; <Espacio> selecciona; <Intro> activa un botdn

Figura 6.5. Seleccionar distribucion teclado.

Introducimos el nombre de cémo queremos que se llame la maquina con los pardmetros que

nos indica en la siguiente imagen, seguidamente presionamos enter sobre el boton continuar.
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Por favor, introduzca el nombre de la maguina.

El nombre de maguina es una sola palabra gue identifica el sistema en la red. Consulte al
administrador de red si no sabe qué nombre deberia tener. Si est& configurando una red
doméstica puede inventarse este nombre.

Nombre de la maguina:

<Retroceder> <Cont inuar>

KTab> mueve; <Espacio> selecciona; <Intro> activa un botoén

Figura 6.6. Configurar Red.

Creamos una contrasefia con las recomendaciones de utilizar letras, nimeros y signos de

puntuacién. Luego presionamos enter sobre el boton continuar.

[V1] Configurar usuarios y contrasefas |

Una buena contrasefia debe contener una mezcla de letras, nimeros y signos de puntuacidn,
y debe cambiarse regularmente.

Elija una contrasefa para el nuevo usuario:

ird in Clear

<Retroceder:> <Continuar>

<Tab> mueve; <Espacio> selecciona; <Intro> activa un boton

Figura 6.7. Configurar Usuario.
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En esta opcion lo recomendable es dar enter en el boton No.

1 [!] Configurar usuarios 4 contr nas

Puede configurar su carpeta personal para ser cifrada, de manera que los archivos gqueden
almacenados de forma privada, incluso si el eguipo es robado.

El sistema podra montar su carpeta personal cifrada cada vez gue inicie sesion y
automaticamente desmontarla cuando salga de todas las sesiones activas.

dCifrar su carpeta personal?

<Retroceder>

«Tab> mueve; <Espacio> selecciona; <Intro> activa un boton

Figura 6.7. Configurar Usuario y Contrasefia.

En este paso para particionar el disco. Elegimos la segunda opcién, Guiado con LVM y

presionamos enter.

[!!'] Particionado de dis

Este instalador puede guiarle en el particionado del disco (utilizando distintos esquemas
estandar) o, si lo desea, puede hacerlo de forma manual. Si escoge el sistema de
particionado guiado tendrd la oportunidad mds adelante de revisar u adaptar los
resultados.

Se le preguntard qué disco a utilizar si elige particionado guiado para un disco
completo.

Método de particionado:
Guiado - utilizar todo el disco
- utilizar el disco completo y configurar LWM
Guiado - utilizar todo el disco y configurar LYM cifrado
Manual

<Retroceder>

<Tab> mueve; <Espacio> selecciona; <Intro> activa un boton

Figura 6.8. Particionando Discos.
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Nos mostraran discos detectados en el equipo, escogemos cual se usar y presionamos enter.

[1!] Particionado de d

Tenga en cuenta gue setborrarén todos los datos en el disco gue ha seleccionado. Este
borrado no se realizara hasta que confirme qgue realmente quiere hacer los cambios.

Elija disco a particionar:
(0,0,0) i(sda) - 12.9 GB ATA VBOX HARDDISK

<Retroceder>

KTah> mueve; <Espacio> selecciona; <Intro> activa un botdn

Figura 6.9. Seleccion de Disco.

Nos indica el volumen de disco a usar en este caso 12.1GB, presionamos enter en la opcion

continuar.

1 [!] Particionado de d

Puede utilizar todo el wolumen para el particionado guiado, o parte de el. Si utiliza
solo una parte, o si afiade mas discos después, entonces usted serd capaz de engrandecer
los volamenes logicos usando las herramientas de LYM, asi que usar una parte menor del
grupo de volumen en el momento de instalacion puede ofrecer una mayor flexibilidad.

El tamafioc minimo de 1a‘particiﬁn seleccionada es dg 1.9 GB (o 15%); tenga en cgentg que
los paquetes gue eligio instalar pueden reqguerir mas espacio gue esto. El1 tamano maximo
disponible es de 12.1 GB.

Consejo: puede usar #max» como atajo para especificar el tgmaﬁg maximo, o introducir un
porcentaje (p.ej. «20%») para usar ese porcentaje del tamafo maximo.

Cantidad en el grupo de volumen a usar en el particionado guiado:

<Retroceder> <Cont inuar>

<Tab> mueve; <Espacio> selecciona; <Intro> activa un botén
Figura 6.10. Particion de volumen de disco.
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En esta opcion se particionan los el disco con detalle de la siguiente imagen, presionamos

enter en la opcién Si.

[1!] Particionado de dis

escribiran en los discos todos los cambios indicados a continuacién si continda.
hace podra hacer cambios manualmente.

han modificado las tablas de particiones de los siguientes dispositivos:
LVYM VG snort-wvg, LV root

LVM VG snort-vg, LV swap_1

SCSI3 (0,0,0) (sda)

formatearan las siguientes particiones:

LVYM VG snort-vg, LV root como extd

LYM VG snort-vg, LV swap_1 como intercambio
particidn #1 de SCSI3 (0,0,0) (sda) como exte

4dDesea escribir los cambios en los discos?

<Tab> mueve; <Espacio> selecciona; <Intro> activa un boton

Figura 6.11. Escribir cambios en el disco.

Elegimos la opcidn sin configuraciones automaticas, para que la version 16.04 de Ubuntu

Server siga siendo la misma.

[!]1 conf acion de t: I

Aplicar actualizaciones frecuentemente es una parte importante para mantener su sistema
seguro.

De forma predeterminada, las actualizaciones necesitan aplicarse manualmente usando
herramientas de gestion de paguetes. Como alternativa, puede elegir gue el sistema
descargue e instale automaticamente las actualizaciones de seguridad, o puede elegir
gestionar este sistema a través de la web como parte de un grupo de sistemas mediante el
servicio Landscape de Canonical.

4COmo desea administrar las actualizaciones en este sistema?

Instalar actualizaciones de seguridad automaticamente
Administrar el sistema con Landscape

<Tab> mueve; <Espacio> selecciona; <Intro> activa un botdn

Figura 6.12. Configuracion de taskel.
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En esta opcion instalaremos el cargador de arranque GRUB, para ello damos enter en Si.

[!] Instalar el cargador de arrangue GRUB en un disco duro

Parece gue esta instalacion es el Onico sistema operativo en el ordenador. Si esto es
asl, puede instalar sin riesgos el cargador de arranque GRUB en el registro principal de
arrangue del primer disco duro.

Aviso: Si el instalador no pudo detectar otro sistema operativo instalado en el sistema,
la modificacion del registro principal de arrangue hara gue ese sistema operativo no
puede arrancarse. Sin embargo, podra configurar GRUB manualmente més adelante para
arrancarlo.

éDesea instalar el cargador de arrangue GRUB en el registro principal de arrangue?

<Retroceder>

<Tab> mueve; <Espacio> selecciona; <Intro> activa un boton

Figura 6.13. Instalar el cargador de arranque GRUP.

Ya finalizamos la instalacion de Linux Ubuntu Server 16.04. Reiniciamos el equipo para

poder utilizarlo.

1 [!'!] Terminar la instalacion |

Instalacidn completada
La instalacidn se ha completado. Ahora podrd arrancar el nuevo sistema. Aseglrese de
extraer el disco de instalacidn (CD-ROM o disguetes) para que el sistema arrangue del
disco en lugar de reiniciar la instalacidn.

<Retroceder:> <Cont inuar>

KTab> muewve; <Espacio> selecciona; <Intro> activa un botdn

Figura 6.14. Finalizacion de instalacion.
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ANEXO B
OBTENCION DE REGLAS DE USUARIO REGISTRADO

También se puede registrarse en el sitio web de Snort. El registro da acceso para usar su
cddigo Oink para descargar las reglas de usuario registrado. Puede encontrar el codigo en

los detalles de la cuenta de usuario de Snort.

Rules €»

Documents l

Figura 6.15. Registrar Usuario

Ingresamos el Email con el que deseamos registrarnos e ingresamos la contrasefia y la con-

firmacién de la misma.

Sign up

Email

Please enter your Email address

Password

Password confirmation

B Agree to

Subscribe to Snort mailing lists?

¥ Snort-users Il Snort-sigs I Snort-devel M Snort-openappid
You will receive an email confirmation that will require your action
if you select any of these boxes

Sign up

Figura 6.16. Ingresar datos de usuario
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Sign in

= ell!

L/acelyhuamani@gmail.com

Password

m Remember me
Sign in
Sign up
Forgot your password?

Didn't receive confirmation instructions?

Figura 6.17. Inicio de sesion

Da el acceso para usar su codigo Oink para descargar las reglas de usuario registrado.

yacely.huamani@gmail.com

) Qinkcode
Account
33a2812dcc285feaf8afl1124642b92eldd3becec
Subscription
Receipts Regenerate
False Positive
Documentation
How fo use your oinkcode

Figura 6.18. Codigo Oinkcode.

Reemplazamos el cadigo oink, en el siguiente comando con su cédigo personal.

weget https://www.snort.org/rules/snortrules-snapshot-

29161.tar.gz?oinkcode=oinkcode -O ~/registered.tar.gz

Los conjuntos de reglas para los usuarios registrados incluyen una gran cantidad de Utiles
reglas de deteccidn preconfiguradas. Si primero prob6 Snort con las reglas de la comunidad,
puede habilitar reglas adicionales descomentando sus inclusiones hacia el final del archivo

snort.conf . Una vez descargado, se extrae las reglas a su directorio de configuracion.

sudo tar -xvf ~/registered.tar.gz -C Jetc/snort
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ANEXO C

28/8/2020 Consulta RUC: versién Imprimible
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Afiliado al PLE
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Imprimir

Figura 6.19. Ficha de la Empresa MULTINEGOCIOS & TRANS. D.S HUAMANI SAC.
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