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RESUMEN

Este proyecto de investigacion tiene como objetivo principal analizar cémo el monitor de
seguridad de red Zeek Open Source se convierte en un mecanismo efectivo de seguridad
empresarial en entornos libres en el afio 2023. Se abordaran tres aspectos clave de Zeek: los
controladores de eventos de red, los intérpretes de politicas de script y los motores de eventos,

para demostrar su relevancia y utilidad en el ambito empresarial.

En primer lugar, se explorard como el monitor de seguridad de red Zeek basado en controladores
de eventos de red desempefia un papel fundamental en la deteccion y analisis de actividades
maliciosas en la red empresarial. Se examinaran las capacidades de captura de datos, extraccion
de informacién y generacion de alertas que ofrecen estos controladores, brindando una vision

integral de las amenazas de seguridad presentes en el entorno empresarial.

En segundo lugar, se investigara el enfoque basado en intérpretes de politicas de script de Zeek
gue se traduce en una capacidad flexible y personalizable para establecer politicas de seguridad
especificas de la empresa.

Por altimo, se estudiara el uso de motores de eventos en Zeek. Estos motores permiten el analisis
en tiempo real de los eventos de red, la correlacion de datos y la generacién de informes,

fortaleciendo asi la capacidad de Zeek como mecanismo de seguridad empresarial.

En resumen, este proyecto busca implementar y evaluar el monitor de seguridad de red Zeek
Open Source como un mecanismo confiable de seguridad empresarial en entornos libres en el
afio 2023. Se enfocara en los controladores de eventos de red, los intérpretes de politicas de
script y los motores de eventos para demostrar su importancia y su capacidad para detectar,

analizar y responder a las amenazas de seguridad en el entorno empresatrial.

Palabras claves: Zeek Open Source, seguridad, ataques informaticos, monitoreo de
seguridad de red, NSM.



ABSTRACT

The main objective of this research project is to analyze how the Zeek Open Source network
security monitor becomes an effective enterprise security mechanism in free environments in the
year 2023. Three key aspects of Zeek - network event handlers, script policy interpreters and
event engines - will be addressed to demonstrate their relevance and usefulness in the enterprise

environment.

Firstly, it will explore how the Zeek network security monitor based on network event handlers
plays a key role in detecting and analyzing malicious activity in the enterprise network. It will
examine the data capture, information extraction and alert generation capabilities offered by these
controllers, providing a holistic view of the security threats present in the enterprise environment.

Secondly, Zeek's scripted policy interpreter-based approach will be investigated, resulting in a
flexible and customisable ability to establish enterprise-specific security policies.

Finally, the use of event engines in Zeek will be explored. These engines enable real-time analysis
of network events, data correlation and report generation, thus strengthening Zeek's capability as

an enterprise security mechanism.

In summary, this project aims to implement and evaluate the Zeek Open Source network security
monitor as a reliable enterprise security mechanism in free environments by 2023. It will focus on
network event handlers, script policy interpreters and event engines to demonstrate their
importance and their ability to detect, analyze and respond to security threats in the enterprise

environment.

Keywords: Zeek Open Source, security, computer attacks, network security monitoring,
NSM.
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INTRODUCCION

En el actual panorama empresatrial, la seguridad de la informacién se ha convertido en un aspecto
crucial para las organizaciones, especialmente en un entorno cada vez mas conectado y
dependiente de las redes. La proteccién de los activos y la privacidad de los datos se han vuelto
prioridades estratégicas para salvaguardar la continuidad del negocio y mantener la confianza
de los clientes.

En este contexto, surge la necesidad de implementar mecanismos de seguridad eficientes que
permitan detectar y prevenir posibles amenazas en las redes empresariales. Uno de estos
mecanismos es el monitor de seguridad de red Zeek Open Source, una herramienta de codigo
abierto disefiada para analizar y monitorear el trafico de red con el fin de identificar
comportamientos sospechosos y posibles intrusiones.

El presente trabajo de investigacion tiene como objetivo explorar cémo el monitor de seguridad
de red Zeek Open Source puede ser utilizado como un mecanismo de seguridad empresarial en
entornos libres en el afio 2023. Para lograr este objetivo, se realizara un estudio aplicado de nivel
descriptivo, con un enfoque en el disefio no experimental.

Los problemas secundarios a abordar se centran en comprender cémo el monitor de seguridad
de red Zeek Open Source, basado en controladores de eventos de red, intérpretes de politicas
de script y motores de eventos, puede contribuir como mecanismo de seguridad empresarial en
entornos libres. Estos componentes fundamentales de Zeek Open Source permiten la deteccion
temprana de amenazas, el andlisis en tiempo real y la generacion de alertas, brindando asi una
capa adicional de proteccion a las redes empresariales.

A través de la implementacion de Zeek Open Source, se busca fortalecer la seguridad
empresarial y proporcionar a las organizaciones una mayor Vvisibilidad y control sobre su
infraestructura de red. Al utilizar esta herramienta de cédigo abierto, las empresas pueden
aprovechar la comunidad de desarrolladores y expertos en seguridad, beneficiAndose de las
actualizaciones y mejoras constantes que promueve el enfoque colaborativo.

En resumen, este trabajo de investigacion tiene como propdsito implementar el monitor de
seguridad de red Zeek Open Source como mecanismo de seguridad empresarial en entornos
libres en el afio 2023. A través de la exploracion de sus componentes clave y su potencial en la
deteccién de amenazas, se busca proporcionar a las organizaciones una solucion efectiva y de
bajo costo para proteger sus activos y salvaguardar su informacion sensible.

10



CAPITULO |
PLANTEAMIENTO DEL PROBLEMA

1.1. DIAGNOSTICO Y ENUNCIADO DEL PROBLEMA

El aumento significativo de los ciberataques en el contexto post-pandémico del COVID-19 ha
generado una creciente preocupacion en las empresas. En este contexto, se ha identificado la
necesidad de implementar mecanismos de seguridad eficaces que protejan la red empresarial.
Sin embargo, en entornos libres y de cddigo abierto, es importante encontrar soluciones de
seguridad accesibles y confiables. En este sentido, el monitor de seguridad de red Zeek Open
Source surge como una posible alternativa en vista que esta disefiado para analizar y detectar
actividades maliciosas en la red. Se basa en controladores de eventos de red, intérpretes de
politicas de script y motores de eventos para recopilar y analizar datos de trafico de red en tiempo
real, ademas de ser gratuito.

Con el objetivo de evaluar la viabilidad y efectividad del monitor de seguridad de red Zeek Open
Source como mecanismo de seguridad empresarial en entornos libres, se plantea la presente
investigacion. A través de un enfoque descriptivo y un disefio no experimental, se busca
implementar esta herramienta y analizar su desempefio basado en controladores de eventos de
red, intérpretes de politicas de script y motores de eventos. Los resultados de esta investigacion
proporcionaran informacion valiosa para las organizaciones interesadas en utilizar Zeek como

parte de su estrategia de seguridad en redes empresariales libres.

1.2. FORMULACION DEL PROBLEMA

1.2.1. Problema general

¢,Como el monitor de seguridad de red Zeek Open Source es un mecanismo de seguridad

empresarial en entornos libres, 2023?

1.2.2. Problemas especificos

a. ¢Como el monitor de seguridad de red Zeek Open Source basado en controladores de
eventos de red es un mecanismo de seguridad empresarial en entornos libres, 20237
b. ¢Como el monitor de seguridad de red Zeek Open Source basado en intérpretes de

politicas de script es un mecanismo de seguridad empresarial en entornos libres, 2023?

11



c. ¢Coémo el monitor de seguridad de red Zeek Open Source basado en motores de eventos
es un mecanismo de seguridad empresarial en entornos libres, 2023?

1.3. OBJETIVOS

1.3.1. Objetivo general

Implementar el monitor de seguridad de red Zeek Open Source como mecanismo de seguridad

empresarial en entornos libres, 2023.

1.3.2. Objetivos especificos

a. Implementar el monitor de seguridad de red Zeek Open Source basado en controladores
de eventos de red como mecanismo de seguridad empresarial en entornos libres, 2023.

b. Implementar el monitor de seguridad de red Zeek Open Source basado en intérpretes de
politicas de script como mecanismo de seguridad empresarial en entornos libres, 2023.

c. Implementar el monitor de seguridad de red Zeek Open Source basado en motores de

eventos como mecanismo de seguridad empresarial en entornos libres, 2023.

1.4. HIPOTESIS DE LA INVESTIGACION

“Las investigaciones de tipo descriptivo no requieren formular hipétesis; es suficiente plantear
algunas preguntas de investigacién que, como ya se anotd, surgen del planteamiento del
problema, de los objetivos y, por supuesto, del marco teérico que soporta el estudio” (Bernal,
2010, p. 136).

La investigacion que se desarrollara es descriptiva, por lo que se optd por no plantear hipétesis.

12



CAPITULO I
MARCO TEORICO

2.1. ANTECEDENTES DE LA INVESTIGACION

En diferentes investigaciones relacionadas con el monitoreo y control de redes, se ha demostrado
el impacto positivo de herramientas de cédigo abierto y software libre en entornos empresariales.

Por ejemplo, Quispe (2018) en su tesis titulada "Implementacion de un Sistema de Monitoreo y
Control de Red para un Canal de Televisiébn, Basado en Herramientas OPEN SOURCE vy
Software Libre" de la Universidad Nacional del Antiplano, concluyé que la implementacién del
sistema de monitoreo utilizando la herramienta NAGIOS y plugins en CENTOS permitié un
aumento significativo en la supervision de equipos y servicios criticos para los encargados de red
del canal WILLAX Television.

En otro trabajo de investigacién, Zambrano et al. (2019) desarrollaron un "Sistema de Monitoreo
de Infraestructura para la Gestion de Recursos de Tl en la Empresa COGA". Mediante el médulo
Network Performance Monitor (NPM), se pudo determinar que algunos equipos de infraestructura
estaban préximos a alcanzar su limite de consumo, y el estado de su disponibilidad se presentaba
a través de reportes, alertas y presentaciones graficas en tiempo real. Ademas, el mdédulo
Solarwinds Netflow Traffic Analyzer (NTA) permitié identificar el consumo de ancho de banda y

proporcionar reportes detallados para mejorar el rendimiento.

Alvarez (2015) en su investigacion titulada "Andlisis, Disefio e Implementacion de una
herramienta de Monitoreo y Control de Datacenter Basado en Herramientas OPEN SOURCE
aplicado al Banco de Guayaquil" de la Universidad Politécnica Salesiana Sede Guayaquil, se
construy6 un software de cédigo abierto capaz de monitorear dispositivos, enlaces y servicios en
el datacenter del Banco de Guayaquil. Este sistema permitié el monitoreo de los parametros SLA,

incluyendo tiempos de respuesta y rendimiento en términos de CPU, memoria 'y consumo de red.

Alvarez (2019) en su investigacion de Master en Seguridad de las Tecnologias de la Informacion
y las Comunicaciones, titulada "Despliegue de la herramienta Zeek y su posterior explotacién
para el analisis de actividades sospechosas en la red", se concluyé que Zeek proporciona
herramientas de monitoreo y deteccion de comportamientos anémalos, lo que permite identificar

infecciones o amenazas latentes. Ademas, el uso de herramientas de software libre en entornos
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empresariales brinda una visibilidad valiosa para aplicar controles de seguridad al tréfico de red

entrante, saliente y circulante.

En resumen, estas investigaciones destacan el valor de las herramientas de codigo abierto y
software libre, como Zeek Open Source, en el monitoreo de redes empresariales, brindando una
mayor visibilidad y deteccién de amenazas potenciales.

2.2. MARCO TEORICO

2.2.1. Zeek Open Source

Segun la documentacion oficial, Zeek es una herramienta de analisis de trafico de red de codigo
abierto que opera de manera pasiva. Su funcionalidad principal es actuar como un sistema de
monitorizacién de seguridad de red (NSM), brindando soporte en la deteccion e investigacion de
actividades sospechosas o maliciosas.

2.2.1.1. Caracteristicas
Las caracteristicas que hacen a Zeek Open Source una herramienta valiosa para la
monitorizacién de la seguridad de la red son:

e Plataforma de seguridad de red de cAdigo abierto que se centra en la captura y analisis
de trafico de red en tiempo real para detectar amenazas. (Duchene, 2020)

e Es un enfoque basado en eventos para la monitorizacién de red y la seguridad que
proporciona una visibilidad completa de la actividad de la red. (Barr, 2020)

e Cuenta con un lenguaje de scripting poderoso y flexible que permite a los usuarios
personalizar su funcionamiento y ampliar sus capacidades de analisis. (Kopp, 2020)

e [Es capaz de realizar analisis sofisticados de la actividad de la red, incluyendo la
identificacion de patrones de comportamiento, la deteccion de malware y la
reconstruccion de sesiones de red completas. (Corelight, 2021)

e Ademds, seglin su documentacion oficial, es altamente escalable y se puede utilizar
para monitorear redes de cualquier tamafo, desde pequefias empresas hasta grandes

organizaciones gubernamentales y de investigacion.
2.2.1.2. Arquitectura 'y componentes
De acuerdo a Singh & Khanuja (2021), Zeek consta de varios componentes clave, como un filtro

de paquetes, que captura y decodifica el trafico de red, un lenguaje de scripts, que se utiliza para

14



definir reglas de analisis personalizadas aparte de las que vienen por defecto, y un marco de
registro, que registra los datos en disco para su posterior analisis.

Figura 1

Arquitectura de Zeek

Logs I INotificarion

Policy Script Interpreter

A

Events

Event Engine

A

Packets

Nota. Adaptado de Architecture, de The Zeek Project, Zeek Documentation

(https://docs.zeek.org/en/master/about.html).

2.2.1.3. Principales protocolos de red admitidos por Zeek Open Source
Uno de los puntos fuertes de Zeek Open Source es la amplia capacidad para analizar y procesar
diversos protocolos de red. Bejtlich (2020) menciona que esta herramienta puede identificar estos
protocolos incluso si se estan ejecutando en puertos no estandar, utilizando una funcién llamada
Deteccién Dinamica de Protocolos (DPD).
IP (Internet Protocol). Zeek analiza y registra informacion relacionada con el protocolo
IP, como direcciones IP de origen y destino, encabezados IP, y otras caracteristicas

relevantes.

TCP (Transmission Control Protocol). Zeek monitorea y analiza el trafico TCP,
capturando y registrando informacién sobre las conexiones TCP establecidas, los puertos

utilizados y otros detalles relacionados con el protocolo.

UDP (User Datagram Protocol). Zeek Open Source examina el trafico UDP y registra
los puertos de origen y destino, proporcionando informacion sobre los flujos de datos
UDP.
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ICMP (Internet Control Message Protocol). Zeek Open Source analiza y registra
mensajes ICMP, lo que permite el monitoreo y deteccion de actividades relacionadas con
este protocolo, como los mensajes de eco (ping).

HTTP (Hypertext Transfer Protocol). Zeek descompone y analiza el trafico HTTP
capturando asi informacion detallada sobre las solicitudes y respuestas HTTP, los

encabezados, las URL’s y otros aspectos relacionados.

SMTP (Simple Mail Transfer Protocol). Zeek analiza el tradfico SMTP, capturando y
registrando informacion relevante sobre los correos electrénicos enviados y recibidos, los

remitentes, los destinatarios y otros atributos asociados.

DNS (Domain Name System). Zeek Open Source analiza el trafico DNS para extraer
informacidn sobre consultas y respuestas DNS, como nombres de dominio, direcciones

IP asociadas, registros de recursos y otros.

FTP (File Transfer Protocol). Zeek Open Source analiza el trafico FTP, capturando y
registrando informacion sobre las conexiones FTP, las transferencias de archivos, los
comandos y respuestas FTP, y otros detalles relevantes. Esto permite la supervision y el

andlisis de actividades de transferencia de archivos a través del protocolo FTP.

SSH (Secure Shell). Zeek detecta y registra conexiones SSH establecidas en la red. Esto
incluye informacion sobre los inicios de sesioén, la autenticacion, las claves publicas y
otros aspectos relacionados con SSH. Gracias a lo cual se puede monitorear y detectar

conexiones SSH tanto legitimas como potencialmente maliciosas.

SSL/TLS (Secure Sockets Layer/Transport Layer Security). Zeek analiza el trafico
SSL/TLS para identificar y extraer informacioén relacionada con las sesiones de cifrado
seguro. Esto incluye certificados, cifrado utilizado, versiones del protocolo, negociacion
de claves y otros detalles relevantes, todo ello para detectar comportamientos

sospechosos o inseguros relacionados con SSL/TLS.

SIP (Session Initiation Protocol). Zeek Open Source analiza y registra el trafico SIP,
permitiendo el monitoreo y la extraccion de informacion relacionada con las sesiones de

comunicacion en tiempo real, como llamadas de voz y video.
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DHCP (Dynamic Host Configuration Protocol). Zeek Open Source analiza el trafico
DHCP para obtener informacion sobre la asignacion de direcciones IP, arrendamiento de
direcciones, solicitudes y respuestas DHCP, y otra informacion relevante para la

configuracion dinamica de hosts en una red.

NTP (Network Time Protocol). Zeek analiza y registra el trafico NTP, permitiendo el
monitoreo y la sincronizacion de la hora en una red, capturando informacién sobre las
consultas y respuestas NTP, incluyendo detalles como las fuentes de tiempo, las
versiones del protocolo y los ajustes de sincronizacion. Esta capacidad ayuda a mantener

la precisién y consistencia en la sincronizacion de tiempo en la red.

SNMP (Simple Network Management Protocol). Zeek analiza y registra el trafico
SNMP, lo que permite el monitoreo y la gestion de dispositivos de red. Los datos
capturados pueden ser identificadores de objetos, valores de los objetos y los mensajes
de error. Esto facilita el seguimiento y la supervision de la infraestructura de red mediante
la obtencion de informacién sobre el rendimiento y el estado de los dispositivos SNMP
habilitados.

IRC (Internet Relay Chat). Zeek Open Source analiza y registra el trafico IRC,
monitoreando y supervisando las conversaciones en los canales de chat. La informacién
de los mensajes enviados, recibidos, usuarios involucrados y otros detalles relacionados

con las interacciones en el chat son capturados.

Por defecto, cuando Zeek ve trafico de red usando un protocolo que conoce, registrara los

detalles de esas transacciones en un archivo. Por supuesto, el registro es totalmente

personalizable, pero mientras Zeek analiza y decodifica el protocolo, le ofrece un mecanismo

para crear una légica personalizada para procesar las transacciones en el trafico que esta

examinando. Trata las acciones tomadas por un protocolo como una serie de eventos, para los

gue se pueden registrar manejadores de eventos escritos en codigo Zeek.

2.2.1.4. Monitoreo con Zeek

Deteccion y flujo de respuesta. Segun la documentacion oficial, incluso con las
configuraciones iniciales, esta herramienta ofrece datos de transacciones y datos de

contenido extraido, en forma de registros que resumen los protocolos y archivos vistos.
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Zeek puede ser utilizado dentro de un flujo de trabajo de alerta de deteccion de incidentes.
En este escenario, un IDS crea una alerta que podria no ser detallada, con la que los
analistas o miembros del equipo de seguridad tienen la posibilidad de "pivotar" desde la
alerta IDS a una variedad de registros generados por Zeek. Si la alerta IDS proporciona
la identificacion de comunidad (community ID) admitida por Zeek, el analista puede
relacionar facilmente la alerta IDS con registros especificos con lo cual se puede resolver
el incidente. Como minimo, el analista puede acelerar el proceso de validacion y

verificacion de la alerta al tener acceso a datos mas alla de la notificacién IDS inicial.

Instrumentacién y recoleccién. La mayoria de usuarios utilizan Zeek para obtener

informacién casi en tiempo real sobre los patrones de uso de la red.

Esta herramienta se puede ejecutar en un Unico ordenador utilizado para fines
informaticos generales, vigilando el trafico de red hacia y desde ese Unico ordenador o
en uno seleccionado exclusivamente, llamado sensor, para la supervision de la seguridad.
Este sensor es ubicado en un entorno que ofrece visibilidad a varios ordenadores para

instrumentar ese segmento de red.

Almacenamiento y revision. A medida que Zeek monitoriza o procesa el trafico de una
red, crea una variedad de registros y otros artefactos, ademas de realizar determinados

procesos de gestion de registros, como la compresion y el archivado.

Los métodos de revision pueden incluir el uso de herramientas de procesamiento de texto
empaqguetadas con el sistema operativo subyacente. Dependiendo del formato de los
registros, los usuarios pueden aplicar herramientas de procesamiento mas
especializadas, algunas de las cuales estan disponibles con Zeek. En muchos casos, los
administradores de Zeek envian los registros a aplicaciones especializadas de
almacenamiento y revision. Estas suelen denominarse colectivamente plataformas de
gestion de eventos de seguridad e informacion (SIEM). Algunas de estas plataformas de
gestion de registros y SIEM estan disponibles como ofertas de codigo abierto, mientras

gue otras estan disponibles comercialmente.

2.2.1.5. Beneficios de la monitorizacién con Zeek
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Los autores Li et al. (2019), concluyeron en su trabajo de investigacion que los beneficios de la

monitorizacion de la red son los siguientes:

Deteccion temprana de posibles amenazas y vulnerabilidades en la red, lo que permite
tomar medidas preventivas para evitar incidentes de seguridad.

Identificacién de patrones de trafico y comportamiento anémalo en la red, lo que ayuda a
detectar posibles intentos de ataques o intrusiones.

Mejora de la capacidad de respuesta ante incidentes de seguridad, al permitir una
identificacion rapida y precisa de la fuente del problema.

Reduccién del tiempo de inactividad y mejora de la disponibilidad de los servicios en la
red, ya que la monitorizacion permite detectar y solucionar problemas de manera
oportuna.

Mejora de la toma de decisiones en cuanto a inversiones y mejoras en la infraestructura
de seguridad, ya que se pueden identificar areas criticas y realizar ajustes en

consecuencia.

A lo que Ahmed & Hassan (2021) afiaden:

Cumplimiento normativo y regulatorio: La monitorizacién de la seguridad de la red ayuda
a las organizaciones a cumplir con los requisitos normativos y regulatorios en materia de
seguridad de la informacion. Esto incluye la identificacion y el seguimiento de las politicas
de seguridad, la generacion de informes de cumplimiento y la demostracion de buenas

practicas de seguridad.

2.2.2. Seguridad empresarial

De acuerdo a Woody (2013), asegurar la empresa, de forma conceptual, puede parecer una

afirmacion binaria o una idea universalmente entendida. Nos han ensefiado a pensar que, Si

tomamos ciertas medidas, como desarrollar procesos seguros, impartir formacioén en seguridad

e implantar tecnologias de seguridad, habremos asegurado la empresa. La seguridad no es

binaria y su aplicacion debe ser flexible y agil basada en el riesgo para los datos de la empresa.

Por ende, el enfoque de seguridad empresarial debe ir mas alla de la simple mitigacion

de amenazas.

2.2.2.1. Obstaculos de la seguridad empresarial

Deficiencias de la arquitectura de seguridad actual. La arquitectura de seguridad

actual no responde a las tendencias actuales de la empresa, como las iniciativas "traiga
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su propio dispositivo” (BYOD) y la nube; tampoco aborda las comunicaciones internas en
las que no suelen ser obligatorios los controles de seguridad, pero es donde suelen estar
los sistemas y datos méas sensibles y criticos de una empresa.

Comunicar la seguridad de la informacion. A menudo, los profesionales de la
seguridad se centran tanto en la responsabilidad de proteger la empresa que pierden de
vista el objetivo comercial. Esto conduce al perjuicio del éxito del equipo de seguridad en

general e influye negativamente en las decisiones de disefio y compra.

Dado que la seguridad no es una funcién de Tl comun y, generalmente, incomprendida,

puede ser dificil conseguir que la alta direccion y otros equipos de Tl la acepten.

A menudo, la seguridad es una idea tardia y, por tanto, no es bien recibida. Cabe sefialar
gue todos los empleados de la empresa son responsables de la seguridad y deben
adoptar la integracion de la seguridad en todos los procesos informaticos y empresariales
aplicables. La seguridad de una empresa es tan buena como su eslabén mas débil.

El coste de la seguridad de la informacién. La dificultad para proporcionar datos
cuantificables que respalden el coste y la solicitud de compras relacionadas con la
seguridad es significativa, la razon general de que esto sea asi se debe a la fallida
arquitectura de seguridad de antafio en la que se sigue intentando meter todo con

calzador.

El mensaje contradictorio de la seguridad empresarial. Existen facciones dentro de la
seguridad que dicen "haz esto, no hagas aquello", mientras que otros dicen lo contrario.
Esto lleva a que los equipos de personal de seguridad tengan ideas y puntos de vista muy
diferentes sobre cémo implementar la seguridad para la empresa, determinar el riesgo y

gestionar las operaciones de seguridad cotidianas.

Demostrar un negativo. Uno de los retos mas importantes de la seguridad de la
informacion es probar un negativo. Se trata, por ejemplo, de decir que, si se adoptan
medidas o0 acciones especificas 0 se adquiere una tecnologia concreta, se impiden las

intrusiones exitosas en la red. Esto se debe en parte a que no existe una tecnologia

20



desplegada que nos proporcione esta informacion y en parte a que sélo nos enteramos
de una pequefia parte de las violaciones.

2.2.2.2. Monitoreo de seguridad
Estrategias de monitoreo. Para saber qué ocurre en los sistemas, en la red y quién
accede a los datos, deben emplearse estrategias de supervisién para detectar y mitigar

comportamientos maliciosos y no intencionados.

No soélo es necesario disponer de herramientas de supervision, sino también de
conocimientos especializados para interpretar los resultados e identificar patrones en los

mismos, ya sea manualmente o mediante una capacidad automatizada.

A continuacion, en la Tabla 3, se resumira las distintas estrategias de monitoreo que
presenta Woody (2013).

Tabla 1

Estrategias de monitoreo

Estrategia Resefia

Los modelos de confianza son el fundamento recomendado para
la supervision de la seguridad empresarial. La seguridad y la
supervision centradas en los datos son las mas eficaces, ya que

son especificas de los datos presentes y son tan transitorias

Supervision como los propios datos.

basada en A continuacion, se mencionan los puntos de supervision dentro
modelos de del modelo de confianza que justifican una mayor discusion para
confianza supervisar eficazmente.

e Monitoreo de datos
e Monitoreo de procesos
e Monitoreo de aplicaciones

e Monitoreo de usuarios
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Es una tactica basica de defensa en profundidad para mitigar las
amenazas mas comunes observadas desde segmentos de red de
baja a alta seguridad. El limite mas comun es el borde de Internet
de la empresa, sin embargo, existen otros limites de red que
Supervision
pueden requerir supervision, como las conexiones de socios
basada en el
comerciales, filiales, redes privadas virtuales (VPN) y
limite de la red
proveedores de servicios.
Lo ideal es crear etiquetas para los tipos de limites definidos por
la empresa y asignar los requisitos de supervision en

consecuencia.

Hay segmentos de red que tienen un valor mas alto basado en la
criticidad para el negocio. Estos segmentos pueden requerir una
supervisién adicional no sélo para cumplir la normativa u otros
requisitos, sino también para garantizar que los administradores,
Supervision los propietarios y la seguridad de Tl sepan lo que ocurre en un
basada en el segmento concreto de la red.
segmento de Los segmentos deben documentarse segun su finalidad, como
red RRHH, PCI, correo electrénico, etc., con todas las indicaciones
de denominacion, controles y supervision.
Este método sélo es eficaz si la red tiene una demarcacién clara
de los segmentos de red en los que la supervision puede situarse

estratégicamente en la red y controlarse.

Monitoreo de seguridad de red. Bejtlich (2020), menciona que el monitoreo de
seguridad (NSM) es la recopilacién, el analisis y la escalada de indicaciones y
advertencias para detectar y responder a intrusiones antes de que ocurra un dafio a nivel

empresarial u organizacional.

22



Afiade también que la NSM no es la Unica respuesta al problema de detectar, responder
y contener a los intrusos, ni quizas la mas completa, pero es una de las mejores formas
de pasar de cero defensas a cierta capacidad defensiva y frustrar la misién de los posibles

intrusos.

Existen tres fases en el ciclo de monitoreo de seguridad de red, de acuerdo a Sanders &

Smith (2013), las cuales son: coleccion, deteccién y analisis.

Tabla 2

Fases del ciclo NSM

Fase Resefa

Se produce con una combinacion de hardware y software que
se utilizan para generar, organizar y almacenar datos para la
deteccién y el andlisis de NSM.
Las categorias mas comunes de datos NSM incluyen Datos de
Contenido Completo, Datos de Sesion, Datos Estadisticos,
Datos de Cadena de Paquetes y Datos de Alerta. Dependiendo
de las necesidades de la organizacién, la arquitectura de la red
y los recursos disponibles, estos tipos de datos pueden ser
Recoleccion o utilizados principalmente para la deteccion, para el analisis, 0
recopilacion para ambos.
La recopilacién incluye tareas como:
e Definir donde existe la mayor cantidad de riesgo en la
organizacion.
e Identificar las amenazas a los objetivos de la
organizacion.
e Identificar las fuentes de datos relevantes.
e Refinamiento de las porciones de recoleccion de

fuentes de datos.
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e Configuracién de puertos SPAN para recopilar datos de
paquetes.

e Creacion de almacenamiento SAN para la retencion de
registros.

e Configuracion de hardware y software de recopilacion

de datos.

Esel proceso mediante el cual se examinan los datos
recopilados y se generan alertas basadas en eventos
observados y datos inesperados. Esto suele hacerse mediante
algun tipo de detecciéon basada en firmas, anomalias o
Deteccion estadisticas. El resultado es la generacion de datos de alerta.
Aungue la mayor parte de la deteccién se realiza mediante
software, parte de la deteccion se realiza mediante analisis
manual de las fuentes de datos. Este es especialmente el caso

del analisis retrospectivo.

Esla etapa final del ciclo NSM y la que mas tiempo consume.
Se produce cuando un humano interpreta e investiga los datos
de la alerta. Esto a menudo implica la recopilaciéon de datos de
otras fuentes.
Analisis Esta etapa puede incluir tareas como:

e Andlisis de paquetes

e Andlisis forense de redes

e Andlisis forense de host

e Andlisis de malware.
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El bucle del ciclo NSM se cierra tomando las lecciones aprendidas de la fase de deteccién

y analisis de cualquier anomalia y dando forma a la estrategia de recopilacion de la

organizacion.

Gama de datos del NPM.

Datos de contenido completo: Se refiere a toda la informacion que pasa a través
de una red. No se filtran los datos para recopilar inicamente informacion asociada
a alertas de seguridad ni se guardan registros de aplicaciones. Son copias exactas
del trafico tal y como se ve en la red.

Datos de contenido extraido: Son los flujos de datos de alto nivel, como archivos,
imagenes y medios, transferidos entre ordenadores. A diferencia de los datos de
contenido completo, que incluyen cabeceras de los niveles inferiores del proceso
de comunicacién, con el contenido extraido no nos preocupamos de las
direcciones MAC, direcciones IP, protocolos IP, etcétera. En su lugar, si dos
ordenadores intercambian un archivo, revisamos el archivo. Si un servidor web
transfiere una pagina web a un navegador, revisamos la pagina web. Y, si un
intruso transmite una pieza de malware o un gusano, revisamos el malware o el
gusano.

Datos de sesién: Son un registro de la conversacion entre dos nodos de red. Estos
datos resumen muchos de los detalles en elementos bésicos, incluyendo la marca
de tiempo, la direccion IP de origen, el puerto de origen, la direccién IP de destino,
el puerto de destino, el protocolo, los bytes de aplicacion enviados por el origen'y
destino, entre otros. Se podrian generar datos de sesién a partir de los datos de
contenido completo, pero si el espacio en el disco duro es escaso, registrar sélo
los datos de sesidn podria ser una buena opcién.

Datos de transaccion: Son similares a los datos de sesidn, excepto que se centran
en entender las peticiones y respuestas intercambiadas entre dos dispositivos de
red. No es tan detallada como los datos de contenido completo, pero tampoco tan
abstracta como los datos de sesion.

Datos estadisticos: Describen el trafico resultante de varios aspectos de una
actividad.

Metadatos: Son datos sobre datos. Para generarlos se extraen elementos clave
de la actividad de la red y, a continuacion, se utiliza alguna herramienta externa

para comprenderlos.
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e Datos de alerta: Reflejan si el tréfico activa una alerta en una herramienta NSM.
Se basan en patrones de bytes o recuentos de actividad, o incluso en opciones
mé&s complicadas que analizan en profundidad los paquetes.

Una fuente de este tipo de datos es un sistema de deteccion de intrusos (IDS).

2.2.2.3. Riesgos y amenazas que enfrentan las empresas

Amenazas internas. Son aquellas que provienen de empleados o personal interno de la
organizacién y pueden incluir acciones maliciosas, negligencia o errores no intencionales.
Estas amenazas pueden comprometer la seguridad de los activos de informacién de la

empresa (Jgsang, Ismail, & Boyd, 2007).

Atagues de malware. El malware, como virus, gusanos y troyanos, representa una
amenaza significativa para las empresas. Estos programas maliciosos pueden infiltrarse
en los sistemas de la empresa, robar informacion confidencial o dafiar los sistemas

operativos y la infraestructura (Kumar & Chang, 2019).

Ataques de phishing. Los ataques de phishing son intentos de engafiar a los usuarios
para que revelen informacion confidencial, como contrasefias o datos financieros. Los
delincuentes se hacen pasar por entidades legitimas en correos electrénicos o sitios web
falsificados, lo que puede llevar a la divulgacion de informacién valiosa (Mouradian &
Choo, 2020).

Fugas de informacion. Las fugas de informacién ocurren cuando datos confidenciales
se exponen o divulgan sin autorizacion. Estas fugas pueden ser el resultado de errores
en la configuracién de seguridad, violaciones de la politica de seguridad de la empresa o
acciones maliciosas de empleados o atacantes externos (Kalloniatis, Kavakli, & Gritzalis,
2017).

Ataques de denegaciéon de servicio (DoS). Los ataques de denegacion de servicio
tienen como objetivo abrumar los recursos de una red o sistema, impidiendo que los
usuarios legitimos accedan a ellos. Estos ataques pueden ser realizados por atacantes
externos o mediante el uso de botnets, y pueden causar interrupciones en las operaciones

comerciales (Bhatia, Pahuja, & Singhal, 2018).
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Violaciones de seguridad de la nube. Con el aumento del uso de servicios en la nube,
las empresas enfrentan riesgos asociados con la seguridad de los datos almacenados en
la nube. Estos riesgos pueden incluir accesos no autorizados, fugas de datos, falta de
cumplimiento normativo y dependencia de terceros para la seguridad de la infraestructura
(Rahaman, Shrestha, & Nanda, 2020).
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CAPITULO Il
MATERIALES Y METODOS

3.1. TIPO DE INVESTIGACION

Para Civicos y Herndndez (2007), la investigacion descriptiva se caracteriza porque implica
observar y describir el comportamiento de un sujeto sin intervenir sobre él de ninguna manera,

por lo que, de acuerdo a lo mencionado, este trabajo de investigacién es de tipo descriptivo.

3.2. NIVEL DE INVESTIGACION

Herndndez Sampieri et al. (2014) sefialan que los estudios descriptivos persiguen la
especificacion de las propiedades, caracteristicas y perfiles significativos de personas, grupos,
comunidades o cualquier otro fenébmeno analizado. Una funcién primordial de la investigacion
descriptiva es seleccionar las caracteristicas esenciales del objeto de estudio y proporcionar una
descripcion detallada de sus partes, categorias o clases. En muchos casos, la investigacion
descriptiva es la eleccion comun para aquellos que se inician en la actividad investigativa, siendo
frecuente encontrarla en trabajos de grado, pregrados y diversas maestrias. Estos estudios
exhiben, relatan, resefian o identifican hechos, situaciones y rasgos caracteristicos del objeto de
estudio, y también pueden implicar el disefio de productos, modelos, prototipos, guias, entre

otros.

Segun Carrasco (2019), la investigacion descriptiva se apoya principalmente en técnicas como
encuestas, entrevistas, observacion y revision documental. Este enfoque de investigacion se
centra en el estudio, analisis, descripcion y especificacion de situaciones y caracteristicas de
personas, grupos, comunidades u otros fendmenos u objetos sujetos a analisis. Basandonos en

esta consideracion, se puede identificar el nivel de investigacion como descriptivo.

3.3. DISENO DE LA INVESTIGACION

De acuerdo con Hernandez Sampieri et al. (2014), la investigacion no experimental implica la
ausencia de manipulacion intencionada de las variables. En cambio, se centra en la observacién
de los fendmenos tal como ocurren en su contexto natural, seguida de un analisis posterior (p.
191).
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Carrasco (2019) sefala que el disefio de investigacion transversal descriptivo se emplea para
analizar y conocer las caracteristicas, cualidades internas y externas, propiedades y rasgos
esenciales de los hechos y fendbmenos en un momento determinado. De manera similar,
Hernandez et al. (2014) definen la investigacion de disefio transversal como aquella en la que se
recolectan datos en un inico momento o tiempo, con el propésito de describir variables y analizar
los hechos en su estado actual. Los instrumentos de recoleccion de datos se utilizan de manera
Unica durante el proceso de investigacion. En este estudio, es necesario explorar procesos,
examinar caracteristicas, estudiar rasgos y comprender funcionalidades para obtener los datos
necesarios para construir un modelo operativo. Por consiguiente, el disefio de investigacion

adoptado se caracteriza como no experimental y de tipo transversal descriptivo.

3.4. POBLACION Y MUESTRA

3.4.1. Poblacion

Todos los Sistemas de Deteccion de Intrusos (IDS) Open Source.

3.4.2. Muestra

Monitor de seguridad de red Zeek Open Source.

3.5. VARIABLES Y DIMENSIONES

3.5.1. Definiciéon conceptual de las variables

3.5.1.1. Monitor de Seguridad de Red Zeek Open Source
Herramienta de analisis de trafico de red de codigo abierto que opera de manera pasiva.

e Controladores de eventos de red. Son componentes fundamentales del monitor de
seguridad de red Zeek Open Source disefiados para capturar y analizar los eventos de
red en tiempo real. Estos eventos pueden incluir datos como direcciones IP, puertos de
origen y destino, protocolos utilizados, flujos de comunicaciéon y contenido de los
paquetes.

La flexibilidad de los controladores de eventos de red de Zeek permite adaptar y
personalizar la deteccion y el analisis de eventos segun las necesidades especificas de
cada entorno empresarial.

e Intérprete de politicas de script. Permite definir reglas y condiciones personalizadas

para el andlisis y la reaccién a los eventos de red capturados. Al utilizar el lenguaje de
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script de Zeek, los administradores de seguridad pueden adaptar Zeek a sus necesidades
especificas y fortalecer la seguridad de la red empresarial mediante la implementacion de
politicas de seguridad personalizadas.

Motor de eventos. Es el nucleo del monitor de seguridad de red. Se encarga de procesatr,
analizar y evaluar los eventos generados por los controladores de eventos y las politicas
de script de Zeek. Puede realizar comparaciones, filtros y acciones especificas en funcion
de las reglas y directivas establecidas. Esto permite la deteccion de actividades
maliciosas, la generacion de alarmas y la toma de medidas proactivas para garantizar la

seguridad de la red empresarial.

3.5.1.2. Seguridad empresarial

Se refiere a las medidas y estrategias implementadas por una organizacion para proteger sus

activos, tanto fisicos como digitales, de posibles amenazas internas y externas.

Ciberseguridad. En el contexto de la seguridad empresarial, la ciberseguridad aborda la
proteccion de los activos digitales y la infraestructura tecnoldgica utilizada por una
organizacion. Incluye la proteccion de la informacién sensible, la prevencion del acceso
no autorizado, la mitigacion de ataques de malware, el monitoreo de actividades

sospechosas y la gestion de incidentes de seguridad.

3.5.2. Definicién operacional de las variables

3.5.2.1. Primera variable descriptiva de interés

Monitor de Seguridad de Red Zeek Open Source.

Dimensiones.
e Controladores de eventos de red.
e Intérprete de politicas de script.

e Motor de eventos.

3.5.2.2. Segunda variable descriptiva de interés

Seguridad empresarial.

Dimension.

e Ciberseguridad.
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3.6. TECNICAS E INSTRUMENTOS PARA EL TRATAMIENTO DE DATOS

3.6.1. Técnicas e instrumentos de recolecciéon de datos

3.6.1.1. Técnicas

e Andlisis documental.

e Andlisis de registros de eventos
3.6.1.2. Instrumentos

e Fichas.
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CAPITULO IV
RESULTADOS Y DISCUSION

5.1. ANTECEDENTES DE LA EMPRESA

La empresa NNOVATECH E.I.R.L. fue fundada por Grover Quispe Yaulli, quien en la actualidad
es el gerente general y representante a nivel funcional, en la ciudad de Ayacucho el 08 julio de
2017 con nombre comercial NT TECNOLOGIES, afio en el que también inicié sus actividades
comerciales brindando servicio de venta de equipos de uso doméstico y reparacion de los

mismos.

5.1.1. Estructura organizacional

La empresa NNOVATECH E.l.R.L, estd conformada por las siguientes areas principales:

e Gerencia General. Este cargo es representativo ya que los socios son los que deciden
en la empresa previa coordinacion. La persona que ocupa el cargo de gerente general es
responsable de velar por el correcto funcionamiento de la compafiia y lograr los objetivos
propuestos.

e Ventas. Esta area esta encargada de las funciones comerciales, se dedica al rubro de
compra y venta de equipos. Las principales actividades que se realizan en esta area es
la busqueda y aprobacion o rechazo de proveedores, ademas de las ventas a los clientes.

e Almacén. En esta area se almacenan los equipos que se compraron, manteniendo el
inventario, para su posterior venta al por mayor o menor a los diferentes clientes.

A continuacién, en la Figura 2, se muestra el organigrama de esta empresa.

Figura 2

Organigrama de la empresa NNOVATECH E.l.LR.L.

Gerencia

\/entas Sistemas Cantahilidad Almacén

Analista Soporte
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5.1.2. Situacion actual de la infraestructura de red

La empresa NNOVATECH E.I.R.L cuenta con los siguientes dispositivos:

Tabla 3

Dispositivos pertenecientes a la empresa y sus respectivas caracteristicas.

Dispositivo

Caracteristicas

PC-01(Gerencia)

'Marca: Lenovo

Modelo: Lenovo IdeaPad 3(17)
Procesador: Intel Core i5
Disco duro: 1TB

RAM: 8GB

Sistema Operativo: Windows 10 Home

PC-02(Ventas)

'Marca: Asus

Modelo: Asus 14 E410MA
Procesador: Intel Core i5
Disco duro: 1 TB

RAM: 4 GB

Sistema Operativo: Windows 10 Home

PC-03(Programador)

'Marca: Lenovo

Modelo: IdeaPad 320-14ISK
Procesador: Intel Core i5
Disco duro: 1TB

RAM: 8GB

Sistema Operativo: Windows 10 Home

PC-04(Soporte)

Marca: Lenovo
Modelo: Lenovo IdeaPad 3(14)

Procesador: Intel Core i5
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Disco duro: 1TB
RAM: 8GB

Sistema Operativo: Windows 10 Home

'Marca: Lenovo

Modelo: Lenovo IdeaPad Flex 5

Procesador: Intel Core i5
PC-05(Almacén)

Disco duro: 128 Solid GB

RAM: 8GB

Sistema Operativo: Windows 10 Home

'Marca: Asus

Modelo: Asus 14 E410MA

Procesador: Intel Core i5
PC-06(Contabilidad)

Disco duro: 128 Solid GB

RAM: 8 GB

Sistema Operativo: Windows 10 Home

'Funciones de alto rendimiento con un rendimiento

gigabit potente a un precio asequible, a la vez que
Router Cisco SG110D-08-8-Port impulsan la velocidad y la capacidad de la red. Una

amplia gama de modelos Proporciona alimentacion a

teléfonos IP, puntos de acceso y otros dispositivos.

Impresora multifuncional serie G, con ventajas de las
Impresora Canon PIXMA G2160 impresoras multifuncionales de tinta continua para

poder imprimir.

La estructura de red de la empresa se visualiza en la Figura 3, el internet llega a través del
router, al cual estan conectados 6 ordenadores a través de cableado UTP, al igual que la

impresora.
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Figura 3

Estructura de la red de la empresa.

INTERNET
! .-

| £

y IMPRESORA

3 @ |

: , >o ©

N
3

PC001 PC002 PC003 PC004 PCO005 PC006

5.2. DISENO DE IMPLEMENTACION

La estructura de red esta disefiada de acuerdo al organigrama de la empresa:

gerencia, ventas, sistemas, contabilidad y almacén. las areas mencionadas conforman capas de
acceso como se muestra en la Figura 4.

Se utiliza la topologia estrella, donde las conexiones entre diferentes equipos finales y el switch
es de punto a punto, los access point puede tener conexion con los dispositivos por medios de
guiados, y para cada area varia la cantidad de ordenadores, los que se conectan mediante switch
y cableado UTP con conectores RJ45, mientras para los dispositivos como movil o tabletas la

conexion es a través de Wifi y el access point.

Figura 4

Estructura de red a nivel de capa de acceso.
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A continuacion, se listan los dispositivos de entrada y salida que se tienen en cuenta en la

anterior estructura propuesta, ademas del medio.

Tabla 4

Dispositivos de entrada y salida de red a nivel de capa de acceso.

Dispositivo de entrada Medio Dispositivo de salida
PCO1 " Cable UTP (guiado) Switch
PC02 " Cable UTP (guiado) ' Switch
PCO3 " Cable UTP (guiado) Switch
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PCO04 Cable UTP (guiado) Switch
PCO5 " Cable UTP (guiado) Switch
' PCO6 " Cable UTP (guiado) - Switch '
' Impresora " Cable UTP (guiado) ' Switch '
Movil Wifi (no guiado) Access Point

La ubicacién del dispositivo con el monitor de red, Zeek Open Source, es un punto estratégico,

para detectar todas las amenazas externas que pretenden acceder a la red local de la empresa,

como se puede ver en la Figura 5.

Figura 5

Estructura de red con la implementacién del monitor.

EEE
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=i B s s

PC PC PC PC printer

VENTAR
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Mobile/ |\
PC PC PC PC Printer
ALMACEN
M""”e \O
pC Printer
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5.3. CONFIGURACION DEL ENTORNO DE PRUEBA

El entorno de prueba se realizara en un entorno virtual de VirtualBox que simularé la real,

contando con:
e Una maquina host cuyo sistema operativo es Windows
e Una maquina virtual que cuenta con sistema operativo Lubuntu en la cual se instalara y

desplegara Zeek.
e Una maquina virtual con sistema operativo Kali Linux para realizar los ataques o

infiltraciones a la red.
La instalacién de maquinas virtuales las podemos encontrar en los anexos A y B.

5.3.1. Configuracion de lared

En vista que en el presente trabajo se utiliza VirtualBox para el despliegue de la(s) maquina(s)
gue se conectaran al dispositivo con Zeek, se configura la red de la siguiente forma:

Figura 6

Creacion de lared

N# Oracle VM VirtualBox Administrador - ] X

Archivo Maquina Red Ayuda

U1 serramientas e BJE L‘:_-AH L‘w h;i

LJLJ Crear  Eliminar = Propiedades
% Lubunt Host-only Networks NAT Networks Cloud Metworks
ubuntu
, = Corriendo Nombre IPvé4 Prefix IPv6 Prefix  Servidor DHCP
VirtualBox Host-Only Ethernet Adapter 192.168.12.1/24 Inhabilitado

?—\ kali-inux-2023.2-virtualbox-amd64
B () Apagada

Adaptador Servidor DHCP
() Configurar adaptador automaticamente
© configurar adaptador manualmente

IPv4 Address: 192.168.12.1

Mascara de red IPv4: 255.255.255.0

IPv6 Address: fe80::dc3d:9306:682a:eed4
Longitud de madscara de red IPv6: 64

Aplicar Reset J

Figura 7

Configuracién del primer adaptador de la maquina que tendra instalado Zeek.
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‘,_,x Lubuntu - Configuracion

- General Red
| | M| sistema Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4
- Pantalla Enable Network Adapter
— Conectado a:  Adaptador puente ~
",J Almacenamiento
- Nombre: Intel(R) Wireless-AC 9560 160MHz v
q/—‘ Audio [> Advanced
I
¢ z Puertos serie
o_) uss

Figura 8

Configuracién del segundo adaptador de Win10.

@

- General Red
W | sistema Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4

- Pantalla Enable Metwork Adapter

| Conectado a: Adaptador sdlo-anfitridn ~
",J Almacenamiento
Nombre:  VirtualBox Host-Only Ethernet Adapter -

q/_. Audio [» Advanced

| @ Red
& Puertos serie
o_) use

Carpetas compartidas

H Interfaz de usuario

Cancelar Ayuda

5.4. INSTALACION Y CONFIGURACION DE ZEEK OPEN SOURCE

5.4.1. Instalaciéon de Zeek

La version de Zeek a instalarse es la LTS para Ubuntu 22.04, cuyos comandos y/o pasos de

instalacién se muestran a continuacion:

Tabla b

Comandos a ejecutar en la terminal de la maquina en la que se instalara Zeek Open Source
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Paso N° Descripcién o comando

echo 'deb
1 http://download.opensuse.org/repositories/security:/zeek/xUbuntu_22.04/ /' |

sudo tee /etc/apt/sources.list.d/security:zeek.list

curl -fsSL
https://download.opensuse.org/repositories/security:zeek/xUbuntu_22.04/Rele
’ ase.key | gpg --dearmor | sudo tee /etc/apt/trusted.gpg.d/security_zeek.gpg >
/dev/nul
' 3 sudo apt update '
' 4 sudo apt install zeek-Its '

Después de ejecutar estos comandos debe aparecer una interfaz como la que se muestra en la

Figura 10.

Figura 9

Interfaz de informacién con respecto al tipo de servidor de correo requerido por el usuario o

administrador de Zeek

pPp@pp-HP-245-G4-PC: ~ -
Archivo Acciones Editar Vista Ayuda
pp@pp-HP-245-G4-PC: ~ X

| Postfix Configuration |

Please select the mail server configuration type that best meets your
needs.

No configuration:

Should be chosen to leave the current configuration unchanged.
Internet site:

Mail is sent and received directly using SMTP.

Internet with smarthost:

Mail is received directly using SMTP or by running a utility such
as fetchmail. Outgoing mail is sent using a smarthost.

Satellite system:

ALl mail is sent to another machine, called a 'smarthost', for
delivery.

Local only:

The only delivered mail is the mail for local users. There is no
network.
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Figura 10

Interface para seleccionar la configuracién de correo general

PP@pp-HP-245-G4-PC: ~

Archivo Acciones Editar Vista Ayuda
\ pp@pp-HP-245-G4-PC: ~

Configuracién de paquetes

Postfix Configuration
General mail configuration type:

Sin configuracién

Sitio de Internet
Internet con «smarthost»
Sistema satélite

S reo 1

<Cancel>

Figura 11

Interface que se muestra en el terminal para escoger el nombre de dominio de correo

PP@pp-HP-245-G4-PC: ~
Archivo Acciones Editar Vista Ayuda
| pp@pp-HP-245-G4-PC: ~

Configuracion de paguetes

{ Postfix Configuration |
The 'mail name' is the domain name used to 'qualify' _ALL_ mail
addresses without a domain name. This includes mail to and from
<root>: please do not make your machine send out mail from
root@example.org unless root@example.org has told you to.

This name will also be used by other programs. It should be the
single, fully qualified domain name (FQDN).

Thus, if a mail address on the local host is foo@example.org, the
correct value for this option would be example.org.

System mail name:
cbrnka1997@duck. com|

<Cancel>
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A continuacion, se debe afadir la ruta de instalaciéon de Zeek a la variable del sistema, como se

observa en la siguiente figura.

Figura 12

Se afiade la ruta en la que Zeek fue instalado a la variable del sistema.

Procesando disparadores para libc-bin (2.35-Oubuntu3.1)

WG] B R L e Y P~ cho "export PATH=SPATH: /opt/zeek/bin" >> ~/.bashrc

Seguidamente se procede a activar la variable de sistema con el comando source -/.bashrc y

se verifica que se haya instalado Zeek como se muestra en la Figura 14.

Figura 13

Verificacién de la versién de Zeek Open Source instalada.

pp@pp-HP-245-G4-PC:~$ source ~/.bashrc

pP@pp-HP-245-G4-PC:~$

zeek version 5.0.9
pp@pp-HP-245-G4-PC:~$ ]

Figura 14

Instalacion de las dependencias necesarias.
PP@pp-HP-245-G4-PC: ~
Archivo Acciones Editar Vista Ayuda
pp@pp-HP-245-G4-PC: ~ %

C o L R e R P s udo apt-get install cmake make gcc g++ flex bison libpc
ap-dev libssl-dev python-dev swig zliblg-dev

5.4.2. Instalacién de ZeekControl

Zeek cuenta con una shell interactiva denominada ZeekControl. Para su instalacion debe
dirigirse al directorio en el que se instalé Zeek y ejecutar el comando de la Figura 16 como

usuario root.

Figura 15

Instalacion de ZeekControl.
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Foot@pp—Hﬁ—245—G4—PC:fop%fzeekfbin# python3 zeekctl install
removing old policies in fopt/zeek/spool/installed-scripts-do-not-touch/site .

removing old policies in [opt/zeek/spool/installed-scripts-do-not-touch/auto .

creating policy directories
installing site policies

generating standalone-layout.zeek ...
generating local-networks.zeek ...
generating zeekctl-config.zeek ...
generating zeekctl-config.sh

Figura 16

Validacion de la instalacion de ZeekControl.

root@pp-HP-245-G4-PC: /home/pp
Archivo Acciones Editar Vista Ayuda
root@pp-HP-245-G4-PC: fhome/pp
root@pp-HP-245-G4-PC: /home/pp#

zeek scripts are ok.

Figura 17

Ejecucion de ZeekControl

root@pp-HP-245-G4-PC: /home/pp
Archivo Acciones Editar Vista Ayuda
root@pp-HP-245-G4-PC: fhome/pp

root@pp-HP-245-G4-PC: /home/pp# zeekctl check
zeek scripts are ok.

root@pp-HP-245-G4-PC: /home/ppi#

Welcome to ZeekControl 2.4.1
Type "help" for help.

[ZeekControl] > I
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5.4.3. Configuraciones minimas de Zeek

Primero necesitamos saber la red a la que nuestra maquina virtual Zeek esta conectada, la misma

gue de acuerdo a la interfaz gréfica es la siguiente:

Figura 18

Red a la que la maquina virtual Zeek esté conectada

Informacion de la conexion -

m Wired connection 1 I .I Wired connection 2

General

Interfaz: Ethernet (enp0s3)
Direccién hardware: 08:00:27:2F:59:36
Controlador: e1000

Velocidad: 1000000 Kb/s
IPv4

Direccion IP: 192.168.43.237

Macara de subred: 255.255.255.0
Ruta por defecto: 192.168.43.1
DNS(1): 192.168.43.1

Por lo que enp0s3 es la red que pondremos en los archivos de configuracion de Zeek, para este
fin ejecutamos el comando sudo nano etc/networks.cfg en consolay la afiadimos como

se muestra en la Figura 20.

Figura 19

Adicion de la red a ser monitorizada.
Archivo Acciones Editar Vista Ayuda
pp@pp-HP-245-G4-PC: fopt/zeek X
GNU nano 6.2 etc/networks.cfg *
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Seguidamente se ejecuta el comando sudo nano etc/node.cfg para afadir la red al

archivo de nodo de Zeek.

Figura 20

Configuraciéon del nodo de Zeek.
Archivo Acciones Editar Vista Ayuda
pp@pp-HP-245-G4-PC; fopt/zeek b
GNU nano 6.2 etc/node.cfg *

5.4.4. Politicas de Zeek

Son scripts escritos en lenguaje Zeek, que describen qué tipos de actividades se consideran

sospechosas. Las politicas con las que se cuenta ahora se muestran en la Figura 22.

Figura 21

Algunas politicas de Zeek.
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pp@pp-HP-245-G4-PC: /opt/zeek/share/zeek/site
Archivo Acciones Editar Vista Ayuda
pp@pp-HP-245-G4-PC: foptfzeek/share/zeek/site

GNU nano 6.2 local.zeek
i This script s whic ere loaded during each run.
@load misc/1

on tuning s

# Estimate and )
@load misc/capture-loss

of memory, p and lag statistics.
@load misc/stats

ed by default b

@1 oad
@load
@load protocols/ssh/software
{@load /http/softwar

¥ Write Out @ Bre Wl Execute We Locatic
3 Read File g\ Replace ste a8 Justify Wil Go To Line

Todas las politicas de este archivo se encuentran en el Anexo C.
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5.5. FUNCIONAMIENTO Y RECOPILACION DE DATOS

5.5.1. Funcionamiento de Zeek

Figura 22

Inicializacién de Zeek y comprobacién de su estado.

root@pp-HP-245-G4-PC: /home/pp
Archivo Acciones Editar Vista Ayuda
root@pp-HP-245-G4-PC: /home/pp

pp@pp-HP-245-G4-PC:~$ sudo -s
[sudo] password for pp:
root@pp-HP-245-G4-PC: /home/pp# zeekctl

Welcome to ZeekControl 2.4.1

Type "help" for help.

[ZeekControl] > start

starting zeek ...

creating crash report for previously crashed nodes: zeek

[ZeekControl] > status

Name Type Host Status Pid Started

zeek standalone localhost running 2700 13 Jul 23:18:03
[ZeekControl] > |

Figura 23

Comprobacién de los scripts activos.
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t@pp-HP-245-G4-PC: /home/pp
Archivo Acciones Editar Vista Ayuda
root@pp-HP-245-G4-PC: /fhome/pp

Name Type Host Status Pid Started

zeek standalone localhost running 2700 13 Jul 23:18:03
[ZeekControl] > scripts

zeek scripts are ok.

Jopt/zeek/share/zeek/base/init-bare.zeek
[opt/zeek/share/zeek/base/bif/const.bif.zeek
/opt/zeek/share/zeek/base/bif/types.bif.zeek
/opt/zeek/share/zeek/base/bif/zeek.bif.zeek
/opt/zeek/share/zeek/base/bif/stats.bif.zeek
/opt/zeek/share/zeek/base/bif/reporter.bif.zeek
/opt/zeek/share/zeek/base/bif/strings.bif.zeek
/opt/zeek/share/zeek/base/bif/option.bif.zeek
Jopt/zeek/share/zeek/base/frameworks/supervisor/api.zeek
Jopt/zeek/share/zeek/base/bif/supervisor.bif.zeek
Jopt/zeek/share/zeek/base/bif/packet _analysis.bif.zeek
Jopt/zeek/share/zeek/base/bif/CPP-load.bif.zeek
Jopt/zeek/share/zeek/base/bif/plugins/Zeek SNMP.types.bif.zeek
Jopt/zeek/share/zeek/base/bif/plugins/Zeek KRB.types.bif.zeek
Jopt/zeek/share/zeek/base/bif/event.bif.zeek
Jopt/zeek/share/zeek/base/packet-protocols/__load__.zeek

Jopt/zeek/share/zeek/base/packet-protocols/main.zeek
Jopt/zeek/share/zeek/base/frameworks/analyzer/main.zeek
Jopt/zeek/share/zeek/base/frameworks/packet-filter/utils.zeek
Jopt/zeek/share/zeek/base/bif/analyzer.bif.zeek
Jopt/zeek/share/zeek/base/packet-protocols/root/__load__.zeek
fopt/zeek/share/zeek/base/packet-protocols/root/main.zeek
Jopt/zeek/share/zeek/base/packet-protocols/ip/__load__.zeek
fopt/zeek/share/zeek/base/packet-protocols/ip/main.zeek
Jopt/zeek/share/zeek/base/packet-protocols/skip/__load__.zeek
fopt/zeek/share/zeek/base/packet-protocols/skip/main.zeek
Jopt/zeek/share/zeek/base/packet-protocols/ethernet/__load__.zeek
Jopt/zeek/share/zeek/base/packet-protocols/ethernet/main.zeek
Jopt/zeek/share/zeek/base/packet-protocols/fddi/__load__.zeek
Jopt/zeek/share/zeek/base/packet-protocols/fddi/main.zeek
Jopt/zeek/share/zeek/base/packet-protocols/ieee802_11/_ load__.zeek
Jopt/zeek/share/zeek/base/packet-protocols/ieee802_11/main.zeek

En vista que la lista de scripts es larga para mostrarse en la captura, estos son puestos en el

Anexo D.

5.5.2. Recopilacion de datos

Para comenzar con la recopilacion de datos se ejecuta Zeek, tal como se mostré en la Figura 23.
Los datos recopilados por este monitor de red se guardan en archivos .log que tienen distintas
denominaciones de acuerdo a qué informacién contienen, tal como se puede apreciar en la

Figura 25.

Figura 24

Archivos generados por Zeek.
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| sf_Screenshots * pp
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N~

Xdefaults .Xsession-errors
' N~
A

ocsp.log packet_filter.log pe.log reporter.log

sLlog| 50909

Ly r.pmu

N-
dhcp.log
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_/\,_

_f\,_
J\F

<

A- Ar

)

Espacio libre: 18.8 GiB (Total 32.8 GiB)

En la Tabla 6 se describe brevemente respecto al contenido de estos archivos.

Tabla 6

Breve descripcion de los archivos. logs generados por Zeek en la maquina virtual

Nombre de archivo

Descripcién

Contiene una entrada para cada conexion detectada, con

propiedades béasicas como hora y duracion, direcciones IP de

conn.log
origen y respuesta, servicios y puertos, entre otros. Proporciona
un registro exhaustivo de la actividad de la red.
dhcp.log Asignacién de direcciones DHCP.
Registro que ofrece informacion sobre como interactdan los
dns.log
sistemas con Internet y entre si.
Registro de archivos que Zeek observé mientras inspeccionaba
files.log el trafico de red. La existencia de una entrada en este archivo

no significa que Zeek haya extraido necesariamente el
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contenido del archivo y lo haya escrito en el disco (para que

esto suceda se deben realizar algunas configuraciones).

http.log 'Peticiones y respuestas HTTP.

Registro relacionado al Protocolo de estado de certificados en

linea (Online Certificate Status Protocol - OCSP). Solo es

ocsp.log
creado cuando la politica esta activa, como en el presente
caso.
packet _filter.log Lista de filtros de paquetes aplicados.
También denominado "ejecutable portatil”, se encuentra
pe.log
asociado a los binarios de Microsoft.
reporter.log Mensajes internos de error, advertencia y/o informacion.
ssl.log Informacion sobre el protocolo SSL/TLS.
Contiene actividad inusual o excepcional que puede indicar
conexiones malformadas, trafico que no se ajusta a un
weird.log protocolo concreto, hardware/servicios que funcionan mal o
estan mal configurados, o incluso un atacante que intenta
evitar/confundir un sensor.
Captura detalles sobre los certificados intercambiados durante
x509.log

ciertas negociaciones TLS.

El usuario podra obtener los primeros informes o avisos en la carpeta mail, dentro del archivo
llamado root, ejemplo de este informe se ve en la Figura 26, y, en algunas ocasiones, se

mostraran mensajes en la consola.
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Figura 25

Resumen de las conexiones realizadas en nuestra red el dia 13 de Julio desde las 23:14:05

horas hasta las 23:15:54 horas.

p-HP-245-G4-PC: [var/mail
Archivo  Acciones  Editar  Vista Ayuda
pp@pp-HP-245-G4-PC: [var/mail X

GNU nano 6.2 root
Mubject: [Zeek] Connection summary from 23:14:05-23:15:54
To: root@localhost
User-Agent: ZeekControl 2.4.1
Message-Id: <20230714041717.83566121 p-HP-245-G4-PC>
Date: Thu, 13 Jul 2023 23:16:03 -0500 (-85)

23-07-13-23-13-58 - 2023-87-13-23-15-22
: - Payload 17.5k -
5 Destinations | Services

ace:bBAc: 0:25detts
c7ab#7 ed9:c7a0#8
0e9:8332:beBO#9 :
8 eb4:11d:de90: 8001411
.0.0.0#13

1-lir

1aWs . com

#7
i
i
#

>== Top 10 local networks by number of connections

3.0/24 enpls3
/8 Private IP space
.0.8/12  Private IP space
0 192.168.0.0/16 Private IP space

21 connections did not have any local address. Here are the first 10:

2800:4b0:4038:ed03:47e:ebd7: 96
2800:4b0:4038:ed03:

: : ae <- ace:bB0c:0:25de
2800:4b0:4038:ed03:646d: fedc: dadf: de37
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En caso se desee procesar los datos con alguna herramienta, se puede cambiar el formato con
el que estos se muestran, pasandolos de ASCIl a JSON. Esta configuracion se puede ver en el
Anexo E. No obstante, también pueden ser guardados en formato TVS.

5.5.3. Notificaciones de Zeek

Ademas, en la mencionada carpeta y archivo se encuentran notificaciones relacionadas a otras

actividades en nuestra red, tales como:

e CaptureLoss::Too_Much_Loss. Es una notificacion relacionada a que la pérdida de
captura detectada supera el umbral porcentual definido en la politica de Zeek denominada
capture-loss.zeek.

Figura 26

Pérdida detectada el dia 16 de Julio a las 20:43:17 horas.

pPp@pp-HP-245-G4-PC: fvar/mail

Archivo Acciones Editar Vista Ayuda
pp@pp-HP-245-G4-PC: fvar/mail bS
GNU nano 6.2 root

Nota. El nimero de estas notificaciones llegé a 80 durante el monitoreo con Zeek durante
el 13 de Julio al 01 de Agosto de 2023 (con lapsos de pausa), las cuales son adjuntadas

en el Anexo F.

e CaptureLoss::Too_Little Traffic. Reporta que el trafico visto por un homélogo en un
intervalo de vigilancia dado es menor que el numero minimo de ACKs esperados

definidos en la politica de Zeek denominada capture-loss.zeek.

Figura 27

Trafico minimo en la red el 18 de Julio a las 21:15:20 horas.
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pp@pp-HP-245-G4-PC: /var/mail

Archivo Acciones Editar Vista Ayuda
pp@pp-HP-245-G4-PC: fvar/mail bt
GNU nano 6.2 root

Nota. El nimero de estas notificaciones llegd a 7 durante el monitoreo con Zeek durante
el 13 de Julio al 01 de Agosto de 2023 (con lapsos de pausa), las cuales son adjuntadas
en el Anexo G.

Scan::Address_Scan. Esta notificacion da a entender que los escaneos de direcciones
detectan que un host parece estar escaneando un cierto nimero de destinos en un Unico
puerto. Este aviso se genera cuando un host de escaneo falla cierto niamero de

conexiones en un unico host victima.

Figura 28

Escaneo de direcciones realizado el 18 de Julio a las 21:22:45 horas.

pp@pp-HP-245-G4-PC: /var/mail

Archivo Acciones Editar Vista Ayuda
pp@pp-HP-245-G4-PC: fvar/mail X
GNU nano 6.2 root

- a
Add o

Nota. Esta notificacion solo se presenté una vez durante el monitoreo con Zeek durante

el 13 de Julio al 01 de Agosto de 2023 (con lapsos de pausa).
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e Traceroute::Detected. Indica que un equipo en la red ha ejecutado traceroutes. Esta
notificacion aparece al tener activada la politica main.zeek que se encuentra en la ruta

policy/misc/detect-traceroute/.

Figura 29

Deteccidn de un equipo realizando traceroutes el 19 de Julio a las 22:27:20 horas.

PP@pp-HP-245-G4-PC: /var/mail

Archivo Acciones Editar Vista Ayuda

pp@pp-HP-245-G4-PC: fvar/mail x
GNU nano 6.2 root
a AD eqg
ee eek@pp-HP P
Dje ee e e::Detected
er-Age ae
e ge-1d A6 dpp-HP P
D a ed
e ge D a a pDe ee pDe q e e Q P
AQare D a a De

Nota. Esta notificacién se present6 en dos ocasiones durante el monitoreo con Zeek
durante el 13 de Julio al 01 de Agosto de 2023 (con lapsos de pausa), se encuentran

adjuntadas en el Anexo H.

Para obtener otro tipo de notificacion se procedié a realizar un escaneo de puertos con Kali Linux,
como se ve en la Figura 31 y la respectiva notificacion en la Figura 32.

Figura 30

Escaneo de puertos con Kali Linux

Cs PN 19

Starting Nmap 7

Nmap scan report for

Host is up.

All 100@ scanned ports on pp-HP-245-G4-PC (192.168.43.47) are in ign

ored tes.
Not shown: 1000 filtered tcp ports (no-response)

Nmap done: 1 IP address (1 host up) scanned in 203.99 seconds
> e

Nota. La hora en la maquina Kali Linux tiene una diferencia de 60 minutos.
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Scan::Port_Scan. Esta notificacion se muestra al tener activada la politica denominada
scan.zeek. Detecta que un equipo atacante parece estar escaneando un Unico host

victima en varios puertos.

Figura 31

Atacante escaneando varios puestos del equipo o maquina victima en nuestra red el dia
25 de Julio a las 22:54:38 horas

pPp@pp-HP-245-G4-PC: fvar/mail

Archivo Acciones Editar Vista Ayuda
pp@pp-HP-245-G4-PC: fvar/mail x
GNU nano 6.2

Nota. Esta natificacion se presentd en cuatro ocasiones durante el monitoreo con Zeek
durante el 13 de Julio al 01 de Agosto de 2023 (con lapsos de pausa), se encuentran

adjuntadas en el Anexo I.

SSL::Invalid_Server_Cert. Indica que el resultado de la validacion del certificado junto

con su cadena de certificado completa no era valido.

Figura 32

Validacion del certificado fallido, proveniente de algun producto o servicio de Microsoft.
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Pp@pp-HP-245-G4-PC: /var/mail

Archivo Acciones Editar Vista Ayuda
pp@pp-HP-245-G4-PC: fvar/mail x
GNU nano 6.2 root

oo eek@pD

Nota. Esta notificacion se presentd 14 veces durante el monitoreo con Zeek durante el 13
de Julio al 01 de Agosto de 2023 (con lapsos de pausa), se encuentran adjuntadas en el

Anexo J.

Parte de la prueba de notificaciones fue realizar un ping con una maquina Kali Linux hacia la
maguina con Zeek de la forma en la que se ve en la Figura 34 y, en la Figura 35, el mensaje de

Zeek en consola respecto a los paquetes recibidos.

Figura 33

Ping realizado con Kali Linux a la maquina con IP 192.168.43.47.

56



kali@kali: ~

File Actions Edit View Help
— 0
PING o 47 ( o iy tes of data.

; om o 7: icmp_seg=1
from 471 icmp_seq=2
from . 168 .47: icmp_seq=3
from .168.43.47: icmp_seq=4 ttl=63 t
from .168.43.47: icmp_seq=5 ttl=63 t
from 68.43.47: icmp_seq=6 ttl=63 t
from 192.16 3.47: icmp_seq=7 ttl=63 t
from 192.168.43.47: icmp_seq=8 ttl=63 t
from 192. 43.47: icmp_seq=9 ttl=63 t
from 192. 43.47: icmp_seq=10 ttl=63
from 192 £ .47: icmp_seq=11 tt1=63
from 192.16¢ .47: icmp_seq=12 ttl=63
from 192.16¢ .47: icmp_seq=13 ttl=63

from 192.168.43.47: icmp_seq=14 ttl=63

Figura 34

Paquetes recibidos producto del testing de acceso con Kali Linux.

16897&2?79.608999 1183 packets received on interface enp@s3, 0 (0.00%) dropped, 2 (0.17%) not process

You have new mail in /var/mail/root

5.6. EVALUACION DEL IMPACTO EN LA SEGURIDAD EMPRESARIAL

A continuacién, en la Tabla 7, y a forma de resumen se mencionan los tipos de notificaciones
obtenidas por Zeek en el entorno de prueba durante el periodo comprendido entre el 13 de Julio
al 01 de Agosto de 2023, cantidad, implicancia y posibles medidas de mitigaciéon o acciones a

tener en cuenta para mejorar la seguridad empresarial.

Tabla 7

Tipos de notificaciones obtenidas por Zeek, cantidad, implicancia y posibles medidas de

mitigacion o acciones a tener en cuenta para mejorar la seguridad empresarial

Tipo de notificacion Cantidad Implicancia Medida de mitigacién
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CaptureLoss::Too_M

Puede afectar la
capacidad de Zeek
para analizar
completamente el

trafico de red, lo que a

Se pueden realizar ajustes en
la configuracion de Zeek para
mejorar la captura y el

procesamiento de paquetes,

80 su vez puede resultar  como aumentar el tamafio del
uch_Loss
en una deteccién bafer de captura, optimizar la
insuficiente de configuracién de hardware de
actividades maliciosas red o reducir la carga de trabajo
o incidentes de en el sistema.
seguridad.
Investigar las causas del bajo
trafico, como problemas de red,
configuraciones incorrectas o
Podria sugerir posibles ataques de
problemas en la denegacion de servicio (DoS).
CaptureLoss::Too_Lit
7 conectividad o Se deben realizar pruebas y/o
tle_Traffic
problemas de analisis detallado del monitoreo
rendimiento. para identificar y resolver
cualquier problema que pueda
estar afectando el trafico
normal de la red.
Puede indicar un Implementar reglas de firewall
intento de para bloquear o limitar el trafico
Scan::Address_Scan 1 reconocimiento por sospechoso de escaneo.

parte de un atacante

para identificar hosts

También se puede considerar

configurar sistemas de
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vulnerables.

prevencion de intrusiones (IPS)
para detectar y bloquear
automaticamente intentos de

escaneo.

Al indicar que se ha
detectado un intento de
trazado de ruta
(traceroute) en la red,

nos da a entender que

Se puede configurar el firewall
para bloguear los paquetes de
trazado de ruta provenientes de

direcciones IP no autorizadas.

Traceroute::Detected 2 este puede ser utilizado
También se puede configurar el
por atacantes para
enrutador para deshabilitar la
identificar la topologia
funcionalidad de trazado de
de la red y encontrar
ruta desde el exterior de la red.
posibles puntos de
vulnerabilidad.
Configurar el firewall para
bloquear o limitar el trafico de
Puede indicar un
escaneo de puertos
intento de un atacante
sospechosos. Ademas, es
Scan::Port_Scan 4 para identificar puertos
fundamental mantener
abiertos y servicios
actualizados los servicios y
vulnerables.
aplicaciones de red para reducir
la superficie de ataque.
Al detectar uno o varios Investigar y corregir los
SSL::Invalid_Server_ certificados de servidor problemas relacionados con los
14

Cert

SSL invalidos en la

comunicacion segura,

certificados SSL, como la

configuracion incorrecta o la
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podria indicar intentos  instalacién de certificados de

de ataque de confianza. También se puede
intermediarios o configurar Zeek para detectar y
certificados no alertar sobre certificados SSL
confiables. no validos en tiempo real.

Teniendo en cuenta que las notificaciones relacionadas a la pérdida de una cantidad significativa
de paquetes durante la captura de datos son muchas, se ha de tener en cuenta una mejora en
la configuracion de los scripts o politicas de Zeek para que se adecuen de forma 6ptima al entorno
empresarial en el que se implementard y no dejarlo con las configuraciones por defecto. Sin
embargo, y a pesar del problema de monitoreo mencionado, se logré detectar y alertar sobre
diversas actividades maliciosas y problemas de seguridad, lo cual respalda la eficacia del
monitoreo para proteger la red empresarial e implica un gran avance al estado inicial de nuestra
red en la que se desconocia su actividad.

En general, los resultados obtenidos muestran que la implementacién de Zeek fue efectiva para
detectar y notificar sobre diversas amenazas y problemas de seguridad en la red empresarial.
Las implicancias y medidas de mitigacién asociadas con cada tipo de notificacién proporcionan

informacion valiosa para mejorar la seguridad y proteccion de la infraestructura de la empresa.
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CAPITULO V
CONCLUSIONES Y RECOMENDACIONES

5.1. CONCLUSIONES

A través de la implementacion de Zeek Open Source y la exploracion de sus componentes
clave, se abordaron los problemas secundarios planteados y se lograron los objetivos
especificos establecidos.

a. Se demostro que el monitor de seguridad de red Zeek Open Source basado en
controladores de eventos de red es un mecanismo efectivo para la proteccion de las
redes empresariales en entornos libres. Los controladores de eventos permiten la
captura y andlisis de trafico de red en tiempo real, facilitando la deteccion temprana de
posibles amenazas y la generacién de alertas para una accién inmediata.

b. Se comprobd que el monitor de seguridad de red Zeek Open Source basado en
intérpretes de politicas de script es una herramienta valiosa para la seguridad
empresarial en entornos libres. Estos intérpretes de politicas permiten la
personalizacion y adaptacion del monitoreo de red segun las necesidades y politicas de
seguridad especificas de cada organizacion, fortaleciendo asi la capacidad de deteccion
y respuesta ante incidentes de seguridad.

c. Se constaté que el monitor de seguridad de red Zeek Open Source basado en motores
de eventos proporciona una capa adicional de proteccién a las redes empresariales en
entornos libres. Estos motores de eventos permiten la correlacién de datos y la
identificacion de patrones andmalos, lo que facilita la deteccion de amenazas

sofisticadas y la generacion de informes detallados para un analisis exhaustivo.

5.2. RECOMENDACIONES

a. Ha de tenerse en cuenta que Zeek es poco usable y que tiene un grado de dificultad
elevado.

b. Se recomienda utilizar esta herramienta después del firewall u otro dispositivo de
seguridad ya que este realiza un primer filtro. Caso contrario, se coloca después del
router.

c. Se recomienda llevar a cabo la buena practica de modificar los ajustes o

configuraciones por defecto para que el monitoreo de Zeek obtenga mejores resultados.

61



REFERENCIAS

Ahmed, S. R., & Hassan, M. M. (2021). Network Security Monitoring: Its Benefits and Emerging
Trends. In Advances in Computer Science and Ubiquitous Computing, 93-99.

Alvarez, A. (2015). Andlisis, Disefio e Implementacion de una herramienta de Monitoreo y
Control de Datacenter Basado en Herramientas OPEN SOURCE aplicado al Banco de
Guayaquil [Tesis de grado]. Universidad Politécnica Salesiana - Sede Guayaquil,
Ecuador.

Alvarez, S. (2019). Despliegue de la herramienta Zeek y su posterior explotacion para el
analisis de actividades sospechosas en la red [Tesis de postgrado]. Universidad
Oberta de Catalunya, Espafia.

Barr, J. (2020). Zeek (Bro) Network Security Monitor. Censys Blog. https://censys.io/blog/zeek-
bro-network-security-monitor

Bejtlich, R. (2013). The Practice of Network Security Monitoring: Understanding Incident
Detection and Response (1st ed.). No Starch Press.

Bejtlich, R. (2020). The Best of TaoSecurity Blog, Volume 2: Network Security Monitoring,
Technical Notes, Research, and China and the Advanced Persistent Threat.
TaoSecurity LLC.

Bernal Torres, C. A. (2010). Metodologia de la investigacion: administracion, economia,
humanidades y ciencias sociales (O. Fernandez Palma, Ed.). Pearson Educacion.

Bhatia, A., Pahuja, R., & Singhal, A. (2018). Analysis of denial of service attack and its
countermeasures. Procedia Computer Science, (132), 891-899.
10.1016/j.procs.2018.05.133

Carrasco Diaz, S. (2015). Metodologia de la investigacion cientifica: pautas metodoldgicas para
diseriar y elaborar el proyecto de investigacion. San Marcos.

Chira, E. (2020, Septiembre 9). La ciberseguridad de las compafiias en jaque. El Peruano.
https://elperuano.pe/noticia/103474-la-ciberseguridad-de-las-companias-en-jaque

Civicos, A., & Hernandez, M. (2007). Algunas reflexiones y aportaciones en torno a los
enfoques teoricos y practicos de la investigacion en trabajo social. Revista Acciones e
investigaciones sociales., (23), 25-55.

Corelight. (2021). What is Zeek? Corelight. Retrieved May 13, 2023, from
https://corelight.com/resources/what-is-zeek

Duchene, A. (2020). Zeek - Open Source Network Security Monitoring. The State of Security.
Tripwire. https://www.tripwire.com/state-of-security/featured/zeek-open-source-

network-security-monitoring/

62



Fernandez Collado, C., Baptista Lucio, P., & Hernandez Sampieri, R. (2014). Metodologia de la
investigacion (P. Baptista Lucio, Ed.). McGraw-Hill Education.

ITMASTERSMAG. (2020). Retrieved May 19, 2023, from
https://www.itmastersmag.com/noticias-analisis/los-%20ciberataques-que-marcaron-el-
2020/

Jasang, A., Ismail, R., & Boyd, C. (2007). A survey of trust and reputation systems for online
service provision. Decision Support Systems, 43(2), 618-644.
10.1016/j.dss.2005.05.019

Kalloniatis, C., Kavakli, E., & Gritzalis, S. (2017). Security and privacy challenges in cloud
computing environments. Computers & Electrical Engineering, (59), 112-129.
10.1016/j.compeleceng.2016.06.012

Kopp, J. (2020). What is Zeek? A Powerful Network Security Monitoring Tool. Netsurion Blog.
Retrieved May 13, 2023, from https://www.netsurion.com/resources/blog/what-is-zeek

Kumar, N., & Chang, V. (2019). Research directions for malware detection and classification: A
survey. Journal of Information Security and Applications, (44), 1-10.
10.1016/j.jisa.2018.11.011

Li, L., He, K., Chen, W., Wang, Z., Wang, Y., & Wang, X. (2019). A survey on network security
monitoring and analysis techniques. Journal of Network and Computer Applications,
(127), 9-23.

Mouradian, S., & Choo, K. K. R. (2020). A comprehensive survey on phishing attacks.
Computers & Security, 90(101710). 10.1016/j.cose.2019.101710

Quispe, J. (2018). Implementacion de un Sistema de Monitoreo y Control de Red, Para un
Canal de Television, Basado en Herramientas Open Source y Software Libre [Tesis de
grado]. Universidad Nacional del Altiplano. Peru.

Rahaman, S. M. M., Shrestha, A., & Nanda, P. (2020). A review of cloud security vulnerabilities
and risks in a multi-cloud environment. Journal of Cloud Computing, 9(1), 1-22.
10.1186/s13677-020-00170-7

Sanders, C., & Smith, J. (2013). Applied Network Security Monitoring: Collection, Detection, and
Analysis. Elsevier Science.

Singh, S., & Khanuja, S. (2021). Network Intrusion Detection using Zeek and Snort
(Confluence). 2021 11th International Conference on Cloud Computing, Data Science
& Engineering.

Woody, A. (2013). Enterprise Security: A Data-Centric Approach to Securing the Enterprise.
Packt Publishing, Limited.

63



Zambrano Burgos, M. A., Santisteban Avalos, E. I., Landio Rojas, R. F., & Flores Panaifo, J. M.
(2019). SISTEMA DE MONITOREO DE INFRAESTRUCTURA PARA LA 44 GESTION
DE RECURSOS DE Tl EN LA EMPRESA COGA [Tesis de grado]. Universidad
Cientifica del Sur, Pera.

The Zeek Project. (n.d.). About Zeek — Book of Zeek. Zeek Documentation. Retrieved May 13,
2023, from https://docs.zeek.org/en/master/about.html#what-is-zeek

64



ANEXOS

ANEXO A

Instalacion de la méaquina virtual Lubuntu

1. Se descarga la imagen .iso del sistema operativo desde la pagina oficial:
https://lubuntu.me/downloads/

En el presente trabajo se utiliz6 la version 22.04.2 LTS (Jammy Jellyfish).

2. Estando en VirtualBox, se hace clic sobre el boton Nueva.

7

Herramientas

@ o P

Configuracion Descartar Mostrar

I\
JUL adir

3. Aparecera una ventana, en la que se le debe asignar un nombre a la maquina virtual y

seleccionar la imagen 1SO, seguidamente se da clic en el botén Next.

7
Virtual machine Name and Operating System
‘ Please choose a descriptive name and destination folder for the new virtual machine. The name you choose will

be used throughout VirtualBox to identify this machine. Additionally, you can select an ISO image which may be
used to install the guest operating system.

Nombre: Lubuntu & |
Folder: C:\Users\h\VirtualBox VMs v
ISO Image: D C:\Users\h\Dropbox\PC (2)\Downloads\|ubuntu-22.04.2-desktop-amd64.iso v
Edition:
Tipe: Linux -
Version: Ubuntu (64-bit) ‘

Skip Unattended Installation

(i) Detected OS type: Ubuntu (64-bit). This OS type cannot be installed unattendedly. The install
needs to be started manually.

Ayuda Modo experto Atrds Next Cancelar

4. Se configuran las propiedades de hardware deseadas para la maquina virtual, luego se
hace clic en el boton Next.
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You can modify virtual machine's hardware by changing amount of RAM and virtual CPU count.

Hardware
‘ Enabling EFI is also possible.

Memoria base: ' 4952 MB 5
4 MB 8192 MB
Processors: ' i
1 CFU 8 CPUs
(") Enable EFI (special 0Ses only)
Ayuda Atras Next Cancelar

5. Se configura el tamafo de disco duro virtual, a continuacion, se da clic en el boton Next.

If you wish you can add a virtual hard disk to the new machine. You can either create a new hard

disk file or select an existing one. Alternatively you can create a virtual machine without a virtual
hard disk.

‘ Virtual Hard disk

© create a Virtual Hard Disk Now

Disk Size: ' 20.53 GB

'

4.00 MB 2.00TB
[ pre-allocate Full Size
() Usa an Existing Virtual Hard Disk File
kali-linux-2023.2-virtualbox-amdé4.vdi (Normal, 80.09 GB)

(") Do Not Add a Virtual Hard Disk

Ayuda Atrds Next Cancelar

6. Aparecerd la siguiente ventana a manera de resumen de las configuraciones de la

maquina virtual Lubuntu, seguidamente se da clic en el botén Terminar.
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Resumen

The following table summarizes the configuration you have chosen for the new virtual machine.
When you are happy with the configuration press Finish to create the virtual machine. Alternatively
you can go back and modify the configuration.

Machine Name Lubuntu2
Machine Folder C:/Users/h/VirtualBox VMs/Lubuntu2
ISO Image C:/Users/h/Dropbox/PC (2)/Downloads/lubuntu-22.04.2-desktop-amds...
Tipo de S0 invitado Ubuntu (64-bit)
Skip Unattended Install false

D Hardware
Memoria base 1818
Procesador(es) 2
EFI Enable false

[2) pisk
Disk Size 14.42 GB
Pre-allocate Full Size false

Ayuda Atrds Terminar Cancelar

7. Se escoge el idioma para las instrucciones de instalacion y damos Enter.

Language

Amharic
fArabic
Asturianu
benapyckas
BbArapcku
Bengali
Tibetan
Bosanski
Catala
testina
Dansk
Deutsch
Dzongkha
EARNVLKD

Esperanto
Espanol
Eesti
Euskara

s
Suomi

Frangais
Gaeilge
Galego
Gujarati
nmay
Hindi
Hrvatski
Magyar
Bahasa Indonesia
Islenska
Italiano
BAR
doﬂmnqo
Kazak
Khmer

EA T
=01
Kurdl

Lao
Lietuviskai

Latviski
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MakeaoHcKw
Malayalam
Marathi
Burmese
Nepali
Nederlands
Norsk bokmal
Norsk nynorsk
Pun jabi (Gurmukhi)
Polski
Portugués do Brasil
Portugués
Romana
Pycckuit
Samegillii
BT
Slovencina
Slovenscina
Shaip

Cpnckw
Svenska

Tamil
7K
Thai
Tagalog
Tirkge
Uyghur
YKpalHcbKa
Tiéng Viét
o3 (78 %)
R

8. Aparecera la siguiente ventana en la se escoge la opcion Start Lubuntu.



lubuntu®

22.04.2.

Ixqt-powermanagement

Gestion de energia

[ oo
lubuntu

Papelera (vacia)

10. Aparece la pantalla del instalador, en caso de ser necesario se escoge el idioma y luego
se da clic al botén Siguiente.

Como siguiente paso se selecciona la ubicacién y también se hace clic sobre el botén
Siguiente.
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Lubuntu Instalador - O X

©

Bienvenid

Ubicacion

Particionell.

Usuarios

RESRE

Instalar y s

El idioma del sistema se establecera a espanol (Colombia).

Finalizar
La localizacién de nimeros y fechas se establecera a espafiol (Colombia).

Atras Siguiente Cancelar

11. Se selecciona el teclado en idioma espafiol (Latinoamericano) para evitar tener

inconvenientes al momento de utilizar el mencionado. Se hace clic sobre el boton

Siguiente.

Lubuntu Instalador

OFLLLELLFLELT LT |
sierverid| Lo v [ 1 [ L Lo [ Jo [o [ ]
o s s Lo I Jo o [ Je [ fo ] Jo
1 0 5 0 D 5 50 O

CETALa o1z Modelo de teclado:  Generic 105-key PC (intl)) - Modelo de teclado por defecto v

Teclado

Usuarios BRZEED Asturian (Spain, with bottom-dot H and bottor
Serbian Catalan (Spain, with middle-dot L)
Resumen Sinhala (phonetic) Por defecto
Slovak Spanish (Dvorak)
Instalar Slovenian Spanish (Macintosh)
D | Spanish (Win keys)
Finalizar Spanish (Latin American)
Escriba aqui para comprobar su teclado I
Atras ‘ Siguiente Cancelar

12. En la ventana que aparece después del paso anterior, se debe seleccionar la opcion

Borrar disco y hacer clic sobre el botdn Siguiente.
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Lubuntu Instalador - O X

@ BIOS Seleccionar dispositivo de almacenar & ATA VBOX HARDDISK - 15,6 Gi ¥ ?

< Borrar disco
O @ Esto borrara todos los datos presentes actualmente en el dispositivo de
almacenamiento.

~ Particionado manual
Usted puede crear o cambiar el tamano de las particiones usted mismo.

Particione
() cifrar sistema

e - I

Resumen @ Espacio no particionado o tabla de particion desconocida

@ Lubuntu 19.04
15,6 GiB ext4

Finalizar

Ubicacién del cargador de arranque:  Master Boot Record de ATA VBOX HARDDISK (/c v

Atras SiguLente Cancelar

13. Se asigna las credenciales de acceso a nuestra maquina virtual Lubuntu y se da clic en
el boton Siguiente.

Lubuntu Instalador - X

! B (Qué nombre desea usar para ingresar?
Bienvenid

U bl ca Ci O n Si este equipo es usado por varios usuarios, podréa configurar varias cuentas tras finalizar la instalacion.

Nombre del equipo
Teclado

.. Este nombre sera utilizado si hace este equipo visible para otros en una red.
Particiong
Elija una contrasena para mantener su cuenta segura.

Usuarios
Ingrese la misma contrasefa dos veces para poder revisar los errores al escribir. Una buena contrasefia debe

Resumen contener una mezcla entre letras, numeros y puntuacion, debera contener al menos ocho caracteres de
longitud, y ser cambiada con regularidad.

["] conectarse automaticamente sin pedir la contrasefa.

Instalar

Finalizar

Atras Siquiente Cancelar
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14. A continuacion, se mostrara una ventana a manera de resumen de las configuraciones
hechas, se hace clic sobre el botén Instalar y, aparecerd un pequefio alert o modal en el
gue se hace clic sobre el boton Instalar ahora.

Configurar zona horaria a America/Bogota.
Elidioma del sistema se establecera a espafiol (Colombia).

@ Esto es una previsualizacién de que ocurrird una vez que empiece la instalacién.
La localizacion de nimeros y fechas se establecera a espanol (Colombia).

Bienvenid

Ubicacion ¢Continuar con...configuracién? - E ;e o de teclado por defecto.

El instalador Lubuntu va a realizar cambios
Teclado el en su disco para ins 2 buntu 19.04.

Partici No podra deshace cambios.
Particionsg :

9.04.
Regresar

Usuarios

@ Espacio no particionado o tabla de particion desconocida

Resumen

Instalar @ Lubuntu 19.04

Finalizar

Crear nueva MSDOS tabla de particiones en /dev/sda (ATA VBOX HARGS
Crear nueva 15954MB particion en /dev/sda (ATA VBOX HARDDISK) c(
Instalar Lubuntu en nuevo ext4 particion del sistema.

ema de ficherc

©

Bienvenid

Ubicacién l b t @ :-5

e [LUDUNCU -

Particiong _ -

Usuarios o :j“’

Resumen| Make |t Better =

Instalar ey

Finalizar S
Installing filesystems. ‘
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16. Cuando termina el proceso de instalacion, la ventana que se muestra es la siguiente,
misma en la que se hace clic sobre el boton Hecho para reiniciar la maquina virtual y

con ello se la tiene en el entorno de VirtualBox.

©

Bienvenid

Listo.

Particione Lubuntu ha sido instalado en su equipo.

Ahora puede reiniciar hacia su nuevo sistema, o continuar utilizando Lubuntu Live.
Usuarios

Resumen M| Reiniciar ahora

Instalar

Finalizar

Ave uiene m

ANEXO B

Instalacion de la maquina virtual Kali Linux

1. Se accede a la pagina oficial de Kali Linux (https://www.kali.org/get-kali/#kali-platforms)

para descargar la imagen ISO adaptada a entornos virtuales.

72


https://www.kali.org/get-kali/#kali-platforms

8 %

GETKALI  BLOG  DOCUMENTATION COMMUNITY COURSES v DEVELOPERS -~  ABOUT

Choose your Platform |

Virtual Machines

single or multiple boot Kali, giving you complete VMware & VirtualBox pre-built images. Allowing for a

control over the hardware access (perfec[ for in-built Kali install without alte; ring the host OS with additional

Wi-Fi and GPU), enabling the best performance features such as snapshots. Vagrant images for quick
spin-up also available.

@ Recommended ® Recommended

En vista que el entorno en el que este proyecto es realizado es VirtualBox, se
selecciona esa opcion.

vww.kali.org

® Recommended — @ Recommended »~— @ Recommended

Teniendo la imagen ISO descargada se procede a abrir VirtualBox y hacer clic sobre la
opcién Afadir.

Herramientas - S \_'\/ &
! 2 Afadir onfiguracion Descartar Mostrar

Se mostrara una ventana semejante a la que se encuentra a continuacion, en la que se

vy

‘ -

escoge el archivo .vbox (en caso se haya descomprimido el archivo descargado de Kali

Linux para entornos virtuales)
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<« v « kali-li... » kali-linux-2023.2-virtualbox-amd...
Organizar ~ MNueva carpeta
Capturas de pan Nombre
CONTRASENAS Logs
firma
ﬁ kali-linux-2023.2-virtualbox-amd64.vbox
JAVA _home

W kali-linux-2023.2-virtualbox-amd64-1.16....

> & Dropbox
> «» OneDrive - Person
v [ Este equipo

> @l Desktop

> = Documentos

> i Downloads

Fecha de modificacion

28/07/2023 23:01

29/07/2023 00:56

23/05/2023 00:40

Buscar en kali-linux-2023.2-v...

=- O @
Tipo Tamafio
Carpeta de archivos
VirtualBox Machin... 6

VirtualBox Machin...

w

Nombre: ‘ kali-linux-2023.2-virtualbox-amdé&4.vbox

L

Abrir

V| Archivos de maquina virtual (*x ~

Cancelar

5. Y con ese paso se tiene Kali Linux en VirtualBox, las credenciales de acceso y

configuraciones de la maquina virtual vienen establecidas por defecto y se pueden ver

al hacer clic sobre el nombre de la maquina virtual, en el apartado Descripcion.

!’] Oracle VM VirtualBox Administrador
0AM

J‘Uj Herramientas

(59" Lubuntu

, = Corriendo

n{u—\ kali-linux-2023.2-virtualbox-amd64 o=
®] (©) Apagada He=

Nueva  Afiadir

Controlador:

@ Red

7 use

() Descripdion

Kali Rolling (2023.2) x64
2023-05-23

Username::
Password:
(US keyboard layout)

* Kali Homepage:
hitps:/fwwave.kali.org/

* Kali Documentation:
https://wwaw.kali.org/docs/
* Kali Tools:

https:/fwwaw.kali.org/tools/
* Forum/Community Support:

https://forums.kali.org/
* Community Chat:
https://discord.kali.org

@R o

Configuracion Descartar  Iniciar

-

Controlador de anfitridn: Windows DirectSound
ICH AC97

Adaptador 1:  Intel PROf1000 MT Desktop (NAT)

. O

6. Para cerciorarse de que la maquina virtual funciona, hacemos clic sobre el nombre de la

maquina virtual y luego otro clic en la opcién Iniciar.
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. N 1 o) O\
J U J Herramientas LL_[“‘ ‘Z,\_’_}J E() v
Nueva Afadir  Configuracion Desccllr Iniciar
- L] Previsualizacio
] Lubunty General ! cion
= Corriendo w Sistema
Memoria base: 2048 MB
ﬁ z 20232 2 He= (P)I;%:gd:o:rsaznque lz)'scod ro, Optica
1 o— : Di uro, i
© u Aceleracion: Paginacion anidada, PAE/NX, Paravirtualizacion KVM
M pantalla

!:B Almacenamiento

7. A continuacion, se vera la pantalla de Kali Linux pidiendo las credenciales de usuario
para poder utilizar la maquina virtual, se colocan las mismas que aparecen en la figura
del paso N°5.

kali

us  12Jul,01:00 &

Cancel

8. Alingresar las credenciales de forma correcta se deberia tener una vista semejante a la
siguiente figura:

75



File System

(SN [LOWIS

"the quieter you become, the more you are able to hear"

9. Con eso comprobamos que la maquina virtual Kali Linux se afiadié correctamente a
VirtualBox.

ANEXO C

Politicas cargadas en el inicio de sesién

# Este script registra qué scripts se cargaron durante cada ejecucién.
@load misc/loaded-scripts

# Aplica los scripts de ajuste por defecto para los ajustes comunes.
@load tuning/defaults

# Estimacién y registro de la pérdida de capturas.
@load misc/capture-loss

# Activa el registro de estadisticas de memoria, paquetes y retrasos.
@load misc/stats

# Cargue el script de deteccidén de escaneos. Esta desactivado por defecto
# porque a menudo causa problemas de rendimiento.
@load misc/scan

# Detectar traceroute ejecutandose en la red. Esto podria causar

# problemas de rendimiento cuando hay muchos traceroutes en su red.
# Activar con precaucidn.

@load misc/detect-traceroute

76



# Generar avisos cuando se descubran versiones vulnerables de software.

# Por defecto sélo se monitoriza el software encontrado en el espacio de

# direcciones definido como "local". Consulte la documentacidn del marco de
# software para mas informacidn.

@load frameworks/software/vulnerable

# Detectar el cambio de software (por ejemplo, si un atacante instala un
# SSHD pirateado)
@load frameworks/software/version-changes

# Esto anade firmas para detectar shells de ventanas de texto claro hacia
# adelante y hacia atrés.
@load-sigs frameworks/signatures/detect-windows-shells

# Carga todos los scripts que detecta software en varios protocolos.
@load protocols/ftp/software

@load protocols/smtp/software

@load protocols/ssh/software

@load protocols/http/software

# E1 script detect-webapps posiblemente podria causar problemas de rendimiento
j#fcuando se ejecuta en el trafico en vivo. Habilitelo con precaucion.
@load protocols/http/detect-webapps

# Este script detecta los resultados DNS que apuntan hacia su site::local_nets
# donde el nombre no es parte de su zona DNS local y esta siendo alojado

# externamente. Requiere que la variable site::local_zones esté definida.
@load protocols/dns/detect-external-names

# Script para detectar diversas actividades en sesiones FTP.
@load protocols/ftp/detect

# Scripts que hacen seguimiento de activos.
@load protocols/conn/known-hosts

@load protocols/conn/known-services

@load protocols/ssl/known-certs

## Habilita la validacién de certificados SSL/TLS.
@load protocols/ssl/validate-certs

# Evita el registro de certificados SSL CA en x509.log
@load protocols/ssl/log-hostcerts-only

# Si tiene soporte GeoIP incorporado, haga algunas detecciones geogrdficas y
# registro del trafico SSH.

@load protocols/ssh/geo-data

i Detectar hosts que realizan ataques de fuerza bruta SSH.

@load protocols/ssh/detect-bruteforcing

# Detectar inicios de sesidn con nombres de host "interesantes".

@load protocols/ssh/interesting-hostnames

# Detecta ataques de inyeccidn SQL.
@load protocols/http/detect-sqli
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JHHHE Gestidn de archivos de red dHHHE

# Activa el hash MD5 y SHA1l para todos los archivos.
@load frameworks/files/hash-all-files

# Detectar sumas SHALl en el Registro Hash de Malware de Team Cymzru.
@load frameworks/files/detect-MHR

# Ampliar las alertas por correo electroéonico para incluir nombres de host
@load policy/frameworks/notice/extend-email/hostnames

# Descomente la siguiente linea para activar la deteccién del ataque heartbleed.
# Esto puede afectar un poco al rendimiento.
@load policy/protocols/ssl/heartbleed

# Descomente la siguiente linea para habilitar el registro de las VLAN de
# conexidén. Esto afade dos campos VLAN al archivo conn.log.
@load policy/protocols/conn/vlan-logging

# Descomente la siguiente linea para habilitar el registro de direcciones de
# capa de enlace. Activando esto se afade la direccidén de capa de enlace para
# cada punto final de conexidén al archivo conn.log.

@load policy/protocols/conn/mac-logging

# Descomenta esto para obtener el estado del paquete zkg.
# @load packages

ANEXO D

Zeek scripts

/opt/zeek/share/zeek/base/init-bare.zeek
/opt/zeek/share/zeek/base/bif/const.bif.zeek
/opt/zeek/share/zeek/base/bif/types.bif.zeek
/opt/zeek/share/zeek/base/bif/zeek.bif.zeek
/opt/zeek/share/zeek/base/bif/stats.bif.zeek
/opt/zeek/share/zeek/base/bif/reporter.bif.zeek
/opt/zeek/share/zeek/base/bif/strings.bif.zeek
/opt/zeek/share/zeek/base/bif/option.bif.zeek
/opt/zeek/share/zeek/base/frameworks/supervisor/api.zeek
/opt/zeek/share/zeek/base/bif/supervisor.bif.zeek
/opt/zeek/share/zeek/base/bif/packet_analysis.bif.zeek
/opt/zeek/share/zeek/base/bif/CPP-load.bif.zeek
/opt/zeek/share/zeek/base/bif/plugins/Zeek_SNMP.types.bif.zeek
/opt/zeek/share/zeek/base/bif/plugins/Zeek_KRB.types.bif.zeek
/opt/zeek/share/zeek/base/bif/event.bif.zeek
/opt/zeek/share/zeek/base/packet-protocols/__load__.zeek
/opt/zeek/share/zeek/base/packet-protocols/main.zeek
/opt/zeek/share/zeek/base/frameworks/analyzer/main.zeek
/opt/zeek/share/zeek/base/frameworks/packet-filter/utils.zeek

/opt/zeek/share/zeek/base/bif/analyzer.bif.zeek

/opt/zeek/share/zeek/base/packet-protocols/root/__load__.zeek
/opt/zeek/share/zeek/base/packet-protocols/root/main.zeek
/opt/zeek/share/zeek/base/packet-protocols/ip/__load__.zeek
/opt/zeek/share/zeek/base/packet-protocols/ip/main.zeek

78



/opt/zeek/share/zeek/base/packet-protocols/skip/__load__.zeek
/opt/zeek/share/zeek/base/packet-protocols/skip/main.zeek
/opt/zeek/share/zeek/base/packet-protocols/ethernet/__load__.zeek
/opt/zeek/share/zeek/base/packet-protocols/ethernet/main.zeek
/opt/zeek/share/zeek/base/packet-protocols/fddi/__load__.zeek
/opt/zeek/share/zeek/base/packet-protocols/fddi/main.zeek
/opt/zeek/share/zeek/base/packet-protocols/ieee802_11/__load__.zeek
/opt/zeek/share/zeek/base/packet-protocols/ieee802_11/main.zeek
/opt/zeek/share/zeek/base/packet-protocols/ieee802_11_radio/__load__.zeek
/opt/zeek/share/zeek/base/packet-protocols/ieee802_11_radio/main.zeek
/opt/zeek/share/zeek/base/packet-protocols/linux_sll/__load__.zeek
/opt/zeek/share/zeek/base/packet-protocols/linux_sll/main.zeek
/opt/zeek/share/zeek/base/packet-protocols/nflog/__load__.zeek
/opt/zeek/share/zeek/base/packet-protocols/nflog/main.zeek
/opt/zeek/share/zeek/base/packet-protocols/null/__load__.zeek
/opt/zeek/share/zeek/base/packet-protocols/null/main.zeek
/opt/zeek/share/zeek/base/packet-protocols/ppp_serial/__load__.zeek
/opt/zeek/share/zeek/base/packet-protocols/ppp_serial/main.zeek
/opt/zeek/share/zeek/base/packet-protocols/pppoe/__load__.zeek
/opt/zeek/share/zeek/base/packet-protocols/pppoe/main.zeek
/opt/zeek/share/zeek/base/packet-protocols/vlan/__load__.zeek
/opt/zeek/share/zeek/base/packet-protocols/vlan/main.zeek
/opt/zeek/share/zeek/base/packet-protocols/mpls/__load__.zeek
/opt/zeek/share/zeek/base/packet-protocols/mpls/main.zeek
/opt/zeek/share/zeek/base/packet-protocols/vntag/__load__.zeek
/opt/zeek/share/zeek/base/packet-protocols/vntag/main.zeek
/opt/zeek/share/zeek/base/packet-protocols/udp/__load__.zeek
/opt/zeek/share/zeek/base/packet-protocols/udp/main.zeek
/opt/zeek/share/zeek/base/packet-protocols/tcp/__load__.zeek
/opt/zeek/share/zeek/base/packet-protocols/tcp/main.zeek
/opt/zeek/share/zeek/base/packet-protocols/icmp/__load__.zeek
/opt/zeek/share/zeek/base/packet-protocols/icmp/main.zeek
/opt/zeek/share/zeek/base/packet-protocols/gre/__load__.zeek
/opt/zeek/share/zeek/base/packet-protocols/gre/main.zeek
/opt/zeek/share/zeek/base/packet-protocols/iptunnel/__load__.zeek
/opt/zeek/share/zeek/base/packet-protocols/iptunnel/main.zeek
/opt/zeek/share/zeek/base/packet-protocols/ayiya/__load__.zeek
/opt/zeek/share/zeek/base/packet-protocols/ayiya/main.zeek
/opt/zeek/share/zeek/base/packet-protocols/geneve/__load__.zeek
/opt/zeek/share/zeek/base/packet-protocols/geneve/main. zeek
/opt/zeek/share/zeek/base/packet-protocols/vxlan/__load__.zeek
/opt/zeek/share/zeek/base/packet-protocols/vxlan/main.zeek
/opt/zeek/share/zeek/base/packet-protocols/teredo/__load__.zeek
/opt/zeek/share/zeek/base/packet-protocols/teredo/main.zeek
/opt/zeek/share/zeek/base/bif/plugins/Zeek_Teredo.functions.bif.zeek
/opt/zeek/share/zeek/base/packet-protocols/gtpvl/__load__.zeek
/opt/zeek/share/zeek/base/packet-protocols/gtpvli/main.zeek
/opt/zeek/share/zeek/base/bif/plugins/Zeek_GTPvl.functions.bif.zeek
/opt/zeek/share/zeek/base/init-frameworks-and-bifs.zeek
/opt/zeek/share/zeek/base/frameworks/logging/__load__.zeek
/opt/zeek/share/zeek/base/frameworks/logging/main.zeek
/opt/zeek/share/zeek/base/bif/logging.bif.zeek
/opt/zeek/share/zeek/base/frameworks/logging/postprocessors/__load__.zeek
/opt/zeek/share/zeek/base/frameworks/logging/postprocessors/scp.zeek
/opt/zeek/share/zeek/base/frameworks/logging/postprocessors/sftp.zeek
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/opt/zeek/share/zeek/base/frameworks/logging/writers/ascii.zeek
/opt/zeek/share/zeek/base/frameworks/logging/writers/sqlite.zeek
/opt/zeek/share/zeek/base/frameworks/logging/writers/none.zeek
/opt/zeek/share/zeek/base/frameworks/broker/__load__.zeek
/opt/zeek/share/zeek/base/frameworks/broker/main.zeek
/opt/zeek/share/zeek/base/bif/comm.bif.zeek
/opt/zeek/share/zeek/base/bif/messaging.bif.zeek
/opt/zeek/share/zeek/base/frameworks/broker/store.zeek
/opt/zeek/share/zeek/base/bif/data.bif.zeek
/opt/zeek/share/zeek/base/bif/store.bif.zeek
/opt/zeek/share/zeek/base/frameworks/broker/log.zeek
/opt/zeek/share/zeek/base/frameworks/supervisor/__load__.zeek
/opt/zeek/share/zeek/base/frameworks/supervisor/control.zeek
/opt/zeek/share/zeek/base/frameworks/supervisor/main.zeek
/opt/zeek/share/zeek/base/frameworks/input/__load__.zeek
/opt/zeek/share/zeek/base/frameworks/input/main.zeek
/opt/zeek/share/zeek/base/bif/input.bif.zeek
/opt/zeek/share/zeek/base/frameworks/input/readers/ascii.zeek
/opt/zeek/share/zeek/base/frameworks/input/readers/raw.zeek
/opt/zeek/share/zeek/base/frameworks/input/readers/benchmark.zeek
/opt/zeek/share/zeek/base/frameworks/input/readers/binary.zeek
/opt/zeek/share/zeek/base/frameworks/input/readers/config.zeek
/opt/zeek/share/zeek/base/frameworks/input/readers/sqlite.zeek
/opt/zeek/share/zeek/base/frameworks/analyzer/__load__.zeek
/opt/zeek/share/zeek/base/frameworks/files/__load__.zeek
/opt/zeek/share/zeek/base/frameworks/files/main.zeek
/opt/zeek/share/zeek/base/bif/file_analysis.bif.zeek
/opt/zeek/share/zeek/base/utils/site.zeek
/opt/zeek/share/zeek/base/utils/patterns.zeek
/opt/zeek/share/zeek/base/frameworks/files/magic/__load__.zeek
/opt/zeek/share/zeek/base/bif/__load__.zeek
/opt/zeek/share/zeek/base/bif/telemetry.bif.zeek
/opt/zeek/share/zeek/base/bif/zeekygen.bif.zeek
/opt/zeek/share/zeek/base/bif/pcap.bif.zeek
/opt/zeek/share/zeek/base/bif/bloom-filter.bif.zeek
/opt/zeek/share/zeek/base/bif/cardinality-counter.bif.zeek
/opt/zeek/share/zeek/base/bif/top-k.bif.zeek
/opt/zeek/share/zeek/base/bif/plugins/__load__.zeek
/opt/zeek/share/zeek/base/bif/plugins/Zeek_BitTorrent.events.bif.zeek
/opt/zeek/share/zeek/base/bif/plugins/Zeek_ConnSize.events.bif.zeek
/opt/zeek/share/zeek/base/bif/plugins/Zeek_ConnSize.functions.bif.zeek
/opt/zeek/share/zeek/base/bif/plugins/Zeek_DCE_RPC.consts.bif.zeek
/opt/zeek/share/zeek/base/bif/plugins/Zeek_DCE_RPC.types.bif.zeek
/opt/zeek/share/zeek/base/bif/plugins/Zeek_DCE_RPC.events.bif.zeek
/opt/zeek/share/zeek/base/bif/plugins/Zeek_DHCP.events.bif.zeek
/opt/zeek/share/zeek/base/bif/plugins/Zeek_DHCP.types.bif.zeek
/opt/zeek/share/zeek/base/bif/plugins/Zeek_DNP3.events.bif.zeek
/opt/zeek/share/zeek/base/bif/plugins/Zeek_DNS.events.bif.zeek
/opt/zeek/share/zeek/base/bif/plugins/Zeek_File.events.bif.zeek
/opt/zeek/share/zeek/base/bif/plugins/Zeek_Finger.events.bif.zeek
/opt/zeek/share/zeek/base/bif/plugins/Zeek_FTP.events.bif.zeek
/opt/zeek/share/zeek/base/bif/plugins/Zeek_FTP.functions.bif.zeek
/opt/zeek/share/zeek/base/bif/plugins/Zeek_Gnutella.events.bif.zeek
/opt/zeek/share/zeek/base/bif/plugins/Zeek_GSSAPI.events.bif.zeek
/opt/zeek/share/zeek/base/bif/plugins/Zeek _HTTP.events.bif.zeek
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/opt/zeek/share/zeek/base/bif/plugins/Zeek _HTTP.functions.bif.zeek
/opt/zeek/share/zeek/base/bif/plugins/Zeek_Ident.events.bif.zeek
/opt/zeek/share/zeek/base/bif/plugins/Zeek_IMAP.events.bif.zeek

/opt/zeek/share/zeek/base/bif/plugins/Zeek_IRC.
/opt/zeek/share/zeek/base/bif/plugins/Zeek_KRB.

events.bif.zeek
events.bif.zeek

/opt/zeek/share/zeek/base/bif/plugins/Zeek_Login.events.bif.zeek
/opt/zeek/share/zeek/base/bif/plugins/Zeek_Login.functions.bif.zeek
/opt/zeek/share/zeek/base/bif/plugins/Zeek_MIME.events.bif.zeek
/opt/zeek/share/zeek/base/bif/plugins/Zeek_Modbus.events.bif.zeek
/opt/zeek/share/zeek/base/bif/plugins/Zeek_MQTT.types.bif.zeek
/opt/zeek/share/zeek/base/bif/plugins/Zeek_MQTT.events.bif.zeek
/opt/zeek/share/zeek/base/bif/plugins/Zeek_MySQL.events.bif.zeek

/opt/zeek/share/zeek/base/bif/plugins/Zeek_NCP.
/opt/zeek/share/zeek/base/bif/plugins/Zeek_NCP.

events.bif.zeek
consts.bif.zeek

/opt/zeek/share/zeek/base/bif/plugins/Zeek_NetBIOS.events.bif.zeek
/opt/zeek/share/zeek/base/bif/plugins/Zeek_NetBIOS.functions.bif.zeek
/opt/zeek/share/zeek/base/bif/plugins/Zeek _NTLM.types.bif.zeek
/opt/zeek/share/zeek/base/bif/plugins/Zeek _NTLM.events.bif.zeek

/opt/zeek/share/zeek/base/bif/plugins/Zeek _NTP.
/opt/zeek/share/zeek/base/bif/plugins/Zeek _NTP.
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/opt/zeek/share/zeek/builtin-plugins/__preload__.zeek
/opt/zeek/share/zeek/builtin-plugins/Zeek_Spicy/__preload__.zeek
/opt/zeek/share/zeek/builtin-plugins/__load__.zeek
/opt/zeek/share/zeek/builtin-plugins/Zeek_Spicy/__load__.zeek
/opt/zeek/share/zeek/builtin-plugins/Zeek_Spicy/Zeek/Spicy/bare.zeek
/opt/zeek/share/zeek/builtin-plugins/Zeek_Spicy/Zeek/Spicy/default.zeek
/opt/zeek/spool/installed-scripts-do-not-touch/site/local.zeek
/opt/zeek/share/zeek/policy/misc/loaded-scripts.zeek
/opt/zeek/share/zeek/policy/tuning/defaults/__load__.zeek
/opt/zeek/share/zeek/policy/tuning/defaults/packet-fragments.zeek
/opt/zeek/share/zeek/policy/tuning/defaults/warnings.zeek
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/opt/zeek/share/zeek/policy/tuning/defaults/extracted_file_limits.zeek
/opt/zeek/share/zeek/policy/misc/capture-loss.zeek
/opt/zeek/share/zeek/policy/misc/stats.zeek
/opt/zeek/share/zeek/policy/frameworks/software/vulnerable.zeek
/opt/zeek/share/zeek/policy/frameworks/software/version-changes.zeek
/opt/zeek/share/zeek/policy/protocols/ftp/software.zeek
/opt/zeek/share/zeek/policy/protocols/smtp/software.zeek
/opt/zeek/share/zeek/policy/protocols/ssh/software.zeek
/opt/zeek/share/zeek/policy/protocols/http/software.zeek
/opt/zeek/share/zeek/policy/protocols/dns/detect-external-names.zeek
/opt/zeek/share/zeek/policy/protocols/ftp/detect.zeek
/opt/zeek/share/zeek/policy/protocols/conn/known-hosts.zeek
/opt/zeek/share/zeek/policy/protocols/conn/known-services.zeek
/opt/zeek/share/zeek/policy/protocols/ssl/known-certs.zeek
/opt/zeek/share/zeek/policy/protocols/ssl/validate-certs.zeek
/opt/zeek/share/zeek/policy/protocols/ssl/log-hostcerts-only.zeek
/opt/zeek/share/zeek/policy/protocols/ssh/geo-data.zeek
/opt/zeek/share/zeek/policy/protocols/ssh/detect-bruteforcing.zeek
/opt/zeek/share/zeek/policy/protocols/ssh/interesting-hostnames.zeek
/opt/zeek/share/zeek/policy/protocols/http/detect-sqli.zeek
/opt/zeek/share/zeek/policy/frameworks/files/hash-all-files.zeek
/opt/zeek/share/zeek/policy/frameworks/files/detect-MHR.zeek
/opt/zeek/share/zeek/policy/frameworks/notice/extend-email /hostnames.zeek
/opt/zeek/share/zeek/zeekctl/__load__.zeek
/opt/zeek/share/zeek/zeekctl/main.zeek
/opt/zeek/share/zeek/policy/frameworks/control/controllee.zeek
/opt/zeek/share/zeek/zeekctl/standalone.zeek
/opt/zeek/spool/tmp/check-config-zeek/standalone-layout.zeek
/opt/zeek/share/zeek/policy/misc/trim-trace-file.zeek
/opt/zeek/share/zeek/zeekctl/auto.zeek
/opt/zeek/spool/tmp/check-config-zeek/local-networks. zeek
/opt/zeek/spool/tmp/check-config-zeek/zeekctl-config.zeek
/opt/zeek/share/zeek/zeekctl/check.zeek

ANEXO E
Configuracion de Zeek para generar reportes en formato JSON

1. Dentro de la carpeta Zeek, ingresamos a: share/zeek/base/frameworks/logging/writers/ y
en esa ubicacion al archivo cuyo nombre es: ascii.zeek. Tal y como se muestra en la

Figura...

i= || < | share | zeek | base | frameworks | logging @ writers

o < <

m none.zeek sglite.zeek
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2. Se cambia const use_json = F &redef, por const use_json

De tal forma que tenemos:

CBRA 92 C A%X>»

ascii.zeek x

## into Tiles. This is primarily for debugging purposes.

#it

## This option is also available as a per-filter *'$config™’
const output_to_stdout = F &redef;

option.

## If true, the default will be to write logs im a JSON format.
##
## This option is also available as a per-filter *‘$config™’

const use json = T &redef;

## If true, detect log files that did not get properly rotated
## by a previous Zeek process (e.g. due to crash) and rotate them.

option.

T &redef;.

3. En el archivo local.zeek que se encuentra en la carpeta raiz de zeek, bajo la siguiente

ruta: share/zeek/site/, afiadimos la linea que se encuentra resaltada en la siguiente

imagen:

CBRA 9 C AX>»

local.zeek x

##! Local site policy. Customize as appropriate.
##! This Tile will not be overwritten when upgrading or reinstalling!

HtFormato JSON
dload policy/tuning/json-logs.zeek

4. Volvemos a ejecutar Zeek Open Source.

ANEXO F
Notificaciones de tipo CaptureLoss::Too_Much_Loss

1. Pérdida detectada el dia 16 de Julio a las 20:13:17 horas.

PP@pPpP-HP-245-G4-PC: /var/mail

Archivo Acciones Editar Vista Ayuda
pp@pp-HP-245-G4-PC: fvar/mail X
GNU nano 6.2 root
bje ee g e
e =
= age d DD B2@ P P
Date 5
essage e ca e detected e ated ate above 8
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2. Pérdida detectada el dia 16 de Julio a las 20:28:17 horas.

pp@pp-HP-245-G4-PC: /var/mail

Archivo Acciones Editar Vista Ayuda

pp@pp-HP-245-G4-PC: fvar/mail X
GNU nano 6.2 root
ee eekapp P P
DJje ee ap e
ar-Age on
essage-Id 8 B B2@pp-HP P
Date ] 8

La tercera notificacion de este tipo corresponde a la que se muestra en la Figura 27.

Pérdida detectada el dia 16 de Julio a las 20:58:17 horas.

From: Zeek <zeek@pp-HP-245-G4-PC>

Subject: [Zeek] CapturelLoss::Too_Much_Loss

To: root@localhost

User-Agent: Zeek/5.0.9

Message-Id: <20230717015817.31C7F121EB2@pp-HP-245-G4-PC>
Date: Sun, 16 Jul 2023 20:58:17 -0500 (-05)

Message: The capture loss script detected an estimated loss rate above 35.593%

Email Extensions

5. Pérdida detectada el dia 16 de Julio a las 21:13:17 horas.

From: Zeek <zeek@pp-HP-245-G4-PC>

Subject: [Zeek] Captureloss::Too_Much_Loss

To: root@localhost

User-Agent: Zeek/5.0.9

Message-Id: <20230717021317.2DEBD121EB2@pp-HP-245-G4-PC>
Date: Sun, 16 Jul 2023 21:13:17 -0500 (-05)

Message: The capture loss script detected an estimated loss rate above 32.864%

Emall Extensions

6. Pérdida detectada el dia 16 de Julio a las 21:28:17 horas.

From: Zeek <zeek@pp-HP-245-G4-PC>

Subject: [Zeek] Captureloss::Too_Much_Loss

To: root@localhost

User-Agent: Zeek/5.0.9

Message-Id: <20230717022817.2CA8B121EB2@pp-HP-245-G4-PC>
Date: Sun, 16 Jul 2023 21:28:17 -0500 (-05)

Message: The capture loss script detected an estimated loss rate above 21.951%

Emaill Extensions
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10.

11.

Pérdida detectada el dia 16 de Julio a las 21:43:17 horas.

From: Zeek <zeek@pp-HP-245-G4-PC>

Subject: [Zeek] CapturelLoss::Too_Much_Loss

To: root@localhost

User-Agent: Zeek/5.0.9

Message-Id: <20230717024317.28902121EB2@pp-HP-245-G4-PC>
Date: Sun, 16 Jul 2023 21:43:17 -0500 (-05)

Message: The capture loss script detected an estimated loss rate above 28.535%

Email Extensions

Pérdida detectada el dia 16 de Julio a las 21:58:17 horas.

From: Zeek <zeek@pp-HP-245-G4-PC>

Subject: [Zeek] CapturelLoss::Too_Much_Loss

To: root@localhost

User-Agent: Zeek/5.0.9

Message-Id: <20230717025817.2ED37121EB2@pp-HP-245-G4-PC>
Date: Sun, 16 Jul 2023 21:58:17 -0580 (-05)

Message: The capture loss script detected an estimated loss rate above 30.065%

Email Extensions

Pérdida detectada el dia 16 de Julio a las 22:13:17 horas.

From: Zeek <zeek@pp-HP-245-G4-PC>

Subject: [Zeek] Captureloss::Too Much_Loss

To: root@localhost

User-Agent: Zeek/5.0.9

Qessage-Id: <20230717031317.1F490121EB2@pp-HP-245-G4-PC>
Date: Sun, 16 Jul 2023 22:13:17 -0500 (-05)

Message: The capture loss script detected an estimated loss rate above 26.016%

Email Extensions

Pérdida detectada el dia 16 de Julio a las 22:28:17 horas.

From: Zeek <zeek@pp-HP-245-G4-PC>

Subject: [Zeek] Captureloss::Too Much_Loss

To: root@localhost

User-Agent: Zeek/5.0.9

Message-Id: <20230717032817.2232A121EB2@pp-HP-245-G4-PC>
Date: Sun, 16 Jul 2023 22:28:17 -0500 (-05)

Message: The capture loss script detected an estimated loss rate above 34.615%

Emaill Extensions

Pérdida detectada el dia 16 de Julio a las 22:43:17 horas.
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From: Zeek <zeek@pp-HP-245-G4-PC>

Subject: [Zeek] Captureloss::Too_Much_Loss

To: root@localhost

User-Agent: Zeek/5.0.9

Message-Id: <20230717034317.2C3E0Q121EB2@pp-HP-245-G4-PC>
Date: Sun, 16 Jul 2023 22:43:17 -0500 (-05)

Message: The capture loss script detected an estimated loss rate above 29.577%

Email Extensions

12. Pérdida detectada el dia 16 de Julio a las 22:58:17 horas.

From: Zeek <zeek@pp-HP-245-G4-PC>

Subject: [Zeek] Captureloss::Too_Much_Loss

To: root@localhost

User-Agent: Zeek/5.0.9

Message-Id: <20230717035817.1D802121EB2@pp-HP-245-G4-PC>
Date: Sun, 16 Jul 2023 22:58:17 -0500 (-05)

Message: The capture loss script detected an estimated loss rate above 29.032%

Email Extensions

13. Pérdida detectada el dia 16 de Julio a las 23:13:17 horas.

From: Zeek <zeek@pp-HP-245-G4-PC>

Subject: [Zeek] Captureloss::Too_Much_Loss

To: root@localhost

User-Agent: Zeek/5.0.9

Message-Id: <20230717041317.1F447121EB2@pp-HP-245-G4-PC>
Date: Sun, 16 Jul 2023 23:13:17 -0500 (-05)

Message: The capture loss script detected an estimated loss rate above 26.117%

Email Extensions

14. Pérdida detectada el dia 16 de Julio a las 23:28:17 horas.

From: Zeek <zeek@pp-HP-245-G4-PC>

Subject: [Zeek] Captureloss::Too_Much_Loss

To: root@localhost

User-Agent: Zeek/5.0.9

Message-1d: <20230717042817.1D40B121EB2@pp-HP-245-G4-PC>
Date: Sun, 16 Jul 2023 23:28:17 -0500 (-05)

Message: The capture loss script detected an estimated loss rate above 18.298%

Email Extensions

15. Pérdida detectada el dia 16 de Julio a las 23:43:17 horas.
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From: Zeek <zeek@pp-HP-245-G4-PC>

Subject: [Zeek] Captureloss::Too_Much_Loss

To: root@localhost

User-Agent: Zeek/5.0.9

Message-Id: <20230717044317.1E318121EB2@pp-HP-245-G4-PC>
Date: Sun, 16 Jul 2023 23:43:17 -0500 (-05)

Message: The capture loss script detected an estimated loss rate above 31.753%

Email Extensions

16. Pérdida detectada el dia 16 de Julio a las 23:58:17 horas.

From: Zeek <zeek@pp-HP-245-G4-PC>

Subject: [Zeek] Captureloss::Too_Much_Loss

To: root@localhost

User-Agent: Zeek/5.0.9

Message-Id: <20230717045817.1FB0O9121EB2@pp-HP-245-G4-PC>
Date: Sun, 16 Jul 2023 23:58:17 -0500 (-05)

Message: The capture loss script detected an estimated loss rate above 30.612%

Email Extensions

17. Pérdida detectada el dia 17 de Julio a las 00:13:17 horas.

From: Zeek <zeek@pp-HP-245-G4-PC>

Subject: [Zeek] Captureloss::Too_Much_Loss

To: root@localhost

User-Agent: Zeek/5.0.9

Message-Id: <20230717051317.1CA8F1236F6@pp-HP-245-G4-PC>
Date: Mon, 17 Jul 2023 00:13:17 -8500 (-05)

Message: The capture loss script detected an estimated loss rate above 66.59

Email Extensions

18. Pérdida detectada el dia 17 de Julio a las 00:28:27 horas.

From: Zeek <zeek@pp-HP-245-G4-PC>

Subject: [Zeek] Captureloss::Too_Much_Loss

To: root@localhost

User-Agent: Zeek/5.0.9

Message-Id: <20230717052827.EA8021236F6@pp-HP-245-G4-PC>
Date: Mon, 17 Jul 2023 00:28:27 -0500 (-05)

Message: The capture loss script detected an estimated loss rate above 20.70

Email Extensions

19. Pérdida detectada el dia 17 de Julio a las 00:35:43 horas.
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From: Zeek <zeek@pp-HP-245-G4-PC>

Subject: [Zeek] CapturelLoss::Too_Much_Loss

To: root@localhost

User-Agent: Zeek/5.0.9

Message-Id: <20230717053543.4D4931236F1@pp-HP-245-G4-PC>
Date: Mon, 17 Jul 2023 00:35:43 -0500 (-05)

Message: The capture loss script detected an estimated loss rate above 25.134%

Email Extensions

20. Pérdida detectada el dia 17 de Julio a las 17:27:29 horas.

From: Zeek <zeek@pp-HP-245-G4-PC>

Subject: [Zeek] CapturelLoss::Too_Much Loss

To: root@localhost

User-Agent: Zeek/5.0.9

Message-Id: <20230717222729.6C22E123729@pp-HP-245-G4-PC>
Date: Mon, 17 Jul 2023 17:27:29 -0500 (-05)

Message: The capture loss script detected an estimated loss rate above 20.000%

Email Extensions

21. Pérdida detectada el dia 17 de Julio a las 17:42:29 horas.

From: Zeek <zeek@pp-HP-245-G4-PC>

Subject: [Zeek] Captureloss::Too_Much_Loss

To: root@localhost

User-Agent: Zeek/5.0.9

Message-Id: <20230717224229.6EEC4123729@pp-HP-245-G4-PC>
Date: Mon, 17 Jul 2023 17:42:29 -0500 (-05)

Message: The capture loss script detected an estimated loss rate above 85.466%

Emall Extensions

22. Pérdida detectada el dia 17 de Julio a las 17:44:22 horas.

From: Zeek <zeek@pp-HP-245-G4-PC>

Subject: [Zeek] CapturelLoss::Too_Much_Loss

To: root@localhost

User-Agent: Zeek/5.0.9

Message-Id: <20230717224803.6904D121E83@pp-HP-245-G4-PC>
Date: Mon, 17 Jul 2023 17:44:22 -0500 (-05)

Message: The capture loss script detected an estimated loss rate above 42.162%

Email Extensions

23. Pérdida detectada el dia 17 de Julio a las 17:50:12 horas.
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From: Zeek <zeek@pp-HP-245-G4-PC>

Subject: [Zeek] Captureloss::Too_Much_Loss

To: root@localhost

User-Agent: Zeek/5.0.9

Message-Id: <20230717225012.E9DAE1236F0@pp-HP-245-G4-PC>
Date: Mon, 17 Jul 2023 17:50:12 -0500 (-05)

Message: The capture loss script detected an estimated loss rate above 33.333%

Email Extensions

24. Pérdida detectada el dia 17 de Julio a las 17:53:12 horas.

From: Zeek <zeek@pp-HP-245-G4-PC>

Subject: [Zeek] Captureloss::Too_Much_Loss

To: root@localhost

User-Agent: Zeek/5.0.9

Message-Id: <20230718021936.313E61236F5@pp-HP-245-G4-PC>
Date: Mon, 17 Jul 2023 17:53:59 -0500 (-05)

Message: The capture loss script detected an estimated loss rate above 30.769%

Email Extensions

25. Pérdida detectada el dia 18 de Julio a las 19:45:20 horas.

From: Zeek <zeek@pp-HP-245-G4-PC>

Subject: [Zeek] Captureloss::Too_Much_Loss

To: root@localhost

User-Agent: Zeek/5.0.9

Message-1Id 2307196004520.C7B3712372D@pp-HP-245-G4-PC>
Date: Tue, 18 Jul 2023 19:45:20 -0500 (-05)

Message: The capture loss script detected an estimated loss rate above 15.789%

Email Extensions

26. Pérdida detectada el dia 18 de Julio a las 20:00:20 horas.

From: Zeek <zeek@pp-HP-245-G4-PC>

Subject: [Zeek] Captureloss::Too_Much Loss

To: root@localhost

User-Agent: Zeek/5.0.9

Message-Id: <20230719010020.BEADF12372D@pp-HP-245-G4-PC>
Date: Tue, 18 Jul 2023 20:00:20 -0500 (-05)

Message: The capture loss script detected an estimated loss rate above 80.462%

Email Extensions

27. Pérdida detectada el dia 18 de Julio a las 20:15:20 horas.
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From: Zeek <zeek@pp-HP-245-G4-PC>

Subject: [Zeek] Captureloss::Too_Much_Loss

To: root@localhost

User-Agent: Zeek/5.0.9

Message-Id: <20230719011520.E7CFF12372D@pp-HP-245-G4-PC>
Date: Tue, 18 Jul 2023 20:15:20 -0500 (-05)

Message: The capture loss script detected an estimated loss rate above 44.241%

Email Extensions

28. Pérdida detectada el dia 18 de Julio a las 20:30:20 horas.

From: Zeek <zeek@pp-HP-245-G4-PC>

Subject: [Zeek] Captureloss::Too_Much_Loss

To: root@localhost

User-Agent: Zeek/5.0.9

Message-Id: <20230719013020.C967612372D@pp-HP-245-G4-PC>
Date: Tue, 18 Jul 2023 20:30:20 -0500 (-05)

Message: The capture loss script detected an estimated loss rate above 64.448%

Emaill Extensions

29. Pérdida detectada el dia 18 de Julio a las 20:45:20 horas.

From: Zeek <zeek@pp-HP-245-G4-PC>

Subject: [Zeek] CapturelLoss::Too_Much_Loss

To: root@localhost

User-Agent: Zeek/5.0.9

Message-Id: <20230719014520.C133D12372D@pp-HP-245-G4-PC>
Date: Tue, 18 Jul 2023 20:45:20 -0500 (-05)

Message: The capture loss script detected an estimated loss rate above 67.761%

Emaill Extensions

30. Pérdida detectada el dia 18 de Julio a las 21:00:20 horas.

From: Zeek <zeek@pp-HP-245-G4-PC>

Subject: [Zeek] Captureloss::Too_Much_Loss

To: root@localhost

User-Agent: Zeek/5.0.9

Message-Id: <20230719020020.E3D5512372D@pp-HP-245-G4-PC>
Date: Tue, 18 Jul 2023 21:00:20 -0500 (-05)

Message: The capture loss script detected an estimated loss rate above 66.859%

Email Extensions

31. Pérdida detectada el dia 18 de Julio a las 21:20:20 horas.
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From: Zeek <zeek@pp-HP-245-G4-PC>

Subject: [Zeek] CapturelLoss::Too_Much_Loss

To: root@localhost

User-Agent: Zeek/5.0.9

Message-Id: <20230719022000.291EE123711@pp-HP-245-G4-PC>
Date: Tue, 18 Jul 2023 21:20:00 -0500 (-05)

Message: The capture loss script detected an estimated loss rate above 15.385%

Email Extensions

32. Pérdida detectada el dia 18 de Julio a las 21:35:00 horas.

From: Zeek <zeek@pp-HP-245-G4-PC>

Subject: [Zeek] CapturelLoss::Too _Much_Loss

To: root@localhost

User-Agent: Zeek/5.0.9

Message-Id: <20230719023500.1CC82123711@pp-HP-245-G4-PC>
Date: Tue, 18 Jul 2023 21:35:00 -0500 (-05)

Message: The capture loss script detected an estimated loss rate above 79.116%

Email Extensions

33. Pérdida detectada el dia 19 de Julio a las 00:09:07 horas.

From: Zeek <zeek@pp-HP-245-G4-PC>

Subject: [Zeek] CapturelLoss::Too_Much_Loss

To: root@localhost

User-Agent: Zeek/5.0.9

Message-Id: <20230719050907.5315812372F@pp-HP-245-G4-PC>
Date: Wed, 19 Jul 2023 00:09:07 -0500 (-05)

Message: The capture loss script detected an estimated loss rate above 44.136%

Email Extensions

34. Pérdida detectada el dia 19 de Julio a las 00:24:07 horas.

From: Zeek <zeek@pp-HP-245-G4-PC>

Subject: [Zeek] Captureloss::Too _Much_Loss

To: root@localhost

User-Agent: Zeek/5.0.9

Message-1d: <20230719052407.499F412372F@pp-HP-245-G4-PC>
Date: Wed, 19 Jul 2023 00:24:07 -0500 (-05)

Message: The capture loss script detected an estimated loss rate above 20.904%

Email Extensions

35. Pérdida detectada el dia 19 de Julio a las 00:39:07 horas.
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From: Zeek <zeek@pp-HP-245-G4-PC>

Subject: [Zeek] Captureloss::Too_Much_Loss

To: root@localhost

User-Agent: Zeek/5.0.9

Message-Id: <20230719053907.5AACB12372F@pp-HP-245-G4-PC>
Date: Wed, 19 Jul 2023 00:39:07 -0500 (-05)

Message: The capture loss script detected an estimated loss rate above 15.789%

Email Extensions

36. Pérdida detectada el dia 19 de Julio a las 00:50:38 horas.

From: Zeek <zeek@pp-HP-245-G4-PC>

Subject: [Zeek] Captureloss::Too_Much_Loss

To: root@localhost

User-Agent: Zeek/5.0.9

Message-Id: <20230720011508.5D1AE121EA3@pp-HP-245-G4-PC>
Date: Wed, 19 Jul 2023 00:50:38 -0500 (-05)

Message: The capture loss script detected an estimated loss rate above 26.961%

Emaill Extensions

37. Pérdida detectada el dia 19 de Julio a las 21:40:50 horas.

From: Zeek <zeek@pp-HP-245-G4-PC>

Subject: [Zeek] Captureloss::Too_Much_Loss

To: root@localhost

User-Agent: Zeek/5.0.9

Message-Id: <20230720024050.56034123740@pp-HP-245-G4-PC>
Date: Wed, 19 Jul 2023 21:40:50 -0500 (-05)

Message: The capture loss script detected an estimated loss rate above 18.18

Email Extensions

38. Pérdida detectada el dia 19 de Julio a las 21:55:50 horas.

From: Zeek <zeek@pp-HP-245-G4-PC>

Subject: [Zeek] Captureloss::Too_Much_Loss

To: root@localhost

User-Agent: Zeek/5.0.9

Message-Id: <20230720025550.55835123740@pp-HP-245-G4-PC>
Date: Wed, 19 Jul 2023 21:55:50 -0500 (-05)

Message: The capture loss script detected an estimated loss rate above 25.131%

Email Extensions

39. Pérdida detectada el dia 19 de Julio a las 22:10:50 horas.
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From: Zeek <zeek@pp-HP-245-G4-PC>

Subject: [Zeek] Captureloss::Too_Much_Loss

To: root@localhost

User-Agent: Zeek/5.0.9

Message-Id: <20230720031050.54AC1123740@pp-HP-245-G4-PC>
Date: Wed, 19 Jul 2023 22:10:50 -0500 (-05)

Message: The capture loss script detected an estimated loss rate above 13.380%

Email Extensions

40. Pérdida detectada el dia 19 de Julio a las 22:25:50 horas.

From: Zeek <zeek@pp-HP-245-G4-PC>

Subject: [Zeek] CapturelLoss::Too_Much_Loss

To: root@localhost

User-Agent: Zeek/5.0.9

Message-Id: <20230720032550.56138123740@pp-HP-245-G4-PC>
Date: Wed, 19 Jul 2023 22:25:50 -0500 (-05)

Message: The capture loss script detected an estimated loss rate above 17.989%

Email Extensions

41. Pérdida detectada el dia 19 de Julio a las 22:40:50 horas.

From: Zeek <zeek@pp-HP-245-G4-PC>

Subject: [Zeek] Captureloss::Too_Much_Loss

To: root@localhost

User-Agent: Zeek/5.0.9

Message-Id: <20230720034050.52E98123740@pp-HP-245-G4-PC>
Date: Wed, 19 Jul 2023 22:40:50 -0500 (-05)

Message: The capture loss script detected an estimated loss rate above 20.42

Email Extensions

42. Pérdida detectada el dia 19 de Julio a las 22:55:50 horas.

From: Zeek <zeek@pp-HP-245-G4-PC>

Subject: [Zeek] Captureloss::Too Much_Loss

To: root@localhost

User-Agent: Zeek/5.0.9

Message-Id: <20230720035550.561F1123740@pp-HP-245-G4-PC>
Date: Wed, 19 Jul 2023 22:55:50 -0500 (-05)

Message: The capture loss script detected an estimated loss rate above 20.000%

Emaill Extensions

43. Pérdida detectada el dia 19 de Julio a las 23:10:50 horas.
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From: Zeek <zeek@pp-HP-245-G4-PC>

Subject: [Zeek] Captureloss::Too_Much_Loss

To: root@localhost

User-Agent: Zeek/5.0.9

Message-Id: <20230720041050.54F06123740@pp-HP-245-G4-PC>
Date: Wed, 19 Jul 2023 23:10:50 -0500 (-05)

Message: The capture loss script detected an estimated loss rate above 13.492%

Email Extensions

44, Pérdida detectada el dia 19 de Julio a las 23:25:50 horas.

From: Zeek <zeek@pp-HP-245-G4-PC>

Subject: [Zeek] Captureloss::Too_Much_Loss

To: root@localhost

User-Agent: Zeek/5.0.9

Message-Id: <20230720042550.591DD123740@pp-HP-245-G4-PC>
Date: Wed, 19 Jul 2023 23:25:50 -0500 (-05)

Message: The capture loss script detected an estimated loss rate above 13.235%

Emaill Extensions

45, Pérdida detectada el dia 19 de Julio a las 23:40:50 horas.

From: Zeek <zeek@pp-HP-245-G4-PC>

Subject: [Zeek] Captureloss::Too_Much_Loss

To: root@localhost

User-Agent: Zeek/5.0.9

Message-Id: <20230720044050.61E7A123740@pp-HP-245-G4-PC>
Date: Wed, 19 Jul 2023 23:40:50 -0500 (-05)

Message: The capture loss script detected an estimated loss rate above 20.270%

Emaill Extensions

46. Pérdida detectada el dia 19 de Julio a las 23:55:50 horas.

From: Zeek <zeek@pp-HP-245-G4-PC>

Subject: [Zeek] Captureloss::Too_Much_Loss

To: root@localhost

User-Agent: Zeek/5.0.9

Message-Id: <20230720045550.52B18123740@pp-HP-245-G4-PC>
Date: Wed, 19 Jul 2023 23:55:50 -0500 (-05)

Message: The capture loss script detected an estimated loss rate above 2:

Email Extensions

47. Pérdida detectada el dia 20 de Julio a las 00:10:50 horas.
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From: Zeek <zeek@pp-HP-245-G4-PC>

Subject: [Zeek] Captureloss::Too_Much_Loss

To: root@localhost

User-Agent: Zeek/5.0.9

Message-Id: <20230720051050.71241123740@pp-HP-245-G4-PC>
Date: Thu, 20 Jul 2023 00:10:50 -8500 (-05)

Message: The capture loss script detected an estimated loss rate above 13.2

Emaill Extensions

48. Pérdida detectada el dia 20 de Julio a las 00:25:50 horas.

From: Zeek <zeek@pp-HP-245-G4-PC>

Subject: [Zeek] Captureloss::Too_Much_Loss

To: root@localhost

User-Agent: Zeek/5.0.9

Message-Id: <20230720052550.59711123740@pp-HP-245-G4-PC>
Date: Thu, 20 Jul 2023 €0:25:50 -0500 (-05)

Message: The capture loss script detected an estimated loss rate above 15.862%

Email Extensions

49, Pérdida detectada el dia 20 de Julio a las 00:39:52 horas.

From: Zeek <zeek@pp-HP-245-G4-PC>

Subject: [Zeek] CapturelLoss::Too_Much_Loss

To: root@localhost

User-Agent: Zeek/5.0.9

Message-Id: <20230720053952.A7FD6123740@pp-HP-245-G4-PC>
Date: Thu, 20 Jul 2023 00:39:52 -0500 (-05)

Message: The capture loss script detected an estimated loss rate above 20.574%

Email Extensions

50. Pérdida detectada el dia 20 de Julio a las 22:37:41 horas.

From: Zeek <zeek@pp-HP-245-G4-PC>

Subject: [Zeek] Captureloss::Too_Much_Loss

To: root@localhost

User-Agent: Zeek/5.0.9

Message-Id: <20230721033741.0223B12372F@pp-HP-245-G4-PC>
Date: Thu, 20 Jul 2023 22:37:41 -0500 (-05)

Message: The capture loss script detected an estimated loss rate above 31.579%

Email Extensions

51. Pérdida detectada el dia 20 de Julio a las 22:52:41 horas.
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From: Zeek <zeek@pp-HP-245-G4-PC>

Subject: [Zeek] Captureloss::Too_Much_Loss

To: root@localhost

User-Agent: Zeek/5.0.9

Message-Id: <20230721035241.09A4512372F@pp-HP-245-G4-PC>
Date: Thu, 20 Jul 2023 22:52:41 -0500 (-05)

Message: The capture loss script detected an estimated loss rate above 22.388%

Emall Extensions

52. Pérdida detectada el dia 20 de Julio a las 23:07:41 horas.

From: Zeek <zeek@pp-HP-245-G4-PC>

Subject: [Zeek] Captureloss::Too_Much_Loss

To: root@localhost

User-Agent: Zeek/5.0.9

Message-Id: <20230721040741.19DD212372F@pp-HP-245-G4-PC>
Date: Thu, 20 Jul 2023 23:07:41 -0500 (-05)

Message: The capture loss script detected an estimated loss rate above 56.3:

Email Extensions

53. Pérdida detectada el dia 20 de Julio a las 23:16:45 horas.

From: Zeek <zeek@pp-HP-245-G4-PC>

Subject: [Zeek] Captureloss::Too_Much_Loss

To: root@localhost

User-Agent: Zeek/5.0.9

Message-Id: <20230721041645.802CF12372F@pp-HP-245-G4-PC>
Date: Thu, 20 Jul 2023 23:16:45 -0500 (-05)

Message: The capture loss script detected an estimated loss rate above 21.47

Email Extensions

54. Pérdida detectada el dia 20 de Julio a las 23:20:49 horas.

From: Zeek <zeek@pp-HP-245-G4-PC>

Subject: [Zeek] Captureloss::Too_Much_Loss

To: root@localhost

User-Agent: Zeek/5.0.9

Message-Id: <20230721042049.37COF121EAC@pp-HP-245-G4-PC>
Date: Thu, 20 Jul 2023 23:20:49 -0500 (-05)

Message: The capture loss script detected an estimated loss rate above 30.769%

Email Extensions

55. Pérdida detectada el dia 20 de Julio a las 23:35:49 horas.

101



From: Zeek <zeek@pp-HP-245-G4-PC>

Subject: [Zeek] Captureloss::Too_Much_Loss

To: root@localhost

User-Agent: Zeek/5.0.9

Message-1d: <20230721043549.44B3412372E@pp-HP-245-G4-PC>
Date: Thu, 20 Jul 2023 23:35:49 -0500 (-05)

Message: The capture loss script detected an estimated loss rate above 26.347%

Email Extensions

56. Pérdida detectada el dia 20 de Julio a las 23:50:49 horas.

From: Zeek <zeek@pp-HP-245-G4-PC>

Subject: [Zeek] CapturelLoss::Too Much Loss

To: root@localhost

User-Agent: Zeek/5.0.9

Message-Id: <20230721045049.36C9912372F@pp-HP-245-G4-PC>
Date: Thu, 20 Jul 2023 23:50:49 -0500 (-05)

Message: The capture loss script detected an estimated loss rate above 22.368%

Email Extensions

57. Pérdida detectada el dia 21 de Julio a las 00:05:49 horas.

From: Zeek <zeek@pp-HP-245-G4-PC>

Subject: [Zeek] Captureloss::Too_Much_Loss

To: root@localhost

User-Agent: Zeek/5.0.9

Message-Id: <20230721050549.30E9412372F@pp-HP-245-G4-PC>
Date: Fri, 21 Jul 2023 00:05:49 -0500 (-05)

Message: The capture loss script detected an estimated loss rate above 71.263%

Email Extensions

58. Pérdida detectada el dia 21 de Julio a las 00:08:09 horas.

From: Zeek <zeek@pp-HP-245-G4-PC>

Subject: [Zeek] Captureloss::Too_Much_Loss

To: root@localhost

User-Agent: Zeek/5.0.9

Message-Id: <20230721050809.8885C12372F@pp-HP-245-G4-PC>
Date: Fri, 21 Jul 2023 0P:08:09 -0500 (-05)

Message: The capture loss script detected an estimated loss rate above 25.000%

Email Extensions

59. Pérdida detectada el dia 23 de Julio a las 23:43:05 horas.
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From: Zeek <zeek@pp-HP-245-G4-PC>

Subject: [Zeek] Captureloss::Too Much Loss

To: root@localhost

User-Agent: Zeek/5.0.9

Message-Id: <2023072 4305.154361237B1@pp-HP-245-G4-PC>
Date: Sum, 23 Jul 2023 23:43:05 -0500 (-05)

Message: The capture loss script detected an estimated loss rate above 36.810¢

Email Extensions

60. Pérdida detectada el dia 25 de Julio a las 22:08:49 horas.

From: Zeek <zeek@pp-HP-245-G4-PC>

Subject: [Zeek] CapturelLoss::Too_Much_Loss

To: root@localhost

User-Agent: Zeek/5.0.9

Message-Id: <20230726030849.51CBA12002E@pp-HP-245-G4-PC>
Date: Tue, 25 Jul 2023 22:08:49 -0500 (-05)

Message: The capture loss script detected an estimated loss rate above 20.000%

Email Extensions

61. Pérdida detectada el dia 25 de Julio a las 22:23:49 horas.

From: Zeek <zeek@pp-HP-245-G4-PC>

Subject: [Zeek] Captureloss::Too_Much_Loss

To: root@localhost

User-Agent: Zeek/5.0.9

Message-Id: <20230726032349.94C5E12002F@pp-HP-245-G4-PC>
Date: Tue, 25 Jul 2023 22:23:49 -0500 (-05)

Message: The capture loss script detected an estimated loss rate above 71.963%

Email Extensions

62. Pérdida detectada el dia 25 de Julio a las 22:38:49 horas.

From: Zeek <zeek@pp-HP-245-G4-PC>

Subject: [Zeek] Captureloss::Too_Much_Loss

To: root@localhost

User-Agent: Zeek/5.0.9

Message-Id: <20230726033849.9773F120037@pp-HP-245-G4-PC>
Date: Tue, 25 Jul 2023 22:38:49 -0500 (-05)

Message: The capture loss script detected an estimated loss rate above 72.858%

Email Extensions

63. Pérdida detectada el dia 25 de Julio a las 22:53:49 horas.
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From: Zeek <zeek@pp-HP-245-G4-PC>

Subject: [Zeek] Captureloss::Too_Much_Loss

To: root@localhost

User-Agent: Zeek/5.0.9

Message-Id: <20230726035349.8270B12002D@pp-HP-245-G4-PC>
Date: Tue, 25 Jul 2023 22:53:49 -0500 (-05)

Message: The capture loss script detected an estimated loss rate above 27.168%

Email Extensions

64. Pérdida detectada el dia 25 de Julio a las 23:08:49 horas.

@rom: Zeek <zeek@pp-HP-245-G4-PC>

Subject: [Zeek] Captureloss::Too_Much_Loss

To: root@localhost

User-Agent: Zeek/5.0.9

Message-Id: <20230726040849.8EDE2120035@pp-HP-245-G4-PC>
Date: Tue, 25 Jul 2023 23:08:49 -0500 (-05)

Message: The capture loss script detected an estimated loss rate above 36.495%

Email Extensions

65. Pérdida detectada el dia 25 de Julio a las 23:23:49 horas.

From: Zeek <zeek@pp-HP-245-G4-PC>

Subject: [Zeek] Captureloss::Too_Much_Loss

To: root@localhost

User-Agent: Zeek/5.0.9

Message-Id: <20230726042349.8BF88120035@pp-HP-245-G4-PC>
Date: Tue, 25 Jul 2023 23:23:49 -0500 (-05)

Message: The capture loss script detected an estimated loss rate above 23.56

Email Extensions

66. Pérdida detectada el dia 25 de Julio a las 23:38:49 horas.

From: Zeek <zeek@pp-HP-245-G4-PC>

Subject: [Zeek] Captureloss::Too_Much_Loss

To: root@localhost

User-Agent: Zeek/5.0.9

Message-Id: <20230726043849.933C3120035@pp-HP-245-G4-PC>
Date: Tue, 25 Jul 2023 23:38:49 -0500 (-05)

Message: The capture loss script detected an estimated loss rate above 31.658%

Email Extensions

67. Pérdida detectada el dia 25 de Julio a las 23:53:49 horas.
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From: Zeek <zeek@pp-HP-245-G4-PC>

Subject: [Zeek] Captureloss::Too_Much_Loss

To: root@localhost

User-Agent: Zeek/5.0.9

Message-Id: <20230726045349.8E896120035@pp-HP-245-G4-PC>
Date: Tue, 25 Jul 2623 23:53:49 -0500 (-05)

Message: The capture loss script detected an estimated loss rate above 65.743%

Email Extensions

68. Pérdida detectada el dia 26 de Julio a las 00:08:49 horas.

From: Zeek <zeek@pp-HP-245-G4-PC>

Subject: [Zeek] Captureloss::Too_Much_Loss

To: root@localhost

User-Agent: Zeek/5.0.9

Message-Id: <20230726050849.958A412004C@pp-HP-245-G4-PC>
Date: Wed, 26 Jul 2023 00:08:49 -0500 (-05)

Message: The capture loss script detected an estimated loss rate above 65.85

Email Extensions

69. Pérdida detectada el dia 26 de Julio a las 00:22:56 horas.

From: Zeek <zeek@pp-HP-245-G4-PC>

Subject: [Zeek] CapturelLoss::Too_Much_Loss

To: root@localhost

User-Agent: Zeek/5.0.9

Message-Id: <20230726052256.1C30012004D@pp-HP-245-G4-PC>
Date: Wed, 26 Jul 2023 00:22:56 -0500 (-05)

Message: The capture loss script detected an estimated loss rate above 25.9

Email Extensions

70. Pérdida detectada el dia 28 de Julio a las 00:15:19 horas.

From: Zeek <zeek@pp-HP-245-G4-PC>

Subject: [Zeek] CapturelLoss::Too_Much_Loss

To: root@localhost

User-Agent: Zeek/5.0.9

Message-Id: <20230728051519.49C1B120097@pp-HP-245-G4-PC=>
Date: Fri, 28 Jul 2023 00:15:19 -0500 (-05)

Message: The capture loss script detected an estimated loss rate above 25.613%

Email Extensions

71. Pérdida detectada el dia 28 de Julio a las 00:30:19 horas.
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From: Zeek <zeek@pp-HP-245-G4-PC>

Subject: [Zeek] Captureloss::Too_Much_Loss

To: root@localhost

User-Agent: Zeek/5.0.9

Message-Id: <20230728053019.41E5012009A@pp-HP-245-G4-PC>
Date: Fri, 28 Jul 2023 00:30:19 -0500 (-05)

Message: The capture loss script detected an estimated loss rate above 20.423%

Email Extensions

72. Pérdida detectada el dia 28 de Julio a las 00:36:45 horas.

From: Zeek <zeek@pp-HP-245-G4-PC>

Subject: [Zeek] Captureloss::Too_Much_Loss

To: root@localhost

User-Agent: Zeek/5.0.9

Message-Id: <20230728235748.6BB2B12008C@pp-HP-245-G4-PC>
Date: Fri, 28 Jul 2023 00:36:45 -0500 (-85)

Message: The capture loss script detected an estimated loss rate above 15.0

Email Extensions

73. Pérdida detectada el dia 28 de Julio a las 22:04:43 horas.

From: Zeek <zeek@pp-HP-245-G4-PC>

Subject: [Zeek] Captureloss::Too_Much_Loss

To: root@localhost

User-Agent: Zeek/5.0.9

Message-Id: <20230729030443.960CE12009E@pp-HP-245-G4-PC>
Date: Fri, 28 Jul 2023 22:04:43 -0500 (-05)

Message: The capture loss script detected an estimated loss rate above 47.368%

Email Extensions

74. Pérdida detectada el dia 28 de Julio a las 22:19:43 horas.

From: Zeek <zeek@pp-HP-245-G4-PC>

Subject: [Zeek] Captureloss::Too_Much_Loss

To: root@localhost

User-Agent: Zeek/5.0.9

Message-Id: <20230729031943.98C0712009E@pp-HP-245-G4-PC>
Date: Fri, 28 Jul 2023 22:19:43 -0500 (-05)

Qessage: The capture loss script detected an estimated loss rate above 39.6

Email Extensions

75. Pérdida detectada el dia 28 de Julio a las 22:34:43 horas.
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From: Zeek <zeek@pp-HP-245-G4-PC>

Subject: [Zeek] Captureloss::Too_Much_Loss

To: root@localhost

User-Agent: Zeek/5.0.9

Message-Id: <20230729033443.A09DF12009E@pp-HP-245-G4-PC>
Date: Fri, 28 Jul 2023 22:34:43 -0500 (-05)

Message: The capture loss script detected an estimated loss rate above 13.068%

Email Extensions

76. Pérdida detectada el dia 28 de Julio a las 22:49:43 horas.

From: Zeek <zeek@pp-HP-245-G4-PC>

Subject: [Zeek] CapturelLoss::Too_Much_Loss

To: root@localhost

User-Agent: Zeek/5.0.9

Message-1Id 20230729034943 . A645512009E@pp-HP-245-G4-PC>
Date: Fri, 28 Jul 2023 22:49:43 -0500 (-05)

Message: The capture loss script detected an estimated loss rate above 17.262%

Email Extensions

77. Pérdida detectada el dia 28 de Julio a las 22:50:45 horas.

From: Zeek <zeek@pp-HP-245-G4-PC>

Subject: [Zeek] CapturelLoss::Too_Much_Loss

To: root@localhost

User-Agent: Zeek/5.0.9

Message-Id: <20230729035045.436A912009E@pp-HP-245-G4-PC>
Date: Fri, 28 Jul 2023 22:50:45 -0500 (-05)

Message: The capture loss script detected an estimated loss rate above 23.077%

Email Extensions

78. Pérdida detectada el dia 30 de Julio a las 16:56:23 horas.

From: Zeek <zeek@pp-HP-245-G4-PC>

Subject: [Zeek] CapturelLoss::Too_Much_Loss

To: root@localhost

User-Agent: Zeek/5.0.9

Message-Id: <20230730215623.271C5120105@pp-HP-245-G4-PC>
Date: Sun, 30 Jul 2023 16:56:23 -0500 (-05)

Message: The capture loss script detected an estimated loss rate above 10.757%

Emaill Extensions

79. Pérdida detectada el dia 31 de Julio a las 22:04:53 horas.
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From: Zeek <zeek@pp-HP-245-G4-PC>

Subject: [Zeek] Captureloss::Too_Much_Loss

To: root@localhost

User-Agent: Zeek/5.0.9

Message-Id: <20230801030453.4B544120104@pp-HP-245-G4-PC>
Date: Mon, 31 Jul 2023 22:04:53 -0500 (-05)

Message: The capture loss script detected an estimated loss rate above 13.636%

Email Extensions

80. Pérdida detectada el dia 31 de Julio a las 22:19:53 horas.

From: Zeek <zeek@pp-HP-245-G4-PC>

Subject: [Zeek] Captureloss::Too_Much_Loss

To: root@localhost

User-Agent: Zeek/5.0.9

Message-Id: <20230801031953.4E058120104@pp-HP-245-G4-PC>
Date: Mon, 31 Jul 2023 22:19:53 -0500 (-05)

Message: The capture loss script detected an estimated loss rate above 36.430%

Emaill Extensions

ANEXO G
Notificaciones de tipo CaptureLoss::Too_Little_Traffic

1. La primera naotificacion de este tipo es la que se muestra en la Figura 28.
2. Trafico minimo en la red el 18 de Julio a las 21:15:42 horas.

From: Zeek <zeek@pp-HP-245-G4-PC>

Subject: [Zeek] Captureloss::Too_Little_Traffic

To: root@localhost

User-Agent: Zeek/5.0.9

Message-Id: <20230719021542.B6DCC12372D@pp-HP-245-G4-PC>
Date: Tue, 18 Jul 2023 21:15:42 -0500 (-05)

Message: Only observed @ TCP ACKs and was expecting at least 1.

Email Extensions

3. Tréafico minimo en lared el 18 de Julio a las 21:50:00 horas.

From: Zeek <zeek@pp-HP-245-G4-PC>

Subject: [Zeek] Captureloss::Too Little Traffic

To: root@localhost

User-Agent: Zeek/5.0.9

Message-Id: <20230719025000.2B4AD123711@pp-HP-245-G4-PC>
Date: Tue, 18 Jul 2023 21:50:00 -0500 (-05)

Message: Only observed © TCP ACKs and was expecting at least 1.

Email Extensions
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4. Trafico minimo en la red el 18 de Julio a las 22:05:00 horas.

From: Zeek <zeek@pp-HP-245-G4-PC>

Subject: [Zeek] Captureloss::Too Little Traffic

To: root@localhost

User-Agent: Zeek/5.0.9

Message-Id: <20230719030500.1D806123711@pp-HP-245-G4-PC>
Date: Tue, 18 Jul 2023 22:05:00 -0500 (-05)

Message: Only observed @ TCP ACKs and was expecting at least 1.

Email Extensions

5. Trafico minimo en lared el 18 de Julio a las 22:18:45 horas.

From: Zeek <zeek@pp-HP-245-G4-PC>

Subject: [Zeek] CapturelLoss::Too Little Traffic

To: root@localhost

User-Agent: Zeek/5.0.9

Message-Id: <20230719031845.5C0701236F5@pp-HP-245-G4-PC>
Date: Tue, 18 Jul 2023 22:18:45 -0500 (-05)

Message: Only observed © TCP ACKs and was expecting at least 1.

Email Extensions

6. Trafico minimo en lared el 18 de Julio a las 23:54:07 horas.

From: Zeek <zeek@pp-HP-245-G4-PC>

Subject: [Zeek] Captureloss::Too Little Traffic

To: root@localhost

User-Agent: Zeek/5.0.9

Message-Id: <20230719045407.54B8912372D@pp-HP-245-G4-PC>
Date: Tue, 18 Jul 2023 23:54:07 -0500 (-05)

Message: Only observed ® TCP ACKs and was expecting at least 1.

Email Extensions

7. Tréafico minimo en lared el 23 de Julio a las 23:35:22 horas.

From: Zeek <zeek@pp-HP-245-G4-PC>

Subject: [Zeek] CapturelLoss::Too Little Traffic

To: root@localhost

User-Agent: Zeek/5.0.9

Message-Id: <20230724043522.160CF1237B1@pp-HP-245-G4-PC>
Date: Sun, 23 Jul 2023 23:35:22 -0500 (-05)

Message: Only observed ® TCP ACKs and was expecting at least 1.

Email Extensions
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ANEXO H

Notificaciones de tipo Traceroute::Detected

1. La primera notificacién de este tipo es la que se muestra en la Figura 30.
2. Deteccién de un equipo realizando traceroutes el 19 de Julio a las 23:27:44 horas.

From: Zeek <zeek@pp-HP-245-G4-PC>

Subject: [Zeek] Traceroute::Detected

To: root@localhost

User-Agent: Zeek/5.8.9

Message-Id: <20230720042744.8911B123740@pp-HP-245-G4-PC>
Date: Wed, 19 Jul 2023 : 7:44 -0500 (-85)

Message: 2800:4b0:4434:93fd:8470:32d5:7bea:929%a seems to be running traceroute using icmp
Address: 2800:4b0:4434:93fd:8470:32d5:7bea:92%a
Email Extensions

orig/src hostname: <?7?7>

ANEXO |

Notificaciones de tipo Scan::Port_Scan

1. La primera notificacion de este tipo se muestra en la Figura 32.
2. Atacante cuya direccion IP es 192.168.43.84 escaneando varios puestos del equipo

192.168.43.47 en nuestra red el dia 28 de Julio a las 23:02:51 horas.

From: Zeek <zeek@pp-HP-245-G4-PC>

Subject: [Zeek] Scan::Port_Scan

To: root@localhost

User -Agent: Zeek/5.0.9

Message-Id: <202308729040251.90869712009E@pp-HP-245-G4-PC>
Date: Fri, 28 Jul 2023 23:02:51 -0500 (-05)

Message: 192.168.43.84 scanned at least 15 unique ports of host 192.168.43.47 in Om3s
Sub-message: local

Address: 192.168.43.84
Email Extensions

orig/src hostname: <??7?>

resp/dst hostname: pp-HP-245-G4-PC

3. Atacante cuya direccion IP es 192.168.43.84 escaneando varios puestos del equipo

192.168.43.47 en nuestra red el dia 31 de Julio a las 22:28:06 horas.
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From: Zeek <zeek@pp-HP-245-G4-PC>

Subject: [Zeek] Scan::Port_Scan

To: root@localhost

User-Agent: Zeek/5.0.9

Message-Id: <20230801032806.A1E2B120202@pp-HP-245-G4-PC>
Date: Mon, 31 Jul 2023 22:28:06 -0500 (-05)

Message: 192.168.43.84 scanned at least 15 unique ports of host 192.168.43.47 in 0Om3s
Sub-message: local

Address: 192.168.43.84

Email Extensions

resp/dst hostname: pp-HP-245-G4-PC

4. Atacante cuya direccion IP es 192.168.43.84 escaneando varios puestos del equipo

192.168.43.47 en nuestra red el dia 31 de Julio a las 23:29:16 horas.

From: Zeek <zeek@pp-HP-245-G4-PC>

Subject: [Zeek] Scan::Port Scan

To: root@localhost

User-Agent:

Message-Id: <20230801042916.DEP69120202@pp-HP-245-G4-PC>
Date: Mon, 31 Jul 2023 23:29:16 -0500 (-05)

Message: 192.168.43.84 scanned at least 15 unique ports of host 192.168.43.47 in Om22s
Sub-message: local

Address: 192.168.43.84
Email Extensions

resp/dst hostname: pp-HP-245-G4-PC

orig/src hostname: <???>

ANEXO J

Notificaciones de tipo SSL::Invalid_Server_Cert

La primera notificacion de este tipo es la que se muestra en la Figura 33.
2. Validacién del certificado fallido el dia 25 de Julio a horas 23:07:36, proveniente de algun

producto o servicio de Microsoft.

From: Zeek <zeek@pp-HP-245-G4-PC>

Subject: [Zeek] SSL::Invalid Server Cert

To: root@localhost

User-Agent: Zeek/5.0.9

Message-Id: <20230726040736.118B2120035@pp-HP-245-G4-PC>
Date: Tue, 25 Jul 2023 23:07:36 -0580 (-05)

Message: SSL certificate validation failed with (unable to get local issuer certificate)
Sub-message: CN=*.prod.do.dsp.mp.microsoft.com,0U=DSP,0=Microsoft,L=Redmond,ST=WA,C=US

Connection: 192.168.43.72:57861 -> 20.54.24.169:443
Connection uid: Cj7bdl1T23TLZMoIWh

Email Extensions

orig/src hostname: <??72?>

resp/dst hostname: <?7?>
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3. Validacion del certificado fallido el dia 28 de Julio a horas 00:00:48, proveniente de algin
producto o servicio de Microsoft.

From: Zeek <zeek@pp-HP-245-G4-PC>

Subject: [Zeek] SSL::Invalid_Server_Cert

To: root@localhost

User-Agent: Zeek/5.0.9

Message-Id: <20230728050048.896E812004B@pp-HP-245-G4-PC>
Date: Fri, 28 Jul 2023 @0:00:48 -0500 (-05)

Message: SSL certificate validation failed with (unable to get local issuer certificate)
Sub-message: CN=*.prod.do.dsp.mp.microsoft.com,0U=DSP,0=Microsoft,L=Redmond,ST=WA,C=US

Connection: 192.168.43.84:63248 -> 51.104.162.168:443
Connection uid: CYBdqFIFC6gNXT3L6

Email Extensions

orig/src hostname: <?77?>

resp/dst hostname: <??7>

4. Validacién del certificado fallido el dia 28 de Julio a horas 22:05:16, proveniente de algun
producto o servicio de Microsoft.

From: Zeek <zeek@pp-HP-245-G4-PC>

Subject: [Zeek] SSL::Invalid_Server_Cert

To: root@localhost

User-Agent: Zeek/5.0.9

Message-Id: <20230729030516.0FE3612009E@pp-HP-245-G4-PC>
Date: Fri, 28 Jul 2023 22:05:16 -0500 (-05)

Message: SSL certificate validation failed with (unable to get local issuer certificate)
Sub-message: CN=*.events.data.microsoft.com,0U=WSE,0=Microsoft,L=Redmond,ST=WA,C=US

Connection: 192.168.43.84:49786 -> 51.104.15.253:443
Connection uid: CHtC223YrMW5vP0OO59

Email Extensions

5. Validacion del certificado fallido el dia 30 de Julio a horas 17:27:13, proveniente del Cloud
Service de Huawei.

From: Zeek <zeek@pp-HP-245-G4-PC>

Subject: [Zeek] SSL::Invalid_Server_Cert

To: root@localhost

User-Agent: Zeek/5.0.9

Message-Id: <20230730222713.CB700120105@pp-HP-245-G4-PC>
Date: Sun, 30 Jul 2023 17:27:13 -0500 (-85)

Message: SSL certificate validation failed with (unable to get local issuer certificate)
Sub-message: CN=grs.dbankcloud.com,0U=Huawei CBG Cloud Service,0=Huaweil,C=CN

Connection: 192.168.43.84:50130 -> 94.74.81.23:443
Connection uid: CL11WK26IMz30uvqgs8

Email Extensions

orig/src hostname: <??7>

resp/dst hostname: ecs-94-74-81-23.compute.hwclouds-dns.com

6. Validacion del certificado fallido el dia 30 de Julio a horas 17:27:14, proveniente del Cloud
Service de Huawei.

112



From: Zeek <zeek@pp-HP-245-G4-PC>

Subject: [Zeek] SSL::Invalid_Server_Cert

To: root@localhost

User -Agent: Zeek/5.08.9

Message-Id: <20230730222714.C2D9F120105@pp-HP-245-G4-PC>
Date: Sun, 30 Jul 2023 17:27:14 -0500 (-05)

Message: SS5L certificate validation failed with (unable to get local issuer certificate)
Sub-message: CN=grs.dbankcloud.com,0U=Huawei CBG Cloud Service,O=Huawei,C=CN

Connection: 192.168.43.84:50135 -> 94.74.81.37:443
Connection uid: CxbJcd1FaRS1TRnhIa

Email Extensions

orig/src hostname: <?77>

respfdst hostname: ecs-94-74-81-37.compute.hwclouds-dns.com

Validacion del certificado fallido el dia 30 de Julio a horas 18:32:37, proveniente de algln

producto o servicio de Microsoft.

: Zeek <zeek@pp-HP-245-G4-PC>
Subject: [Zeek] SSL::Invalid_Server_Cert
To: root@localhost
User-Agent: Zeek/5.0.
Message-1d: 0230 S5EBC3120105@pp-HP-245-G4-PC>
Date: Sun, 30 Jul 202 g 37 -0500 (-05)

Message: SSL certificate validation failed with (unable to get local issuer certificate)
Sub-message: CN=wdcp.microsoft.com =Microsoft Corporation,0=Microsoft Corporation,L=Redmond,ST=Washington,C

Connection: 192.168.43.84:50485 -> .201.21.178:443
Connection uid: CtlIOFflchSiX5rRPd

Email Extensions

Validacion del certificado fallido el dia 30 de Julio a horas 18:57:24, proveniente del

servicio de actualizacion de Microsoft.

From: Zeek <zeek@pp-HP-245-G4-PC>

Subject: [Zeek] SSL::Invalid_Server_Cert

To: root@localhost

User-Agent: Zeek/5.0.9

Message-Id: <20230730235725.07D6C120105@pp-HP-245-G4-PC>
Date: Sun, 30 Jul 2023 18:57:24 -0500 (-05)

Message: SSL certificate validation failed with (unable to get local issuer certificate)
Sub-message: CN=slscr.update.microsoft.com,0U=DSP,0=Microsoft,L=Redmond,ST=WA,C=US

Connection: 192.168.43.84:50590 -> 52.165.165.26:443
Connection uid: CJszI57IqcYvekdfb

Email Extensions

orig/src hostname: <777?>

resp/dst hostname: <?77>

Validacion del certificado fallido el dia 30 de Julio a horas 18:57:26, proveniente de algun

producto o servicio de Microsoft.
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From: Zeek <zeek@pp-HP-245-G4-PC>

Subject: [Zeek] SSL::Invalid_Server_Cert

To: root@localhost

User-Agent: Zeek/5.0.9

Message-Id: <20230730235726.628EE120105@pp-HP-245-G4-PC>
Date: Sun, 30 Jul 2823 18:57:26 -0500 (-05)

Message: SSL certificate validation failed with (unable to get local issuer certificate)
Sub-message: CN=*.events.data.microsoft.com,0U=WSE,0=Microsoft,L=Redmond,ST=WA,C=US

Connection: 192.168.43.84:50591 -> 52.182.143.211:443
Connection uid: CiDii21j4ja54X3kvc

Email Extensions

10. Validacion del certificado fallido el dia 30 de Julio a horas 18:57:27, proveniente de algun
producto o servicio de Microsoft.

From: Zeek <zeek@pp-HP-245-G4-PC>

Subject: [Zeek] SSL::Invalid Server_ Cert

To: root@localhost

User-Agent: Zeek/5.0.9

Message-Id: <20230730235727.D9DCF120105@pp-HP-245-G4-PC>
Date: Sun, 30 Jul 2023 18:57:27 -0588 (-085)

Message: SSL certificate validation failed with (unable to get local issuer certificate)
Sub-message: CN=*.events.data.microsoft.com,0U=WSE,0=Microsoft,L=Redmond,ST=WA,C=US

Connection: 192.168.43.84:50593 -> 51.104.15.252:443
Connection uid: CBOVAP26gBL49vm1Qh

Email Extensions

11. Validacion del certificado fallido el dia 30 de Julio a horas 18:57:32, proveniente de algun
producto o servicio de Microsoft.

From: Zeek <zeek@pp-HP-245-G4-PC>

Subject: [Zeek] SSL::Invalid Server Cert

To: root@localhost

User-Agent: Zeek/5.0.9

Message-Id: <20230730235732.DE6D9120105@pp-HP-245-G4-PC>
Date: Sun, 30 Jul 2023 18:57:32 -0500 (-05)

Message: SSL certificate validation failed with (unable to get local issuer certificate)
Sub-message: CN=*.events.data.microsoft.com,0U=WSE,0=Microsoft,L=Redmond,ST=WA,C=US

Connection: 192.168.43.84:50596 -> 52.178.17.3:443
Connection uid: C72Wrz4sx5jpWOXBré

Email Extensions

resp/dst hostname: <??7?>

12. Validacion del certificado fallido el dia 30 de Julio a horas 21:32:07, proveniente de algun
producto o servicio de Microsoft.
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From: Zeek <zeek@pp-HP-245-G4-PC>

Subject: [Zeek] SSL::Invalid Server Cert

To: root@localhost

User-Agent: Zeek/5.0.9

Message-Id: <20230731023207.B6ECE120093@pp-HP-245-G4-PC>
Date: Sun, 30 Jul 2023 21:32:07 -0500 (-05)

Message: SSL certificate validation failed with (unable to get local issuer certificate)
Sub-message: CN=*.events.data.microsoft.com,0U=WSE,0=Microsoft,L=Redmond,ST=WA,C=US

Connection: 192.168.43.84:57352 -> 20.189.173.10:443
Connection uid: CiYoOZj1GBefViirg

Email Extensions

13. Validacion del certificado fallido el dia 31 de Julio a horas 22:23:04, proveniente de algun
producto o servicio de Microsoft.

From: Zeek <zeek@pp-HP-245-G4-PC>

Subject: [Zeek] SSL::Invalid Server Cert

To: root@localhost

User-Agent: Zeek/5.08.9

Message-Id: <20230801032304.DB1BE120104@pp-HP-245-G4-PC>
Date: Mon, 31 Jul 2023 22:23:04 -0500 (-05)

Message: SSL certificate validation failed with (unable to get local issuer certificate)
Sub-message: CN=api.cdp.microsoft.com,0U=DSP,0=Microsoft,L=Redmond,ST=WA,C=US

Connection: 192.168.43.84:60002 -> 13.67.191.143:443
Connection uid: CmbVP619XnpSji@Irak

Email Extensions

orig/src hostname: <2?77>

resp/dst hostname: <?77>

14. Validacion del certificado fallido el dia 31 de Julio a horas 22:58:33, proveniente del Cloud
Service de Huawei.

From: Zeek <zeek@pp-HP-245-G4-PC>

Subject: [Zeek] SSL::Invalid Server Cert

To: root@localhost

User-Agent: Zeek/5.0.9

Message-Id: <20230801035833.5B1B6120202@pp-HP-245-G4-PC>
Date: Mon, 31 Jul 2023 22:58:33 -0500 (-085)

Message: SSL certificate validation failed with (unable to get local issuer certificate)
Sub-message: CN=grs.dbankcloud.com,0U=Huawel CBG Cloud Service,0=Huawei,C=CN

Connection: 192.168.43.84:50100 -> 94.74.81.37:443
Connection uid: C3ZKvS2mFeTK6dWajs

Email Extensions

orig/src hostname:

resp/dst hostname: ecs-94-74-81-37.compute.hwclouds-dns.com
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ACTA N° 071-2023-FIMGC
En la ciudad de Ayacucho, en cumplimiento a la RESOLUCION DECANAL N° 349-2023-FIMGC-D, siendo los seis dias
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En fe de lo cual, se firma la presente acta, por los miembros integrantes del proceso de sustentacién.
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~  Dr.Ing. Efrain Elias Porras

Flores
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