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RESUMEN

En los dltimos afios ha aumentado la cantidad de Pymes en Peru. Segun informacién del
INEI, el 99,6% de las corporaciones del pais son clasificadas como pequefias y medianas.
Este incremento es por el aumento de necesidades, particularmente durante la pandemia, la
cual ha generado multiples limitaciones. Frente a esta situacion, los peruanos optaron por
nuevas formas de generar ingresos, las cuales contindan aplicandose en la actualidad.

La tecnologia desempefia un papel fundamental en las empresas al mejorar su cadena de

valor.

Ademas, la falta de conciencia sobre la importancia de la ciberseguridad en las PYMES
puede llevar a graves consecuencias, como el robo de informacion confidencial, el acceso
no autorizado a sistemas y la interrupcién de operaciones comerciales. Es fundamental que
las PYMES en Per( tomen medidas para proteger sus activos de informacion y datos
sensibles, implementando politicas de seguridad, realizando auditorias de seguridad de

manera regular y capacitando a su personal en buenas précticas de seguridad informatica.

El proposito fundamental de este proyecto es establecer que el Sistema de Gestion de
Seguridad de la Informacién conforme a la norma ISO/IEC 27001 para ser implementado
como una politica de seguridad de la informacién para las pequefias y medianas empresas
en Per( para el afio 2024. Esta iniciativa busca demostrar que el Sistema de Gestion de
Seguridad de la Informacion para PYMES sea esencial como politica de seguridad de la

informacion, con la meta futura de obtener la certificacién 1ISO 27001.

En este estudio se llevara a cabo un anélisis de las normas ISO/IEC 27001, ISO/IEC 27002
y de los requisitos indispensables para la implantacion del Sistema de Gestidn de Seguridad
de la Informacion en los activos fisicos, humanos e informaticos de las PYMES. El objetivo
es simplificar los obstaculos durante la implementacion del SGSI debido a los recursos

limitados, como el presupuesto, el personal y el conocimiento.

Palabras clave: Seguridad Informatica, Sistema de Gestion de Seguridad de la
Informacion (SGSI), 1ISO 27001, ISO 27002, Pymes, Riesgos, Activos fisicos, Activos

humanos, Activos de Informacion, Amenazas.



INTRODUCCION

Actualmente, la mayoria de las pequefias y medianas organizaciones no tienen un Sistema
de Gestion de la Seguridad de la Informacion (SGSI). Esto se debe a que no consideraban
esta medida como una politica de seguridad de la informacion esencial, ya sea por falta de
recursos para su implementacion o por desconocimiento de los beneficios que podria aportar.
Solo algunas empresas grandes disponen de los recursos econémicos, humanos y

tecnoldgicos necesarios para contratar los servicios de una empresa consultora.

La ciberseguridad se ha vuelto un elemento clave para asegurar la estabilidad y continuidad
de las empresas, independientemente de su tamafio, ya que existe una conexién constante

entre los datos personales y empresariales en un entorno de informacion interconectado.

El proposito de este proyecto es informar sobre la importancia de implementar un Sistema
de Gestion de la Seguridad de la Informacion (SGSI) en las pequefias y medianas empresas,
asi como brindar apoyo y motivacion a aquellas que no cuentan con este sistema. Ademas,
se busca asistir a las empresas que no poseen conocimientos sobre los estandares y politicas
de seguridad de la informacién, los cuales son esenciales para establecer, implementar y
supervisar un entorno seguro que garantice la confidencialidad, integridad y disponibilidad

de la informacion

Los objetivos especificos son: a) Implementar el Sistema de Gestion de Seguridad de la
Informacion para los activos de informacion segun ISO/IEC 27001 como politica de
seguridad de la informacion para las Pymes del Per(, 2024.b) Implementar el Sistema de
Gestidn de Seguridad de la Informacion para los activos fisicos segun ISO/IEC 27001 como
politica de seguridad de la informacion para las Pymes del Pert, 2024. ¢) Implementar el
Sistema de Gestion de Seguridad de la Informacion para los activos humanos segun ISO/IEC

27001 como politica de seguridad de la informacion para las Pymes del Perd, 2024.



CAPITULO |
PLANTEAMIENTO DEL PROBLEMA

1.1.  IDENTIFICACION Y ENUNCIADO DEL PROBLEMA
Segun la Encuesta Global de Seguridad de la Informacion (2022), Grupos de
ransomware afectaron a mdaltiples entidades gubernamentales y compafiias privadas en

América Latina.

Segun el ESET Security Report (2023), en América Latina, dos tercios de las empresas
expresaron que el mayor temor en cuanto a ciberseguridad es la pérdida o robo de
informacion, al mismo tiempo que la mayoria considera que el presupuesto destinado a este

ambito no es adecuado.

De acuerdo con la investigacion llevada a cabo por Camero y Carbajal (2020), en Peru, el
80% de las pequerias empresas tienen una supervivencia promedio de 3 afios debido a la falta
de atencion a la seguridad de la informacion, lo cual pone en riesgo su supervivencia. Segun
estudios, el 90% de las microempresas en el pais no estan preparadas para identificar
vulnerabilidades en seguridad de la informacion, y el 51% han sido afectadas por ello. Solo

un 10% de estas empresas cuentan con medidas de gestion de riesgos para protegerse.

Segun la Encuesta Mundial de riesgos (2022), el 75% de los directivos de las empresas
desean aumentar el gasto en el analisis de datos, la automatizacion de procesos y en

tecnologias para apoyar la deteccion y el seguimiento de los riesgos.

El incremento de amenazas informaticas resalta el riesgo al que se exponen los datos de
cualquier empresa, ya que la pérdida o alteracién de informacidn crucial podria llevar a la

desaparicion de la empresa en el futuro.

El proposito es identificar las necesidades para establecer medidas de seguridad que
resguarden los datos utilizando los recursos disponibles para la empresa, con el fin de

alcanzar sus metas establecidas.



1.2.
1.2.1

1.2.2

1.3.

FORMULACION DEL PROBLEMA
PROBLEMA GENERAL
¢Como el Sistema de Gestidn de Seguridad de la Informacion segun ISO/IEC 27001

es una politica de seguridad de la informacidn para las Pymes del Peru, 2024?

PROBLEMAS ESPECIFICOS
¢Como el Sistema de Gestion de Seguridad de la Informacion para los activos de
informacion segun ISO/IEC 27001 es una politica de seguridad de la informacién

para las Pymes del Peru, 2024?

¢Como el Sistema de Gestion de Seguridad de la Informacidn para los activos fisicos
segun ISO/IEC 27001 es una politica de seguridad de la informacion para las Pymes
del Peru, 2024?

¢Como el Sistema de Gestion de Seguridad de la Informacién para los activos
humanos segun ISO/IEC 27001 es una politica de seguridad de la informacion para

las Pymes del Peru, 2024?

OBJETIVO

1.3.1 OBJETIVO GENERAL

Determinar que el Sistema de Gestion de Seguridad de la Informacion segin
ISO/IEC 27001 es una politica de seguridad de la informacién para las Pymes
del Peru, 2024.

1.3.2 OBJETIVOS ESPECIFICOS

a.  Implementar el Sistema de Gestion de Seguridad de la Informacion para los
activos de informacién segun ISO/IEC 27001 como politica de seguridad de la
informacién para las Pymes del Per(, 2024.

b.  Implementar el Sistema de Gestion de Seguridad de la Informacion para los
activos fisicos segun ISO/IEC 27001 como politica de seguridad de la
informacion para las Pymes del Peru, 2024.

C. Implementar el Sistema de Gestion de Seguridad de la Informacion para los
activos humanos segin ISO/IEC 27001 como politica de seguridad de la

informacidn para las Pymes del Peru, 2024.
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1.4

HIPOTESIS

“No en todas las investigaciones cuantitativas se planean hipdtesis. El hecho de que
formulemos o no hipotesis depende de un factor esencial: el alcance inicial del
estudio. Las investigaciones cuantitativas que formulan hipotesis son aquellas cuyo
planteamiento define que su alcance seré correlacional o explicativo, o en las que

tienen un alcance descriptivo, pero que intentan pronosticar una cifra o un hecho”

(Hernéandez, Baptista y Collado, 2014, p. 104).
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CAPITULO II
MARCO TEORICO

2.1. ANTECEDENTES DE LA INVESTIGACION

Segun César y Martin (2019) en su estudio sobre la elaboracion de un sistema de
gestion de la seguridad de la informacién en una empresa pequefia basado en la norma
ISO/IEC 27001, sugieren que el modelo SMESEC podria ser una solucion para abordar la
ausencia de un Sistema de Gestién de Seguridad de la Informacion en las pequefias y
medianas empresas en Peru. Este enfoque podria facilitar la implementacion de un sistema
de gestion en las PYME con el proposito de mantener un entorno protegido para preservar

la confidencialidad, integridad y disponibilidad de los datos.

El ciclo Deming es Util para vincular las actividades clave que una pequefia 0 mediana
empresa debe llevar a cabo si desea instaurar un sistema de gestion de seguridad de la

informacion basado en la norma 1SO 27001.

Aunque hay diversas metodologias para implementar un SGSI en una pyme, todas persiguen
el mismo propdsito: evaluar el riesgo vinculado a los activos de la empresa y establecer

medidas para mitigarlo.

En Per(, la ONGEI ha proporcionado orientacion a través de su plataforma en linea y el
Diario el Peruano sobre la proteccion de la informacion. Su objetivo es ayudar a las entidades

a resguardar datos sensibles mediante un sistema de seguridad de la informacion.

Actualmente, resulta ventajoso para las empresas implantar un Sistema de Gestion de
Seguridad de la Informacién y obtener una certificacion que garantice la excelencia de sus

servicios y mantenga seguro sus activos para un futuro.
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2.2.
2.2.1.

MARCO TEORICO
DEFINICIONES BASICAS

Segun Roa Buendia (2013), en su compendio “Seguridad de la informacion”,

establece las siguientes definiciones:

10.

11.

12.

13.

14.

15.

Activo: Son los recursos disponibles, como el hardware, software, etc.

Amenaza: Es un evento o accion que pueda causar algun tipo de perjuicio, ya sea
tangible o intangible, a los diferentes componentes de un sistema.

Identificacion: La identificacion es el proceso que asegura la veracidad de la
identidad de un individuo o equipo, previniendo el riesgo de ser suplantado por un
impostor.

Autorizacion: Es la caracteristica que permite a un usuario 0 maquina acceder a
diferentes privilegios una vez que ha sido verificado.

Accion correctiva: Es tomar medidas para corregir la raiz de un problemay evitar su
repeticion en el futuro

Alta direccion: Individuo o conjunto de individuos que lideran y supervisan una
entidad en el nivel més alto.

Auditoria: Proceso riguroso, imparcial y documentado para recolectar evidencia de
auditoria y evaluar si se cumplen los estandares de auditoria.

Botnet: Es un grupo de robots informaticos o bots. El responsable de la botnet
controlar a distancia todos los dispositivos infectados, para llevar diversas
actividades delictivas.

Cifrado: Se trata de la caracteristica que asegura que solo quienes pasen la
verificacion puedan acceder a la informacidn y que esta no sea Util para otros.
Copias de Seguridad: Se refieren a todas las duplicaciones o respaldos de los datos
guardados en dispositivos de almacenamiento magnético.

Confidencialidad: La confidencialidad es la cualidad que asegura que la informacion
permanezca protegida y no sea divulgada de forma no autorizados.

Competencia: Habilidad para utilizar el saber y destreza en alcanzar los objetivos.
Conformidad: Satisfaccion de una condicion o necesidad.

Contingencia: Otra manera de llevar a cabo una tarea en caso de no poder hacerlo de
la manera convencional.

Control: Accion que altera un peligro

13



16.

17.
18.

19.

20.

21.

22.

23.

24.

25.

26.
217.

28.
29.

30.

31.

32.
33.

34.
35.

36.

Control de acceso: Formas de garantizar que las personas autorizadas puedan acceder
a los activos, de acuerdo a sus necesidades y estdndares de seguridad de la empresa.
Correccion: Proceso para erradicar una conformidad identificada.

Gestion del Riesgo: Gestion coordinada de actividades para supervisar y administrar
una entidad en cuanto a su exposicion al riesgo.

Disponibilidad: La capacidad de que la informacion esté accesible y sea
aprovechable mediante la peticion de una entidad autorizada.

Desastres: Un inconveniente inesperado o una situacion imprevista que provoca la
interrupcion de las operaciones comerciales durante un cierto periodo de tiempo.
Gusano Informatico (Worm): Es un software malicioso capaz de difundirse de forma
autonoma entre diferentes computadoras, replicandose en el mismo equipo u otros.
Hacker: Individuo con dominio de la informatica que se involucra en practicas
ilegales.

Integridad: Mantener la integridad y precisién de los activos.

Impacto: Efecto analizado de una interrupcion.

Malware: Se refiere al software dafiino, malicioso o con intenciones
malintencionadas, que busca infiltrarse o causar dafio sin autorizacion.

Mejora continua: Actividad periodica que contribuye a la mejora del rendimiento.
Nivel de riesgo: La medida de peligro o la acumulacion de amenazas, representadas
en funcién de la combinacion de resultados.

No conformidad: No cumplir con una exigencia.

No Repudio: En una relacién entre dos partes, se impide que una de ellas pueda negar
su participacion en dicha relacion.

Objetivo de control: La declaracion que explica los objetivos que se pretenden
alcanzar con la aplicacion de controles.

Plan de continuidad del Negocio: Conjunto de pautas, reglas de conducta y recursos
de planificacion para la restauracion de las operaciones ante un imprevisto.
Phishing: La suplantacion de identidad es un tipo de fraude informatico.

Parte interesada: Individuo u entidad que puede ser influenciada, resultar afectada o
sentirse involucrada en una determinada decision o accion.

Probabilidad: Probabilidad de que algun evento ocurra.

Responsable del Riesgo: Individuo o entidad con la autoridad y habilidad para
manejar una situacion de riesgo

Riesgo Residual: Riesgo residual posterior a la gestion del riesgo.

14



37.
38.
39.

40.

41.

42.

2.2.2.

Requisito: Una necesidad o expectativa de manera implicita u obligatoria.

Riesgo: Impacto de la falta de certeza en el logro de metas.

Sistema de Gestion de Seguridad de Informacion: Es un conjunto de medidas que
son implementadas para proteger sus activos, incluyendo politicas, procesos,
directrices, recursos y actividades.

Tratamiento del Riesgo: Proceso de identificacion y aplicacién de acciones para
cambiar la probabilidad de un riesgo.

Troyano: Un software conocido como “caballo de Troya" que se hace pasar por un
programa legitimo para obtener control remoto sobre el dispositivo infectandolo una
Vez que se ejecuta.

Vulnerabilidad: Se refiere a las cualidades y caracteristicas del sistema, asi como la

habilidad de enfrentar amenazas que pueden resultar en dafios.

LA SEGURIDAD DE LA INFORMACION Y LA SEGURIDAD
INFORMATICA

De acuerdo con Jeimy y Gonzélez (2011), la Seguridad de la Informacion nos brinda

informacion sobre los peligros, riesgos, evaluacion de situaciones posibles, mejores practicas

y marcos normativos, que requieren niveles de proteccion de procesos y tecnologias para

aumentar la confianza en todas las fases de la informacion, desde su creacién hasta su

eliminacion.

La seguridad de la informacion se enfoca en medidas preventivas para proteger los activos

de informacion y garantizar la confidencialidad, disponibilidad e integridad de los datos, a

diferencia de la seguridad informatica que se concentra en proteger las infraestructuras

tecnoldgicas de la empresa. La norma ISO 27000 define la informacion como cualquier

conjunto de datos organizados que una entidad considera valioso, sin importar su forma de

almacenamiento o transmision, origen o fecha de creacion.

La confidencialidad asegura que la informacion no se comparta ni se divulgue con
personas, organizaciones o sistemas no autorizados.

La integridad se refiere a mantener la precision y la integridad de la informacién y
los procesos de procesamiento.

La disponibilidad garantiza que organizaciones o procedimientos autorizados

tengan acceso y puedan utilizar la informacion y los sistemas de gestion.
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Figural
Information security vs Cybersecurity

INFORMATION
SECURITY

2 3

CONFIDENTIALITY

Nota: Adaptado de Implementing an Information Security Management System, por Chopra,
A., & Chaudhary M., 2020.

2.2.3. PYMES EN EL PERU

Las Pymes son empresas pequefias y medianas que se caracterizan por su tamafio en
términos de recursos humanos, activos, ganancias y pérdidas, entre otros aspectos. Operan
de manera independiente y representan una parte significativa del mercado global.

La definicibn de Pymes puede variar de un pais a otro. En Per(, las Pymes han
experimentado un aumento significativo en los ultimos afios" y constituyen el 99% de todas

las empresas en el mercado.

Segun la SUNAT (2020), Las pequefias y medianas empresas forman parte activa de la
economia nacional al llevar a cabo una variedad de actividades econdmicas diferentes. Las
areas de Comercio y Servicios son las que cuentan con mayor presencia de Pymes, con un
49% y 33% respectivamente, mientras que la Manufactura representa el 11% del total de
empresas formales. En menor medida, el sector Agropecuario y la Construccion cuentan con

un 3% cada uno.

2.2.4. IMPORTANCIADE LA TI EN UNA PYME
Las TIC han tenido un gran impacto en la sociedad, en especial en el uso de Internet.
Este fendbmeno ha alcanzado al sector empresarial, donde las compafiias mas grandes han

venido invirtiendo en sistemas de gestion como los ERP desde hace afos.
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Como resultado, las empresas mas pequefias han seguido su ejemplo y también han

incorporado estas tecnologias para poder competir en el mercado.

ERRORES DE LAS PYMES

2.2.5.

No reconocer la relevancia de la informacién y la infraestructura.

La seguridad se limita a hardware o software, o simplemente tener un antivirus.

No se realizaron inversiones en tecnologia.

Excluir la clausula de seguridad de los acuerdos con empleados, clientes y
proveedores.

Depender exclusivamente de un antivirus y un Firewall.

No existe un campo de la informatica.

Demasiada seguridad en los trabajadores y proveedores.

ATAQUES INFORMATICOS

Segun Buendia (2013), Un ciberataque consiste en el intento de asumir el control,

desestabilizar o dafar un sistema informatico utilizando otro sistema informatico.

Los ataques informaticos mas frecuentes son:

1.

Denegacion de servicio: Un ataque dos, abreviatura de denegacion de servicio, es
una forma de ataque informatico que tiene como objetivo hacer que un servicio o
recurso de un sistema o red esté inaccesible para los usuarios autorizados.

Mitm (man in the middle): Se trata de una situacion en la que un hacker monitorea
una comunicacion entre dos partes, generalmente utilizando un escaner de puertos, y
manipula los mensajes.

Ataques de replay 6 arp: Una técnica de ataque cibernético en la cual la informacion
valida es repetida o retardada de forma maliciosa o fraudulenta.

Ataque de dia cero: Un ataque informatico que aprovecha vulnerabilidades o fallos
de seguridad en un programa para comprometer un ordenador.

Ataque por fuerza bruta: No siempre se requiere usar métodos informaticos para
llevar a cabo este procedimiento, aunque su implementacion podria resultar en un
ahorro de tiempo, energia y esfuerzo.

Ingenieria social: La técnica de engafio y persuasion utilizada para obtener
informacidn valiosa de una persona o entidad, ya sea a través de engafiar a un usuario

para revelar datos personales o contrasefias al abrir un archivo adjunto.
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7. Las amenazas internas incluyen el robo de informacion que proviene de dentro de la
organizacion.

8. La nube: Las pequefias y medianas empresas estdn optando por simplificar sus
sistemas de informacion, optando por administrarlos a través de la nube.

9. APT (amenazas Persistentes avanzadas): Es la aparicion de ataques dirigidos hacia
sistemas de informacion, como afectar las estaciones de trabajo y los sistemas

informaticos.

2.2.6. SISTEMA DE GESTION DE LA SEGURIDAD DE LA INFORMACION
Un SGSI es un sistema creado con el propdsito de controlar la seguridad de la
informacién. En términos en inglés, este sistema se conoce como ISMS, por sus siglas en

inglés Information Security Management System.

El Sistema de Gestion de la Seguridad de la Informacion (SGSI) se puede describir como
una herramienta de gestion que ayuda a comprender, manejar y reducir los riesgos que

pueden poner en peligro la seguridad de la informacidn en las organizaciones.

Beneficios del SGSI
a. Reduzca los riesgos de pérdidas, robos, corrupcion o uso inadecuado de informacién
en las empresas.
b. Demuestra a clientes y socios que la empresa se preocupa por la confidencialidad y
seguridad de la informacion, brindando seguridad.

Permite a la empresa llevar a cabo su produccion de manera fluida.

o o

Ayuda a reducir costos y aumentar la eficiencia en las operaciones.

Ofrece seguridad y directrices claras para el personal de la empresa.

=h @

Cumple con la legislacion vigente en cuanto a proteccion de datos personales,
propiedad intelectual y otras normativas aplicables.

g. Permite la integracion con otros sistemas administrativos.

2.2.7. ISO/IEC 27001

Segun lo expresado por Francisco (2016), la norma ISO/IEC 27001 establece los
criterios necesarios para desarrollar, ejecutar, gestionar y mejorar un Sistema de Gestion de
Seguridad de la Informacién (SGSI) adaptado a las particularidades de cada entidad. Este

estandar fomenta un enfoque centrado en procesos y en el ciclo de Mejora Continua, que
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abarca las fases de "Planificar-Hacer-Verificar-Actuar”, con el objetivo de alcanzar la

excelencia en la proteccidn de la informacion.

Figura 2
PDCA Model applied to ISMS processes - 1ISO 27001
Partes //’/ . \\‘\\ Partes
interesadas pes Planificar ¥y interesadas
# Establecer k.
y gc:l ¢l SGS| \
/ \
/ \
/ \
II }
\
1 Implementar Mantener y !
| Actuar y operar mejorar Actuar
\ el SGSI el SGSI !
\ /’
\ /
\ /
\ /
% Hacer /
s AN seguimiento y 7
Requisitos y 3 revisar el SGSI P Seguridad de
expectativas de PR 27 la informacién
seguridad de i Verificar 5T estionada
la informacién o o g

Nota: Adaptado de Sistema de gestion de la seguridad de la informacion (SGSI), por
CONTEC, 2006, COMPENDIO (www.lcontec.org.com).

2.2.8. COMPARACION DE LAS DIFERENTES EDICIONES DE LA NORMA
ISO/IEC.

ISO/IEC 27001:2005: Diversas naciones habian incorporado la norma britanica BS7799-2,

a pesar de que era de origen britanico. Para llevar a cabo su estandarizacion a nivel

internacional, se lanz6 el borrador final como la BS7799-2:2005 (ISO/IEC 27001:2005) en

octubre de 2005 (Calder, 2013).

Esta norma fue adoptada en varios paises y tardd 6 afios en ser reconocida a nivel

internacional.

ISO/IEC 27001:2013: De acuerdo con Rodriguez (2020), la normativa ISO/IEC 27001
proporciond indicaciones para que una empresa pueda poner en marcha un Sistema de
Gestion de Seguridad de la Informacion (SGSI), explicando detalladamente el procedimiento
para su establecimiento y la forma de supervisar las medidas de proteccion de la informacion

en la organizacion.
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ISO/IEC 27001:2022: En la Gltima version publicada se realizaron modificaciones en las
clausulas 4.4, 8.1,5.3, 7.4, 9.3, 10.1 y 10.2. Se cre6 un nuevo anexo A con solo 4 clausulas,
reduciendo las anteriores 14. Ademaés, se afiadieron 11 nuevos controles, sumando un total
de 93. Los objetivos de control del Anexo A fueron revisados, actualizados, complementados

y reorganizados con la inclusion de nuevos controles.

2.2.9. SELECCION DEL MODELO DE LA 1SO 27001
Basandose en las definiciones, se realizar una comparacion con las normas

reconocidas para la organizacion.

Tabla 1

Comparacion de las normas ICEC27001
Caracteristicas ISO-1EC27001:2014 ISO-IEC27001:2013
El anexo ha sido Si, pero poniendo especial atencién en Si, los 14 que forman
rellenado con éxito. los segmentos del 1 al 4. parte del anexo A.
Riesgos de No Si

impactos positivos

Alcances GSI destaca especialmente las secciones Gestion de seguridad de

que van desde el apartado 10 hasta el 4.  la informacién

Nota: Se implementa un cuadro para el andlisis de las normas.
(https://repository.unad.edu.co/bitstream/handle/10596/12028/52437232.pdf?sequence=1)

Por consiguiente, de acuerdo con los estdndares mencionados, se decidid elegir la 1SO-

IEC27001:2013, debido a que aborda de manera detallada los aspectos del Anexo A.

2.2.10. DISPOSICION DE LA NORMA ISO/IEC 27001:2013
Abad (2015) sostiene que la ISO/IEC: 2013 sigue una estructura organizada en

clausulas que se alinean con el Ciclo de Deming.

Figura 3
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Structure of the ISO/IEC 27001:2013 Standard

l O. Introduccion

2. ra
consulta
3. Términos y
definiciones

Planificar :

Hacer 8. Operacion

9. Evaluacion del
Comprobar desempeiio

- T R
Actuar ;

Nota: Adaptado de Structure of the ISO/IEC 27001:2013 Standard, por AENOR, 2014.

2.2.11. ISO/IEC 27002 - TECNICAS DE SEGURIDAD
La norma ISO/IEC 27002 ofrece un conjunto de recomendaciones para asegurar la
proteccion de la informacion en las organizaciones, adaptandose a sus requerimientos

especificos.

En palabras de Miranda (2013), los objetivos de seguridad incluyen elementos
fundamentales que deben evaluarse para asegurar un sistema seguro en todas sus facetas. En
resumen, cada uno de estos objetivos tiene medidas de seguridad especificas detalladas en
la norma ISO/IEC 27002.

La herramienta proporciona instrucciones detalladas para establecer medidas de seguridad
de la informacion, que comprenden 14 areas tematicas, 35 objetivos de control y 114 pasos
para mitigar riesgos. También incluye 11 clausulas de seguridad que cubren 39 categorias.
Es responsabilidad de cada empresa determinar qué medidas son adecuadas para su
implementacion. Una caracteristica importante es que la norma es compatible con diferentes

tecnologias, lo que simplifica su adaptacion a diferentes contextos.

Su estructura esta conformada de la siguiente manera:
a.  Descripcion general de la seguridad de la informacion y el Sistema de Gestion
de Seguridad de la Informacion.

b.  Alcance: se detalla el propésito de la norma.
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c.  Definiciones: explicacion breve de los términos mas utilizados.

d.  Estructura del estandar: explicacién de la organizacion de la norma.

e.  Evaluacion y manejo del riesgo: pautas para evaluar y abordar los riesgos de
seguridad de la informacion.

f. Politica de seguridad: documento que establece la politica de seguridad y su
gestion.

g.  Aspectos organizativos de la seguridad de la informacidn: estructura interna'y
relacion con terceros.

h.  Gestidn de activos: responsabilidades sobre los activos y clasificacion de la
informacion.

i Seguridad relacionada con el personal: medidas antes, durante y después del
empleo o cambio de posicion.

J. Seguridad fisica y del entorno: areas seguras y seguridad de los equipos.

k.  Control de acceso: regulacion de ingreso con base en necesidades empresariales.

I Adquisicién, desarrollo y mantenimiento de sistemas de informacion.

m.  Gestidn de incidentes de seguridad de la informacion: detalles sobre eventos,
vulnerabilidades y medidas de mejora.

n.  Gestidn de la continuidad del negocio: elementos de proteccion de datos para
garantizar la seguridad de la informacion en las operaciones continuas.

0.  Cumplimiento: respeto a leyes, politicas y normativas relacionadas con la

seguridad.

2.2.12. CICLO DE DEMING (PDCA O PHVA)
Esta estrategia se compone de cuatro fases PDCA: "Planificacion”, "Ejecucién”,

"Evaluacion™ y "Accién", también Illamado PHVA en castellano.

Se trata de un ciclo continuo en el que se identifican las actividades a mejorar y los objetivos
a alcanzar en la primera fase. En la segunda fase se lleva a cabo lo que se ha planificado.
Posteriormente, se prueba lo implementado durante un periodo de tiempo para verificar su
correcto funcionamiento. En caso de no cumplir con lo esperado, se realizan ajustes
necesarios para alcanzar los objetivos establecidos. Por altimo, en la etapa de Actuar se
analizan los resultados obtenidos al finalizar el periodo de prueba y se comparan con la

situacion inicial de las actividades.
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2.2.13. SELECCION DE METODOLOGIA DE GESTION DE RIESGO
En este estudio se optard por el enfoque de MAGERIT como metodologia para

evaluar los riesgos, destacando su caracteristica de no requerir automatizacion en la

ejecucion.

Tabla 2

Comparacion de metodologias a implementar

Metodologia SO 25000 OCTAVE MAGERIT

Alcances No se proporciona una No se especifican Explica con
descripcion detallada detalladamente de precision cada

de los activos de los activos de recurso de datos de
informacion. informacion. manera detallada.
Implementacion  Necesidad de obtener Se  necesita la No es necesario

una licencia licencia certificada automatizar su uso.
certificada para su uso. para poder
utilizarlo.

Nota: En
(https://repository.unad.edu.co/bitstream/handle/10596/12028/52437232.pdf?sequence=1)

la tabla se detalla la comparacion de metodologias a implementar.

2.2.14. METODOLOGIA MAGERIT

Es una metodologia de acceso abierto que no necesita autorizaciéon previa para su
uso, destinada a simplificar el manejo de riesgos en un ambiente laboral, permitiendo a los
directivos tomar decisiones considerando los riesgos asociados con el uso de tecnologias de

la informacion.

Para realizar un proyecto de evaluacion y control de riesgos siguiendo el método MAGERIT,
es necesario seguir tres etapas especificas:

a) Planificacion del proyecto

b) Analisis de riesgos

c) Gestion de riesgos
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Figura 4

Estructura para la administracion de riesgos
T 4.2. Mandato y
compromiso

A 4
4.3. Diseno del

/_) marco de trabajo _\

4.6. Mejora 4.4. Implementacion

4 de la
i | mar 7 .
conttinga del marce gestion de riesgos

4.5. Seguimiento
y revision del marco

Nota: Tomado de MAGERIT-V3.0 Metodologia para el Analisis y Gestién de Riesgos en
Sistemas de Informacién (https://www.ccn-cert.cni.es/documentos-publicos/1789-magerit-
libro-i-metodo/file.html)

Esta forma de trabajo utiliza estrategias para gestionar riesgos con el objetivo de identificar

vulnerabilidades a través de tecnologias informéticas, su implementacion y comunicacion,

tomando medidas basadas en cada riesgo identificado.

Cuatro de sus objetivos incluyen:

a. Ayudar en el desarrollo de un proceso para realizar revisiones, certificaciones,
auditorias o validaciones en la empresa.

b.  Advertencias intimidatorias.

c.  Describe estrategias adecuadas para enfrentar los exdmenes de riesgos.

d.  Comprender cada riesgo y tener la capacidad de abordarlos.

Segun la metodologia MAGERIT V3:

Un activo se describe como parte o elemento de un sistema de informacion que puede ser
vulnerado de forma intencional o accidental, teniendo impacto en la organizacion. Esto
abarca informacion, datos, servicios, programas, dispositivos, comunicaciones, recursos

administrativos, fisicos y humanos.
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2.2.15. ACTIVOS
a) Activos de informacion
En la figura se muestra a manera de resumen los activos de informacion segun la
Metodologia MAGERIT, donde clasifica de la siguiente manera: activos esenciales

y activos auxiliares o de soporte.

Figura 5

Clasifican de activos de informacién

Esenciales Auxiliares o soporte
Informacién que Servicios o procesos de negocio Software aplicaciones que permite
se maneja dentro al interior o exterior manejar base de datos
de la organizacion
Hardware equipos informaticos Redes y comunicaciones los permiten
gue hospedan base de datos intercambiar los datos
o Recursos Humanos personas Sitios paginas web
Servicios que se que operan todos los elementos

presta _ _ .
Equipamiento auxiliar los que

Soporte de Informacion son - .
- complementan al material informatico

dispositivos de almacenamiento

Tl eomes @ A e i Bienes Intangibles imagen y reputacion

fisica de la institucion

Nota: La imagen muestra la categorizacion de los recursos de informacion.
(https://repositorio.unprg.edu.pe/handle/20.500.12893/8244)

b) Activos fisicos
Un activo fisico se refiere a un bien tangible que esta en posesion de una persona, ya
sea fisica o juridica, como maquinaria, equipamiento, inmuebles, muebles, vehiculos,
materiales primos, productos en proceso, herramientas, entre otros.

¢) Activos Humanos
Se refiere al aporte de valor econdmico que los trabajadores proporcionan a una
empresa gracias a su pericia, destrezas y sabiduria. Este capital humano aumenta con

el tiempo, sobre todo si se invierte en su crecimiento y formacion.

A. Tipos de activos:
De acuerdo con el enfoque de MAGERIT, los activos se dividen en diferentes categorias
como esenciales, informacion, servicios, programas informaticos, dispositivos, redes de

comunicacion, soporte de datos, equipo adicional, infraestructura y personal.
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Tabla 3
Tipos de activos

Tipo de Activo

Explicacion

[Esenciales] Activos Los activos criticos establecen las normas de seguridad que deben

Esenciales cumplir el resto de los elementos del sistema.

[D] Datos Los datos son esenciales para el correcto desempefio de la entidad.

[S] Servicios Estos son bienes que cumplen con las demandas de los usuarios, en
términos de servicios proporcionados por el sistema.

[SW] Aplicaciones Se les conoce como programas, aplicaciones, desarrollos, entre otros.

Informaticas Tienen la funcién de automatizar, administrar y analizar datos.

(Software)

[HW] Equipamiento
Informatico

(Hardware)

Se refiere a los recursos tangibles utilizados para apoyar de manera
directa o indirecta los servicios ofrecidos por la organizacion.

[COM] Redes de

Comunicaciones

Estas instalaciones son utilizadas para contratar servicios de

comunicaciones a proveedores externos.

[Media] Soporte de

Informacién

Son aparatos tangibles que posibilitan la retencion de datos de manera

duradera.

[AUX]Equipamiento

Auxiliar

Son aparatos que otorgan soporte a los sistemas de informacion, pero no

estan directamente conectados a la informacion.

[1] Instalaciones

Se refiere a lugares donde se ubican los equipos de tecnologia y medios

de comunicacion.

[P] Personal

Las personas que tienen relacion con los sistemas de informacion.

Nota: La figura representa la clasificacion del tipo de activos. Tomado de MAGERIT-V3.0

Metodologia para el Andlisis y Gestion de Riesgos en Sistemas de Informacién

(https://www.ccn-cert.cni.es/documentos-publicos/1789-magerit-libro-i-metodo/file.html)

B. Valoracién de activos

En su segundo libro del catadlogo de elementos, la metodologia MAGERIT propone una

escala unificada para la evaluacion de riesgos, lo que facilita la comparacion y la valoracion

de anélisis de manera consistente.
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Figura 6

Valores de los riesgos de informacion

Darfio muy grave

Dario grave

Darfio importante

Dafio Menor
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| — v ]

Dafio irrelevante

10 Muy alto  [Dafio Muy grave
7-9 Alto Dafo grave
4-6 Medio Importante
1-3 Bajo Dafio menor
0 Despreciable Irrelevante a efectos

practicos

Nota: La figura representa los valores de los riesgos. Tomado de MAGERIT-V3.0

Metodologia para el Andlisis y Gestion de Riesgos en Sistemas de Informacién

(https://www.ccn-cert.cni.es/documentos-publicos/1789-magerit-libro-i-metodo/file.html)

2.2.16. AMENAZAS DE LA INFORMACION

Una amenaza es la posibilidad de que ocurra un evento que pueda dafiar un sistema

de informacion o una organizacién Se refiere a la capacidad de aprovechar una debilidad

para obtener, alterar o bloquear el acceso a un recurso o ponerlo en peligro. (Carpentier,

2016).

Tabla 4

Clasificacion de amenazas

Tipo de Amenazas Descripcion

[N] Naturales

influencia de los seres humanos, tales como terremotos,

Estos eventos son acontecimientos que pueden tener lugar sin la

inundaciones, incendios, sismos, entre otros.

[IN] Origen Pueden ser eventos que suceden de manera fortuita o causados

Industrial por la actividad industrial humana, ya sea de forma accidental o

intencionada.

[E] Errores y fallos Errores involuntarios originados por individuos que pueden

no intencionados suceder de forma no intencionada.
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[A] Ataques Errores intencionales causados por individuos, que buscan dafar

intencionados 0 perjudicar a otros de manera deliberada.

Nota: La figura representa la clasificacion de amenazas de los activos segun la metodologia
MAGERIT. Tomado de MAGERIT-V3.0 Metodologia para el Anélisis y Gestion de Riesgos
en Sistemas de Informacion (https://www.ccn-cert.cni.es/documentos-publicos/1789-

magerit-libro-i-metodo/file.html)

Segun Carpentier (2016), Las amenazas pueden ser categorizadas de acuerdo a su origen,

tipo, motivacién o accion.

Figura 7

Divisién de las amenazas

*Robo *Terremoto sHardware e
*Fraude *Erupcion informatico utilizacién
*Virus volcanica ofallos de «Omisiones
*Hacking *Inundaciones software
sIncendio *Cortes de *0Omisiones
e Atentado corrientes .Sigter.na de
«Sabotaje *Incendios segurldafj'
sInterceptacion *Tornado 'Calefac::mn.
«Divulgacién *Sequia *Comunicaciones
eAlteracién de *Huracén *Estructurales
datos *Tifon =Cambio legal o
¢Pandemia regulatorio

Nota: Adaptado de La seguridad informatica en la PYME, Carpentier (2016)

2.2.17. RIESGOS DE LA INFORMACION
Un riesgo se refiere a la evaluacion de la posibilidad de que una amenaza afecte a
uno o varios activos de la empresa, causando dafios o pérdidas. Los riesgos pueden ser

categorizados de acuerdo a su origen, ya sea externo o interno. (Carpentier, 2016).

A Riesgos externos

Ataques enfocados pueden tomar la forma de infecciones de virus o ataques a gran escala a
la red, como la denegacidn de servicio. Incidentes no focalizados. Las amenazas que pueden
derivar en dafios fisicos (como robo o destruccion de equipos) o pérdidas de informacion

debido a intrusiones de terceros.
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B

Riesgos internos

Son mas faciles de entender porque forman parte de los activos internos de la empresa.

2.2.18. SGSI EN LAS PYMES

Las grandes empresas tienen recursos, mientras que las pequefias empresas requieren

soluciones faciles de usar y accesibles para afrontar los riesgos.

Por eso, la adopcion de un SGSI puede ser una opcion adecuada para que las PYMES

establezcan una metodologia y medidas de seguridad de forma continua, aunque no se pueda

garantizar una seguridad al 100%.

Segun INTECO, se observa una serie de beneficios:

Reduccidn de riesgos: Desde la evaluacion de posibles peligros o amenazas requerido
por la normativa, hasta la puesta en marcha de las medidas de control, todas las
acciones tomadas disminuiran los riesgos a un nivel aceptable para las pequefas y
medianas empresas.

Ahorro econémico: Seguir la norma brinda la oportunidad de optimizar los recursos
y disminuir los costos. al basar las decisiones en datos numéricos, no solo
cualitativos, se facilita una gestion mas eficiente del presupuesto en tecnologia.

La implementacion del Sistema de Gestion de la Seguridad de la Informacion
convierte la seguridad en un proceso gestionado, reemplazando acciones técnicas por
un ciclo supervisado y sistematizado. Al involucrar a todos los miembros de la
organizacion, se destaca la importancia de la calidad en la seguridad.

Cumplimiento legal: Es fundamental seguir las leyes actuales. Todos los aspectos
legales de la normativa deben cumplir con las leyes del pais, y se verifica que se
cumplan adecuadamente. Por tanto, la certificacion asegura este cumplimiento y
también establece una legislacion que brindara proteccion a la empresa.
Competitividad en el mercado: La relevancia de esta norma es similar a la de 1SO
9000 en la actualidad. Con el tiempo, las grandes empresas, clientes y socios
comenzaran a exigir esta certificacion para colaborar con las PYME. Esto es
fundamental para asegurar un equilibrio en las medidas de seguridad entre todas las
partes involucradas, convirtiéndola en un aspecto crucial para destacar frente a la

competencia.
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CAPITULO I1I

MATERIALES Y METODOS

3.1 TIPO DE INVESTIGACION

De acuerdo a Hernandez, Fernandez y Baptista (2014), “la Investigacion aplicada se
distingue por tener propoésitos practicos inmediatos definidos, es decir, se investiga para
actuar, transformar, modificar o producir cambios en un determinado sector de la realidad.
Para realizar investigaciones aplicadas es muy importante contar con el aporte de las teorias
cientificas, que son producidas por la investigacion béasica y sustantiva". Por esta

consideracién el tipo de investigacion es aplicada.

3.2 NIVEL DE INVESTIGACION

De acuerdo al autor Herndndez Sampieri et. al (2014), las investigaciones
descriptivas vienen a ser "los estudios descriptivos buscan especificar las propiedades, las
caracteristicas y los perfiles importantes de personas, grupos, comunidades o cualquier otro
fendmeno que se someta a analisis." Una de las funciones principales de la investigacion
descriptiva es la capacidad para seleccionar las caracteristicas fundamentales del objeto de
estudio y su descripcion detallada de las partes, categorias o clases de dicho objeto”; y agrega
“La investigacion descriptiva es uno de los tipos o procedimientos investigativos mas
populares y utilizados por los principiantes en la actividad investigativa. Los trabajos de
grado, en los pregrados y en muchas maestrias, son estudios de caracter eminentemente
descriptivo. En tales estudios se muestran, narran, resefian o identifican hechos, situaciones,
rasgos caracteristicos de un objeto de estudio, o se disefian productos, modelos, prototipos,
guias, etcétera.

De acuerdo al autor Carrasco (2019), sefiala que, la investigacion descriptiva se soporta
principalmente en técnicas como la encuesta, la entrevista, la observacion y revision
documental. Este tipo de investigacion estudia, analiza, describe y especifica situaciones y
propiedades de personas, grupos, comunidades o cualquier otro fendmeno u objeto que sea

sometido al analisis. Por esta consideracion el nivel de investigacion es descriptivo.
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3.3 DISENO DE INVESTIGACION

De acuerdo con el autor Herndndez Sampieri et. al. (2014), se puede definir la
investigacion no experimental, “como aquella investigaciéon que se realiza sin manipular
deliberadamente las variables, se trata de estudios donde no hacemos variar en forma
intencional las variables independientes para ver su efecto sobre otras variables. Lo que
hacemos en la investigacion no experimental es observar fendmenos tal como se dan en su

contexto natural, para posteriormente analizarlos” (p. 191).

Segln Carrasco (2019), la investigacion de disefio transversal descriptivo se utiliza para
examinar y comprender las caracteristicas, cualidades internas y externas, propiedades y
rasgos esenciales de los hechos y fendmenos en un momento especifico. Segin Hernandez
et al. (2014), una investigacién de disefio transversal implica la recopilacion de datos en un
solo momento o periodo de tiempo, con el fin de describir variables y analizar los hechos tal
como se presentan. Los instrumentos de recoleccion de datos son utilizados de manera Unica

durante el proceso.

En esta investigacion se tiene que conocer procesos, caracteristicas, estudiar rasgos y
entender funcionalidades para encontrar datos necesarios para la construccion modelo
operativo; por lo tanto, el disefio de investigacion es no experimental de tipo transversal

descriptivo.

3.4 POBLACION Y MUESTRA
34.1 POBLACION
Todos los clientes que recurren a los servicios de la empresa Ekonopharma. En este

caso seria 20 clientes por dia promedio, en cada establecimiento.

3.4.2 MUESTRA

Sistema de Seguridad de la Informacién ISO/IEC 27001 orientado a la muestra.

CALCULO DEL TAMARO DE MUESTRA EN EL MUESTREO SIMPLE
ALEATORIO.
N x S% x Z(/2)?
"IN X dZ+ (s2x Z(x/2)?)
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B 20 x 152 x 1.962
© 20 x 2.52 + (152 x (1.96)2)
n=17

n

N=20, Z=1.96, s= 15y d=15%.

Se tomo una muestra preliminar de 20 clientes con diferentes entradas diaria en ventas del

negocio, resultando el tamafo de la muestra seria 17 clientes, contando con una precision

del 10%, y una varianza de 15.

3.5

VARIABLES Y DIMENSIONES

351

DEFINICION CONCEPTUAL DE LAS VARIABLES

VARIABLE DE ESTUDIO 1

a.

Sistemas de Gestion de la Seguridad de la Informacion: “Un sistema de gestion
de la seguridad de la Informacion, es un enfoque gerencial para la seguridad. Se
trata de un amplio proceso de gestion de riesgos sobre la seguridad. Como con todos
los sistemas de gestidn, en un sistema de gestion de la seguridad se prevé la fijacion
de objetivos, planificacion y medicion del desempefio. Un sistema de gestion de la
seguridad es parte de una organizacién. Se convierte en parte de la cultura, y de la

forma en que realizamos un trabajo”. (Karina Miranda-Vézquez, 2013, p.4).

DIMENSIONES

a.

Activos de informacion: Los activos de informacion son elementos clave en una
politica de seguridad, ya que permiten a la empresa identificar riesgos y tomar
medidas para protegerlos. Estos activos incluyen documentacion relevante,
servidores, bases de datos y mas.

Activos fisicos: Son activos que poseen un valor intrinseco y estan formados por
maquinas, equipos, edificios y otros bienes de inversion de la empresa.

Activos humanos: Esta formado por aquellas personas que gestionan la
informacién. Las personas pueden generar acciones de control muy importantes
dentro de una organizacién como: privilegios de acceso de usuarios, necesidad de
aprobacion de acciones por parte de determinados responsables, almacenamiento
de informacion. Todo dependera del riesgo de informacion al que este sujeto el

activo persona.
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VARIABLE DE ESTUDIO 2
I. Politica de seguridad de la informacion: Se busca que este comité sea responsable
de liderar y respaldar la administracion de la seguridad de la informacién. La Alta
Direccion debe establecer una politica que refleje las directrices de la organizacion
en cuanto a seguridad, aprobarla y comunicarla adecuadamente a todos los
empleados. Este comité incluye controles tales como el documento de la Politica de

Seguridad de la Informacion y la revision de la misma.

DIMENSIONES

I.Pymes: Las Pymes se refieren a las empresas de pequefio y mediano tamario que
operan de manera independiente, y constituyen una parte significativa del
mercado global. Segun la informacion proporcionada por el portal del empresario
MYPE del ministerio de produccion del Perd, se considera que una empresa es
pequefia si cuenta con entre 1y 100 empleados.

3.5.2 DEFINICION CONCEPTUAL DE LAS VARIABLES
VARIABLE DE ESTUDIO 1
i. Sistemas de Gestion de la Seguridad de la Informacion
DIMENSIONES
ii. Activos de informacion
iii. Activos fisicos
iv. Activos humanos
VARIABLE DE ESTUDIO 2
i. Politica de seguridad de la informacién
DIMENSIONES

i. Pymes

36 TECNICASE INSTRUMENTOS
a. TECNICAS
Anélisis documental
b. INSTRUMENTOS

Fichas de Analisis Documental
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CAPITULO IV

IMPLEMENTACION DEL SGSI SEGUN ISO/IEC 27001 EN LA PYME

4.1

de Gestion de Seguridad de la Informacion, se cred un calendario en el Anexo A.

EKONOPHARMA.SAC

Planificacion del SGSI

Se analizaron los componentes necesarios para disefiar la planificacion del Sistema

Segun las dltimas actualizaciones de la Norma 1SO 27001, se centran en el enfoque de

mejora continua mediante el ciclo PDCA (Plan-Do-Check-Act), contiene etapas para evaluar

el nivel de progreso logrado por Ekonopharma. Se llegaré a la fasel Planear.

Tabla s

Registro de documentos de ciclo de mejora continua PDCA. (fase planificar)

PLAN/ PLANEAR

Initial gap analysis report

High management commitment agreement

Organization context report

Stakeholder needs and expectations report

Information Security Management System (ISMS) scope statement

Information Security Policy

Job description for information security roles

ISMS objectives control dashboard

© ® N o g &~ W NME

Procedure for controlling documented information

=
o

. Risk assessment and treatment procedure

-
[N

. Internal audit procedure

[EY
N

. Risk management report

=
w

. Risk and opportunity treatment plan

[EEN
N

. Controls applicability statement

[EY
[Sa]

. Internal and external communication matrix

16.

Training and awareness plan

Nota: Se detalla en esta tabla la lista de entregables. Tomado de La mejora continua: el ciclo

pdca, Héctor Santiago, 2001.
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Tabla 6
Conexion Familiar 1ISO 27000
Metodologia ISO 27001(requisitos del 1SO 27002(cédigo de buenas

SGSI) — Seccidn practicas) — Seccion

Salida del proyecto 51y5.21

P 42.1
H 422y522 5a15
i 4.2.3.6y7

A 423y8

Nota: Esta tabla que muestra la metodologia y las normas que seran implementadas en la
Empresa EKONOPHARMA.SAC.

Tabla 7
Equipo que participara en el proyecto
Nombre Unidad Cargo E-mail
organizacional
Lisset L. Ekonopharma CISO lissetkarenlim@gmail.com
Pool C. Ekonopharma Gerente y QF Poolchavez_gf 02_09@gmail.com

Rubén C. y Ekonopharma Coordinadores QF Ruben_qgg_12@gmail.com
Linda H. lindaH_gf 9@gmail.com

Nota: La tabla representa la lista de participantes en el proyecto.

4.1.1 CASO DE NEGOCIO

EKONOPHARMA SAC es una empresa farmacéutica, que opera por ahora con dos boticas
en la actualidad, su sede principal esta situada en Av. Ramén Castilla N °306, a cinco cuadras
de la Plaza de Armas, en Huamanga, Ayacucho. Se especializa en la venta de productos de
salud y busca proteger la informacion de sus clientes, proveedores, formulas magistrales y
datos financieros para garantizar su confidencialidad y evitar su pérdida o robo.

Actualmente, la empresa cuenta con siete empleados.

A. ESTRUCTURA ACTUAL DE LA EMPRESA EKONOPHARMA.SAC

La estructura de Ekonopharma est4 compuesta por 6 areas fundamentales.
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Figura 8
Organigrama EKONOPHARMA

AREA DE GESTION
ADMINISTRATIVA

REGENTE QF H

[ | | — 1 |
AREA DE AREA DE AREA DE QEE&A\BE PRER R AT
ALMACENAMIENTO| | DISPENSACION| [ RECEPCCION | |oecriazapos| | MAGISTRALES

Nota:

La figura detalla las diferentes areas del organigrama. Tomada de Archivos

Ekonopharma.

La estructura de Ekonopharma se compone de la siguiente forma:

a)

b)

d)

Area de gestion Administrativa: Responsable de manejar las cuestiones financieras
de Ekonopharma, incluyendo la administracion y control de los ingresos y egresos.
Area de almacenamiento: Responsable de gestionar la compra y almacenamiento
de productos médicos, como materias primas y otros materiales, provenientes de
distintos proveedores. Esta seccion contara con:

Buenas condiciones de luz y ventilacién

Ventilacion apropiada (natural y artificial)

Espacio suficiente para realizar la limpieza diaria

Un termo higrometro calibrado

Un extintor con carga vigente

Un botiquin de primeros auxilios

N o ok~ wDdE

Una parihuela

Area de dispensacion: responsable de administrar la comercializacion de los
medicamentos.

Area de Baja y/o Rechazados: En Ekonopharma, este departamento se encarga de
verificar y seleccionar las fechas de caducidad o autenticidad de los medicamentos

que deben ser descartados pronto.
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e) Area de preparados magistrales: En este lugar se ocupan de elaborar los
medicamentos personalizados mediante la formulacion, envasado e impresion de

cada preparado magistral para el cliente.

En la actualidad, la Tecnologia de la Informacion no se encuentra presente a pesar de su
importancia en el control técnico requerido para aplicar politicas informaticas. En la
empresa, no se brinda formacion en seguridad de la informacion a los empleados. Ante estos

desafios identificados, es necesario buscar soluciones en este escenario.

a) Las politicas de seguridad de la informacidn no estan establecidas en Ekonopharma,
lo cual es fundamental para proteger la informacién vital de la empresa y asegurar
su continuidad.

b) La ausencia de un comité de seguridad de la informacién implica que las politicas
se crean, revisan y modifican de manera reactiva, sin una planificacion adecuada.

c) Los controles técnicos actuales no cumplen con su funcién de manera eficaz.

d) No se realiza un analisis completo de los riesgos para los activos de informacion

mas importantes.

Figura 9

Organigrama funcional de la empresa Ekonopharma

GERENTE GENERAL
| CONTADOR —
— o [

QF REGENTE/

COORDINADORA DE COORDINADOR DE

RRHH Y LOGISTICA CALIDAD
' TECNICOS EN

FARMACIA

Nota. La figura representa el Organigrama funcional de la empresa EKONOPHARMA.
Adaptada de Archivos Ekonopharma.
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B. CARGOS Y FUNCIONES:

Tabla 8

Cargos y funciones de la empresa Ekonopharma

Gerente General:

Garantizar que la botica funcione de manera adecuada

Proporcionar formacion continua al personal de las Boticas junto con el Q.F.
Regente

Contratar y dar de baja a los empleados

Asegurarse de que se cumplan los requisitos establecidos por las instituciones

Coordinadores de salud.

QF Regente:
/Coordinador
De Calidad

Comprobar y supervisar que las recetas se despachen de acuerdo con lo
establecido.

Garantizar que el almacenamiento de los productos farmacéuticos y similares
asegure su adecuada conservacion, estabilidad y calidad.

Formar, capacitar y supervisar de manera constante al personal asistente y
auxiliar para que realicen sus funciones correctamente.

Mostrar de forma visible una credencial con su nombre, profesion, nimero de

colegiatura y cargo mientras realiza sus tareas.

Coordinadora de

Coordinar el reclutamiento y seleccion de personal.

RRHH y e Administrar y mantener actualizada la informacion de los trabajadores
Logistica registrados.

e Supervisar el desarrollo profesional de los trabajadores.

e  Gestionar los recursos humanos y logisticos para la empresa.

e Asegurar que se cumplan las politicas y los procedimientos.
Técnicos en e  Supervisar y garantizar que las recetas se despachen de acuerdo a lo
Farmacia establecido.

Brindar orientacion e informacion a los clientes sobre el uso adecuado de
medicamentos y productos similares.

Presentar al cliente diferentes opciones de medicamentos.

Colaborar en el control de las fechas de caducidad al dispensar un producto

farmacéutico.

Nota. La tabla representa las funciones por cargo de la empresa Ekonopharma. Adaptada de

Archivos Ekonopharma.
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d)

PROCESOS DE EKONOPHARMA S.A.C.

PROCESO ESTRATEGICO

a) Gestion Comercial: Durante este procedimiento se define la franquicia, se
pone énfasis en la satisfaccion del cliente, se elabora una estrategia de precios y

marketing.

PROCESOS OPERATIVOS (Procesos Core de la empresa)

b) Recepcion y almacenamiento de productos farmacéuticos, dispositivos
meédicos y productos sanitarios: Crear normas, procesos apropiados para recibir,
revisar y almacenar, teniendo en cuenta las condiciones especificas de temperatura,
luz y humedad indicadas por el fabricante, de acuerdo con el protocolo operativo
establecido.

Dispensacion y/o Expendio de productos farmacéuticos, dispositivos médicos y
productos sanitarios: La correcta dispensacion asegura que el paciente reciba los
productos o dispositivos en la dosis y cantidad indicada, con instrucciones claras
sobre su uso, seguridad y conservacion.

Elaboracion de Preparados Magistrales: Se trata del procedimiento encargado de
crear y administrar formulas adaptadas a las necesidades individuales de cada
paciente, especificamente destinadas a tratar cada enfermedad. Se asignan los
recursos segun la complejidad y extension del tratamiento, y se lleva a cabo un
seguimiento detallado de cada formula magistral desde su inicio hasta su conclusion.
Retiro y destruccion de medicamentos vencidos, deteriorado: Durante esta etapa, el
responsable sigue las directrices proporcionadas por Digemid para la eliminacion

adecuada de medicamentos.

Procesos de Apoyo

a)

b)

Control de Calidad: En este momento se asegura que los productos y servicios
cumplan con las normas de Digemid, garantizando su calidad, reduciendo posibles
errores y mejorando la eficiencia en los costos de produccion.

Gestion de recursos humanos y logistica: Implica la supervision adecuada de los
empleados y los recursos logisticos de la empresa, garantizando que las actividades
se desarrollen de forma eficiente y se cumplan los objetivos establecidos por la

organizacion.
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c) Gestidn de contabilidad y finanzas: La contabilidad se encarga de la gestion de las
finanzas y aspectos contables de la empresa. Se encarga de registrar los gastos y
pagos a través de un registro de caja, mientras que las responsabilidades tributarias y

laborales son manejadas por un contador externo.

4.2 FASE 1: PLANEAR (PLAN)

En el comienzo de esta fase, se busca implementar el Sistema de Gestion de
Seguridad de la Informacién con el objetivo de examinar la situacion inicial de la empresa
en relacion con los requisitos y controles establecidos en la norma ISO/IEC 27001:2013.
Para lograrlo, se lleva a cabo una evaluacion del entorno y posibles carencias (identificacion
de brechas en requisitos y controles). Estas evaluaciones tienen como finalidad definir y

aclarar la situacion actual de la compafiia "EKONOPHARMA".

El Plan de proyecto se aplica a todos los procesos Core y a las que se relacionan entre ellas,
y esta dirigido a los miembros de la alta direccion y del equipo del proyecto. Para elaborar
el Plan del Proyecto, se comenzara realizando varios tipos de analisis, como cuestionarios a

los trabajadores y reuniones a los responsables de areas, en el ANEXO B se detalla:

4.2.1 ANALISIS DE BRECHA INICIAL

Se recogieron las opiniones de los trabajadores de la compafiia Ekonopharma
mediante encuestas, cuyos resultados se presentan en el ANEXO C. Posteriormente, se
realizaron dos andlisis de discrepancias basados en los resultados de las encuestas y de la
reunion con los directivos. Uno de los andlisis evalud el grado de cumplimiento de los

requisitos iniciales, mientras que el otro examino los controles establecidos.

4.2.1.1 INFORME DE ANALISIS DE BRECHA DE REQUISITOS
Para realizar esta evaluacion de la discrepancia en el cumplimiento, se emplearon los
criterios de la norma ISO/IEC 27001:2013 y se examinaron teniendo en cuenta los niveles

de cumplimiento especificados en la tabla correspondiente.
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Tabla 9
Grados de cumplimiento de requisitos

Descripcion Puntaje Puntuacion Detalle

Completo 3 100% Se ha cumplido al 100% con el requisito y se ha
proporcionado la evidencia correspondiente.

Desarrollo 2 70% En proceso de avance, se ha logrado un
cumplimiento del requisito del 70%, mostrando
evidencia de ello, aunque aun no se ha alcanzado
el total del 100%.

Inicio 1 40% Inicio, alrededor del 40% de ocurrencia. Se pueden

observar sefiales de que se cumple con el requisito,

aunque no hay pruebas concretas de ello.

No existe 0 0% No existe, 0% de ocurrencia, no hay registros ni

pruebas del cumplimiento.

Nota: La tabla muestra los diferentes niveles de cumplimiento de requisitos utilizados para

evaluar la empresa Ekonopharma.

En el ANEXO C se detallan la evaluacion detallada de cada control especifico, los resultados

obtenidos son:

Figura 10
Resultados estadisticos

REVISION DE LOS CRITERIOS ESTABLECIDOS POR LA NORMA ISO/IEC

27001:2013
12%

10%
8%
6%
4%
2%
0%
Contexto Liderazgo  Planificacion Soporte Operacién Evaluacion Mejoras

Nota: El grafico representa los logros de la comparfiia Ekonopharma.
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Luego de examinar cada requisito, el nivel promedio de cumplimiento es 5%. En nivel
evaluado es muy bajo, sin embargo, el contexto y soporte son los méas altos, siendo aln

insuficiente para el resultado esperado de Ekonopharma.

Figura 11
Resultados de la evaluacion los requisitos establecidos en la norma ISO/IEC 27001:2013.

NIVEL DE CUMPLIMIENTO DE REQUISITOS

Cumple m No cumple

“i

Nota: El grafico muestra los resultados en porcentaje de Ekonopharma.

4.2.1.2 INFORME DE ANALISIS DE BRECHA DE CONTROLES
Se llevo a cabo la evaluacidn de controles para obtener un panorama preciso de cuales
controles estaban ausentes y cuales estaban presentes, asi como para determinar su

necesidad. Por lo tanto, se examind y se detalla esta informacion en el ANEXO C.

Tabla 10

Niveles de cumplimiento de controles

Descripcién  Puntaje Puntuacién Detalle

Completo 3 100% El control ha sido implementado, respaldado por la

direccién ejecutiva y comunicado (segln sea necesario).

Desarrollo 2 70% Se esté llevando a cabo la implementacion del desarrollo de
control.
Inicio 1 40% Se ha comprendido la necesidad de implementar una

supervision. La supervision apenas ha empezado.

No existe 0 0% No existe supervision, no se encuentra presente.

Nota: La tabla representa los niveles de cumplimiento de controles para evaluar la empresa

Ekonopharma.

Estos resultados obtenidos para cada control se detallan en el ANEXO C
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Tabla 11
PORCENTAJES DE CUMPLIMIENTO POR CONTROL

N.° DOMINIOS EVALUADOS SEGUN ISO 27002  ANALISIS DE BRECHA INICIAL
A5  Politicas de seguridad de la informacion 5% Inicio
A.6  Organizacion de la seguridad de la informacion 0% No existe
A.7  Seguridad de los recursos humanos 5% Inicio
A.8  Gestion de activos 5% Inicio
A9 Control de acceso 10% Inicio
A.10 Criptografia - No aplica
A.11 Seguridad fisica y ambiental 10% Inicio
A.12  Seguridad de las operaciones 10% Inicio
A.13  Seguridad de las comunicaciones 10% Inicio
A.14  Adquisicién, desarrollo y mantenimiento de sistemas - No aplica
A.15 Relacién con los proveedores 0% No existe
A.16  Gestion de Incidentes de seguridad de la informacion 0% No existe
A.17 Aspecto de seguridad de la informacion en la gestion de 5% Inicio
continuidad del negocio
A.18 Cumplimiento 5% Inicio

Nota. La tabla representa los resultados totales del cumplimiento por control de la ISO/IEC.

Figura 12

Gréfico de Resultados del Andlisis Inicial de Brechas

NIVEL DE CUMPLIMIENTO EN LOS CONTROLES

y

W Cumple

No cumple

Nota. La tabla representa los resultados en porcentajes del nivel de cumplimiento de los

controles.

Tabla 12

Niveles de cumplimiento

NIVELES DE MADUREZ

CUMPLIMIENTO

Completo 0%
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En proceso 0%

Inicio 70.21%
No existe 17.67%
No aplica 12.12%

Nota. La tabla representa los porcentajes de cumplimiento de controles en Ekonopharma.

Figura 13

Diagrama circular que muestra el nivel de aplicacion y cumplimiento.

En p(;;ceso Nolaplica Completo m Completo
’ 14% No existe 0% B No aplica
Inicio 22% No existe
64% Inicio
En proceso

Nota. La tabla muestra los resultados de la evaluacién de qué tan cumplidos estan los
controles de la ISO/IEC.

La comparacion de estudios nos ha proporcionado datos importantes sobre la empresa,
permitiéndonos comprender su situacion actual y estimar los recursos, tiempo y esfuerzo
necesarios para iniciar la implementacién de la primera etapa del Sistema de Gestidn de

Seguridad de la Informacion (SGSI).

4.2.2 COMPROMISO CON LA ALTA DIRECCION

Se tratd el tema de la proteccion de los datos en la compaiiia al exponer la "Propuesta
Comercial" al gerente general, que comprendié una evaluacién de la situacion actual y las
mejoras sugeridas, con actividades, recursos, plazos y alcance. Igualmente, se elabord y
consiguio6 la firma del "Acta de Compromiso” en el ANEXO D, en la que se describen los
compromisos especificos para establecer, implementar, optimizar y conservar el Sistema de

Gestion de Seguridad de la Informacion.
Después de recibir la aprobacion de la propuesta, se procedié a detallar el contenido del

compromiso en el acta a la cipula directiva, la cual fue firmada por el Gerente General y el
Coordinador de Calidad.
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La direccién de Ekonopharma reafirmé su compromiso total con las politicas de seguridad
vigentes, comprometiéndose a mantener las directrices establecidas en el documento y a
proporcionar los recursos necesarios para su cumplimiento. Ademas, se acordo publicar y
distribuir el documento a todos los empleados para que estén al tanto de los objetivos,
politicas, principios y normas adoptadas por la direccion y su importancia para la seguridad

de la organizacion.

4.2.3 PROPUESTA COMERCIAL DEL PROYECTO

Se propone la adopcidn del Sistema de Gestion de Seguridad de la informacion en la
compafiia Ekonopharma como una medida para resguardar los activos de informacion, tanto
materiales como humanos, con el fin de garantizar su proteccion. Se pretende implementar
este sistema siguiendo los lineamientos de la normativa ISO/IEC 27001:2013 en

Ekonopharma.

A. PROPOSITO DE LA PROPUESTA
El objetivo de la propuesta es establecer un protocolo de proteccion de datos en

Ekonopharma de acuerdo con las pautas establecidas en la normativa ISO/IEC 27001:2013.

B. ALCANCE DEL PROYECTO
Dentro del marco del Sistema de Gestion de Seguridad de la Informacion (SGSI) se incluyen

una variedad de procedimientos y enfoques establecidos.

Procesos Operativos (Core)
b) Recepcion y Almacenamiento de productos farmacéuticos, dispositivos médicos y
productos sanitarios.
c) Dispensacion y/o Expendio de productos farmacéuticos, dispositivos médicos y
productos sanitarios.
d) Elaboracion de Preparados Magistrales

e) Retiroy destruccién de medicamentos vencidos o deteriorados.
Procesos de Apoyo

f) Control de Calidad

g) gestion de recursos humanos y Logistica.
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C. ALCANCE NO CONTEMPLADO
a) Gestiodn financiera (proceso externo)

b) Gestion Comercial (proceso externo)

No se abarcar el proceso de gestion financiera, ni comercial ya que se consideran procesos
externos y no esta tan relacionado con los procesos Core de la empresa Ekonopharma.

D. PROPUESTA DE SOLUCION
Se aconseja utilizar el enfoque de mejora continua PDCA, basado en el ciclo de Deming, y
seguir los lineamientos de la norma ISO 27001 para implementar un Sistema de Gestién de

la Seguridad de la Informacion.

Los beneficios que se obtienen al implementar este sistema en una empresa son los
siguientes:

a.  Brindan a los clientes servicios y productos mas seguros y confiables.

b.  Se minimiza la posibilidad de que la informacion sea perdida o hurtada.

c.  Selleva a cabo una revision constante de los riesgos y controles.

d.  Segana la confianza de clientes y socios estratégicos.

e.  Puede ser utilizada en conjunto con otras metodologias de gestion como la ISO/IEC

9001, ISO/IEC 14001, entre otras.
f. Los colaboradores de la organizacion tendran confianza y reglas bien definidas.
g. Aporta un beneficio adicional a la empresa, lo que contribuye a fortalecer su

reputacion.

424 REVISION DE LA ALTA DIRECCION
A. CONSEGUIR RESPALDO POR PARTE DE LA DIRECCION
La Es fundamental contar con el respaldo de la Alta Direccion en la seleccion del consultor
para la empresa Ekonopharma, por lo tanto, es importante evaluar las opciones disponibles:
1.-Implementar el estandar usando personal propio de la organizacion
2.-Implementar el estdndar uno mismo (HUM).
3.-Seleccionar un consultor, este consultor debe tener:
a) Experiencia y habilidades
b) Reputacion

C) Servicio personalizado
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d) Lenguaje.

En EKONOPHARMA, estableceremos un estandar basado en el enfoque HUM (Hacerlo
usted mismo), aprovechando el conocimiento externo. Vamos a colaborar con los empleados
para que también adquieran el conocimiento, la documentacion y el respaldo necesario de

fuentes externas.

Cuando se emplea el estandar con un enfoque de "Hacerlo usted mismo" se lograra una
mayor capacitacion para los empleados, la recopilacion de documentos confidenciales de la
empresa sin tener que depender de personal externo, y se reduciran los costos de
implementacién para la empresa.

Se logrard una posicion competitiva diferenciada, los consumidores confiaran en la
seguridad de sus datos y en la calidad de los productos que compran, especialmente en cuanto
a su distribucion:

a. Se percibird una disminucién en los gastos de los temas vinculados a la
ciberseguridad y confidencialidad que son de gran importancia los cuales suelen ser
vistos como un costo. No obstante, existen beneficios financieros en la reduccion de
gastos ocasionados por incidentes, interrupciones en el servicio, filtraciones de datos
o conflictos con empleados actuales o pasados.

b. La empresa podria estar expuesta a riesgos como incendios, robos, entre otros. Se
concluye que estas amenazas pueden ser evitadas mediante la prevencion, lo que
sugiere una inversiébn minima en medidas preventivas y la obtencion de altas
ganancias al eliminar estos riesgos que podrian representar un costo anual
considerable para Ekonopharma.

c. En Ekonopharma se ha identificado dificultades en la toma de decisiones, la gestion
de activos y el acceso a sistemas de informacion, lo que impacta en la eficacia de los
procesos empresariales. Por lo tanto, implementar la norma 1SO 27001 se presenta
como la solucidn ideal, ya que clarifica funciones y responsabilidades, fortaleciendo

la estructura interna de la compafiia.

B. Acta de compromiso

La gerencia dio su aprobacion y consenso a un documento, anexo D.
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425 CONTEXTO DE LA EMPRESA
El contexto de Ekonopharma es un documento que se toma como base, el alcance, el
analisis de brechas de controles y analisis de brechas de requisitos de la ISO-IEC27001 para

identifica la situacion actual.

Se describirdn los elementos necesarios para entender el entorno de Ekonopharma, se
examinaron la perspectiva y objetivos de la empresa, y se identificaron los factores que

influyen tanto interna como externamente en la organizacion, a través de un analisis FODA.

Tabla 13

Foda de Ekonopharma

FACTORES INTERNOS

FORTALEZAS

DEBILIDADES

a. Amplio dominio en el campo de la salud y
la farmacologia.

b. Diversidad de servicios de atencion médica
y una amplia gama de productos de salud
disponibles.

c. Situado estratégicamente en una zona de
alto tréfico.

altamente

d. Personal comprometido vy

capacitado para un servicio eficiente.

a. Restricciones en los horarios de servicio.

b. Falta de un plan estratégico Coordinador.

c. Escasa gestion de la informacién.

d. Plan de formacion y acreditacion poco
estructurado.

e. Escasa disponibilidad de herramientas de
gestion de proyectos.

d. Ausencia de proteccion de la informacion

para su continuidad en el mercado.

FACTORES EXTERNOS

OPORTUNIDADES

AMENAZAS

a. Oportunidades de ampliar la oferta de
servicios a través de convenios con
empresas.

b. Mantener la prestacion de servicios a

mediante la

clientes existentes

consolidacion de la relacion de confianza.

a. Mayor nimero de competidores cada cierto
periodo.

b. Cambio en las politicas de salud que
podrian afectar la venta de determinados
medicamentos.

c. Robo de informacion secreta de la empresa.

Nota. La tabla representa los factores internos y externos de la empresa Ekonopharma.

A ANALISIS DEL CONTEXTO DE EKONOPHARMA

"EKONOPHARMA SAC" es una empresa farmacéutica que comenz6 sus operaciones en el

afio 2021. Cuenta con dos locales en el Distrito de Huamanga, en la Provincia del Ayacucho,
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ambos ubicados a poca distancia de la Plaza de Armas. Su principal local estd ubicado en
Av. Ramon Castilla N °306 y el segundo en Jiron Callao N °324. Su proceso principal es la
dispensacion y/o expendio de productos farmacéuticos, dispositivos medicos y productos

sanitarios al cliente, brindando atencién personalizada de calidad.

Desde su establecimiento, las boticas de Ekonopharma son atendidas por personal del sector
salud como a en farmacia y quimicos farmacéuticos, con apoyo de enfermeros calificados y
un médico general, para la atencién a los clientes. La empresa se destaca por ofrecer servicios
de alto valor, a precios econémicos, con medicamentos y preparados magistrales para
enfermedades de la piel, trabajando en colaboracion con dermat6logos y un laboratorio
especializado. Los servicios incluyen atencién profesional, variedad de medicamentos,
preparados personalizados, consultas gratuitas, atencion eficiente y horarios extensos. A
partir de 2022, Ekonopharma también brinda sus servicios a través de redes sociales para
facilitar pedidos y consultas, en el afio 2023 Ekonopharma opté por participar en licitaciones
con instituciones estales y privadas. La empresa pertenece al sector de retail y se compromete
a proteger la informacién de sus clientes, brindar promociones y emplear el SGSI con el

objetivo de mejorar la credibilidad ante los clientes, obtener contratos y disminuir riesgos.

Mision es: “Seguir normas de calidad internacionales para ofrecer un servicio rapido y

eficiente a nuestros clientes.”.

Vision es: “Ser la compafiia lider en la industria farmacéutica en Ayacucho, ofreciendo los
servicios de salud de la mas alta calidad y facilitar un rapido acceso a los productos que

precisen, primando los servicios profesionales y el maximo beneficio a sus medicamentos”.

B INFRAESTRUCTURA TECNOLOGICA EXISTENTE
Tabla 14
Hardware de la empresa Ekonopharma

EQUIPOS Cantidad

Case — Procesador

Intel(R) Core (TM) i5-7400 CPU 3.00 GHz. 2

Monitores

LG 27GP950 3
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LG 32GP850 1

IMPRESORAS

HP LASEJET P1002W 2
TICKETERAS

BIXOLON SRP-270 2
CAMARAS DE SEGURIDAD

HIKVISION FULL HD 6
DISCO 2TB 2

Nota. La tabla representa la parte del hardware con la que cuenta la empresa Ekonopharma.

Tabla 15

Software de la empresa Ekonopharma
NOMBRE VERSION
MICROSOFT OFFICE 2019
MICROSOFT SQL SERVER 2008
TEAMVIEWER 12.0
SISTEMA DE VENTAS EKONOPHARMA 1.0
GOOGLE CHROME 60.0.3
ESET NOD 32 ANTIVIRUS 10.0
WINRAR 5.4

Nota. La tabla representa la parte del software con la que cuenta la empresa Ekonopharma.

42.6 REQUERIMIENTOS Y ANTICIPACIONES DE LAS PARTES
INTERESADAS
En Ekonopharma, se ha establecido una estructura jerarquica para garantizar la
correcta implementacion de los procesos organizativos. Por tanto, es fundamental identificar
el nivel de influencia e interés de los diferentes involucrados en el disefio del SGSI en
Ekonopharma. Los datos importantes pueden ser vulnerables a manipulaciones por parte de

terceros no autorizados y existe una falta de seguridad en las operaciones.

Tabla 16

Lista de partes interesados del desarrollo SGSI
Interesados Categoria de interesados Nivel de interés
Gerente General Patrocinador Alto
Q.F Pool Rudy
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Coordinadores Trabajadores Medio

Técnicos en Farmacia Trabajadores Bajos
Clientes Clientes Alto
Lisset Miembro del proyecto Alto

Nota. la tabla representa la lista de partes interesadas del desarrollo SGSI en Ekonopharma.

En relacién al cuadro de las partes interesadas, llega a exhibirse la tabla especificando la

toma de cada requerimiento relacionada a las partes interesadas

Tabla 17

Lista de partes interesados y requerimientos

Partes Interesadas Requerimientos

Personal Formacion especializada, articulos de alta calidad y garantia en
los servicios ofrecidos. Salvaguarda de los datos personales.

Propietario del negocio  Proteccion de la inversion y una rentabilidad satisfactoria

agencias/reguladores Las entidades gubernamentales exigen el acatamiento de las
gubernamentales leyes vigentes. Es necesario seguir las regulaciones
relacionadas con la privacidad de los datos y los delitos

informaticos.

clientes Cumplimiento de las directrices establecidas en el Acuerdo de
Seguridad de la informacion con el fin de asegurar la

confidencialidad de la informacion personal.

Recursos Humanos Cumplimiento de términos en el contrato del personal.
Comercial Evitar filtraciones o extravios de datos personales de los
clientes

Nota. La tabla representa la lista de partes interesadas y requerimientos del desarrollo SGSI

en Ekonopharma.
A ASPECTOS TECNICOS

En la actualidad, la empresa Ekonopharma cuenta con dos computadoras equipadas

con un sistema antivirus que se actualiza automaticamente y estan conectadas a Internet.

51



Tabla 18

Informe de necesidades y expectativa

Parte Interaccion Requerimiento
Interesada contexto Proceso Necesidad Expectativa
Interno e Gestidn de Contar con Recibir formacién y
Todo el RRHH y informacion estimulos por
personal Logistica disponible y cumplimiento de las
e Recepcion y mantener la SI. politicas establecidas
Almacenamiento
de PF, DMy PS
Propietario del ~ Externo Gestion Comercial Mantener la Obtener fidelizacion de
negocio empresa y subir sus clientes
ganancias
Agencias/ Externo Control de Calidad Sequir las Contar con
reguladoras regulaciones organizaciones que
Ministerio de establecidas en compartan la vision de
Justicia la normativa. la empresa.
Clientes en Interno e Dispensacion Calidad en  Recibir atencion
general y/o Expendio medicamentos. adecuada y resguardar
de PF, DMy PS su informacion.
¢ Elaboracion de
Preparados
Magistrales
Recursos Interno Gestion de recursos Ejecucidn de las Individuo que tiene
Humanos humanos y condiciones conocimientos sobre la
Coordinadora de Logistica acordadas en el proteccion de la
RR.HH. y contrato. informacion.
Logistica
Comercial Interno e Gestion Comercial Prevenir fugas y Datos completos vy

Coordinador
de calidad

¢ Retiro y destruccion
de medicamentos
vencidos 0

deteriorados.

pérdida de

informacion

actualizados para la

toma de decisiones.

Nota. La tabla representa las demandas y perspectivas de las partes en Ekonopharma.

4.2.7 ALCANCE DEL SGSI

Ekonopharma determind la amplitud del SGSI considerando sus objetivos

establecidos. Se acord6 que el alcance del SGSI abarcara los procesos fundamentales de la

52



empresa, asi como los procesos relacionados, siguiendo lo establecido por la normativa

correspondiente.

Los procesos Core son los siguientes:
a) Recepcion y almacenamiento de productos farmacéuticos, dispositivos médicos y
productos sanitarios
b) Dispensacion y/o Expendio de productos farmaceuticos, dispositivos médicos y
productos sanitarios
c) Elaboracion de Preparados Magistrales.
d) Retiro y/o destruccion de medicamentos vencidos y deteriorado.

Procesos que se relacionan con los procesos Core de Ekonopharma
e) Control de calidad
f) Gestidn de Recursos Humanos y Logistica

Los procedimientos que no estan contemplados en la cobertura son:
a) gestion Comercial
b) Gestion financiera

La organizacion debe establecer los alcances del Sistema de Gestion de Seguridad de la
Informacion (SGSI) para determinar qué datos desea proteger. La entidad comprende la
importancia de asegurar la seguridad de la informacién, independientemente de su
naturaleza, asi como de cémo se maneja, procesa o transfiere, tanto interna como

externamente al sistema.

Figura 14
Alcance de la implementacion de la seguridad de la informacion de Ekonopharma
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EKONOPHARMA

FEGEP{IOHEMAMTDDIPF,DHYH

| EXPENDIO Y/0 DISPENSACIONDE FE, DM Y PS

| ELABORACION DE PEEPARADOS MAGISTREALES

RETIRO DE MFDICAMENTOS VENCIDOS, ALCANCE
DETERIORADO ¥ 5U DESTRUCCION
DEL 5G3I

[
|

(Gestion
Financiera

Gestion
Comercial

Nota: Alcance de la Implementacion del Sistema de Gestidn de Seguridad de la Informacion
(SGSI) en Ekonopharma.

OBJETIVOS

a. Garantizar la confidencialidad de la informacion de los clientes en Ekonopharma.

b. Incrementar la disponibilidad y la calidad de los servicios brindados a los clientes.

c. Cumplir con la normativa vigente en materia de seguridad de la informacion en todas las

actividades y proyectos de la empresa.

4.2.8 POLITICAS DE SEGURIDAD DE LA INFORMACION

Se definen normas concretas que se adapten a los objetivos de control de acceso
descritos en la Norma ISO 27001:2013 y que estén alineadas con la Politica General de la
empresa. Estas normas especificaran la forma en que se debe gestionar la informacion y qué

medidas deben ser implementadas para cumplir con los objetivos de la politica establecida.

A. POLITICAS DE SEGURIDAD PARA EKONOPHARMA S.A.C
Es esencial asegurar la proteccion de la informacion en EKONOPHARMA para garantizar
la correcta prestacion de servicios y la toma de decisiones seguras, manteniendo la

confidencialidad, integridad y disponibilidad de los datos. Esto se logra a través del Sistema
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de Gestion de Seguridad de la Informacién (SGSI), que guia a los empleados en la

importancia de la informacion y servicios, asi como en la identificacion y correccion de

posibles errores, fallos y vulnerabilidades.

a) OBJETIVO: La politica de seguridad de Ekonopharma SAC tiene como meta mejorar

la calidad de la informacidn y ofrecer apoyo continuo en la prevencion de incidentes,

con el fin de lograr ciertos objetivos especificos.

b) ALCANCE: Esta politica se aplica a todas las secciones mas vulnerables de

Ekonopharma, abarcando sus recursos y los procesos Core de la organizacion.

c) COMITES: funciones y responsabilidades: Ekonopharma designa un Comité de

seguridad conformado por el Gerente, Coordinador de calidad, Coordinadora de

recursos humanos y logistica, pudiendo ser ampliado con consultores seguin sea

necesario.

Funciones:

1.

El equipo responsable de proteger la informacidn trabaja en la creacién de un plan
para asegurar la seguridad de la informacion, estableciendo los procedimientos
necesarios.

Cada miembro del Comité de Seguridad de la informacion debe designar a un
representante de su departamento para tomar decisiones.

El Comité debe planificar encuentros regulares en caso de que surjan nuevas
exigencias o cuestiones vinculadas con la proteccién de la informacion.

Después de cada encuentro, es necesario elaborar un documento que resuma lo

discutido y sea ratificado con la firma de los participantes.

Funciones inherentes al cargo:

1.

2
3
4.
5

Organizar y validar los protocolos de seguridad de la informacién.

Fomentar la formacion en el &mbito de la seguridad de la informacion.
Solucionar discrepancias y problemas habituales en la gestion de la seguridad.
Presentar y examinar nuevas politicas, normas y estandares para mejorar del Sl.

Crear los planes de modificacion en Sl en aplicaciones o sistemas.
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d) Control de Acceso.

1. Todas las personas que trabajan en Ekonopharma, solo puedan acceder a la
informacidn que necesaria para cumplir con sus responsabilidades laborales.

2. Aquellas personas ajenas a la organizacion que requieran acceso a informacion
especifica, deben demostrar la necesidad justificada de dicho acceso.

3. Toda peticién para acceder a los servicios e informacion de la empresa por parte de
empleados, socios o personas externas debe contar con la autorizacion del gerente.

4. El acceso a la informacion debe seguir las reglas y procedimientos establecidos.

5. Eluso de los sistemas de informacién de la empresa debe limitarse al periodo en que
el individuo preste sus servicios a la organizacion.

6. Es necesario que todos los empleados accedan a los sistemas informaticos a través
de una identificacion y contrasefia exclusiva.

7. Ekonopharma necesita establecer un sistema de seguridad que incluya controles de

acceso y alarmas para proteger sus instalaciones.

e) Seguridad de recursos humanos.

1. Todos los empleados de Ekonopharma deben conocer y seguir la Politica de
Seguridad de la Informacion de la empresa.

2. Antes de poder acceder a informacion importante de la empresa, los empleados de
Ekonopharma deben comprometerse a mantener la confidencialidad firmando un
acuerdo.

3. Esimprescindible establecer un plan de formacion continua para todos los empleados
de la empresa, centrandose especialmente en el personal nuevo.

4. En caso de violar la politica de seguridad de la informacion, se aplicaran medidas
disciplinarias correspondientes.

5. finalizar el contrato laboral de un empleado de Ekonopharma, se debe realizar la

devolucion de documentos, manuales, equipos y derechos de acceso.

f)  Gestién de activos.
1. Es necesario identificar, clasificar y actualizar los activos de la empresa
Ekonopharma segun su valor, importancia, responsabilidad y ubicacion, con el fin de

protegerlos adecuadamente ante posibles riesgos.
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2.

3.

9)
1.

La gestion de los activos, incluyendo la calidad y la seguridad, es responsabilidad de
la gerencia. Asimismo, les corresponde proporcionar los recursos necesarios para
alcanzar los objetivos establecidos.

Todos los activos utilizados en Ekonopharma deben ser asignados a un personal
especifico designado por el comité de seguridad. Esto garantiza que se clasifiquen
correctamente y se restrinja el acceso de acuerdo con las politicas establecidas.

Proteccion de la integridad fisica.

Es necesario limitar el acceso a las zonas privadas de la empresa, y las personas que
quieran entrar deben inscribirse con antelacion y justificar el motivo de su visita.
Todos los empleados de la empresa deben llevar consigo su tarjeta de identificacion
de forma visible en todo momento.

Todos los dispositivos electronicos como laptops, moédems y celulares deben ser
registrados al entrar y salir de la empresa.

Las computadoras, servidores y equipos de comunicaciones no deben ser movidos
de su ubicacidn original a menos que se cuente con la aprobacion correspondiente.
Es importante que las zonas vulnerables en la empresa tengan medidas de prevencion
y alerta ante incendios, inundaciones y otros riesgos.

Las redes de cableado se ven como areas peligrosas y deben tener medidas de
seguridad para regular el acceso.

Los colaboradores y terceros deben comprometerse a no utilizar la energia eléctrica
para conectar dispositivos electronicos que no pertenecen a Ekonopharma.

h) Acceso a Internet.

1.

El uso indebido de recursos se produce cuando el personal accede a paginas como
que no estan relacionadas con las necesidades de Ekonopharma, lo que afecta la
productividad debido al tiempo empleado en estas actividades en Internet.

Es importante que cualquier acceso a Internet sea utilizado exclusivamente con

fines comerciales o laborales.

i) Medios extraibles.

1.

El personal de Ekonopharma solo puede utilizar los dispositivos de almacenamiento
de la empresa, los cuales no deben conectarse ni utilizar en computadoras ajenas a

la propiedad de la empresa.
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)

Es necesario guardar la informacién confidencial en dispositivos de
almacenamiento extraibles, inicamente cuando sea necesario para cumplir con sus
responsabilidades laborales o para compartir informacion con otras entidades. La

informacion confidencial almacenada en estos dispositivos debe estar cifrada.

Administracion de hardware y software.
1.

Previo a realizar cualquier cambio en el hardware o software que pueda impactar
en los recursos informaticos, es necesario contar con el consentimiento de los
usuarios encargados de la informacion y del proceso.

El encargado de controlar los accesos tiene la facultad de revisar y decidir si acepta
o0 rechaza la solicitud correspondiente.

No esta permitido que el personal del area realice el reemplazo de hardware o
software.

La administracion del reemplazo de hardware o software debe realizarse siguiendo
los procedimientos establecidos por la empresa Ekonopharma.

Todo cambio en los recursos tecnoldgicos debe ser documentado de manera formal
desde su solicitud hasta su implementacion, con el objetivo de facilitar el
seguimiento y asegurar el cumplimiento de los procedimientos de calidad.

k) Software utilizado.

1.

2.

1)

1.

En Ekonopharma, es imprescindible que los programas empleados cumplan con las
leyes actuales y se ajusten a los procedimientos y normativas internas de la empresa.

En Ekonopharma, es necesario proporcionar formacion tecnolégica al personal para

garantizar que tengan habilidades en el uso de las computadoras de la empresa.

Email

Es fundamental que los correos electronicos sean claros y estén alineados con las
politicas de Ekonopharma, asi como con las normas éticas y legales vigentes.

La cuenta de correo de Ekonopharma debe ser utilizada principalmente con
propositos relacionados con las operaciones de la empresa.

Los empleados no deben esperar que sus comunicaciones por correo electrénico sean

privadas en ninglin momento.
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m) Establecimiento, uso y proteccion de claves de acceso.
1.  Esrecomendable modificar las contrasefias de forma regular.
2. Se establece que las contrasefias deben tener entre 6 y 14 caracteres de longitud.

3. Esimportante evitar repetir contrasefias para garantizar la seguridad.

n) Relaciones con los proveedores.
1. La conexion entre los sistemas internos de una empresa y los de proveedores o

terceros debe ser aprobada y certificada por el gerente.

4.2.9 ROLESY RESPONSABILIDADES
De acuerdo con las directrices de estdndares internacionales o préacticas
recomendadas, se aconseja crear un departamento dedicado exclusivamente a la

independencia en el funcionamiento de la seguridad de la informacion.

En el contexto de esta pequefia empresa Ekonopharma, se designara a cada individuo una

funcién particular, siendo factible otorgar diversas tareas a una misma persona.

Figura 15

Organigrama funcional

Gerente General

Regente Qf /
[—— Coordinador de
Calidad
| I |
Coordinador de Coordinadora de Coordinador de
Administracion RRHH y Logistica Seguridad de
Informacién
| | Quimico Analista de
Contador Farmacéutico Seguridad de la

Informacién

Administrador = Técnico de | Usuarios

Farmacia

Enfermero
Auxiliar

Nota. la figura representa el organigrama de Ekonopharma, agregadas los cargos que son

necesarios para el SGSI.
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Ya que todos los empleados de una empresa tienen la responsabilidad de proteger la
informacion, es crucial definir y comunicar de manera clara las responsabilidades de cada
persona en el Sistema de Gestion de Seguridad de la Informacion (SGSI) para garantizar su

adecuada implementacion y eficacia.

En la empresa Ekonopharma, que cuenta con un personal reducido, es posible que una Unica

persona asuma multiples roles si es necesario.

4.2.10 FICHA DE PUESTOS PARA ROLES DE LA SI

La descripcion del cargo en la oficina de tecnologia de la informacion esta establecida
en la "Ficha de Puesto”, la cual especifica las tareas y obligaciones que deben ser
comunicadas por la Coordinadora de Recursos Humanos y almacenadas en el repositorio de

Ekonopharma. Antes de ser difundida tiene que ser aprobada por el Gerente.

Tabla 19

Ficha de puesto

Cargo Funciones

Alta direccion/ e Dar el visto bueno al plan y la estrategia.

Gerente General e Involucrarse de forma activa en el programa de seguridad de la
informacion.

e  Cumplir con la politica establecida.
e  Contribuir en la creacion de la politica de seguridad de la informacién, los
objetivos, el alcance y la estrategia.

Coordinador de e Colaborar en la elaboracién de la politica de seguridad de la informacion,
Calidad/ Coordinador definiendo metas, alcance y tactica.
de la Sl e Revisar y aprobar la documentacidn elaborada por el Departamento de

Seguridad de la Informacion.

e Comprometer a todas las areas de la empresa en la seguridad de la
informacion.

e Detectar posibles riesgos que puedan perjudicar los sistemas de bases de
datos y redes.

e Evaluar los riesgos relacionados con las bases de datos de la compafiia.

Analista de seguridad e  Garantizar que el personal sea consciente de la importancia de
de la informacion/ salvaguardar la informacion.

Coordinadora de e  Proporcionar los equipos tecnologicos necesarios al equipo de Seguridad
RRHH y Logistica. de la Informacion.
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e Informar sobre posibles fallos de seguridad y sucesos de tecnologia de la
informacion, participar en la identificacion y analisis de riesgos.

e  Implementar medidas de proteccién como contrasefias robustas, firewalls
y controles de acceso fisico en zonas criticas.

e  Establecer y mantener registros y métricas relacionadas con la seguridad
de la informacion.

e  Desarrollar, actualizar y poner a prueba planes de emergencia para

garantizar la disponibilidad de datos y la continuidad de las operaciones.

Usuarios del negocio/ Cumplir con las reglas y seguir los procedimientos de seguridad actuales,
Técnicos en como la recomendacién de mantener el area de trabajo organizada y usar

Farmacia. contrasefias seguras.

Nota. La tabla representa la ficha de puestos necesarios en Ekonopharma.

4.2.11 PROCESO DE VERIFICACION DE LA DOCUMENTACION
INFORMATIVA
Durante la etapa de ejecucion, es necesario contar con documentacion respaldada, por lo que

se establece el "Procedimiento de Control de Informacion" descrito en el ANEXO F.

El propdsito de la gestion de documentos es detallar las actividades necesarias para crear,
registrar, supervisar y conservar la documentacion del Sistema de Gestion de Seguridad de
la Informacion, cumpliendo con las directrices de la normativa ISO/IEC 27001. Esta labor
incluye todos los documentos vinculados a la seguridad de la informacion en la empresa, y

la responsabilidad es compartida por todo el personal.

4.2.12 GESTION Y TRATAMIENTO DE INCIDENTES

El manejo de problemas o debilidades comenzara por identificar las causas posibles.
Se abordaran las incidencias y vulnerabilidades de forma correctiva y preventiva. La
solucion correctiva resolvera la situacion originada por la incidencia, mientras que la

preventiva establecerd medidas para evitar su repeticion o reducir la vulnerabilidad.

Tabla 20

Registro de Incidencia

Identificador de la incidencia:

Fecha de notificacion:

Tipo de incidencia/vulnerabilidad:
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Informacién afectada:

Descripcion detallada de la incidencia/vulnerabilidad:

Nota. La tabla representa la forma de registro de una incidencia en Ekonopharma.

El objetivo de este procedimiento es garantizar una correcta gestion de los incidentes

comunicados, que implica identificarlos, evaluarlos y tomar medidas correctivas. Este

proceso es aplicable a todos los empleados que participan en las actividades del Sistema de

Gestidn de Seguridad de la Informacién.

Tabla 21

Niveles de criticidad

Pardmetro Descripcion

Variables

Impacto La magnitud del e Bajo: No afecta la operacion del proceso
impacto causado principal, solo a los empleados involucrados
por el incidente directamente, y repercute en un maximo de dos
puede variar colaboradores.
dependiendo de e Medio: Perturba temporalmente los procesos
los vinculados con el proceso principal y afecta a
procedimientos entre tres y cinco colaboradores.

y usuarios e Alto: Interrumpe tanto el proceso principal como
involucrados. los procedimientos relacionados, impactando a
mas de cinco colaboradores.

Urgencia  El tiempo limite e Nivel minimo de intensidad: 12 horas.

de espera
permitido para
resolver el

incidente.

Nivel intermedio de intensidad: 10 horas.

Nivel maximo de intensidad: 4 horas.

Nota. La tabla representa el nivel de criticidad de los incidentes en Ekonopharma.
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4.2.13 DOCUMENTACION DEL PROCEDIMIENTO DE GESTION DE
INCIDENCIAS
En el registro de eventos se registraran todas las anomalias que puedan comprometer
la seguridad de los datos. También se informara al responsable de seguridad de cualquier

vulnerabilidad o debilidad en el sistema que pueda poner en riesgo la informacion

Objetivo

Ekonopharma incorpora un sistema de gestion y alerta de incidentes de seguridad, con el
objetivo de identificar a tiempo posibles vulnerabilidades en los sistemas de informacion y
prevenir problemas de seguridad.

Alcance
Este proceso se aplica a todos los empleados internos y externos de Ekonopharma que
necesiten acceder a los sistemas de informacion debido a sus responsabilidades laborales.

Responsabilidades
El encargado de seguridad tendra la responsabilidad de garantizar que el procedimiento se

cumpla de manera efectiva.

4.2.14 PROCEDIMIENTO DE AUDITORIA INTERNA

Se ha establecido un procedimiento para realizar la inspeccion interna, que
especifica las medidas de los criterios de la reglamentacion ISO/IEC 27001. La autorizacion
del gerente general, también fue requerida para este informe. Se describe el conjunto de

tareas necesarias para una auditoria efectiva en el ANEXO H.

Objetivo, alcance y usuarios
Actividades para realizar las auditorias internas, con el proposito de comprobar si el Sistema
de Gestion de Seguridad de la Informacion cumple con los requisitos de la norma ISO 27001

y si esta operando de manera efectiva.
DEFINICIONES

a) Auditor: Persona competente que realiza auditorias.

b) Auditor lider: que dirige un equipo de auditores.

63



c) Auditoria interna: Proceso de evaluacion interna estructurada e imparcial para
verificar el cumplimiento de estandares de auditoria.

d) Equipo auditor: Grupo de auditores reunidos segun el alcance y objetivos de la
auditoria.

e) No conformidad: Falta de cumplimiento con los requisitos establecidos.

g) Hallazgo: Conclusion obtenida durante una auditoria en comparacion con los

criterios previamente establecidos.

Tabla 22
Requisitos para la calificacion de auditores
Auditor Interno Auditor Externo
Requisitos: Requisitos:
e  Observacion activa en una auditoria interna. e« Serequiere haber completado satisfactoriamente
e Aprobacién de curso de auditoria interna. un curso de auditor interno y contar con al menos

una experiencia en auditoria en una compafiia.

Nota. La tabla representa los requisitos que deben cumplir los auditores.

Tabla 23

Requisitos para la calificacion de auditores
Auditor Lider Interno Auditor Lider Externo
Requisitos: Requisitos:

e  Certificacion como auditor interno completada. e Se ha completado satisfactoriamente
Experiencia previa incluye haber participado en una un curso de auditoria interna.
auditoria interna. e Serequiere un minimo de 2 auditorias

e Debe tener al menos un afio de antigiiedad en la realizadas en empresas externas como
compafiia. experiencia.

Nota. La tabla representa los requisitos que deben cumplir los auditores.

4.2.15 GESTION DE RIESGOS

La gestion de riesgos ha establecido un conjunto de protocolos con el fin de controlar
los peligros relacionados con la seguridad de la informacion y disminuirlos a niveles
aceptables. Se ha utilizado el enfoque Magerit, el cual incluye etapas para identificar
activos, detectar amenazas, evaluar los riesgos, implementar medidas de seguridad y

analizar el riesgo residual.
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Se realizard una lista de los recursos de informacién utilizados en los procedimientos del

Sistema de Gestion de Seguridad de la Informacion y se les asignaré una clasificacion de

acuerdo a su impacto en la confidencialidad, integridad y disponibilidad.

a. Inventario de Activos
Se realiza un listado de los recursos de informacion empleados en las operaciones
del Sistema de Gestion de Seguridad de la Informacion, los cuales se clasificaran
segun su impacto en la confidencialidad, integridad y disponibilidad.
Tabla 24
Inventario de activos de Ekonopharma
AMBITO  CATEGORIA ID ACTIVO DESCRIPCION PROCESO UBICACION
Datos D] Datos [D- Base de Datos Datos personales Gestion Recursos Ubicacion Fisica
001] del personal humanos
Datos D] Datos [D- Base de Datos ~ Datos acerca de las Elaboracion de Ubicacion Fisica
004] de Férmulas férmulas Preparados
magistrales personalizadas de Magistrales
los medicamentos
preparados.
Datos D] Datos [D- Datos de Informacion de los Control de Calidad Ubicacion Fisica
005] Inventariado inventarios
de PF,DMY semanales de los
PS PF, DM Y PS
Datos D] Datos [D- Control de Informacion de los Gestion Recursos Ubicacion Fisica
006] salarios contratos del humanos
personal como la
lista de salario
Datos D] Datos [D- Formatos de Informacion acerca Gestion Recursos Ubicacion Fisica
007] entrevista de los postulantes humanos
que quieren trabajar
en la empresa
Datos D] Datos [D- Listas de Informacion de las Gestion Recursos Ubicacion Fisica
008] asistencia asistencias, humanos
permisos, y
descuentos, para el
control de
seguimiento.
Datos D] Datos [D- Listas de Informacién acerca  Retiro y destruccion de  Ubicacion Fisica
009] medicamentos de los medicamentos
vencidos y medicamentos vencidos o
deteriorados vencidos y deteriorados
deteriorados
Datos D] Datos [D- Control de Informacion de Gestion Recursos Ubicacion Fisica
010] politicas todas las politicas humanos
internas de la
empresa
Datos D] Datos [D- Control de Informacion de los Gestion Recursos Ubicacion Fisica
011] procesos procesos humanos y Logistica
Servicios [S] Servicios [S- Correo Correo con dominio Gestion Recursos Servidor
001] Electrénico institucional humanos
Servicios [S] Servicios [S- Pago a Informacion de Gestion de logistica Servidor
002] servicios de proveedores
terceros
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Servicios [S] Servicios [S- Internet Servicio contratado Todos los procesos -
003] al proveedor
MOVISTAR
Servicios [S] Servicios [S- Boletas de Informacion acerca Dispensacion y/o Servidor Nube /
004] ventas y de las facturas de Expendio de PF, DM Ubicacién Fisica
compras nuestros clientes y Y PS. /Recepcién 'y
emitidas proveedores Almacenamiento de
PF,DM Y PS
Software [SW] Software [SW- Sistema de Antivirus ESET Gestion Logistica Servidor Nube /
001] ventas NOD32 3 unidades Ubicacion Fisica
Ekonopharma
Software [SW] Software [SW- Antivirus Antivirus ESET Gestion Logistica Servidor Nube /
002] NOD32 3 unidades Ubicacion Fisica
Software [SW] Software [SW- Licencias Microsoft Office, Gestion Logistica Plataforma de
003] Office 365 Excel, 3 unidades Office 365
Hardware [HW] Hardware ~ [HW- Monitores 2 unidades Gestién Logistica Ubicacion Fisica
001]
Hardware [HW] Hardware ~ [HW-  Computadoras 2 unidades Gestion Logistica Ubicacion Fisica
002]
Equipamie [AUX] [AUX- Impresora Impresora EPSON Gestion Logistica Ubicacion Fisica
nto auxiliar Equipamiento 001] L375 2 unidad
auxiliar
Equipamie [AUX] [AUX-  Equipamiento  Sistema de cAmaras, Gestion Logistica Ubicacion Fisica
nto auxiliar Equipamiento 002] de cdmaras vigilancia, UPS.
auxiliar
Equipamie [AUX] [AUX- Discos Dispositivo para Todos los procesos Ubicacion Fisica
nto auxiliar Equipamiento 003] externos guardar informacion
auxiliar
Redes de [COM] Redes [COM Sistema de Comunicaciones de Todos los procesos Oficinas
comunicaci de -001] Red Ekonopharma Ekonopharma
6n comunicaciones (cableado, switches,
router, etc.)
Redes de [COM] Redes [COM Red Wifi para las boticas Todos los procesos Ubicacion Fisica
comunicaci de -002] Inalambrica
on comunicaciones
Instalacion [1] Instalaciones  [1-001] Oficinas Oficinas de Todos los procesos Ubicacion Fisica
Botica atencion,
Ekonopharma Laboratorio
Personal [P] Personal [P- Regente QF, Oficinas de Retiro y destruccion de  Ubicacion Fisica
001] Técnicos en atencion, medicamentos
Farmacia Laboratorio vencidos 0
Coordinadora deteriorados /
QF Dispensacion ylo

Expendio de PF, DM Y
PS/ Recepcion y
Almacenamiento  de
PF, DM Y PS /

Elaboracion de
Preparados Magistrales
/Elaboracion de
preparados
magistrales.

Nota. La tabla muestra los activos de Ekonopharma.

b. Valoracién de activos.

En la revision de los recursos, se emplea la metodologia MAGERIT para detectar los
recursos, riesgos y debilidades. Se realizara una evaluacion de los recursos en una escala de

calificacion que va desde 0 hasta 3 (puntuacion maxima).
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El valor de los activos se determina mediante la evaluacion del promedio del impacto de la

pérdida de Confidencialidad, Integridad y Disponibilidad, de acuerdo con una férmula

detallada. Una vez que se han identificado todos los activos, se calcula su valor total al

promediar los impactos de la pérdida de estos elementos.

Valor del activo =

(Confidencialidad + Integridad + Disponibilidad) /3

Se examinaran los activos teniendo en cuenta los distintos aspectos de seguridad que propone

la metodologia MAGERIT, como son la disponibilidad, la integridad de los datos y la

confidencialidad de la informacién.

[D] Disponibilidad
[1] Integridad de datos

[C]Confidencialidad de la informacién

Esta escala se emplea para evaluar la repercusion de la pérdida de cada una de las tres

categorias de valoracion del activo.

Tabla 25
Valorizacion de criterios de seguridad
Rango Valor Confidencialidad Integridad Disponibilidad

7-10  Alto Solamente el jefe tiene EI activo no puede Es necesario que el
autorizacion para ver la soportar pérdidas del activo no esté accesible
informacion del activo, ya que 5% de sus durante al menos una
su divulgacién podria resultar componentes, ya que hora, ya tendria un
en consecuencias graves. esto afectaria a la impacto negativo.

empresa.

4-6 Medio  La informacién del activo es La informacién del Se estima que lafaltade
reservada y solo un selecto activo solo puede ser disponibilidad del
grupo de empleados tienen consultada por el activo durante un dia
permiso para acceder a ella, su gerente, ya que su como maximo podria
divulgacién podria afectar a la  revelacion podria tener tener un gran impacto
empresa. consecuencias en la empresa

negativas.

1-3 Bajo La informacién relacionada Lideres responsables, Se estima que el activo

con el activo es confidencial y
solo estda disponible para
ciertas areas especificas, lo que
implica que no es de acceso
publico y su divulgacion
tendria un impacto limitado.

ya que la revelacion de

esta informacion
tendria un impacto
negativo en la
compafiia.

no puede estar sin
disponibilidad por mas
de un dia, ya que su
ausencia tendria un
impacto significativo.

Nota. La tabla representa la valorizacion de criterios de seguridad en Ekonopharma.
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Determinar la magnitud del impacto del activo se consigue al situar el valor del activo dentro

de uno de los rangos de la tabla de valores suministrada.

Tabla 20
Matriz de Impacto
1D RANGO VALOR CRITERIO ID
3 Alto 4a6 A Valor alto
2 Bajo la3 M Valor medio
1 Medio 4a6 B Valor bajo

Nota. La tabla representa el matriz de impacto en Ekonopharma.

Siguiendo los estandares de evaluacion de impacto de activos, Unicamente se consideran los
riesgos de los activos de informacion que tengan un nivel de impacto clasificado como
"ALTO" (Valoracion de Activos).

4.2.16 INVENTARIO DE LOS ACTIVOS EKONOPHARMA

Se realiz6 una evaluacion de los diversos sistemas de informacion y se clasificaron
segun su nivel de disponibilidad, confidencialidad e integridad. Después de establecer la
metodologia de riesgos, se llevé a cabo un recuento de los activos de informacion.
Inicialmente, la empresa no tenia esta lista, por lo que se realiz6 una encuesta a todo el

personal para identificar los activos y agregarlos a la lista.

Luego, se analizaron todos los activos, centrandose especialmente en los que tenian un gran

impacto, asi como en dos activos con un impacto medio.

Tabla 26

Valoracién de Activos de informacion

IDENTIFICACION Y VALORACION DE ACTIVOS CRITERIOS
EKONOPHARMA S.A.C
Ambito Categoria ID Activo c 1 D Total Impacto

[D] Datos  [D- Base de Datos del personal 7T 7 7 7 A
001]

[D] Datos  [D- Base de Datos de los 10 10 10 10 A
002] medicamentos y productos

sanitarios

[D] Datos  [D- Datos de los clientes 7 8 8 8 A

003] concurrentes
Datos [D] Datos  [D- Base de datos de formulas 9 9 A

004] magistrales
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[D] Datos  [D- Datos de Inventariado de PF, A
005] DM Y PS
[D] Datos  [D- Control de salarios A
006]
[D] Datos  [D- Formatos de entrevista B
007]
[D] Datos  [D- Listas de asistencia B
008]
[D] Datos  [D- Listas de medicamentos A
009] vencidos y deteriorados
[D] Datos  [D- Control de politicas A
010]
[D] Datos  [D- Control de procedimiento M
011]
Servicios [S] [S- Correo Electrénico M
Servicios  001]
[S] [S- Pago a servicios de terceros A
Servicios  002]
[S] [S- Internet A
Servicios  003]
[S] [S- Boletas de ventas y compras A
Servicios  004] emitidas
Software [SW] [SW Sistema de Ventas A
Software - Ekonopharma
001]
[SW] [swW Antivirus B
Software -
002]
[SW] [SW Licencias Office 365 B
Software -
003]
Hardware [HW] [HW Monitores M
Hardware -
001]
[HW] [HW computadoras A
Hardware -
002]
[AUX] [AU Impresora A
Equipamie  X-
nto 001]
auxiliar
Equipamiento [AUX] [AU Equipamiento de cdmaras A
auxiliar Equipamie  X-
nto 002]
auxiliar
[AUX] [AU Discos externos M
Equipamie  X-
nto 003]
auxiliar
Redes de [COM] [CO Sistema de Red M
Comunicacion  Redes de M-
comunicac  001]
iones
[COM] [CO Red Inalambrica A
Redes de M-
comunicac  002]
iones
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Instalacion [ [I-  Oficinas Botica Ekonopharma 8 6 9 8 A
Instalacion  001]
es

Personal [n [P- Gerente, Técnicos en 8 9 9 9 A

Personal  001]

Farmacia, Regente QF,

Coordinadora QF

Nota: Esta tabla detalla los inventarios de activos de Ekonopharma.

Los activos presentes en la tabla son de gran importancia y estdn asociados al proceso

principal de la empresa. Solo cinco activos son de importancia intermedia, ya que no tienen

un gran impacto, pero igualmente estan relacionados con los procesos principales. Por lo

tanto, estos activos seran tomados en cuenta en la evaluacion de riesgos.

En cada fase del alcance, es necesario hacer una lista de los recursos de informacién

relacionados. Luego, se analizaron todos los recursos, eligiendo aquellos con impacto

significativo y también con impacto moderado, los cuales se identifican como Activos de

Informacion de Importancia.

Tabla 27
Valoracién de Activos de informacién de alto impacto
ACTIVOS DE ALTO IMPACTO EKONOPHARMA SAC Criterios
AMBITO CATEGORIA ID ACTIVO C | D Total Impacto
Datos [D] Datos [D-001] Base de Datos del personal 7T 7 7 7 A
[D] Datos [D-002] Base de Datos de los 11 1 10 A
medicamentos y productos 0 0 O

sanitarios

[D] Datos [D-003] Datos de los clientes 7 8 8 8 A
concurrentes

[D] Datos [D-004] Base de datos de formulas 9 9 9 9 A

magistrales
[D] Datos [D-005] Datos de Inventariadode PF, 9 9 9 9 A

DM Y PS
[D] Datos [D-006] Control de salarios 7 A
[D] Datos [D-009] Listas de medicamentos 9 8 8 8 A

vencidos y deteriorados
[D] Datos [D-010] Control de politicas 3 8 9 7 A
[D] Datos [D-011] Control de procedimiento 5 6 7 6 M
Servicios [S] Servicios [S-001] Correo Electrénico 7 6 5 6 M
[S] Servicios [S-002] Pago a servicios de terceros 6 7 7 7 A
[S] Servicios [S-003] Internet 77 7 7 A
[S] Servicios [S-004] Boletas de ventasy compras 5 7 9 7 A
emitidas
Software [SW] Software [SW-001] Sistema de Ventas 7 9 9 8 A
Ekonopharma

Hardware [HW] Hardware ~ [HW-001] Monitores 6 6 5 6 M
[HW] Hardware ~ [HW-002] computadoras 6 7 7 7 A
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Equipamiento [AUX] [AUX- Impresora 6 8 8 7 A

auxiliar Equipamiento 001]
auxiliar
[AUX] [AUX- Equipamiento de camaras 8 9 8 8 A
Equipamiento 002]
auxiliar
[AUX] [AUX- Discos externos 4 6 4 5 M
Equipamiento 003]
auxiliar
Redes de [COM] Redes de [COM- Sistema de Red 5 5 5 5 M
Comunicacion comunicaciones 001]
[COM] Redes de [COM- Red Inaldmbrica 4 5 4 4 M
comunicaciones 002]
Instalacién [1] Instalaciones [1-001] Oficinas Botica 8 6 9 8 A
Ekonopharma
Personal [1] Personal [P-001] Gerente, Técnicos, Regente 8 9 9 9 A

QF, Coordinadora QF

Nota: Esta tabla detalla los inventarios de activos de alto impacto en Ekonopharma.

Se analiza el grafico anterior para determinar la cantidad y disposicién de los activos en
términos de confidencialidad, integridad y disponibilidad. Se identificaran los activos clave
para poder evaluar los riesgos de seguridad de la informacion y gestionarlos de forma
eficaz.
4.2.17 IDENTIFICACION DE AMENAZAS

En este apartado se realizara una evaluacion de los riesgos que podrian afectar los
bienes de la compafiia Ekonopharma. Los obstaculos que pueden dificultar el
funcionamiento normal de una empresa pueden surgir de diversas fuentes. A continuacion,
se presenta un cuadro que detalla las amenazas de acuerdo con la clasificacion de riesgos de
MAGERIT.

Tabla 28

Posibles riesgos para los activos de informacion de gran importancia.

AMENAZAS DE LOS ACTIVOS DE ALTO IMPACTO EKONOPHARMA SAC

Tipo de activo  activos Id Amenazas
Datos Base de Datos del R1  Alteracion intensional de datos
personal R2  Acceso no autorizado
R3  Fuga de informacion
Base de Datos de los R4 Eliminacién de datos
medicamentos y R2  Acceso no autorizado
productos sanitarios R3  Fuga de informacion

R6  Registros incompletos
R7  Alteracion accidental de datos
R8 Introduccion de datos errores

Datos de los clientes R9  Alteracién de datos
concurrentes R2  Acceso no autorizado

R5  Eliminacion accidental de datos
Base de datos de R4  Eliminacion de datos
férmulas magistrales R2  Acceso no autorizado
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R3  Fuga de informacion
R6  Registros incompletos
R1  Alteracion intensional de datos
R7  Alteracion accidental de datos
Datos de Inventariadode R5  Eliminacion accidental de datos
PF,DMY PS R2  Acceso no autorizado
R3  Fuga de informacién
R6  Registros incompletos
R1  Alteracion intensional de datos
R7  Alteracion accidental de datos
R8 Introduccion de datos erréneos
Control de salarios R4 Eliminacién de datos
R2  Acceso no autorizado
R3  Fuga de informacién
R6  Registros incompletos
R8 Introduccion de datos errores
Lista de medicamentos R10 Error en el desarrollo de las listas
vencidos y deteriorados R4  Eliminacién de datos
R7  Alteracion accidental de datos
R3  Fuga de informacién
control de politicas R11 Equivocacion al momento de crear documentos
R3  Fuga de informacién
R12 Manipulacién de los datos de los documentos
R4 Eliminacion de datos
control de procedimiento R9  Alteracién de datos
R11 Equivocacion al momento de crear documentos
R3  Fuga de informacién
R12 Manipulacién de los datos de los documentos
R7  Alteracion accidental de datos
R4 Eliminacion de datos
Servicios Correo electrénico R13 Negacion de haber recibié un mensaje
R14 Uso incorrecto
R15 Expansion de virus
Pago a servicios de R4 Eliminacién de datos
terceros R3  Fugas de informacién
R12 Manipulacién de los datos de los documentos
R9  Alteracion de datos
Internet R11 Caida de los servicios de internet
R2  Acceso no autorizado
R16 Abuso de beneficios de acceso
Boletas de ventas y R3  Fugas de informacion
compras emitidas R12 Manipulacion de los datos de los documentos
R4 Eliminacion de datos
Hardware Monitores R17 posibilidad de que el fuego acabe
R18 Desgaste debido a su uso
R19 Averia del hardware
R20 Corte de suministro eléctrico
Computadoras R17 posibilidad de que el fuego dafie
R18 Desgaste debido a su uso
R19 Averia del hardware
R21 Usoilicito
R22 Desconexion del equipo
R23  Errores en el mantenimiento actualizacién del
equipo
R24  Contaminacion mecéanica polvo
R20 Corte de suministro eléctrico
Impresoras R18 Desgaste debido a su uso

72



Equipamiento
auxiliar

R19

Averia del hardware

R22

Desconexidn del equipo

R23

Errores en el mantenimiento actualizacion del
equipo

R20

Corte de suministro eléctrico

R17

Posibilidad de ocurrir un incendio y dafiar

Equipamiento de
camaras

R17

Posibilidad de ocurrir un incendio y dafiar

R24

Contaminacion mecanica polvo

R23

Errores en el mantenimiento actualizacion del
equipo

R22

Desconexion del equipo

Discos externos

R23

Errores en el mantenimiento actualizacion del
equipo

R24

Contaminacion mecanica polvo

R25

Robo de Disco

R26

Destruccion deliberada del disco

R27

Degradacion por consecuencia del tiempo

Redes de
Comunicacion

Sistema de red

R28

Posibilidad de equivocaciones en la instalacién

R22

Desconexidn del equipo

R17

Posibilidad de ocurrir un incendio y dafiar

R29

Posibilidad de que las fugas de agua inunden y
dafien

Red inalambrica

R31

Interceptacion de red

R32

Monitorizacién del trafico

R2

Acceso no autorizado

Software

Sistema de ventas
Ekonopharma

R2

Acceso no autorizado

R3

Fuga de informacién

R8

Introduccion de datos errores

Instalacion

Oficinas Botica
Ekonopharma

R2

Acceso no autorizado

R30

Posibilidad de ocurrir sismo o terremoto

R29

Posibilidad de que las fugas de agua inunden y
dafien

R17

Posibilidad de ocurrir un incendio y dafiar

Personal

Trabajadores

R33

Indisponibilidad por ausencia o despido inmediato

R34

Extorsién por obligar a obrar en mal sentido

R35

Ingenieria social aprovechamiento de buena fe

Nota: Esta tabla detalla las amenazas a la que estarian expuestas los activos de alto impacto

en Ekonopharma.

4.2.18 EVALUACION DE RIESGOS

Después de completar la revision de los activos de informacion, se lleva a cabo la

valoracion de riesgos, la cual consiste en determinar el efecto de las posibles amenazas y la

probabilidad de que estas ocurran, con el fin de calcular el nivel de riesgo al combinar ambos

factores. Asimismo, se identifica la zona de riesgos, que sefiala qué activos estan en una

situacion de riesgo elevado. Esta evaluacion nos permite determinar qué acciones de control

deberiamos implementar y considerar para gestionar, prevenir, disminuir o transferir dicho

riesgo.

73



4.2.18.1 ESTIMACION DEL RIESGO
Se empleardn escalas numéricas para medir el grado de riesgo, considerando tanto la
importancia del impacto como la probabilidad de que cada activo sea impactado por distintas

amenazas

El impacto se refiere al dafio que sufriria el activo luego de que se materialice una amenaza.
En la tabla se detalla la estimacion del impacto, la probabilidad y el riesgo asociado al activo

La estimacion del riesgo se calcula: Riesgo = Probabilidad*Impacto.

Tabla 29
Estimacién de probabilidad e impacto
ESCALAS
IMPACTO PROBABILIDAD
Valor  Tasacion Valor Tasacion
5 MA: Muy alto 5 MA: Muy alto
4 A: Alto 4 A: Alto
3 M: Medio 3 M: Medio
2 B: Bajo 2 B: Bajo
1 MB: Muy bajo 1 MB: Muy bajo

Nota: Esta tabla detalla la estimacion de probabilidad e impacto. Elaboracion propia.

Tabla 30
Niveles del riesgo
Riesgo
Escala Tasacion
15-25 MA: Muy alto
9-14 A: Alto
5-8 M: Medio
3-4 B: Bajo
1-2 MB: Despreciable

Nota: Esta tabla detalla las escalas del riesgo.

Tabla 31
Estimacién de Riesgo
RIESGO Probabilidad
Riesgo = Probabilidad*Impacto Bajo Medio Alto
1 2 3 4 5
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Impacto 5 5 10 15 20 25
4 4 8 12 16 20
3 3 6 9 12 15
2 2 4 6 8 10
1 1 2 3 4 5

Nota. La tabla representa estimacion de riesgo para Ekonopharma.

La tabla siguiente presenta la valoracion del riesgo para cada peligro y recurso de
informacidn de la compafia Ekonopharma. Es importante identificar rapidamente los activos

que sean calificados como criticos en la escala de riesgo.

LEYENDA:

Impacto [Im]: Se refiere a las posibles consecuencias negativas que podrian surgir de un
evento, y se relaciona con el dafio potencial que podria resultar para la empresa.
Probabilidad [Prob]: Hace referencia a la posibilidad de que ocurra un evento.

Riesgo [R]: Se habla de la posibilidad de que un riesgo detectado se materialice y genere

perjuicios en una organizacion.

Tabla 32
Estimacion del Riesgo

ESTIMACION DEL RIESGO DE LOS ACTIVOS DE ALTO IMPACTO EKONOPHARMA SAC

Tipo de activo Activos Amenazas [Im] [Pl [R]
Datos Base de Datos del Alteracion intensional de datos 4 2 8
personal

Acceso no autorizado 3 2 6

Fuga de informacion 4 3 12

Base de Datos de los Eliminacion de datos 5 5 25
medicamentos y -

productos sanitarios Acceso no autorizado 4 3 12

Fuga de informacion 3 2 6

Registros incompletos 5 3 15

Alteracion accidental de datos 4 2 8

Introduccién de datos erréneos 4 3 12

Datos de los clientes Alteracion de datos 2 1 2
concurrentes -

Acceso no autorizado 2 1 2

Eliminacién accidental de datos 3 3 9

Base de datos de Eliminacién de datos 5 4 20

formulas magistrales Acceso no autorizado 5 3 15

Fuga de informacion 5 4 20

Registros incompletos 5 3 15
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Alteracion intensional de datos 4 2 8

Alteracion accidental de datos 4 2 8

Datos de Inventariado Eliminacion accidental de datos 5 3 15

de PF, DM Y PS Acceso no autorizado 3 3 9

Fuga de informacion 3 2 6

Registros incompletos 5 3 15

Alteracion intensional de datos 3 2 6

Alteracion accidental de datos 3 2 6

Introduccién de datos erréneos 5 3 15

Control de salarios Eliminacion de datos 4 3 12

Acceso no autorizado 3 2 6

Fuga de informacién 3 2 6

Registros incompletos 3 3 9

Introduccién de datos erréneos 3 3 9

Lista de medicamentos  Error en el desarrollo de las listas 5 4 20

vencidos y deteriorados  Eliminacién de datos 5 4 20

Alteracion accidental de datos 4 4 16

Fuga de informacion 4 4 16

control de politicas Equivocacién al momento de crear documentos 3 3 9

Fuga de informacion 3 3 9

Manipulacién de los datos de los documentos 3 3 9

Eliminacion de datos 9

control de Alteracion de datos 2 6

procedimiento

Equivocacion al momento de crear documentos 3 2 6

Fuga de informacién 3 2 6

Manipulacion de los datos de los documentos 3 1 3

Alteracion accidental de datos 3 2 6

Eliminacién de datos 3 2 6

Servicios Correo electrénico Negacion de haber recibié un mensaje 4 3 12

Uso incorrecto 3 3 9

Expansion de virus 4 3 12

Pago a servicios de Eliminacién de datos 4 3 12

terceros Fugas de informacion 3 3 9

Manipulacion de los datos de los documentos 3 2 6

Alteracion de datos 3 3 9

Internet Caida de los servicios de internet 3 2 6

Acceso no autorizado 3 2 6

Abuso de beneficios de acceso 3 3 9

Boletas de ventas y Fugas de informacion 3 2 6
compras emitidas _ _

Manipulacion de los datos de los documentos 3 2 6

Eliminacién de datos 3 2 6

Hardware Monitores posibilidad de que el fuego acabe 5 3 15

Desgaste debido a su uso 4 3 12

Averia del hardware 4 3 12

Corte de suministro eléctrico 4 3 12
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Computadoras posibilidad de que el fuego dafie 5 3 15
Desgaste debido a su uso 4 3 12
Auveria del hardware 4 3 12
Uso ilicito 4 3 12
Desconexion del equipo 4 3 12
Errores en el mantenimiento actualizacién del equipo 4 3 12
Contaminacion mecénica polvo 5 3 15
Corte de suministro eléctrico 4 3 12
Equipamiento Impresoras Desgaste debido a su uso 4 3 12
auxiliar
Averia del hardware 4 3 12
Desconexion del equipo 4 3 12
Errores en el mantenimiento actualizacion del equipo 4 3 12
Corte de suministro eléctrico 4 2 8
Posibilidad de ocurrir un incendio y dafiar 5 3 15
Equipamiento de Posibilidad de ocurrir un incendio y dafar 5 3 15
camaras Contaminacion mecénica polvo 5 3 15
Errores en el mantenimiento actualizacién del equipo 4 3 12
Desconexion del equipo 4 3 12
Discos externos Averia del hardware 4 3 12
Contaminacion mecénica por polvo suciedad 4 3 12
Robo de Disco 4 3 12
Destruccion deliberada del disco 4 3 12
Degradacion por consecuencia del tiempo 4 3 12
Redes de Sistema de red Posibilidad de equivocaciones en la instalacién 4 3 12
Comunicacion
Desconexién del equipo 4 3 12
Posibilidad de ocurrir un incendio y dafar 5 3 15
Posibilidad de que las fugas de agua inunden y dafien 4 3 12
Red inalambrica Interceptacion de red 4 3 12
Monitorizacion del trafico 4 3 12
Acceso no autorizado 4 3 12
Software Sistema de Ventas Acceso no autorizado 5 4 20
Ekonopharma
Fuga de informacion 4 3 12
Introduccion de datos erréneos 5 3 15
Instalacion Oficinas Botica Acceso no autorizado 5 4 20
Ekonopharma
Posibilidad de ocurrir sismo o terremoto 5 2 10
Posibilidad de que las fugas de agua inunden y dafien 5 4 20
Posibilidad de ocurrir un incendio y dafiar 5 4 20
Personal Trabajadores Indisponibilidad por ausencia o despido inmediato 5 4 20
Extorsién por obligar a obrar en mal sentido 5 3 15
Ingenieria social aprovechamiento de buena fe 5 3 15

Nota. La tabla representa Estimacion del Riesgo en Ekonopharma.
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4.2.19 TRATAMIENTO DEL RIESGO
Después de evaluar los peligros, se tomara una decision sobre qué acciones tomar o
qué medidas implementar para proteger los activos de los riesgos identificados. Para lograr

esto, se seguiran las estrategias detalladas en la siguiente tabla.

Tabla 33

Medidas frente al riesgos
FORMAS DE EXPLICACION
MITIGAR

ASUMIR/ ACEPTAR Aceptar la posibilidad de que el riesgo pueda materializarse sin implementar

acciones concretas.

REDUCIR Disminuir la posibilidad de que ocurra un evento tomando precauciones
adecuadas.
ELIMINAR Eliminar la causa de la amenaza para reducir el riesgo, especialmente cuando la

actividad que la genera no es crucial para el negocio y puede ser eliminada sin

afectar negativamente a la entidad.

COMPARTIR/ Desplazar la responsabilidad del riesgo hacia entidades externas, como

TRANSFERIR compafiias de seguros o proveedores de servicios, se emplea en situaciones
donde no es posible disminuir la posibilidad de que ocurra un riesgo, pero su
efecto es inevitable.

Nota. La tabla representa medidas frente al riesgo para Ekonopharma.

Se elegiran las medidas o acciones a implementar para detener los riesgos, se identificaran
los riesgos de alto nivel que requieran una intervencion inmediata debido a ser los activos
con mayor nivel de riesgo. En la siguiente tabla se detallan las medidas que se llevaran a

cabo para reducir los riesgos seleccionados.

Tabla 34

Medidas frente al riesgos

MEDIDAS FRENTE AL RIESGO DE LOS ACTIVOS DE ALTO IMPACTO EKONOPHARMA SAC

Tipo de activo Activos Amenazas [Im] [P] [R] Formasde
mitigar
Datos Base de Datos del Alteracion intensional de datos 4 2 8  Reducir
personal

Acceso no autorizado 3 2 6  Reducir

Fuga de informacion 4 3 12 Eliminar

Base de Datos de los Eliminacion de datos 5 5 25  Eliminar

medicamentos y

productos sanitarios Acceso no autorizado 4 3 12 Eliminar

Fuga de informacion 3 2 6  Reducir
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Registros incompletos 15  Eliminar
Alteracion accidental de datos 8  Reducir
Introduccion de datos erréneos 12 Reducir
Datos de los clientes Alteracion de datos 2 Reducir
concurrentes
Acceso no autorizado 2 Reducir
Eliminaci6n accidental de datos 9  Eliminar
Base de datos de las Eliminacion de datos 20  Eliminar
férmulas magistrales
Acceso no autorizado 15  Eliminar
Fuga de informacion 20  Eliminar
Registros incompletos 15  Eliminar
Alteracion intensional de datos 8  Reducir
Alteracion accidental de datos 8  Reducir
Datos de Inventariado  Eliminaci6n accidental de datos 15  Eliminar
de PF,DM Y PS
Acceso no autorizado 9  Eliminar
Fuga de informacion 6  Eliminar
Registros incompletos 15  Reducir
Alteracion intensional de datos 6  Reducir
Alteracion accidental de datos 6  Reducir
Introduccion de datos erréneos 15  Eliminar
Control de salarios Eliminacion de datos 12 Eliminar
Acceso no autorizado 6  Reducir
Fuga de informacion 6  Reducir
Registros incompletos 9  Reducir
Introduccién de datos erréneos 9  Eliminar
Lista de Error en el desarrollo de las listas 20  Eliminar
medicamentos
vencidos y Eliminacién de datos 20  Eliminar
deteriorados - . —
Alteracion accidental de datos 16  Eliminar
Fuga de informacion 16  Eliminar
control de politicas Equivocacion al momento de crear documentos 9  Eliminar
Fuga de informacion 9  Reducir
Manipulacién de los datos de los documentos 9  Reducir
Eliminacion de datos 9  Eliminar
control de Alteracion de datos 6  Eliminar
procedimiento
Equivocacion al momento de crear documentos 6  Reducir
Fuga de informacion 6  Reducir
Manipulacién de los datos de los documentos 3 Eliminar
Alteracion accidental de datos 6  Reducir
Eliminacion de datos 6  Eliminar
Servicios Correo electrénico Negacion de haber recibié un mensaje 12 Reducir
Uso incorrecto 9  Reducir
Expansion de virus 12 Reducir
Pago a servicios de Eliminacion de datos 12 Eliminar
terceros
Fugas de informacién 9  Reducir
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Manipulacién de los datos de los documentos 6  Eliminar
Alteracion de datos 9  Reducir
Internet Caida de los servicios de internet 6  Transferir
Acceso no autorizado 6  Reducir
Abuso de beneficios de acceso 9  Reducir
Boletas de ventas y Fugas de informacion 6  Reducir
compras emitidas
Manipulacién de los datos de los documentos 6  Reducir
Eliminacion de datos 6  Reducir
Hardware Monitores posibilidad de que el fuego acabe 15  Reducir
Desgaste debido a su uso 12 Reducir
Auveria del hardware 12 Transferir
Corte de suministro eléctrico 12 Transferir
Computadoras posibilidad de que el fuego dafie 15  Reducir
Desgaste debido a su uso 12 Reducir
Auveria del hardware 12 Transferir
Uso ilicito 12 Reducir
Desconexién del equipo 12 Reducir
Errores en el mantenimiento actualizacién del equipo 12 Transferir
Contaminacion mecénica polvo 15  Reducir
Corte de suministro eléctrico 12 Transferir
Equipamiento auxiliar Impresoras Desgaste debido a su uso 12 Reducir
Auveria del hardware 12 Transferir
Desconexién del equipo 12 Reducir
Errores en el mantenimiento actualizacién del equipo 12 Transferir
Corte de suministro eléctrico 8  Reducir
Posibilidad de ocurrir un incendio y dafiar 15  Reducir
Equipgmiento de Posibilidad de ocurrir un incendio y dafar 15  Reducir
cémaras
Contaminacién mecénica polvo 15  Reducir
Errores en el mantenimiento actualizacién del equipo 12 Transferir
Desconexién del equipo 12 Reducir
Discos externos Auveria del hardware 12 Transferir
Contaminacién mecéanica por polvo suciedad 12 Reducir
Robo de Disco 12 Aceptar
Destruccion deliberada del disco 12 Aceptar
Degradacion por consecuencia del tiempo 12 Aceptar
Redes de Sistema de red Posibilidad de equivocaciones en la instalacion 12 Reducir
Comunicacion
Desconexién del equipo 12 Reducir
Posibilidad de ocurrir un incendio y dafiar 15  Reducir
Posibilidad de que las fugas de agua inunden y 12 Aceptar
dafien
Red inaldmbrica Interceptacion de red 12 Reducir
Monitorizacion del trafico 12 Reducir
Acceso no autorizado 12 Reducir
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Software Sistema de Ventas Acceso no autorizado 5 4 20  Eliminar

Ekonopharma
Fuga de informacion 4 3 12 Reducir
Introduccion de datos erréneos 5 3 15  Reducir
Instalacion Oficinas Botica Acceso no autorizado 5 4 20  Reducir
Ekonopharma
Posibilidad de ocurrir sismo o terremoto 5 2 10  Aceptar
Posibilidad de que las fugas de agua inunden y 5 4 20  Aceptar
dafien
Posibilidad de ocurrir un incendio y dafar 5 4 20  Reducir
Personal Trabajadores Indisponibilidad por ausencia o despido inmediato 5 4 20  Aceptar
Extorsién por obligar a obrar en mal sentido 5 3 15 Reducir
Ingenieria social aprovechamiento de buena fe 5 3 15  Reducir

Nota. La tabla representa Medidas frente al riesgo para Ekonopharma.

4.2.20 CONTROLES PARA ASEGURAR LA INFORMACION

En este informe se describen las medidas de seguridad que se implementaran para
reducir los riesgos que afectan la seguridad de la informacion de la empresa Ekonopharma,
asi como las vulnerabilidades y amenazas que pueden comprometer la integridad de los
activos de informacion. Cada riesgo ha sido vinculado a controles de seguridad que cumplen
con los requisitos de la norma ISO 27001, con el objetivo de evitar posibles incidentes. Se
ha llevado a cabo un andlisis exhaustivo de los controles de seguridad de la informacién en

relacién con las amenazas y activos de Ekonopharma, el cual se detalla en el Anexo I.

4.2.21 PLAN DE TRATAMIENTO DE RIESGOS

Una vez que se definen los estandares de riesgo aceptables, es fundamental crear el
"Plan de Tratamiento de Riesgos". En este plan se asigna responsabilidades para la
implementacién de medidas de control, se establecen los plazos para su ejecucion y se
desarrolla un plan de accién para garantizar su cumplimiento. Es esencial contar con la
aprobacién de la alta direccion, ya que la implementacion puede requerir mucho tiempo y
esfuerzo, especialmente si los controles son complejos, y sin su apoyo los recursos
necesarios podrian no estar disponibles. Es imprescindible tener en cuenta todos los aspectos
abordados anteriormente para identificar, clasificar, analizar y evaluar las posibles amenazas
a los activos, asi como para determinar la probabilidad y el impacto de su ocurrencia. Estos
procesos deben estar respaldados por un plan de gestion de riesgos que dirija las acciones,
tareas, responsabilidades y recursos necesarios para mitigar los riesgos identificados. El Plan

de Tratamiento de Riesgos detallado se encuentra en el Anexo J.
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4.2.22 DECLARACION DE APLICABILIDAD

Se describen los objetivos de control alineados con los controles mencionados en el
Anexo 1 de la norma ISO/IEC 27002, con el fin de identificar los controles relevantes para
laempresay justificar su eleccion. El propdsito de este documento es establecer los controles
necesarios, definir sus metas y su implementacion, asi como evaluar los riesgos restantes y
la efectividad de los controles implementados. Todos los controles especificados en el Anexo
A de la norma ISO 27001 son considerados y se aplican en todo el Sistema de gestion de
seguridad de la informacion de EKONOPHARMA S.A.C. Los empleados que forman parte
del SGSI son los usuarios principales de este documento.

Tabla 35

Cuadro de declaracion de aplicabilidad

A.5 POLITICAS DE LA SEGURIDAD DE LA INFORMACION

A.5.1 DIRECCION DE LA GERENCIA PARA LA SEGURIDAD DE LA INFORMACION

Objetivo: Proporcionar guia y respaldo de la gerencia en relacién con la proteccion de datos conforme a las normativas internas y legales
correspondientes.

ID Controles segin la Aplicabilidad Razon para seleccionar/ no seleccionar.
norma 1SO 27001 (Si/NO)

A511 Politicas para La norma UNE-EN ISO/IEC 27001 exige la creacién de protocolos de
seguridad de la Sl seguridad como elemento esencial en la puesta en marcha del Sistema de
informacion Gestion de Seguridad de la Informacién (SGSI). Es crucial que estas

directrices sean difundidas y conocidas por todos los empleados de

Ekonopharma.
Revision de politicas Sl Lanorma UNE-EN ISO/IEC 27001 estipula que las politicas de seguridad
Ab5.12 para seguridad de la de la informacion necesitan ser revisadas y aprobadas por la Alta
informacion Direccion para asegurar que se ajusten adecuadamente a las necesidades

de la empresa.

A.6 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION

6.1 ORGANIZACION INTERNA

Objetivo: Definir pautas de gestion para dar inicio y supervisar la ejecucion y funcionamiento de las medidas de proteccion de datos en

la empresa.

A6.11 Roles y La empresa debe implementar roles de seguridad de la informacién segln
responsabilidades lo requiere la normativa UNE-EN ISO/IEC 27001 con el fin de evitar
sobre seguridad de la Sl cambios no autorizados.
informacion

A6.12 Separacion de Es importante dividir las responsabilidades entre los diferentes roles de la
deberes Si empresa para evitar las cargas por demasiadas labores.

A6.13 Contacto con No se cree que la implementacién de este nivel de control contribuya a
autoridades no disminuir la probabilidad de pérdida de los activos.
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A6.14 Contacto con grupos Es fundamental establecer relaciones con grupos especificos, entidades u
de interés especial si organizaciones que promuevan acciones relacionadas con la proteccion
de la informaci6n en linea.
A.6.15 Seguridad de la no Aun no realizan proyectos en la empresa

informacion en

gestion de proyectos

6.2 DISPOSITIVOS MOVILES Y TELETRABAJO

Objetivo: Velar por la proteccion en la realizacion de labores a distancia y la utilizacion de aparatos portatiles.

A6.2.1 Politica sobre Sl Los dispositivos méviles pueden o no manejarse para guarda datos.
dispositivos moviles
A6.2.2 Teletrabajo NO No se trabaja de forma remota.

A.7 SEGURIDAD RELATIVA A LOS RECURSOS HUMANOS

7.1 ANTES DEL EMPLEO

Objetivo: Garantizar que los empleados y colaboradores entiendan sus deberes y sean adecuados para las funciones que desempefian.

Durante el proceso de seleccidn y contratacion, es fundamental examinar

AT711 Investigacion de los registros criminales y policiales de los candidatos, especialmente si se
antecedentes Sl trata de una posicion de liderazgo.
Términos y Se documentan en los contratos

AT7.12 condiciones de Sl
empleo

7.2 DURANTE EL EMPLEO

Objetivo: Asegurar que tanto los empleados como los contratistas estén al tanto de sus responsabilidades respecto a la proteccion de la

informacion y las cumplan de manera correcta.

A.7.2.1 Gestién de

Es importante tener un registro y hacer saber las tareas que deben llevar a

AT721 responsabilidades Sl cabo antes de entrenar al personal.

Toma de Segun la evaluacion de riesgos, una situacién comin que representa un
AT722 concienciacion, peligro es la carencia de capacitacion en seguridad.

educacion y Sl

capacitacion en

seguridad de la

informacion

Es necesario implementar consecuencias para los trabajadores que no

A723 Proceso disciplinario Sl cumplan con las regulaciones de seguridad de la informacion establecidas

0 que incurran en alguna vulneracion de la seguridad.

7.3 FINALIZACION DEL EMPLEO O CAMBIO EN EL PUESTO DE TRABAJO

Obijetivo: Proteger los intereses de la empresa durante el proceso de cambio o terminacién de un contrato de trabajo.

A731

Terminacion 0
cambio de
condiciones del
empleo

Sl

Después de que el contrato de un empleado finalice, es importante que las
obligaciones y acciones de proteccion de la informacion continGen

vigentes incluso luego de que haya finalizado o cambiado de trabajo.

A.8 GESTION DE ACTIVOS

A.8.1 RESPONSABILIDAD DE LOS ACTIVOS

Objetivo: Reconocer los bienes de la organizacion y establecer las responsabilidades necesarias para su cuidado.

Es imprescindible elaborar un inventario de los recursos de informacién

A8.11 Inventario de activos Sl de laempresa para poder administrarlos y controlarlos de manera efectiva.
Propiedad de los Sl La informacion del activo es reservada y solo un selecto grupo de
A8.12 activos empleados tienen permiso para acceder a ella, su divulgacién podria
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afectar a la empresa.

Uso aceptable de los

Se estableceran directrices para el uso de los recursos.

AB8.13 activos Sl
A8.14 Devolucién de Es fundamental implementar un procedimiento para la devolucién de
activos Sl activos, en el cual los trabajadores deben entregar todos los recursos de la

empresa que hayan estado a cargo de ellos al concluir su contrato laboral.

8.2 CLASIFICACION DE LA INFORMACION

Objetivo: Asegurarse de que la informal

cién reciba la protecc

i6n necesaria en funcién de su relevancia para la empresa.

A821 Clasificacién de la Ser4 importante reconocer la informacién mas importante para
informacion Sl implementar las medidas apropiadas.
Se requiere establecer y seguir un proceso adecuado para etiquetar la
Etiqguetado de la informacién, asignando etiquetas especificas y manteniendo un registro
A8.22 informacién Sl centralizado que sefiale qué recursos de informacién estan disponibles en
cada area.
Para determinar la clasificacién y establecer las medidas de seguridad
A823 Manejo de activos Sl correspondientes.

8.3 MANIPULACION DE LOS SOPORTES

Objetivo: Evitar que la informacién almacenada en dispositivos sea difundida, modificada, borrada o accedida sin autorizacion..

A83.1 Gestion de medios Es indispensable implementar procedimientos para gestionar los
removibles Sl dispositivos de almacenamiento que se pueden desconectar.
A.8.3.2 Eliminacién de Es imprescindible crear procedimientos para gestionar los dispositivos de
medios Sl almacenamiento portatiles, de acuerdo con la jerarquia de clasificacion
establecida en la empresa.
A8.33 Transferencia de NO No se podrian obtener documentos significativos fuera de las

medios fisicos

instalaciones.

A.9 CONTROL DE ACCESO

9.1 REQUISITOS DE LA EMPRESA PARA EL CONTROL DE ACCESO

Es necesario crear, registrar y actualizar constantemente una politica de

A9.11 Politica de control de Sl control de acceso que se ajuste a los requerimientos de la compafiia y
acceso asegure la proteccion de los datos.

A9.1.2 Acceso a redes y a La gestion del acceso a los servicios de red se basa en las necesidades
servicios de red Sl individuales de cada usuario.

A.9.2 GESTION DE ACCESO DE USUARIO

Objetivo: Asegurar que solo las personas autorizadas puedan acceder a sistemas y servicios para prevenir el ingreso de personas no

autorizadas.

A9.21 Registracion y baja El control se vuelve esencial debido a los cambios constantes de usuarios
de usuarios Sl en los sistemas, que entran y salen de manera continua.
A9.22 Concesion de acceso Los permisos son asignados o revocados de acuerdo a los requerimientos
de usuarios Sl de acceso de los usuarios.
Gestion de derechos Los permisos se otorgan en el nivel del sistema operativo.
A9.23 de acceso Sl
privilegiado
Gestion de Dado lo que se encontré en el analisis de riesgos, seria aconsejable llevar
A9.24 informacién secreta Sl a cabo esta accién de control.

de autenticaciéon de

usuarios
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A9.25 Revision de los Sl
derechos de acceso

del usuario

Se lleva a cabo a solicitud del encargado directo del usuario.

A.9.2.6 Eliminacién o ajuste
de  derechos de Sl

acceso

Cuando se produce una disminucién de empleados o cambios en sus
responsabilidades, se procede a desactivar las cuentas o ajustar los

permisos correspondientes.

9.3 RESPONSABILIDADES DEL USUARIO

Objetivo: Responsabilizar a los usuarios de proteger su informacién de acceso de forma segura.

A9.3.1 Uso de informacion Sl
secreta de

autenticacion

Los usuarios deben acatar las normas de la empresa respecto al

tratamiento de datos confidenciales para la autenticacion.

9.4 CONTROL DE ACCESO A SISTEMA Y APLICACION

Objetivo: Prevenir el ingreso no autorizado a sistemas y programas.

A94.1 Restriccion al acceso No

a la informacion

No es valido porque carecen de un departamento de desarrollo, por lo

tanto, no disponen de sistemas ni aplicaciones.

A9.4.2 Procedimiento de No No se aplica ya que no cuentan con un &rea de desarrollo, por lo tanto, no
registro en el cuentan con sistemas ni aplicaciones.
terminal

A9.43 Sistema de gestién de No No aplica ya que no cuentan con un area de desarrollo, por lo tanto, no
claves cuentan con sistemas ni aplicaciones

A9.44 Uso de programas de No No aplica ya que no cuentan con un area de desarrollo, por lo tanto, no

utilidad privilegiada

cuentan con sistemas ni aplicaciones

Control de acceso al
A945 codigo fuente del No

programa

No es necesario ya que no tienen una seccion de crecimiento.

A.10 CRIPTOGRAFIA

10.1. CONTROLES CRIPTOGRAFICOS

Objetivo: Asegurar que la criptografia se aplique de manera correcta y eficiente para proteger la confidencialidad, autenticidad y/o

integridad de la informacion.

A.10.1.1 Politica del uso de
controles NO

criptograficos

No se utilizan técnicas criptograficas en Ekonopharma.

A.10.1.2 Gestion clave NO

Las claves criptogréficas no se estdn manejando.

A.11 SEGURIDAD FiSICA Y DEL ENTORNO

11.1 AREAS SEGURAS

Finalidad: Impedir que individuos no autorizados puedan ingresar de forma fisica a la informacion y a las instalaciones de procesamiento

de datos de la entidad, y prevenir posibles perjuicios e interrupciones.

Al1.1.1 Perimetro de

seguridad fisica Sl

Es necesario implementar y seguir protocolos de seguridad en el
perimetro de &reas que contengan informacion confidencial, como

centros de datos.

Controles fisicos de

Es fundamental garantizar que solamente las personas autorizadas

Al11.1.2 ingreso Sl puedan acceder a las areas seguras a través de sistemas de control de
acceso adecuados.
Seguridad de Es necesario planificar y llevar a cabo medidas para asegurar la
Al11.13 oficinas, Sl proteccion fisica en oficinas, recintos e instalaciones.
habitaciones e

instalaciones

85



Proteccién contra

Este control tiene un efecto positivo en la disminucién de los riesgos

Alll4 amenazas externas y Si identificados.
ambientales
Al1115 Trabajo en éareas NO No es necesario aun este control
seguras
Al11.1.6 Areas de entrega y NO En la recepcidn se destina un area especifica para llevar a cabo la carga'y

carga

descarga.

A.11.2 SEGURIDAD DE LOS EQUIPOS

Propdsito: Evitar que los activos de la organizacion sufran pérdidas, dafios, robos o compromisos, asi como evitar la interrupcion de sus

operaciones.

All21 Emplazamiento vy Es necesario situar los equipos en zonas seguras, resguardados de
proteccion de los Sl posibles riesgos y amenazas externas.
equipos
Al11.2.2 Servicios de Sl Es de vital importancia garantizar la seguridad de los dispositivos ante
suministro posibles fallos eléctricos y cortes de energia causados por problemas en
los servicios.
Al1123 Seguridad en el Sl La colocacion de los cables se realiza de forma segura.
cableado
All24 Mantenimiento de Sl Es necesario mantener los equipos adecuadamente para garantizar que
equipo estén disponibles y en buen estado de funcionamiento de forma constante.
Retirada de No se revelara informacion confidencial de la organizacion en los
Al1125 materiales propiedad NO materiales divulgados.
de la empresa
Seguridad de equipos Los equipos permanecen dentro de las instalaciones de la compafiia.
Al1126 y activos fuera de las NO
instalaciones
Al11.2.7 Disposicion 0 Cuando se vuelven a utilizar, los equipos que han sido descartados son
reutilizacion de Sl formateados e instalados de nuevo.
equipos
Al1128 Equipo de usuario Sl Seria recomendable tomar medidas para prevenir accesos no autorizados.
desatendido
Politica de escritorio Para prevenir de esta manera fugas de informacion no deseadas.
Al11.29 limpio y pantalla Sl

limpia

A.12 SEGURIDAD DE LAS OPERACIONES

A.12.1 PROCEDIMIENTOS Y RESPONSABILIDADES OPERACIONALES

Objetivo: Asegurar que los centros de procesamiento de datos operen de manera eficiente y segura.

Procedimientos

Se cree que la inversion necesaria para instalar este sistema de control

Al121.1 documentados de NO seria mayor que los beneficios que generaria.
operacion
Al12.1.2 Gestién de cambios Se cree que la inversién necesaria para instalar este sistema de control
NO seria mayor que los beneficios que generaria.
Se cree que la inversidn necesaria para instalar este sistema de control
Al12.13 Gestion de capacidad NO seria mayor que los beneficios que generaria.
Separacion de La entidad no desarrolla Software
Al214 ambientes de NO

desarrollo, prueba y

operacionales
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A.12.2 PROTECCION CONTRA EL SOFTWARE MALICIOSO (MALWARE)

Objetivo: Garantizar que los datos y sistemas de informacién estén seguros ante la amenaza de malware.

Al1221

Controles contra

software malicioso

Sl

Deberian establecerse medidas de seguridad para el uso de correo

electrénico y la visita de sitios web con contenido sospechoso.

A.12.3 COPIAS DE SEGURIDAD DE LA INFORMACION

Objetivo: Garantizar la seguridad de la informacién para evitar su pérdida.

Al123.1 Copia de seguridad Sl Los equipos cuentan con software de proteccion contra virus.
de la informacion
A.12.4 REGISTRO DE EVENTOS
Objetivo: Documentar sucesos y crear pruebas.
Al241 Registro de eventos NO No se puede aplicar ya que los costos para implementar este control serian
Al12.4.2 Proteccion de la NO mayores que los beneficios que se podrian obtener.
informacion del
registro
Al1243 Registros del NO
administrador y
operador
Al244 Sincronizacion  de NO
relojes
A.12.5 CONTROL DEL SOFTWARE OPERACIONAL

Proposito: Garantizar la seguridad y fial

bilidad de los sistemas operativos.

Al1251

de

software en sistemas

Instalacion

operativos

NO

No se puede aplicar ya que los costos para implementar este control serian

mayores que los beneficios que se podrian obtener.

A.12.6 GESTION DE VULNERABILIDAD TECNICA

Proposito: Evitar la explotacion de las debilidades técnicas.

A126.1 Gestion de No se puede aplicar ya que los costos para implementar este control serian
vulnerabilidades mayores que los beneficios que se podrian obtener.
técnicas No
Restricciones  sobre
A12.6.2 instalacion de No
software
A.12.7 CONSIDERACIONES PARA LA AUDITORIA DE LOS SISTEMAS DE INFORMACION
Objetivo: Reducir el efecto de las actividades de auditoria en los sistemas operativos.
Controles de No se puede aplicar ya que los costos para implementar este control serian
Al12.7.1 auditoria sobre los NO mayores que los beneficios que se podrian obtener.
sistemas de
informacion

A.13.1 GESTION DE LA SEGURIDAD DE LA RED

Objetivo: Asegurar la proteccion de la informacion en los sistemas informaticos y en las estructuras de almacenamiento y tratamiento de

datos.
A13.1.1 Controles de red NO No se puede aplicar ya que los costos para implementar este control serian
mayores que los beneficios que se podrian obtener.
A13.1.2 Seguridad de los NO
servicios de red
A13.1.3 Segregacion en redes NO

A.13.2 TRANSFERENCIA DE INFORMACION

Objetivo: Garantizar la proteccion de los datos compartidos tanto dentro de una empresa como con otras entidades.
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Procedimientos vy

No se puede aplicar ya que los costos para implementar este control serian

Al1321 politicas sobre NO mayores que los beneficios que se podrian obtener.
transferencia de
informacion
Acuerdos sobre Es necesario llegar a consensos para intercambiar informacién
A.13.2.2 transferencia de NO empresarial con los empleados internos y con socios externos.
informacion
A.13.2.3 Mensajes Sl Es imprescindible definir procedimientos acerca de la manera en que se
electrénicos comparte la informacion.
Acuerdos de Estamos desarrollando medidas internas para asegurar la privacidad de la
Al13.24 confidencialidad o no Sl informacion de nuestros clientes en nuestra organizacion.

divulgacién

A.14 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS

14.1 REQUISITOS DE SEGURIDAD DE LOS SISTEMAS DE INFORMACION

Propdsito: Asegurar que la seguridad de la informacion sea una prioridad en cada fase de creacion de sistemas de informacion, incluso en

aquellos que brindan servicios a través de Internet.

Anélisis y
Al411 especificacion de los NO
requerimientos  de
seguridad de la
informacion
Seguridad de
Al14.12 servicios de NO
aplicacion en redes
publicas
Proteccion de
A14.13 transacciones de NO
servicios de
aplicaciones

En este momento, no se esta contemplando incluir este control en el

alcance del SGSI, ya que resultaria en mayores costos.

A.14.2 Seguridad en los procesos de desarrollo y soporte

Propdsito: Garantizar que la proteccién de la informacion se incorpore de manera planificada y ejecutada en todas las etapas del desarrollo

de los sistemas de informacién.

Al421

Politica de desarrollo

seguro

NO

Al14.22

Procedimientos para
control en cambio de

sistema

NO

A14.23

Revision técnica de
las aplicaciones
después de cambios
en la plataforma

operativa

NO

Al424

Restricciones  sobre
los cambios en los
paquetes de software

NO

Al14.25

Principios de
ingenieria para

sistema seguro

NO

La falta de implementacion de esta medida se debe a que en la actualidad
no se toma en cuenta esta consideracion, y también a la ausencia de

sistemas de informacion en la empresa.
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A14.2.6 Ambiente de NO
desarrollo seguro

Al142.7 Desarrollo NO
externalizado
Prueba de seguridad No

Al14.238 del sistema

A14.2.9 Prueba de aceptacion NO

del sistema

14.3 DATOS DE PRUEBA

Objetivo: Garantizar la seguridad de la informacién utilizada en ensayos.

Al143.1

Proteccién de datos

de prueba

NO

En la actualidad, este control no se est4 tomando en cuenta para la puesta
en marcha del Sistema de Gestion de Seguridad de la Informacion
(SGsI).

A.15 RELACIONES CON LOS PROVEEDORES

15.1 SEGURIDAD DE LA INFORMACION EN LAS RELACIONES CON LOS PROVEEDORES

Objetivo: Garantizar la seguridad de los bienes de la empresa que estén al alcance de los proveedores.

Politica de seguridad NO No se ve factible llevar a cabo esta medida de control ya que se cree que
A15.1.1 de la informacién los gastos serfan mayores que las ventajas que se obtendrian.

para relaciones con

proveedores

Tratamiento de la Es fundamental poner en marcha politicas con los proveedores para
A.15.1.2 seguridad en Sl acordar el correcto uso de la informacién que se almacena.

contratos con

proveedores

Cadena de suministro Sl Los acuerdos con los proveedores deben contener especificaciones que
A.15.1.3 de tecnologia de impidan posibles peligros relacionados con la seguridad de la

informacion y

comunicacion

informacion.

15.2 GESTION DE ENTREGA DE SERVICIOS DEL PROVEEDOR

Meta: Asegurar que se respete el nivel de seguridad de la informacion y la prestacion del servicio conforme a los convenios establecidos

con los proveedores.

Monitoreo y revision

En este momento, no se esta considerando incluir este control en el

A15.2.1 de los servicios de NO ambito del Sistema de Gestion de Seguridad de la Informacion.
proveedores
Gestion de cambios Actualmente no se esta considerando incluir este control en el &mbito del
A.15.2.2 en los servicios de NO Sistema de Gestion de Seguridad de la Informacion.

proveedores

A.16 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

A. 16.1 Gestion de incidentes de seguridad de la informacion y mejoras

Propdsito: Asegurar la implementacion de un método coherente y efectivo para abordar incidentes de seguridad de la informacién y para

comunicar de forma adecuada eventos de seguridad y vulnerabilidades.

Responsabilidades y

Es fundamental contar con la participacion del equipo en la

Al16.1.1 procedimientos Sl administracion de contratiempos.
Reporte de eventos Es imprescindible documentar cada ocasion en la que se presente un
A.16.1.2 en la seguridad de la Sl incidente de seguridad con el fin de establecer un historial de

informacion

acontecimientos que sera de utilidad para aprender de ellos en el futuro.
Asimismo, resulta crucial mantener al dia los procedimientos en este

ambito.
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Reporte de

Es necesario comunicar los incidentes detectados con el fin de determinar

A.16.1.3 debilidades en la Sl si constituyen un problema o no.
seguridad de la
informacion
Evaluacién y Se requiere la creacion de protocolos especificos basados en las
A.16.14 decision sobre Sl decisiones tomadas respecto a la seguridad de la informacion, con el
eventos de seguridad objetivo de tener un documento exhaustivo que sefiale las directrices a
de la informacién seguir en todo momento.
Respuesta ante Identificar de manera prioritaria a la persona adecuada que serd
A.16.15 incidentes de Sl responsable de recibir las alertas sobre situaciones de seguridad en la
seguridad de la informacién y colaborar de acuerdo con el encargado de contacto
informacion designado.
Aprendizaje a partir Es esencial supervisar y examinar minuciosamente la cantidad, el tamafio
A.16.1.6 de los incidentes en Sl y los gastos de los incidentes de seguridad de la informacidn con el fin de
la seguridad de la poder analizarlos de manera adecuada y aprender de ellos.
informacion
A.16.1.7 Recoleccion de Sl La entidad necesita establecer y seguir procesos para detectar, recolectar,
evidencia obtener y conservar datos que puedan ser utilizados como prueba.

A.17 ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE CONTINUIDAD DE NEGOCIO

A.17.1 Continuidad de seguridad de la informacién

Meta: La incorporacion de medidas de seguridad de la informacién en los procesos de gestion de la continuidad del negocio es

imprescindible en la empresa.

Planificacion de la

Es esencial identificar posibles vulnerabilidades en el funcionamiento

Al17.1.1 continuidad de la Sl continuo de las operaciones.
seguridad de la
informacion
Implementacion de la Es esencial asegurar que los servicios sigan funcionando de manera
continuidad de la ininterrumpida.
Al17.1.2 seguridad de la Sl
informacion
Verificacion, Es imprescindible comprobar si los planes son apropiados.
A17.1.3 revision y evaluacion Sl

de la continuidad de
la seguridad de la

informacion

17.2 Redundancias

Objetivo: Garantizar que las instalaciones de procesamiento de datos estén siempre disponibles.

Al7.21

Disponibilidad  de
instalaciones de
procesamiento  de

informacion

NO

Se estima que los gastos de implementar estas acciones serian mayores

que los beneficios obtenidos.

A.18 CUMPLIMIENTO

A.18.1 CUMPLIMIENTO CON REQUISITOS LEGALES Y CONTRACTUALES

Proposito: Evitar el incumplimiento de las obligaciones legales, estatutarias, regulatorias o contractuales relacionadas con la seguridad de

la informacién y cualquier requisito de seguridad.
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Identificacion de

Es esencial identificar y documentar los mandatos legales, normas y

A18.1.1 legislacion y Sl acuerdos contractuales relevantes, asi como la estrategia empresarial para
requerimientos su cumplimiento, asegurandose de mantenerlos actualizados
contractuales constantemente.
aplicables

Es imprescindible llevar a cabo medidas concretas para garantizar el

A18.1.2 Derechos de Sl acatamiento de las leyes, acuerdos contractuales y derechos de propiedad
propiedad intelectual intelectual en relacion con obras y programas de software protegidos.

A.18.1.3 Proteccion de Sl Es imprescindible contar con un sistema de control documentado que
registros permita mantener un registro detallado de toda la informacion, evitando

posibles problemas como pérdida, manipulacién o falsificacion de datos.
Privacidad y Es necesario implementar un acuerdo de confidencialidad que resguarde

A18.14 proteccion de Sl la privacidad de los individuos y la integridad de la informacién de la
informacién compaiiia.
personalmente
identificable
Regulacion de NO En la empresa no se utilizan métodos de encriptacion para resguardar la

A.18.15 controles informacion.

criptogréaficos

18.2 REVISIONES DE SEGURIDAD DE LA INFORMACION

Propdsito: Asegurar que las politicas y procedimientos organizacionales para la seguridad de la informacién sean cumplidos y ejecutados

adecuadamente.

Revision Es indispensable llevar a cabo una evaluacion regular de la proteccion de
Al1821 independiente de la Sl los datos.

seguridad de la

informacion

Cumplimiento  con Durante las revisiones se verificard si se han cumplido los
A.18.2.2 las  politicas vy Sl procedimientos, politicas y normativas adecuadas.

estandares de

seguridad
A.18.2.3 Revision de Sl Se estima que los beneficios obtenidos no superarian el coste de

cumplimiento implementar estas medidas.

técnico

Nota. La tabla representa cuadro de declaracion de aplicabilidad en Ekonopharma.

Elaboracion propia.

4.2.23 Matriz de Comunicacion Interna y Externa

En este texto se detallan las directrices para la comunicacion interna y externa en

relacién con el SGSI. Se especifica el contenido de la informaciéon a comunicar, los

momentos requeridos para hacerlo, los destinatarios pertinentes, la persona encargada de la

comunicacion y los canales a utilizar. Estos aspectos se encuentran descritos de forma

detallada en la tabla del Anexo K.
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4.2.24 Plan de Concientizaciéon y Capacitacion

Es fundamental y necesario mantener al personal informado y concienciado, por lo
que se deben llevar a cabo diferentes actividades como charlas y campafas de seguridad
cibernética. Asimismo, se ha creado un documento llamado "Plan de sensibilizacion y

capacitacion™ para este proposito.

El propdsito de este programa es instruir y sensibilizar al personal de Ekonopharma con el
fin de que adquieran las destrezas requeridas para fortalecer la seguridad de la informacion.
Para alcanzar este objetivo, se describen las tareas a realizar, los plazos a cumplir y los
recursos financieros necesarios. La responsabilidad empieza en la cupula directiva y se
extiende a todos los colaboradores implicados en el nucleo del procedimiento y en los

procesos conexos.

Beneficios:
a) Mejora en la proteccion de la informacion con mayor eficacia.
b) Establecimiento de documentos, modelos y archivos especificos para implementar el
Sistema de Gestion de Seguridad de la Informacién.
c) Normas y directrices establecidas para asegurar la seguridad de la informacion y

aumentar su rendimiento en este aspecto.

Se realizard una charla en persona acerca de la relevancia de mantener la seguridad de los

datos.

Tabla 36

Plan de charla y capacitacion de Sl

CAPACITACIONES DE LA EMPRESA EKONOPHARMA S.A.C

1.- CHARLA DE CONCIENTIZACION EN SEGURIDAD DE LA INFORMACION: Se realizaran
evaluaciones cortas sobre la seguridad de la informacion antes y después de la charla de concientizacién,

con el objetivo de medir el impacto que haya tenido en los empleados.

Tiempo: 1 hora
Audiencia: Todo el personal de Ekonopharma
Asistentes 7
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TEMARIO:
e ;CoOmo se puede describir la seguridad de la informacién?
e ;Cual es la diferencia entre la seguridad de la informacion y la seguridad informatica?
e Ejemplos especificos de riesgos para la informacion
e  Factores fundamentales en la proteccion de la informacion
e  Meétodos para garantizar la seguridad de la informacién
e Maneras de crear conciencia sobre la relevancia de la seguridad de la informacién

e Reflexiones finales

CAPACITACION SOBRE COMO MANTENER LA SEGURIDAD DE LA INFORMACION.

Se realizaran talleres presenciales que abordardn distintos temas relacionados con la proteccion de la
informacion, como se especifica a continuacion:

Tiempo 5 horas
Asistentes 3 personas
Audiencia Responsables de cada proceso.

TEMARIO:
e ;Quéimplica el Sistema de Gestion de Seguridad de la Informacion?
e Ventajas del SGSI
e  Proceso de supervision de la informacion registrada
e Manejo de riesgos
e Medidas de seguridad de datos
e Manejo de situaciones imprevistas
e Revision interna

e Resultados finales y sugerencias

CAMPANA SOBRE LA IMPORTANCIA DE PROTEGER LA INFORMACION

El propdsito es fomentar en el personal de Ekonopharma una conciencia de seguridad de la
informacion a través de diferentes iniciativas, como la introduccién de salvapantallas, boletines
electronicos, folletos, tripticos, posters y afiches que aborden esta tematica. Estas acciones buscan

gue los empleados comprendan la relevancia de proteger la informacién de la empresa.

Tiempo 1 hora
Audiencia Todo el personal
Asistentes 7 personas
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TEMARIO:

La campafia durard una semana de manera continua y después se llevara a cabo cada dos meses de

forma regular. El desarrollo de la campafia se dividira en tres fases.

Disefio de la campafia

En esta fase se llevaran a cabo la fabricacion y organizacion de los recursos requeridos para

ejecutar la campafa de concienciacion acerca de la proteccion de los datos. Se realizaran las

actividades previstas para este intervalo de tiempo:

e Desarrollo de un logo y lema para impulsar la seguridad de datos.

e Elaboracion de tres disefios de salvapantallas relacionados con la proteccion de informacién.

e Disefio de tres carteles que promuevan la importancia de mantener segura la informacion.

e Creacion de tripticos y folletos dirigidos al personal para concientizar sobre la seguridad de la

informacion.

Promocién de la campafa

Promoveremos la campafia de concienciacion sobre seguridad de la informacion enviando carteles

y/o afiches por correo electronico:

e Sellevara a cabo la difusién del logo y lema de seguridad de la informacion.

e Seimplementard la instalacién de salvapantallas en todos los equipos de trabajo de los empleados

de Ekonopharma.

e Se pondran carteles de seguridad de la informacién en las instalaciones de la oficina de

Ekonopharma y se distribuiran tripticos o folletos fisicos al personal externo.

Nota. La tabla muestra el plan de charlas y capacitacion sobre seguridad de la informacion

en Ekonopharma.

Tabla 37

Presupuesto para charla y capacitacion por dia

Recursos Empresa Descripcion Cantidad Monto total s/.
Local principal de | sandwich (1) 10 personas s/ 100.00
break Ekonopharma bebida (1)
impresién: 10 folletos
Impresiones y calidad: full color
folletos grafica tamafio: a4 10 hojas s/ 2.00
costo total s/ 102.00

Fuente: La tabla representa el presupuesto de charla y capacitacion por dia.
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CAPITULO V

CONCLUSIONES Y RECOMENDACIONES
5.1 CONCLUSIONES

Segun los resultados obtenidos en el estudio realizado, se concluye que
EKONOPHARMA enfrenta dificultades en la organizacion y almacenamiento de la
informacion, debido a la falta de procedimientos implementados actualmente. La falta de un
sistema adecuado dificulta la realizacion de las tareas de la empresa, lo que conlleva a una
gestioén administrativa ineficiente con problemas como la péerdida de datos, duplicacién de
informacidn, falta de centralizaciéon y descontento del personal. Por lo tanto, es esencial
asegurar la implementacion adecuada de un Sistema de Gestion de Seguridad de la
Informacion (SGSI), ya que la falta de manejo correcto de la informacion puede resultar en

consecuencias negativas y dafios econémicos para la organizacion.

Es crucial fijar objetivos y politicas claras, reducir riesgos y contar con la implicacion activa
de los directivos. La mejora continua y el monitoreo constante del sistema son clave para
evaluar su desempefio y realizar ajustes necesarios. La implementacién de un SGSI en
EKONOPHARMA SAC es crucial para garantizar la seguridad de los activos y cumplir con

los objetivos del negocio, mediante controles efectivos y acciones concretas.

Es fundamental no solo tener medidas de seguridad en lugar, sino también establecer
politicas y procedimientos que refuercen la seguridad en el &mbito informatico y garanticen

una defensa eficaz.
Se puede ajustar los procedimientos y politicas a distintas empresas, adaptandolos a sus
necesidades especificas con el fin de disminuir el riesgo que enfrentan sus activos

identificados y alcanzar un menor nivel residual de riesgo.

No basta con tener medidas de seguridad implementadas, es necesario contar con politicas y

procedimientos que fortalezcan la seguridad informatica y brinden una defensa efectiva.
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5.2 RECOMENDACIONES
Se aconseja seguir con el plan de trabajo para finalizar la instalacion de los controles
pendientes. Para lograrlo, es fundamental que la direccién superior garantice la

disponibilidad de los recursos requeridos para alcanzar este objetivo clave.

Se aconseja a los altos cargos de la empresa EKONOPHARMA SAC que cada area realice
un andlisis de los posibles riesgos asociados a sus activos en funcionamiento, los cuales

deben ser monitoreados mediante una matriz de riesgos corporativa.

Se sugiere que, cada dos afios, la alta direccion implemente programas de concienciacién en
todos los sectores de la empresa, con el fin de reforzar la relevancia de la seguridad de la
informacidn y su impacto en la proteccion de los datos. Es esencial que todos los empleados

comprendan las posibles consecuencias de no cumplir con las normas de seguridad vigentes.

Es esencial para las empresas de tamafio pequefio y mediano tener en cuenta la importancia
de emplear software legitimo, instalar un antivirus de calidad, actualizar programas con
regularidad y detectar posibles riesgos de seguridad al abordar por primera vez la proteccion

de la informacioén.

Es fundamental instruir a los trabajadores sobre los conceptos de la seguridad cibernética,
fomentar la creacidn de contrasefias robustas, restringir la navegacion en internet durante el
horario laboral, implementar reglas para el uso seguro de teléfonos moviles y realizar

respaldos periddicos de la informacién corporativa como medidas de proteccion.

Es aconsejable continuar empleando la técnica de gestion de riesgos, ya que ayudara a
detectar de forma eficiente los riesgos relacionados con la empresa y tomar medidas

adecuadas para mitigarlos.
Se recomienda que investigaciones futuras investiguen y pongan a prueba nuevas

herramientas tecnoldgicas para situaciones especificas, ya que la informacion sobre el uso

de tecnologias para reducir riesgos es escasa a nivel nacional.
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ANEXOS

ANEXO A - CRONOGRAMA DE ACTIVIDADES

Se elabora un plan de trabajo aproximado teniendo en cuenta las tareas y metas que se deben

cumplir en cada una de las etapas de ejecucion.

Tabla 38
Cronograma de Actividades para EKONOPHARMA. S.A.C

PROYECTO IMPLEMENTACION DE 180 dias Fecha de Fecha de

LA ISO/IEC 27001-Ekonopharma inicio finalizacidon

FASE 1 - PLANEAR 54 dias 16/03/2024 15/05/2024

3 Realizar el andlisis de brecha inicial 8 dias 16/03/2024 20/03/2024

4 Realizar cuestionario de andlisis de 3dias 16/03/2024 18/03/2024
brecha

5 Responder cuestionario de analisis de 2 dias 19/03/2024 20/03/2024
brecha

6 Informe de anélisis de brecha inicial 0 dias

7 Compromiso con la alta direccién 5 dias 22/03/2024 26/03/2024

8 Realizar una propuesta del proyecto 3 dias 22/03/2024 24/03/2024

9 Realizar acta de compromiso de laalta 1 dia 25/03/2024 25/03/2024
direccion

10 Revisidon de la alta direccion 1 dia 26/03/2024 26/03/2024

11 Acta de compromiso de la alta Odias
direccion

13 Comprender el contexto de la 2dias 30/03/2024 31/03/2024
organizacion

14 Andlisis del contexto de la 2dia 30/03/2024 31/03/2024
organizacion

16 Informe  del contexto de la Odias
organizacion

17 Comprender necesidades y 2dias 03/04/2024 04/04/2024
expectativas

18 Reunidn para evaluar las necesidadesy 1 dia 03/04/2024 03/04/2024
expectativas

19 Anélisis de necesidades y expectativas 1 dia 04/04/2024 04/04/2024

20 Informe de necesidades y expectativas 0 dias
de las partes interesadas

21 Determinar el alcance del SGSI 2 dias 06/04/2024 07/04/2024

22 Evaluar el alcance del SGSI 1 dia 06/04/2024 06/04/2024
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23 Revision de la Alta Direccion 1 dia 07/04/2024 07/04/2024

24 Declaracion del alcance del SGSI 0 dias

25 Determinar politica de seguridad de 3 dias 09/04/2024 11/04/2024
la informacion

26 Desarrollo de la politica de seguridad 2 dias 09/04/2024 10/04/2024
de la informacién

27 Revision de la Alta Direccion 1 dia 11/04/2024 11/04/2024

28 Politica de seguridad de la informacién 0 dias

29  Actualizar manual de organizaciény 3 dias 13/04/2024 15/04/2024
funciones (ficha de puesto)

30 Identificar roles y responsabilidades 2 dias 13/04/2024 14/04/2024
para la seguridad de la informacion

31 Elaborar ficha de puesto para roles de 1 dia 15/04/2024 15/04/2024
la seguridad de la informacion

32 Ficha de puesto para los roles de O dias
seguridad de la informacién

33 Establecer procedimiento de control 3 dias 16/04/2024 18/04/2024
de documentacion

34 Desarrollo de procedimiento de control 3 dias 16/04/2024 19/04/2024
de documentacion

35 Procedimiento de  control de Odias
documentacion

36 Establecer procedimiento de 6dias 21/04/2024 26/04/2024
evaluacion y tratamiento de riesgos

37 Desarrollo de procedimiento de 2dias 21/04/2024 2210412024
evaluacioén y tratamiento de riesgos

38 Procedimiento de evaluaciéon y 0dias
tratamiento de riesgos

39 Establecer procedimiento de gestiébn de 2 dias 23/04/2024 24/04/2024
incidentes

40 Desarrollo de procedimiento de 2 dias 25/04/2024 26/04/2024
gestion de incidentes

41 Procedimiento de gestion de incidentes 0 dias

42 Establecer procedimiento de 2dias 27/04/2024 28/04/2024
auditoria interna

43 Desarrollo del procedimiento de 2 dias 27/04/2024 28/04/2024
auditoria interna

44 Procedimiento de auditoria interna 0 dias

45 Gestion de Riesgos 14 dias 29/04/2024 12/05/2024
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46 Realizar metodologia de evaluacion de 2 dias 29/04/2024 30/04/2024
riesgos

47 Metodologia de evaluacién de riesgos 0 dias

48 Realizar el inventario de activos de 6 dias 01/05/2024 05/05/2024
informacion

49 Inventario de activos de informacion 0 dias

50 Determinar amenazas y 6dias 06/05/2024 12/05/2024
vulnerabilidades de los activos de
informacion

51 Evaluacion de riesgos 0 dias

52 Elaborar plan de tratamiento de 6 dias 15/05/2024 20/05/2024
Riesgos

53 Realizar plan de tratamiento de riesgos 5 dias 15/05/2024 19/05/2024

54 Realizar informe de gestion de riesgos 1 dia 19/05/2024 19/05/2024

55 Plan de tratamiento de riesgos 0 dias

56 Informe de la gestion de riesgos 0 dias

57 Elaborar declaracion de 6 dias 21/05/2024 26/05/2024
aplicabilidad de controles

58 Elaborar declaracion de aplicabilidad 6 dias 21/05/2024 26/05/2024
de controles

59 Declaracion de aplicabilidad de 0 dias
controles

60 Elaborar matriz de comunicacion 2 dias 01/06/2024 02/06/2024
interna y externa

61 Realizar matriz de comunicacion 2 dias 01/06/2024 02/06/2024
interna

62 Matriz de comunicacion interna 0 dias

63 Elaborar plan de capacitacion y 4 dias 04/06/2024 07/06/2024
concientizacion

64 Realizar plan de capacitacion y 4 dias 04/06/2024 07/06/2024
concientizacion

65 Plan de capacitacion y concientizacién 0 dias

FASE 2 - HACER 82 dias 12/06/2024 14/08/2024

67 Implementar plan de capacitaciony 11 dias 12/06/2024 13/06/2024
concientizacion

68 Ejecucion del plan de capacitacion y 10 dias 02/05/2024 12/05/2024
concientizacion

69 Realizar informe de ejecucion del plan 1 dia 14/05/2024 14/05/2024
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70 Informe de plan de capacitacion y 0 dias
concientizacion

71 Implementar plan de tratamiento de 84 dias 14/05/2024 04/08/2024
riesgos

72 Ejecucion del plan de tratamiento de 82 dias 14/05/2024 02/08/2024
riesgos

73 Grupo uno de controles 12 dias 14/05/2024 26/05/2024

74 Grupo dos de controles 50 dias 06/06/2024 02/08/2024

75 Realizar informe de ejecucion de plan 2 dias 03/08/2024 04/08/2024
de tratamiento de riesgos

76 Informe de plan de tratamiento de O dias
riesgos

77 FASE 3 - VERIFICAR 13 dias 06/08/2024 19/08/2024

78 Auditoria externa 13 dias 06/08/2024 18/08/2024

79 Preparar auditoria externa 4 dias 06/08/2024 09/08/2024

80 Ejecutar auditoria externa 7 dias 10/08/2024 17/08/2024

81 Informe de resultados de la auditoria O dias
externa

82 Revision por la Alta Direccion 2 dia 18/08/2024 19/08/2024

83 Acta de revision por la Alta Direccion 0 dias

FASE 4 - ACTUAR 33 difas 20/08/2024 25/09/2024

85 Elaborar plan de  acciones 14 dias 20/08/2024 04/08/2024
correctivas y mejoras

86 Identificar las acciones por cada 4 dias 20/08/2024 23/08/2024
observacion

87 Realizar el plan de acciones correctivas 10 dias 24/08/2024 04/09/2024
y mejoras

88 Plan de acciones correctivas y mejoras 0 dias

89 Implementar plan de acciones 16 dias 05/09/2024 21/09/2024
correctivas y mejoras

90 Aplicar el plan de acciones correctivas, 16 dias 05/09/2024 21/09/2024
levantamiento de observaciones y
oportunidades de mejora

91 Realizar el anélisis de brecha final 3 dias 22/09/2024 25/09/2024

92 Responder cuestionario de analisis de 3 dias 22/09/2024 25/09/2024
brecha

93 Informe de analisis de brecha final 0 dias
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ANEXO B
RECOPILACION DE DATOS PARA ANALISIS DE BRECHA EN
EKONOPHARMA

Los resultados logrados en las pruebas y la puesta en marcha son los que se detallan a

continuacion:

a) Entrevistas: Las entrevistas iniciales documentadas fueron a todos los jefes de area

de la empresa.

Tabla 39

Plantilla de entrevista general

ENTREVISTA SGSI

Fecha: Oficina: Responsable
item  pregunta respuesta: si /no
1 ;conoce el termino SGSI?
2 ¢su area cuenta o participa en el SGSI?
3 ¢conoce los controles de seguridad?
4 Jtienen identificados sus activos de informacién?
5 ¢cuenta con politicas de seguridad de informacién?
6 ¢tiene controles o politicas de contrasefias?
7 ¢se realizan mantenimiento preventivo a los equipos
informaticos de su area?
8 ¢ha tenido incidentes de seguridad informética?
9 ¢ha tenido incidentes de seguridad de informacion?
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ANEXO C -CUESTIONARIOS REALIZADOS

Tabla 40

Resultado de las entrevista y cuestionarios realizados

N.°  Responsable Gerente  Coordinador Coordinadora  QF Tecnicol Tecnico2  si no

Pregunta General deCalidadQF de RRHH y Regente
Logistica

1 ¢Conoce el termino SGSI? Si no no no no no 1 5

2 ¢Su area cuenta o participa en el SGSI? no no no no no no 0 6

3 ¢Conoce los controles de seguridad? Si si Si Si no no 4 2

4 ¢Tienen identificados sus activos de no no no no no no 0 6
informacion?

5 ¢Cuenta con politicas de seguridad de no no no no no no 0 6
informacion?

6 tiene controles o politicas de contrasefias? Si Si Si Si Si si 6 0

7 ¢Se realizan mantenimiento preventivo a los no no no no no no 0 6
equipos informéticos de su &rea?

8 ¢Ha tenido incidentes de seguridad i si si si si si 6 0
informatica?

9 ¢ha tenido incidentes de seguridad de si Si Si Si Si si 6 0

informacion?
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ANEXO D
A partir de la documentacion generada se obtuvieron los siguientes resultados:
Los resultados obtenidos a través de la documentacion mostraron que existen importantes
deficiencias en los controles implementados, lo cual fue evidenciado mediante el analisis de
brechas. Se destacd la utilidad de utilizar un cuadro de resumen final para facilitar la
identificacion de las deficiencias. Se recomienda alcanzar un nivel de madurez 3 en la

mayoria de los casos, ya que de lo contrario el desarrollo seria costoso en términos de tiempo
Y recursos.

1. INFORME DE ANALISIS DE CONTROLES:
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Tabla 41
Analisis de Brecha de Requisitos

PREGUNTAS RESPONSABLE EJEMPLOS DE EVIDENCIAS NIVEL DE APLICACION
0 1 2 3
4. ENTORNO/CONTEXTO DE LA ORGANIZACION
4.1 ¢L.a organizacion revisa regularmente su entorno para identificar La revision administrativa se lleva a cabo, 1
los factores que pueden tener un impacto en ella? Alta direccion aunque no de forma regular.
4.2. ¢Han sido identificadas y especificadas cuales son las diferentes Las partes interesadas son reconocidas, a pesar 1
personas involucradas en la organizacion? Alta direccion de que sus responsabilidades pueden variar en
la empresa.
¢La entidad reconoce, examina y mantiene al dia datos acerca de Se entienden las demandas de los clientes, 1
los requerimientos y deseos de sus clientes, proveedores, Alta direccion proveedores y trabajadores, sin embargo, el
4.2. colaboradores y demés partes involucradas pertinentes al Sistema SGSI carece de politicas adecuadas.
de Gestién de Seguridad de la Informacion?
¢La organizacidn tiene una planificacion estratégica basada en la 0
4.1. informacion relevante tanto interna como externa? Alta direccion No existe
4.3. ¢ Se ha definido el alcance del Sistema de Gestion de Seguridad de  Alta direccion No existe 0
la Informacién por parte de la organizacion?
4.4 ¢La Organizacion sigue, lleva a cabo, conserva y perfecciona Coordinadora ~ de No, ya que estd en proceso de implementacién 0
constantemente su Sistema de Gestion de la Seguridad de la Calidad en la empresa.
Informacion?
4. ENTORNO/CONTEXTO DE LA ORGANIZACION - NIVEL DE APLICACION 10%
5. LIDERAZGO
¢Se lleva a cabo una evaluacion por parte de la direccion sobre el No, ya que se estd comenzando a implementar 0

5.1

acatamiento de los objetivos de seguridad de la informacion con el
fin de orientar la direccidon estratégica seglin las necesidades
identificadas?

Alta direccion

en la empresa.
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5.1 ¢Garantiza la alta direccion que los requisitos del Sistema de No, ya que se encuentra en proceso de
Gestion de Seguridad de la Informacion se integren en los procesos  Alta direccion implementacion en la compafiia. 0
de la empresa?
¢El personal directivo garantiza que se cuente con los recursos No, porque no hay suficiente personal.

5.1 requeridos para el Sistema de Gestion de Seguridad de la Altadireccion 0
Informacion (SGSI)?

;Se transmite al personal la relevancia de una adecuada No, ya que se estd llevando a cabo la
administracion de la seguridad de la informacion y el Altadireccion implementacion en la compafiia. 0

51 cumplimiento de los estandares del Sistema de Gestion de
Seguridad de la Informacion?

51 ¢El liderazgo del equipo ha establecido, revisado y difundido la No, ya que se encuentra en proceso de
Politica de Seguridad de la Informacion y se asegura de que seade  Alta direccion implementacion en la organizacion. 0
facil acceso?
¢El liderazgo del equipo garantiza que el sistema de Gestion de No, ya que todavia se esta introduciendo en la

51 Seguridad de la Informacién logre sus objetivos planeados? Alta direccion compafiia. 0

5.1 ¢El Equipo Directivo guia y respalda a los individuos para que No, ya que estd en proceso de ser O
aporten a la eficiencia del Sistema de Gestion de Seguridad de la  Alta direccién implementado en la compafiia.

Informacion?
¢El liderazgo del equipo directivo se manifiesta a través de la No existe una mejora continua, solo un apoyo

5.1 promocién de la mejora continua y el respaldo a otros roles Alta direccion al personal para la atencion. 0
importantes?
¢Ha sido creada por el equipo de direccion una politica de No, dado que recién se esta poniendo en

5.2 seguridad de la informacién? Alta direccion marcha en la compafiia. 0
¢Se han establecido y revisado los roles, funciones y niveles de  Alta direccién/  Si, se llevo a cabo una reunidn, pero no se lleg6

5.3. autoridad pertinentes para garantizar la seguridad de la Coordinador de aimplementar las funciones adecuadas.
informacion? RRHH y Logistica

5. LIDERAZGO — NIVEL DE APLICACION 3%

6. PLANIFICACION




6.1.1.  ¢Se incorpora en el sistema de gestion de seguridad la evaluacion ~ Coordinador de No existe
de los riesgos asociados a la actividad de la empresa? Calidad 0
¢La organizacion establece y lleva a cabo un procedimiento para Coordinador de
6.1.2.  evaluar los riesgos de seguridad de la informacion? Calidad No existe 0
¢Se ha disefiado un plan para gestionar los riesgos asociados a las  Coordinador de No existe 0
6.1.3 operaciones de la organizacion? Calidad
;Se han establecido y registrado claramente los propdsitos de  Alta direccion No, porque recién se esta implementando en la
6.2 Seguridad de la Informacién? empresa 0
¢Se ha establecido un plan de mejora centrado en lograr metas Coordinador de No, porque recién se esta implementando en la
6.2 especificas? Calidad empresa 0
6. PLANIFICACION - NIVEL DE APLICACION 0%
7. SOPORTE
7.1 ¢La organizacion ha identificado y garantiza la disponibilidad de  Alta direccion / Aunque se han identificado los recursos ain no
los recursos esenciales para administrar el Sistema de Gestion de  Coordinador de han sido entregados o proporcionados.
Seguridad de la Informacién (SGSI)? Calidad
7.2. ¢Se lleva a cabo una evaluacion y monitoreo de cdmo se Coordinadora  de Se realiza un seguimiento de forma informal,
desempefian las personas? RRHH y Logistica pero no se lleva a cabo de manera formal.
¢El equipo estd al tanto de la politica de seguridad de la Coordinador de No, existe
7.3. informacion, los objetivos, las ventajas del sistema de gestion de  Calidad 0
seguridad de la informacién y las oportunidades de mejora?
¢Han sido establecidas cules son las comunicaciones internasy  Coordinador de No se llegd a definir
7.4. externas que son importantes para el sistema de gestion de Calidad 0
Seguridad de la Informacién?
75.1. ¢Se ha recopilado la informacion necesaria del SGSI para Coordinador de No, porque recién se esta implementandoenla 0
garantizar su eficacia? Calidad empresa
;Se garantiza la correcta identificacion, descripcion, formato y Si existe un formato establecido y se realiza
7.5.2.  revision de los documentos que han sido creados o actualizados?  Coordinador de una revision, pero no hay una identificacion

Calidad

por parte de los lideres de la empresa.
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7.5.3.  (Se garantiza la proteccion y disponibilidad de la informacion Coordinador de No existe
necesaria para la gestion de seguridad? Calidad 0
7. SOPORTE - NIVEL DE APLICACION 10%
8. OPERACION
¢Se lleva a cabo la planificacion, implementacion y supervisiénde  Alta direccion /  No, porque recién se esta implementando en la
8.1. los procesos del Sistema de Gestion de Seguridad de la Coordinador de empresa 0
Informacion? Calidad
;Se llevan a cabo evaluaciones de riesgos de seguridad de la Coordinador de No, existe
8.2. informacion de manera regular programada o cuando surgen Calidad 0
modificaciones importantes?
8.3. ¢La organizacion tiene un plan establecido para abordar los Coordinador de No existe 0
riesgos? Calidad
8. OPERACION - NIVEL DE APLICACION 0%
9. EVALUACION DEL DESEMPENO
¢La organizacion lleva a cabo el monitoreo, medicién, analisisy ~ Alta direccion / No, porque recién se estd implementando en la
9.1 evaluacion del Sistema de Gestion de la Seguridad de la Coordinador de empresa 0
Informacion? Calidad
¢La organizacion lleva a cabo auditorias internas en momentos Alta direccion / No, los procesos apenas estan comenzando.
9.2 programados previamente? Coordinador de 0
Calidad
¢La organizacion tiene previsto, establece, ejecuta y conserva un  Alta direccion / No cuenta con un plan de auditoria
9.2 programa de auditorias? Coordinador de 0
Calidad
9.3 ¢ Se revisa el sistema de gestion de seguridad de la informacidn por  Alta direccién No, porque recién se estd implementando en la
la direccion para garantizar su efectividad? empresa 0
¢La direccién toma decisiones y lleva a cabo acciones segln los No, porque recién se estd implementando en la
9.3 resultados obtenidos de la evaluacion del Sistema de Gestion de  Alta direccion empresa 0

Seguridad de la Informacion?
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9. EVALUACION DEL DESEMPENO - NIVEL DE APLICACION 0%
10. MEJORAS
10.1. ¢La organizacion se encarga de supervisar y enmendar las no Coordinador de No, porque recién se esta implementando en la
conformidades? Calidad empresa. 0
10.1. La organizacion examina las no conformidades y toma medidas Coordinador de No, porque recién se esta implementando en la
para eliminar sus causas a través de acciones correctivas. Calidad empresa 0
¢La organizacion busca constantemente mejorar la practicidad, Coordinador de No, porque recién se estd implementandoenla 0

10.2. idoneidad y eficacia del SGSI? Calidad

empresa

10. MEJORA - NIVEL DE APLICACION — 0%
SGC- 1SO 27001:2013 - REQUISITOS - NIVEL DE APLICACION — 5%
Nota: La tabla muestra los resultados de la revision de los requisitos de la empresa Ekonopharma
INFORME DE ANALISIS DE CONTROLES
Tabla 42
Analisis de Brecha de Controles
Control Preguntas ¢Es necesario?  Rango Comentario
1-4
A5 POLITICAS DE SEGURIDAD DE LA INFORMACION
A5.1. DIRECCION DE LA GERENCIA PARA LA SEGURIDAD DE LA INFORMACION
A.5.1.1 Politicas de  ¢Existe un documento aprobado por la alta direccion que se conoce como Sl 0 Dado que no habia un departamento de tecnologia en
seguridad de la Politica de Seguridad de la Informacion? la empresa, la direccion considerd6 que no era
informacion imprescindible implementar politicas de seguridad.
¢Opina que los trabajadores estan al tanto de las normas de seguridad que Sl 1 No, Unicamente aquellos empleados de la parte
debe seguir su empresa? administrativa.
A.5.1.2 Revision de  ;Su empresa establece periodos de tiempo especificos para revisar las Sl 0 No, ya que la compafiia estd empezando a aplicarlas

las politicas de politicas de seguridad de la informacion?

recientemente.
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seguridad de la ¢Se analiza la eficacia, idoneidad y pertinencia de las politicas de Sl 0

informacion seguridad de la informacion durante las revisiones?

Todavia no, ya que solamente se centraron en la

administracion del acceso de los usuarios.

Figura 16
Gréfico de Resultados del Analisis Inicial de Brechas

NIVEL DE CUMPLIEMIENTO DE REQUISITOS

H Cumple No cumple

95%

A.6 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION

A.6.1. ORGANIZACION INTERNA

A.6.1.1 Roles y responsabilidades para la ¢Estan claros los roles relacionados con la seguridad de la informacion en  SI 0 Hay roles, pero no para la seguridad de la
seguridad de la informacion la organizacion? informacion.
¢Han sido designadas funciones y tareas especificas a los diferentes puestos Sl 0  Ausencia de designacion
dentro de la empresa en lo que respecta a la proteccion de la informacion?
A.6.1.2 Segregacion de funciones ¢Laorganizacion asigno ciertas responsabilidades especificas a los distintos Sl 0  Adln estaen revision.
roles dentro de los activos de informacion?
A.6.1.3 Contacto con autoridades ¢Hay un registro que detalle las autoridades a las que se debe contactar en Sl 0 No existe ese documento

caso de ocurrir un incidente de seguridad de la informacion?
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A.6.1.4 Contacto con grupos especiales de ¢La organizacién cuenta con algun vinculo con un grupo de interés para Sl Se ha consultado con expertos, pero no se ha
interés recibir asesoramiento en materia de seguridad de la informacién? logrado Ilegar a un consenso.
A.6.1.5 Seguridad de la informacién en la ¢Se esta incorporando la seguridad de la informacion en el enfoque de Sl No, ya que la compafiia estd en proceso de
gestion de proyectos gestion de proyectos de la empresa? implantacion
A.6.2 DISPOSITIVOS MOVILES Y TELETRABAJO
A.6.2.1 Politica de dispositivos méviles ¢Se implementan medidas de proteccion en los dispositivos méviles de la Sl No, existe un control de seguridad
empresa para prevenir riesgos de seguridad?
A.6.2.2 Teletrabajo ¢Se implementan precauciones con la informaciéon que es transmitida, Sl No existe medidas de seguridad

recibida o guardada durante el teletrabajo?

Organizacion de la seguridad de la informacion

Cumple
0%

No cumple
100%

= Cumple No cumple

A.7. SEGURIDAD RELATIVA A LOS RECURSOS HUMANOS

A.7.1. ANTES DEL EMPLEO

A.7.1.1 Investigacion de antecedentes

¢Los responsables de la contratacidn revisan los registros previos de los Sl
posibles empleados y contratistas con el fin de evitar posibles situaciones
de explotacién de informacion de la empresa (por ejemplo, referencias,

documento de identidad, verificacion del curriculum, entre otros)?

1

Si se valida esa informacion.
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A.7.1.2 Términos y condiciones del empleo  ¢En el acuerdo se establecen los compromisos tanto del colaborador como Sl Dado que no se ha especificado adecuadamente
de la organizacion en lo que respecta a la proteccion de la informacion? en las condiciones del acuerdo.

A.7.2. DURANTE EL EMPLEO

A.7.2.1 Responsabilidades de gestion ¢El equipo directivo requiere que los empleados y colaboradores sigan las Sl No hay tal registro/documento.
normas y procedimientos establecidos en materia de seguridad de la
informacion?

AT722 Conciencia, educacion y ¢Se ha proporcionado formacion a los empleados sobre la importanciade Sl No hay programas de formacion sobre la

capacitacion sobre la seguridad de la laseguridad de la informacion? proteccion de la informacion.

informacion ¢Se informa a los empleados sobre las actualizaciones en las politicas 0~ Sl Dado que la politica de seguridad de informacion
procedimientos de seguridad de la informacidn que sean pertinentes a su no ha sido formalizada.
funcion laboral?

A.7.2.3 Proceso disciplinario ¢La empresa cuenta con un procedimiento disciplinario establecido para Sl No se encuentra sometido a un procedimiento
los empleados que utilicen incorrectamente la informacion? disciplinario.
¢Los colaboradores han sido informados sobre este proceso disciplinario?  SI No se encuentra sometido a un procedimiento

disciplinario
A.7.3. FINALIZACION DEL EMPLEO O CAMBIO EN EL PUESTO DE TRABAJO
A.7.3.1 Responsabilidad antes la ¢Las responsabilidades y obligaciones en materia de seguridad de la Sl Las responsabilidades no estdn claramente

finalizacion o cambio

informacion se establecen y comunican claramente y contindan en efecto

incluso después de que cambia o finaliza el empleo?

definidas ni comunicadas.

113



SEGURIDAD RELATIVA DE LOS RECURSOS HUMANOS

B Cumple No cumple

95%
A.8. GESTION DE ACTIVOS
A.8.1 RESPONSABILIDAD SOBRE LOS ACTIVOS
A.8.1.1 Inventario de activos ¢Se han establecido qué activos estan identificados? Sl Los activos fueron ingresados en el
registro, pero no se cuenta con
documentacion formal de todos ellos.
A.8.1.2 Propiedad de los activos ¢Existe algiin documento que detalle quiénes son los responsables de gestionar Sl No se cuenta con ello.
los activos de informacidn en la organizacion?
A.8.1.3 Uso aceptable de los activos ¢Se han creado, registrado y aplicado normativas con el fin de garantizar la Sl
adecuada utilizacion de los recursos de informacion?
A.8.1.4 Devolucién de activos ¢Disponen de alguna documentacion que detalle los activos de informaciony Sl
recursos utilizados durante la ejecucion del proyecto?
¢Existe algin tipo de formulario oficial que garantice la devolucién de Sl

cualquier activo fisico o electrénico que pertenezca a la empresa durante el

proceso de desvinculacion?

A.8.2. CLASIFICACION DE LA INFORMACION
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A.8.2.1 Clasificacion de la Informacién ¢La empresa ha categorizado su informacion de acuerdo a cuan crucial es su Sl No se cuenta con ello.
divulgacion?

A.8.2.2 Etiquetado de Informacion ¢Siguen un conjunto de instrucciones para clasificar la informacion? Sl

A.8.2.3 Manipulado de la informacién ¢Hay alguna guia para gestionar la informacion? Sl No se cuenta con ello.

A.8.3. MANIPULACION DE LOS SOPORTES

A.8.3.1 Gestion de medios removibles ¢Existe un protocolo establecido para el manejo de dispositivos extraibles en Sl No se cuenta con ello.
forma documentada?

A.8.3.2 Disposicion de medios ¢Cuentan con un protocolo establecido para eliminar o destruir la informacion Sl
contenida en los dispositivos electronicos de la empresa de manera formal?

A.8.3.3 Transferencia de medios fisicos ¢Se cuentan con medidas de proteccion para el empleo de dispositivos fisicos Sl

tanto dentro como fuera de la compafiia?

GESTION DE ACTIVOS

m Cumple No cumple

95%
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A.9. CONTROL DE ACCESO

A.9.1 REQUISITOS DE NEGOCIO PARA EL CONTROL DE ACCESO

A.9.1.1 Politica de control de acceso ¢Se implementan normas en la organizacion para gestionar el acceso de Sl Se cuenta Unicamente con el control
acuerdo con las prioridades de proteccién? de acceso que se mantiene con los
clientes.
A.9.1.2 Acceso a redes y servicios de red ¢Supervisan los usuarios en la organizacion los servicios de red? Sl No se cuenta con ello.
A.9.2. GESTION DE ACCESO DE USUARIO
A.9.2.1 Registro y baja de usuarios ¢Existe algun procedimiento oficial que facilite la inscripcion y Sl No se cuenta con ello.
eliminacion de usuarios con el fin de autorizar el acceso?
A.9.2.2 Aprovisionamiento de acceso a ¢Se emplea algin mecanismo que facilite la entrada y salida de los Sl
usuario usuarios?
A.9.2.3 Gestion de privilegios de acceso ¢Existe algun tipo de supervision sobre el uso de accesos privilegiados? Sl
A.9.2.4 Gestion de la informacion secreta de  (Existen normas o directrices establecidas para la generacion de SlI
autentificacion de los Usuarios contrasefias?
A.9.2.5 Revision de derechos de acceso de ¢Se lleva a cabo la supervision de los accesos de los usuarios en la Sl
usuarios empresa?
A.9.2.6 Retirada o reasignacion de los ¢Se ha celebrado algun contrato o convenio que restrinja el acceso a la Sl No se cuenta con ello.
derechos de acceso informacion a los empleados?
A.9.3. RESPONSABILIDADES DE LOS USUARIOS
A.9.3.1 Uso de informacion secreta de Hay algin acuerdo en la empresa que asegure que la informacion sea Sl Solo se ha establecido un
autentificacion secreta tratada de forma confidencial? compromiso de mantener la
informacidn en secreto.
A.9.4. CONTROL DE ACCESO A SISTEMA Y APLICACION
A9.4.1 Restriccibn de acceso a la (Laorganizacion restringe el acceso a la informacion relevante? NO no es pertinente
informacion
A.9.4.2 Procedimientos de ingreso seguro ¢Existe una manera segura para que los trabajadores puedan ingresar de  NO

forma segura a los sistemas de la empresa?
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A.9.4.3 Sistema de gestion de ¢Tienen un sistema de gestidn que les permita crear contrasefias de forma NO 0

Contrasefias segura y fuerte?

944 Uso de programas utilitarios ¢Se limita o supervisa de manera estricta el uso de herramientas que NO 0
privilegiados puedan desactivar o eludir los controles del sistema?

A.9.4.5 Control de acceso al codigo fuentede  ¢Hay algun cédigo fuente dentro de la organizacién que esté restringido NO 0
los programas para su manipulacion?

CONTROL DE ACCESO

10%

90%

[ Cumple No cumple

A.10. CRIPTOGRAFIA

A.10.1 CONTROLES CRIPTOGRAFICOS

A.10.1.1 Politica de uso de los controles ;Laempresa tiene una politica establecida sobre el NO 0 no es pertinente
criptograficos uso de medidas de seguridad criptograficas para

proteger la informacion?

A.10.1.2 Gestion de claves ¢Hay expertos disponibles para evaluar cual es el NO 0

grado adecuado de proteccion necesario?

A.11. SEGURIDAD FISICAY AMBIENTAL

A.11.1. AREAS SEGURAS
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A.11.1.1 Perimetro de Seguridad Fisica ¢La implementacién de medidas de seguridad en NO no es pertinente
areas donde se maneja informacion delicada
garantiza el control del riesgo de pérdida o robo de
datos?
A.11.1.2 Controles de Ingreso Fisico ¢Se identifica el ingreso no permitido, es decir, se Sl No se cuenta con ello.
utiliza un método de autenticacion exclusivamente
para el personal autorizado?
A11.1.3 Asegurar oficinas, areas e ¢Se implementan medidas para evitar filtraciones Sl No se cuenta con ello.
instalaciones en lugares de trabajo como oficinas y despachos
que impidan el acceso al publico en general y asi
prevenir posibles pérdidas o robos de informacion?
A.11.1.4 Proteccion contra amenazas ¢Se implementan medidas de politica para hacer Sl No se cuenta con ello.
externas y ambientales frente a las amenazas provenientes del exterior y
del medio ambiente?
A.11.1.5 Trabajo en areas Seguras ¢La zona laboral de la empresa es segura? NO no es pertinente
A.11.1.6 Areas de despacho y carga ¢En la organizacion hay espacios designados para NO no es pertinente
cargar y descargar mercancias?
A.11.2. SEGURIDAD DE EQUIPOS
A.11.2.1 Emplazamiento y proteccion de los ¢ Crees que es relevante la ubicacion y seguridad de  NO no es pertinente
equipos los equipos?
A.11.2.2 Servicio de suministro ¢ Se lleva a cabo una revision de las instalacionesde Sl No se inspecciona
suministros  para  garantizar su  correcto
funcionamiento en la organizacion?
A.11.2.3 Seguridad del cableado ¢Estan disponibles de manera segura los servicios Si, pero en el caso de los equipos.
de cableado eléctrico y de telecomunicaciones en la
organizacion? Sl
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A.11.2.4 Mantenimiento de equipos ¢Llevan a cabo mantenimientos de forma regular en 1 Comenzo6 a enviar los equipos para

los equipos? Sl su mantenimiento.

A.11.2.5 Remocion de equipos ¢Se ejecuta una logistica eficiente en la proteccion 0 No se llevan a cabo
de los equipos fuera de la empresa?

Sl
A.11.2.6 Seguridad de equipos y activos ¢Tienen un plan de seguridad para proteger los 0 No se cuenta con ello.
fuera de las instalaciones activos que estan fuera de las instalaciones? Sl
A.11.2.7 Disposicion o reutilizacion segura ¢Dispone de un proceso seguro para reutilizar o 0
de equipos desechar equipos de manera adecuada? Sl
A.11.2.8 Equipos de usuario desatendidos ;Se implementan precauciones de seguridad 1 Comenz6 indicando que es
cuando el equipo no esta siendo supervisado? Sl necesario bloquear los equipos
cuando no estén siendo utilizados.
A.11.2.9 Politica de escritorio limpio y ¢Crees que la ubicacion y la seguridad de los Sl 0 No estan cumpliendo.

pantalla limpia equipos son aspectos importantes a tener en cuenta?

SEGURIDAD FISICA Y AMBIENTAL

90%

m Cumple No cumple
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A.12 SEGURIDAD DE LAS OPERACIONES

A.12.1.1  Procedimientos  operativos ¢Estan registrados los procedimientos de operacion? Sl Se encuentra en desarrollo.

documentados ¢Estan disponibles para aquellos usuarios que los requieran? Sl No se cuenta con ello.

A.12.1.2 Gestidn del cambio ¢Existe algin instrumento para supervisar las modificaciones en los sistemas Sl

de procesamiento de datos?

A.12.1.3 Gestion de la capacidad ¢Monitorea el uso de recursos de la organizacion? NO Todo se hace de forma manual.

A.12.1.4 Separacion de los entornos de ¢Cuenta la organizacién con ambientes dedicados al desarrollo, pruebas y NO No es relevante ya que no se esta

desarrollo, pruebas y operaciones operacion? realizando la creacion de software.

A.12.2. PROTECCION CONTRA CODIGOS MALICIOSOS

A.122.1 Controles contra cédigos ¢Existe un programa informatico para resguardarse de los peligros Sl Se cuentan con licencias de software

maliciosos cibernéticos? antivirus, sin embargo, no se realiza la
supervision correspondiente.

A.12.3. RESPALDO

A.12.3.1 Respaldo de la informacién ¢La informacidn se respalda de manera automatica o manualmente? Sl La informacion se almacena, pero no se
realiza de forma automatica.

A.12.4. REGISTROS Y MONITOREO

A.12.4.1 Registro de eventos ¢Se revisan de manera regular los registros vinculados a las actividades de los NO No es aplicable

usuarios?

A.12.4.2 Proteccion de informacion de ¢Poseen un sistema de almacenamiento de datos de respaldo para toda la NO No se puede contar con eso.

registros empresa?

A.12.4.3 Registros del administrador y del  ¢Existe un sistema para detectar la presencia de invasores? NO

operador

A.12.4.4 Sincronizacion de reloj ¢Existe un servidor designado para la sincronizacion de la hora en los sistemas  NO

de la empresa?

A.12.1. CONTROL DEL SOFTWARE OPERACIONAL
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A.125.1 Instalacion de software en ¢Se requieren medidas especificas que deban llevarse a cabo para gestionar la  NO No se dispone de eso.
sistemas operacionales instalacion de software en sistemas operativos?

A.12.6. GESTION DE VULNERABILIDAD TECNICA

A.12.6.1 Gestion de vulnerabilidades ¢Existe un sistema para registrar, controlar y vigilar las vulnerabilidades de los No se puede contar con €so.
técnicas activos de informacion? Sl

A.12.6.2 Restriccion en la instalacién de ¢Existe un protocolo de seguimiento y supervision del uso del software que se

software encuentra instalado? Sl

A.12.7. CONSIDERACIONES PARA LA AUDITORIA DE LOS SISTEMA DE INFORMACION

A.12.7.1 Controles de auditoria de sistemas  ¢Existe un documento que contenga el historial de auditorias realizadas en los NO No se dispone de eso.

de informacion sistemas de informacion?

SEGURIDAD RELATIVA DE LOS RECURSOS HUMANOS

m Cumple No cumple

95%

A.13. SEGURIDAD DE LA COMUNICACIONES

A.13.1. GESTION DE SEGURIDAD DE LA RED

A.13.1.1 Controles de la red ¢La gestion y control de las redes de la organizacion estan a cargo?

NO

0

No se cuenta con ello.
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A.13.1.2 Seguridad de servicios de red ¢ Los servicios de red son manejados en casa 0 se externalizan a terceros? NO

A.13.1.3 Segregacion en redes ¢Lared esta dividida en secciones? ;Cémo se ha planificado la division de lared? NO

A.13.2. TRANSFERENCIA DE INFORMACION

A.13.2.1 Politicas y procedimientos de ¢Hay politicas o procesos definidos para compartir informacién de manera NO No se cuenta con ello.

transferencia de la informacion establecida?

A.13.2.2 Acuerdo sobre transferencia de La organizacion comparte informacion con entidades externas? ;Se sigue el No se cuenta con ello.

informacion mismo procedimiento con todas las entidades? Sl

A.13.2.3 Mensajes electrénicos ¢Existe un mecanismo para proteger los mensajes electronicos que sean SlI Se cuenta con el programa de
considerados como sospechosos? proteccion Avast.

A.13.2.4 Acuerdos de confidencialidad o no  ;Se emplea algun tipo de documentacion de especificaciones para los contratos de Las politicas se refieren a las normas

divulgacion confidencialidad? Sl establecidas por el gobierno en

relacién con las telecomunicaciones.

Seguridad de las Comunicaciones

4

90%

E Cumple No cumple

A.14. ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS DE INFORMACION

A.14.1. REQUISITOS DE SEGURIDAD DE LOS SISTEMAS DE INFORMACION
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A.14.1.1 Andlisis de requisitos y Garantia de seguridad en las operaciones realizadas en aplicaciones de servicios. NO No es relevante.
especificaciones de seguridad de Ia
informacion
A.14.1.2 Asegurar los de servicios de Seguridad en las transacciones de servicios de aplicaciones NO
aplicaciones en redes publicas
A.14.1.3 Proteccion de transacciones en Proteger las transacciones realizadas en servicios de aplicaciones. NO
servicios de aplicaciones
A.14.2. SEGURIDAD EN EL DESARROLLO Y EN LOS PROCESOS DE SOPORTE
A.14.2.1 Politica de desarrollo seguro ¢La organizacion tiene politicas enfocadas en el desarrollo de sistemas de software? NO No es relevante.
A.14.2.2 Procedimientos de control de Se consideran las politicas de la organizacion durante todo el ciclo de vida del NO
cambios del desarrollo de software/sistemas?
A.14.2.3 Revisién técnica de aplicaciones ¢Se lleva a cabo la evaluacion técnica de aplicaciones que son fundamentales para NO
tras efectuar cambios en el sistema operativo el funcionamiento del negocio?
A.14.2.4 Restricciones sobre cambios a los  ¢Existe alguna restriccion de acceso al editar el cédigo fuente de los programas NO No es relevante.
paquetes de software informaticos?
A.14.2.5 Principios de ingenieria de sistemas  ;Implementan métodos para el disefio de sistemas de informacion? NO
seguros
A.14.2.6 Entorno de desarrollo seguro ;Se lleva a cabo la proteccion del entorno de desarrollo para la integracion de  NO
sistemas?
A.14.2.7 Externalizacion del desarrollo de ;Se lleva a cabo seguimiento a los sistemas que han sido contratados externamente?  NO
software
A.14.2.8 Pruebas funcionales de la seguridad  ¢Se llevan a cabo las pruebas de seguridad requeridas durante el proceso de NO
de sistemas desarrollo del sistema?
A.14.2.9 Pruebas de aceptacion de los ¢Implementan alguna estrategia de pruebas de aceptacion para los sistemas? NO
Sistemas
A.14.3. DATOS DE PRUEBA
A.14.3. Proteccion de datos de prueba ¢ Se resguardan los datos de prueba? NO No es relevante.
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A.15. RELACION CON LOS PROVEEDORES

A.15.1. SEGURIDAD EN LAS RELACIONES CON PROVEEDORES

A.15.1.1 Politica de seguridad de la (EI proveedor implementa medidas de proteccion de la informacién para No se fija

informacion en las relaciones con los resguardar los activos de la organizacion? Sl

proveedores

A.15.1.2 Requisitos de seguridad en contratos ¢ Define los criterios de proteccion de datos con los proveedores respecto a la No se fija

con terceros tecnologia de la informacion? Sl

A.15.1.3 Cadena de suministro de tecnologiade (Se establecen condiciones en los acuerdos con los proveedores para enfrentar No hay consenso en cuanto a la
la informacién y de las comunicaciones los posibles peligros relacionados con la seguridad de la informacion? Sl proteccion de la informacion.
A.15.2. GESTION DE LA PROVISION DE SERVICIOS DEL PROVEEDOR

A.15.2.1 Control y revision de la provision de ¢ Se supervisa y/o verifica la prestacion de servicios por parte de los proveedores? NO No es relevante.

servicios del proveedor

A.15.2.2 Gestion de cambios en la provision del ¢ Tienen algdn tipo de control para supervisar la manera en que los proveedores NO

servicio del proveedor gestionan los cambios en la provision de bienes o servicios?

RELACION CON LOS PROVEEDORES

0%

100%

H Cumple No cumple

A.16. GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

A.16.1. GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION Y MEJORAS
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Al16.1.1 Responsabilidades y ¢ Tienen establecidos protocolos y medidas para gestionar incidentes de seguridad de Sl no son tomados en consideracion
procedimientos la informacion?
A.16.1.2 Notificacion de los eventos de ¢Se elaboran informes sobre los sucesos relacionados con la seguridad de la Sl no son tomados en consideracion
seguridad de la informacion informacion?
A.16.1.3 Notificacion de puntos débiles de la ¢ Se generan informes sobre las vulnerabilidades en la seguridad de la informacién?  SI No llevan a cabo
seguridad
A.16.1.4 Evaluacion y decision sobre los ¢Lleva a cabo andlisis de sucesos relacionados con la seguridad de la informacion? Sl No llevan a cabo
eventos de seguridad de la informacion
A.16.1.5 Respuesta a incidentes de seguridad  ;Se toman medidas ante los incidentes de seguridad de la informacion en la Sl No llevan a cabo
de la informacion organizacion?
A.16.1.6 Aprendizaje de los incidentes de ¢Solucionas los problemas con la informacion que has aprendido? Sl
seguridad de la informacion
A.16.1.7 Recoleccidn de evidencias ¢Acostumbra a recopilar pruebas e informacién con regularidad? Sl
A.17. ASPECTOS DE SEGURIDAD DE LA INFORMACION EN LA GESTION DE CONTINUIDAD DEL NEGOCIO
A.17.1. CONTINUIDAD DE SEGURIDAD DE LA INFORMACION
A.17.1.1 Planificacion de continuidad de Tienen establecido un plan que define los criterios de seguridad de la informacion? Sl Si, se encuentra en proceso de
seguridad de la informacion evaluacion.
A.17.1.2 Implementacién de continuidad de ¢La entidad posee documentacidon que tiene como objetivo establecer procesos, Sl No llevan a cabo
seguridad de la informacion métodos y medidas de control para garantizar la continuidad de la seguridad de la
informacion?
A.17.1.3 Verificacion revision y evaluacion  ;Se lleva a cabo una inspeccion, andlisis y valoracion de los mecanismos de seguridad Sl
de continuidad de seguridad de la de lainformacién para garantizar su continuidad?
informacion
A.17.2. REDUNDANCIAS
A.17.2.1 Instalacidn de procesamiento de la  ;Se ha establecido algin plan para garantizar que la informacion esté siempre NO no son tomados en consideracion

informacion

disponible?

A.18. CUMPLIMIENTO
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A.18.1. CUMPLIMIENTO CON REQUISITOS LEGALES Y CONTRACTUALES

A.18.1.1 Identificaciébn de requisitos ¢Se encuentran en posesién de los requisitos exigidos por los estatutos, Sl 0 no son tomados en consideracion

contractuales y de legislacion aplicables  regulaciones y contratos correspondientes?

A.18.1.2 Derechos de propiedad ¢Se asegura de que al llevar a cabo los procedimientos se cumplan con todas las NO 0 no son tomados en consideracion
intelectual DPI regulaciones legales, normativas y contractuales correspondientes?

¢La entidad cuenta con protocolos para garantizar la seguridad de los derechos de  NO 0

propiedad intelectual?

¢Se compra software de proveedores reconocidos y de confianza? NO 0

A.18.1.3 Proteccion de registros ¢Tienen un plan en donde protegen los registros de la organizacion contra pérdidas, ~ SI 0 no son tomados en consideracion
falsificacion y publicaciones no autorizadas?

A.18.1.4 Privacidad y proteccion de datos ¢ Se cuenta con un mecanismo para garantizar la seguridad y confidencialidad de Sl 0 No esté presente, pero es crucial convenir
personales los datos personales? en un pacto de confidencialidad.

A.18.1.5 Regulacion de controles ¢Se utiliza una proteccién encriptada de los datos en la empresa para garantizar el NO 0 El control no se aplica actualmente en la

criptograficos cumplimiento de las regulaciones, leyes y acuerdos actuales? evaluacion del alcance del SGSI.
A.18.2. REVISIONES DE SEGURIDAD DE LA INFORMACION CUMPLIMIENTO CON REQUISITOS LEGALES Y CONTRACTUALES
A.18.2.1 Revision independiente de la ¢Se lleva a cabo una evaluacion imparcial de la seguridad de la informacion? Sl 0  No llevan a cabo inspecciones.

seguridad de la informacion

A.18.2.2 Cumplimiento de politicas y ¢Se han determinado las razones por las cuales las politicas y normas de seguridad Sl 1 Se inici6 porque no estan debidamente
normas de seguridad no se estan cumpliendo en la organizacion? establecidas.

A.18.2.3 Revision del cumplimiento ;Se han llevado a cabo pruebas de intrusion y andlisis de vulnerabilidades? NO 0 No se puede aplicar porque no hay un
técnico sistema de informacidn en funcionamiento.

Nota. La tabla representa los resultados especificos para los controles de la ISO/IEC. Elaboracion propia.

126



ANEXO E
ACTA DE COMPROMISO

ACTA DE COMPROMISO DE LA GERENCIA PARA LA IMPLEMENTACION
DE LA NORMA ISO 27001-SISTEMA DE GESTION DE LA SEGURIDAD DE
LA INFORMACION(SGSI) '

En mi calidad de Gerente de la empresa, manifiesto nuestro compromiso y respaldo a la
implementacion del Sistema de Gestion de Seguridad de la Informacion (SGSI), en
cumplimiento de la 1SO27001:2013 EKONOPHARMA S.A.C

Para dicho fin nos comprometemos a:

a) Asignar los recursos necesarios para la implementacion del SGSI.

b) Realizar reuniones periddicas para verificar que la politica seguridad y los

objetivos de la seguridad de informacion estén alineados con la direccion
estratégica de la organizacion.

¢) Realizar reuniones para identificar oportunidades de mejora en el SGSI

d) Verifica que los requisitos del SGSI estén integrados en los procesos pertinentes
de la organizacion mediante reuniones.

e) Comunicar la importancia de la Gestién de la informacién mediante correos y
reuniones,

f) Garantizar que el SGSI va a lograr alcanzar los resultados previstos mediante un
seguimiento continuo.

g) Apoyar a otros roles relevantes de gestion para demostrar su liderazgo aplicado a
sus areas de responsabilidad mediante capacitaciones.

h) Motivar al personal para que contribuya con la efectividad de la implementacion
del SGSI. N

Firman en sefial de conformidaa, en la ciudad de Ayacucho, a los 25 dias del mes de
febrero del 2024

ﬁ.{:--::.\) .........

Pool Rudy Chavez Moscoso
Gerenté Generar'® Coordinador de Calidad
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ANEXO F

PROCESO DE SUPERVISION DE LA INFORMACION REGISTRADA EN DOCUMENTOS.

Tabla 43
Procedimiento documentario
N.° Actividad Descripcion Realiza Registro
1 Transmitir las Informa al encargado del proceso sobre la necesidad de crear o Integrante de la Correo electronico
exigencias de modificar un documento a través de un correo electrénico. organizacion
elaboracion 0
modificacion  de
documentos.
2 Analizar solicitud  Evaluar la peticion de crear o modificar un documento y, si es Coordinadora de Correo electronico
aprobada de pedir al encargado del procedimiento que designe aun RRHH y Logistica
experto quien sera responsable de realizar las modificaciones.
3 Elaborar y Si es necesario redactar un documento, el encargado de su Responsable  del -
modificar elaboracion seré la persona que lo cree. documento
documentos
4 Revisar el Verifica que los documentos estén adecuadamente redactados. Coordinadora de -
documento RRHH y Logistica
5 Aprobar el Se requiere la aprobacion despues de verificar el contenido del Gerente -
documento documento.
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6 Registrar en Lista Una vez que un documento ha sido aprobado, se incluye en la Lista
Maestra Maestra de documentos fisicos originales en la carpeta
"Documentos Vigentes"”, ya sea que se trate de documentos nuevos

0 modificados. En caso de que los documentos modificados se

vuelvan obsoletos, se trasladan a la categoria de "Lista Maestra de

documentos obsoletos".

Coordinador
calidad

de

Inventario principal de
archivos internos,
Inventario principal de
archivos

desactualizados.

7  Difundir el Existen dos formas de distribuir documentos:
documento e A través de medios electronicos: Se convierte el documento
a formato digital y se comunica a las partes interesadas por
correo electrénico, indicando su ubicacion.
e A través de medios fisicos: Se proporcionan copias fisicas

controladas del documento.

Coordinador
Calidad

de

Lista de Distribucion

de documentos

Nota. La tabla representa el procedimiento documentario de Ekonopharma.
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ANEXO G PROCEDIMIENTO DE GESTION DE RIESGOS

Tabla 44
Documentos y registros

N.°  Actividad Descripcion Realiza Registro

1 Identificar lista de  Realizar un listado de los recursos de informacién utilizando  Equipo de Inventario de
activos la metodologia de identificacion y evaluacion de riesgos. Seguridad de la  Activos

informacioén

2 Determinar Encontrar los riesgos potenciales relacionados con cada Equipo de Evaluacion de
amenazas recurso, los cuales pueden ser similares. Seguridad de la Riesgos

informacion

3 Evaluar el riesgo Llevar a cabo la evaluacion de riesgos utilizando el Equipo de Evaluacion de

formulario "Evaluacion de Riesgos" y siguiendo las pautas Seguridad de la Riesgos
establecidas en la "Metodologia de Gestion de Riesgos". informacion

4 Aplicar los criterios  Determinar los parametros para evaluar los posibles riesgos  Coordinador de Evaluacion de
de aceptacion  utilizando la técnica de gestion de riesgos y tomar medidas  Seguridad de Riesgos
aprobados para disminuir la posibilidad y gravedad de los mismos. informacion

5 Asignar Identificar la persona responsable de cada riesgoy quiénsera  Coordinador de Evaluaciéon de
propietarios de los encargado de implementar el control correspondiente, Seguridad de Riesgos
riesgos aungue no necesariamente sean la misma persona que el informacion

duefio del activo en cuestion.

6 Elaborar Plan de Elabora un plan detallado para manejar los riesgos, Equipo de Plan de
Tratamiento de definiendo el tiempo requerido, asignando responsabilidades  Seguridad de la Tratamiento de
riesgos a las personas correspondientes y estableciendo las acciones  informacion riesgos

a seguir frente a cada riesgo.

7 Realizar Informede Redacta un informe que resuma los recursos mas Coordinador de Informe sobre la
Gestion de riesgos importantes, los riesgos que se presentan y las acciones de  Seguridad de gestion de los

proteccioén que se llevaran para garantizar su seguridad. informacion riesgos.

8 Ejecutar el plan de  Sigue aplicando las acciones de control que se han Equipo de -
accion para abordar  establecido en el plan de gestion de riesgos. Seguridad de la
los riesgos informacion
identificados.

9 Determinar el nivel  Determinar el riesgo residual considerando la evaluacion de  analista de Evaluacion de
de riesgo restante los controles existentes. Seguridad de Riesgos

informacion

10 Realizar Informede Redactar un reporte sobre las acciones de control Coordinador de Plan de
Plan de implementadas y definidas en el documento del "Plan de  Seguridad de Tratamiento de
Tratamiento de Gestion de riesgos". informacion riesgos

riesgos

Nota. La tabla detalla procedimientos de gestion de riesgos en Ekonopharma.
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ANEXO H PROCEDIMIENTO DE LA AUDITORIA

Tabla 45
Auditoria proceso
N.° Actividad Descripcion Realiza Registro
1 Planificar  Se planifican mediante el "Programa de Auditoria Interna”, el cual ~ Coordinador Programa de
laauditoria  determina los procedimientos a revisar y su duracion. Tanto las de Auditoria
auditorias internas como externas deben realizarse de forma anual ~ Seguridad Interna
y contar con la aprobacion del Gerente General. de la
Informacion
2 Seleccionar Elige, estructuray nombra al equipo que llevara a cabo la auditoria, Coordinador Programa de
Auditor formado por personas capacitadas, ya sea internas o externas, que de Auditoria
cumplan con los requisitos necesarios para realizar auditoriasy que  Seguridad Interna
no estén involucradas directamente en la actividad a examinar. de la
Informacién
3 Preparar Antes de realizar la auditoria, se comunica a los encargados de los Auditor Plan para
auditoria procesos los pormenores de cdmo se llevara a cabo a través del realizar una
"Plan de Auditorfa Interna”, con al menos cinco dias habiles de auditoria interna.
anticipacion.
4 Ejecutar La auditoria se inicia con una reunién inicial en la que se explica a Auditor
auditoria los auditados el objetivo y las actividades que se llevardn a cabo.
Luego, los auditores recopilan pruebas a través de entrevistas,
observaciones y revision de registros para comprobar la
implementacion y eficacia del sistema. Al finalizar, se lleva a cabo
una reunion de cierre donde se explican los resultados de la
auditoria, se resumen las no conformidades y hallazgos
encontrados, y se presentan las conclusiones del proceso de
auditoria.
5 Elaborar El equipo de auditoria interna trabaja en conjunto con el lider de Auditor Informe de

informe auditoria para crear el "Informe de Auditoria Interna”. revision interna
de cuentas
6  Comunicar El informe se entrega durante una junta con los directivos de alto  Coordinador Acta de
informe rango y luego se debe transmitir la informacion. de Reunion
Seguridad
de la
Informacion
7  Generar no Durante la auditoria interna, se categorizan las no conformidades  Analistade  El seguimiento
conformidades, encontradas de acuerdo a su tipo y se documentan de manera  Seguridad de situaciones
y minuciosa en un documento Ilamado "Seguimiento de No de la de
oportunidades  Conformidades y Acciones Correctivas”. Aparte, cualquier informacién incumplimiento

de mejora

sugerencia de mejora o hallazgo debe ser registrado como acciones

preventivas para reducir riesgos.

y las medidas

correctivas.

Nota. La tabla proceso de auditoria en Ekonopharma.
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ANEXO | MEDIDAS DE SEGURIDAD EN LA GESTION DE LA INFORMACION

Tabla 46

Controles de seguridad de informacion

CONTROLES DE SEGURIDAD DE EKONOPHARMA SAC

TIPO DE

ACTIVO

ACTIVOS

1D
RIESGO

AMENAZAS

CONTROLES SEGUN ISO 27001

Datos

Base de Datos
del personal

R1

Alteracion
intensional de
datos

A.7.2.3 Proceso disciplinario

A.9.1.1 Politica de control de acceso
A.7.1.2Términos y condiciones de empleo
A.7.2.1 Gestion de responsabilidades

R2

Acceso no
autorizado

A.9.1.1 Politica de control de acceso
A.9.4.1 Restriccion al acceso a la informacién
A.11.1.2 Controles fisicos de ingreso

R3

Fuga de
informacion

A.5.1.1 Politicas para seguridad de la

informacién

A.5.1.2 Revision de politicas para seguridad de la informacién
A.6.2.1 Politica sobre dispositivos

A.8.3.1 Gestion de medios removibles méviles

A.18.1.3 Proteccion de registros

A.18.1.4 Privacidad y proteccion de informacion personalmente
identificable

A.13.2.4 Acuerdos de confidencialidad o no divulgacién
A.7.2.1 Gestion de responsabilidades

A.7.2.2 Toma de concienciacion, educacion y capacitacion en
seguridad de la informacién

Datos

Base de Datos
de los
medicamentos y
productos
sanitarios

R4

Eliminacion de
datos

A.9.1.1 Politica de control de

acceso

A.9.2.6 Eliminacion o ajuste de derechos de acceso
A.7.2.3Proceso disciplinario

R2

Acceso no
autorizado

A.9.4.1 Restriccion al acceso a la informacion
A.9.1.1 Politica de control de acceso
A.11.1.2 Controles fisicos de ingreso

R3

Fuga de
informacion

A.8.3.1 Gestion de medios

removibles

A.5.1.1 Politicas para seguridad de la informacion

A.5.1.2Revision de politicas para seguridad de la informacion la
informacién

A.13.2.4 Acuerdos de confidencialidad o no divulgacion

A.7.2.1 Gestion de responsabilidades

A.7.2.2 Toma de concienciacion, educacion y capacitacién en seguridad c
la informacién

R6

Registros
incompletos

A.18.2.3 Revision de cumplimiento técnico
A.6.1.2 Separacion de

deberes

A.7.2.1Gestion de responsabilidades
A.7.2.1 Gestion de responsabilidades

R7

Alteracion
accidental de
datos

A.9.1.1 Politica de control de

acceso

A.9.2.6 Eliminacion o ajuste de derechos de
acceso

A.8.2.1 Clasificacion de la informacién
A.7.2.1 Gestion de responsabilidades

R8

Introduccion de
datos erréneos

A.9.1.1 Politica de control de acceso
A.9.4.5 Control de acceso al cédigo fuente del programa
A.7.2.1 Gestion de responsabilidades

Datos

Datos de los
clientes
concurrentes

R9

Alteracion de
datos

A.9.1.1 Politica de control de acceso
A.8.2.1 Clasificacion de la
informacion

A.7.2.1 Gestion de responsabilidades
A.7.2.3Proceso disciplinario

R2

Acceso no
autorizado

A.9.4.1 Restriccion al acceso a la informacion
A.11.1.2 Controles fisicos de ingreso

R5

Eliminacion
accidental de
datos

A.9.1.1 Politica de control de acceso
A.9.2.6 Eliminacion o ajuste de derechos de
acceso

A.7.2.1 Gestion de responsabilidades
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Datos Base de datos R4 Eliminacion de A.9.1.1 Politica de control de acceso
de férmulas datos A.9.2.6 Eliminacion o ajuste de derechos de acceso
magistrales A.7.2.3Proceso disciplinario
R2 Acceso no A.9.4.1 Restriccion al acceso a la informacién
autorizado A.9.1.1 Politica de control de acceso
A.11.1.2 Controles fisicos de ingreso
R3 Fuga de A.5.1.1 Politicas para seguridad de la
informacion informacién
A.8.3.1 Gestion de medios removibles
A.13.2.4 Acuerdos de confidencialidad o no divulgacién
A.7.2.1 Gestion de responsabilidades
A.7.2.2 Toma de concienciacion, educacion y capacitacion en
seguridad de la informacién
R6 Registros A.8.2.2 Etiquetado de la informacién
incompletos A.8.2.1 Clasificacion de la
informacién
A.18.2.3 Revision de cumplimiento
técnico
A.6.1.2 Separacion de deberes
A.7.2.1Gestion de responsabilidades
A.7.2.1 Gestion de responsabilidades
R1 Alteracion A.7.2.3 Proceso disciplinario
intensional de A.9.1.1 Politica de control de acceso
datos A.7.2.3Proceso disciplinario
R7 Alteracion A.9.1.1 Politica de control de acceso
accidental de A.9.4.5 Control de acceso al cédigo fuente del
datos programa
A.7.2.1 Gestion de responsabilidades
Datos Datos de R5 Eliminacién A.9.1.1 Politica de control de acceso
Inventariado de accidental de A.9.2.6 Eliminacion o ajuste de derechos de acceso
PF,DM Y PS datos
R2 Acceso no A.9.4.1 Restriccion al acceso a la informacion
autorizado A.9.1.1 Politica de control de acceso
R3 Fuga de A.5.1.1 Politicas para seguridad de la informacion
informacion A.8.3.1 Gestion de medios removibles
A.5.1.2 Revision de politicas para seguridad de la informacion
A.13.2.4 Acuerdos de confidencialidad o no divulgacién
A.7.2.1 Gestion de
responsabilidades
A.7.2.2 Toma de concienciacion, educacion y capacitacién en
seguridad de la informacion
R6 Registros A.8.1.2 Propiedad de los
incompletos activos
A.6.1.2 Separacion de deberes
A.8.1.1 Inventario de activos
A.18.2.3Revisién de cumplimiento técnico
A.7.2.1Gestion de responsabilidades
R1 Alteracion A.7.2.3Proceso disciplinario
intensional de A.9.1.1 Politica de control de acceso
datos
R7 Alteracion A.9.1.1 Politica de control de acceso
accidental de A.7.2.1 Gestion de responsabilidades
datos
R8 Introduccion de A.18.2.3 Revision de cumplimiento técnico
datos erroéneos A.7.2.1 Gestion de responsabilidades
datos Control de R4 Eliminacion de A.9.1.1 Politica de control de acceso
salarios datos A.9.2.6 Eliminacion o ajuste de derechos de acceso
R2 Acceso no A.9.4.1 Restriccion al acceso a la informacion
autorizado A.9.1.1 Politica de control de acceso
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procedimiento

datos

R3 Fuga de A.5.1.1 Politicas para seguridad de la informacion
informacion A.5.1.2 Revision de politicas para seguridad de la informacion la
informacion
A.6.2.1 Politica sobre dispositivos méviles
A.8.3.1 Gestion de medios removibles
A.13.2.4 Acuerdos de confidencialidad o no divulgacién
A.7.2.1 Gestion de responsabilidades
A.7.2.2 Toma de concienciacion, educacion y capacitacion en
seguridad de la informacion
R6 Registros A.18.2.3 Revisién de cumplimiento técnico
incompletos A.18.1.3 Proteccion de registros
A.6.1.2 Separacion de deberes
A.7.2.1Gestion de responsabilidades
R8 Introduccion de A.18.2.3 Revision de cumplimiento técnico
datos erréneos A.18.1.3 Proteccion de registros
A.7.2.1 Gestion de responsabilidades
datos Lista de R10 Erroren el A.18.2.3 Revision de cumplimiento técnico
medicamentos desarrollode las  A.7.2.1 Gestion de responsabilidades
vencidos y listas
deteriorados S —
R4 Eliminacion de A.9.1.1 Politica de control de acceso
datos A.9.2.6 Eliminacion o ajuste de derechos de acceso
R7 Alteracion A.9.1.1 Politica de control de acceso
accidental de A.7.2.1 Gestion de responsabilidades
datos
R3 Fuga de A.5.1.1 Politicas para seguridad de la informacion
informacion A.5.1.2 Revision de politicas para seguridad de la informacién
A.6.2.1 Politica sobre dispositivos
méviles
A.8.3.1 Gestion de medios
removibles
A.13.2.4 Acuerdos de confidencialidad o no
divulgacién
A.7.2.1 Gestion de responsabilidades
A.7.2.2 Toma de concienciacion, educacién y capacitacion en
seguridad de la informacion
Datos control de R9 Alteracion de A.9.1.1 Politica de control de acceso
politicas datos A.9.2.6 Eliminacion o ajuste de derechos de acceso
R11 Equivocacional  A.18.2.3 Revision de cumplimiento técnico
momento de A.7.2.1 Gestion de responsabilidades
crear
documentos
R3 Fuga de A.6.2.1 Politica sobre dispositivos moviles
informacion A.5.1.1 Politicas para seguridad de la
informacién
A.5.1.2 Revision de politicas para seguridad de la
informacién
A.8.3.1 Gestion de medios
removibles
A.13.2.4 Acuerdos de confidencialidad o no divulgacién
A.7.2.1 Gestion de responsabilidades
A.7.2.2 Toma de concienciacion, educacion y capacitacion en
seguridad de la informacién
R12 Manipulacion de  A.9.1.1 Politica de control de acceso
los datos de los A.9.2.6 Eliminacion o ajuste de derechos de acceso
documentos A.15.1.2 Tratamiento de la seguridad en contratos con proveedores
A.15.1.3 Cadena de suministro de tecnologia de informacién y
comunicacion
A.16.1.1 Responsabilidades y procedimientos
A.16.1.2Reporte de eventos en la seguridad de la informacién
A.16.1.3 Reporte de debilidades en la seguridad de la informacion
R7 Alteracién A.9.1.1 Politica de control de acceso
accidental de A.9.2.6 Eliminacion o ajuste de derechos de acceso
datos A.7.2.1 Gestion de responsabilidades
R4 Eliminacion de A.9.1.1 Politica de control de acceso
datos A.9.2.6 Eliminacion o ajuste de derechos de acceso
control de R9 Alteracién de A.9.1.1 Politica de control de acceso

A.9.2.6 Eliminacion o ajuste de derechos de acceso

135



R11 Equivocaciénal ~ A.18.2.3 Revision de cumplimiento
momento de técnico
crear A.6.1.2 Separacion de deberes
documentos A.7.2.1Gestion de responsabilidades
R3 Fuga de A.6.2.1 Politica sobre dispositivos méviles
informacion A.5.1.1 Politicas para seguridad de la
informacion
A.8.3.1 Gestion de medios removibles
A.13.2.4 Acuerdos de confidencialidad o no divulgacién
A.7.2.1 Gestion de responsabilidades
A.7.2.2 Toma de concienciacion, educacion y capacitacion en
seguridad de la informacién
R12 Manipulacion de  A.9.1.1 Politica de control de acceso
los datos de los A.9.2.6 Eliminacion o ajuste de derechos de acceso
documentos A.15.1.2 Tratamiento de la seguridad en contratos con proveedores
A.15.1.3 Cadena de suministro de tecnologia de informacién y
comunicacion
A.16.1.1 Responsabilidades y procedimientos
A.16.1.2 Reporte de eventos en la seguridad de la informacion
A.16.1.3 Reporte de debilidades en la seguridad de la informacion
A.7.2.3 Proceso disciplinario
R7 Alteracion A.9.1.1 Politica de control de acceso
accidental de A.9.2.6 Eliminacion o ajuste de derechos de acceso
datos
R4 Eliminacion de A.9.1.1 Politica de control de acceso
datos A.9.2.6 Eliminacion o ajuste de derechos de
acceso
A.7.2.3 Proceso disciplinario
Servicios Correo R13 Negacion de A.7.2.2Toma de concienciacion, educacion y capacitacion en
electrénico haber recibié un  seguridad de la
mensaje informacion
A.9.1.1 Politica de control de acceso
A.7.1.2 Términos y condiciones de empleo
A.7.2.3 Proceso disciplinario
R14 Uso incorrecto A.9.1.1 Politica de control de acceso
A.7.1.2 Términos y condiciones de empleo
A.13.2.3Mensajes
A.7.2.3 Proceso
disciplinario
R15 Expansion de A.7.2.2Toma de concienciacion, educacion y capacitacion en
virus seguridad de la
informacién
A.12.2.1 Controles contra software malicioso
Pago a servicios R4 Eliminacion de A.9.1.1 Politica de control de
de terceros datos acceso
A.9.2.6 Eliminacion o ajuste de derechos de acceso
A.7.2.3Proceso disciplinario
A.7.2.3 Proceso disciplinario
R3 Fugas de A.6.2.1 Politica sobre dispositivos moviles
informacion A.5.1.1 Politicas para seguridad de la informacion
A.5.1.2 Revision de politicas para seguridad de la informacion
A.8.3.1 Gestion de medios removibles
A.13.2.4 Acuerdos de confidencialidad o no divulgacién
A.7.2.1 Gestion de
responsabilidades
A.7.2.2 Toma de concienciacion, educacion y capacitacién en
seguridad de la
informacion
A.7.2.3 Proceso disciplinario
R12 Manipulaciéon de  A.9.1.1 Politica de control de acceso
los datos de los A.9.2.6 Eliminacion o ajuste de derechos de
documentos acceso
A.7.2.1 Gestion de responsabilidades
A.7.2.3 Proceso disciplinario
R9 Alteracién de A.7.2.3 Proceso disciplinario
datos A.9.1.1 Politica de control de acceso
A.9.2.6 Eliminacion o ajuste de derechos de acceso
Internet R11 Caida de los A.12.1.1 Procedimientos documentados de operacion
servicios de
internet
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R2 Acceso no A.9.1.2 Acceso a redes y a servicios de
autorizado red
A.9.4.1 Restriccion al acceso a la informacion
R16 Abuso de A.9.2.5 Revision de los derechos de acceso del
beneficios de usuario
acceso A.7.2.1 Gestion de responsabilidades
Boletas de R3 Fugas de A.6.2.1 Politica sobre dispositivos mdviles
ventas y informacion A.5.1.1 Politicas para seguridad de la informacion
compras A.5.1.2 Revision de politicas para seguridad de la informacién
emitidas A.8.3.1 Gestion de medios removibles
A.13.2.4 Acuerdos de confidencialidad o no
divulgacién
A.7.2.2 Toma de concienciacion, educacion y capacitacion en
seguridad de la informacién
R12 Manipulacién de  A.9.1.1 Politica de control de acceso
los datos de los A.9.2.6 Eliminacion o ajuste de derechos de
documentos acceso
A.7.2.1 Gestidn de responsabilidades
R4 Eliminacion de A.9.1.1 Politica de control de acceso
datos A.9.2.6 Eliminacion o ajuste de derechos de
acceso
A.7.2.3 Proceso disciplinario
Hardware ~ Monitores R17 posibilidad de A.11.1.4 Proteccién contra amenazas externas y ambientales
que el fuego A.11.2.1 Emplazamiento y proteccién de los equipos
acabe A.12.3.1 Copia de seguridad de la informacion
R18 Desgaste debido ~ A.11.2.4 Mantenimiento de
a su uso equipo
A.8.1.3 Uso aceptable de los activos
R19 Averia del A.15.1.2 Tratamiento de la seguridad en contratos con proveedores
hardware A.12.3.1 Copia de seguridad de la informacion
R20 Corte de A.11.2.1 Ubicacién y proteccién del equipo
suministro A.11.2.9 Politica de pantalla y escritorio
eléctrico limpio
A.11.2.2 Servicios de suministro
Hardware =~ Computadoras R17 posibilidad de A.11.1.4 Proteccion contra amenazas externas y ambientales
que el fuego A.11.2.1 Emplazamiento y proteccién de los
dafie equipos
A.12.3.1 Copia de seguridad de la informacién
R18 Desgaste debido  A.11.2.4 Mantenimiento de
a su uso equipo
A.11.2.8 Equipo de
usuario.
8.1.3 Uso aceptable de los activos desatendido
R19 Averia del A.15.1.2 Tratamiento de la seguridad en contratos con proveedores
hardware
R21 Uso ilicito A.9.1.1 Politica de control de acceso
A.7.1.2 Términos y condiciones de
empleo
A.7.2.1 Gestion de
responsabilidades
A.7.2.3 Proceso disciplinario
R22 Desconexion del  A.11.2.4 Mantenimiento de equipo
equipo A.11.2.2 Servicios de suministro
R23 Errores en el A.11.2.4 Mantenimiento de equipo
mantenimiento
actualizacion del
equipo
R24 Contaminacion A.12.3.1 Copia de seguridad de la informacién
mecanica polvo A.11.2.1 Emplazamiento y proteccion de los equipos
R20 Corte de A.11.2.1 Ubicacidn y proteccion del equipo
suministro A.11.2.9 Politica de pantalla y escritorio limpio
eléctrico A.11.2.2 Servicios de suministro
Equipamien  Impresoras R18 Desgaste debido  A.11.2.4 Mantenimiento de
to auxiliar a su uso equipo
A.8.1.3 Uso aceptable de los activos
R19 Averia del A.11.2.4 Mantenimiento de equipo
hardware
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R22 Desconexion del  A.11.2.2 Servicios de suministro
equipo
R23 Errores en el A.12.3.1 Copia de seguridad de la informacién
mantenimiento A.11.2.4 Mantenimiento de equipo
actualizacion del
equipo
R20 Corte de A.11.2.4 Mantenimiento de equipo
suministro A.11.2.2 Servicios de suministro
eléctrico
R17 Posibilidad de A.11.1.4 Proteccion contra amenazas externas y ambientales
ocurrir un A.11.2.1 Emplazamiento y proteccion de los equipos
incendio y dafar
Equipamiento R17 Posibilidad de A.11.1.4 Proteccion contra amenazas externas y ambientales
de camaras ocurrir un A.11.2.1 Emplazamiento y proteccion de los equipos
incendio y dafiar ~ A.12.3.1 Copia de seguridad de la informacién
R24 Contaminacion A.11.2.1 Emplazamiento y proteccién de los equipos
mecanica polvo A.12.3.1 Copia de seguridad de la informacién
R23 Errores en el A.12.3.1 Copia de seguridad de la
mantenimiento informacion
actualizacion del ~ A.11.2.4 Mantenimiento de equipo
equipo
R22 Desconexion del  A.11.2.4 Mantenimiento de equipo
equipo A.11.2.2 Servicios de suministro
Discos externos ~ R23 Errores en el A.11.2.4 Mantenimiento de equipo
mantenimiento
actualizacion del
equipo
R24 Contaminacion A.11.2.1 Emplazamiento y proteccién de los equipos
mecanica polvo A.12.3.1 Copia de seguridad de la informacién
R25 Robo de Disco A.9.1.1 Politica de control de acceso
A.9.2.6 Eliminacion o ajuste de derechos de acceso
A.12.3.1 Copia de seguridad de la
informacion
A.7.2.3 Proceso disciplinario
R26 Destruccion A.9.1.1 Politica de control de acceso
deliberada del
disco
R27 Degradacion por  A.11.2.4 Mantenimiento de equipo
consecuencia del
tiempo
Redes de Sistema de red R28 Posibilidad de A.13.1.2 Seguridad de los servicios de red
Comunicaci equivocaciones A.11.2.3 Seguridad en el
on en lainstalacion  cableado
A.11.2.1 Emplazamiento y proteccién de los equipos
R22 Desconexion del ~ A.11.2.2 Servicios de suministro
equipo
R17 Posibilidad de A.11.1.4 Proteccion contra amenazas externas y
ocurrir un ambientales
incendio y dafiar ~ A.11.2.1 Emplazamiento y proteccion de los equipos
R29 Posibilidad de A.11.1.4 Proteccion contra amenazas externas y ambientales
que las fugasde  A.11.2.1 Emplazamiento y proteccién de los equipos
agua inunden 'y
dafien
Red inalambrica  R31 Interceptacion A.13.1.2 Seguridad de los servicios de red
de red
R32 Monitorizacion A.13.1.2 Seguridad de los servicios de red
del tréafico
R2 Acceso no A.9.2.5 Revisidn de los derechos de acceso del usuario
autorizado
Software R2 Acceso no A.9.2.5 Revisidn de los derechos de acceso del usuario
autorizado
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Sistema de R3 Fuga de A.6.2.1 Politica sobre dispositivos mdviles
Ventas informacion A.5.1.1 Politicas para seguridad de la informacién
Ekonopharma A.5.1.2 Revision de politicas para seguridad de la
informacion
A.8.3.1 Gestion de medios removibles
A.13.2.4 Acuerdos de confidencialidad o no divulgacién
A.7.2.1 Gestion de responsabilidades
A.7.2.2 Toma de concienciacion, educacion y capacitacién en
seguridad de la informacion
A.7.2.3 Proceso disciplinario
R8 Introduccion de A.18.2.3 Revision de cumplimiento
datos erréneos técnico
A.18.1.3 Proteccion de registros
Instalacion ~ Oficinas Botica ~ R2 Acceso no A.9.4.1 Restriccion al acceso a la informacion
Ekonopharma autorizado A.9.1.1 Politica de control de
acceso
A.11.1.2 Controles fisicos de
ingreso
A.11.1.3 Seguridad de oficinas, habitaciones e instalaciones
R30 Posibilidad de A.11.1.1 Perimetro de seguridad
ocurrir sismo o fisica
terremoto A.11.2.1 Emplazamiento y proteccién de los equipos
R29 Posibilidad de A.11.1.4 Proteccion contra amenazas externas y ambientales
que las fugasde  A.11.2.1 Emplazamiento y proteccién de los equipos
agua inunden y
dafien
R17 Posibilidad de A.11.1.4 Proteccion contra amenazas externas y ambientales
ocurrir un
incendio y dafiar
Personal Trabajadores R33 Indisponibilidad ~ A.8.1.4 Devolucion de activos
por ausencia o A.7.1.2 Términos y condiciones de empleo
despido A.7.3.1 Terminacién o cambio de condiciones del empleo
inmediato A.7.2.1 Gestion de responsabilidades
R34 Extorsién por A.6.1.1Roles y responsabilidades sobre seguridad de la informacion.
obligar a obrar A.6.1.2 Separacion de deberes
en mal sentido A.7.3.1Terminacion o cambio de condiciones del empleo
R35 Ingenieria social ~ A.7.1.2 Términos y condiciones de empleo

aprovechamiento
de buena fe

Nota. La tabla representa los controles de seguridad de informacién para Ekonopharma.

Elaboracion propia.
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ANEXO J PLAN DE TRATAMIENTO DE RIESGOS DE EKONOPHARMA S.A.C

Tabla 47
PLAN DE TRATAMIENTO DE RIESGOS EKONOPHARMA S.A.C
ID del Descripcion Activos Niveles Tratamiento del Riesgo Propietario del Personal / Registro Asociado
riesgo del riesgo del Riesgo Recursos
riesgo
R1 Alteracion Base de Datos del personal medio Formacion tanto interna como 1.-Analista de Tiempo, area de Formato de registro y
intensional de externa del personal, incluyendo de la Seguridad de conferencias Cronograma de
datos estimulos. Concientizacién a la informacion. Capacitaciones y
Base de datos de férmulas magistrales medio través de charlas y recursos de /Coordinadora de actividades o incentivos
seguridad, advertencias, RRHH y Logistica
supervision del personal, fomento  2.- Coordinador de
del sentido de identidad y Calidad/
- - compromiso con la institucion. Coordinador de
Datos de Inventariado de PF, DM Y PS medio Seguridad de la
informacién
R2 Acceso no Base de Datos de los medicamentos y alto 1.-Informar a todo el personal sus 1.-Coordinador de 1. Informacion 11.- Directrices sobre roles
autorizado productos sanitarios funciones y roles dentro de la Calidad/ detallada sobre las 'y responsabilidades
empresa Ekonopharma. Coordinador de responsabilidades,  2.- Normativas de
2.-Estblecer un plan de sanciones Seguridad de la funciones, Seguridad de datos.
i . por violar un acceso no informacion sanciones y
Datos de los clientes concurrentes bajo autorizado. consecuencias de
3.- Contar dispositivos que no respetar las
Base de datos de férmulas magistrales muy alto  controles los accesos de personas politicas de
Datos de Inventariado de PF, DM Y PS alto que no pertenecen a la empresa. _segurldaq ,de la
4.-establecer funciones y informacién en
; prohibiciones de acceso a Ekonopharma.
Sistema de ventas Ekonopharma alto documentos o areas no
autorizados a los trabajadores de
Base de Datos del personal medio la empresa.
Control de salarios medio
Internet medio
Red inalambrica alto
Oficinas Botica Ekonopharma muy alto
R3 Fuga de Boletas de ventas y compras emitidas medio Normas y protocolos para 1.-Coordinador N. A Procedimiento
informacion control de politicas alto mantener la cppfndencna!ldad enla de C_alldad/ con,fl_dencnalldad y
informacion contenida en Coordinador de politica de datos personales
Datos de Inventariado de PF, DM Y PS medio documentos y contratos laborales, Seguridad de la

capacitacion tanto interna como

informacion
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Plan estratégico medio externa para los empleados, 2.-Analista
monitoreo del trafico en la red y de la Seguridad
Base de Datos del personal alto restriccion de puertos de de la
control de procedimiento medio comunicacion innecesarios, con informacién.
- - - implementacion de contrasefias /Coordinador de
Lista de medicamentos vencidos y muy alto necesarias RRHH
deteriorados ' Y
Logistica
Control de salarios medio
Sistema de ventas Ekonopharma medio
Base de datos de formulas magistrales muy alto
Base de Datos de los medicamentos y medio
productos sanitarios
Pago a servicios de terceros alto
R4 Eliminacion de Boletas de ventas y compras emitidas medio Supervisar las modificaciones en 1.-Coordinador N. A Directrices de proteccion
datos Pago a servicios de terceros alo los sistemas y la documentacién, de Calidad/ de datos.
9 gestionar los accesos de usuarios y Coordinador de
Plan estratégico medio restringir el acceso a las bases de Seguridad de la
control de politicas alto datos. informacion
control de procedimiento medio
Lista de medicamentos vencidos y muy alto
deteriorados
Control de salarios alto
Base de datos de formulas magistrales muy alto
Base de Datos de los medicamentos y muy alto
productos sanitarios
R5 Eliminacién Datos de Inventariado de PF, DM Y PS muy alto Formacion tanto interna como 1.-Analista de Tiempo, area de Formato de registro y
accidental de externa del personal, incluyendo la Seguridad de conferencias Cronograma de
datos estimulos. Concientizacion a través la informacion. Capacitaciones y
) e los cli | de charlas y recursos de seguridad, =~ Coordinadora de actividades o incentivos
atos de los clientes concurrentes alto advertencias, supervision del RRHH y
personal, fomento del sentido de Logistica
identidad y compromiso con la
institucion.
R6 Registros Datos de Inventariado de PF, DM Y PS muy Capacitar al personal en sus 1.-Analistade la Tiempo para Politicas de
incompletos alto actividades 'y  esclarecer sus  Seguridad de la capacitaciones de responsabilidades y
Base de datos de formulas magistrales muy funciones y tareas dentro de la informacion. sus funciones y funciones
alto empresa. Coordinadora de tareas
RRHHy
Base de Datos de los medicamentos y muy Logistica
productos sanitarios alto
Control de salarios alto
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R7 Alteracion control de procedimiento medio  Formacién tanto interna como 1.-Analista de Tiempo, area de Formato de registro y
accidental de datos - - - externa del personal, incluyendo la Seguridad de conferencias Cronograma de
Lista de medicamentos vencidos y muy ) AT 3 - - o
deteriorados alto estimulos. Concientizacion a través  la informacion. Capacitaciones y
de charlas y recursos de seguridad, Coordinadora de actividades o incentivos
. . advertencias, supervision del RRHHy
Base de Datos de los medicamentos y medio  personal, fomento del sentido de Logistica
productos sanitarios identidad y compromiso con la
institucion.
Datos de Inventariado de PF, DM Y PS medio
Base de datos de formulas magistrales medio
R8 Introduccién de Sistema de ventas Ekonopharma alto Formacién tanto interna como 1.-Analista de Tiempo, area de Formato de registro y
datos errores externa del personal, incluyendo  de la Seguridad conferencias Cronograma de
Base de Datos de los medicamentos y alto estimulos. Concientizacion a través dela Capacitaciones y
productos sanitarios de charlas y recursos de seguridad, informacion. actividades o incentivos
advertencias, supervision del /Coordinadora
personal, fomento del sentido de de
identidad y compromiso con la RRHHy
Control de salarios alto institucion. Logistica
R9 Alteracion de datos Datos de los clientes concurrentes bajo Supervisar las modificaciones en los  1.-Coordinador N.A Procedimiento para
sistemas, gestionar los accesos de los de Calidad/ Licenciamiento determinar roles y
Pago a servicios de terceros alto usuari_os, mantener el firewall Coord_inador de de antivirus privilegios de usuarios
actualizado 'y  promover la  Seguridad de la
control de procedimiento medio  participacion del personal en la informacion
alto institucion.
R10  Error en el desarrollo de Lista de medicamentos muy Formacidn tanto interna como  1.-Analista de Tiempo, area de Formato de registro y
las listas vencidos y deteriorados alto externa del personal, de la Seguridad conferencias Cronograma de
incluyendo estimulos. de la Capacitaciones y
Concientizacion a través de informacion. actividades o incentivos
charlas 'y recursos de /Coordinadora
seguridad, advertencias, de
supervision  del  personal, RRHHy
fomento del sentido de Logistica
identidad y compromiso con la
institucion.
R11 control de procedimiento medio  Formacién tanto interna como Tiempo, area de Formato de registro y

externa del personal,

conferencias Cronograma de
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Equivocacion al control de politicas alto incluyendo estimulos. Capacitaciones y
momento de crear Concientizacion a través de actividades o incentivos
documentos charlas 'y recursos de
seguridad, advertencias,
supervision  del  personal,
fomento del sentido de
identidad y compromiso con la
institucion.
R12 Manipulacién de los control de procedimiento bajo Supervisar las modificaciones  1.-Coordinador N. A Normas de seguridad de
datos de los documentos Pago a servicios de terceros  medio en los §istemas oy la de C_alidad/ la informacion.
documentacidn, gestionar los  Coordinador de
Boletas de ventas y medio  accesos de usuarios y  Seguridad de la
compras emitidas restringir el acceso a las bases informacion
control de politicas altp  dedatos.
R13 Negacion de haber Correo electrénico alto Guia de responsabilidades y  1.-Coordinador N. A Normas de seguridad
recibi6 un mensaje procedimientos establecidos, de Calidad/ de la informacién.
_ _ Normas de proteccion de  Coordinador de
R14 Uso incorrecto Correo electronico alto datos. Seguridad de la
R15 Expansion de virus Correo electronico alto informacion
R16  Abuso de beneficios de Internet alto
acceso
R17 posibilidad de que el Sistema de red muy Realizar inspecciones  1.-Alta aparatos de Plan contra incendios
fuego dafie alto regulares para identificar y direccion/ medidas contra
Equipamiento de camaras muy corregir posibles riesgos de  Gerente General incendios
alto incendio, No fumar en &reas
Monitores muy  donde haya material
alto inflamable, No fumar en areas
Computadoras muy donde haya material
alto inflamable Tener un plan de
Impresoras muy evacuacion en caso de
alto incendio
Oficinas Botica muy
Ekonopharma alto
R18 Averia del hardware Monitores alto Actualizar ~ regularmente el 1.-Coordinador de Adquirir Plan de
Antivirus, abstenerse de instalar  Calidad/ Coordinador  Licenciamiento instalacion
Computadoras alto programas sin  permiso  del de antivirus y difusion
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Impresoras

alto

administrador. Cumplir con las
politicas de seguridad
actualizadas. Implementar un
servidor para usuarios y controlar
el acceso por usuario. Asegurar la
configuracion correcta del firewall
de seguridad.

de Seguridad de la
informacion

de
Software

R19 Posibilidad de ocurrir un
incendio y dafiar

Computadoras

muy
alto

Equipamiento de camaras

muy
alto

Impresoras

muy
alto

Monitores

muy
alto

Tener a disposicion una compafiia
externa que se encargue de
proteger contra incendios y
brindar asesoramiento al personal
para actuar adecuadamente en
caso de una  emergencia.
Compafilas aseguradoras que
ofrecen cobertura contra
diferentes tipos de desastres, tanto
naturales como provocados por el
hombre (como incendios,
inundaciones, cortocircuitos, etc.).
Contar con una aseguradora que
proteja al negocio de posibles
incidentes  como  incendios,
terremotos, actos de terrorismo,
huelgas, inundaciones,
cortocircuitos, entre otros.

1.-Alta direccién/
Gerente General

N. A Politica contra
desastres

R20 Corte de suministro Computadoras

alto

léctri -
electrico Monitores

alto

Impresoras

medio

Realizar copias de seguridad
regularmente.  Asegurar  un
suministro constante de energia
para evitar interrupciones en los
procesos.

1.-Alta direccién/
Gerente General

N. A cronograma de
mantenimiento y
backup

R21 Uso ilicito Computadoras

alto

Normas para proteger informacion
sensible 'y prevenir su exposicion
indebida o  pérdida.  Establecer
directrices  para  resguardar la
informacién de accesos no autorizados o
divulgaciones. Documento de entrega de
dispositivos. Registro que incluye el
nombre del empleado, las caracteristicas
del equipo asignado, las reglas de uso,
estado del equipo y otros accesorios, asi
como la fecha de entrega del dispositivo.

1.-Coordinador de
Calidad/ Coordinador de
Seguridad de la
informacion

Formato de
confidencialidad y
declaracion jurada.

144



R22 Desconexion del equipo Impresoras alto Realizar ~ copias de  seguridad 1.-Coordinador de N. A Plan de
regularmente. Asegurar un suministro  Calidad/ Coordinador de mantenimiento,
Computadoras Muyalto  constante de energia para evitar Seguridad de la cronograma de
Equipamiento de camaras Muy alto interrupciones en los procesos. informacién mantenimiento y
backup
Sistema de red Muy alto
R23 Erroresen el Impresoras alto
mantenimiento
actualizacion del equipo Computadoras Muy alto
Equipamiento de cAmaras alto
R24 Contaminacion mecénica Equipamiento de cAmaras Muy alto  Contratar a una empresa externa que se 1.-Alta direccion/ N. A Acta de Contrato para
polvo encargue de realizar tanto el Gerente General el mantenimiento
mantenimiento  preventivo  como respectivo de Equipos
Discos externos alto correctivo  de  los  dispositivos
tecnoldgicos, tales como portatiles,
impresoras, monitores, cargadores, entre
otros. Esta empresa llevard a cabo de
Computadoras Muyalto  manera regular el mantenimiento,
diagnéstico y reparacion de los equipos,
asegurando su 6ptimo funcionamiento.
R25 Robo de Disco Discos externos alto Redactar un documento de entrega a la 1.-Coordinadora de N. A Acta de recibo y
persona encargada del equipo RRHH y logistica/ entrega Equipo,
Analista de Sl inventario de activos,
acta de custodia de
equipo
R26 Destruccion deliberada del Discos externos alto Realizar  copias de  seguridad 1.-Coordinador de N. A Plan de
disco regularmente. Asegurar un suministro  Calidad/ Coordinador de mantenimiento,
constante de energia para evitar Seguridad de la cronograma de
R27 Degradacion por Discos externos alto interrupciones en los procesos. informacion mantenimiento y
consecuencia del tiempo backup
R28 Posibilidad de Sistema de red alto Contratar ~ servicios  externos  de 1.-Alta direccion/ N. A Acta de Contrato para
equivocaciones en la asistencia técnica para llevar a cabo el Gerente General el mantenimiento
instalacion mantenimiento preventivo y correctivo respectivo de Equipos

de los dispositivos. Se busca una
empresa especializada que se encargue
de mantener, diagnosticar y reparar los
diferentes equipos tecnologicos de
forma periédica (como portatiles,
impresoras, monitores, cargadores, entre
otros).
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R29

Posibilidad de que las fugas
de agua inunden y dafien

Oficinas Botica Ekonopharma

Muy alto

R30

Posibilidad de ocurrir sismo
0 terremoto

Oficinas Botica Ekonopharma

alto

Tener a disposicién una compafiia
externa que se encargue de proteger
contra incendios y brindar
asesoramiento al personal para actuar
adecuadamente en caso de una
emergencia. Compafiias aseguradoras
que proporcionan proteccién contra una
variedad de desastres, ya sean causados
por la naturaleza o por el ser humano
(como incendios, inundaciones,
cortocircuitos,  etc.).  Tener una
compafiia de seguros que resguarde al
negocio de posibles eventos como
incendios,  terremotos,  terrorismo,
huelgas, inundaciones, cortocircuitos,
entre otros, es fundamental.

1.-Alta direccion/
Gerente General

N. A

Politica contra
desastres

R31

Interceptacion de red

Red inalambrica

alto

R32

Monitorizacién del trafico

Red inalambrica

alto

Se debe Cambia las contrasefias del Wi-
Fi y de todos los dispositivos conectados
a ella. Actualizando el firmware y todos
los dispositivos conectados para corregir
posibles vulnerabilidades.
Escanear la red en busca de dispositivos
desconocidos que podrian  estar
comprometiendo la seguridad de la red.

1.-Coordinador de
Calidad/ Coordinador de
Seguridad de la
informacion

Medidas de Seguridad
de la Informacién

R33

Indisponibilidad por
ausencia o renuncia
inmediato

Trabajadores

Muy alto

Contar con un plan de contingencia que
incluya la incorporacion de personal
adicional para cubrir ausencias Yy
garantizar la continuidad de las
operaciones de la empresa.

1.-Analista de Seguridad
de la Informacion/
Coordinadora de RRHH
y Logistica

Plan de contingencia

R34

Extorsion por obligar a
obrar en mal sentido

Trabajadores

Muy alto

R35

Ingenieria social
aprovechamiento de buena
fe

Trabajadores

Muy alto

Capacitar al personal vulnerable en las
estrategias de los atacantes y promover
la denuncia de cualquier caso.

1.-Analista de Seguridad
de la Informacion/
Coordinadora de RRHH
y Logistica

N. A

Acta de reunion y Acta
de capacitacion n.
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ANEXO K
MATRIZ DE COMUNICACION INTERNA Y EXTERNA EKONOPHARMA S A.C

Tabla 48

N.° ¢Qué informacion es  ¢En qué momento es (Quién tiene la ¢Con quién Tipo Registro Proceso de Comunicacién
necesaria adecuado responsabilida  debo
transmitir? comunicar? d de transmitir comunicarme?

informacion?

1 La politica de Cuando se actualizay Analista de SI Todos los Interna  Correo Comunicacion de las normas de seguridad de la informacion
Seguridad de la se aprueba la Politica empleados  de electronico a través del correo electrénico por parte del Coordinador de la
informacion establece de Seguridad de la Ekonopharma institucional ~ compafiia.
los objetivos que se Informacion.
deben cumplir en el
manejo y proteccion
de la informacién de
una organizacion.

2 Organizacion de la SI - Cuando se analizan y  Analista de Sl Todos los Interna Correo Comunicacién de informacién por parte de la Organizacion de
(Roles y se aprueban las empleados de electrénico Seguridad de la Informacién a través del correo electrénico
Responsabilidad des) funciones y Ekonopharma institucional  del Coordinador.

MOF obligaciones  dentro
del Sistema de Gestion
de Seguridad de la
Informacidn (SGSI).

3 Manual del SGSI Cuando se examina 'y Coordinador de Todos los Interna Correo Envio del Manual del Sistema de Gestion de Seguridad de la

se aprueba el Manual la seguridad de empleados de electrénico Informacion a través del correo electronico del Coordinador
del Sistema de Gestion  la informacién.  Ekonopharma institucional  de la organizacion.
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de la Seguridad de la

Informacion.
Programa de  Semestral Coordinador de Todos los Interna Correo Transmision del programa de formacién y sensibilizacion
formacion y Seguridad de la empleados de electrénico mediante un mensaje electrénico.
sensibilizacion en informacion Ekonopharma institucional
proteccion de datos.
Informe  sobre la Mensual Coordinador de Alta direccién y Interna Acta de Informe del progreso de la aplicacion de medidas de control,
situacion de la Seguridad de la  Analista de Sl reunion mediante una junta de trabajo.
implementacion de los informacion
controles de
Seguridad de la
Informacién.
Informe  sobre la Bimestral Coordinador de Alta direccion Interna Acta de Reporte de evaluacién del Sistema de Gestion de Seguridad
evaluacion del Seguridad de la reunion de la Informacién expuesto en una reunién con los lideres
Sistema de Gestion de informacion empresariales mas importantes.
Seguridad de la
Informacion llevada a
cabo por la alta
direccion.
Informe  sobre el Bimestral Coordinador de Alta direccion Interna Correo Dar cuenta de los incidentes de seguridad de la informacion
manejo de Seguridad de la Todos los electrénico ocurridos durante las reuniones. Enviar el reporte de estos
contratiempos de informacion colaboradores institucional  incidentes por medio del correo electrénico institucional.
seguridad informatica
Informe sobre los De acuerdo con el Coordinador de Alta Direccién Interna Acta de Comunicacioén de los resultados obtenidos en las revisiones
resultados obtenidos Programa de Seguridad de la reunion internas del Sistema de Gestion de Seguridad de la
en las auditorias Auditorias Internas Informacion Correo Informacién durante una reunién. Compartir el informe de las
internas del Sistema electrénico inspecciones internas del SGSI a través de un correo

de Gestion de la

electrénico con el Coordinador de la organizacion.
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Seguridad de la

Informacion.

9 Reporte sobre las Después  de las Coordinador de Alta Direccion Interna Acta de Transmitir la informacidn sobre las medidas correctivas y de
medidas correctivas y  auditorias Seguridad de la  Analista de Sl reunion mejora durante una reunion.
de mejora Informacion Correo Enviar por email el informe actualizado sobre el progreso de

electrénico las solicitudes de accidn correctiva.

10 Conclusiones de la Segun lo planificado Coordinador de Alta Direcciony Interna  Acta de Transmision de los resultados de la auditoria de certificacion
inspeccion de Seguridad de la  Analista de Sl reunion del Sistema de Gestidn de Seguridad de la Informacién en una
certificacion del Informacion Correo reunion. Divulgacion del informe de la auditoria de
Sistema de Gestion de electrénico certificacion del SGSI mediante el uso del correo electrdnico

Seguridad de la
Informacién.

corporativo.

Nota. La tabla representa Matriz de comunicacion interna y externa en Ekonopharma.
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PRESUPUESTO

Tabla 49
Bienes
BIENES COSTO (S/.)
Un ordenador personal 4500.00
Unidad de almacenamiento 300.00
Impresora 365.00
Otros 200.00
TOTAL 5365.00
Nota. La tabla representa el presupuesto de la inversion en bienes
Tabla 50
Servicios
SERVICIOS COSTO (S/.)
Fluido eléctrico 650.00
Internet 320.00
Servidor de la nube 1000.00
Asesoria de expertos 2500.00
TOTAL 4470.00
Nota. La tabla representa el presupuesto de la inversién en servicios
Tabla 51
Resumen del presupuesto
RESUMEN DE INVERSION
Total, bienes 5365.00
Total, servicios 4470.00
TOTAL 9835.00

Nota. La tabla representa el resumen del presupuesto
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