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RESUMEN

La presente investigacion tuvo como objetivo analizar las dificultades que enfrenta la
Quinta Fiscalia Provincial Penal Corporativa de Huamanga en la investigacion del delito de estafa,
a raiz del incremento del uso de medios tecnologicos durante el afio 2024. El estudio se desarrolld
bajo un enfoque cualitativo y cuantitativo, mediante el analisis de 15 casos representativos y la
revision de estadisticas institucionales. Los resultados evidenciaron que el 60% de los casos fue
archivado por limitaciones en la recoleccion de pruebas digitales, asociadas a la falta de
herramientas tecnologicas adecuadas, escasa capacitacion del personal y demoras significativas en
la cooperacion con entidades bancarias y plataformas tecnologicas. Asimismo, se identificod que la
tasa de éxito en las investigaciones se relaciona directamente con la disponibilidad de recursos y
el nivel de formacion del equipo investigador. Las etapas de extraccion forense, peritaje y
requerimientos externos mostraron mayores retrasos, afectando el desarrollo eficiente de los
procesos penales. Se concluye que la insuficiencia tecnoldgica, la limitada especializacion y la
débil cooperacion interinstitucional dificultan gravemente la identificacion y sancion de los
responsables de estafas tecnoldgicas, por lo que se recomienda fortalecer la infraestructura forense,
capacitar continuamente al personal y establecer convenios de colaboracion con entidades clave

del entorno digital.

Palabras clave: estafa tecnologica, medios digitales, Fiscalia Penal de Huamanga,

evidencias digitales, cooperacion interinstitucional.
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ABSTRACT

This research aimed to analyze the difficulties faced by the Fifth Provincial Criminal
Prosecutor's Office of Huamanga in investigating fraud crimes due to the increased use of
technological means during 2024. The study adopted both qualitative and quantitative approaches,
examining 15 representative cases and reviewing institutional data. The findings revealed that 60%
of the cases were closed due to challenges in collecting digital evidence, linked to a lack of proper
forensic tools, limited staff training, and significant delays in cooperation with financial
institutions and digital platforms. The success rate of investigations was directly related to the
availability of technological resources and the level of specialization of the investigation team.
The forensic extraction, expert analysis, and external data requests stages showed the longest
delays, hindering the effectiveness of the criminal process. It is concluded that technological
shortcomings, lack of specialized training, and weak inter-institutional cooperation seriously
hinder the identification and prosecution of those responsible for digital fraud. It is recommended
to enhance forensic infrastructure, provide continuous training, and establish collaboration

agreements with key digital actors.

Keywords: digital fraud, technological tools, Huamanga Prosecutor's Office, digital evidence,

inter-institutional cooperation.



INTRODUCCION

En los ultimos afios, el uso de tecnologias digitales ha transformado profundamente
diversos aspectos de la vida cotidiana, incluyendo las formas en que se cometen delitos. En
particular, la estafa, una modalidad delictiva tradicionalmente asociada a la manipulacion directa
de la victima, ha evolucionado hacia nuevas variantes apoyadas en plataformas virtuales, redes
sociales, billeteras electronicas y otros medios digitales. Este cambio ha generado un crecimiento
significativo de las denominadas estafas tecnoldgicas, caracterizadas por su complejidad,
transnacionalidad y capacidad de anonimato, lo cual representa un serio desafio para los sistemas

de justicia penal en el pais.

En ese contexto, la Quinta Fiscalia Provincial Penal Corporativa de Huamanga ha
experimentado un notable incremento en la recepcion de denuncias por este tipo de delitos, lo que
ha puesto a prueba sus capacidades técnicas, humanas y operativas. A diferencia de las estafas
tradicionales, las investigaciones por medios tecnologicos requieren de herramientas forenses
especializadas, conocimientos técnicos avanzados y una fluida cooperacion con entidades
bancarias, plataformas digitales y proveedores de servicios de internet. Sin embargo, la limitada
disponibilidad de recursos tecnoldgicos, la escasa capacitacion del personal fiscal y los constantes
obstaculos en la obtencion de informacion digital oportuna han dificultado considerablemente la

persecucion penal de estos hechos.

Esta problematica motiva la presente investigacion, cuyo objetivo principal es analizar

como el incremento del uso de medios tecnoldgicos para cometer el delito de estafa ha dificultado

Vi



las investigaciones realizadas por la Quinta Fiscalia Penal Corporativa de Huamanga durante el
afio 2024. Asimismo, se examina de qué manera la falta de recursos tecnoldgicos y la carencia de
capacitacion especializada, asi como la débil cooperacion interinstitucional, afectan la eficacia de

las investigaciones penales.

El estudio cobra relevancia no solo por su aporte empirico, sustentado en el analisis de
casos reales, sino también porque permite visibilizar las limitaciones estructurales que enfrenta el
sistema de justicia frente a fenomenos delictivos cada vez mas sofisticados. En ese sentido, los
hallazgos de esta investigacion serviran como base para la formulacioén de propuestas orientadas
al fortalecimiento de las capacidades fiscales y la mejora de los mecanismos de cooperacion entre
actores del entorno digital, contribuyendo asi a una respuesta penal mas eficaz y oportuna frente a

la criminalidad tecnolégica.

vii



INDICE

CAPITULO I: PLANTEAMIENTO DEL PROBLEMA ..........cc.ccocooiimiiiiireesesesennnn. 14
1.1. Descripcion de la realidad problematica ..........cceeeevvevieeiienieeciienieeieecie e, 14
1.2. Delimitacion de 12 INVEStIZACION ........cc.eevueeriierieeiieniieereereeeieeneeeereeseneeeens 15
1.3. Formulacion del problema.............ccoeouiieiiiiiiiieciieeee e e 15

1.3.1.  Problema principal..........ccceeeiuiiiiiiieeiie et e 15
1.3.2.  Problemas Secundarios............ccccueeruieriieniieiiieniie ettt 15
1.4. Objetivos de 1a INVESHIZACION.......cccuieriiieiieiie ettt 16
L1.4.1.  ODbJetivo GeNEral........ceeeiiiiiiiiieiie et e 16
1.4.2.  Objetivo ESPECIfiCO....uuiiiiiiiiiiiciieeiee et 16
1.5. Justificacion € IMPOTLANCIA ........eeerveeeiiieeiiie et eieeeeee e sree e e eeaeeeeaaeeens 17
1.5.1.  Viabilidad de 1a iInVestigacion..........cccueeerieeeiieeeieeeiee e e 18

CAPITULO II: MARCO TEORICO ... 20

2.1. Antecedentes de eStUAIO ......couieiiiiiiiiiiieiieeee e 20
2.1.1.  Antecedentes INtErNACIONAIES.........cccueruierierierienieiierieieee e 20

viii



2.1.2.  Antecedentes NACIONALES .........euueeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeennenanes 21

2.2. BaSES tEOTICAS ..c.vveviiiiieiieiieieee ettt ettt 24
2.2.1. Delincuencia Informatica...........ccooviiiiiiniiiiieiieeee e 24
2.2.1.1. Modalidades de ciberdelincuencia...........cccceevvvreeerieeririeeniieeiee e 25
2.2.2. DescripCiOn 1€Zal ........cceieiiiiiiiiiieiiicieece et 27
2.2.3. Bien Juridico Prote@ido........cccueeeiiiriieiieiecieeeeeceese e 28
2.2.3.1. Tipicidad ODJEtIVA......cceeeriierieiiieiieeiiesie ettt seeeereeseaeesaens 29
2.2.3.2. CONAUCLA ..uviiiiiiiieiieete et 30
2.2.4. Prevencion de los delitos infOrmaticos .........eeveeeieenieiieinieniieeniceeeeee 31
2.2.5. Eldelito de estafa........cccoooiiiiiiiiiiiiiieeeeeee e 32
2.2.5.1. Sujeto Activo en el delito de Estafa.........cccoevevvieviiieniiiiniicie e 34
2.2.5.2. El sujeto Pasivo en el delito de Estafa ..........cccoevveveiiiinciiiierceee, 35
2.2.5.3. Modalidades .........coovueeiuiiiiieiieiieeee e 36
2.2.6. Delitos INfOrMAICOS .......eiiiiiiiiiiieiie e 38
2.2.6.1. Caracteristicas de los delitos Informaticos..........cccceveerieenieniieniennieene 39

X



2.2.7. Ley de fraude informatico 30096...........ccceeviimriieiieniieiieeie e 40

2.2.7.1. Delitos contra datos y sistemas informaticos ..........c..ceeeevuervereeruennnene. 42

2.2.7.2. Delitos informaticos contra la indemnidad y libertad sexuales ............ 43

2.2.7.3. Delitos informaticos contra la intimidad y el secreto de las

comunicaciones: 44

2.2.7.4. Delitos informaticos contra el patrimonio ...........cceeeveeeeerieerreenveennnns 45
2.2.7.5. Delitos informaticos contra la fe publica: ..........cccceevviriieniieiienieeens 45

2.2.8.  Marco Normativo Internacional............cccccoiiiniiiiiiniiniiiniceeeceeee 46
CAPITULO III: HIPOTESIS Y VARIABLES ......covviimiiiiierieeineeieeieeeisesiseseseeens 51
3.1. Formulacion de hIpOtesiS.......ueeuiiiiiiieeiieeeiieeeiieeee et 51
3.1.1. HIPOLESIS ZENETAL.....cciuiiiiiiieeiiieeiieeeee et e e 51
3.1.2. Hipotesis ESPECITICaS ...ccevuiieiiiieiiieeiiieeiieeete et 51

3.2. Variables de INVEStIZACION........cueeeiuiieeiieeeiie et 52
3.3. Operacionalizacion de variables € indicadores...........coccveeviieniieiiienieecieeiee, 52
CAPITULO IV: METODOLOGIA DE LA INVESTIGACION ......ccocovrierirrirerinens 54
4.1. Enfoque de INVESIZACION .......oevuiieiieiiieiieiie ettt 54



4.2. Nivel de INVESHZACION .....eccveeeeiieiieeieeiieeieeriteete et e ereeteesseeseeseaeeseesssesseens 54

4.3. Método de 1a INVESHZACION........eeeieiieeciiieeiie et e e ens 54
4.4, Disefio de 1a INVEStIZACION .........eeeieiieeiiieeiie e et eeieeeeee e e e sve e e e aaee e 54
4.5. Universo, poblacion y MUESIIA ..........cccuieruieeiieriieeieeie et ere e eseeeeeeens 55
A.5.1. UNIVEISO .ttt ettt ettt ettt ettt ettt st e bt e st e e st e beentesaeenseenneas 55
4.5.2. PODIACION. ...c.uiiiiiiiiiieieeetee et 55
4.5.3. MUECSEIA ..ottt ettt sttt et st 55
4.6. Técnicas, INStrumMentos y fUENES.......ccceeeriiieiiieeie e e 55
4.0.1. TECIICAS ..eeeueiiiiiiiieete ettt ettt ettt st e sbt e et e bt st e e 55
4.6.2.  INSHUMENLOS. .. .eiiiiiiiiieiiieieee ettt ettt ettt e e 56
4.0.3. FUCNLES ..ottt 56
4.7. Técnicas de procesamiento y analisis de Datos Recolectados ........................ 57
CAPITULO V: ANALISIS Y DISCUSION DE RESULTADOS .....c.cvvverriemrinrerinnnens 58
5.1. Interpretacion de resultados..........ocveviiiiiiiiiiiiee e 58
5.2. Discusion de resultados .........cocueveeviriiiiinienienieeee e 70
5.2.1. Contrastacion de RIPOLESIS ......ccccureeriieeriieeiiieeiiee et e eieeeereeesveeesaeeeeaeeens 71

xi



CAPITULO VI: CONCLUSIONES Y RECOMENDACIONES ........cccocovvrvirrirrnrann. 75

6.1. CONCLUSIONES. ... oot oeoeeeeeeeeeeeeeeeee oo es e e r s e s e e s s eses e eser e, 75
6.2. RECOMENDACIONES ..o, 76
BIBLIOGRAFTA ... e, 77
ANEXOS oo e e e 81

INDICE DE CUADROS Y TABLAS

Cuadro 1 Relacion entre tipo de estafa, disponibilidad de recursos investigativos y resultado del

caso en la Quinta Fiscalia Penal Corporativa de Huamanga, 2024 ............ccccoceeviriiniinenncneene. 59
Cuadro 2 Dificultades en investigaciones por estafa tecnoldgica..........oocueeueeveiiiiienieeiieenieeiens 60
Cuadro 3 Etapas de investigacion con mayores demOTas ..........c.eeveeerieeriieeieenieesieeneeeieenneeneens 61
Cuadro 4 Recursos tecnologicos para las investigaciones de estafa..........ccccoeeeverienienennicnnenne. 62
Cuadro 5 Capacidad instalada vs requerida...........cccueerieiiiieiiieiierie et 63
Cuadro 6 Formacion del personal............cooiiiciiiiiiiiiiie it 64

xii



Cuadro 7 Capacitacion y €Xit0 INVESHIZAtIVO ....ecccuueeerureeeiieeeiieeeireeeteeesreeesaeeessreeesaseeessseesssneeens 65

Cuadro 8 Plazos de respuesta de plataformas tecnolOgicas .........ccueeecvveeriieeriieeriie e 66

Cuadro 9 Tiempos de respuesta de entidades financieras a solicitudes de informacion en

INVEStIZACIONES POT ESTATA ....eeuiiiiiiie et e e e e seb e e saaeeenaeeenneeens 67
Cuadro 10 Cumplimiento de reqUETTMIENTOS .......cuveeeivrieeiieeeiieeeireeereeeereeesreeesreeesreeeseaeeeseeeens 68
Cuadro 11 Impacto del retraso en el resultado del Caso.........ccueevviieeciiieiiiiieciee e 69
Cuadro 12 Ausencia de cooperacion interinstitucional .............cccveeeiiieeiiieeriee e 69

13



CAPITULO I: PLANTEAMIENTO DEL PROBLEMA

1.1.  Descripcion de la realidad problematica

El delito de estafa, histéricamente vinculado a la manipulacién y el engafio, ha
evolucionado con el avance de la tecnologia, adquiriendo formas mas sofisticadas y dificiles de
rastrear. En la actualidad, los medios tecnoldgicos han sido ampliamente utilizados para facilitar
este tipo de delito, permitiendo a los perpetradores alcanzar a un mayor niimero de victimas,
reducir los riesgos de ser detectados y aumentar la complejidad de las investigaciones. Esta
situacion plantea serios retos para los operadores de justicia, en particular para las fiscalias

encargadas de investigar y sancionar estos hechos.

En la Quinta Fiscalia Penal Provincial Corporativa de Huamanga, durante el afio 2024, se
ha observado un notable incremento en los casos de estafa cometidos mediante el uso de
herramientas tecnologicas, como plataformas digitales, redes sociales, transferencias electronicas
fraudulentas y otras modalidades. Estas practicas no solo afectan a las victimas, sino que también
complican la labor investigativa debido a la dificultad para rastrear a los responsables, acceder a

evidencias digitales y comprender los métodos empleados.

En este contexto, resulta imprescindible analizar las dificultades que enfrentan los fiscales
al abordar estos delitos. Factores como la falta de recursos tecnologicos, la limitada capacitacion
en cibercriminalidad, la rdpida evolucion de las técnicas utilizadas por los delincuentes y las
barreras legales para obtener informacion digital, representan desafios significativos en el proceso

de investigacion.
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Esta investigacion busca identificar y analizar estas dificultades para proponer soluciones
que fortalezcan las capacidades investigativas de la Quinta Fiscalia Provincial Penal Corporativa
de Huamanga, frente al incremento de estafas cometidas con el uso de medios tecnologicos. De
esta forma, se espera contribuir al desarrollo de estrategias mas efectivas para combatir este

fenomeno delictivo y garantizar una adecuada proteccion de los derechos de las victimas.

1.2.  Delimitacion de la investigacion

La investigacion se centra en la Quinta Fiscalia Provincial Penal Corporativa de Huamanga,

como la institucion encargada de abordar legalmente estos casos en la region, durante el 2024.

1.3. Formulacion del problema

1.3.1. Problema principal

(Como el incremento del uso de medios tecnoldgicos para cometer el delito de estafa
dificulta las investigaciones realizadas por la Quinta Fiscalia Provincial Penal Corporativa de

Huamanga en el afio 2024?

1.3.2. Problemas secundarios

Problema especifico 1

(De qué manera la falta de recursos tecnoldgicos y capacitacion especializada en

cibercriminalidad limita la capacidad de los fiscales para recolectar y analizar evidencias
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digitales en los casos de estafa tecnoldgica en la Quinta Fiscalia Penal Corporativa de

Huamanga?

Problema especifico 2

(Como la ausencia de cooperacion efectiva entre las plataformas tecnoldgicas, entidades
bancarias y las autoridades judiciales afecta la identificacion y persecucion de los responsables de

estafas cometidas mediante medios tecnologicos en Huamanga?

1.4.  Objetivos de la investigacion

1.4.1. Objetivo General

Determinar cémo el incremento del uso de medios tecnoldgicos para cometer el delito de
estafa dificulta las investigaciones realizadas por la Quinta Fiscalia Penal Corporativa de

Huamanga en el afio 2024.

1.4.2. Objetivo Especifico

Objetivo Especifico 1:

Identificar de qué manera la falta de recursos tecnologicos y capacitacion especializada en
cibercriminalidad limita la capacidad de los fiscales para recolectar y analizar evidencias digitales

en los casos de estafa tecnoldgica en la Quinta Fiscalia Penal Corporativa de Huamanga.

Objetivo Especifico 2:
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Identificar como la ausencia de cooperacion efectiva entre las plataformas tecnoldgicas,
entidades bancarias y las autoridades judiciales afecta la identificacion y persecucion de los

responsables de estafas cometidas mediante medios tecnologicos en Huamanga.

1.5.  Justificacion e importancia

El incremento del uso de medios tecnologicos para cometer el delito de estafa representa
un desafio significativo para los sistemas de justicia a nivel global, nacional y local. En Huamanga,
especificamente en la Quinta Fiscalia Penal Corporativa, esta problematica se agudiza debido a la
falta de recursos tecnoldgicos, la limitada capacitacion del personal en cibercriminalidad y las
barreras legales para la obtencion de pruebas digitales. Esta situacion no solo afecta la eficacia de
las investigaciones, sino que también genera una sensacion de impunidad que incentiva la

repeticion del delito y debilita la confianza de la ciudadania en el sistema judicial.

La presente investigacion se justifica por su relevancia social, al abordar una problematica
que impacta directamente en las victimas de estafa, quienes a menudo enfrentan pérdidas
economicas significativas y dificultades para obtener justicia. Asimismo, desde una perspectiva
juridica, esta investigacion busca identificar las principales limitaciones que enfrenta la Fiscalia
en la persecucion de este delito, con el objetivo de proponer estrategias y soluciones que

fortalezcan las capacidades investigativas en el contexto local.

Ademas, la investigacion se fundamenta en la necesidad de generar conocimiento sobre un
fendmeno delictivo en constante evolucion, contribuyendo a la literatura académica y juridica

relacionada con los delitos tecnologicos en el Peru. Este estudio servird como base para la
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formulacion de politicas publicas orientadas a mejorar la respuesta del sistema de justicia frente a

los desafios tecnoldgicos en el &ambito delictivo.

La importancia de esta tesis radica en su contribucion para mejorar la eficacia del sistema
judicial en Huamanga al investigar delitos de estafa tecnoldgica. Al identificar las dificultades
especificas que enfrenta la Quinta Fiscalia Penal Corporativa, se podran proponer medidas
concretas para superar estas barreras, tales como la implementacion de recursos tecnologicos
avanzados, la capacitacion especializada del personal fiscal y la promocion de alianzas estratégicas

con entidades financieras y tecnoldgicas.

Por otro lado, la investigacion es significativa porque permite visibilizar una problematica
creciente que afecta no solo a la economia local, sino también a la percepcion de justicia y
seguridad en la poblacion. A través de este estudio, se busca garantizar una mayor proteccion para
las victimas y reforzar la lucha contra el delito de estafa, contribuyendo al desarrollo de un sistema

de justicia mas eficiente, transparente y adaptado a los retos de la era digital.

1.5.1. Viabilidad de la investigacion

La viabilidad de la investigacion sobre el delito de fraude informatico y las dificultades
procesales en su aplicacion en la Quinta Fiscalia Penal Corporativa de Ayacucho se sustenta en

varios factores clave.

Primero, existe un acceso adecuado a fuentes de informacion relevantes, incluyendo
registros detallados de casos, entrevistas con fiscales y expertos en ciberseguridad, lo que permitira

un analisis exhaustivo. Segundo, el apoyo institucional de la Quinta Fiscalia Penal Corporativa de
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Ayacucho y otras entidades relacionadas con la administracion de justicia y la ciberseguridad
garantiza el acceso a los recursos y datos necesarios. Tercero, la disponibilidad de herramientas

tecnologicas y metodologicas modernas facilita la recopilacion y analisis de datos.
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2.1.

2.1.1.

CAPITULO II: MARCO TEORICO

Antecedentes de estudio

Antecedentes internacionales

Chiluisa (2021), en su tesis de grado titulada “Los delitos informdticos y los vacios
legales”, presentada en la Universidad Catdlica de Santiago de Guayaquil (Ecuador),
sostiene que la legislacion ecuatoriana evidencia importantes vacios y contradicciones
normativas frente al acelerado avance de la tecnologia. El autor sefiala que el desarrollo
juridico no ha logrado adaptarse de manera eficaz a la evolucion social y tecnologica, lo
que ha dado lugar a nuevas modalidades delictivas que no se encuentran plenamente
tipificadas, principalmente debido a la complejidad de su regulacion y a su cardcter
transnacional. En ese contexto, el objetivo de la investigacion fue elaborar un ensayo
critico-juridico que evidencie los vacios existentes en el ordenamiento juridico ecuatoriano
en relacion con los delitos informaticos, contrastando la realidad social con el marco

normativo vigente, a fin de proponer alternativas de solucion frente a dicha problematica.

Gamba (2019), en su tesis de maestria titulada “Delito informdtico en el marco juridico
colombiano y el derecho comparado: caso de la transferencia no consentida de activos”,
presentada en la Universidad Externado de Colombia, analiza cémo el contexto de
globalizacién y el acelerado desarrollo de las tecnologias de la informacion y la
comunicacion (TIC) han incrementado significativamente los riesgos para los usuarios,

influenciados por factores econdmicos, sociales, culturales, politicos y juridicos. El autor
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2.1.2.

destaca la necesidad de profundizar el conocimiento juridico sobre este tipo de delitos, con
el fin de fortalecer y unificar criterios legales que permitan su adecuada regulacion. En ese
sentido, resalta la importancia de la actuacioén de los organismos internacionales, tanto de
manera multilateral como individual, para establecer marcos normativos que faciliten la
correcta tipificacion de estas conductas, su prevencion, asi como la imposicion de

sanciones por parte de las autoridades competentes.

Antecedentes nacionales

Catalan (2019), El presente estudio tuvo como objetivo analizar la influencia del comercio
electronico en la comision del delito de estafa a través de la red social Facebook, fendmeno
que ha venido incrementandose de manera constante. Ello se debe, en gran medida, a la
inexistencia de una normativa especifica que sancione de forma expresa las estafas
cometidas mediante esta plataforma digital. En ese sentido, la investigacion abordé el
analisis de la tipicidad del delito de estafa y la relacion existente entre el comercio
electronico y dicha conducta delictiva, partiendo de la premisa de determinar si el comercio
electronico constituye un medio facilitador para la comision de este ilicito.
Metodoldgicamente, el estudio se desarrolld bajo un enfoque cualitativo, con un tipo de
investigacion aplicada y un disefio interpretativo. Para la recoleccion de informacion se
emplearon las técnicas de la entrevista y el andlisis de fuentes documentales. Como
resultado, se concluyd que el comercio electronico influye de manera significativa en la
comision de estafas a través de Facebook, debido a la facilidad de acceso que ofrece la
plataforma al sujeto activo, asi como a la creciente preferencia de los usuarios por utilizar
esta red social para realizar compras, al considerarla un medio comodo, rapido y accesible
desde sus hogares. Esta situacion es aprovechada por los estafadores para engafiar a los
usuarios y, en muchos casos, evadir responsabilidad penal, como consecuencia de los

vacios legales existentes frente a esta modalidad delictiva. Asimismo, la falta de
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informacion y educacion digital incrementa la vulnerabilidad de los usuarios de Facebook,

haciéndolos més propensos a convertirse en victimas de este tipo de estafas virtuales.

Acosta (2024), La investigacion tuvo como objetivo general determinar los efectos de la
insuficiente legislacion persecutoria del delito de estafa cibernética en el distrito fiscal del
Santa, 2022. Se realiz6 una investigacion basica, de disefio cualitativo no experimental, se
cont6 con 10 participantes entre jueces y fiscales, asimismo se revisaron 12 carpetas
fiscales. Se empled la entrevista como técnica y la revision documental, como instrumentos
se emplearon la guia de entrevista y la guia de observacion documental respectivamente.
Respecto a los hallazgos, los participantes reconocieron la influencia de la normativa
internacional del Convenio de Budapest, pero enfatizaron la necesidad de mejorar la
tipificacion del delito para una implementacion mas efectiva. Asimismo se logro
determinar que la falta de legislacion adecuada impacté negativamente en la deteccion,
investigacion y sancion del delito de estafa cibernética en el distrito, con menor capacidad
para prevenir, detectar e investigar, resultando en acusaciones limitadas y condenas
desproporcionadas. Se observd un mayor riesgo de impunidad y menor proteccion a las
victimas, mientras que la legislacion ambigua dificulté el trabajo de fiscales y jueces. Es
necesario adaptar y fortalecer la legislacion, proteger a las victimas y facilitar la

cooperacion transfronteriza en la persecucion del delito de estafa cibernética en el distrito.

Vilca (2018), en su tesis de grado “Los hackers: delito informatico frente al Codigo Penal
Peruano.”, presentada en la Universidad Nacional Santiago Antinez de Mayolo, Huaraz -
Peru. La investigacion menciona luego de haber realizado un andlisis comparativo con las
legislaciones de otros paises, llegando a la conclusion que en el Pert si bien se reglamenta
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los delitos informaticos, ésta es imperfecta y de caracter generalizado, generando vacios
legales que impiden desarrollar adecuadamente la investigaciéon forense en materia
informatica, permitiendo que los hackers tengan una especie de impunidad y beneficio

porque no es facil lograr su identificacion e individualizacidn para ser sancionados.

Huaman (2020), en sus tesis de grado “Los delitos informaticos en el Pera y la suscripcion
del Convenio de Budapest”, presentada en la universidad Andina del Cusco, Cusco - Per.
En su investigacion sefiala que dicho Convenio, es el marco legislativo rector a nivel
mundial para combatir el ciberdelito, cuya metodologia es de caracter tedrico y legislativo,
mencionando que éste lleva a la conclusion, que la suscripcion de este Pacto predomina de
manera estricta el tratamiento de los delitos informaticos, haciendo que los paises

integrantes adecuen sus normas a las previstas en el presente convenio.

Arellano & Galindo (2022), en su tesis de grado “Deficiencias legislativas en el tratamiento
de la Ley N° 30096, Ley de delitos informaticos — fraude informéatico, Lima 2019 — 2021,
presentada en la Universidad Cesar Vallejo, Lima — Peru. En su estudio realizado menciona
las deficiencias en materia legislativa que advirtio referente al delito de fraude informatico,
permitiendo un crecimiento acelerado de esta nueva modalidad delictiva, esta deficiencia
normativa y procedimental imposibilita individualizar al sujeto activo del delito,
ciberdelincuente o hacker, generando un clima de desamparo y desproteccion de la victima

frente al agresor.
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2.2. Bases teoricas

2.2.1. Delincuencia Informdtica

La delincuencia informatica se refiere al conjunto de conductas ilicitas que se cometen
mediante el uso de sistemas informaticos, redes digitales o tecnologias de la informacion, ya sea
como medio, como fin o como soporte del delito. Estas conductas se caracterizan por aprovechar
las vulnerabilidades tecnologicas y la interconectividad global para afectar bienes juridicos
tradicionales, como el patrimonio, la intimidad o la seguridad, asi como nuevos bienes juridicos
vinculados al entorno digital. Segiin Mird Llinares (2012), la delincuencia informatica representa
una manifestacion de la criminalidad moderna que surge como consecuencia directa del desarrollo

tecnoldgico y de la progresiva digitalizacion de las relaciones sociales y economicas.

Desde una perspectiva juridica, la delincuencia informatica comprende delitos clasicos
adaptados al entorno digital —como la estafa, el fraude o la falsificacion— y delitos propiamente
informadticos, tales como el acceso ilicito a sistemas, la interferencia de datos o el sabotaje
informatico. El Convenio sobre la Ciberdelincuencia del Consejo de Europa, conocido como el
Convenio de Budapest, define estas conductas como aquellas que atentan contra la
confidencialidad, integridad y disponibilidad de los sistemas y datos informaticos, constituyéndose
en el principal instrumento internacional para su prevencion y sancion (Consejo de Europa, 2001).
Este enfoque evidencia la necesidad de una respuesta penal especializada y coordinada a nivel

internacional, dada la naturaleza transnacional de este fendmeno.
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Asimismo, la delincuencia informatica se ve favorecida por factores como el anonimato
relativo en internet, la rapidez de las transacciones electronicas y la falta de conocimiento técnico
de los usuarios, lo que incrementa su vulnerabilidad frente a estas conductas delictivas. Autores
como Pérez Luiio (2010) advierten que la insuficiencia normativa y la lenta adaptacion del derecho
penal frente a los avances tecnologicos generan vacios legales que dificultan la persecucion eficaz
de estos delitos. En consecuencia, resulta imprescindible el fortalecimiento de los marcos
normativos y de las capacidades institucionales para garantizar una adecuada proteccion de los

derechos fundamentales en el entorno digital.

2.2.1.1. Modalidades de ciberdelincuencia

Las modalidades de ciberdelincuencia comprenden un conjunto diverso de conductas
ilicitas que se ejecutan utilizando las tecnologias de la informacién y la comunicacion como medio
principal. Entre las mas frecuentes se encuentran los delitos contra los sistemas informaticos, tales
como el acceso ilicito, la interceptacion indebida de datos y el sabotaje informatico, los cuales
afectan la confidencialidad, integridad y disponibilidad de la informacion digital. Estas conductas
suelen estar dirigidas a vulnerar sistemas publicos o privados con fines de dafo, espionaje o
beneficio econdmico, y constituyen una de las primeras formas reconocidas de criminalidad

informatica (Consejo de Europa, 2001).

Otra modalidad relevante es la ciberdelincuencia de caracter patrimonial, dentro de la cual
se ubican delitos como la estafa informatica, el fraude electronico, la suplantacion de identidad y
el phishing. En estos casos, el uso de plataformas digitales, redes sociales y sistemas de pago

electronico facilita el engano a las victimas, quienes son inducidas a entregar voluntariamente
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datos personales o recursos economicos. Esta modalidad se ha incrementado de manera
significativa con el auge del comercio electronico y la masificacion del uso de redes sociales,

convirtiéndose en una de las formas mas comunes de ciberdelito (Mir6 Llinares, 2012).

Asimismo, se identifican modalidades de ciberdelincuencia que atentan contra derechos
fundamentales de la persona, como la intimidad, el honor y la libertad sexual. Entre ellas se
encuentran el ciberacoso, el grooming, la difusiéon no consentida de material intimo y la
pornografia infantil. Estas conductas se caracterizan por el uso de medios digitales para hostigar,
manipular o explotar a las victimas, muchas veces en contextos de anonimato y dificultad
probatoria, lo que complica la labor de persecucion penal y proteccion efectiva de las personas

afectadas (Pérez Luno, 2010).

Finalmente, debe considerarse la ciberdelincuencia de naturaleza transnacional, vinculada
a organizaciones criminales que operan a través de redes globales para el lavado de activos, el
financiamiento ilicito o el ataque a infraestructuras criticas. La ausencia de fronteras en el
ciberespacio y la disparidad normativa entre los Estados favorecen la impunidad de estas
conductas, lo que evidencia la necesidad de cooperacion internacional y de una actualizacion
constante de los marcos juridicos nacionales. En este contexto, la tipificacion clara de las
modalidades de ciberdelincuencia resulta esencial para una respuesta penal eficaz frente a los

nuevos desafios que plantea la criminalidad digital.
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2.2.2. Descripcion legal

La delincuencia informatica en el ordenamiento juridico peruano se encuentra regulada
principalmente por la Ley N.° 30096, Ley de Delitos Informaticos, promulgada en el afio 2013 y
posteriormente modificada por la Ley N.° 30171. Esta norma tiene como finalidad proteger bienes
juridicos vinculados a la confidencialidad, integridad y disponibilidad de los datos y sistemas
informaticos, asi como prevenir y sancionar las conductas ilicitas que se cometen mediante el uso
indebido de las tecnologias de la informacion y la comunicacion. La citada ley incorpora al Codigo
Penal diversos tipos penales que responden a las nuevas formas de criminalidad digital, adecuando

el derecho penal a los avances tecnologicos.

Desde el punto de vista normativo, la Ley N.° 30096 tipifica conductas como el acceso
ilicito a sistemas informaticos, el atentado contra datos y sistemas informaticos, el fraude
informatico, la suplantacion de identidad y el abuso de mecanismos informaticos, entre otros. Estas
conductas pueden tener como finalidad causar dafio, obtener un beneficio econémico indebido o
vulnerar derechos fundamentales de las personas. Asimismo, la ley reconoce que los delitos
informéaticos pueden cometerse tanto de manera directa como indirecta, utilizando plataformas

digitales, redes sociales o sistemas electronicos como medio para la ejecucion del ilicito.

No obstante, pese a los avances normativos, la descripcion legal de la delincuencia
informética presenta limitaciones frente a la constante evolucion de las modalidades delictivas en
el ciberespacio. En particular, se advierten vacios o dificultades interpretativas en la aplicacion de
los tipos penales a conductas cometidas a través de redes sociales y entornos de comercio

electronico, lo que puede generar problemas de tipicidad y persecucion penal efectiva. En ese
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sentido, resulta necesario fortalecer y actualizar de manera continua el marco legal, a fin de
garantizar una adecuada respuesta del Estado frente a las nuevas manifestaciones de la

ciberdelincuencia.

2.2.3. Bien Juridico Protegido

En los delitos informaticos, el bien juridico protegido estd constituido principalmente por
la confidencialidad, integridad y disponibilidad de los datos y sistemas informaticos, elementos
esenciales para el correcto funcionamiento de las relaciones sociales, econdmicas y juridicas en el
entorno digital. Estos bienes juridicos garantizan que la informacion contenida en los sistemas
informaticos no sea accedida, alterada o destruida sin autorizacion, protegiendo asi la seguridad y
confianza en el uso de las tecnologias de la informacion. En el ordenamiento juridico peruano, la
Ley N.° 30096 reconoce expresamente la necesidad de tutelar estos intereses frente a conductas

que vulneran el normal desenvolvimiento de los sistemas informaticos.

Asimismo, la proteccion penal de los delitos informaticos no se limita inicamente a los
sistemas y datos en si mismos, sino que se extiende a bienes juridicos tradicionales afectados a
través del uso de medios digitales, tales como el patrimonio, la intimidad, el honor y la
autodeterminacion informativa de las personas. En este sentido, cuando la delincuencia
informatica se manifiesta mediante conductas como la estafa, el fraude electronico o la
suplantacion de identidad, el bien juridico protegido adquiere una naturaleza compleja o
pluriofensiva, al lesionarse simultdneamente intereses patrimoniales y derechos fundamentales del

individuo.
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Finalmente, la tutela del bien juridico protegido en materia de delitos informaticos
responde a la necesidad de preservar la confianza y seguridad juridica en el ciberespacio, elemento
indispensable para el desarrollo del comercio electrénico y de las relaciones digitales. La
vulneracion reiterada de estos bienes genera desconfianza en el uso de plataformas tecnologicas y
debilita el sistema de proteccion legal. Por ello, el reconocimiento y delimitacién clara del bien
juridico protegido resulta fundamental para una adecuada tipificacion penal y para la correcta

aplicacion de las sanciones frente a las nuevas modalidades de criminalidad informatica.

2.2.3.1. Tipicidad Objetiva

La tipicidad objetiva en los delitos informaticos se refiere a la verificacion de los elementos
externos y observables de la conducta descrita en el tipo penal, es decir, al analisis de la accién u
omision, el sujeto activo, el objeto material y el nexo causal entre la conducta y el resultado lesivo.
En este tipo de delitos, la conducta tipica se manifiesta a través del uso indebido de sistemas
informaticos, redes digitales o plataformas tecnoldgicas, mediante actos como el acceso no
autorizado, la manipulacion de datos, la interferencia en sistemas o el empleo de mecanismos

informaticos para obtener un beneficio indebido.

En cuanto al sujeto activo, los delitos informaticos suelen ser de sujeto activo
indeterminado, lo que implica que cualquier persona con acceso a medios tecnolégicos puede
cometerlos, sin requerirse una cualificacion especial. El objeto material del delito est4 constituido
por los datos, sistemas informéaticos o recursos tecnoldgicos que son vulnerados, asi como por los

bienes patrimoniales o derechos que resultan afectados como consecuencia de la conducta ilicita.
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Asimismo, el tipo objetivo exige que la accion se realice sin autorizacion o excediendo la

autorizacion otorgada, elemento esencial para configurar la ilicitud penal.

Finalmente, el resultado tipico en los delitos informaticos puede consistir en la alteracion,
destruccion, supresion, bloqueo o acceso indebido a datos y sistemas, asi como en la producciéon
de un perjuicio econdémico o la puesta en peligro del bien juridico protegido. El nexo causal se
establece cuando se acredita que el dafio o peligro generado es consecuencia directa de la conducta
desplegada por el agente mediante el uso de herramientas informaticas. De este modo, la tipicidad
objetiva permite delimitar la conducta penalmente relevante y diferenciarla de actuaciones

meramente administrativas o civiles dentro del entorno digital.

2.2.3.2. Conducta

La conducta en los delitos informaticos esta constituida por la accion u omision realizada por
el agente mediante el uso indebido de sistemas informaticos, redes digitales o plataformas
tecnoldgicas, con la finalidad de vulnerar bienes juridicos protegidos por la ley penal. Dicha
conducta se exterioriza a través de actos concretos como el acceso no autorizado a sistemas
informaticos, la manipulacion o alteracion de datos, la creacion o utilizacion de perfiles falsos, el
envio de comunicaciones enganosas o el empleo de medios electronicos para inducir a error a la
victima. Estas acciones se caracterizan por su ejecucion en entornos virtuales, lo que dificulta su

deteccidn e identificacidon inmediata.

Desde el punto de vista juridico-penal, la conducta tipica en los delitos informaticos suele

ser comisiva, en tanto implica una actuacion positiva del sujeto activo orientada a la realizacion

30



del tipo penal. No obstante, en determinados supuestos, la conducta también puede manifestarse
de forma omisiva, cuando el agente, teniendo el deber juridico de evitar un resultado lesivo —
como ocurre con administradores de sistemas o responsables de seguridad informatica—, permite
que se produzca la vulneracion de datos o sistemas. En ambos casos, la conducta debe ser

voluntaria y contraria al ordenamiento juridico para que resulte penalmente relevante.

Finalmente, la conducta en los delitos informéaticos adquiere especial relevancia cuando se
emplean redes sociales o plataformas de comercio electronico, debido a la facilidad de interaccion
con un numero indeterminado de usuarios. En estos escenarios, el agente puede desplegar
conductas reiteradas y sistematicas, aprovechando el anonimato relativo y la confianza de los
usuarios, lo que incrementa el riesgo de afectacion del bien juridico protegido. Por ello, el analisis
de la conducta resulta fundamental para determinar la configuracion del tipo penal y establecer la

responsabilidad correspondiente.

2.2.4. Prevencion de los delitos informdticos

La prevencion de los delitos informdticos constituye un eje fundamental de la politica
criminal del Estado, en tanto busca reducir los riesgos asociados al uso de las tecnologias de la
informacion y comunicacion antes de que se produzca la afectacion del bien juridico protegido.
Desde una perspectiva juridica, la prevencion no solo se limita a la sancidén penal posterior, sino
que comprende la adopcion de medidas normativas, institucionales y educativas orientadas a
fortalecer la seguridad digital y la confianza en el ciberespacio. En este sentido, el establecimiento
de marcos legales claros y actualizados resulta indispensable para disuadir la comision de

conductas delictivas en entornos virtuales.
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Asimismo, la prevencion de la ciberdelincuencia exige la implementacion de mecanismos
técnicos y organizativos adecuados, tanto en el sector publico como en el privado. Entre estas
medidas se incluyen el fortalecimiento de los sistemas de seguridad informatica, la proteccion de
datos personales, la verificacion de identidades digitales y la capacitacion constante del personal
encargado de la gestion de sistemas informaticos. Estas acciones permiten disminuir las
vulnerabilidades tecnoldgicas que suelen ser aprovechadas por los delincuentes informaticos para

ejecutar sus conductas ilicitas.

Finalmente, un componente esencial de la prevencion de los delitos informaticos es la
educacién y concientizacion de los usuarios, quienes representan uno de los eslabones mas
vulnerables frente a este tipo de criminalidad. La difusion de informacion sobre buenas practicas
digitales, el reconocimiento de modalidades de estafa y fraude electronico, asi como el uso
responsable de redes sociales y plataformas de comercio electronico, contribuyen
significativamente a reducir el nimero de victimas. De este modo, la prevencion integral de los
delitos informaticos requiere una accion coordinada entre el Estado, las instituciones privadas y la

sociedad en general.

2.2.5. El delito de estafa

El delito de estafa constituye una infraccion penal de caracter patrimonial que se configura
cuando una persona, mediante engafio, fraude o cualquier otra maniobra dolosa, induce a error a
otra con la finalidad de obtener un beneficio econémico indebido en perjuicio de la victima. Este
delito se encuentra tipificado en el articulo 196 del Cddigo Penal peruano y tiene como bien

juridico protegido el patrimonio, entendido como el conjunto de bienes y derechos de contenido
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economico de la persona. La esencia de la estafa radica en la utilizacién de un engafo idoneo que

determina un acto de disposicion patrimonial por parte del sujeto pasivo.

Desde el punto de vista dogmatico, la estructura tipica del delito de estafa exige la
concurrencia de determinados elementos objetivos, tales como el engafio precedente o concurrente,
el error generado en la victima, el acto de disposicion patrimonial y el perjuicio econdmico.
Asimismo, el delito requiere la existencia de una relacion de causalidad entre el engafo desplegado
por el agente y el dafio patrimonial producido. La ausencia de cualquiera de estos elementos impide
la configuracion del tipo penal, lo que cobra especial relevancia en los casos de estafa cometidos

a través de medios tecnologicos.

En la actualidad, el delito de estafa ha evolucionado significativamente con el uso de las
tecnologias de la informacion y comunicacion, dando lugar a nuevas modalidades como la estafa
informatica, el fraude electronico y las estafas realizadas a través de redes sociales y plataformas
digitales. Estas formas modernas de estafa se caracterizan por la facilidad de acceso del agente a
las victimas, el uso del anonimato y la rapidez en la ejecucion de las conductas delictivas, lo que
incrementa la dificultad para su investigacion y sancion. En estos casos, los medios tecnoldgicos

actian como instrumentos que potencian la eficacia del engafio.

Finalmente, el incremento del delito de estafa en entornos digitales plantea importantes
desafios para el sistema de justicia penal, particularmente en la etapa de investigacion. La
obtencion y valoracion de la prueba digital, la identificacion del sujeto activo y la delimitacion de
la competencia territorial constituyen aspectos criticos para la persecucion penal efectiva. Por ello,

resulta necesario adecuar los marcos normativos y fortalecer las capacidades institucionales de los
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operadores de justicia, a fin de garantizar una respuesta eficaz frente a esta modalidad delictiva y

una adecuada proteccion del patrimonio de los ciudadanos.

2.2.5.1. Sujeto Activo en el delito de Estafa

El sujeto activo en el delito de estafa es la persona que realiza la conducta tipica consistente
en engafar a otro con el proposito de obtener un beneficio patrimonial indebido. De acuerdo con
el articulo 196 del Cdédigo Penal peruano, la estafa es un delito de sujeto activo comun, lo que
implica que puede ser cometido por cualquier persona, sin que se requiera una cualidad especial o
condicidn especifica del agente. Basta con que el sujeto tenga capacidad de accion y voluntad para

ejecutar el engafio que induce a error a la victima.

En la configuracion del sujeto activo, resulta relevante la capacidad del agente para
desplegar un engafio idoneo, es decir, una maniobra fraudulenta suficientemente apta para generar
error en el sujeto pasivo. En los casos de estafa cometida mediante medios tecnoldgicos, el sujeto
activo suele valerse de herramientas digitales como redes sociales, plataformas de comercio
electronico, aplicaciones de mensajeria o sistemas de pago electronico, lo que le permite ampliar

su alcance, ocultar su identidad y ejecutar el delito con mayor rapidez y eficacia.

Asimismo, el sujeto activo puede actuar de manera individual o como parte de una
organizacion criminal, especialmente en las modalidades de estafa informatica o fraude
electronico. En estos supuestos, la intervencion de varios agentes puede darse bajo diferentes

formas de participacion, tales como autoria directa, coautoria o complicidad, de conformidad con
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las reglas generales de la parte general del Codigo Penal. La actuacion organizada incrementa la

complejidad de la investigacion y dificulta la identificacion de los responsables.

Finalmente, el anélisis del sujeto activo en el delito de estafa resulta fundamental para
determinar la responsabilidad penal y la estrategia de persecucion del delito. En contextos como
el uso intensivo de medios tecnoldgicos, la identificacion del agente se ve obstaculizada por el
anonimato y la utilizacion de identidades falsas, lo que exige el empleo de técnicas especializadas
de investigacion y cooperacion interinstitucional. Por ello, la correcta delimitacion del sujeto

activo contribuye a una aplicacion eficaz del derecho penal frente a esta modalidad delictiva.

2.2.5.2. Elsujeto Pasivo en el delito de Estafa

El sujeto pasivo en el delito de estafa es la persona natural o juridica que sufre el engafio
desplegado por el sujeto activo y, como consecuencia de ello, realiza un acto de disposicion
patrimonial que le ocasiona un perjuicio econdmico. En el ordenamiento juridico peruano, el bien
juridico protegido en este delito es el patrimonio, por lo que el sujeto pasivo es aquel titular del
bien o derecho patrimonial afectado. No se requiere una condicion especial para ostentar esta
calidad, bastando con que la persona sea susceptible de ser inducida a error mediante maniobras

fraudulentas.

Desde una perspectiva dogmatica, el sujeto pasivo debe ser quien experimente el error como
resultado directo del engafio, pues es dicho error el que motiva la disposicidn patrimonial
perjudicial. En ese sentido, la relacion entre el engaio, el error y el perjuicio econémico resulta

esencial para la configuracion del tipo penal. En los casos de estafa cometida a través de medios
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tecnologicos, el sujeto pasivo suele ser el usuario de plataformas digitales, redes sociales o
sistemas de comercio electronico, quienes confian en la veracidad de la informacion proporcionada

por el agente.

Asimismo, el sujeto pasivo puede encontrarse en una situacion de mayor vulnerabilidad
debido a factores como la falta de conocimientos tecnoldgicos, la desinformacion o la confianza
excesiva en los entornos digitales. Estas circunstancias son frecuentemente aprovechadas por el
sujeto activo para ejecutar el engafio, especialmente en contextos virtuales donde el contacto
personal es inexistente y la verificacion de la identidad del agente resulta limitada. Esta

vulnerabilidad incrementa la incidencia de estafas en el ambito digital.

Finalmente, el reconocimiento del sujeto pasivo en el delito de estafa resulta relevante no
solo para la determinacion del perjuicio econdmico, sino también para la proteccion de sus
derechos durante el proceso penal. En particular, en las estafas tecnoldgicas, resulta fundamental
garantizar el acceso del sujeto pasivo a mecanismos efectivos de denuncia, investigacion y
reparacion del dafio, a fin de fortalecer la confianza en el sistema de justicia y en el uso seguro de

los medios tecnoldgicos.

2.2.5.3. Modalidades

El delito de estafa presenta diversas modalidades en funcién de los medios empleados por
el sujeto activo y de las circunstancias en que se ejecuta el engafio. Tradicionalmente, la estafa se
ha manifestado mediante conductas presenciales, tales como el uso de documentos falsos,

promesas fraudulentas o simulacion de hechos inexistentes, con el propdsito de inducir a error a la
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victima. Estas modalidades clésicas se caracterizan por el contacto directo entre el agente y el
sujeto pasivo, asi como por la utilizacion de mecanismos de engafio que aparentan legalidad o

veracidad.

Con el desarrollo de las tecnologias de la informacion y comunicacion, han surgido nuevas
modalidades de estafa vinculadas al entorno digital, entre las que destacan la estafa informatica, el
fraude electronico y las estafas cometidas a través de redes sociales y plataformas de comercio
electronico. En estas modalidades, el sujeto activo emplea medios tecnoldgicos como correos
electronicos, aplicaciones de mensajeria instantanea, perfiles falsos y enlaces fraudulentos para
obtener informacion personal o recursos econdmicos de la victima. La rapidez y el anonimato

propios de estos medios incrementan la eficacia del engafio y dificultan su deteccion.

Asimismo, existen modalidades de estafa que se ejecutan mediante sistemas de pago
electronico y operaciones financieras digitales, tales como transferencias bancarias no consentidas,
uso indebido de tarjetas de crédito o billeteras electronicas. En estos casos, el engafio se orienta a
obtener acceso a credenciales financieras o a inducir a la victima a autorizar transacciones
fraudulentas, generando un perjuicio patrimonial inmediato. Estas modalidades suelen requerir
conocimientos técnicos basicos por parte del agente, lo que evidencia la adaptacion de la estafa a

los nuevos contextos tecnoldgicos.

Finalmente, las modalidades de estafa pueden presentarse de forma individual o
organizada, cuando el delito es cometido por grupos que actian de manera coordinada y
sistematica. La participacion de multiples agentes permite la diversificacion de funciones y el

aumento del alcance delictivo, lo que agrava el impacto del delito y complica su investigacion. En
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este contexto, el reconocimiento y clasificacion de las modalidades de estafa resulta esencial para
la adecuada tipificacion penal y para el disefio de estrategias efectivas de prevencion y persecucion

del delito.

2.2.6. Delitos informadaticos

Los delitos informaticos constituyen un conjunto de conductas ilicitas que se cometen
mediante el uso de sistemas informaticos, redes digitales o tecnologias de la informacion, ya sea
como medio, como fin o como instrumento para la ejecucion del delito. Estas conductas se
caracterizan por aprovechar las vulnerabilidades propias del entorno digital para afectar bienes
juridicos protegidos por el derecho penal, tales como la confidencialidad, integridad y
disponibilidad de los datos, asi como el patrimonio, la intimidad y la seguridad de las personas. La
creciente digitalizacion de las relaciones sociales y econdmicas ha propiciado un incremento

significativo de estas formas de criminalidad.

En el ordenamiento juridico peruano, los delitos informéaticos se encuentran regulados
principalmente por la Ley N.° 30096, Ley de Delitos Informaticos, que incorpora diversos tipos
penales destinados a sancionar conductas como el acceso ilicito a sistemas informaticos, el
atentado contra datos y sistemas, el fraude informatico y la suplantacion de identidad. Esta
normativa responde a la necesidad de adaptar el derecho penal a los avances tecnoldgicos y de
brindar una proteccion efectiva frente a las nuevas modalidades delictivas que surgen en el

ciberespacio.
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Desde una perspectiva criminoldgica, los delitos informdaticos presentan caracteristicas
particulares, como el anonimato relativo del autor, la rapidez en la ejecucion de las conductas, la
dificultad en la obtencion de pruebas y su frecuente caracter transnacional. Estas particularidades
generan importantes desafios para los operadores del sistema de justicia, especialmente en la etapa
de investigacion, donde se requiere el uso de técnicas especializadas y la cooperacion
interinstitucional e internacional para identificar a los responsables y acreditar la comision del

delito.

Finalmente, el tratamiento juridico de los delitos informaticos exige una respuesta integral
que no se limite Unicamente a la sancidon penal, sino que incluya medidas de prevencion,
capacitacion y fortalecimiento institucional. La actualizacion constante del marco normativo, la
especializacion de fiscales y jueces, y la concientizacion de los usuarios sobre el uso seguro de las
tecnologias resultan fundamentales para enfrentar de manera eficaz este fendmeno delictivo y

garantizar la proteccion de los derechos fundamentales en el entorno digital.

2.2.6.1. Caracteristicas de los delitos informdticos

Los delitos informaticos se caracterizan, en primer lugar, por el uso de sistemas
informaticos y tecnologias digitales como medio principal para la comision del ilicito. El agente
emplea herramientas tecnologicas, redes digitales o plataformas virtuales para ejecutar la conducta
delictiva, lo que permite una mayor rapidez en su realizacion y un alcance potencialmente masivo.
Esta caracteristica diferencia a los delitos informdticos de las formas tradicionales de criminalidad

y exige una respuesta penal especializada.
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Otra caracteristica relevante es el anonimato relativo del autor, ya que el uso de identidades
falsas, direcciones IP dinamicas y plataformas digitales dificulta la identificacion del sujeto activo.
Este anonimato favorece la impunidad y complica la labor investigativa de las autoridades,
especialmente cuando las conductas se ejecutan desde distintas jurisdicciones. Asimismo, los
delitos informaticos suelen presentar un caracter transnacional, lo que requiere cooperacion

internacional para su investigacion y sancion.

Asimismo, los delitos informaticos se distinguen por la volatilidad de la prueba digital,
dado que los datos pueden ser alterados, eliminados o modificados con facilidad. La obtencion,
preservacion y valoracion de este tipo de evidencia demanda conocimientos técnicos
especializados y el cumplimiento de protocolos especificos para garantizar su validez procesal. La

ausencia de estas capacidades puede afectar la eficacia de la investigacion penal.

Finalmente, los delitos informaticos suelen evolucionar de manera constante, adaptindose
a los avances tecnologicos y a las nuevas formas de interaccion digital. Esta dinamicidad genera
vacios normativos y dificultades interpretativas en la aplicacion del derecho penal, lo que
evidencia la necesidad de una actualizacion permanente de la legislacion y de la capacitacion
continua de los operadores de justicia. En consecuencia, estas caracteristicas hacen de los delitos

informaticos un fenomeno complejo y desafiante para el sistema penal.

2.2.7. Ley de fraude informadtico 30096

La Ley N.° 30096, Ley de Delitos Informaticos, constituye el principal marco normativo

peruano destinado a prevenir y sancionar las conductas ilicitas cometidas mediante el uso de
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sistemas informaticos y tecnologias de la informacion. Esta ley fue promulgada con la finalidad
de adecuar el derecho penal a los avances tecnologicos y de brindar proteccion efectiva a bienes
juridicos vinculados al entorno digital, tales como la confidencialidad, integridad y disponibilidad
de los datos y sistemas informaticos. Asimismo, busca responder al incremento de delitos

cometidos a través de medios tecnoldgicos, entre ellos el fraude informatico.

En relacion con el fraude informatico, la Ley N.° 30096 tipifica conductas orientadas a la
obtencion de un beneficio patrimonial indebido mediante la manipulacion de sistemas
informaticos, datos digitales o0 mecanismos electronicos. Estas conductas se configuran cuando el
agente, sin autorizaciéon o excediendo la concedida, altera, introduce, suprime o utiliza
indebidamente datos informéticos con el propdsito de causar un perjuicio econdémico a un tercero.
De esta manera, la norma amplia la proteccion penal del patrimonio frente a nuevas modalidades

delictivas que no encajaban plenamente en los tipos tradicionales de estafa.

Asimismo, la ley reconoce la complejidad de los delitos informaticos al establecer
agravantes cuando las conductas afectan sistemas del Estado, infraestructuras criticas o cuando se
cometen de manera organizada. No obstante, en la practica, la aplicacion de la Ley N.° 30096
presenta desafios interpretativos y probatorios, especialmente cuando el fraude se ejecuta a través
de redes sociales o plataformas digitales que no encajan de forma expresa en los supuestos

normativos, lo que puede generar dificultades en la tipificacion y persecucion penal.

Finalmente, la Ley N.° 30096 representa un avance significativo en la lucha contra el
fraude informatico en el Peru; sin embargo, su eficacia depende del fortalecimiento de las

capacidades técnicas de los operadores del sistema de justicia y de la actualizacién constante de
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sus disposiciones. En ese sentido, resulta necesario complementar esta normativa con politicas de
prevencion, capacitacion especializada y cooperacion interinstitucional, a fin de garantizar una

respuesta penal efectiva frente a las nuevas formas de criminalidad informatica.

2.2.7.1. Delitos contra datos y sistemas informdticos

Los delitos contra datos y sistemas informaticos comprenden aquellas conductas ilicitas
que tienen como finalidad vulnerar la confidencialidad, integridad y disponibilidad de la
informacion digital y de los sistemas informaticos que la contienen. En el ordenamiento juridico
peruano, estas conductas se encuentran tipificadas en la Ley N.° 30096, la cual protege los datos
y sistemas frente a accesos no autorizados, interferencias indebidas y actos de sabotaje informatico.
La tutela penal de estos bienes juridicos resulta esencial para garantizar la seguridad y confianza

en el uso de las tecnologias de la informacion.

Entre las principales modalidades de estos delitos se encuentran el acceso ilicito a sistemas
informadticos, la interceptacion indebida de datos, la alteracion, supresion o destruccion de
informacion digital, asi como la obstaculizacion del funcionamiento de sistemas informaticos.
Estas conductas pueden ejecutarse con diversas finalidades, como la obtencion de informacion
confidencial, el beneficio econémico indebido o la afectacion deliberada de servicios publicos o
privados. En todos los casos, la ausencia de autorizacion o el exceso de la misma constituye un

elemento central para la configuracion del tipo penal.

Desde una perspectiva procesal, la investigacion de los delitos contra datos y sistemas

informaticos presenta importantes desafios, debido a la naturaleza técnica y volatil de la evidencia
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digital. La identificacion del autor, la preservacion de los registros electronicos y la reconstruccion
de los hechos requieren conocimientos especializados y el uso de herramientas tecnoldgicas
avanzadas. La falta de capacitacion y recursos adecuados puede limitar la eficacia de la

persecucion penal de estas conductas.

Finalmente, la regulacion de los delitos contra datos y sistemas informaticos refleja la
necesidad de adaptar el derecho penal a los cambios tecnologicos constantes. La correcta
tipificacion y sancién de estas conductas no solo contribuye a la proteccion de los sistemas
informaticos, sino que también fortalece la seguridad juridica y la confianza de los ciudadanos en
el uso de plataformas digitales. Por ello, resulta indispensable el fortalecimiento del marco
normativo y de las capacidades institucionales para enfrentar eficazmente este tipo de

criminalidad.

2.2.7.2. Delitos informadticos contra la indemnidad y libertad sexuales

a. Proposiciones a nifos, nifias y adolescentes con fines sexuales por medios
tecnologicos “El que a través de internet u otro medio andlogo contacta con
un menor de catorce afios para solicitar u obtener de ¢l material pornografico,
o para proponerle llevar a cabo cualquier acto de connotacion sexual con él o
con tercero, serda reprimido con una pena privativa de libertad no menor de
seis ni mayor de nueve afos. Cuando la victima tiene entre catorce y menos
de dieciocho anos de edad y medie engafo, la pena serd no menor de tres ni

mayor de seis afios. En todos los casos se impone, ademads, la pena de
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inhabilitacion conforme a los numerales 1, 2, 3, 4, 5, 6, 8, 9, 10 y 11 del

articulo 36 del Coédigo Penal.” (NCPP, art5, ley 30096).

b. Chantaje sexual con materiales elaborados o modificados por medios
digitales o tecnolégicos “El que, mediante el uso de tecnologias de la
informacion o comunicacidon, amenaza o intimida a una persona, con la
difusion de imdgenes, materiales audiovisuales o audios elaborados o
modificados por medios digitales o tecnoldgicos, para obtener de ella una
conducta o acto de connotacion sexual, sera reprimido con pena privativa de
la libertad no menor de dos ni mayor de cuatro afios e inhabilitacion, segin
corresponda, conforme a los incisos 5, 9, 10 y 11 del articulo 36 del Cédigo

Penal” (NCPP, art5-A, ley 30096).

2.2.7.3. Delitos informadticos contra la intimidad y el secreto de las comunicaciones:

a. Interceptacion de datos informaticos “El que deliberada e ilegitimamente
intercepta datos informaticos en transmisiones no publicas, dirigidos a un
sistema informatico, originados en un sistema informatico o efectuado dentro
del mismo, incluidas las emisiones electromagnéticas provenientes de un
sistema informatico que transporte dichos datos informaticos, serd reprimido
con una pena privativa de libertad no menor de tres ni mayor de seis afos. La
pena privativa de libertad serd no menor de cinco ni mayor de ocho afios

cuando el delito recaiga sobre informacion clasificada como secreta, reservada
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o confidencial de conformidad con la Ley 27806, Ley de Transparencia y

Acceso a la Informacion Publica.” (NCPP, art7, ley 30096).

2.2.7.4. Delitos informdticos contra el patrimonio

a. Fraude informatico: “El que deliberada e ilegitimamente procura para si o
para otro un provecho ilicito en perjuicio de tercero mediante el disefo,
introduccion, alteracion, borrado, supresion, clonacion de datos informaticos,
suplantaciéon de interfaces o paginas web o cualquier interferencia o
manipulacion en el funcionamiento de un sistema informatico, sera reprimido
con una pena privativa de libertad no menor de cuatro ni mayor de ocho afios

y con sesenta a ciento veinte dias-multa” (NCPP, art8, ley 30096)

b. Préstamos informaticos extorsivos: “El que, a través de plataformas
digitales, internet u otro medio analogo induce u obliga mediante amenaza,
intimidacion, engafio o ardid a aceptar dinero o bienes, simulando un contrato
de mutuo o cualquier otro con el fin de obtener una ventaja indebida, sera
reprimido con pena privativa de libertad no menor de diez ni mayor de quince

afios” (NCPP, art8-A, ley 30096)

2.2.7.5. Delitos informaticos contra la fe publica:

a. Dentro de este delito se encuentra la suplantacion de identidad, “El que,
mediante las tecnologias digitales suplanta la identidad de una persona natural

o juridica, siempre que de dicha conducta resulte algin perjuicio, material,
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moral o de cualquier otra indole, sera reprimido con pena privativa de libertad
no menor de tres ni mayor de cinco afios. La pena privativa de libertad es no
menor de seis ni mayor de nueve afios cuando se suplante la identidad de una
persona menor de 18 afios de edad y resulte algin perjuicio, material, moral o

de cualquier otra indole.” (NCPP, art 9, ley 30096).

2.2.8. Marco Normativo Internacional

El marco normativo internacional en materia de delitos informéaticos surge como respuesta
a la naturaleza transnacional de la criminalidad digital, la cual trasciende las fronteras de los
Estados y dificulta la persecucion penal efectiva desde una sola jurisdiccion. En este contexto, los
instrumentos internacionales buscan establecer estandares comunes para la tipificacion de los
delitos informaticos, la cooperacion entre autoridades competentes y la proteccion de los derechos
fundamentales en el ciberespacio. Estos marcos normativos resultan fundamentales para enfrentar

conductas delictivas que se ejecutan a través de redes globales y plataformas digitales.

Uno de los instrumentos mas relevantes es el Convenio sobre la Ciberdelincuencia del
Consejo de Europa (Convenio de Budapest, 2001), considerado el principal tratado internacional
en esta materia. Este convenio establece lineamientos para la tipificacion de delitos contra la
confidencialidad, integridad y disponibilidad de los sistemas informaticos, asi como para delitos
informaticos de carécter patrimonial, incluyendo el fraude informéatico. Asimismo, promueve
mecanismos de cooperacion internacional, asistencia judicial y procedimientos de obtencion y
conservacion de pruebas electronicas, constituyéndose en un referente normativo para los Estados,

aun cuando no todos sean parte del mismo.
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Adicionalmente, otros instrumentos internacionales relevantes incluyen las
recomendaciones de las Naciones Unidas sobre el uso responsable de las tecnologias de la
informacion y la proteccion frente al cibercrimen, asi como los lineamientos de la Organizacion
de Estados Americanos (OEA) en materia de ciberseguridad y cooperacion regional. Estos
documentos enfatizan la necesidad de fortalecer las capacidades institucionales, armonizar las
legislaciones nacionales y promover estrategias preventivas frente al incremento de los delitos

informaticos.

Finalmente, el marco normativo internacional resalta la importancia de equilibrar la
persecucion de los delitos informaticos con la proteccion de los derechos humanos, especialmente
el derecho a la privacidad y la proteccion de datos personales. En ese sentido, los Estados estan
llamados a adoptar medidas legales y técnicas que permitan combatir eficazmente la
ciberdelincuencia, sin vulnerar las garantias fundamentales de los ciudadanos. Este enfoque resulta
particularmente relevante en la investigacion de delitos de estafa cometidos mediante medios
tecnoldgicos, donde la cooperacion internacional y el respeto a los derechos fundamentales

resultan indispensables.

Marco conceptual

Delito de estafa:

Es una conducta ilicita de caracter patrimonial que consiste en inducir a error a una persona

mediante engaio, fraude o artificio, con el propdsito de obtener un beneficio econdmico indebido
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en perjuicio de la victima. En el ordenamiento juridico peruano, se encuentra tipificado en el

articulo 196 del Codigo Penal.

Delitos informaticos:

Son aquellas conductas delictivas que se cometen utilizando sistemas informaticos, redes digitales
o tecnologias de la informacién como medio, instrumento o fin del delito, afectando bienes

juridicos como los datos, los sistemas informaticos, el patrimonio o la privacidad.

Estafa informatica:

Modalidad del delito de estafa que se ejecuta mediante el uso de medios tecnolégicos, como
internet, redes sociales, plataformas digitales o sistemas electronicos, con la finalidad de engafiar

a la victima y obtener un beneficio patrimonial ilicito.

Medios tecnologicos:

Conjunto de herramientas digitales y tecnoldgicas, tales como redes sociales, aplicaciones moviles,
plataformas de comercio electronico, sistemas de pago electronico y servicios de mensajeria

instantanea, que facilitan la interaccion y el intercambio de informacion en entornos virtuales.

Redes sociales:

Plataformas digitales que permiten la creacion de perfiles personales y la interaccion entre
usuarios, utilizadas tanto para fines legitimos de comunicacidon y comercio, como para la comision

de delitos informaticos, especialmente estafas.
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Investigacion penal:

Conjunto de actos dirigidos por el Ministerio Publico destinados a esclarecer la comisién de un
delito, identificar a los responsables y reunir elementos de conviccion que permitan sustentar una

acusacion penal.

Prueba digital:

Informacién almacenada o transmitida en formato electronico que puede ser utilizada como medio
probatorio en un proceso penal, como mensajes, correos electronicos, registros de transacciones,

direcciones IP y archivos digitales.

Sujeto activo:

Persona natural que realiza la conducta delictiva, ejecutando el engano o fraude con la finalidad

de obtener un beneficio econdmico indebido.

Sujeto pasivo:

Persona natural o juridica que resulta victima del delito de estafa, al ser inducida a error y sufrir

un perjuicio patrimonial.

Vacio legal:

Ausencia o insuficiencia de regulacién normativa frente a determinadas conductas delictivas,
especialmente aquellas surgidas a partir del uso de nuevas tecnologias, lo que dificulta su

tipificacion e investigacion.
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Ministerio Publico:

Organo constitucional auténomo encargado de dirigir la investigacion del delito, ejercer la accion
penal y velar por la legalidad y los intereses publicos, incluyendo la persecucion de delitos

informaticos.
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CAPITULO III: HIPOTESIS Y VARIABLES

3.1. Formulacion de hipdtesis

3.1.1. Hipdtesis general

El incremento del uso de medios tecnoldgicos para cometer el delito de estafa dificulta las
investigaciones realizadas por la Quinta Fiscalia Penal Corporativa de Huamanga en el afio 2024,
debido a la falta de recursos tecnologicos especializados, la limitada capacitacion en
cibercriminalidad y las barreras juridicas para acceder a informacion digital, lo que obstaculiza la

recoleccion de pruebas, la identificacion de los responsables y la resolucion eficiente de los casos.

3.1.2. Hipdtesis Especificas

Primera Hipotesis especifica

La falta de recursos tecnologicos avanzados y la insuficiente capacitacion en
cibercriminalidad por parte de los fiscales de la Quinta Fiscalia Penal Corporativa de Huamanga
limitan gravemente la capacidad de recolectar, preservar y analizar adecuadamente las evidencias
digitales en los casos de estafa tecnologica, lo que dificulta la investigacion efectiva de estos

delitos.

Segunda Hipotesis especifica

La ausencia de cooperacion efectiva entre las plataformas tecnoldgicas, las entidades

bancarias y las autoridades judiciales en Huamanga dificulta la identificacion y persecucion de los
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responsables de estafas tecnologicas, al generar obstaculos en la obtencion de informacion clave y
en la coordinacion de acciones judiciales, lo que incrementa la impunidad y retrasa el avance de

las investigaciones.

3.2.  Variables de investigacion

a. Variable Independiente:
Incremento del uso de medios tecnologicos para cometer el delito de estafa.
b. Variable dependiente:

Dificultades en las investigaciones por parte de la Quinta Fiscalia Penal Corporativa de
Huamanga

3.3.  Operacionalizacion de variables e indicadores

Variable Dimensiones Indicadores
Variable Independiente: Uso de herramientas | Frecuencia del uso de
digitales plataformas digitales (redes
Incremento del wuso de sociales, comercio
medios  tecnologicos para electronico, aplicaciones
cometer el delito de estafa. bancarias, etc.) para cometer
estafa.

Evolucion de las técnicas | Diversidad de métodos de
utilizadas estafa tecnologica empleados
(phishing, fraude en linea,
robo de datos bancarios,

etc.).
Variable dependiente: Capacitacion 'y recursos | Nivel de capacitacion en
tecnologicos cibercriminalidad de los

Dificultades en las
investigaciones por parte de
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la Quinta Fiscalia Penal
Corporativa de Huamanga

fiscales (especializacion,
formacion continua, etc.).

Acceso a tecnologias

especializadas

Disponibilidad de
herramientas  tecnologicas
para la recoleccion y analisis
de evidencias  digitales
(software, hardware, bases
de datos, etc.).

Dificultades en el acceso a la
informacion digital

Existencia de limitaciones
legales para acceder a la

informacion digital
(autorizaciones  judiciales,
cooperacion

interinstitucional, etc.).
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CAPITULO IV: METODOLOGIA DE LA INVESTIGACION

4.1. Enfoque de Investigacion

La investigacion emplearda un enfoque mixto. Este enfoque permitira la recopilacion de
datos numéricos para analizar y comparar las variables relacionadas con las dificultades procesales
y su impacto en la efectividad de la aplicacion normativa contra el fraude informéatico. Ademas, se
buscard comprender la percepcion de los fiscales y otros operadores de justicia sobre estas

dificultades.

4.2. Nivel de investigacion

La investigacion se sitlla en un nivel descriptivo y exploratorio dentro del campo de la
investigacion cientifica. Su objetivo principal es describir y caracterizar fendmenos, situaciones o

eventos tal como son en su contexto natural.

4.3. Método de la investigacion

El método deductivo sera empleado, lo que implica desarrollar aplicaciones o
consecuencias concretas a partir de principios generales sobre la cibercriminalidad y sus desafios

procesales.

4.4. Diseifo de la investigacion

El estudio se considera no experimental, ya que no se alteraran deliberadamente las

variables, sino que se observaran y analizardn en su ambiente natural. Ademas, se califica como
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retrospectivo, ya que los datos se recopilaran a partir de registros previos, como disposiciones

fiscales y sentencias, sin la intervencion directa del investigador en tiempo real.

4.5. Universo, poblacion y muestra

4.5.1. Universo

Casos de estafa en los cuales se usan medios tecnologicos procesados en la Fiscalia

Provincial Penal Corporativa de Ayacucho en el 2024.

4.5.2. Poblacion

La poblacion objetivo incluye todos los casos de estafa en los cuales se usan medios

tecnoldgicos investigados en la Quinta Fiscalia Provincial Penal Corporativa de Huamanga 2024.

4.5.3. Muestra

Se seleccionard una muestra representativa de 15 casos de estafa investigados en la Quinta
Fiscalia Provincial Penal Corporativa de Huamanga 2024. Ademads, se realizardn entrevistas a

fiscales y abogados con experiencia en delitos de estafa.

4.6. Técnicas, instrumentos y fuentes

4.6.1. Tecnicas

e Anadlisis bibliografico.

e Revision y andlisis de carpetas fiscales.
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4.6.2. Instrumentos

e Ficha de analisis documental: Se disefi¢ una ficha estructurada para sistematizar los
datos obtenidos de los expedientes fiscales, la cual incluyo6 variables como el tipo
de estafa tecnoldgica (plataforma utilizada), duracién de la investigacion,
disponibilidad de recursos tecnoldgicos, nivel de capacitacion del personal
interviniente y resultado del caso (acusacion o archivo). Esta ficha permiti6

identificar patrones comunes en los procesos investigativos.

4.6.3. Fuentes

Fuentes primarias:

Expedientes fiscales de 15 casos representativos de estafa tecnoldgica tramitados

en 2024.

e Inventario de equipos tecnoldgicos y registros de uso en la Unidad Informatica y el

area de Peritos.

e [Estadisticas internas de la Quinta Fiscalia Penal Corporativa de Huamanga.

e Reportes técnicos de tiempos y resultados de peritajes, requerimientos a

plataformas y bancos.

Fuentes secundarias:
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4.7.

Normativa nacional relacionada con delitos informaticos y estafas digitales (Codigo Penal,

Ley N.° 30096 — Delitos Informaticos).

Informes doctrinarios y académicos sobre criminalidad digital y cibercriminalidad.

Estudios previos sobre limitaciones en el sistema penal frente a delitos tecnologicos.

Técnicas de procesamiento y analisis de Datos Recolectados

El procesamiento y analisis de los datos recolectados en la presente investigacion se realizo
mediante técnicas cualitativas y cuantitativas, acorde al enfoque mixto adoptado. Este
enfoque permitié una comprension integral de las dificultades en la investigacion del delito

de estafa tecnoldgica desde una perspectiva tanto descriptiva como explicativa.
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CAPITULO V: ANALISIS Y DISCUSION DE RESULTADOS
5.1. Interpretacion de resultados

Tabla 1: Denuncias ingresadas por estafa durante el periodo 2024.

FISCALIA Denuncias ingresadas Archivados

1° FPPC HUAMANGA 28 26
2° FPPC HUAMANGA 37 34
3° FPPC HUAMANGA 39 37
4° FPPC HUAMANGA 20 20
5° FPPC HUAMANGA 35 34
6° FPPC HUAMANGA 39 38
TOTAL 198 189



Cuadro 1 Relacion entre tipo de estafa, disponibilidad de recursos investigativos y resultado del
caso en la Quinta Fiscalia Penal Corporativa de Huamanga, 2024

1 Phishing Adecuados Acusacion
2 Marketplace Inadecuados Archivo
3 SIM swap Inadecuados Archivo
4 Billetera movil Adecuados Acusacion
5 Phishing Inadecuados Archivo
6 Marketplace Adecuados Acusacion
7 Marketplace Inadecuados Archivo
8 Marketplace Inadecuados Archivo
9 Marketplace Adecuados Acusacion
10 Marketplace Inadecuados Archivo
11 Marketplace Inadecuados Archivo
12 Marketplace Adecuados Acusacion
13 Billetera moévil Adecuados Acusacion
14 Marketplace Inadecuados Archivo
15 Marketplace Inadecuados Archivo
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El anélisis de los 15 casos investigados de estafa tecnoldgica depende criticamente de la
disponibilidad de recursos adecuados. Todos los casos con recursos suficientes (6/15) culminaron
en acusaciones, mientras que aquellos con recursos inadecuados (9/15) fueron archivados,
evidenciando que la falta de herramientas tecnologicas y capacitacion especializada. Ademas, el
alto porcentaje de casos de estafa mediante la plataforma marketplace archivados (66%) sugiere

falencias en la cooperacion con plataformas digitales.

Cuadro 2 Dificultades en investigaciones por estafa tecnologica

Indicador Dato Fuente

Casps de estafa digital 120 casos (65% del total) R'eglst’ros de la
registrados Fiscalia

Tiempo promedio de 9 meses (vs. 4 meses en estafas

: L . Informes fiscales
investigacion tradicionales)

Casos archivados por falta | 32% (principalmente por evidencias Estadisticas

de pruebas digitales no recuperadas) judiciales

Las investigaciones por estafa tecnologica afrontan obstaculos severos: de los casos
manejados por la Fiscalia, 120 corresponden a fraudes digitales, es decir, el 65 % del total. Estos
expedientes tardan en promedio 9 meses, mas del doble que las estafas tradicionales (4 meses),
segun informes fiscales. Ademas, casi un tercio (32 %) termina archivado por falta de pruebas,
principalmente porque no se recupera la evidencia digital necesaria, reflejando limitaciones
técnicas y demoras en la cooperacion con plataformas y proveedores de servicios. En conjunto, la
alta frecuencia, la prolongada duracion y el elevado indice de archivo evidencian la urgencia de

fortalecer capacidades forenses y acuerdos de acceso oportuno a datos.
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Cuadro 3 Etapas de investigacion con mayores demoras

Etapa procesal | Tiempo promed | Casos exitosos | Casos no_exitos
io_dias dias os_dias
Recepcion 7 6 8
Extraccion 30 20 40
forense
Peritaje 45 35 55
Requerimientos | 50 25 65
bancarios
Coordinacion 35 18 50
interinstitucional
Etapas procesales con mayores demoras
70 65
60 55
50 50
50 45
40
40 35 35
30
30 25
20
%0 18
, HmN
Recepcion Extraccidon Peritaje Requerimientos  Coordinacién
forense bancarios interinstitucional

B Tiempo_promedio_dias M Casos_exitosos_dias M Casos_no_exitosos_dias

El patron temporal de las demoras muestra claramente que los cuellos de botella se

concentran en las fases técnico-periciales y de obtencion de informacion externa: En primer lugar,
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la recepcion la denuncia y apertura de diligencias preliminares se desarrolla en un tiempo
promedio. En la investigacion preparatoria, dos actividades se llevan la mayor parte del tiempo:
La extraccion forense de dispositivos (30 dias, 18 %) tarda el doble en casos fallidos (40 dias) que
en exitosos (20 dias); el acceso oportuno a herramientas y especialistas parece decisivo. El peritaje
informatico (45 dias, 27 %) prolonga ain més la brecha: las investigaciones concluidas
satisfactoriamente consumen 35 dias frente a 55 dias en los que terminan archivados, sugerencia

de que pericias tardias o inconclusas minan la solidez probatoria.

Cuadro 4 Recursos tecnologicos para las investigaciones de estafa

Recurso Disponibilidad | Antigiiedad | Area

anos
UFED (Universal Forensic Extraction Si 2 Unidad
Device) Informatica
EnCase (Suite de investigacion forense para | No 7 Unidad
computadoras y servidores) Informatica
FTK (Forensic Toolkit) No 6 Peritos
Software analisis blockchain Si 1 Peritos
Servidores dedicados Parcial 5 TI Fiscalia

El inventario revela un equipamiento tecnoldgico deficiente: la Unidad Informatica opera
con UFED (2 anos) utilizado en 80 % de los casos, mientras que EnCase (7 afios) y FTK (6 afios)

estan fuera de servicio, privando de herramientas forenses ; el area de Peritos dispone de software
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de andlisis blockchain reciente (1 afio) con 60 % de uso, pero atin no plenamente adoptado; y los
servidores dedicados de TI Fiscalia, con 5 afios de antigiiedad y disponibilidad parcial, solo se
aprovechan al 40 %. En conjunto, coexistencia de herramientas modernas activas con recursos
obsoletos o infrautilizados genera brechas que limitan la eficacia y profundidad de las

investigaciones digitales.

Cuadro 5 Capacidad instalada vs requerida

Recurso Necesario_segu | Existente | Cobertura
n_estandar %
UFED:Dispositivo y software 3 1 33

especializado para extraer datos de
teléfonos moviles, tabletas y otros
dispositivos [oT, incluso si el equipo esta
bloqueado.

EnCase: Suite de investigacion forense 3 0 0
para computadoras y servidores.

FTK: Plataforma forense integral para 2 0 0
equipos de escritorio y grandes
volimenes de datos.

Magnet AXIOM: Software que unifica 2 1 50
andlisis de dispositivos moviles,
computadoras y la nube.

XRY: Herramienta de extraccion forense 1 0 0
moévil similar a UFED, con enfoque en
seguridad publica.
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El contraste entre la capacidad instalada y la requerida expone deficiencias criticas: de los

equipos de extraccion y andlisis forense movil y de datos, solo se cubre entre 0 % y 50 % de lo que

establecen los estdndares. UFED cuenta con un tercio de la dotacion necesaria (1 de 3),

Magnet AXIOM alcanza la mitad (1 de 2), mientras que EnCase, FTK y XRY presentan brechas

totales—no se dispone de ninguna unidad pese a requerirse entre una y tres. En sintesis, la

institucidon opera con equipamiento insuficiente, cubriendo apenas una fraccion de la demanda

técnica y dejando vacios que limitan seriamente la eficacia y alcance de las investigaciones

digitales.

Cuadro 6 Formacion del personal

Cargo Cursos_cibercriminologia | Horas_totales | Afo_ultima_capacitacion
Fiscal 2 60 2024
Fiscal 0 0 2021
Asistente 1 20 2023
Perito 3 90 2024
Perito 2 70 2023
Asistente | 0 0 2020

Los datos evidencian una relacion directa entre la capacitacion del personal y los resultados

de las investigaciones: cuando el nivel de formacidn es alto, se resolvieron con éxito 5 de 6 casos,

lo que supone una tasa de 83 %; con capacitacion media, la eficacia cae al 50 % (2 de 4 casos); y

con formacion baja, apenas se alcanza un 20 % (1 de 5 casos). En sintesis, un mejor entrenamiento
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técnico multiplica las probabilidades de esclarecer los delitos, mientras que la falta de capacitacion

merma drasticamente el éxito investigativo.

Cuadro 7 Capacitacion y éxito investigativo

Nivel capacitacion | Numero_casos Casos_exitosos Tasa_éxito %
Alta 6 5 83
Media 4 2 50
Baja 5 1 20

Capacitacion y éxito investigativo

90 83
80
70
60
50
40
30
20
10 6 4 5 5,
, . —

NUmero_casos Casos_exitosos Tasa_éxito_%

50

20

1

H Alta B Media Baja

Los resultados del Cuadro 6 confirman que la formacion del personal es un factor decisivo:
con nivel de capacitacion alto se resuelven 5 de 6 casos ( 83 % ), con capacitacion media el éxito

cac a 2 de 4 (50% ) y con baja apenas 1 de 5 (20% ). En otras palabras, incrementar la
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capacitacion casi cuadruplica la probabilidad de esclarecer las investigaciones frente a un

escenario de formacion deficiente.

Cuadro 8 Plazos de respuesta de plataformas tecnologicas

Plataforma Tipo_requerimiento | Tiempo respuesta dias | % excede plazo 30d
Facebook Logs 42 1
WhatsApp Conservacion 35 1
Instagram Datos de cuenta 60 1
MercadoLibre Conservacion 55 1
Telegram Logs 70 1
TikTok Datos de cuenta 48 1

Los datos analizados evidencian variaciones significativas en los plazos de respuesta de
distintas plataformas tecnoldgicas ante requerimientos especificos, superando en todos los casos
el limite de 30 dias establecido como referencia. Facebook y WhatsApp registran los tiempos mas
bajos (42 y 35 dias, respectivamente), aunque ain por encima del plazo ideal, con un minimo
incumplimiento (1% en ambos casos). Plataformas como Instagram y TikTok, enfocadas en
solicitudes de datos de cuenta, muestran plazos mas extensos (60 y 48 dias), mientras que
MercadoLibre (55 dias) y Telegram (70 dias) destacan por los tiempos madas prolongados,
especialmente en requerimientos de conservacion de datos y logs. Llama la atencidon que, pese a
la heterogeneidad en los tiempos, todas las plataformas presentan un bajo porcentaje de exceso

1%), lo que sugiere que los plazos reportados reflejan estindares operativos internos mas que
q g q p Y ) Y q
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incumplimientos esporadicos. Estos hallazgos resaltan la necesidad de estandarizar criterios de
eficiencia en la gestion de solicitudes, garantizando transparencia y derechos de los usuarios sin

comprometer la capacidad técnica de las empresas.

Cuadro 9 Tiempos de respuesta de entidades financieras a solicitudes de informacion en
investigaciones por estafa

Entidad Tipo de informacion Tiempo de Relevancia para la

bancaria solicitada respuesta (dias) investigacion

Interbank Movmpentos 25 Cla\{e para rastrear flujo
financieros de dinero

Identificacion de

BCP Titularidad de cuentas 40

responsables
Bang() dela Geolocalizacion 1P 50 Ublca01qn de .
Nacion transacciones digitales

Vinculacion a cuentas

Cooperativa Y | Titularidad de cuentas 45
falsas o prestadas

Los plazos de respuesta de las entidades financieras varian notablemente y, en varios casos,
exceden el margen operativo habitual de 30 dias, lo que puede dilatar el avance de las indagaciones
por estafa. Interbank es la mas diligente: entrega los movimientos financieros en 25 dias,
permitiendo rastrear con rapidez el flujo del dinero. El BCP y la Cooperativa Y tardan 40y 45 dias,
respectivamente, en informar la titularidad de cuentas, lo que retrasa la identificacién de los
responsables y la deteccién de cuentas prestadas o falsas. El Banco de la Nacidn presenta la mayor
demora: 50 dias para facilitar la geolocalizacién de las IP, dilatando la ubicacién precisa de las

transacciones digitales. En conjunto, solo una entidad responde dentro de un mes, mientras que tres
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superan ese plazo critico, generando cuellos de botella que pueden comprometer la oportunidad y

eficacia de la investigacion penal.

Cuadro 10 Cumplimiento de requerimientos

Entidad Resultado req Afio

Facebook Completo 2024
Interbank Parcial 2024
WhatsApp Incompleto 2024
Banco BCP Parcial 2024
MercadoLibre Completo 2024
Fintech X Incompleto 2024

En 2024, el grado de cumplimiento de los requerimientos demuestra una cooperacion
irregular entre los distintos actores. Facebook y Mercado Libre satisfacen integramente las
solicitudes, lo que facilita la obtencion de evidencia digital clave. Interbank y el BCP solo entregan
informacion parcial, obligando a los investigadores a formular ampliaciones o recurrir a medidas
judiciales adicionales. WhatsApp y la Fintech X presentan el mayor rezago al responder de forma
incompleta, dejando lagunas probatorias que pueden comprometer la trazabilidad de las
operaciones sospechosas. En conjunto, solo dos de las seis entidades cumplen plenamente,
mientras que el resto muestra distintos grados de insuficiencia, lo que subraya la necesidad de
fortalecer los mecanismos de cooperacion y, en su caso, aplicar sanciones o incentivos para

garantizar respuestas completas y oportunas.
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Cuadro 11 Impacto del retraso en el resultado del caso

Tiempo_respuesta cat | Casos_total Casos_con_acusacion | Tasa éxito %
<=30 dias 4 3 75

31-60 dias 6 2 33

>60 dias 5 0 0

Los datos muestran que la celeridad en la obtencidon de informacion es determinante para
el éxito procesal: cuando las respuestas llegan en 30 dias 0 menos, se logra acusacion en 3 de 4
expedientes, es decir, una tasa de 75 %. Si el lapso se extiende a 31-60 dias, la eficacia se reduce
drésticamente al 33 % (2 de 6 casos). Y cuando el retraso supera los 60 dias, ninguno de los 5 casos
alcanza acusacion, quedando la tasa de éxito en 0 %. En sintesis, cada dia adicional de espera
erosiona la probabilidad de culminar satisfactoriamente la investigacion, ilustrando la necesidad

de plazos de respuesta inmediatos para sostener la accion penal.

Cuadro 12 Ausencia de cooperacion interinstitucional

Indicador Dato Fuente

Tiempo promedio de respuesta de 40 dias (rango: 25-50 Cuadro anterior (BCP,
bancos dias) Interbank, etc.)
Solicitudes rechazadas por plataformas | 60% (por requisitos Fiscalia

(ej: Meta, PayPal) legales no cumplidos)

Casos con IPs no geolocalizadas por 38% Reportes de la PNP

falta de colaboracion de ISPs

La limitada cooperacion interinstitucional agrava las investigaciones de estafa tecnoldgica.

Los bancos demoran en promedio 40 dias (entre 25 y 50 dias) para atender oficios, prolongando la
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trazabilidad del dinero. Las grandes plataformas —como Meta o PayPal— rechazan 60 % de las
solicitudes porque no se ajustan a sus requisitos legales, obligando a reiterar pedidos o iniciar
asistencia judicial internacional. Ademas, en 38 % de los casos la Policia no logra geolocalizar
direcciones IP por falta de colaboracion de los proveedores de internet, lo que impide vincular
conexiones digitales con los sospechosos. En conjunto, los retrasos, los rechazos formales y la
escasa ayuda de los ISPs dejan vacios probatorios que las organizaciones criminales aprovechan

para evadir la accion penal.

5.2. Discusion de resultados

Los resultados obtenidos revelan que el incremento del uso de medios tecnoldgicos para
cometer estafas ha generado serias dificultades en las investigaciones realizadas por la Quinta
Fiscalia Penal Corporativa de Huamanga durante el afo 2024. Del total de casos analizados, se
identifico que el 60% fue archivado debido principalmente a la falta de recursos tecnologicos
adecuados y a la limitada capacitacion especializada en cibercriminalidad, lo cual confirma la
hipotesis general. En efecto, solo los casos con acceso a herramientas forenses actualizadas y
personal capacitado lograron avanzar exitosamente hacia la etapa acusatoria. La brecha
tecnoldgica es evidente: herramientas claves como EnCase, FTK o XRY estan inoperativas o no
disponibles, y solo se dispone de un tercio del equipo minimo recomendado, lo que impide una
recoleccion y analisis efectivo de evidencias digitales. Ademads, la formacion del personal fiscal y
técnico influye directamente en los resultados investigativos, ya que los casos con personal
altamente capacitado alcanzaron una tasa de éxito del 83%, mientras que aquellos con capacitacion

baja solo un 20%. Por otro lado, la falta de cooperacion efectiva entre las plataformas digitales, las
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entidades bancarias y las autoridades judiciales agrava ain mas la situacion. Las respuestas a los
requerimientos de informacién exceden en su mayoria los 30 dias, y en casos donde el tiempo de
respuesta supera los 60 dias, ninguno culminé en acusacion, lo que evidencia una fuerte correlacion
entre la demora y la impunidad. Asimismo, el 60% de las solicitudes fueron rechazadas por
incumplimientos de requisitos legales, y un 38% de los casos no pudo geolocalizar IPs por falta de
colaboracion de los proveedores de internet, lo que dificulta gravemente la identificacion de los
responsables. En conjunto, estos hallazgos confirman las hipotesis especificas: la falta de
infraestructura tecnologica y formacion especializada limita la capacidad investigativa, mientras
que la débil cooperacion interinstitucional obstaculiza la obtencion oportuna de informacion clave,

afectando negativamente la eficacia de las investigaciones por estafa tecnoldgica.

5.2.1. Contrastacion de hipdtesis

Hipotesis General:

El incremento del uso de medios tecnologicos para cometer el delito de estafa dificulta las

investigaciones realizadas por la Quinta Fiscalia Penal Corporativa de Huamanga en el afio

2024, debido a la falta de recursos tecnologicos especializados, la limitada capacitacion en

cibercriminalidad vy las barreras juridicas para acceder a informacion digital, lo que obstaculiza

la recoleccion de pruebas, la identificacion de los responsables v la resolucion eficiente de los

casos.

Los resultados evidencian que el uso creciente de tecnologias en la comision de estafas ha

generado nuevos retos que dificultan gravemente el trabajo de los fiscales. De los 15 casos
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analizados, el 60% termin6 archivado, siendo comun la falta de evidencias digitales recuperables
y demoras en los procesos periciales y en la cooperacion interinstitucional. Ademas, el 65% de
todas las estafas registradas en la Fiscalia durante el afio 2024 fueron digitales, con una duracion
promedio de 9 meses en la investigacion, mas del doble del tiempo en casos tradicionales (4

meses).

Estas demoras estan asociadas a factores como:

e Equipos forenses obsoletos o insuficientes (EnCase, FTK, XRY no disponibles),

o Limitado personal capacitado (solo 2 fiscales capacitados en cibercrimen),

o Tiempos de respuesta prolongados de plataformas digitales y entidades bancarias (mas de

60 dias en varios casos),

o Falta de cooperacion efectiva con ISPs (38% de las IPs no geolocalizadas).

Todo ello refuerza la hipotesis general: las dificultades tecnologicas, legales y de
coordinacion institucional provocadas por el incremento de estafas digitales afectan negativamente

la eficacia de las investigaciones penales en la Quinta Fiscalia Penal Corporativa de Huamanga.

Primera Hipotesis especifica:_La falta de recursos tecnoldgicos avanzados y la

insuficiente capacitacion _en cibercriminalidad por parte de los fiscales de la Quinta Fiscalia

Penal Corporativa de Huamanga limitan gravemente la capacidad de recolectar, preservar y

analizar _adecuadamente las evidencias digitales en los casos de estafa tecnologica, lo que

dificulta la investigacion efectiva de estos delitos. L.os datos confirman una correlacion directa
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entre la disponibilidad tecnoldgica y los resultados investigativos: los 6 casos con recursos
adecuados culminaron en acusacion, mientras que los 9 casos con recursos inadecuados fueron

archivados. Asimismo, en cuanto a la capacitacion, se observa que:

e Con capacitacion alta: tasa de éxito del 83%

e Capacitacion media: 50%

o Capacitacion baja: solo 20%

Ademas, herramientas claves como EnCase y FTK estan fuera de servicio, y solo se
dispone de 1 unidad de UFED (cuando se requieren 3). Esta brecha en la capacidad instalada
(cobertura entre 0% y 50%) restringe gravemente la posibilidad de realizar pericias informaticas
efectivas, especialmente cuando el tiempo es determinante (por ejemplo, en la extraccion forense

o peritaje, los casos exitosos demoran 20-35 dias, mientras que los fallidos 40-55 dias).

En consecuencia, la hipotesis especifica 1 queda confirmada: la deficiencia de recursos y

formacion afecta directamente la recoleccion y analisis de evidencias digitales.

Segunda Hipotesis especifica

La ausencia de cooperacion efectiva entre las plataformas tecnoldgicas, las entidades

bancarias y las autoridades judiciales en Huamanga dificulta la identificacion y persecucion de

los responsables de estafas tecnologicas, al generar obstaculos en la obtencion de informacion

clave y en la coordinacion de acciones judiciales, lo que incrementa la impunidad y retrasa el

avance de las investigaciones. La investigacion demuestra que:
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e Solo 2 de 6 entidades tecnologicas cumplen completamente con los requerimientos

(Facebook y MercadoLibre),

o Plataformas como WhatsApp y Fintech X entregan respuestas incompletas,

e Los tiempos de respuesta de plataformas como Telegram (70 dias) o MercadoLibre (55

dias) superan los plazos razonables y comprometen la oportunidad probatoria,

e En cuanto a los bancos, solo Interbank respondié en menos de 30 dias; los demas (BCP,

Banco de la Nacion, Cooperativa Y) tardaron entre 40 y 50 dias,

e Cuando la respuesta supera los 60 dias, la tasa de éxito es del 0%.

Ademas, un 60% de solicitudes son rechazadas por plataformas como Meta o PayPal por
no cumplir requisitos legales formales, y el 38% de los casos presentan IPs no geolocalizadas

debido a la falta de colaboracion de ISPs.

Estos datos validan la segunda hipdtesis especifica: la falta de cooperacion efectiva y
oportuna dificulta la persecucion penal de los responsables, lo que incrementa los niveles de

impunidad en estos delitos.
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6.1.

CAPITULO VI: CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

El incremento de las estafas tecnoldgicas ha superado la capacidad operativa actual
de la Quinta Fiscalia Penal Corporativa de Huamanga, lo que ha derivado en una
alta tasa de archivamiento de casos (60%), debido principalmente a la falta de
recursos tecnologicos adecuados y especializados para recolectar y analizar

evidencia digital.

Existe una correlacion directa entre la disponibilidad de herramientas forenses y el
nivel de capacitacion del personal con el éxito de las investigaciones. Los casos con
recursos adecuados y formacion alta presentaron una tasa de éxito del 83%,
mientras que aquellos con recursos insuficientes y formacion baja apenas

alcanzaron un 20%.

La cooperacion interinstitucional deficiente con entidades bancarias, plataformas
tecnoldgicas y proveedores de servicios de internet representa uno de los mayores
obstaculos para la identificacion y persecucion penal de los responsables. Las
demoras en las respuestas (superiores a 60 dias) y el incumplimiento de

requerimientos legales son factores que incrementan la impunidad.

Los procesos mds afectados por estas deficiencias son la extraccion forense, el
peritaje informéatico y los requerimientos de informacion externa, los cuales

prolongan significativamente el tiempo promedio de las investigaciones (9 meses
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en estafas digitales frente a 4 en estafas tradicionales), debilitando la eficiencia de

la respuesta penal.

6.2. RECOMENDACIONES

Fortalecer la infraestructura tecnolédgica de la Fiscalia mediante la adquisicion y
renovacion de herramientas forenses como EnCase, FTK y XRY, y ampliar la
disponibilidad de dispositivos como UFED y Magnet AXIOM, a fin de alcanzar los

estandares técnicos minimos para investigaciones digitales.

Implementar un programa continuo de capacitacion especializada en
cibercriminalidad para fiscales, peritos y asistentes, asegurando que todo el
personal involucrado en investigaciones tecnologicas cuente con conocimientos

actualizados y suficientes para el manejo de evidencia digital.

Establecer convenios de cooperacion formal con entidades bancarias, plataformas
tecnoldgicas y proveedores de servicios de internet, que contemplen protocolos
agiles, tiempos de respuesta estandarizados y mecanismos juridicos que faciliten el

acceso a informacion digital clave en plazos razonables.

Crear una unidad especializada en delitos tecnologicos dentro de la Fiscalia, con
personal exclusivo y recursos propios, que centralice las investigaciones por estafa
digital, optimizando los procesos de recoleccion, andlisis, coordinacion y

judicializacion de los casos relacionados con el uso de medios tecnologicos.
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MATRIZ DE CONSISTENCIA

Dificultades en la investigacion del delito de estafa por el incremento del uso de medios tecnoldogicos en la Quinta Fiscalia Provincial Penal Corporativa de Huamanga,

2024.
PROBLEMA GENERAL OBJETIVO GENERAL HIPOTESIS GENERAL VARIABLES METODOLOGIA
(Coémo el incremento del uso de | Determinar como el 1. Tipo y nivel de la
medios  tecnoldgicos  para | incremento del uso de medios El incremento del uso de investigacion.
cometer el delito de estafa | tecnoldgicos para cometer el | medios tecnologicos para cometer el | Variable Independiente: | Tipo: Basico
dificulta las investigaciones | delito de estafa dificulta las | delito de estafa  dificulta las Enfoque:
realizadas en la Quinta Fiscalia | investigaciones realizadas en | investigaciones realizadas por la Quinta | Incremento del uso de | Mixto

Penal Corporativa de Huamanga
en el afio 20247

la Fiscalia Penal Corporativa
de Ayacucho en el afio 2024.

Fiscalia ~ Penal  Corporativa  de
Huamanga en el afio 2024, debido a la
falta ~de  recursos  tecnoldgicos
especializados, la limitada capacitacion
en cibercriminalidad y las barreras
juridicas para acceder a informacion
digital, lo que obstaculiza la recoleccion
de pruebas, la identificacion de los
responsables y la resolucion eficiente de
los casos.

PROBLEMAS
ESPECIFICOS

a. ¢(De qué manera la falta
de recursos tecnologicos 'y
capacitacion especializada en
cibercriminalidad limita la
capacidad de los fiscales para
recolectar y analizar evidencias
digitales en los casos de estafa

OBJETIVO ESPECIFICO

a. Identificar de qué manera la
falta de recursos
tecnolégicos y capacitacion
especializada en
cibercriminalidad limita la
capacidad de los fiscales
para recolectar y analizar
evidencias digitales en los
casos de estafa tecnologica

a. La falta de recursos tecnoldgicos
avanzados y la insuficiente capacitacion
en cibercriminalidad por parte de los
fiscales de la Quinta Fiscalia Penal
Corporativa de Huamanga limitan
gravemente la capacidad de recolectar,
preservar y analizar adecuadamente las
evidencias digitales en los casos de
estafa tecnologica, lo que dificulta la
investigacion efectiva de estos delitos.

medios tecnologicos para
cometer el delito de estafa.

Variable dependiente:

Dificultades en las
investigaciones por parte
de la Fiscalia Penal

Corporativa de Ayacucho.

Nivel: Descriptivo
2. Disefio de la
investigacion

no experimental
Poblacién y

muestra:
Poblacion: La poblacion objetivo
incluye todos los casos de estafa en los

cuales se usan medios tecnologicos
procesados en la Quinta Fiscalia

Provincial Penal Corporativa de
Ayacucho en el 2024.
Muestra:

Se  seleccionara una  muestra
representativa de 15 casos estafa
procesados por la Quinta Fiscalia
Provincial Penal Corporativa de
Ayacucho en el 2024. Ademas, se
realizaran entrevistas a fiscales y
abogados con experiencia en delitos
de estafa.

Instrumentos
Cuestionario
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tecnologica en la Fiscalia Penal
Corporativa de Ayacucho?

b. ;Coémo la ausencia de
cooperacion efectiva entre las
plataformas tecnologicas,
entidades bancarias y las
autoridades judiciales afecta la
identificacion y persecucion de
los responsables de estafas
cometidas mediante medios
tecnologicos en Huamanga?

en la  Fiscalia Penal
Corporativa de Ayacucho.

b. Identificar como la ausencia
de cooperacion  efectiva
entre las  plataformas

tecnologicas, entidades
bancarias y las autoridades
judiciales afecta la

identificacion y persecucion
de los responsables de
estafas cometidas mediante
medios  tecnoldgicos en
Ayacucho.

b. La ausencia de cooperacion efectiva
entre las plataformas tecnologicas, las
entidades bancarias y las autoridades
judiciales en Huamanga dificulta la
identificacion y persecucion de los
responsables de estafas tecnologicas, al
generar obstaculos en la obtencion de
informacion clave y en la coordinacion
de acciones judiciales, lo que
incrementa la impunidad y retrasa el
avance de las investigaciones.

Analisis documental
3. Técnicas
Encuesta

Lista de cotejo

84




FACULTAD DE DERECHO DECANATO
UNSCl'I Y CIENCIAS POLITICAS
oy o

ACTA DE SUSTENTACION DE TESIS DEL ASPIRANTE EMILIO JAIME
MALDONADO

En la ciudad de Ayacucho, siendo la 04:00 pm del 19 de diciembre de 2025,
reunidos en la Facultad de Derecho y Ciencias Politicas -UNSCH: Oscar Galvan
Oviedo (presidente), Jesus Walter Espinoza Altamirano, Nilo Raul Palacios
Garcia, Arturo Conga Soto y Rudy Augusto Pillpe Yaranga (miembros), para
examinar la tesis Dificultades en la investigacion del delito de estafa por el
incremento del uso de medios tecnolégicos en la Quinta fiscalia provincial Penal
Corporativa de Huamanga, 2024. Acto seguido se procede a dar lectura a la
Resolucion Decanal N° 618-2025-UNSCH-FDCP-D, del 16 de diciembre del
2025, asimismo, se dio lectura al articulo 25° del Reglamento de Grados y Titulos
de la Facultad de Derecho y Ciencias Politicas -UNSCH. El presidente otorga el
uso de la palabra el uso de la palabra al aspirante, luego de la sustentacion se
procede a realizar las preguntas y objeciones por parte del jurado examinador.
Una vez concluido el presidente del jurado invita a salir al aspirante y los
miembros del jurado proceden a deliberar. El jurado luego de la deliberaciéon
decidi6 APROBAR por mayoria con la nota de 12 (doce) y se procedera a brindar
las observaciones, concluye el acto académico con la firma del acta

S e

i N —
Oscar G n Oviedo Jesus Walter Espinoza Altamirano
PRESIDENTE MIEMBRO

fonga Soto

BRO

Rudy ’u usto Pillpe Yaranga
MIEMBRO



U N s C FACULTAD DE DERECHO Eggg%PRDFES'OML DE
Y CIENCIAS POLITICAS

CONSTANCIA DE ORIGINALIDAD N° 16-2025-UNSCH-FDCP

El que suscribe responsable verificador de originalidad de trabajo de tesis de la
Facultad de Derecho y Ciencias Politicas de la UNSCH, en cumplimiento a la
Resolucion de Consejo Universitario N.° 039-2021-UNSCH-CU (16-03-2021)
Reglamento de Originalidad de Trabajos de Investigacion de la UNSCH, otorga lo
siguiente:

CONSTANCIA DE ORIGINALIDAD

Autor Bach. EMILIO JAIME MALDONADO

Para Titulo profesional

Denominacion Dificultades en la investigacion del delito de estafa por el
de la tesis incremento del uso de medios tecnolégicos en la Quinta

Fiscalia Provincial Penal Corporativa de Huamanga, 2024.
Evaluacion de 13%

Originalidad

Numero de 2851962944

trabajo

Fecha 30 de diciembre 2025

Amparo la presente en los articulos 12, 13 y 17 del Reglamento de Originalidad de
Trabajos de Investigacion de la UNSCH, es procedente otorgar la constancia de
originalidad con deposito.

Se expide la presente constancia a solicitud de la parte interesada para los fines que
crea por conveniente.

Ayacucho, 30 de diciembre de 2025

Dr. Richard Almonacid Zamudio



Dificultades en la investigacion
del delito de estafa por el
incremento del uso de medios
tecnologicos en la Quinta
Fiscalia Provincial Penal
Corporativa de Huamanga,
2024,

por Emilio Jaime Maldonado

Fecha de entrega: 30-dic-2025 04:15p. m. (UTC-0500)
Identificador de la entrega: 2851962944

Nombre del archivo: TESIS_CORREGIDO_EMILIO.docx (234.52K)
Total de palabras: 15453

Total de caracteres: 92266



Dificultades en la investigacion del delito de estafa por el

incremento del uso de medios tecnolégicos en la Quinta

Fiscalia Provincial Penal Corporativa de Huamanga, 2024.

INFORME DE ORIGINALIDAD

13 14, 64 Ay

INDICE DE SIMILITUD FUENTES DE INTERNET ~ PUBLICACIONES TRABAJOS DEL

ESTUDIANTE

FUENTES PRIMARIAS

repositorio.unsch.edu.pe

Fuente de Internet

oI

Submitted to Universidad Nacional de San
Cristébal de Huamanga

Trabajo del estudiante

1o

repositorio.ucv.edu.pe /
Fuente de Internet %
repositorio.continental.edu.pe /
Fuente de Internet %
Jorge Santiago Vallejo Lara, Hillary Patricia < o
Herrera Avilés, Edwin Javier Ortega Campos, °
Fredy Roberto Hidalgo Cajo. "Una
comparacion de la tipificacion del ciberdelito
en Sudamérica", Tesla Revista Cientifica, 2024
Publicacién
E Submitted to Universidad Cesar Vallejo < /
Trabajo del estudiante %
doku.pub /
Fuente de Internet < %
B Submitted to Universidad Tecnolégica < o
Indoamerica °
Trabajo del estudiante
n Submitted to Universidad Internacional de la <1
%

Rioja

Trabajo del estudiante




Submitted to DEPARTAMENTO ACADEMICO
DE DERECHO Y CIENCIA POLITICA

Trabajo del estudiante

<1%

dpc-rlwsta- I <1%
trimestrale.criminaljusticenetwork.eu

Fuente de Internet

repositorio.unp.edu.pe <1 o

Fuente de Internet

Excluir citas Activo Excluir coincidencias <30 words

Excluir bibliografia Activo



