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RESUMEN

Los Data Center se han convertido en la actualidad en los lugares mdés
utilizados para el almacenamiento de informacion importante, por lo
que el cumplimiento de medidas de seguridad que aseguren la
permanencia y buen estado de los datos es fundamental.

La Municipalidad  Provincial de Huamanga cuenta con un Data Center,
la informacion que almacena y se maneja en ella es de vital
importancia para su funcionamiento, motivo por el cual su cuidado es
una tarea imprescindible.

Existen diversos dmbitos del Data Center de la Municipalidad que
requieren ser analizados, no obstante, en el siguiente trabajo, vamos a
ver lo concerniente a la seguridad ﬁ'sico; es importante que los Data
Centers estén preparados para resistir tanto catdstrofes naturales como
cualguier incidente que pueda aofectar sus instalaciones y/o
conectividad.

Por lo mencionado anteriormente, en la presente tesis se desarrolla una
propuesta de procedimientos para la redlizacidn de una auditoria en
seguridad fisica al Data Center de la Municipalidad Provincial de
Huamanga, basados en estdndares internacionales como el TIER |, en la
normativa peruana NTP ISO/IEC 17799 y el marco de control COBIT5.0;
con la intencion de evaluar la infraestructura del Data Center vy verificar

la disposicién de su seguridad fisicao.
PALABRAS CLAVES

Auditoria en seguridad fisica, Data Center, TIER.



INTRODUCCION

La auditoria de un Data Center en seguridad fisica es una tarea
importante, que verifica el correcto funcionamiento de los equipos v el
cumplimiento de las medidas necesarias para que, por ningdn motivo,
se interrumpan los procesos que son ejecutados en su interior.

La presente investigacion brinda una herramienta de apoyo para la
redlizacion de una auditoria en seguridad fisica del Data Center de la
Municipalidad Provincial de Huamanga, mediante procedimientos de
auditoria.

Se muestra la redlizacion de un procedimiento de auditoria para evaluar la
seguridad fisica en el Data Center de la Municipalidad, utiizando como
criterios de evaluacion a los objetivos de control detallados en cada uno
de los procesos de COBIT 5.0, que tienen relacion directa con la seguridad
fisica, a uno de los dominios de la norma peruana NTP-ISO/IEC 17799, y a los
requerimientos de la clasificaciéon y estandar internacional TIER. Con estos
procedimientos se permiten recoger, agrupar y evaluar evidencias para
determinar si las instalaciones del Data Center salvaguarda la informacién
que procesaq, y utiliza adecuadamente sus recursos.

En el capitulo | se describe la situacidon problemdatica que dio inicio a la
investigacion, se plantea el problema de la investigacion, asi como los
objetivos y la justificacion.

En el capitulo Il se presenta el marco tedrico de los principales conceptos,
tales como auditoria, Data Center, seguridad fisicq, y otros relacionados a
ellos, también se fundamenta el marco tedrico de los estandares utilizados,
asi como los principales antecedentes de la investigacion en curso.

En el capitulo Il se desarrolla la metodologia de la investigacion, donde se
contempla el tipo, nivel y disefio de la investigacion; las técnicas,
herramientas e instrumentos usados para la implementacion del presente

trabajo de investigacion.



En el capitulo IV se propone el disefio de un procedimiento de auditoria
para la seguridad fisica, utiizando como criterios de evaluacion a COBIT
5.0, a la clasificacion y estdndar internacional TIER y a la norma NTP-ISO/IEC
17799. En este capitulo también se redliza la aplicacién de los
procedimientos de auditoria en seguridad fisica, en las instalaciones del
Data Center de la Municipalidad Provincial de Huamanga. Se evaluan los
resultados arrojados y se emiten recomendaciones pertinentes.

En el copitulo V se presentan las conclusiones y recomendaciones de la

investigacion en general.



CAPITULO |

PLANTEAMIENTO DE LA INVESTIGACION
1.1 DIAGNOSTICO Y ENUNCIADO DEL PROBLEMA
La Municipdiidad Provincial de Huamanga (MPH) es un gobierno local
que brinda servicios publicos, comprometidos con ia transparencia,
responsabilidad e identidad cultural de la sociedad local; siendo una
institucion importante para la ciudad de Huamanga sus sistemas y
Centro de Procesamiento de Datos nNecesitan someterse a una
evaluacién técnica objetiva, para conocer el nivel de seguridad
alcanzado por sus actividades de control,
Actuaimente el Data Center de la MuNicipalidad Provincial de
Huamanga, es administrado por la Sub GereNcia de Sistemas y
Tecnologias.
Las instalacioNes del Data Center de la Municipalidad fueron disefiadas
en base a un proyecto, en cuya documentacidon nNo estdn
contemplados estdndares internacionales de seguridad, pero si algunos
lineamientos generales; la infraestructura de éste centro estd ubicado
en el sétano del local central y tiene hasta la fecha una antigledad de
dos anos.
Para muchos la seguridad sigue siendo el drea principal a quditar, cada
dia es mayor la importancia de la informacion, especiaimente
relacionada con sistemas basados en el uso de techologias de la
informacion y comunicaciones, el impacto de los fallos, los accesos No
autorizados, la revelacion de la informacion, y otras iNcideNcias, cada
Vez Van en aumento; de ahi la Necesidad de protecciones adecuadas
que se evaluan o recomienNdan en una auditoria de seguridad {Piattini y

Del Peso, 2001).



No existen informes ni registros que contemplen tareas de auditoria
informatica redlizados al Data Center de la Municipalidad, y menos en
lo concerniente a la seguridad fisica, poniéndolo de este modo como
un punto olvidado e ignorado y un blanco facil de ataques, de pérdidas
o de danos irreversibles; por tal motivo es necesario redlizar un
diagndstico y calificacidn de sus niveles de seguridad, utilizando la
auditoria como una herramienta de evaluacion. Como punto central
nos enfocaremos en la seguridad fisica del Data Center.

Se tomard en cuenta la seguridad fisica porque la infraestructura fisica
es la columna vertebral sobre la que se sustenta toda la operacion de
un Data Center y por ende de una organizacién, cualquier falia
relacionada con su seguridad fisica podria generar dificultades en la
disponibilidad de la informacién y en el buen desempeno de toda la
institucion.

La Municipalidad no contempla un presupuesto econdmico destinado
a la realizacion de las tareas de auditoria en seguridad fisica, el personal
que labora en dicha institucidn no tiene conocimiento de los medios ©
procesos para redlizarlo, por esta razdn se propone brindar una opcidon
para evaluar y cdlificar la seguridad fisica de su Data Center, emitiendo
un informe que muestre el cumplimiento de las mejores précticas
derivados de normas y estandares internacionales, y dar a conocer las
vulnerabilidades de seguridad fisica de sus instalaciones, derivandolo en
recomendaciones, acciones o cambios en sus politicas de seguridad.
1.2 DEFINICION DEL PROBLEMA DE INVESTIGACION

PROBLEMA GENERAL

sCbmo redlizar una auditoria de seguridad fisica del Data Center de la

Municipalidad Provincial de Huamanga, 2014¢



PROBLEMA ESPECIFICO

1. 3Qué activos estan involucrados en la seguridad fisica del Data
Center de la Municipalidad Provincial de Huamanga?

2. 3Cudles son los riesgos comunes que atentan contra la seguridad
fisica del Data Center de la Municipalidad Provincial de Huamanga?

1.3 OBJETIVOS DE LA INVESTIGACION

OBJETIVO GENERAL

Implementar un procedimiento de auditoria en seguridad fisica del Data

Center de la Municipalidad Provincial de Huamanga de la ciudad de

Ayacucho, 2014, Mediante la clasificacion y estandar internacional TIER,

marco de control COBIT 5.0 y la norma técnica peruana NTP-ISO/IEC

17799.

OBJETIVOS ESPECIFICO

a. lIdentificar los activos involucrados en la seguridad fisica del Data

Center de la Municipalidad Provincial de Huamanga.
b. Identificar los riesgos comunes en seguridad fisica del Data Center
de la Municipalidad Provincial de Huamanga.

1.4 JUSTIFICACION Y DELIMITACION DE LA INVESTIGACION

1.4.1 JUSTIFICACION

Los Data Center son instalaciones donde se concentran una gran

cantidad de recursos que tienen como principal misidn procesar uno de

los bienes mas valiosos e irremplazables que tiene una organizacién, que

es su informacion. La seguridad fisica en un Data Center asegura la

disponibilidad de los procesos y de los servicios de Tecnologia de

Informacién (Tl). En tal virtud, surge la necesidad de verificar que las

instalaciones fisicas en un Data Center sean adecuadas para el buen

funcionamiento de los equipos que garanticen ésta disponibilidad.

Para verificar si un Data Center tiene un buen funcionamiento que evite

in’r‘errupciones en sus servicios por el descuido en el mantenimiento, por

una inadecuada ubicaciéon de los equipos o elementos, o por cualquier

3



evento no programado, se hace ineludible contar con mecanismos de
control en seguridad fisica y una herramienta para redlizar ésta
actividad de control es la auditoria en seguridad fisica.

La presente investigacién tiene la intencion de brindar una guia para la
redlizacion de una auditoria en seguridad fisica, que ayude a un auditor
en la redlizacidon de una evaluacion bien cimentada, que colabore con
la institucidn U organizacion auditada en la prevencidn de
eventualidades no deseadas, en la definicion de las futuras lineas de
actuacion y en la eliminacion de algunos riesgos mds criticos, teniendo
como referencia el Data Center de la Municipalidad Provincial de
Huamanga.

La propuesta de la investigacion se basa en marcos de control
reconocidos internacionalmente, COBIT 5.0, la clasificacion y estadndar
TIER y la norma técnica peruana NTP-ISO/IEC 17799; cuyos procesos e
indicadores garantizan una evaluacion certera y objetiva.

La Municipalidad se beneficiaria del presente trabajo, pues al verificar la
capacidad y el cumplimiento de las medidas de seguridad fisica de su
Data Center, se podria llegar a rectificaciones posteriores en sus
politicas de seguridad, asi como en sus controles que sean criticos y les
ocasionen problemas.

1.4.2 DELIMITACION

La demarcacién espacial de la investigaciéon serd el Data Center de Ia

Municipalidad Provincial de Huamanga, con informaciéon del afio 2014.



CAPITULO I
REVISION DE LITERATURA
2.1 ANTECEDENTES DE LA INVESTIGACION

Bustos, Chdvez, Gonzdles, Milldn y Gbmez (2009), en su tesina,
“Metodologia para evaluar y cdiificar la seguridad fisica de un centro
de procesamiento de datos”, concluyen que la metodologia propuesta
y basadas en las mejores practicas de las normas y estdndares
internacionales como la | ISO/IEC -171999 y el COBIT, evalda y califica la
seguridad fisica de un centro de datos, determinando su nivel de
seguridad, permitiéndole actuar ante las amenazas y vuinerabilidades
de manera eficiente, oportuna vy eficaz, y disminuyendo la
materidlizacidon de las riesgos.

Rubio {2012), en su tesis, "Andlisis y Diseno de un Data Center en base a
los estandares ANSI/EIA/TIA 606, 607 y 942 para el edificio de la Direccion
Provincial de Salud de Pichincha”, concluye que el disefio del Centro de
Datas propuesto para la Direccidn Provincial de Salud de Pichincha
cumple can los estdndares  ANSI/EIA/TIA 606, 607 y 942,
proporciondndale instalaciones bien equipadas, con un buen
rendimiento y considerando factores importantes que involucran la
seguridad, el control de incendios, el plan de contfingencia, consumo
reducido de potencia y un operador que se encargue de la
administracién y monitoreo del mismo.

Nogueira (2013), en su tesis, "Procedimientos para la auditoria fisica y
medio ambiental de un Data Center basado en la clasificacion vy
estdndar internacional TIER”, concluye que el desarrollo de Ios
procedimientas tienen como fin guiar los pasos que un auditor debe

redlizar para lagrar un resultado adecuado en una auditoria fisica y



medio ambiental de un Data Center; los procedimientos han sido
aplicados correctamente en la auditoria a un Data Center real. De la
misma forma ha podido comprobar que estos mismos procedimientos
pueden ser extensibles a nivel de otros marcos y normas.

Llerena (2013), con su tesis de master, “Formulacion de una guia de
auditoria para la infraestructura fisica de los centros de datos de las
entidades publicas del ecuador basado en marcos de referencia de TI",
concluye que es necesario redlizar Auditorias a los Centros de Datos de
las entidades publicas del Ecuador, y evidencia que una auditoria
contribuyen a mantener una adecuada infraestructura fisica de un
Centro de Datos y ayuda a que los activos estén protegidos contra los
riesgos causados por amenazas fisicas; concluye ademds que para la
readlizaciéon de ésta guia de auditoria se ha utilizado varios estdndares de
Tl y las normas de control Interno de la Contraloria General del Ecuador.
2.2 MARCO TEORICO

2.2.1 AUDITORiA EN SEGURIDAD FiSICA

Toda y cualquier auditoria, es una actividad consistente en la emision
de una opinion profesional sobre si el objeto sometido a andlisis presenta
adecuadamente la rediidad que pretende reflejar (Ramirez y Alvarez,
2003).

Para muchos la seguridad sigue siendo el drea principal a auditar, 1o
cierto es que cada dia es mayor la importancia de la informacion,
especialmente relacionada con sistemas basados en el uso de
tecnologias de la informacion y comunicaciones, por lo que el impacto
de los fallos, los accesos no autorizados, la revelacidon de la informacién,
y ofras incidencias, es mucho mayor que hace unos anos; de ahi la
necesidad de protecciones adecuadas que se evalian o recomiendan
en una auditoria de seguridad (Piattini y Del Peso, 2001 ).

La auditoria de la seguridad fisica, es un medio que permite Ila

evaluacion de las protecciones fisicas de datos, programas, equipos
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instalaciones, redes y soportes, € incluidas también a las personas.
(Piattini y Del Peso, 2001)

“La auditoria de la seguridad fisica andliza todos los procesos referentes
a la proteccibn de los componentes hardware, dispositivos,
instalaciones y entomos de los distintos sistemas informdaticos. Los
auditores deberdn andlizar la correcta proteccidn y actudlizacidén de
estos componentes, ademdas de la proteccidon de datos que forman
parte del sistema” (Chicano, 2015)

Figura N° 2.1: Esquema del concepto cldsico de auditorialRamirez y
Alvarez, 2003)

2.2.1.1 AUDITORIA A UN DATA CENTER

B Data Center es €l centro neurdigico de toda empresa y, por tanto, su
seguridad y disponibilidad son esencidles. Un fallo en su infraestructura
puede acarrear graves consecuencias. Para garantizar su operatividad,
determinar su nivel de fiabilidad y seguridad es indispensable redlizar
auditorias que permitan conocer con exactitud el “estado de salud” de
su infraestructura, que identifiquen los posibles riesgos, las carencias o
debilidades, asi como los problemas de capacidad. A través de una
auditoria se identifican oportunidades para mejorar la disponibilidad y la
eficiencia, se andliza la situacién del Data Center en relacién con la
normativa aplicable y se definen las mejores practicas (Compania TRC,
s.f.)



Por su parte Galdn (1996) recomienda que dl redlizar una auditoria en

un Data Center se debe verificar que sus instalaciones fisicas sean

adecuadas, que cumplan con los requisitos minimos para permitir €l

adecuado funcionamiento de los equipos.

Piattini y Del Peso (2001) sefialan a continuacién algunas fuentes que

deben estar accesibles en todo Data Center al redlizar una auditoria:

Politicas, normas y planes sobre seguridad.

Auditorias anteriores, generales y parciales, referentes a la
seguridad fisica a cualquier otfro tipo de auditoria que, de una u
ofra manera, esté relacionada con la seguridad fisica.

Contratos de seguros de proveedores y de mantenimiento.
Entrevistas con el personal de seguridad.

Actas e informes de técnicos y consultores (que diagnostiguen el
estado fisico del edificio, estado de operatividad de los sistemas
de seguridad y alarma, agencias de seguridad que proporcionan
a los vigilantes jurados, bomberos, etc).

Plan de contingencia y valoracion de la pruebas.

Informes sobre accesos vy visitas.

Informes sobre pruebas de evacuacion ante diferentes tipos de
amenaza: incendio, catdstrofe natural, terrorismo, etc.

Informes sobre evacuaciones reales.

Politica de personal. Revision de antecedentes personales y
laborales, procedimientos de cancelacion de contratos vy
despidos, rotacién en el trabagjo, planificacion y distribucion de

tareas, contratos fijos y temporales.



2.2.1.2 CONCEPTOS PARA LA REALIZACION DE LOS PROCEDIMIENTO DE
AUDITORIA

Para redlizar una auditoria, segun Delgado (1998) “el auditor deberd
establecer procedimientos que le permitan sustentar su evaluacién en
técnicas apropiadas que faciliten la obtencidn de juicios objetivos
resulfantes de cada una de las pruebas que se realicen”.

La opinidbn profesional, elemento esencial de la auditoria, se
fundamenta vy justifica por medio de unos procedimientos especificos
tendentes a proporcionar una seguridad razonable de lo que se afirma.
Con los procedimientos se pretende garantizar que se toman en
consideracion todos los aspectos, dreas, elementos, operaciones,
circunstancias, etc, que sean significativas (Piattini y Del Peso, 2001).

La norma internacional ISO 19011:2011 proporciona directrices sobre Ia
avditoria a sistemas de gestion (por ejemplo: sistema de gestion de
calidad, sistema de gestion financiero, sistema de gestion ambiental,
etc), directrices que ayudardn al desarrollo del presente trabajo de
investigacion, de cuales se tomaron algunos conceptos:

A. Plan de auditoria; descripcion de las actividades y de los detalles
acordados de una auditoria

B. Alcance de la auditoria; es la extensidn y limites de una auditoria.
El alance de la auditoria incluye generalmente una descripcion
de las ubicaciones, las unidades de la organizacion, las
actividades y los procesos, asi como el periodo de tiempo
cubierto.

C. Objetivos de auditoria; definen lo que se debe lograr en la
auditoria. Estos objetivos pueden estar en consideracién a lo
siguiente: prioridades de la gerencia, intenciones comerciales y
de ofros negocios, caracteristicas de procesos, productos vy

proyectos y cualquier cambio en estos, resulfados de auditorias



previas, necesidad de evaluacion de proveedor, nivel de
madurez del sistema de gestion a ser auditado.

D. Criterio de Auditoria; es un conjunto de politicas, procedimientos o
requisitos usados como referencia y contra los cuales se compara
la evidencia de auditoria.

E. Evidencia de auditoria; comprende registros, declaraciones de
hechos o cualquier otra informacidon que son pertinentes para los
criterios de auditoria y que son verificables.

F. Hallazgos de Auditoria; son los resultados de la evaluacion de la
evidencia de la auditoria recopilada frente a los criterios de
auditoria. Los hallazgos de auditoria pueden indicar tanto
conformidad o no conformidad con los criterios de auditoria
como oportunidades de mejora. Si los criterios de auditoria son
legales, se utilizan a menudo los términos “cumple” o “no cumple”
en un hallazgo de auditoria.

G. Conclusiones de la auditoria es el resultado de una auditoriq, tras
considerar los objetivos de la auditoria y todos los hallazgos de la
auditoria.

2.2.1.3 ACTIVOS

ISACA (2011) conceptudliza que es un “activo; "un recurso o bien
econdmico propiedad de una empresa, con el cual se obfienen
beneficios. Los activos de las empresds varian de acuerdo con la
naturaleza de la actividad desarrollada.”

Para Areifio {2008) un activo es un componente o una parte de un
sistema global al que la organizacion asigna un valor y, por tanto, que
requiere proteccién. Posibles activos a identificar son: Activos de TIC
(hardware, software, informacién), personal (empleados, invitados,
usuarios de empresas de externdlizacion), entorno  (edificio,

instalaciones), actividades (operaciones).
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Segun Bustos et. al. (2009) un activo es un “recurso del sistema de
informacién o relacionado con éste, necesario para que la
organizacion  funcione correctamente y alcance los objetivos
propuestos"
“Los activos también son fundamentales para lograr los objetivos
definidos por la organizacién y requieren de una especial proteccion:
cualquier amenaza que pueda afectar a un activo puede poner en
peligro la actividad de la organizacion y su servicio al cliente” (Chicano,
2015)
Para Tupia (2010) un activo “es un elemento impreso o digital que
contenga informacién, asi como todo sistema - conformado por
software, hardware y su documentacion pertinente - que cree, maneje
y procese informacién para una organizacién; también se puede incluir
a la infraestructura tecnoldégica donde se desenvuelven dichos
sistemas”.
Segun el estandar ISO/IEC 27005:2008, los activos de informacion se
clasifican en las siguientes categorias:

e Activos de Informacidn (datos, manuales de usuario, etc)

e Documentos de papel (licencias, contratos, etc)

e Activos de Software [aplicaciones, software de sistemas, etc)

e Activos fisicos {computadoras, medios magnéticos, equipos, etc)

e Personal

e Servicios

11



ACTIVOS DE ACTIVOS ACTIVOS DE ACTIVOS

INFORMACION FisSICOS SERVICIOS DE HUMANOS

Tl

Datos digikales. basas de

datos, copias de
saguridad, caves

Actves tabgibles: correo,
fax, Reves, Mbros .

Sutemas Operativos

Figura N° 2.2: Clasificacién general de los activos (Consultora ISOTools
Excellence, 2013)

2.2.1.4 RIESGO
Segun Guagalango y Moscoso (2011) un riesgo es “estimacién del
grado de exposicidn a que una amenaza s materialice sobre uno o
mas activos causando danos o pernjuicios a la organizaciéon™
Segun Chaparro, Perez y Tenjo (2010) “el riesgo se refiere a la
incertidumbre o probabiidad de que una amenaza se materidlice
utiizando la vulnerabilidad existente de un activo o grupo de activos,
generéndole pérdidas o dafos.”
_ Para Pio‘\"\‘ini y Del Peso (2001) el riesgo es “la probabilidad de que una
amenaza llegue a acaecer por una vulnerabilidad. Ejemplo: los datos
estadisticos de cada evento de una base de datos de incidentes*.

“El riesgo es la probabiidad de que una amenaza explote una
vulnerabilidad. En los sistemas de la informacién se pueden asumir
riesgos si el coste de la pérdida es bajo, pero existen entornos en los que
el riesgo es muy dlto y se han de implantar medidas para mitigario”
(Cilleros, 2012).
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Aguilera (2010), afirma:

No constituye riesgo una amenaza cuando no hay vulnerabilidad ni

una vulnerabilidad cuando no existe amenaza para la misma. Ante

un determinado riesgo, una organizacidon puede optar por tres
alternativas distintas:

e Asumirlo sin hacer nada. Esto solamente resulta 16gico cuando el
perjuicio esperado no tiene valor alguno o cuando el coste de
aplicacién de medidas superaria de la reparacién del dafio.

¢ Aplicar medidas para disminuirlo o anulario

e Transferirlo (por ejemplo, contratando un seguro).

Para identificar los posibles riesgos dentro de un Data Center es
necesario redlizar un andlisis de riesgo.

2.2.1.4.1 ANALISIS DE RIESGO

El andlisis de riesgo, es el estudio de las causas de las posibles
amenazasy probables eventos no deseados y los dafos vy
consecuencias que éstas puedan producir.

Dais-ujat (2006} “El andlisis de riesgo puede ser considerado como, la
identificacion, el andlisis, la evaluacion, el control y la minimizacion de
las pérdidas asociadas con eventos de riesgo, es una revision constante
y permanente debido a que se trata de un proceso continuo”

El andlisis de riesgos infroduce un enfoque riguroso y consecuente para
la investigacion de los factores que contribuyen a los riesgos. En general
implica la evaluacién del impacto que una violacion de la seguridad
tendria en la empresa; sefala los riesgos existentes, identificando las
amenazas y la determinacion de la vulnerabilidad a dichas amenazas.
(De Pablos, Lopez-Hermoso, Martin-Romo, Medina, Montero y Ndgjera,
20046)

Existen varias guias y metodologias que buscan hacer mds objetivo el
Andlisis de Riesgos, entre los cuales constan Magerit (Metodologia de

Andlisis y Gestion de Riesgos de los Sistemas de Informacion), 1SO 27005,
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Octave (Metodologia de Andlisis y Gestion de Riesgos Operationally
Critical Threat, Asset, and Vulnerability Evaluation), entre otras.
Chamorro (2013), en base a las metodologias mencionadas, plantea
una forma prdctica de redlizar un andlisis de riesgo, por lo que se
definen las siguientes actividades o fases principales:

1. Identificacion de Activos

Se identifican los activos que se encuentran dentro del alcance
definido. Los activos de informacion son muy amplios por lo cual
comprender que es un activo de informacidén es fundamental para
redlizar el correcto andiisis de riesgo.

2. Tasacion de Activos

La tasacion de activos se rediliza bajo la afectaciéon que produce la falla
o pérdida de un activo en términos de confidencialidad, integridad vy
disponibilidad. Una prdctica comUnmente utiizada al momento de redlizar
la tasacidon de activos es plateando la pregunta 3Como una fala o
pérdida en un activo especifico afecta ala confidencialidad, la integridad
y la disponibilidad?, para esto se debe puede hacer uso de la escala de
Likert:

Valor Significado
1 Muy bajo
2 Bajo
3 Medio
4 Alto
5 Muy alto

Tabla N° 2.1: Escala de Likert (Chamorro, 2013)

Identificacién de Amenazas y Vulnerabilidades
La identificacidn de amenazas y vulnerabilidades se redliza en funcidn
de la naturaleza del activo, y se los clasifica segin sea el caso en

varios grupos de acuerdo a su origen, su naturaleza, entre otras.
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3. Cadlculo de Amenazas y vulnerabilidades.
Una vez que determinadas las amenazas y vulnerabilidades es
necesario calcular la posibilidad de que puedan juntarse y causar un
riesgo. El cdiculo se redlizar en base a las amenazas deliberadcs,
accidentales, incidentes pasados y nuevas tendencias.
4. Andlisis del riesgo y su evaluacion.
Bl andlisis de riesgo ayuda a identificar y calcular los riesgos basados en
la identificacion de los activos, y en el cdiculo de las amenazas vy
vulnerabilidades.
Los riesgos se calculan de la combinacidn de los valores de los activos,
que expresan el impacto de pérdidas por confidencialidad, integridad y
disponibilidad y de la probabilidad de ocurrencia de que amenazas y
vulnerabilidades relacionadas se junten y causen un incidente.

Riesgo= Probabilidad x Impacto
Los niveles de riesgo calculados sirven para poder priorizar e identificar los
mas problematicos.
Se redliza también el Informe de medicidn de los riesgos. Se define el
nivel de riesgo admisible y se decide las acciones a tomar con los
activos involucrados con el uso de guia, estGndares o normas
relacionadas.
2.2.1.4.2 VULNERABILIDAD ’
Mantino {2013) define la vulnerabilidad como "grado de resistencia y/o
exposicion de un elemento o conjunto de elementos frente a la
ocurrencia de un peligro”. |
Piattini y Del Peso (2001) conceptudliza a la vulnerabilidad como la
situacion creadaq, por la falta de uno o varios controles, con la que la
amenaza pudiera acaecer y asi afectar al entorno informdatico.
Por su parte Aguilera (2010) define como la probabilidad que existe de
que una amenaza se materidlice contra un activo. No todos los activos

son vulnerables a las mismas amenazas. Por ejemplo, los datos son
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vulnerables a la accién del hackers, mientras que una instalacion
eléctrica es vulnerable a un cortocircuito. Al hacer el andlisis de riesgo
hay que tener en cuenta la vulnerabilidad de cada activo.

“Una vulnerabilidad, por si misma, no causa dafio alguno; es,
simplemente, una condicion o conjunto de condiciones que pueden
permitir que una amenaza afecte a un activo. Las vulnerabilidades
pueden ser permanentes, a no ser que se produzcan cambios en el
activo, de forma que lo haga insensible a la vulnerabilidad" [Areitio,
2008}

2.2.1.4.3 AMENAZA

Segin Piattini y Del Peso (2001} una amenaza es una(s) persona(s) o
cosa(s) vistafs) como posible fuente de peligro o catdstrofe. Ejemplos:
inundacién, robo de datos, sabotaje, agujeros publicados, falta de
procedimientos de emergencia, divulgacién de datos, implicaciones
con la ley, aplicaciones mal disefiadas, gastos incontrolados, etc.

“Son todas las actividades, eventos o circunstancias que pueden
afectar el buen uso de un activo de informacidn dafidndolo y no
permitiendo que brinde soporte a algin proceso, perjudicando
directamente la consecucion de los objetivos de negocio” (Tupia, 2010).
Guagalango y Moscoso (2011) “una amenaza es cualquier cosa que
puede suceder y que, cuando ocurre, tiene consecuencias negativas
sobre el valor de nuestros activos”.

Una amenaza necesita explotar una vulnerabilidad del activo para
producir un dafio. B dano causado por una amenaza puede ser
temporal o permanente y se puede asociar con una escala de
severidad como otros fendmenos. Entre las caracteristicas mds
relevantes de una amenaza se encuentra las siguientes: El origen
[puede ser interno o externo), la motivacién (como son las ventajas
competitivas, los beneficios econdmicos, etc), la frecuencia o

periodicidad de los ataques, la severidad (dependiendo de si es o
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irreversible). Al tratar las amenazas, se deben considerar los de tipo
medioambientales y fambién culturales (Areitio, 2008)

Segin Del Peso E., Ramos, Del Peso M. y Del Peso M. {2011) “las
amenazas pueden ser muy diversas: sabotaje, vanddalismo, terrorismo
accidentes de distinto  tipo, incendios, inundaciones, averias
importantes, derrumbamientos, explosiones, asi como otros que afectan
a las personas y pueden impactar el funcionamiento de los centros,
tales como errores, negligencias, huelgas, epidemias o infoxicaciones".
Mantino (2013) ehumero distinfas amenazas fisicas con relacién a la
seguridad fisica:

e Desastres naturales, incendios accidentales, tormentas e
inundaciones.

¢ Amenazas ocasionadas por €l hombre.

o Disturbios, sabotajes internos y externos deliberados.

Para Aguilera (2010) las amenazas fisicas pueden ser desde cortes
eléctricos, fallos del hardware o riesgos ambientales; y menciona dos
tipos de amenazas a nivel fisico:

e De interrupcion, el objetivo de la amenaza es deshabilitar el
acceso a la informacién; por ejemplo, destruyendo componentes
fisicos como el disco duro, bloqueando el acceso a los datos, o
cortando o saturando los canales de comunicacion.

e Accidentales; accidentes meteoroldgicas, incendios,
inundaciones, fallos en los equipos, en las redes, en los sistemas
operativos 0 en el software, errores humanos.

2.2.14.4 IMPACTO

Areitio (2008) "el impacto es la consecuencia de la materidlizacion de
una amenaza sobre un activo”.

Es la magnitud del dano que provoca un atague exifosoﬁ Dependiendo
de los dafos causados y los activos afectados, el impacto serd mayor o

menor (Chicano, 2015)



Aguilera (2010) un impacto es la consecuencia de la materidlizacion de
una o mds amenazas sobre uno o varios activos aprovechando la
vulnerabilidad o dicho de otra manerq, el daio causado.

2.2.2 DATA CENTER |

“El Ceniro de Procesamiento de Datos (CPD) es un cuarto, espacio fisico
o ubicacién donde se concentran todos los recursos necesarios para el
procesamiento de la informacion de una organizaciéon. Se le conoce
también como ceniro de cdiculo en Espaiha, centro de cémputo en
Iberoamérica, o centro de datos (data center). En dicho espacio se
encuentran los equipos de una red, ademds de los servidores® (Gomez,
2011)

Segun Bustos et. al. {2009), “es un edificio o sala de gran tamano usada
para mantener en €l una gran cantidad de equipamiento electronico”.
Para Rytoft (2013), los centros de datos se pueden definir como tres
infraestructuras  paralelas: Tl, electricidad vy refrigeracion. Las tres
infraestructuras tienen que ser perfectamente compatibles y estar
armonizadas y optimizadas para lograr el funcionamiento perfecto de
una instalaciéon critica. Esta infraestructura es donde se instalan las
funciones principales de los centros de datos y donde se entregan los
servicios de TI.

SegUn Taborda, Escobar y Torres (2011) “Un Data Center o centro de
datos si lo traducimos literalmente es una instalaciéon especializada para
brindar facilidades desde hospedaje web de pdginas webs estaticas
hasta hospedaje de aplicaciones y diversos servicios de
comunicaciones”.

El objetivo principal de un CPD (Centro de Procesos de Datos) es
proteger la integridad, confidencialidad vy disponibiidad de la

Informacién {Aguilera, 2010).



Los Data Center son creados y mantenidos por los organizaciones con
objeto de tener acceso a la infoomacidn necesaria para  sus
operaciones (Quintana, 2009).

“Practicamente todas las companias de tamano mediano o grande
disponen de algun tipo de CPD, mientras que las mds grandes llegan a
tener varios u optan por extemalizar este servicio. Entre los factores mas
importantes que motivan la creacidén de un CPD se puede destacar el
garantizar la continvidad y disponibilidad del servicio a clientes,
empleados, ciudadanos, proveedores y empresas colaboradoras, pues
en estos dmbitos es muy importante la proteccidn fisica de los equipos
informdticos 0 de comunicaciones implicados, asi como servidores de
bases de datos que puedan contener informacion critica* (Espinosaq,
2012).

Figura N° 2.3: Centro de Procesos de Datos (Gémez, 2011)
2.2.2.1 SEGURIDAD FiSICA EN UN DATA CENTER
Con la evolucidon tecnolégica, el Data Center, cada dia se hace mds
complejo, por lo que su infraestructura debe garantizar la continuidad
de las operaciones. Tratdndose de Data Centers, una falla puede
generar pardlisis en los servicios, grandes perjuicios o hasta costar la

sobrevivencia de una empresq, por €llo es necesaria una inversidn en
19



una seguridad fisica porque es menor que el perjuicio proveniente de
una falla grave causada por amenaza fisica o problemas relacionados
a la infraestructura.
En relacion seguridad fisico de un Data Center (Compaiia TRC, s.f.)
menciona:
La infraestructura fisica es la columna vertebral sobre la que se
sustenta toda la operativa de un Data Center y, por tanto, del
negocio de la organizacién. Es la base que permite que las redes
de TI funcionen correctamente. Se trata de un sistema integrado
de recursos en el que se incluyen los sistemas de energia,
climatizacién, cableado, canalizacion, seguridad. Garantizar la
seguridad de todo este conjunto integrado es un proceso
complejo, ya gue son muchos los factores que intervienen. Hay
que tener en cuenta aspectos como la ubicacién del Data
Center, los elementos que Ilo componen, los aspectos
medioambientales, los campos electromagnéticos. Asimismo,
también hay que prever otras variables como incendios,
inundaciones u otro tipo de catdstrofes.
“La seguridad fisica consiste en la aplicacidn de barreras fisicas vy
procedimientos de control para proteccion de las amenazas a los
recursos, tanto del Data Center, como el resto de la empresa. Por la
informacidn que contiene, ésta es, sin dudas, la habitacion mas
protegida de un entorno corporativo. Su estructura interior es bastante
particular en comparacion con otros ambientes” (Cerra, 2010).
Para Bustos et. al. (2009} la seguridad fisica “se refiere a los controles y
mecanismos de seguridad dentro y dlrededor del Centro de Computo
asi como los medios de acceso remoto d y desde el mismo;
implementados para proteger el hardware y medios de

almacenamiento de datos. Los mecanismos de seguridad fisica deben



resguardar de amenazas producidas tanto por el hombre como por la
naturaleza".
Mantino (2013) menciona algunas ventajas de la seguridad fisica:

o Disminuir siniestros.

e Trabajar mejor manteniendo la sensacidon de seguridad.

e Descartar falsas hipotesis si se produjeran incidentes.

e Tener los medios para luchar contra accidentes.
2222 ELEMENTOS DE UN DATA CENTER
Para Barba y Viteri (2012), un Data Center se compone de cuairo
elementos principales:
Espacio blanco: Es un espacio libre dentro del Data Center, necesarios
para poder reasignar alguna funcién en particular; por ejemplo, un drea
para equipos NUevos.
Infraestructura de apoyo: Se refiere a los equipos y espacio necesarios
para apoyar las funciones del Data Center como: transformadores, UPS,
equipos de ventilacion y aire acondicionado; panel de distribucién de
energia y equipos de transmision remota.
Equipos de Soporte: Como racks o bastidores, cableado estructurado,
servidores, unidades de amacenamiento y equipos de red.
Operaciones: Constituye el personal de operaciones o de soporte
técnico, a quien asegura que los equipos v la infraestructura tengan el

mantenimiento adecuado; estén mejorados y reparados.
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Figura N° 2.4: Configuracién fisica de un centro de datos genérico

(Rytoft, 2013)

Resumiendo lo q uve plantea Quintana (2009) y Taborda et. al. {2011)

los elementos mdas importantes a tener en cuenta para un buen Data

Centerson:

a) El espacio.

b) La ubicacién geoestratégica.

c) Sistema Eléctico (acometidas eléctricas, Sistemas de
Alimentacién  Ininterrumpida-UPS, tablero de distribucidn
eléctrica).

d) Sistema de refrigeraciéon (climatizacion, aire acondicionado,
pasillos frios y calientes, flujos y pérdidas de aire)

e) Fluido de gases.

f) Cableado de datos: cobre, fibra, etc

g) Bandejas portacables distribuidoras.

h) Proteccién de contaminantes.

i) EqQuipos de comunicaciones en alta disponibitidad.

j) Sistemas de copias de seguridad.

k) Botdén de apagado de emergencia EPO



I} Canalizaciones para proveedores de servicios de
Telecomunicaciones.

m} Sistemas anti-incendio. Elementos ignifugos {en puertas y
paredes)

n) Sistema de seguridad: CCTV, control accesos, detectores de
movimientos, etc.

o) Pisos y techos falsos

p) Generadores y cuadros de distribucion eléctrica. Depédsito de
combustible.

q) Instalacién de alarmas, control de temperatura y humedad.

r) Sistemas para prevenir y controlar incendios e inundaciones
como drenajes y extintores, puertas con proteccién anti-
incendio.

s) Diseno hidréfugo ante recorridos de fontaneria o filtraciones de
agua.

) Los pisos, paredes y techos deben estar sellados, pintados o
construidos con un material que reduzca al maximo la
aparicién de polvo.

v) Carga del suelo: capacidad de carga suficiente para soportar
tanto la carga concentrada como la carga distribuida de los
equipos instalados.

v} Sendlizacion o vias de evacuacion.

Para Maldonado(2010), un Data Center debe tener los siguientes
componentes:

a) Espacio Fisico; es importante definir bien el espacio fisico que
ocupard el centro de datos. Esto generamente implica a toda el
drea del centro de datos y los espacios asociados como cuartos
de bodegaq, cuartos eléctricos, etc.

b) Piso Falso; el piso falso es un sistema de reja elevado que se instala

en los centros de datos, los sistemas de aire, cableado y eléctrico
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son ubicados a través del espacio que queda entre el piso fijo y el
piso faiso, garantizando una mejor circulacion del aire para el
enfriamiento y climatizacion de la sala facilitando la manipulacion
de los cables y del sistema eléctrico. Sistemas de seguridad como
extintores, sensores de humo pueden ser ubicados aqui. El piso
falso estd compuesto de un estandar, que lo ubica a 30 cm del
piso. Esto puede variar dependiendo del peso y fuerza que
impriman los equipos dependiendo del uso en el centro de datos.

¢) Cuarto Eléctrico; el cuarto eléctrico tiene que ver con el suministro
de la energia para todo el centro de datos, este incluye los
paneles, conductores y algunos tipos de receptores.

d) Sistemas de respaldo eléctrico; incluye todos los responsables de
suministrar el flujo eléctrico al centro de datos ante cualquier falla
por cualquier razéon. Este sistema incluye baterias grandes
conocidas como fuentes ininterrumpidas de corriente o también
conocidas como generadores eléctricos, es importante
determinar también la capacidad del generador que va a operar
en el centro de datos.

e) Cableado; el sistema de cableado es toda una estructura de
cables dentro del centro de datos. Este permitird la comunicacion
a través del uso de algunos tipos de conectores que enlazardn los
cables y comunicardn sistemas y servidores de manera local y
remota. Los usuarios simplemente deberdn conectar los servidores
en el sistema de cableado estructurado del centro de datos con
un cable sencillo al sistema principal.

f) Enfriamiento; el sistema de enfriamiento tiene que ver con los
dispositivos y medios a través de los cuales se logra regular la
temperatura del ambiente y el control en la humedad del centro
de datos. Este sistema incorpora sistemas de aire acondicionado

para lograrlo. Cada armario de servidores puede poseer su propio
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sistema de enfriamiento, tales como refrigeradores o sistemas
basados en circulacién de agua.

g) Extintores de fuego; este sistema incluye todos los dispositivos y
substancias asociadas con la detecciéon de humo y extincidén del
fuego en el centro de datos. Los mé&s comunes son los extintores
basados en rociadores de agua, supresores gaseosos de fuego y
extintores de mano.

h) Ofros componentes; adicional a estos hay diversos componentes
que no caen en la categoria de ser primordiales pero que s
deben ser considerados y tomados en cuenta y que son
encontrados en os entomos de un centro de datos. Esto incluye
por ejemplo dispositivos para deteccidn de goteras, mitigacién

sismicq, controles de seguridad fisica como biométricos y camaras

de seguridad.
!l B I
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Figura N° 2.5: Configuracién de los pasillos “Calientes y Frios* (Barba y
Viteri, 2012)
2.22.3 CARACTERISTICAS DE UN DATA CENTER
Los Data Center, ya sea para mantener las necesidades de una soia
empresa O diojar decenas de miles de sitios de Intemet de ciientes,

deben ser extremadamente confiables y seguros al tiempo que deben
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ser capaces de adaptarse al crecimiento y la reconfiguraciéon. Para

diseriar un Data Center se deben tener en cuenta varias factares mas

alld del tamana vy la cantidad de equipas de datas que éste debiera

albergar. Establecer el lugar fisico, accesa a la energia, nivel de

redundancia, cantidad de refrigeracion, rigurosa seguridad vy tipo de

cableado son algunos de las caracteristicas a considerar (Devoto,

2008).

A cantinuacidn Nagueira (2013) detalla las caracteristicas logicas,

fisicas, electronicas, ambientales y de disefio mds importantes de un

centra de datos:

q)

b)

Redundancia y disponibilidad: La expectativa de uh centro de
datos es que cuente can una disponibilidad del 100% sin
embarga, tados las centras de datas, sin importar cuan
cuidadasamente hayan sido planificadas, construidos vy
manejadas, sufrirdn de un periodo de tiempo de indispanibilidad,
bien sea intencional o no intencional. La redundancia es una de
las farmas de reducir la indisponibilidad, pues no se cuenta can un
salo elementa que pravee servicias, por ejemplo eléctricos, sino
gue se contard can alguna medida que permitird que, de fallar
un servicio, el otra pueda asumir el frabaja y asi el negocio no
sienta el efecto de la falla.

Fiabilidad: Estd estrechamente relacionada con la redundancia y
dispanibilidad, pues un centra de datos debe ser disefado de
manera que se crea en el hecho de que no se aceptardn fallas
durante tada el praceso de su funcianamiento. Uno de los
mecanismas que permitirdn  confiar en el funcionamiento

constante de un Data Center serd la redundancia.

¢) Manejabilidad: La manejabilidad nos indica la facilidad para el

accesq, localizacidn y reconfiguracion de los elementos y

caracteristicas de las Data Center. Es necesario que, durante el
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d)

disefio de éste, se busque como caracteristicas la fiabilidad,

flexibilidad y la integracién de actudlizaciones y modificaciones.

Distribucién: Es recomendable una distribucién de acuerdo a la

readlidad del centro de datos asi como a los objetivos de

expansidn de una empresa, permitiendo, por ejemplo, reasignar
de forma fdacil el espacio, administrar los cables para que no
superen las distancias recomendadas de tendido, entre otros.

Administracion de cables: Se refiere a la necesidad de tener un

servicio de cableado confiable y flexible, de manera que puedan

conectarse aplicaciones nuevas sencillamente. Para lograr un
sistema cableado confiable, hay ciertos principios fundamentales:

- Se utilizan racks comunes en toda la distribucion principal asi
como en la horizontal, simplificando el montaje de rack.

- Se instalan administradores de cables vertical y horizontal

- Se instalan trayectorias para cables.

- Los cables UTP y coaxiales se separan de la fibra dptica para
evitar aplastarla, de la misma forma, los cables eléctrico van en
bandejos y la fibra en canales montados en bandejos.

Edificio: Los edificios en los que se establecerd el Data Center

pueden ser de dos tipos de acuerdo a las necesidades y

solvencia de la empresa. Muchas de ellas cuentan con el dinero

adecuado para construir el centro de datos a su medida, con las
caracteristicas que necesita para manejar su negocio, mientras
otras adecuan edificios para esta actividad.

La medida mds adecuada para la construccidn de un edificio

para el Data Center, es que éste cuente con el espacio suficiente

para colocar, de manera ordenada y definiendo en zonas, todos
los equipos necesarios. De la misma forma, es importante definir su

ubicacion, que no solo van de la mano con consideraciones de
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9)

h)

tipo estratégico y econémico, sino que debe precisar seguridad
de la zona frente a riesgos impredecibles de la naturaleza.

Ruido: Se debe considerar la posibilidad de altos niveles de ruido
en el entorno de trabajo que puedan llegar a perturbar o producir
molestias de salud a los trabajadores, por lo cual es preciso
adoptar medidas oportunidad de insonorizacion. El objetivo de la
insonorizacién es eliminar al méximo las vibraciones sonoras en el
interior del local del Data Center y al mismo tiempo evitar su
propagacion al exterior. Las medidas mds cominmente
adoptadas son la insonorizacion del techo, suelo y paredes es con
materiales como el corcho aglomerado, que reducird las ondas
que vienen o van al exterior, asi como la insonorizacién de las
maquinas por medio de carcasas de insonorizaciéon o bloques anti
vibraciones.

Ubicacion de los Gabinetes: Los gabinetes deben ser ubicados de
manera que el aire acondicionado oriente los flujos para realizar
un intercambio adecuado de calor. Los patrones recomendables
para la orientacidn son en bloques y conformando figuras
geomeétricas, permitiendo extraer el calor generado por los
equipos.

Temperatura: La temperatura es un factor importantisimo
considerando que los equipos estardn en tfrabajo constante y por
lo tanto generando cdlor constantemente. Los problemas
principales derivados de la elevacion de la temperatura son el
apagado de los equipos por recalentamiento asi como el estrés
en los componentes por cambios de temperatura. La
temperatura promedio establecida es entre los 22°C y 24°C
Humedad: La humedad también es un factor importante pues
puede producir deterioro en los equipos. Cuando los niveles de

humedad son muy altos producird corrosidn, condensacion vy
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hongos, mientras que si €s muy baja podria generar electricidad
estética.

SAL
sala fna

Monmtonzaudn
ambrental

Figura N° 2.6: Esquema de un CPD con sala fria, con los sistemas de
monitorizacién ambiental y de alimentacién ininterrumpida (Aguilera,
2010)

Arizala y Ortiz (2010), resume las caracteristicas de un Data Center de la

siguiente manera:

a) Conectividad en la red: Las redes de computadoras son el
mecanismo principal de conectividad en un ambiente
electrénico. Al hablar de conectividad en la red, se refiere
entonces al nivel de eficacia con que los dispositivos electrénicos
logran empatarse dentro de la red para dcanzar su objetivo
principal de compartir recursos.

b) Seguridad fisica y légica: La capacidad de proteger fisicamente
los bienes y recursos es una consideraciéon importante en la
estrategia de seguridad de una organizacién. Ya sea porque su
principal preocupacidon es la seguridad de su persondl, la
seguridad de sus datos y sistemas o la proteccidn de su equipo
clave. En cuanto a lo que tiene que ver con la seguridad légica,

se pueden mencionar la periodicidad de las actudlizaciones de
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los sistemas, las réplicas de disco, autenticacion y autorizacion de
cuentas, encriptacion, instalacion de firewalls, antivirus, etc., que
dan la garantia de la fiabilidad de la informacion.

c) Fiabilidad de la Informacion: En informdtica, se refiere a la

fiabilidad como la capacidad de un sistema para desempefar y
mantener sus funciones en circunstancias rutinarias, hostiles o
inesperadas durante un determinado periodo de tiempo. En
teoria, un producto fiable es totalmente libre de errores; en la
practica sin embargo, frecuentemente se expresa la fiabilidad de
un sistema por medio de un porcentaje. Los Centros de Datos
buscan reducir al minimo los tiempos de inactividad (downtimes) y
para ello se valen de recursos como la redundancia de los datos y
la virtudlizacion de la informacién. La redundancia es la
propiedad que constituye un factor comunicativo estratégico
que consiste en intensificar, subrayar y repetir la informacion
contenida en el mensaje a fin de que el “ruido” no provoque una
pérdida fundamental de informacién, esto se logra con la
implementacion de equipos como routers, switches, etc.
La virtualizacion se refiere a la abstraccidon de los recursos de una
computadora, llamada Hypervisor o VMM (Virtual Machine
Monitor), la maquina virtual en general es un sistema operativo
completo que comre como si estuviera instalado en una
plataforma de hardware autdnoma. Los ambientes virtualizados
permiten a las organizaciones reducir costos operativos, consumo
de energia y espacio fisico.

d) Disponibilidad permanente: La disponibiidad y la eficiencia
energética son dos de los conceptos asociados a un Centro de
Datos sobre los que mas se incide a la hora de establecer las
prescripciones de partida para un nuevo proyecto o a la hora de

valorar una instalacidon existente. En el origen de ambos, y en
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o

mayor o menor grado, se encuentra la topologia de disefio que,
por ello, se ha convertido en una de los requerimientos
principales. En cualquier caso, e independientemente del nivel de
exigencia deseado, toda instalacion de Centro de Datos cuenta
con dos elementos minimos: Sistema de suministro ininterrumpido y
Suminisfro de emergencia. La colocacidn de UPSs y grupos
electrogenos es un denominador comun que constituye la base
de todas las topologias.

Escalabilidad de la infraestructura: La infraestructura de un Centro
de Datos debe brindar la flexibilidad necesaria que permita
redlizar cambios desde el diseno. El disefo de un Centro de Datos
comienza por la eleccidén de su ubicacién geogrdfica, y requiere
un balance entre diversos factores: Coste econdmico,
infraestructuras disponibles en las cercanias, riesgo, etc., una vez
seleccionada la ubicacion es necesario enconfrar unas
dependencias adecuadas para su finalidad, ya se trate de un
local de nueva construccidn u ofro ya existente a comprar o
alquilar. Aun cuando se disponga del local adecuado, siempre es
necesario algun despliegue de infraestructuras en su interior.
Proteccion ambiental: La tendencia de los nuevos Centros de
Datos, condescendientes con el medio ambiente, es hacia los
Green Data Centers (Centros de Datos Ecoldgicos), en los cuales
la  mecdnica, iluminacidén, electricidad vy sistemas de
computadoras estdn disefiados para obtener una eficiencia de
energia maxima y un minimo impacto ambiental. La construccion
y operacidén de estos centros incluye avances tecnologicos y
estrategias, como por ejemplo el uso de materiales de
construccion de bajas emisiones, reciclaje de los desperdicios,
instalacion de convertidores cataliticos sobre los generadores de

respaldo, el uso de vehiculos hibridos o eléctricos, etc.
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g) Gestion de Riesgos: La falla de un sistema informdtico puede
producir pérdidas en la productividad y de dinero, y en algunos
casos criticos, hasta pérdidas materiales y humanaos. Por esta
razén es necesario evaluar los riesgos ligados al funcionamiento
incorrecto (falla) de uno de los componentes de un sistema
informdtico y anticipar los medios y medidas para evitar
incidentes o para restablecer el servicio en un tiempo aceptable.

2.2.3 TIER

El TIER de un Data Center es una clasificacidon ideada por el Uptime -
Institute {organismo encargado de dar la certificacidén Tier) que se
plasmé en el estdndar ANSI/TIA-942 y que bdsicamente establece 4
categorios, en funcion del nivel de redundancia de los componentes
que soportan el Data Center (Clasificaciéon TIER en el Data Center, 2012)
Bernabé y Lépez (2012) una condicién fundamental a la hora de
disefiar un CPD es el que no haya puntos Unicos de fallo, de forma que
siempre haya redundancia de componentes y tener asi una mayor
fiabilidad, tanto en el CPD y su infraestructura, como en los servicios
externos que se publican. La redundancia aumenta la tolerancia a fallos
y el margen de maniobra en caso de necesidad. En la actualidad, para
valorar el nivel de disponibilidad de un CPD la norma mds extendida es
la que se conoce como ANSI/TIA-942. H anexo informativo G de esta
normaq, basado en recomendaciones del Uptime Institute, establece
cuatro niveles (TIERS)

Rubio (2012) nos ayuda entender un poco sobre los niveles TIER:

TIER | INFRAESTRUCTURA BASICA

Ningin sistema tiene redundancia, es decir tiene un solo proveedor

de servicios de telecomunicaciones, un solo punfo de acceso de

energia eléctrica o un solo sistema de HVAC (Sistema de ventilacion,

calefaccién y aire acondicionado).
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Cumple condiciones minimas para contrarrestar inundaciones, como
por ejemplo haber instalado piso falso. Los sistemas de respaldo de
energia como los UPS van por la misma instalacion eléctrica que la
energia principal.

Generalmente se debe cortar el servicio una vez al afo por motivo de
mantenimiento. También tiene sistema bdsico de puesta a tierra.

TIER I COMPONENTES REDUNDATES

Cuenta con un segundo punto de acceso para los servicios de
telecomunicaciones, los UPS (se alimentan de un generador diesel) y
un segundo sistema de HVAC. Los servicios que brinda el Data Center
pueden verse interrumpidos en menor porcentaje por actividades
deseadas o no deseadas; como por ejemplo: corte del suministro
eléctrico o ftareas de mantenimiento eléctrico o tareas de
mantenimiento en el Data Center. Esta infraestructura cuenta con
puertas de seguridad.

TIER Il MANTENIMIENTO SIMULTANEO

Cuenta con redundancia de equipo y rutas redundantes para
telecomunicaciones, HVAC, sistema  eléctrico (varias vias de
distribucioén; por lo general 2 proveedores de servicios). Los servicios
que brinda el Data Center no se ven interrumpidos por
mantenimiento, ya que se puede suspender una linea y dar el servicio
por ofra linea de distribucién. El nivel de seguridad es mayor al contar
con sistemas de CCTV, blindaje magnético en las paredes, deteccién
de inundaciones.

TIER IV TOLERANTE A FALLAS

Cuenta con multiples componentes y rutas de redundancia, muchas
de estas siempre activas. Soporta en el peor de los casos un incidente
no planificado. Se maneja una mayor proteccidn para incidentes

naturales como terremotos, huracanes o inundaciones.



Todos los equipos tienen redundancia de datos y cableado eléctrico
en circuitos separados. Comprende un edificio separado (dreas
aisladas) solo para el Data Center.

| TIERI | TIER II J TIER III ] TIER IV
A empresas
A empresas pequeflos, en los Compaiiias Cqmpaﬂias que
pequefios,en  cuales se utiliza TI que dan brindan servicio
icado: los cuales se  limitado al horario = soporte 24/7 24x365, compafiias
Aplicado: usa TI de oficina y que 00 como centros  basadas en comercio |
unicamente  ofrecen servicios en  de servicio e electrénico o de
para procesos linea a cualquier informaci6n.  transacciones online,
internos. hora. asi como entidades
financieras
Comhonentes ' N ‘1 o N+1 '
+ + :
redundantes N 2N+
Disponibilidad ‘[%I]"r 799,671 99,749 | 99,982 ] 99,995
Tiempo de caida 28,8 22.8 16 04
anual [horas] ——
Turnos del
Ninguno 1 turno 1 + turnos Siempre (24 horas)
personal
Enfriamiento
No No Puede ser Si
Continuo
Puntos dnicos de varios+error varios+error pocos+error ninguno+error
falia humano humano humano huamano
Meses a B
. par 3 3-6 15-20 15-20
implementar
“Aiio de primera T 7
1965 1970 1985 1996

implementacion

Tabla N° 2.2: Cuadra descriptivo de las caracteristicos TIER poro un Doto
Center (Elaboracion propio)

Para Bemobé y Lépez (2012):

TIER |

Un CPD estd definido como de nivel | (o TIER 1), si no alcanza a

dispaner las companentes redundantes y puede tener una solo
de de distribucion
refrigeracion. Puede carecer de suelo técnico (por donde introducir

instalacion infraestructuras eléctrico vy

y acceder el cableado) y carecer de garantias de servicio continuo

de energia ya sea mediante un generador propio o mediante uno
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UPS. En todo caso, aunque alguna de la infraestructura pueda ser
redundante, no se garantiza que no haya uno o varios puntos de
fallos sin repuesto activo. Se asume que el sistema podrd estar en
situaciones criticas dl limite de su funcionamiento y podrd apagarse
alguna vez y dejar de funcionar por cuestiones de mantenimiento o
reparaciones.

TIER Il

Bl siguiente nivel (fier 2), llamado de componentes redundantes
implica que dispone de mds capacidad para continuar
funcionando aunque fallen algunos sistemas o se necesite parar
alguno para sus modificacion o recambio. Tiene componentes
redundantes en toda la infraestructura que entran en
funcionamiento dl parar los primarios. Dispone de suelo técnico vy
sistemas de mantenimiento de la energia eléctrica, aunque el
sistemma de distribucion eléctrica y el de refrigeraciébn no estén
duplicados. Esto puede causar una parada.

TIER I

Cuando puede redilizar cualquier operacion sobre cualquiera de las
infraestructuras del centro de datos sin que eso signifique una caida
del sistema. Este nivel se denomina de mantenimiento simultaneo.
Dispone de diferentes sistemas de refrigeracion, diferentes
conducciones y sistemas eléctricos aunque sdlo dispone de una ruta
activa, lo que implica que los componentes redundantes no estdn
en la ruta principal.

TIER IV

E nivel 4 o CPD tolerante a fallos, asegura que cualquier trabajo,
sobre cualquier de los subsistemas puede redlizarse sin que se
interrumpa el servicio. Eso se logra gracias a la existencia distintas
rutas de distribuciédn de la energia eléctrica y frigorifica. Implica la

existencia de distintas rutas de distribucién activa simultdnea.
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Esta clasificacion TIER es aplicable en forma independiente a cada
subsistema de la infraestructura  fisica de los Data Centers:
Telecomunicaciones, Arquitectura, Eléctrico y Mecdnico. Hay que tener
en cuenta que la clasificacion globol del Data Center serd igual a la de
aquel subsistema que tenga el menor nimero de tier. |

224 COBIT5.0

COBIT (Control Objectives for information and related Technology) es el
marco aceptado internacionalmente como buena préctica para el
control de la informacién, Tecnologia de Informacion (Tl) y los riesgos
que conlievan.

ISACA (2012),‘ la asociacion internacional custodios del framework
COBIT, nos dan a conocer todo a cerca del COBIT 5.0:

COBIT 5.0 provee de un marco de trabgjo integral que ayuda a las
empresas a alcanzar sus objetivos para el gobierno y la gestion de las Tl
corporativas. Ayuda también a crear el valor éptimo desde T
manteniendo el equilibrio entre la generacion de beneficios y la
optimizacién de los niveles de riesgo y el uso de recursos. COBIT 5.0 es
genérico y Util para empresas de todos los tamanos, tanto comerciales,
con o sin dnimo de lucro o del sector pubilico.

1. Satisfacer s
Necesidades

Figura N° 2.7: Principios de COBIT 5.0 (ISACA, 2012)
COBIT 5.0 se basa en cinco principios claves (figura 2.7) para el gobiemo
y la gestién de los Tl empresaricles:
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Principio 1. Satisfacer las Necesidades de las Partes Interesadas.
Las empresas existen para crear valor a sus Stakeholders. Esto se
logra manteniendo un balance entre los objetivos de negocio, la
optimizacién de los riesgos que puedan existir y €l uso de recursos
dentro de la organizacién. COBIT 5.0 provee todos los procesos
requeridos y otros habilitadores para dar soporte ala creacién de
valor a través del uso de las tecnologias de informacién.

Principio 2: Cubrir la Empresa Extremo-a-Extremo

COBIT 50 cubre todas las funciones y procesos dentro de la
empresa. No solo se enfoca en la parte de T, sino que trata a la
informacién y a la tecnologia como activos que necesitan ser
tratados como otro cualquier activo dentro de la empresa.
Principio 3: Aplicar un Marco de Referencia Unico integrado

Hay varios estdndares relacionados a las tecnologias de
informacidon y sus buenas prdcticas. COBIT 5.0 se alinea con estos
estdndares y frameworks en un alto nivel y puede ser utilizado
como un marco contenedor de todos estos.

Principio 4: Hacer Posible un Enfoque Holistico

COBIT 5.0 define un conjunto de habilitadores para dar soporte a
la implementacién de un gobierno y una gestion comprensiva de
Tl. Estos habilitadores son definidos como cualquier cosa que
pueda ayudar a alcanzar los objetivos de negocio de la
organizacion. Mas adelante se definiran los siete habilitadores que
propone COBIT 5.0.

Principio 5: Separar el Gobierno de la Gestion

El marco de trabajo COBIT 5.0 establece una clara distincion entre
gobierno y gestién. Estas dos disciplinas engloban diferentes tipos
de actividades, requieren diferentes estructuras organizativas y

sirven a diferentes propdsitos.
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La visibn de COBIT 5.0 en esta distincidn clave entre gobierno y
gestion es:
Gobierno: H Gobierno asegura que se evalian las necesidades,
condiciones y opciones de las partes interesadas para determinar que
se alcanzan las metas corporativas equilibradas y acordadas.
Gestion: La gestidn planifica, construye, ejecuta y controla actividades
alineadas con la direccidn establecida por el cuerpo de gobierno para
alcanzar las metas empresariales.
Ciclo de Vida de COBIT 5.0
La implementacidn del ciclo de vida proporciona a las empresas una
manera de usar COBIT para solucionar la complejidad y los desafios que
normamente aparecen durante las implementaciones. E ciclo de vida
y sus siete fases se ilustran en la Figura 2.8:

{anilio interion)

ey
€3 gy B

Figura N° 2.8: Ciclo de Vida de implementacién de COBIT 5.0 (ISACA,
2012)
La implementacién cubre:
e Posicionamiento del Gobierno de Tl empresarial dentro de la
organizacion.
e Tomar los primeros pasos hacia la mejora del Gobiemo de T



e Desdfios de la implementacién y factores de éxito.
e Facilitar los cambios organizacionales y el comportamiento de los
mMismos.
e Implantado la Mejora Continua que incluye posibilitacion del
cambio y gestidn del programa.
e La utilizacion del marco integral COBIT y sus componentes,
Facilitadores de COBIT 5.0

También se presenta el concepto de facilitadores que son factores que

individual o colectivamente influyen para que algo funcione. En COBIT
5.0 son descritas 7 categorias:

1. Principios, politicas y marcos de trabajo son el medio para trasiadar el
comportamiento deseado a una guia prdactica para conducir la gestion
del dio-a-dia.

2. Procesos consfituyen un conjunto organizado de prdcticas vy
actividades.

3. Estructura organizativa

4. Cultura, ética y comportamiento como un factor de éxito de los
objetivos de gobierno y gestion establecidos.

5. La Informacion estd en todos los dmbitos de la organizacién. Es
requerida para mantener ala organizacién andando y bien gestionada.
Asimismo, en un nivel operacionadl, la informacién es pieza clave.

é. Servicios, infraestructura y aplicaciones dan soporte alos procesos y a
las TI.

7. Personas, habilidades y competencias especificas. Son requeridas
para tomar decisiones correctas y tomar acciones correctivas
adecuadas.

El modelo de referencia de COBIT 5.0

COBIT 5.0 es complementado por sus procesos facilitadores que son:

prdcticas relacionadas de Tl.
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Procesos de Goblerno de 71 Empresarial

Evaluar, Orientar y Supervisar

Figura N° 2.9: Modelo de Procesos COBIT 5.0 (ISACA, 2012)
B modelo de referencia de COBIT 5.0 divide a los procesos de gobierno
y gestiéon de una empresa de Tl en dos dreas principales de actividad:
gobierno y gestién a su vez divididas en dominios de procesos.
¢ Gobierno; este dominio contiene cinco procesos de gobierno; en
cada uno de ellos se definen prdcticas de Evaluacion, Direccién y
Supervision (EDM, siglos en inglés).
¢ Gesltion; estos cuatro dominios estdn alineados con las dreas de
responsabilidad de Planificacién, Construcciéon, Ejecucidon y
Supervision (PBRM por sus siglos en inglés) proporcionando
cobertura, de principio o fin, a toda lo Tl.



2.2.5 NTP-ISO/IEC 17799
Norma Técnica Peruana elaborada por el comité Técnico de
Normalizacion de codificacion e Intercambio Electrénico de Datos (EDI)
en el aho 2006, siendo oficidlizada al ano siguiente. La NTP-ISO/IEC
17799, es una adopcidén de la norma ISO 17799:2005; actualmente
renombrado como ISO 27002:2005. Es importante indicar que las norma
ISO 27002 ha sido actudlizada recientemente a la version 27002:2013;
pero los NTP (normativa vigente) ain mantienen su versidn anterior (ISO
27002:2005), mientras no se actudlice al equivalente a la nueva versidon
ISO, se puede seguir trabajando bajo la versidn anterior.
La NTP 17799:2007 tiene como finalidad proporcionar una base comun
en el desarrollo de normas de seguridad en las organizaciones y ser una
buena practica de la gestidn de la seguridad, la supervision de su
cumplimiento estd a cargo de la Oficina Nacional de Gobierno
Electrénico e Informatica - ONGEL.
La estructura de este estdndar contiene 11 cldusulas y cada una
acompaia por categorias principales de seguridad que en su totalidad
suman 39 categorias, que son:
1. Politica de seguridad

a. Politica de seguridad de la informacion.
2. Aspectos organizativos para la seguridad

a. Organizacion interna.

b. Seguridad en los accesos de terceras partes.
3. Clasificacion y control de activos

a. Responsabilidad sobre los activos.

b. Clasificacion de la informacion.
4. Seguridad en Recursos Humanos

a. Seguridad antes del empleo.

b. Durante el empleo.

c. Findlizacién o cambio del empleo.
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5. Seguridad fisica y ambiental

a. Areas seguras.

b. Seguridad de los equipos.
6. Gestion de comunicaciones y operaciones

a. Procedimientos y responsabilidades de operacion.
Gestidn de servicios externos.
Planificacién y aceptacién del sistema.
Proteccién contra software malicioso.

Gestion de respaldo y recuperacion.

-0 0 0 T

Gestidn de seguridad en redes.

Utilizacion de los medios de informacion.

> Q

Intercambio de informacidén.

Servicios de correo electrénico.

j Monitoreo.
7. Control de accesos

Requisitos de negocio para el control de accesos.

Q

Gestion de acceso de usuarios.
Responsabilidades de los usuarios.
Control de acceso alared.

Control de acceso dl sistema operativo.

~ 0 Qa0 T

Confrol de acceso alas aplicaciones y la informacion.

. Informdtica movil y teletrabajo.

b )

8. Adquisicion, desarrollo y mantenimiento de sistemas
Requisitos de seguridad de los sistemas.
Seguridad de las aplicaciones del sistema.
Controles criptogrdficos.

Seguridad de los archivos del sistema.

®© o 0 T Q

Seguridad en los procesos de desarrollo y soporte:

Gestion de la vulnerabilidad técnica

® -—

9. Gestion de incidentes en la Seguridad de Informacién



a. Reportando eventos y debilidades de la seguridad de informacion
b. Gestibn de las mejoras e incidentes en la seguridad de
informacion
10. Gestion de continvidad del negocio
a. Aspectos de la gestidn de continvidad del negocio
11. Cumplimiento
a. Cumplimiento con los requisitos legales.
b. Revisiones de la politica de seguridad y de la conformidad
técnica.
c. Consideraciones sobre la auditoria de sistemas
La oficina Nacional de Gobierno Electrénico e Informdatica - ONGEI de la
Presidencia del Consejo de Ministros, ha recomendado la aplicaciéon y
uso obligatorio de la Norma Técnica Peruana “NTP-ISO/IEC 17799:2007".
De conformidad con lo dispuesto por el Decreto Legislativo N° 560 - Ley
del Poder Ejecutivo y el Reglamento de Organizacién y Funciones de Ia
Presidencia del Consejo de Ministros, aprobado por Decreto Supremo N°
063-2007-PCM, con la findlidad de poder generar un plan de seguridad
de la informacién en la administracion publica, medida que muestra
gue el estado peruano tiene como consigna el infroducir cada vez mas

la cultura de seguridad en sus empresas estatales.



CAPITULO i

| METODOLOGI A DE LA INVESTIGACION

3.1 TIPO DE LA INVESTIGACION

Para McMillan y Schumacher {2005) “La investigacion aplicada se
centra en un campo de practica habitual y se preocupa por el
desarrollo y la aplicacion del conocimiento obtenido en la investigacion
sobre dicha practica.”
Segun Carrasco (2009) “la investigacién aplicada se distingue por tener
propositos practicos inmediatos bien definidos, es decir, se investiga
para actuar, transformar, modificar o producir cambios en un
determinado sector de Ila realidad. Para readlizar investigaciones
aplicadas es muy importante contar con el aporte de las teorias
cientificas, que son producidas por la investigacion bdsica y sustantiva”
Por lo antes mencionado la presente investigacién es de tipo aplicada,
porque buscard contribuir con soluciones innovadoras a una
organizacién en este caso la MPH.
3.2 NIVEL DE LA INVESTIGACION

Para Bernol {2006), la investigacidn descriptiva es un nivel bdsico de
investigacion, el cual se convierte en la base de ofros tipos de
investigacion; ademds, agregan que la mayoria de los tipos de estudios
tienen, de una u otra formas, aspectos de cardcter descriptivo. La
investigacion descriptiva se soporta principalmente en técnicas como la
encuestq, la entrevistq, la observacion y la revision documental. Aigunos
ejemnplos de temas de investigacion descriptiva son: estudios de
cardcter diagnodstico, diseno de guias, modelos, productos, prototipos,
estudio de tiempos y movimientos, etc.
Debido a éste concepto, el nivel de la presente investigacién es

descripfiva.



3.3 DISENO DE LA INVESTIGACION

La investigacion no experimental se define como la investigacion que se
redliza sin manipular deliberadamente variables, no varia en forma
intencional las variables independientes, lo que se hace es observar tal y
como se da un fendbmeno en su contexto natural para después
andlizarlo. {(Herndndez, Ferndndez y Baptista, 2003).

En disefos transaccionales o transversales, “se recolectan datos en un
solo momento, en un tiempo Unico. El propdsito es analizar y describir
variables en un momento dado" (Herndndez et. al. 2003). Debido a
estas acepciones el disefno de la presente investigacion es no
experimental y transversal.

3.4 METODO

En la presente investigacion se utilizaron los siguientes métodos:

Inductivo - Deductivo. Método de inferencia, basado en reglas légicas
de deduccién con el que se llega a nuevos conocimientos vy
predicciones relacionado con el estudio de hechos particulares.
Sintético. Este método es el que usa la sintesis (composicion de un todo
por la reunion de sus partes) como procedimiento ordenado para
conocer la verdad de las cosas.

Anadlitico. Este método es el que proceso por medio del andlisis, el
andlisis es la distincidn o separacidn de las partes de un todo hasta
llegar a conocer sus principios o elementos.

3.5 POBLACION Y MUESTRA

POBLACION

La poblacion estd conformada por todos los procesos de control de la

seguridad fisica de un Data Center.
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MUESTRA

Se redlizd una seleccidon por juicio de valor de los procesos de control
relacionados a la seguridad fisica de un Data Center segun TIER, Cobit 5.0,
NPT-ISO/IEC 17799. En total los procesos de control seleccionados son
105.

3.6 VARIABLES E INDICADORES

DEFINICION CONCEPTUAL DE LAS VARIABLES

VARIABLE X

Auditoria en Seguridad fisica. Proceso sistemdtico, independiente y
documentado para obtener evidencias de la auditoria y evaluarlas de
manera objetiva con el fin de determinar la extensidn en que se
cumplen los criterios de auditoria, pero centrando sus andlisis y revisiones
en los aspecto de la seguridad fisica.

DIMENSIONES

Activos. Cualquier elemento o informacidon que las entidades

consideran importante o de alta validez.

Riesgo. Potencial de que una amenaza (externa o interna) explote una
vUlnerabilidad de uno o varios activos ocasionando dafo a la

organizacion.
VARIABLE Y

Data Center. Es una infraestructura informdtica muy importante vy
vulnerable en toda empresa, cuya principal funcidn consiste en
albergar los recursos necesarios para la gestién, procesamiento de
informacién, servicios de TI; es decir, equipos informdticos como racks,
dispositivos de networking y almacenamiento, servidores (web,
aplicaciones, base de datos) y sus dreas de soporte, todos ellos con el
objetivo de mantener los servicios de continuidad operativa de una
organizacion. |
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DIMENSIONES

Elementos. Se refiere a cada una de las partes o componente del que

consta un Data Center.

Caracteristicas. El disefio de un Data Center debe contar con ciertos
rasgos o caracteristicas que hagan de él una buena infraestructura que
brinde las mdaximas garantias para la continuidad de un negocio, de sus
operaciones y para la seguridad de los activos de informacion.
DEFINICION OPERACIONAL DE LAS VARIABLES

VARIABLE X

X. Auditoria en seguridad fisica

DIMENSIONES

X1.Activos

X2. Riesgo

VARIABLE Y

Y. Data Center.

DIMENSIONES

Y1. Elementos

Y2. Caracteristicas

3.7 TECNICAS E INSTRUMENTOS

3.7.1 TECNICAS

La técnica utilizada para la investigacion fue:

Andlisis documental.- Es el conjunto de operaciones (unas técnicas y
ofras intelectuales) que se realizan para representar tanto la forma
como el contenido de documentos primarios, generando de esta forma
otros documentos secundarios cuyo objetivo no es ofro que facilitar al
usuario la identificacion precisa y recuperacion posterior de los
documentos primarios representados, el andlisis documental abarca
siempre la descripcion formal (externo) y la descripcion del contenido

(interno} del documento.
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Un andlisis documental se basa en libros, monografias, tesis, revistas,
diarios, peridédicos u otras fuentes secundarias de informacion.

3.7.2 INSTRUMENTOS

Ficha bibliogrdfica. Es un insfrumento de registro, de vital importancia
porgue, entre otras cosas permite acceso a las fuentes consultadas por
el autor del trabajo en cuestion.

T Apehdo y nowbing dof o de losias; sutoresiagi

Titulo de ta obra
Aiio de Edicion

tiombre de kv Editonal
Nimero de B edicion

TSEHN
Cuudad de Edicién

timero de paginag

Figura N° 3.1: Formato de una ficha bibliogréfica (Elaboraciéon propia)
Repote de pdgina electrénica. B internet es un medio de
comunicacién masivo y moderno que nos auxilia en la bisqueda de
datos, pero se debe poner més cuidado en la seleccién de la fuente a

consultar, buscando que sea informacién confiable.

Figura N° 3.2: Direccioén de un pdgina electronica (Elaboracién propia)
Ficha hemerogrdfica. Este documento es una derivaciéon de la ficha
bibliogrdfica en la que se registra informacidn obtenida de
publicaciones periddicas (revistas, diarios).



Autor: Ramirez, Bertha Teresa

Nombre del articulo “Arranca hoy € nuevo
sistoma de atencidn a menores infmciores”

Tituto de fa publicacién Periddico La Jomada
Lugar donde se edita México, DF.

Fecha de ediclénil.unes € de ocliubre del 2008,
Afo, nlimero ylo volumen: Seccibn Capital

Pagina Pag. 37

Figura N° 3.3: Direccién de un pdgina electronica (Elaboracién propia)
Referencia. Es una cita de alguna obra donde el lector puede encontrar

mayor informacion de la que se presenta.

APC.Schnedu g Bleclrc: Rosrnussean, Nell {201, Heciical Eficiency Modeing for Data
Centers- White Paper 13, APC.Schneider Hectic,

APC-Schneider Blocic: Rasrussen, Nell (201 1), Implementing Ensrgy icient Data
Cenders. White Papssr 14, Schnelcer Bleclic,

APCSchneider Eleciic{iongvan, Puldek

Eroedls vibismen onsmd fosn

IN2), Avoiding Coraengn Pifalls of
fnire . WA Bivune 1EO

fearwsanvadionss Fi0m 84 Sl

Figura N° 3.4: Referencias bibliogréficas (Elaboraciéon propiaq)
3.7.3 HERRAMIENTAS PARA LA ELABORACION DEL PROCEDIMIENTO
La seleccion de la herramienta que mejor se adecte para la
elaboracion de los procedimientos de la auditoria de seguridad fisica es
una decision importante, por ello se ha tomado en cuenta las
herramientas que mads se ajusten al problema de investigacion, aquellas
que promuevan el respeto a las normas, regulaciones y busquen el
mayor beneficio para la institucion a auditar.
En funcidn a los aspectos mencionados, se selecciond los siguientes
estdndares, marcos de control de Tl 0 normas que se muestra en la
tabla 3.1:
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ESTANDARES | ELABORADO uso
IDE (comité Proporciona directrices para las
Técnico de normas de seguridad de informacién
Normalizacién de | de una organizacion, incluyendo la
NTP-ISO/IEC ) ] . . )
codificacion e | seleccion, implementacion y gestion
17799:2007 ) _
Intercambio de los controles, teniendo en cuenta el
Electronico de | medio ambiente y los riesgos de la
Datos) seguridad de la informacion.
Ayuda a las organizaciones a crear un
valor optimo a partir de la T, d
mantener un equilibrio entre la
COBIT 5.0 ISACA
redlizaciéon de beneficios, la
optimizacion de los niveles de riesgo y
la utilizacién de los recursos.
Este sistema de clasificaciéon indica el
nivel de fiabiidad de un centro de
datos asociados a cuatro niveles de
. . disponibilidad. A mayor nUmero en el
TIER Uptime intitute . .
Tier, mayor disponibilidad, y por lo
tanto mayores costes asociados en su
construccion 'y mas tiempo para
hacerlo.
Norma internacional que se aplica a
todas las organizaciones que
ISO (International ] o
ISO requieren llevar a cabo auditorias
Organization for | )
19011:20M internas o externas a sistemas de

Standardization)

gestibn o manejar un programa de

auditoria.

Tabla N° 3.1: Herramienta para la elaboracion de los procedimientos de

auditoria en seguridad fisica (Elaboracién propial)




CAPITULO IV

RESULTADOS DE LA INVESTIGACION
4.1. PROPUESTA DE LOS PROCEDIMIENTOS DE AUDITORIA EN SEGURIDAD
FISICA DEL DATA CENTER DE LA MUNICIPALIDAD PROVINCIAL DE
HUAMANGA
4.1.1 DESARROLLO DEL ALCANCE DE LA AUDITORIA
Toda evaluacién que tenga el tipo de auditoria, tiene un alcance. Este
estd referido a los aspectos, considerados necesarios de cubrir en dicha
evaluacién para lograr los objetivos de la auditoria.
En esta etapa determinamos el alcance que tendrd la auditoria, el
alcance permite aclarar al auditado cudles son las demarcaciones de
la evaluacion.
Como aporte, el Auditor, en base a su juicio profesionadl, puede ampliar
y/o disminuir el alcance de la Auditoria.
Es significativo conocer cudles son los elementos de seguridad fisica y los
elementos ambientales que atentan contra el mismo, que pueden ser
auditados, y que ayudan al conirol de la administracién de la seguridad
fisica en un Data Center, a continuacion se detallan en las tabla 4.1 y

tabla 4.2 los aspectos de seguridad fisica que pueden ser auditados:
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4.1.2 DESARROLLO DEL OBJETIVO GENERAL DE LA AUDITORIA
Conociendo el alcance de la auditoria (delimitada anteriormente) se
procede a definir el objetivo de la misma. El objetivo general regula de
manera holistica lo que se pretende evaluar, este serd complementado
por los obijetivos especificos denominados por la ISO 19011 como
criferios de auditoria (como se verdn mads adelante).
La auditoria a la que va dirigido el presente frabajo de investigaciéon es
eminentemente el de verificar la seguridad fisica del Data Center de la
Municipalidad de Huamanga.
Siendo el Data Center el objeto de auditoria, algunos factores que
podrian estar involucrados en la evaluacidn son las siguientes:
e El mandato y el cometido de una de las tres entidades: Control
interno, Gerencia General o Controloria General de la Republica
[si la empresa a auditar es del Estado)
e Politicas y procedimientos internos.
e Leyes y regulacidn interna pertinentes a la Municipalidad.
e Efectuar un seguimiento con las recomendaciones dadas en
anteriores evaluaciones (auditorias pasadas)
Estos factores podrian influir en la determinacién del objetivo de Ila
auditoria.
4.1.3 PLANIFICACION DE LA AUDITORIA
En esta etapa se conoce a grandes rasgos el drea a auditar (Data
center de la Municipalidad) y la asignacién de recursos necesarios para
la ejecucidon de la auditoria.
4.1.3.1 CONOCIMIENTO PRELIMINAR DEL AREA A AUDITAR
Para conocer un poco del drea a auditar podemos recurrir a diferentes
fuentes de informacién como:
e Evaluaciones de riesgos precedentes.
e Informacién de auditorias previas.

e Entrevistas con los actores involucrados.



e Revisidn de documentacién proporcionada por la institucion.
Una vez findlizada esta actividad se tendrd un conocimiento global del
drea a auditar, que en este caso es el Data Center de la Municipalidad.
El auditor puede documentar esta actividad, realizando un registro de
los aspectos mas relevantes, para este registro no se plantea un formato
particular, sino que serd a criterio del auditor.
4.1.3.2 ANALISIS DE RIESGO
La redlizacion del Andlisis de Riesgos, permite identificar los principales
riesgos a los que estdn expuestos los activos en relacion directa con la
seguridad fisica de un Data Center y permite conocer también su
situacion actual, por tanto para redlizar el andlisis de riesgo nos basados
en el capitulo 1, titulo 2.2.1.4.1 del presente trabajo de investigacion:
4.1.3.2.1 IDENTIFICAR LOS ACTIVOS
Se identifican los activos fisicos que se encuentran en el Data Center de
la Municipalidad, dichos activos serdn ubicados en la tabla "Activos
fisicos de un Data Center" (ver anexo A, tabla A.1).
4.1.3.2.2 REALIZAR LA TASACION DE I.OS ACTIVOS
La tasacidon de activos y la cdlificacién se hard en términos de la
“disponibilidad", dado que se evalua la seguridad fisica del Data Center
de la Municipalidad. El criterio de la cdlificacién se da segun la tabla A3
[Anexo A) aplicando la pregunta 3Cémo una pérdida o falla en un
determinado activo afecta su disponibilidad? “Los valores asignados a
la disponibilidad de cada uno de los activos se deducen del andlisis de
la importancia de dicho activo para la redlizacién de las funciones o
procesos indispensables para las actividades que redliza la entidad
auditada. Este criterio se fundamenta en el andiisis de impacto al
negocio. Estos pardmetros corresponden al criterio del auditor con la
ayuda del andlisis de impacto al negocio" (Llerena, 2013).

En la tasacion de activos trabajaremos con la tabla A.2 (Anexo A).



4.1.3.2.3 IDENTIFICACION DE LAS AMENAZAS Y VULNERABILIDADES

Se procede a identificar las amenazas y vulnerabilidades que se
presenten en el Data Center de la Municipalidad mediante entrevistas u
observaciones, es decir todas aquellas que pueden afectar su normal
funcionamiento en relaciéon directa con la seguridad fisica {para ellos
nos apoyaremos en los elementos de seguridad fisica de la tabla 4.1 y
tabla 4.2)

4.1.3.2.4 CALCULO DE LAS AMENAZAS Y VULNERABILIDADES

Identificadas las amenazas y vulnerabilidades en el Data Center de la
Municipalidad, se procede a redlizar la estimaciéon de la probabilidad
de las amenazas. Para determinar la “probabilidad de ocurrencia de
una amenaza frente a una vulnerabilidad” (ver tabla A.4 del Anexo A),
se debe andlizar las vulnerabilidades que pueden ser explotadas por
alguna de las amenazas identificadas, esta estimacion se determina en
base ala escala de Likert {tabla 2.1).

4.1.3.2.5 ANALISIS Y EVALUACION DE RIESGO

En este punto se procede a valorar el riesgo; para ello haremos uso de
la “Matriz de riesgo" (ver tabla A.5 del anexo A):

Los activos identificados anteriormente se colocardn en la columna
"Activos”, Los valores obtenidos en la tasacién de cada uno de los
activos en base a la importancia que representa en términos de
disponibilidad, se ubicardn en la matriz de riesgos en la columna
“Impacto” (consideremos que el impacto va ligado con la disponibilidad
del activo). Para valorar el riesgo multiplicamos el impacto por la
probabilidad. Una vez obtenido la valoracion del riesgo, se identificard
aquellos que tienen mayor riesgo en el Data Center, y procede a
priorizarlos de mayor a menor.

Por Ultimo presentar las conclusiones del andlisis de riesgo y las acciones
a tomar en cuenta (ésta puede estar incluida en la etapa de la

documentacién de conclusiones de la auditorial).
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4.1.4 DEFINICION DE LOS CRITERIOS A SEGUIR EN LA AUDITORIA

Partiendo de los objetivos y alcance previstos y considerando toda la

informacién obtenida, se procederd a escoger los criterios que seran

planteados segun la norma NPT-ISO/17799:2007, el marco de control

COBIT 5.0, la clasificacidn y estdndar internacional TIER; todos éstos

enfocados en los aspectos de seguridad fisica y asi dar inicio a la

elaboracién del cuadro de criterios (ver el anexo B).

4.1.5 LEVANTAMIENTO Y/O RECOLECCION DE EVIDENCIAS PARA LA
AUDITORIA

En esta etapa de la auditoria es preciso buscar los medios o caminos

por las cuales se podrd redlizar el levantamiento de evidencias. Para

esta intencién se tiene en cuenta los siguientes aspectos:

De acuerdo a los criterios que hayan sido elegidos para dar inicio a la

auditoria, segun TIER, COBIT 5.0 o la norma 17799, serd necesario evaluar

los controles relacionados a ellos y con ello proceder con el

levantamiento de evidencias.

Una vez seleccionados los controles a evaluar se procede a la

recoleccién y evaluacién de evidencias, para o cual serd necesaria la

clasificacién de los controles:

CONTROLES

No existentes Existentes

Son necesarios aplicarlos pero al | Son identificados d momento de redlizor la
redlizor la auditoric podrion no | auditoria y requieren ser evaluados para

ser identificados. verificar si cumplen con su funcionamiento.

Tabla N° 4.3: Clasificacion de los controles (Elaboracion Propia)
B auditor puede hacer uso de alguna de las siguientes técnicas para
evaluar los controles existentes.
¢ Observacién
¢ Indagacién: entrevistas las cuales deben tener una naturaleza de

descubrimiento no de acusatoria), cuestionarios.
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Inspeccion

Investigacion andlitica: Evaluar tendencias.

Conciliacién; contrastar  la  informacidbn  con personas o
documentos, como pueden ser:

v Sistema de gestion de incidentes y problemas (es una
herramienta importante, pues maneja los eventos que se dan en
el dia a dia en la institucion, es el activo mds cercano y constante
que dard informacion certera y directa de como reacciona toda
la infraestructura del Data Center ante los incidentes o problemas
que pudiera ocasionarse en el flujo normal de las actividades de
la Municipalidad )

v Plan de implementacion (Los conifroles deben encontrarse
definidos en los documentos de seguridad de informacién, con las
especificaciones exactas de cada una, el riesgo que se estd
evitando con él vy, claro estd, el detalle de los pasos que se
seguirdn para poder implementarlo dentro de la organizacién)

v Plan de mantenimiento preventivo y correctivo (Los controles
son planteados de acuerdo a la redlidad de la organizacién, de
la misma forma, con el cambio de ésta, los controles también
deben cambiar y de acuerdo a los nuevos pardmetros adaptarse
a la nueva redlidad, unos serdn planificados y realizados
constantemente y otros serdn para redlizar correcciones)

v Dependencia de proveedores (si estos controles dependen los
servicios brindados por proveedores, es importante conocer los
niveles de servicio que han sido establecidos y verificar que
aseguran un correcto nivel de proteccion de seguridad fisica)

v Los reportes de auditorias pasadas en relacion a seguridad
fisica.

v Revisidn de documentos acerca de la seguridad fisica.
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Al redlizar la recopilacidon de informacidn para la evidencia tener en
cuenta:
¢ Depurar toda la informacidén recopilada que no es de nuestro
interés.
¢ Cdlificacion de la persona gque suministra la informacién o
evidencia, que tenga un buen entendimiento del drea técnica
que estd en revision, de lo contrario la informacién recopilado
puede ser no confiable.
o Objetividad de lo evidencio: lo evidencia se debe entender sin
ningun tipo de explicaciéon o interpretacion.
e Todo lo informacién obtenida debe ser manejado de formo
confidencial y ética.
4.1.6 DOCUMENTACION DE HALLAZGO
Los hallazgos de auditoria examinan los resultados de lo evaluacion de
la recopilacion de las evidencias de lo auditoria frente a los criterios de
auditoria.
Las evidencias a buscar poro o obtencidn de los hallazgos deben ser
objetivas, los cuales coresponden ser evaluados siguiendo los criterios
de auditoria definidos precedentemente.

Criterios % | .. | Evidencias 12
de Auditoria " | < | de laAuditoria
// ’__"—__—_mq«——“—'“"w\\
(__Hallazgos de la Auditoria

Figura N° 4.1: llustracién de un hallazgo (Elaboracién Propio)
Como resultado de lo evaluacion de las evidencias, se podria encontrar

los siguientes escenarios:



1. No tiene evidencia: Se presenta cuando el auditor no pudo
obtener una manera de relacionar un criterio con la respectiva
evidencia a pesar de haberse aplicado los mecanismos de
levantamiento necesarios.

2. Se tiene evidencia: Es este caso el auditor cuenta con la
evidencia necesaria y razonable para relacionarlo con un criterio.
Los hallazgos de auditoria obtenidos en este caso pueden indicar

tanto;

a. Cumple el criterio: Cuando el criterio en su totalidad, es
atendido por controles o procesos los cuales pueden ser
corroborados por las evidencias respectivas.

b. Cumple parciamente el _criterio: Cuando las evidencias nos

permiten determinar que el criterio estd siendo asistido no en su
totalidad, sino en un porcentaje que serd dispuesto a juicio del
auditor.

c. No_cumple con_ el criterio Cuando las evidencias obtenidas

revelan que el criterio evaluado no se estd insertado en su

totalidad.
Para documentar un hallazgo se puede tener en cuenta la relacidn de
la evidencia, el criterio, el hdllazgo, y las recomendaciones. E
documentar un hallazgo nos permite planificar las actividades de
cardcter correctivo que se consideren convenientes para subsanarlas.
4.1.7 DOCUMENTACION DE LAS CONCLUSIONES Y RECOMENDACIONES
La uUltima etapa para la culminacion con el informe de auditoria son los
resultados, para ello se documentan las conclusiones vy las

recomendaciones generales, y éstas deben:
* Incluir comentarios positivos y constructivos.

e Cubrir no solomente las no conformidades a partir de los
hallozgos, sino también las oportunidades que se puedan

presentar como un medio de mejora y cambio de acciones.
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4.2 APLICACION DE LA PROPUESTA DE LOS PROCEDIMIENTOS

En esta seccidon se presenta la aplicacidon de la propuesta de ios

procedimientos de auditoria en seguridad fisica para ia “Municipalidad

Provincial de Huamanga”, con la finalidad de que se sustente las

pruebas redlizadas a los procedimientos de auditoria antes detallados

en €l presente trabajo de investigacion.
4.2.1 ALCANCE

La auditoria abarcard todo el Data Center de la Municipalidad
Provincial de Huamanga, que estd ubicada en el local central de
dicha institucion, considerando los lineamientos de seguridad
fisica que posee su Data Center, teniendo como guia:
v NTP-ISO/IEC 17799:2007 (dominio 9 concerniente a las
seguridad fisica y ambiental)
v Bl marco de control COBIT 5.0 (Procesos habilitadores
relacionados a la seguridad fisicq)
v Clasificaciéon y estdndar internacional TIER {requerimientos
de TIER | y TIER II; el Data Center de la Municipalidad segun
los lineamientos generales de la tabla N° 2.2 solo puede

ubicarse en el nivel 1 0 2)

o Se tomardn en cuenta los elementos de seguridad fisica de las

tablas 4.1 y 4.2 para el andlisis de riesgo.
B periodo de visita a las instalaciones del Data Center comprende
el 04 y 05 de Agosto del 2015, previo acuerdo con el jefe de la Sub

Gerencia de Sistemas de la Municipalidad.

4.2.2 OBJETIVO GENERAL

Redlizar ia evaluacidon de la infraestructura del Data Center de la

Municipalidad para verificar la disposicion de la seguridad fisica con la

que cuenta sus instalaciones actualmente.
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4.2.2 PLANIFICACION
4.2.2.1 CONOCIMIENTO PRELIMINAR DEL DATA CENTER DE LA MPH
DATOS GENERALES DE LA ENTIDAD A AUDITAR

Nombre la institucién :

Municipalidad Provincial de Huamanga

Area a auditar :

Data Center

Responsable:

Sub Gerencia de Sistemas y Tecnologia

Administrador del Data Center:

Bach. Yuri Hinostroza Ferndndez

Auditor :

Bach. Melissa Huerta Aranda

Personal de Apoyo:

Lic. Cinthya Barraza Torres

Tabla N° 4.4: Datos generales de la Municipalidad (Elaboracién propia)

Materiales para la ejecucién de la auditoria:

Tablet, carpeta de trabajo, cdmara digital.

Entrevista realizada al administrador del Data Center:

e ;Qué servicios brinda el Data Center a toda la Municipalidad? ;Su

funcionamiento tiene que ser las 24 horas y todos los dias de la

semana?

B Data Center alberga los sistemas de informaciéon de planila de

pagos, €l SIAF (Sistema Integrado de Administracién Financiera del

Estado) y el de Catastro. El servicio sola abarca al lacal central y

actuadlmente se viene trabajando para la modificaciéon del Data

Center con la intencién de ampliar el servicio a otros locales (coma

los locales que se hallan en €l jr. Libertad).

H funcionamiento del Data Center es requerida de manera critica los

dias laborales (lunes a viemes y en horarios de oficing)
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» ¢Existen politicas y procedimientos formales, normas de seguridad en
el Data Center?
No se cuenta con ninguna documentacion de politicas ni de normas
de seguridad para el Data Center.

» ¢;Tienen documentacion sobre construccién y preinstalaciones?
Si, el Data center fue implementado hace cuatro afos previa
aprobacion de un proyecto, en cuya documentacion se hayan las
especificaciones técnicas de los equipos a adquirir en ese entonces;
la construccion del local no fue contemplado, el sétano fue el
ambiente asignado, éste era el Unico lugar disponible para la
implementacion del Data Center. |

» ¢(Cuentan con contratos de seguros de riesgo y mantenimiento de
equipos con proveedores?
No, no se cuenta con ningin seguro de riesgo y no se redliza

mantenimiento a los equipos, ésta se da cuando ocurre un problema.
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4.2.3 CRITERIOS A SEGUIR EN LA AUDITORIA
Los criterios usados son los relacionados:

o Dominio 9 de la NTP-ISO/IEC 17799:2007 (refierase 9.1.1, 9.1.2, 9.1.4,
9.1.5,9.1.6,9.2.1,9.2.2,9.2.3, 9.2.4, 9.2.6, 9.2.7)

e EIll marco de control COBIT 5.0 (refiérase EDMO1, APOO01.02,
APOQ01.07, APO07.01, APO10.03, APO12.05, BAI03.07, BAI03.08, BAI06.02,
DSS01.04, DSS02.04, DSS02.05, DSS04.01, DSS04.07, DSS05.05, DSS05.07)

e Clasificacion y estandar internacional TIER (requerimientos de TIER |
y TIER {I definidos para cada subsistema: telecomunicaciones,
arquitecturq, eléctrico, mecdnico) y los requerimientos generales
de TIA 942. »

4.2.4 LEVANTAMIENTO DE EVIDENCIAS Y DOCUMENTACION DE HALLAZGO
Para el levantamiento de evidencias de los controles existentes
identificados en el Data Center de la MPH, se utilizaron las siguientes
técnicaos:

o Entrevista (realizado al administrador del Data Center)

e Observacion (segun el Anexo C)

B Data Center no cuenta con ninguna informaciéon documentada por
lo que, para el levantamiento de evidencia no se recurrié a la técnica

de conciliacién (sugerida en el apartado 4.1.4 del presente capitulo).
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4.2.5 DOCUMENTACION DE LAS CONCLUSIONES Y RECOMENDACIONES:
Después de haber inspeccionado las instalaciones del Data Center se
concluye y recomienda lo siguiente:

A. CONCLUSIONES:

A.1 Del Andlisis de riesgo redlizado en la seccion 4.2.2.2 se concluye:
Luego de definir los niveles de riesgos respecto a las vulnerabilidades de
cada activo y las amenazas que puedan afectar su disponibilidad; se
recomienda algunas medidas que se pueden tomarse en cuentq,
desde los niveles de riesgo mds dltos hasta los mds bajos (tener en

cuenta la tabla 4.11):
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A.2 Después de haber redlizado la evaluacién con los controles de la
NTP-ISO/IEC 17799:2007 se concluye:

v H Data Center de la MPH cumple con la categoria 9.1 “dreas

A3

seguras” del Dominio 9 de la presente norma en un 71%, este
resultado se puede considerar como un nivel de seguridad
aceptable.

El Data Center de la MPH cumple con la categoria 9.2" seguridad |
de equipos” del Dominio 9 en un 44,03%, este resultado se puede
considerar como un nivel de seguridad poco favorable por lo que
hay tomar en cuenta las recomendaciones realizadas.

Después de haber redlizado la evaluacién con el COBIT 5.0 se

concluye:
De los 16 criterios establecidos por COBIT 5.0 el Data Center de ia MPH

solo cumple con un 15,63%, este resultado presenta un escenario de

seguridad fisica no satisfactorio, para lo cual requiere implementarse

acciones de correccidon de acuerdo a las recomendaciones vertidas

anteriormente.

A3

En cuanto a la clasificacion del estandar internacional TIER | y TIER

Il concluimos que:

v De los 14 requerimientos generales segun TIA 942, el Data Center

de la MPH cumple con un 50%, presentando con esto un resultado
favorable.

En el subsistemma de telecomunicaciones de los 05 criterios
establecidos, 02 cumple con los requerimientos de TIER [, 02
alcanzan TIER H, 01 con ninguno.

En el subsistema de arquitectura de los 21 criterios establecidos; 07
alcanzan los requerimientos de TIER |, 10 alcanzan TIER I, 03 con

ninguno, 01 no se obtuvo evidencias.

129



v En el subsisterna eléctrico de los 36 criterios establecidos; 05

alcanzan los requerimientos de TIER |, 03 alcanzan TIER l, 16 con
ninguno, 10 no se obtuvo evidencias, y 02 fueron criterios
opcionales.

En el subsistema mecdnico de los 15 criterios establecidos; 03
alcanzan los requerimientos de TIER 1, 09 alcanzan TIER 1l, 03 con

ninguno.

Con éstos resultados, la calificacion del Data Center de la MPH fiende a

ser un Data Center de Tipo |, aunque hubo requerimientos bdsicos

establecidos por este nivel que el Data Center de la MPH no alcanzé;

por lo que se puede decir que la disponibilidad del Data Center tendré

un porcentaje por debajo del 99,67%.

B.
B.1

RECOMENDACIONES:

Recomendaciones generales NTP-ISO/IEC 17799:2007 y COBIT 5.0:

Se recomienda implementar en su totalidad los controles de
seguridad fisica segun NTP-ISO/IEC 17799; éste cddigo de buenas
prdcticas estd orientado de manera obligatoria a las instituciones
publicas, como medida propuesta por el estado peruano segun
el Decreto Legislativo N°560.

NTP-ISO/IEC 17799:2007 ayudard a la Municipalidad a infroducir
cada vez mas la cultura de seguridad entre sus trabajadores;
ademads puede ser de referencia para implementar un plan de
seguridad de la informacidn para la institucion.

Se recomienda implementar en su totalidad los procesos de COBIT
5.0 referidos a la seguridad fisica, esta implementacion contribuird
con la administracién y el control de la seguridad fisica del Data
Center de la MPH.
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B.2

De acverdo a los requerimientos generales de TIA 942 se

recomiendo las siguientes pautas:

Adquirir en un corto plazo, nuevos equipos de aire acondicionado
o ver moddlidades de sistemas de refrigeraciéon para la mejora de
la circulacidn del aire (se sugiere la implementaciéon de los
“pasillos frios y calientes” o la refrigeracion gratuita “free
cooling").

Redlizar instalaciones del cableado de telecomunicaciones en el
piso de acceso (falso piso) mediante bandejas de cables; que no
bloguean el flujo de aire, estas deben tener una profundidad
maxima de 150 mm.

Se recomienda que el cableado no sea encaminado a través de
los espacios publicos a menos que esté encerrado en rutas
seguras como: cajas de paso o cajas de empame, las mismas
que deberad ser cerradas con llave y monitoreadas.

Despejar los obstdculos que se encuentran en el Data Center,
para tener espacios libres que faciliten los trabajos técnicos y los
de limpieza.

Buscar repintar las paredes del Data Center con un material
ignifugo y que minimice la presencia del polvo.

Incrementar las sefdlizaciones de salidas de emergencia en el
sétano y el ambiente propiamente del Data Center, tener
también la sefdlizacién de los lugares de alto voltaje, esto para la
proteccidon de las personas que ingresan al Data Center.
Inspeccionar cada cierto tiempo que no hayan vibraciones
provocadas por los equipos mecdnicos o producidas desde el
exterior que estén por encima de los niveles establecidos, en caso
de ocurrir, tomar medidas de proteccion para aquellos

dispositivos mds sensibles.
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De acverdo a TIER; para que el Data Center de la MPH sea considerado

en el nivel 1 (TIER 1), se debe cumplir por lo menos los siguientes

requerimientos bdsicos:

Telecomunicaciones

Se debe concluir con el etiqguetado recomendado por el ANSI/TIA/606-A

Eléctrica

Se recomienda invertir en un nuevo sistema de energia de
respaldo, como un generador eléctrico, que prolongue el servicio
de energia eléctrica en caso de que los UPS cumplan con su
tiempo limite de sostener la energia; y ante sus posible adquisicion
se recomienda:

v Para calcular el generador “ideal” para el Data Center de
la MPH, es importante primeramente dimensionar las cargas
que dicho ambiente maneja, para esto se parte del
amperaje necesario para cada uno de los elementos
como: consumo UPS, consumo sistema de control de
temperatura, consumo de luminarias, consumos de tomas
adicionales (para ello tomar en cuenta la norma
ANSI/TIA/EIA 607)

v Probar regularmente éste y los demas sistemas de energia
de respaldo.

v Es necesario tener una autonomia de combustible a carga
completa de 8 horas.

Se recomienda segun el TIA 942 del anexo G, que para soportar
los efectos de calentamiento de corrientes armonicas, utilizar
transformadores K-nominal instalados en el PDU del Data Center,
un transformador de cancelacidn armoénica zigzag o un
transformador con un fitro de armdnicos activo pueden ser

utilizados también.
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Se recomienda instalar el sistema de Apagado de emergencia

(EPO), esta debe estar ubicado en la salida del Data Center, y

debe contar con una cubierta protectora para evitar

funcionamiento accidental. Un teléfono y una lista de contactos

de emergencia deben estar ubicados. Este interruptor de

emergencia (EPO} deberd ser supervisada por el panel de control

de alarma de incendio {segun lo recomendado en la NFPA 75).

Redlizar pruebas de las baterias de los UPS a carga completa

periodicamente.

En cuanto al sistema de pararrayos se recomienda en corto plazo:

v’ Revisar la condicidon de los sistemas de proteccidon contra
rayos de manera regular.

v Verificar la disponibilidad de equipos de proteccion contra
sobretensiones para los alimentadores de energia criticos.

v' Probar y verificar la construccién de tierra por periodos
(sistema de puesta a tierrq)

En un largo plazo renovar los equipos de UPS, que tengan display

lcd, y cuenten con bypass.

Establecer medidas de monitoreo al UPS e instalar un contenedor

de derrame de d&cidos para las baterias {esto evitard la

contaminacion por la emanacién de gases)

Contemplar en un largo plazo un personal de mantenimiento de

equipos eléctricos; o contar con un trabajador externo que esté

disponible para ocasiones de emergencia.

Se recomienda probar regularmente los sistemas de energia de

respaldo.
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Mecadanico

En un futuro buscar migrar el Data center a una nueva instalacion,

en ella contemplar las instalaciones de desagle de piso para

drenar agua condensada, agua del humidificador o el agua de
la descarga de rociadores.

Si se adquiere un generador eléctrico tener en cuenta algunas

medidas de seguridad:

v Tanques de amacenamiento de combustibles ubicados en un
drea tuera del Data Center, pero cercano al generador;
cuidando que este suministro no sea un agente contaminante
peligroso.

Fortalecer la vigilancia al acceso del Data Center con cdmaras

de CCITV; y asegurar que estos sistemas sean examinados

regularmente.
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5.1

CAPITULO V
CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

De la presente tesis se concluye:

Se logré implementar los procedimientos de auditoria en seguridad
fisica utilizando la norma NTP-ISO/IEC 17799, el marco de control de
COBIT 5.0, el estdndar internacional TIER; con éste disefo se planted
evaluar y cdlificar las instalaciones del Data Center de la
Municipalidad Provincial de Huamanga.

En la elaboracion de los procedimientos de la auditoria se
incorpora los procesos de identificacion de los activos involucrados
en la seguridad fisica de un Data Center.

Los procedimientos de auditoria en seguridad fisica, incluyen en
una de sus etapas, el andlisis de riesgo, con ello se dlcanza
identificar los riesgos que ponen en peligro la continvidad y
disponibilidad de un Data Center, en concreto del Data Center de
IaMPH.

Los procedimientos implementados, han sido aplicados en el Data
Center de la Municipdlidad, logrando resultados que demuestran
la efectividad de su seguridad fisica en algunos aspectos y la
deficiencia en otrcos, la sub gerencia de sistemas de la entidad
evaluada mostrd interés en querer poner en prdctica los
recomendaciones de la auditoria, para mejorar la infraestructura e
instalaciones de su Data Center y hacerla mds resistente ante
eventuales riesgos, y para elevar el buen desempeno en sus

servicios tecnoldgicos.
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RECOMENDACIONES

Los procedimientos de auditoriac en seguridad fisica
implementados en este trabajo de investigacidn, pueden servir
como guia para un auditor y pueden ser aplicadas a cualquier
Data Center del sector publico y del sector privado de nuesira
ciudad. |

Se recomienda que las entidades publicas de Ayacucho que
pretenden implementar un Data Center adopten los lineamientos
de la norma NTP-ISO/ IEC 17799, como una medida impuesto por el
ONGEl, y las recomendaciones del estdndar internacional TIER
para obtener un buen diseno e implementacidn de un Data
Center.

Se deben impulsar la adopcidn de estdndares internacionales
como el COBIT u ofros estdndares en las entidades del sector
publico y privado de nuestra localidad, para promover el
mejoramiento continuo de los recursos y servicios de tecnologia de
la informacidn.

Se recomienda complementar este trabajo de investigacién con
lineamientos que se basen en una auditoria en la seguridad logica,
la seguridad de las redes o una auditoria energética de un Data

Center.
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GLOSARIO
PROCEDIMIENTO: Un procedimiento es el modo de proceder o el

método que se implementa para lievar a cabo ciertas cosas, tareas o
ejecutar determinadas acciones. Bdsicamente, el procedimiento
consiste del seguimiento de una serie de pasos bien definidos que
permitirdn y facilitardn la redlizacion de un trabajo de la manera mds
correcta y exitosa posible.

INCIDENTE: se refiere a alguna interrupcidon no planeada en un servicio
de Tl De la misma forma, también se cdlifica como incidente la
-reduccién de la calidad de un servicio o el fallo de un elemento de
configuracion que impacta en el funcionamiento del servicio.
PROBLEMA: es la causa de la ocurrencia frecuente de incidentes sobre
el mismo servicio. Normalmente la causa del problema registrado no es
conocida y debe ser investigada para proceder con las acciones de
correccion.

COLUMNA VERTEBRAL (BACKBONE): Es una instalacion (por ejemplo, viq,
cable o conductores) entre cuadlquiera de los siguientes espacios: salas
de telecomunicaciones, salas comunes de telecomunicaciones,
terminales, instalaciones de suelo que sirven de entrada, salas de
mdaquinas, equipos y salas comunes de un centro de datos.

GABINETE: Un contenedor que puede encerrar 1os dispositivos de
conexidn, terminaciones, aparatos, cableado y equipos.

RACK: Es un soporte metdiico destinado a dlojar equipamiento
electronico, informdtico y de comunicaciones. También son llamados
bastidores, cabinas o armarios.

NFPA 75: (Norma para la Proteccidon de Equipos de Tecnologia de la

Informacién) El propdsito de ésta norma es el de establecer los requisitos
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minimos para la proteccidn del equipamiento de tecnologia de la
informacion y de las dreas para los equipos de tecnologia de Ila
informacion, de los danos ocasionados por el fuego o por sus efectos
asociados, es decir, humo, corrosion, calor y agua.

NFPA 780: Esta norma contempla la instalacidon de sistemas de
proteccion contra rayos.

PROTOCOLO DE MONTREAL: Es un acuerdo internacional que limita,
controla y regula la produccion, el consumo y el comercio de sustancias
depredadoros de la capa de ozono.

CONTROL: El control es un proceso por el cual la administracion verifica si
lo que ocurre concuerda con lo que supuestamente debe ocurrir. Son
las politicas, procedimientos, prdcticas y estructuras organizacionales
para reducir riesgos y que ademds proveen cierto grado de certeza de
gue se alcanzardn los objetivos de negocio.

ESTANDAR TIA 942: Fue creado por la Telecommunication Industry
Association, que en sus primeras publicaciones de estandares proponen
una serie de especificaciones para comunicaciones y cableado
estructurado, que posteriormente avanzan sobre los subsistemas de
infraestructura de un Data Center, generando los lineamientos que se
deben seguir para clasificar estos subsistemas en funcién de los distintos
grados de disponibilidad que se pretende alcanzar en los Data Center.
Algunas normas de TIA son ANSI/TIA/606-A, ANSI/TIA/607.

PDU: (Tablero de distribucidn de las cargas criticas) son un equipo eficaz
y estratégico, al incrementar la disponibilidad de la energia y la
capacidad de gestidon cuando se les selecciona e instala

apropiadamente.
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ANEXOS

ANEXO A

ACTIVOS FiSICOS QUE SE ENCUENTRAN EN UN DATA CENTER

EQUIPO PARA

INFORMATICA

GRUPO UNIDAD CANTIDAD CARACTERISTICAS/DESCRIPCION

Tabla A.1 Activos de un Data Center

ACTIVOS DEL
DATACENTER

N°e

VALOR DEL ACTIVO

Tabla A.2: Tasacidon de Activos

VALOR SIGNIFICADO CRITERIO = DISPONIBILIDAD
1 Muy bdjo Dano irelevante
2 Bajo Dafio menor
3 Medio Dafio importante
4 Alto Dafo grave
5 Muy aito Dafno muy grave

Tabla A.3: Criterio para la tasacién de activos (Llerenq, 2013)

N° | AMENAZAS VULNERABILIDADES

PROBABIUDAD DE OCURRENCIA
DE LA AMENAZA

Tabla A.4: Cdiculo de Probabilidad de ocurrencia de una amenaza

frente a una vulnerabilidad del Data center.

MATRIZ DE RIESGOS

AMENAZAS

Probabllidad de amenaza

Activo Impacto

Medicién o valoracion del desgo

Tabla A.5: Matriz de Riesga (Llerena, 2013)
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