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Resumen

El presente trabajo de tesis estudia la problematica de la investigacion del delito de
fraude informatico. Este estudio reveld varias dificultades significativas que afectan la

eficacia de estas investigaciones.

Primero, se identific6 una insuficiencia de recursos tecnoldgicos. Las herramientas
disponibles para la investigacion de fraudes informaticos son consideradas insuficientes y
no adecuadas por la mayoria de los fiscales y abogados. Esta falta de recursos limita la

capacidad de los investigadores para abordar estos delitos de manera efectiva.

En segundo lugar, se destacé la falta de capacitacion y especializacion del personal. Los
fiscales y abogados sefialaron que no reciben capacitacion regular y adecuada sobre
fraudes informaticos, y que el equipo no cuenta con la especializaciébn necesaria. Esta
carencia de formacion y especializacion contribuye a la ineficacia en la investigacion de

estos delitos.

Ademas, se identific6 una deficiencia en la coordinacion interinstitucional. Existe una
percepcion generalizada de que no hay colaboraciones frecuentes con otras instituciones
y que el intercambio de informacion con otras entidades no es eficiente ni oportuno. Esta
falta de coordinacién y colaboracién interinstitucional dificulta la investigacion y el

procesamiento de fraudes informéaticos.

Finalmente, se sefald la inadecuacion del marco normativo. Las leyes actuales son
consideradas inadecuadas para investigar y procesar casos de fraude informatico, y no
existen suficientes regulaciones especificas. Esta falta de un marco normativo actualizado
limita la capacidad de los fiscales para actuar de manera efectiva y procesar a los

responsables de estos delitos.



Los hallazgos del estudio sugieren la necesidad urgente de mejorar las herramientas
tecnoldgicas, la capacitacion y especializacion del personal, la coordinacion
interinstitucional y el marco normativo para abordar eficazmente los fraudes informaticos
en el Distrito Fiscal de Huamanga. Estos cambios son esenciales para mejorar la eficacia

de las investigaciones y reducir la impunidad de los delitos de fraude informético.
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Abstract

The present thesis studies the problems of investigating the crime of computer fraud.
This study revealed several significant difficulties that affect the effectiveness of these
investigations.

First, a lack of technological resources was identified. The tools available for the
investigation of computer fraud are considered insufficient and not adequate by the majority
of prosecutors and lawyers. This lack of resources limits investigators' ability to address
these crimes effectively.

Secondly, the lack of training and specialization of personnel was highlighted.
Prosecutors and lawyers indicated that they do not receive regular and adequate training
on computer fraud, and that the team does not have the necessary specialization. This lack
of training and specialization contributes to the inefficiency in the investigation of these
crimes.

In addition, a deficiency in inter-institutional coordination was identified. There is a
general perception that there are not frequent collaborations with other institutions and that
the exchange of information with other entities is not efficient or timely. This lack of inter-
institutional coordination and collaboration makes the investigation and prosecution of
computer fraud difficult.

Finally, the inadequacy of the regulatory framework was pointed out. Current laws
are considered inadequate to investigate and prosecute cases of computer fraud, and there
are not enough specific regulations. This lack of an updated regulatory framework limits the
ability of prosecutors to act effectively and prosecute those responsible for these crimes.

The findings of the study suggest the urgent need to improve technological tools,
staff training and specialization, inter-institutional coordination and the regulatory framework

to effectively address computer fraud in the Huamanga Fiscal District. These changes are
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essential to improve the effectiveness of investigations and reduce impunity for computer

fraud crimes.

Keywords: Computer crimes, tax investigation, computer fraud.
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INTRODUCCION

En el contexto actual, la ciberdelincuencia ha experimentado un incremento significativo,
afectando tanto a individuos como a organizaciones en todo el mundo. En el Distrito Fiscal
de Huamanga, durante el afio 2023, se ha observado un aumento alarmante en los casos
de fraude informético, lo que ha generado una preocupacion creciente entre las autoridades
y la sociedad en general. Este tipo de delitos no solo implica pérdidas econdmicas
considerables, sino que también pone en riesgo la integridad y la privacidad de la

informacién personal y corporativa.

La investigacion del fraude informatico presenta mdltiples desafios, entre los cuales se
destacan la insuficiencia de recursos tecnolégicos, la falta de capacitacion especializada
del personal investigador y la inadecuacion del marco normativo vigente. Estos factores
limitan la capacidad de los fiscales para actuar de manera efectiva y procesar a los

responsables de estos delitos, o que a menudo resulta en la impunidad de los mismos.

Segun un articulo de Infobae, las denuncias por ciberdelincuencia en Pertu se
incrementaron en un 150% en 2023, siendo el fraude informatico uno de los delitos mas
comunes. Este aumento en los casos de fraude subraya la necesidad de mejorar las
herramientas tecnoldgicas y la capacitacion del personal para enfrentar estos desafios.

Cabeza, Y. (2023, septiembre 9)

El presente estudio tiene como objetivo principal evaluar la problematica de la investigacion
del delito de fraude informético en el Distrito Fiscal de Huamanga durante el afio 2023. A
través de un andlisis detallado de las percepciones de fiscales y abogados, se busca
identificar las principales dificultades técnicas y operativas que enfrentan en la

investigacion de estos delitos. Ademas, se pretende proponer recomendaciones que



contribuyan a mejorar la eficacia de las investigaciones y reducir la impunidad de los

fraudes informaticos.

En este contexto, se analizaran aspectos clave como la disponibilidad y adecuacion de las
herramientas tecnoldgicas, la capacitacion y especializacion del personal, la coordinacion
interinstitucional y la adecuacion del marco normativo. Los resultados de este estudio
proporcionaran una vision integral de la situacion actual y serviran como base para el
desarrollo de estrategias y politicas que fortalezcan la capacidad de respuesta del sistema
de justicia ante los desafios que plantea la ciberdelincuencia en el Distrito Fiscal de

Huamanga.
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CAPITULO I: PLANTEAMIENTO DEL PROBLEMA

1.1. Descripcion de la realidad problematica

a. Realidad Internacional
El fraude informético es un problema global que afecta tanto a individuos como a
organizaciones. A nivel internacional, los ciberdelincuentes utilizan técnicas avanzadas
como el phishing, malware y ransomware para robar informacién personal y financiera. La
falta de una legislacion uniforme y la rapida evolucion de la tecnologia dificultan la lucha
contra estos delitos. Organizaciones como INTERPOL y Europol trabajan en conjunto con
gobiernos para combatir el cibercrimen, pero la cooperacion internacional sigue siendo un

desafio. INTERPOL. (2021, noviembre 11)

El fraude informatico tiene un impacto econémico significativo. Segun datos del
International Observatory of Computer Crime, los ciberdelitos, incluyendo el fraude
informatico, generan pérdidas de miles de millones de délares anualmente. Las empresas
invierten grandes sumas en ciberseguridad para protegerse, pero los ciberdelincuentes
continlan encontrando nuevas vulnerabilidades. La naturaleza transnacional del fraude
informatico requiere una cooperacion internacional robusta. Organizaciones como
INTERPOL juegan un papel crucial en la coordinacion de operaciones policiales y en la
creacion de alianzas multisectoriales para combatir el cibercrimen. La colaboracién entre
paises es esencial para rastrear y detener a los ciberdelincuentes que operan a través de
fronteras. A nivel global, la legislacién sobre fraude informético varia significativamente.
Algunos paises tienen leyes estrictas y recursos dedicados a la ciberseguridad, mientras
que otros estan rezagados en la implementaciéon de medidas efectivas. El Convenio sobre
Ciberdelincuencia del Consejo de Europa es uno de los marcos legales més importantes,

proporcionando directrices para la cooperacion internacional y la armonizacion de leyes.
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b. Realidad Nacional
En Perd, el fraude informatico ha aumentado significativamente en los Ultimos afios.
Segun informes, las denuncias por ciberdelincuencia se incrementaron en un 150% en
2023. Los delitos mas comunes incluyen estafas mediante redes sociales, correos
electronicos y suplantacion de identidad. La Fiscalia de Prevencién del Delito ha
implementado acciones preventivas en entidades bancarias para combatir estos delitos.
Sin embargo, la falta de recursos y capacitacion en las fuerzas del orden sigue siendo un

obstéculo importante. Cabeza, Y. (2023)

Durante el afio 2023, la Division de Investigacion de Delitos de Alta Tecnologia
(Divindat) de la Policia Nacional del Pert (PNP) registr6 un total de 2,485 casos de delitos
informaticos en el pais. Entre estos casos, se destacaron el fraude electrénico y la
suplantacion de identidad como las modalidades mas frecuentes, segun informacién de la

agencia de noticias Andina.

Las modalidades mas comunes enfrentadas por la PNP el afio pasado incluyeron
phishing, carding, suplantacion de identidad, Thief Transfer, SIM Swapping, fake apps, y
vishing. El robo de cuentas de WhatsApp también figurd entre los delitos informéaticos mas
reportados, donde los delincuentes utilizaban chips extranjeros para solicitar cédigos de

verificacién a las victimas y asi tomar control de sus cuentas.

En 2023, se reportaron 294 casos de phishing. Esta practica consiste en engafar a
las personas para que revelen informacion confidencial a través de correos electronicos,
mensajes de texto, llamadas telefénicas o sitios web fraudulentos disefiados para
manipular a las victimas y descargar malware u obtener datos personales, como niameros

de tarjetas de crédito. Cabeza, Y. (2023)
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El carding, otro fraude virtual significativo, se presento en 262 casos el afio pasado.
Este delito implica el uso de informacién de tarjetas robadas para realizar compras en linea,

generalmente mediante la suplantacién de identidad.

Asimismo, se registraron 87 casos de Thief Transfer, en los que los delincuentes
accedian a aplicaciones financieras de las victimas para transferir dinero o suplantar su
identidad para solicitar préstamos a través de contactos guardados en el celular. Ademas,
se reportaron 108 casos de grooming, en los cuales adultos se hacian pasar por menores
con fines de chantaje sexual, resultando en seis detenciones. Hubo también 50 casos de

pornografia infantil, con 39 personas detenidas y 19 menores rescatados.

Otros delitos informaticos denunciados incluyeron el acceso ilicito a sistemas
informaticos. En 2023, se realizaron avances normativos para mejorar la investigacion y el
combate contra estos delitos. Un avance significativo fue la promulgacién del Decreto
Legislativo N° 1614 en diciembre del afio pasado, que modifica la Ley N° 30096, Ley de
Delitos Informaticos, y endurece las penas para el acceso ilicito a sistemas informaticos y

la suplantacion de paginas web como parte del fraude informatico.

En comparacion con 2022, cuando se detuvo a 229 personas implicadas en
ciberdelitos y se registraron 3,946 casos ante la Divindat, un aumento del 70% en las
detenciones respecto a 2021, el promedio mensual de denuncias en 2022 fue de 407. Los
delitos mas recurrentes continuaron siendo el fraude informético, la estafa agravada y la
suplantacion de identidad, segun reporté Infobae. Este es el delito informatico mas
investigado en el Perd, y los casos se han incrementado en 58% en el 2023. Afines del afio
pasado se logro la prisién preventiva de tres miembros de una banda criminal dedicada a
realizar transferencias ilegales de celulares robados. Las nueve victimas de fraude

informatico sufrieron el robo de mas de 150,000 soles.
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El uso de celulares robados es uno de los casos mas frecuentes en el Perl para
este delito informatico, que se ha convertido en el mas investigado durante el 2023 con
21,842 denuncias en las fiscalias provinciales penales y mixtas del pais. Esta cifra
representa un incremento del 58% respecto al afio previo. Ademas, entre enero y febrero
se han registrado 3,903 denuncias de fraude informético en el ambito nacional. Cabeza, Y.
(2023) La jefa de la Unidad Fiscal Especializada en Ciberdelincuencia y titular de la Fiscalia
Superior Corporativa Especializada en Ciberdelincuencia de Lima Centro del Ministerio
Publico, Aurora Castillo Fuerman, sefial6 a El Peruano que el fraude informéatico continla
siendo el delito informatico mas denunciado, y también el que ha tenido mas sentencias en

el 2023. Castillo Fuerman, A. (2023, septiembre 9).

c. Realidad Local

En el Distrito Fiscal de Huamanga, la investigacion del delito de fraude informatico
enfrenta una serie de desafios significativos que reflejan tanto las limitaciones del contexto
local como las caracteristicas emergentes del delito en si. A pesar de la creciente
prevalencia del fraude informatico a nivel global, la respuesta investigativa en esta region
especifica revela profundas deficiencias que afectan la eficacia y eficiencia del sistema

judicial.

Los casos de fraude informatico en Huamanga a menudo sufren retrasos
significativos durante las investigaciones. Estos retrasos pueden ser causados por la falta
de personal especializado, la complejidad técnica de los casos y la insuficiencia de
procedimientos estandarizados para la investigacibn y procesamiento de delitos
informaticos. Como resultado, los casos pueden estancarse, y los delincuentes pueden

evitar sanciones efectivas debido a la prolongacién de los procesos legales.

La investigacion del fraude informatico también se ve afectada por una falta de

coordinacion entre las distintas entidades involucradas, como la policia, el Ministerio
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Publico y las instituciones financieras. Esta falta de cooperacion puede resultar en una
duplicacion de esfuerzos, pérdidas de tiempo y dificultades en el intercambio de
informacién critica. La ausencia de una estrategia coordinada y unificada dificulta la

respuesta efectiva a los casos de fraude informatico.

Aungue existen leyes y normativas que abordan el fraude informético, su aplicacion
en Huamanga muestra vacios y deficiencias. La Ley N° 30096 de Delitos Informaticos
puede no estar completamente adaptada a las nuevas modalidades de fraude, lo que
impide una respuesta legal adecuada y efectiva. La falta de actualizaciones normativas
también contribuye a la inseguridad juridica y a la dificultad para imponer sanciones

adecuadas.

1.2. Definicion del problema de investigacion

1.2.1. Problema principal

¢, Cuales son las principales dificultades que enfrenta el Distrito Fiscal de Huamanga

en la investigacion de delitos de fraude informatico durante el afio 2023?

1.2.2. Problemas secundarios

a. ¢Cuales son las dificultades técnicas que afectan la investigacion del fraude

informatico en el Distrito Fiscal de Huamanga en el afio 2023?

b. ¢Qué factores limitan la eficacia de la investigacion del delito de fraude informético

en el Distrito Fiscal de Huamanga en 2023?
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1.3. Objetivos de la investigacion

1.3.1. Objetivo General

Identificar cudles son las principales dificultades que enfrenta el Distrito Fiscal de

Huamanga en la investigacion de delitos de fraude informético durante el afio 2023.

1.3.2. Objetivo Especifico

a. ldentificar cudles son las dificultades técnicas que afectan la investigacion del

fraude informatico en el Distrito Fiscal de Huamanga en el afio 2023.

b. Describir cuales son factores que limitan la eficacia de la investigaciéon del delito

de fraude informético en el Distrito Fiscal de Huamanga en 2023.

1.4. Hipétesis de la investigacion

1.4.1. Hipotesis general

El Distrito Fiscal de Huamanga, enfrenta dificultades significativas en la
investigacion de delitos de fraude informético durante el afio 2023, principalmente debido
a la falta de recursos tecnolégicos adecuados y la escasa capacitacion especializada del
personal investigador en técnicas de ciberseguridad ello termina con el archivo de las

investigaciones de fraude informatico y por ende impunidad del delito.

1.4.2. Hipotesis Especificas

a). La ausencia de un marco normativo actualizado que contemple las nuevas
modalidades de fraude digital limita la capacidad de los fiscales para actuar de manera

efectiva.
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b). La insuficiente coordinacion interinstitucional entre las entidades encargadas de
la persecucién de estos delitos y una infraestructura tecnolégica deficiente que dificulta la

recoleccién y andlisis de evidencia digital.

1.5. Delimitacion de la investigacion

Delimitacion espacial: El marco espacial de la investigacion se centrara en la

Fiscalia Corporativa Penal de Huamanga.

Delimitacion temporal: Se realizé el estudio descriptivo de las carpetas fiscales
del delito de fraude informatico, investigaciones realizadas en la Fiscalia Provincial Penal

Corporativa de Huamanga durante el periodo de enero a diciembre del afio 2023.

1.6. Justificacion e importancia

1.6.1. Justificacion

La problemética de la investigacion del delito de fraude informatico en el Distrito
Fiscal de Huamanga durante el afio 2023 se puede justificar a través de los hallazgos de
diversos estudios y expertos en el campo. Segun Valdivia Zapata (2023), la eficacia de la
persecucion penal del delito de fraude informatico en Perl se ve gravemente afectada por
la falta de herramientas tecnolégicas adecuadas y la insuficiente capacitacion del personal
encargado de estas investigaciones. Este autor destaca que, aunque las tecnologias de la
informacion y comunicacion han avanzado significativamente, las entidades encargadas
de combatir el fraude informatico no cuentan con los recursos necesarios para enfrentar

estos desafios de manera efectiva.

Ademas, el informe de la Defensoria del Pueblo (2023) subraya que la
ciberseguridad en Perl enfrenta retos importantes debido a la rapida evolucion de las

técnicas utilizadas por los ciberdelincuentes y la falta de una legislacion adecuada que
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contemple estas nuevas modalidades de fraude. La falta de coordinacién interinstitucional
y la ineficiencia en el intercambio de informacién entre las entidades encargadas de la
persecucion de estos delitos también son factores que limitan la eficacia de las

investigaciones.

En resumen, la problematica de la investigacion del delito de fraude informatico en
el Distrito Fiscal de Huamanga en 2023 se justifica por la combinacion de una
infraestructura tecnolégica deficiente, la falta de capacitacién especializada del personal y
la inadecuacién del marco normativo vigente, lo que resulta en una alta tasa de impunidad

para estos delitos.

1.6.2. Importancia de la investigacion

La importancia de este estudio radica en su potencial para aportar al fortalecimiento
del sistema de justicia penal en Huamanga al abordar las problematicas especificas de la
investigacion de delitos de fraude informéatico, un tipo de crimen que esta en constante
evolucion y que representa una amenaza creciente en el entorno digital moderno. Al
identificar las debilidades y vacios existentes en los procedimientos de investigacion
actuales, esta investigacion ofrece valiosas recomendaciones que pueden ser
implementadas por el Distrito Fiscal de Huamanga y otras jurisdicciones similares para

mejorar la eficacia en la persecucién de estos delitos.

1.6.3. Viabilidad de lainvestigacion

La viabilidad de la investigacion sobre la problematica de la investigacion del delito
de fraude informatico en el Distrito Fiscal de Huamanga en 2023 se basa en varios factores
clave. Primero, la accesibilidad a la informacion proporcionada por la fiscalia es
fundamental, ya que garantiza que se pueda obtener una base de datos adecuada para el

andlisis. La investigacion también se asegurard de que se apliquen principios éticos para

23



proteger la privacidad de los participantes, manteniendo la confidencialidad en todo
momento. Ademas, la disponibilidad de recursos financieros y logisticos, asi como el

respaldo institucional, son elementos esenciales que facilitan la ejecucién del proyecto.
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CAPITULO II: MARCO TEORICO

2.1. Antecedentes de estudio

2.1.1. Antecedentes internacionales

Quevedo (2017), En su investigacion titulada “Investigacion y Prueba del
Ciberdelito”, elaborada para optar por el grado de Doctor por el Departamento de Derecho
y Ciencias Politicas de la Universidad de Barcelona, sostiene que, aungue existen maltiples
estrategias para investigar los ciberdelitos, es crucial que estas respeten las restricciones
establecidas por los derechos constitucionales. Ademas, se argumenta que el progreso
tecnolégico ha generado nuevas manifestaciones de ciberdelincuencia, lo cual ha puesto
de manifiesto la insuficiencia de la legislacion actual en Centroamérica. Esto subraya la
necesidad de que los paises de la region cooperen entre si para abordar de manera

efectiva este desafio.

Chiluisa (2021) “Los delitos informaticos y los vacios legales” que afectan a los
ciudadanos del Ecuador, sefiala que La legislacién ecuatoriana enfrenta una serie de
lagunas y contradicciones normativas debido a los continuos avances en el ambito juridico,
gue exigen esfuerzos reforzados para mantenerse al ritmo de la evolucién social y
tecnolégica. Esta Ultima ha dado lugar a una nueva ola de delitos que no estan
completamente tipificados debido a las dificultades para regular conductas que cruzan

fronteras.

Gamba (2018), “Delito Informatico en el marco juridico colombiano y el derecho
comparado: caso de la transferencia no consentida de activos”; menciona que los delitos
informaticos estan avanzando rapidamente, lo que generariesgos diarios para sus usuarios
debido a factores econdmicos, sociales, culturales, politicos y juridicos. Esto hace

necesaria una mayor comprension y conocimiento de estos delitos, que ayude a establecer
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criterios legales claros para su regulacién y ordenamiento. La cooperacion de organismos
internacionales, tanto de manera multilateral como individual, es esencial para desarrollar
estrategias que permitan tomar medidas, proporcionar herramientas para la adecuacion
normativa, prevenir la comision de estos delitos y aplicar sanciones a los infractores por

parte de las autoridades competentes.

2.1.2. Antecedentes nacionales

Alcantara (2024) En el proyecto de investigacion “Analisis de la ley 30096 de delitos
informaticos en su aplicacioén a los delitos de fraude informatico en el Peru, 2022 El delito
de fraude cibernético representa una problemética significativa en nuestra legislacion, lo
que motivé plantear como objetivo general analizar la Ley N° 30096, Ley de Delitos
Informéticos, y su eficacia en la regulacion de los fraudes informéticos en el Perd. Este
analisis busca identificar posibles vacios o lagunas legales que puedan ser aprovechados

por los ciberdelincuentes.

En el primer capitulo se examinard el contexto problemético del tema, abarcando
un enfoque internacional, nacional y local. Este analisis incluirda una revision de
antecedentes relevantes, el marco teérico asociado, y la formulacion del problema de
investigacion en términos generales y especificos. Asimismo, se justificara la relevancia
del estudio desde perspectivas teoricas, sociales, practicas y metodolégicas, y se

presentaran los objetivos generales y especificos que guiaran la investigacion.

En el segundo capitulo se describir4 el material y los métodos empleados en el
estudio. Esto incluird una explicacion detallada del tipo y disefio de investigacion, el
contexto en el que se desarrollard el analisis, la caracterizacion de los participantes, y las
técnicas utilizadas para la recoleccion de datos. Ademas, se discutira la validez y
confiabilidad de los instrumentos, junto con los criterios éticos y de rigor cientifico

adoptados para garantizar la calidad del estudio.
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En el tercer capitulo se presentaran los resultados en forma de tablas y figuras, se
discutira su significado y se analizara el aporte practico del estudio. Finalmente, el cuarto
capitulo ofrecerd las conclusiones y recomendaciones, junto con las referencias

bibliograficas y anexos pertinentes.

Matos (2022), “Especializacion de la investigacion preparatoria en los delitos de
fraudes informatico”, El presente trabajo de investigacion tuvo como objetivo analizar la
aplicacion de la investigacion preparatoria en los delitos de fraude informético dentro del
ambito del Ministerio Publico de Lima Norte. Con un enfoque cualitativo, de tipo aplicado y
utilizando un disefio basado en la teoria fundamentada, se recopilaron datos clave,

confiables y actualizados a través de entrevistas y andlisis documental.

Los hallazgos reflejaron de manera precisa la situacioén actual, permitiendo concluir
que es imprescindible introducir reformas normativas en la Ley de Delitos Informaticos, asi
como implementar una infraestructura especializada para abordar este tipo de delitos.
Asimismo, se evidencio la necesidad de mejoras logisticas, capacitacion de los operadores
de justicia encargados de las investigaciones, y el fortalecimiento institucional tanto del
Ministerio Publico como de la Policia Nacional del Pert (Divindat). Como resultado, se
propuso que las autoridades competentes adopten e implementen las sugerencias

planteadas para mejorar la respuesta a este tipo de delitos.

Pardo (2018) La presente investigacion titulada “Tratamiento juridico penal de los
delitos informaticos contra el patrimonio, Distrito Judicial de Lima, 2018” tuvo como objetivo
general examinar como se maneja el tratamiento juridico penal de los delitos informaticos
contra el patrimonio en el Distrito Judicial de Lima en 2018. Utilizando métodos cualitativos
de investigacion, de nivel descriptivo y explicativo, se aplico la técnica de entrevistas, con
una guia especifica para recoger informacion de expertos, tanto nacionales como

internacionales, sobre el tema. Las conclusiones indican que el tratamiento juridico actual
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es inadecuado, ya que agrupa erréneamente todos los delitos informéticos contra el
patrimonio bajo la categoria de fraude informatico, creando ambigledad en la
interpretacion de las normas y dificultando su efectiva sancién. Se recomienda que el
Congreso de la Republica promueva una ley que permita la adhesion de Pera al Convenio
de Budapest y que desarrolle una legislacion clara para tipificar de manera especifica los
distintos delitos informéticos contra el patrimonio, incluyendo fraudes, estafas, sabotajes y
hurtos informéticos. Ademas, se sugiere establecer fiscalias especializadas en estos
delitos, que la Corte Penal Internacional asuma competencia sobre delitos informéticos
transnacionales, y que las universidades integren un curso obligatorio de derecho
informatico en sus curriculos. También es aconsejable que, a nivel escolar, tanto en
primaria como secundaria, se incluya un curso de informatica que enfatice la prevencion

de delitos informaticos..

Fernandez (2023) El avance tecnoldgico y crecimiento econémico han traido
consigo, nuevos modelos de negocio e inversion para el Peru. Las "Fintech" o tecnologias
financieras, que combinan "Technology" y "Financial," estan transformando el sector
financiero con innovaciones como ahorros, créditos y crowdfunding. Sin embargo, la
Superintendencia de Banca, Seguro y AFP (SBS) no regula actualmente la operatividad de
estas empresas, permitiendo que muchas operen sin autorizacién y sin un marco legal
adecuado para sancionar posibles infracciones o delitos. Segun el articulo 159, numeral 4,
de la Constitucién del Perq, el Ministerio Publico debe liderar las investigaciones desde la
etapa policial, y el fiscal especializado en delitos informaticos debe seguir el Decreto
Legislativo N°052 y el Nuevo Cédigo Procesal Penal para garantizar la legalidad. Esto
plantea un riesgo de que las fintech sean usadas para cometer fraudes informaticos, como
el phishing. La investigacion, de enfoque cualitativo y disefio de teoria fundamentada,
busca identificar estos riesgos y evaluar la Ley N° 30096, politicas publicas y derecho

comparado en relacién con las fintech. La muestra del estudio incluye cinco especialistas
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en derecho, policia, fiscalia y contabilidad, con experiencia en ciberperitaje y fraude
financiero. Se concluye que los vacios legales en la Ley N° 30096 deben ser abordados

para permitir una mejor investigacioén de fraudes informaticos cometidos por fintech.

2.2. Bases teodricas

El fraude informatico es un fendmeno complejo que ha sido estudiado desde

diversas perspectivas tedricas, siendo algunas de las més importantes:

a. Teoria del Tridngulo del Fraude

Propuesta por Donald Cressey, esta teoria sugiere que el fraude ocurre cuando se
combinan tres factores: presion, oportunidad y racionalizacién. La presion puede ser
financiera, como deudas o problemas econdémicos, o emocional, como la necesidad de
mantener un estilo de vida o satisfacer expectativas familiares. La oportunidad surge de
debilidades en los controles internos de una organizacion, como la falta de supervision,
controles inadecuados 0 acceso no restringido a recursos valiosos. La racionalizacién es
el proceso mediante el cual el delincuente justifica su comportamiento, convenciéndose de
que su accion es aceptable o necesaria. Por ejemplo, pueden pensar que solo estan
"tomando prestado" el dinero y que lo devolveran mas adelante, o que merecen una

compensacion adicional por su trabajo.

Esta teoria es ampliamente utilizada en la prevencion del fraude, ya que permite a
las organizaciones identificar y mitigar los factores que pueden llevar a un empleado a
cometer fraude. Al fortalecer los controles internos, proporcionar apoyo financiero y
emocional a los empleados, y fomentar una cultura de ética y transparencia, las

organizaciones pueden reducir significativamente el riesgo de fraude.

b. Teoria de la Gestion de Riesgos de Fraude (GRF)
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Esta teoria propone un enfoque sistematico para gestionar los riesgos de fraude,

que incluye varias etapas clave:

Identificacion de Riesgos: Consiste en reconocer y catalogar los posibles riesgos
de fraude que podrian afectar a la organizacion. Esto puede incluir la revision de
procesos internos, entrevistas con empleados y analisis de datos histéricos de

fraude.

Mitigacion de Riesgos: Esta etapa implica la implementacion de controles internos
y politicas de prevencién disefiadas para reducir la probabilidad de que ocurra un
fraude. Esto puede incluir la segregacion de funciones, auditorias internas,

controles de acceso y la implementacién de tecnologias de deteccion de fraude.

Monitoreo y Revision: Los controles y politicas implementados deben ser
monitoreados y revisados regularmente para asegurar su efectividad. Esto incluye
la realizacion de auditorias periddicas y la actualizacion de los controles en

respuesta a nuevos riesgos o cambios en el entorno de la organizacion.

La Teoria de la Gestion de Riesgos de Fraude (GRF) proporciona un marco

estructurado para abordar el fraude de manera proactiva, permitiendo a las organizaciones

minimizar sus riesgos y proteger sus activos de manera mas efectiva.

c. Teoriadel Comportamiento de las Personas (TCP)

La Teoria del Comportamiento de las Personas (TCP) analiza como los

comportamientos y actitudes de las personas pueden influir en la comision de fraudes. Esta

teoria se enfoca en factores psicolégicos y sociales que pueden llevar a un individuo a

cometer un fraude informético. Entre los factores psicoldgicos se incluyen la personalidad

del individuo, su moralidad y sus valores éticos. Por ejemplo, una persona con una baja

moralidad o con valores éticos flexibles puede ser més propensa a justificar el fraude.
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Los factores sociales también juegan un papel crucial. La presién de grupo, la
cultura organizacional y las normas sociales pueden influir en la decision de cometer
fraude. En un entorno donde el fraude es comun o tolerado, los individuos pueden sentirse
mas inclinados a participar en actividades fraudulentas. Ademas, la percepcién de
impunidad o la creencia de que no seran atrapados puede motivar a las personas a cometer

fraude.

La TCP también considera el impacto de las experiencias personales y
profesionales. Las personas que han sido victimas de fraude o que han observado a otros
cometer fraude sin consecuencias pueden desarrollar una actitud mas permisiva hacia
estas actividades. Asimismo, la falta de reconocimiento o recompensas en el trabajo puede

llevar a los empleados a buscar compensaciones ilicitas.

En resumen, la Teoria del Comportamiento de las Personas (TCP) proporciona una
comprension profunda de los factores psicoldgicos y sociales que pueden influir en la
comision de fraudes informéticos, ayudando a las organizaciones a identificar y mitigar

estos riesgos de manera mas efectiva.

d. Teoria de Disuasores y Motivadores de Fraude (DMF)

La Teoria de Disuasores y Motivadores de Fraude (DMF) examina los factores que
pueden disuadir o motivar a una persona a cometer fraude. Esta teoria se basa en la idea
de que el comportamiento fraudulento es influenciado tanto por factores que lo desalientan

como por aguellos que lo fomentan.

Disuasores:

e Sanciones Legales: La existencia de leyes estrictas y sanciones severas puede

disuadir a las personas de cometer fraude. El miedo a ser atrapado y enfrentar
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consecuencias legales graves, como multas o prisién, actia como un fuerte

disuasor.

Controles Internos Efectivos: La implementacién de controles internos robustos
dentro de una organizacion, como auditorias regulares, segregacion de funciones
y sistemas de monitoreo, puede reducir las oportunidades para cometer fraude.
Estos controles dificultan que los empleados puedan llevar a cabo actividades

fraudulentas sin ser detectados.

Cultura Organizacional Etica: Fomentar una cultura organizacional que valore la
ética y la integridad puede disuadir el fraude. Cuando los empleados sienten que la
honestidad es valorada y recompensada, es menos probable que se involucren en

comportamientos fraudulentos.

Motivadores:

Necesidades Financieras: Las dificultades econdmicas personales pueden
motivar a las personas a cometer fraude. La presion financiera, como deudas o la
necesidad de mantener un cierto estilo de vida, puede llevar a los individuos a

buscar soluciones ilicitas.

Percepcidon de Baja Probabilidad de Ser Descubierto: Si una persona cree que
es poco probable que sea atrapada, puede sentirse mas inclinada a cometer fraude.
La percepcion de que los controles son débiles o inexistentes puede aumentar esta

motivacion.

Racionalizacion: La capacidad de justificar el comportamiento fraudulento es un
motivador clave. Las personas pueden convencerse de que su accién es aceptable

0 necesaria, por ejemplo, creyendo que solo estan "tomando prestado” el dinero y
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gue lo devolveran mas adelante, o que merecen una compensacion adicional por

su trabajo.

e. Teoria de laInteligenciay Contrainteligencia (TIC)

La Teoria de la Inteligencia y Contrainteligencia (TIC) se enfoca en el uso de

técnicas avanzadas de inteligencia y contrainteligencia para prevenir y detectar fraudes

informaticos. Esta teoria abarca varias estrategias clave:

Recopilacion de Informacion: Implica la obtencion de datos relevantes de
diversas fuentes, como registros de transacciones, comunicaciones electronicas y
actividades en linea. Esta informacién se utiliza para construir un perfil detallado de

posibles amenazas y comportamientos sospechosos.

Analisis de Informacion: Una vez recopilada, la informacién se analiza utilizando
técnicas de analisis de datos y algoritmos de aprendizaje automatico. Este analisis
permite identificar patrones y anomalias que podrian indicar actividades
fraudulentas. Por ejemplo, transacciones inusuales o accesos no autorizados a

sistemas informaticos pueden ser sefales de fraude.

Implementacion de Medidas de Seguridad: Basandose en los resultados del
analisis, se implementan medidas de seguridad para proteger los sistemas
informaticos. Estas medidas pueden incluir la actualizacion de software de
seguridad, la implementacion de firewalls, la encriptacion de datos y la

configuracion de sistemas de deteccién de intrusiones.

Monitoreo Continuo: La TIC también enfatiza la importancia del monitoreo
continuo de los sistemas informaticos para detectar y responder rapidamente a

cualquier actividad sospechosa. Esto incluye la vigilancia en tiempo real de las
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redes y sistemas, asi como la realizacién de auditorias periddicas para asegurar

que las medidas de seguridad sean efectivas.

e Colaboracidn Interinstitucional: La cooperacion entre diferentes entidades, como
agencias gubernamentales, empresas privadas y organizaciones internacionales,
es crucial para compartir informacién y coordinar esfuerzos en la lucha contra el
fraude informatico. Esta colaboracion permite una respuesta mas rapida y efectiva

ante las amenazas.

La Teoria de la Inteligencia y Contrainteligencia (TIC) proporciona un enfoque
integral para la prevencion y deteccion de fraudes informéticos, combinando la recopilacion
y andlisis de informacién con la implementacién de medidas de seguridad y el monitoreo

continuo para proteger los sistemas informaticos de manera efectiva.

2.3. Concepto de los delitos informaticos

El concepto de delitos informéaticos se relaciona principalmente con la idea de
cometer crimenes a través del uso de computadoras, internet y otras tecnologias digitales.
Sin embargo, esta concepcién no abarca por completo la complejidad de esta forma de
criminalidad, ya que las tecnologias mencionadas son meramente instrumentos que
facilitan, pero no determinan, la comision de tales delitos. A pesar de que el término "delitos
informaticos" no se encuentra frecuentemente en las legislaciones penales tradicionales,
describe una nueva forma de criminalidad que ha surgido a partir del uso creciente de la

tecnologia informética.

Segun Mihlen, un delito informatico abarca cualquier conducta delictiva en la que
la computadora funcione como herramienta o como blanco del acto ilicito. De manera

similar, Dannecker define el delito informéatico como una manifestaciéon de criminalidad
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vinculada, de forma directa o indirecta, al procesamiento electrénico de datos, en la cual

interviene un dispositivo de procesamiento electronico de informacion.

Desde nuestra perspectiva, consideramos la criminalidad informéatica como
aguellas acciones orientadas a vulnerar sistemas de seguridad, tales como el acceso no
autorizado a computadoras, correos electronicos o bases de datos mediante el uso
indebido de credenciales. Estas conductas son especificas y solo pueden llevarse a cabo

utilizando tecnologia.

En un sentido mas amplio, la criminalidad informética incluye cualquier accion en la
que las tecnologias de la informacién y la comunicaciéon (TIC) actien como objetivo,
herramienta o escenario de ejecucién, afectando distintos bienes juridicos. Esto genera
desafios tanto criminolégicos como penales, derivados de las particularidades inherentes

al entorno digital en el que se desarrollan dichos delitos.

2.4. Antecedentes de los delitos informaticos

En un principio, los delitos informéticos estaban previstos en el articulo 186, inciso
3, segundo pérrafo del Cédigo Penal de 1991. Sin embargo, no se reconocian como un
delito autbnomo, sino como una circunstancia agravante del delito de hurto. En la
actualidad, los delitos informaticos se encuentran regulados en el Capitulo X del Cédigo
Penal, que incluye los articulos 207-A (interferencia, acceso o copia ilicita de informacién
en bases de datos), 207-B (alteracién, dafio o destruccion de bases de datos), 207-C
(circunstancias agravantes) y 207-D (tréfico ilegal de datos). Ademas, estan contemplados

en diversas leyes penales especiales.

Entre estas normativas destaca la Ley N.°© 30096, conocida como Ley de Delitos

Informéticos, la cual esté estructurada en siete capitulos:
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Capitulo I: Define la finalidad y el objeto de la ley.

Capitulo II: Regula los delitos contra datos y sistemas informaticos.

Capitulo Ill: Aborda los delitos informaticos contra la indemnidad y la libertad

sexual.

Capitulo IV: Trata los delitos informaticos contra la intimidad y el secreto de las

comunicaciones.

Capitulo V: Se centra en los delitos informéticos contra el patrimonio.

Capitulo VI: Regula los delitos informaticos contra la fe publica.

Capitulo VII: Contiene disposiciones comunes.

Posteriormente, con la promulgacién de la Ley N.° 30171, se modifico la Ley N.°
30096 para alinearla con los estandares del Convenio de Budapest sobre
cibercriminalidad. Esta ley introdujo ajustes en los articulos 2, 3, 4, 7, 8 y 10,
permitiendo que los delitos se configuren de manera deliberada e ilegitima. Las

principales modificaciones incluyeron:

Articulo 1: Actualizacién de los articulos 2, 3, 4, 5, 7, 8 y 10 de la Ley N.° 30096.

Articulo 2: Revisibn de la tercera, cuarta y undécima disposiciones

complementarias finales de la Ley N.° 30096.

Articulo 3: Incorporacion del articulo 12 a la Ley N.° 30096.

Articulo 4: Modificacion de los articulos 158, 162 y 323 del CAdigo Penal.

Articulo 5: Inclusién de los articulos 154-A 'y 183-B en el Cdédigo Penal.
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« Disposicion Complementaria Derogatoria Unica: Eliminacion del articulo 6 de la

Ley N.° 30096.

2.5. Caracteristicas y Alcance de los Delitos Informaticos

Es importante aclarar que no todo delito que involucra el uso de computadoras u
otros dispositivos tecnolégicos puede clasificarse automaticamente como un delito
informético. La mera utilizacion de tecnologia en la comisién de un delito no es suficiente
para categorizarlo bajo esta denominacién; es necesario que la tecnologia desempefie un

papel central en la ejecucién o en la naturaleza del delito.

a. Mediacion Tecnolégica: Los delitos informéticos requieren, en general, la
mediacion de tecnologia avanzada, ya sea como herramienta o como obijetivo del
delito. Esto puede incluir el uso de software especializado, redes informaticas, y

plataformas digitales.

b. Invasion de Sistemas de Seguridad: Estos delitos a menudo implican la intrusion
en sistemas protegidos mediante contrasefias o0 medidas de seguridad cibernética,

con el fin de acceder, manipular o extraer datos sin autorizacion.

c. Afectacién a Bienes Juridicos: Aunque los delitos informaticos pueden impactar
una variedad de bienes juridicos, incluyendo la privacidad, la propiedad intelectual,
y la seguridad econ6mica, su elemento unificador es el uso indebido de sistemas

tecnolégicos para perpetrar la ofensa.

d. Naturaleza Global: La infraestructura tecnoldgica global permite que estos delitos
se cometan desde cualquier lugar del mundo, lo que presenta desafios significativos

para la jurisdiccion y la aplicacion de la ley.
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e. Evolucion Répida: La rapida evolucion de la tecnologia significa que los delitos

2.6.

informaticos también estdn en constante cambio, adaptandose a nuevas

herramientas y vulnerabilidades tecnoldgicas.

La Ley 30096

La Ley 30096 de Peru establece varios delitos informaticos especificos, cada uno

con sus definiciones y sanciones correspondientes. A continuacion, se presenta un

resumen de los principales delitos informaticos previstos en dicha ley, con conceptos

adicionales segun lo establecido en la normativa.

2.6.1. Delitos Contra Datos y Sistemas Informéaticos

a. Acceso llicito (Articulo 2): Este delito se refiere a la entrada no autorizada

a sistemas informaticos, vulnerando medidas de seguridad. La pena para
este delito es de uno a cuatro afios de prisién y una multa de treinta a
noventa dias. Ademas, se castiga con la misma pena a quien exceda los

niveles de acceso autorizados.

Atentado a la Integridad de Datos Informaticos (Articulo 3): Consiste en
dafar, introducir, borrar, deteriorar, alterar, suprimir o hacer inaccesibles
datos informaticos de manera deliberada. La pena es de tres a seis afios de

prisiébn y una multa de ochenta a ciento veinte dias.

Atentado a la Integridad de Sistemas Informaticos (Articulo 4): Se
refiere a la utilizacion ilegitima de un sistema informatico, impidiendo el
acceso, entorpeciendo o imposibilitando su funcionamiento. La pena es de

tres a seis afios de prisién y una multa de ochenta a ciento veinte dias.
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2.6.2. Delitos Informaticos Contra la Indemnidad y Libertad Sexual

Proposiciones a Menores con Fines Sexuales por Medios Tecnoldgicos
(Articulo 5): Este delito involucra contactar a menores de catorce afios a través de
internet para obtener material pornogréfico o proponer actos sexuales. La pena es
de cuatro a ocho afios de prisién e inhabilitacion. Si la victima tiene entre catorce y
dieciocho afios y se utiliza engafio, la pena es de tres a seis afios de prision e

inhabilitacion.

2.6.3. Delitos Informaticos Contra la Intimidad y el Secreto de las Comunicaciones

Interceptacion de Datos Informéticos (Articulo 7): Este delito implica interceptar

deliberada e ilegitimamente datos informaticos en transmisiones no publicas. La pena es

de tres a seis afios de prision.

2.6.4. Delitos Informaticos Contra el Patrimonio

Fraude Informético (Articulo 8): Involucra obtener un beneficio ilicito a través de
la manipulacion de datos o sistemas informaticos en perjuicio de terceros. La pena es de
tres a ocho afios de prisién y una multa de sesenta a ciento veinte dias. Si el fraude afecta
al patrimonio del Estado destinado a fines asistenciales o programas de apoyo social, la

pena es de cinco a diez afios de prisién y una multa de ochenta a ciento cuarenta dias.

2.6.5. Delitos Informéaticos Contra la Fe Publica

Suplantacién de Identidad (Articulo 9): Se refiere a suplantar la identidad de una
persona natural o juridica mediante tecnologias de la informacién, causando un perjuicio

material 0 moral. La pena es de tres a cinco afios de prisién
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2.7. Delito de fraude informatico

El fraude informatico se caracteriza como un delito de resultado, lo que implica que
no basta con realizar las conductas descritas en el tipo penal; es necesario que dichas
acciones provoquen un perjuicio econémico. El sujeto activo de este delito puede ser
cualquier individuo que actle en contra de una persona hatural o juridica, que se configura

como el sujeto pasivo.

Este ilicito también requiere un resultado y solo puede cometerse de forma dolosa,
ya que el autor debe actuar con plena conciencia y voluntad de suplantar la identidad de
una persona natural o juridica, generando un dafio econémico como consecuencia de su

accion.

2.7.1. Fraude informatico y sus modalidades

Zevallos (2020) identifica las siguientes modalidades comunes de fraude informatico:

a. Clonacion de tarjetas de crédito: Este delito se realiza utilizando dispositivos
electrénicos conocidos como skimmers, que leen la banda magnética de las tarjetas. Los
datos se obtienen, generalmente, en establecimientos como restaurantes o gasolineras por
empleados que los copian a computadoras personales y luego los transfieren a tarjetas

clonadas con la misma informacién que la original.

b. Phishing: Este método delictivo tiene como objetivo robar la identidad de la victima. A
través de correos electronicos engafiosos, los ciberdelincuentes obtienen informacion
confidencial como niimeros de tarjetas de crédito, contrasefias, datos de cuentas bancarias
y datos personales. Las victimas ingresan sus datos en sitios fraudulentos creyendo que

son legitimos, permitiendo asi el acceso a su informacion.
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c. Spear Phishing o phishing segmentado: Similar al phishing, esta variante esta dirigida
a grupos especificos, como adultos mayores, que suelen ser mas vulnerables a estos

engafios.

d. Transferencias electronicas fraudulentas: Aqui, el delincuente obtiene informacion
confidencial necesaria para acceder a las cuentas bancarias de la victima y realizar
operaciones no autorizadas. Esto suele lograrse mediante correos electrénicos falsos que
aparentan ser de instituciones financieras, solicitando datos personales bajo pretextos

enganosos.

e. Compras por internet con informacién robada de tarjetas: Los delincuentes
aprovechan que la victima realiza compras utilizando conexiones Wi-Fi publicas. Sustraen
informacién de la tarjeta, como el nimero, la fecha de vencimiento y el codigo de
verificacién, para realizar compras en paginas web confiables el mismo dia y evitar

sospechas.

f. Vishing: En esta modalidad, los delincuentes envian mensajes SMS haciéndose pasar
por entidades bancarias, solicitando a la victima que llame a un nimero falso o responda
con informacion personal, como numeros de tarjeta o claves de acceso, para realizar

operaciones fraudulentas.

g. Ransomware: Mediante un software malicioso, los ciberdelincuentes bloquean el
acceso al ordenador de la victima desde una ubicacion remota. Esto ocurre frecuentemente
cuando se abren correos electrénicos maliciosos o0 se descargan archivos infectados,

permitiendo a los delincuentes extraer informacion valiosa.

h. Smishing: Utiliza mensajes de texto que aparentan provenir de instituciones legitimas.
Los mensajes contienen enlaces que llevan a paginas fraudulentas o instalan codigos

maliciosos en los dispositivos de las victimas. Un ejemplo comun es el envio de mensajes
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que informan falsamente sobre premios, incitando a las victimas a ingresar a un enlace

comprometido.

2.8. Fraude informatico y estafa

El fraude informético y la estafa comparten una relacién estrecha, tanto que los
sistemas juridicos de paises como Alemania y Espafia los regulan de manera sucesiva o
conjunta, respectivamente. Ambos delitos afectan el patrimonio de terceros, aunque
emplean métodos diferentes. En la doctrina comparada, se los describe como tipos penales
"paralelos”. En el caso de Alemania, se distingue entre la "estafa" y la "estafa

computacional" para diferenciar la estafa tradicional del fraude informatico.

No obstante, esta distincion puede ser considerada inapropiada debido a las
diferencias estructurales entre ambos delitos. La estafa requiere ciertos elementos: un
engafio, un error, una disposicién patrimonial y un perjuicio patrimonial, todos conectados
causalmente. En este contexto, el error es un fendbmeno psicolégico que implica una
percepcién equivocada de la realidad, lo cual solo puede experimentar una persona natural.
Las maquinas, al no tener capacidad de percepcién o juicio, no pueden ser "engafadas"

en el sentido penal de la estafa.

Por lo tanto, no es posible considerar como estafa las acciones fraudulentas
dirigidas contra sistemas automatizados de informacion, ya que el sujeto afectado es una
maquina y no una persona. Estas conductas encajan mejor dentro del fraude informético,
gue se basa en la manipulacion o alteracién de datos o programas informaticos con el

proposito de causar un perjuicio patrimonial.

Es importante distinguir entre los fraudes realizados contra sistemas informéticos y
aquellos realizados a través de ellos. Los primeros son catalogados como fraude

informatico, mientras que los segundos, como la estafa telefonica, pueden considerarse
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una forma de estafa al utilizar computadoras como medio para engafar a las personas,

como en los casos de mensajes fraudulentos en plataformas de ventas o subastas en linea.

Existe una postura doctrinal minoritaria que sostiene que el fraude informatico
podria subsumirse en el delito de estafa. Segun esta vision, el error no seria un elemento
esencial y el engafio no requeriria necesariamente que su destinatario sea una persona
fisica. Argumentan que la disposicion patrimonial no la realiza la maquina, sino la persona

gue la programaé.

Sin embargo, esta posicién entra en conflicto con la tipificacién de la estafa en el
ordenamiento juridico vigente. La estafa requiere un sujeto que defrauda y otro que es
victima del fraude, tal como lo establece el Cédigo Penal al penalizar "al que defraudare a
otro". Este delito implica una interaccion comunicativa entre personas, en la cual se
produce un intercambio de informacién que atribuye significado a los actos delictivos. Esta
caracteristica hace de la estafa un "delito de comunicacion", donde la relacién entre el autor

del engafio y la victima es fundamental.

Por otro lado, resulta contradictorio pensar que el fraude informéatico, siendo uno de
los delitos mas significativos en el ambito digital, no esté regulado en una legislacion
especifica, sino que se incluya en disposiciones del Codigo Penal con una redaccién que
data de 1874. La evolucion de la informéatica y el surgimiento de nuevos tipos de conductas
delictivas han llevado a los estados a adaptar sus leyes a esta realidad. Los redactores del
Cddigo Penal original no contemplaron estas situaciones, limitandose a describir hipétesis

de estafa especificas y no un concepto general de fraude aplicable al contexto digital.

2.9. Perfil del ciberdelincuente

El perfil del ciberdelincuente (sujeto activo) en los delitos informaticos se caracteriza

por requerir habilidades y conocimientos avanzados en el manejo de sistemas informaticos.
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Estas competencias han llevado a clasificar a los autores de estos delitos como

"delincuentes de cuello blanco", cuyas caracteristicas principales incluyen:

a. Conocimientos técnicos especializados: Dominan herramientas y tecnologias

informaticas.

b. Acceso a informacion sensible: Suelen ocupar puestos estratégicos en sus
lugares de trabajo, lo que les permite manejar datos confidenciales. Este tipo de
conductas se conoce como delitos ocupacionales, dado que estan vinculadas a las

funciones laborales que desempefian.

Segun Marcelo Manson, los perpetradores de delitos informaticos no son
delincuentes comunes, sino personas altamente especializadas en informatica. Afirma que
quienes cometen estos actos poseen habilidades técnicas especificas y suelen
desempenar funciones estratégicas en organizaciones donde manejan informacion
sensible. En esa misma linea, Camacho Losa sefala que los ciberdelincuentes
generalmente son empleados de confianza de las empresas afectadas, lo que los distingue

de los delincuentes marginales.

Por otro lado, Vives Antén y Gonzales Cussac amplian el concepto del sujeto activo,
indicando que pueden ser tanto personas autorizadas para operar los sistemas (como
operadores o programadores) como individuos externos que acceden sin autorizaciéon a
terminales publicas o privadas. Sin embargo, Gutiérrez Francés y Ruiz Vadillo sostienen
que cualquier persona puede ser autor de un delito informatico, sin necesidad de contar

con habilidades técnicas especificas 0 acceso privilegiado.

Desde nuestra perspectiva, el sujeto activo no se limita exclusivamente a
empleados con acceso a informacion sensible. Si bien coincidimos parcialmente en que

dichos individuos tienen mayores posibilidades de cometer estos delitos, también es
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posible que personas externas con habilidades informéaticas sean responsables de estas

conductas. Por lo tanto, estos delitos se consideran de dominio, es decir, requieren un

control técnico o practico de las herramientas informaticas necesarias para cometerlos.

En este contexto, los sujetos activos se agrupan en categorias segun sus métodos

y motivaciones:

a.

2.10.

Hackers: Son individuos que acceden a sistemas informaticos sin autorizacion,
motivados por la curiosidad o el desafio intelectual, mas que por intenciones
dafiinas. Este tipo de actividad no busca alterar ni manipular sistemas, sino
comprender su funcionamiento. Segun Sieber, los hackers son personas que
acceden sin permiso a sistemas de procesamiento de datos, no con fines
fraudulentos, sino como una forma de exploraciébn no autorizada. Moron Lerma
también los define como aquellos que interfieren en sistemas informaticos o redes
electronicas de forma subrepticia, sin causar dafios y mas alla de los limites de lo

autorizado.

Crackers: A diferencia de los hackers, los crackers tienen intenciones destructivas.
Se dedican a introducirse en sistemas remotos para eliminar datos, interrumpir
servicios legitimos y generar problemas en sistemas, procesadores o redes
informaticas. Una caracteristica distintiva de los crackers es que suelen utilizar
programas preexistentes, disponibles generalmente en internet, a diferencia de los
hackers, que desarrollan sus propias herramientas y dominan lenguajes de
programacion avanzados.

Delito de fraude informaticos tipo penal

El articulo 1 de la Ley de Delitos Informéticos establece como objetivo principal

prevenir y sancionar las conductas ilicitas que afectan sistemas y datos informaticos, el

secreto de las comunicaciones y otros bienes juridicos de relevancia penal, como el
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patrimonio, la fe publica y la libertad sexual. Estas acciones delictivas se realizan mediante
el uso de tecnologias de la informacién y comunicacion (TIC). La horma busca garantizar
condiciones minimas que permitan a las personas ejercer su derecho a la libertad y al

desarrollo, fortaleciendo asi la lucha contra la ciberdelincuencia.

Ademas de cumplir con la funcion punitiva del Estado para proteger la informacion,
esta ley tiene como propdsito fundamental alinear la legislaciéon penal peruana con
estandares internacionales, en particular con el Convenio sobre Cibercriminalidad del

Consejo de Europa (CETS 185), conocido como el Convenio de Budapest.

El delito informatico, como lo describe esta norma, se comete para obtener un

beneficio ilicito en perjuicio de terceros, adoptando diversas modalidades:

1. Disefio: Consiste en la creacién de datos informaticos con fines ilicitos, como la
recuperacion no autorizada de contrasefias bancarias mediante la manipulacién de

chips telefénicos.

2. Introduccion: Implica incorporar datos previamente disefiados en un sistema para

acceder de manera indebida a cuentas bancarias de las victimas.

3. Alteracion: Se refiere a la modificacion de contrasefias u otros elementos del

sistema con el objetivo de facilitar el delito.

4. Borrado: Consiste en eliminar o suprimir datos o sistemas de seguridad, lo que

permite la ejecucion del delito sin restricciones.

5. Supresion: Tiene como finalidad ocultar datos informaticos para facilitar el acto

delictivo.

6. Clonacién de datos informaticos: Implica copiar datos en dispositivos

electronicos, como sucede en la clonacion de tarjetas de débito o crédito.
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7. Interferencia o manipulacion: Se trata de interrumpir la recepcion de sefiales o
manipular el funcionamiento normal de un sistema informatico para obtener un

beneficio ilicito, perjudicando a terceros.

2.10.1.Bien Juridico protegido

El bien juridico protegido en los delitos informaticos se concibe de manera integrada
y multidimensional. En un primer nivel, esta la informacion en sentido amplio: aquella que
se almacena, procesa y transmite mediante sistemas automatizados de tratamiento de
datos. En un segundo nivel, se incluyen otros bienes afectados indirectamente por estos
delitos, tales como la indemnidad sexual, la intimidad, entre otros. La informacion,
entendida como el contenido de bases o bancos de datos y el producto de procesos
informaticos automatizados, adquiere el estatus de bien autbnomo con valor econémico, lo

cual ha motivado su proteccién legal como bien juridico.

Sin embargo, es importante considerar que la informacién no solo tiene un valor
econdémico, sino también un valor intrinseco para las personas, ya que es vital para la
fluidez y la seguridad juridica, y para los sistemas que la procesan. Estos sistemas pueden
equipararse a bienes tradicionalmente protegidos, como el patrimonio (en casos de fraude
informatico), la reserva y confidencialidad de datos (en delitos que afectan la intimidad), o
la seguridad del trafico probatorio (en la falsificacién de datos o documentos). Por lo tanto,
en los delitos informéticos, no puede limitarse la informacién como el Unico bien juridico
afectado, sino que debe entenderse como parte de un conjunto de bienes que se ven
comprometidos. Esto se debe a la naturaleza de la conducta tipica en esta modalidad
delictiva, que afecta diversos intereses colectivos. En este sentido, coincidimos en que es
fundamental reconocer la complejidad de los bienes juridicos involucrados en los delitos

informaticos
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2.11. Fraude informatico, relacion con otros ilicitos de la parte especial

El fraude informatico, en una definicién inicial, se relaciona con la generacion de un
perjuicio patrimonial mediante la manipulacion o alteracion de datos o programas en
sistemas informaticos. Esta perspectiva se considera una aproximacion estricta, que
enmarca el fraude informético en un contexto especifico. Sin embargo, también existen

concepciones mas amplias del término.

Desde una vision mas amplia, el fraude informatico abarca otras conductas. Por un
lado, se incluyen acciones que no necesariamente generan directamente un perjuicio
patrimonial, sino que buscan obtener datos esenciales para causarlo en un momento
posterior. Por otro lado, cuando se deja en segundo plano el medio utilizado (la
manipulacion o alteracion de datos) y se focaliza en el resultado de dafio a intereses
patrimoniales mediante sistemas informaticos, el fraude informatico puede confundirse con
otros delitos de la Parte Especial del Cédigo Penal que afectan al mismo bien juridico y

gue también pueden realizarse mediante sistemas tecnolégicos.

Dada esta ambigiiedad, es recomendable adoptar una definicién precisa y estricta
del fraude informéatico, basada en tres elementos fundamentales: la conducta, el resultado
y el animo del agente. Sin embargo, antes de definir claramente el fraude informatico, es
necesario diferenciarlo de otros delitos similares que, a nivel doctrinal y normativo,

tradicionalmente se han vinculado a este.

2.11.1. Fraude informatico, phishing y pharming

El fraude informatico suele relacionarse con el phishing y en menor medida con el
pharming. En la practica, la ejecucidon de operaciones bancarias en linea proporciona un
contexto ideal para fraudes informaticos, como el phishing, que se basa en obtener de

manera fraudulenta informacién personal y bancaria de usuarios para realizar
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transacciones ilicitas a favor del autor o de terceros (Mir6 Llinares, 2012; Kochheim, 2015).
En términos simples, el phishing “pesca” datos personales aprovechando que las victimas,
de manera consciente o0 inconsciente, revelan informacién confidencial (Miré Llinares,
2013). Dado que implica el uso de datos ajenos, suele vincularse con el robo de identidad
(Brody, Mulig y Kimball, 2007), lo cual se facilita en el entorno andénimo del ciberespacio

(Brunst, 2009; Agustina, 2009).

El phishing ha evolucionado en sus métodos de ejecucion. En sus inicios, se
recurria a técnicas de "ingenieria social" (Flores Mendoza, 2014), que buscaban manipular
al usuario para que proporcionara informacion confidencial a través de correos electrénicos
falsos de entidades confiables (Krombholz et al., 2014; Rosenblut, 2008; Herzog, 2009).
Estos correos solian incluir advertencias de cancelacion de cuentas, lo que forzaba a los
usuarios a facilitar datos personales (Fernandez Teruelo, 2011). Ante esta modalidad, las
instituciones bancarias implementaron medidas de alerta para que sus clientes ignoraran

estos correos.

Sin embargo, al verse descubierto este método, el phishing avanzé hacia el uso de
software malicioso (malware) para obtener datos sin interaccién humana, eliminando la
necesidad de convencer a la victima (Kochheim, 2015; San Juan, Vozmediano y Vergara,
2009). Este cambio en la técnica hizo que el phishing se asemejara mas al ambito de la

criminalidad informaética que al fraude basado en engafio directo.

En algunos casos, el phishing implica Unicamente la obtencion de datos que
posteriormente son vendidos para que otros realicen el fraude (Oxman, 2013). Otra
modalidad involucra a intermediarios 0 "mulas”, quienes prestan sus cuentas bancarias
para transferir el dinero obtenido ilicitamente (Ferndndez Teruelo, 2011; Miré Llinares,

2013).
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Dado que el fraude informatico implica la manipulacion de sistemas para perjudicar
el patrimonio, el phishing en su forma inicial no cumple con esta definicién, ya que no altera
directamente los datos de los sistemas informaticos. No obstante, la obtencion de datos a
través de malware en la segunda fase de desarrollo del phishing podria ser calificada como
espionaje informatico, en lugar de fraude, pues no siempre ocasiona un perjuicio

patrimonial directo a la victima.

Por otro lado, el pharming implica la creacién de un sitio web falso que simula el
de una entidad bancaria (Mir6 Llinares, 2012; Kochheim, 2015), redirigiendo a los usuarios
a estas paginas para que ingresen datos confidenciales. Esta técnica es considerada mas
sofisticada que el phishing, ya que modifica el DNS del usuario para engafiarlo, permitiendo
al atacante acceder a informacion sensible sin necesidad de correo engafioso (Flores
Mendoza, 2014). Aunque el pharming implica la manipulacién de datos, no necesariamente
constituye un fraude informatico hasta que se produzcan transferencias o cargos en la

cuenta de la victima.

Desde el punto de vista legal, el pharming en su forma basica podria ser
considerado un acto preparatorio del fraude informéatico o una forma de sabotaje
informatico (alteracion de datos) o falsificacion informatica. Sin embargo, las dificultades
legales surgen si se entiende que la intencion del atacante no es dafar directamente los

datos, sino emplearlos con fines ilicitos para obtener beneficios econémicos.

Ambas modalidades, phishing y pharming, destacan en el panorama de los fraudes
informéticos y presentan desafios en su tipificacion juridica, al combinar elementos de
manipulacion de datos, robo de identidad y fraude patrimonial en un contexto digital

complejo.
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2.11.2. Fraude informatico, espionaje informatico (o hacking) y sabotaje informético

Es posible establecer conexiones entre el fraude informatico y otros ciberdelitos,

como el espionaje informatico (o hacking) y el sabotaje informético.

En primer lugar, estos delitos estan relacionados porque todos afectan a los "datos
informaticos". Segun el articulo 1, letra b) del Convenio sobre Ciberdelincuencia del
Consejo de Europa (CCCE), los datos informéticos se definen como "toda representacion
de hechos, informacion o conceptos expresados de cualquier forma que se preste a
tratamiento informatico, incluidos los programas disefiados para que un sistema informéatico

ejecute una funcion".

Ademas, cuando estos delitos se cometen en el ciberespacio, comparten un bien
juridico comun denominado funcionalidad informatica, aunque también pueden afectar

otros intereses publicos o privados.

Debido a que estos delitos forman parte de la delincuencia informatica, comparten
elementos criminolégicos especificos de este ambito, como las condiciones favorables que
ofrece el ciberespacio para llevar a cabo actividades transnacionales (Miré Llinares, 2012)
y los efectos perjudiciales que pueden tener para un gran namero de victimas potenciales

(Sieber, 2014).

Desde el punto de vista de la conducta delictiva, el espionaje informatico implica
acceder y conocer datos de sistemas informaticos de manera indebida. Tanto el fraude
informatico como el sabotaje informatico requieren este acceso y conocimiento previo de
los datos. En el caso del fraude informatico, para manipular o alterar datos o programas de
sistemas de tratamiento automatizado de la informacion con el fin de causar un dafio en

intereses patrimoniales ajenos, es necesario un acceso y conocimiento indebido previo de
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dichos datos. Por lo tanto, el espionaje informatico se convierte en un "delito presupuesto”

del fraude informatico.

De manera similar, para destruir o inutilizar datos de sistemas informaticos en el
sabotaje informético, también se requiere un acceso y conocimiento indebido previo de
dichos datos. Asi, el espionaje informatico también se convierte en un "delito presupuesto”
del sabotaje informatico. Este vinculo entre el espionaje informético y el sabotaje
informatico es relevante en relacién con el fraude informético, ya que, en ausencia de una
norma especifica que sancione este ultimo delito en la Ley 19.223, del 7 de junio de 1993,

se puede recurrir a la tipificacién del sabotaje informético para evitar la impunidad.

Por otro lado, al analizar las relaciones concursales entre estos tres delitos (fraude,
espionaje y sabotaje informético), se pueden distinguir dos tipos de vinculos: uno entre el
espionaje informatico y el sabotaje informatico, y otro entre el espionaje informéatico vy el
fraude informatico. En primer lugar, la sistematica de la Ley 19.223 sugiere la regulacion
de delitos de aplicacién alternativa, y las penas para el espionaje informéatico y el sabotaje
informatico no prevén una regla explicita de acumulacion aritmética. Esto sugiere la
existencia de un concurso de leyes que se resuelve a favor del sabotaje informéatico segin
el principio de absorcién. En segundo lugar, aungque no existe un tipo penal especifico de
fraude informatico en el derecho chileno, las conductas que pueden calificarse como tales
se subsumen en el tipo penal de sabotaje informatico (ya que implican la modificacién de
datos). Por lo tanto, también se puede afirmar un concurso de leyes entre el espionaje
informatico y el sabotaje informatico, que se resuelve a favor del sabotaje informatico segun

el principio de absorcion.

2.11.3. Fraude informatico y estafa

El vinculo entre el fraude informatico y la estafa es bastante evidente, al punto que

los ordenamientos juridicos alemén y espafiol los regulan de manera sucesiva 0 conjunta,
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respectivamente, pues parten de la base de que ambos afectan intereses patrimoniales
ajenos, aungue a traves de distintos medios. Esta forma de regulacién ha llevado a que en
la doctrina comparada se hable de tipos penales "paralelos" (Eisele, 2013; De la Mata
Barranco y Hernandez Diaz, 2010; Hilgendorf y Valerius, 2012; Picotti, 2013). En algunos
casos, la legislacion alemana alude a "estafa" y "estafa computacional" para diferenciar

entre la estafa en sentido estricto y el fraude informético.

Sin embargo, esta referencia puede ser considerada impropia, ya que la estructura
tipica del fraude informatico es diversa a la de la estafa (Faraldo Cabana, 2007). La estafa
requiere un engafo, un error, una disposicion patrimonial y un perjuicio patrimonial,
elementos que deben estar vinculados por una relacién de causalidad (Etcheberry, 2010;
Kindhauser, 1999). El error, entendido como una falsa representacion de la realidad, solo
puede ser cometido por una persona natural (Etcheberry, 2010; Jijena Leiva, 2008; Politoff,
Matus y Ramirez, 2011). Conceptualmente, las maquinas no pueden ser engafiadas en el

sentido del tipo penal de estafa (Hernandez Basualto, 2003).

Por este motivo, no puede castigarse como estafa la realizacion de conductas
fraudulentas "respecto de" o "contra" un sistema de tratamiento automatizado de la
informacién, ya que lo afectado es una computadora y no una persona. Estas conductas
suelen corresponder a hip6tesis de fraude informatico, que se identifica con la produccion
de un perjuicio patrimonial mediante la manipulacién o alteracion de datos o programas de

sistemas informaticos.

Estas hipotesis deben distinguirse de los fraudes llevados a cabo "mediante” o "a
través" de computadoras, que son subsumibles en el delito de estafa. Estos fraudes no se
diferencian en términos relevantes de lo que se denomina "estafa telefénica", que es un
fraude por engafio ejecutado a través de un teléfono. De manera similar, una estafa puede

perpetrarse mediante la comunicacion con la victima a través de una computadora, por
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ejemplo, mediante el envio de mensajes fraudulentos a través de un sitio de venta o

subasta en internet.

La doctrina minoritaria, representada en Chile por Balmaceda Hoyos, sostiene que
no existen inconvenientes para subsumir conductas constitutivas de fraude informético en
el tipo penal de estafa (Balmaceda Hoyos, 2009). Esta tesis descarta que el error sea un
elemento auténomo del ilicito y considera que el engafio no requiere como receptor a una
persona fisica, sino que basta con que el falseamiento intencional de la realidad se
exteriorice. Ademas, asume que quien efectla la disposicién patrimonial determinada por

error no es la maquina, sino la persona natural que previamente la ha programado.

Sin embargo, esta tesis minoritaria choca con la forma en que el delito de estafa se
encuentra tipificado en el ordenamiento juridico penal, que parte de la base de que existe
un sujeto que comete el fraude y otro que lo sufre. La estafa implica un vinculo entre
personas, ya que solo entre ellas es posible que concurra el necesario proceso
comunicativo de atribucién de relevancia y significado a determinados actos y hechos. Este
proceso comunicativo justifica que la estafa sea calificada como un "delito de
comunicacion”, en el que debe verificarse una interaccién comunicativa entre el autor del

engafio y el disponente del patrimonio que incurre en error.

2.11.4.Uso fraudulento de tarjetas de pago y transacciones electrénicas

La Ley 21.234, promulgada el 29 de mayo de 2020, introdujo modificaciones
significativas a la Ley 20.009, que establece un régimen de limitacion de responsabilidad
para titulares o usuarios de tarjetas de pago y transacciones electronicas en casos de
extravio, hurto, robo o fraude. Originalmente, la Ley 20.009 ya contemplaba el delito de uso
indebido de tarjetas falsificadas o sustraidas y de sus claves, pero con la nueva ley, este

delito fue trasladado y ampliado en el articulo 7.
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El articulo 7, en su inciso segundo, establece sanciones para el uso fraudulento de
tarjetas de pago y transacciones electrénicas, castigando a quienes, mediante engafio o
simulacién, obtengan o vulneren la informacion y medidas de seguridad de cuentas
bancarias o tarjetas de pago para suplantar al titular y efectuar pagos o transacciones

electronicas.

Este tipo penal se relaciona con el fraude informatico, ya que ambos delitos suelen
involucrar transferencias electrénicas de fondos. Sin embargo, el uso fraudulento de
tarjetas de pago y transacciones electrdnicas requiere el empleo de tecnologias, lo que lo
diferencia de los delitos informaticos en sentido estricto, que afectan directamente a los

datos o sistemas informaticos.

Ademas, el articulo 7 incluye el elemento de engafio o simulacion, lo que implica
una interaccion comunicativa entre personas, a diferencia del fraude informético, que se
caracteriza por la manipulacion de datos sin necesidad de interaccion entre individuos.
Aunque el articulo 7 menciona pagos o transacciones electrénicas, no siempre implica un

fraude informatico, ya que puede haber engafio sin manipulacion de datos.

Otra diferencia clave es que el fraude informatico requiere la provocacion de un
perjuicio patrimonial ajeno para que se considere consumado, mientras que el uso
fraudulento de tarjetas de pago y transacciones electronicas no establece exigencias

subjetivas particulares y puede cometerse con dolo eventual.

En resumen, aunque el articulo 7 de la Ley 20.009 se relaciona con el fraude
informatico en cuanto al uso de tecnologias, ambos delitos difieren en su estructura tipica,

objeto material y elementos subjetivos.
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2.12. Las dificultades en la investigacion de delitos de fraude

informatico

La investigacion del delito de fraude informatico se refiere al proceso mediante el
cual las autoridades y organismos especializados recopilan, analizan y presentan pruebas
para identificar, procesar y condenar a los responsables de cometer fraudes a través de
medios digitales. Este proceso incluye la identificacion de las técnicas utilizadas por los
delincuentes, la preservacion de pruebas digitales, y la cooperacion con otras entidades

para rastrear y detener a los culpables. (Avila Trivelli, 2023).

a. Falta de Recursos Tecnoldgicos: La falta de recursos tecnoldgicos se
refiere a la insuficiencia de herramientas y sistemas tecnoldgicos necesarios
para llevar a cabo investigaciones y operaciones de manera eficiente. En el
contexto de la investigacion de fraudes informaticos, esta carencia puede
incluir la falta de software especializado, hardware adecuado y acceso a
tecnologias avanzadas de analisis de datos. Segun Mayer y Oliver (2020),
la insuficiencia de recursos tecnolédgicos limita significativamente la
capacidad de las instituciones para enfrentar y resolver casos de fraude

informatico de manera efectiva. (Mayer 2020 Pag.151-168).

b. Falta de Recursos Humanos y Capacitacion Insuficiente del Personal:
La falta de recursos humanos y la insuficiente capacitacion del personal se
refieren a la escasez de personal calificado y la falta de formacion adecuada
para enfrentar los desafios del fraude informatico. Esto incluye la necesidad
de especialistas en ciberseguridad, analistas de datos y personal de Tl con
conocimientos avanzados en la deteccion y prevencion de fraudes. Segun

Gutiérrez Francés (1991), la falta de capacitacion especializada y la escasez
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de personal capacitado son factores criticos que afectan la eficacia de las

investigaciones de fraudes informéticos.

c. Deficiencias en el Marco Legal: Las deficiencias en el marco legal se
refieren a la falta de leyes y regulaciones adecuadas para abordar y
sancionar los fraudes informaticos. Un marco legal insuficiente puede
dificultar la persecucion y el castigo de los delincuentes, asi como la
proteccién de las victimas. Segun Mir6 Llinares (2013), la rapida evolucion
de la tecnologia y las técnicas de ciberdelincuencia requiere una
actualizacion constante de las leyes para mantener su eficacia en la lucha

contra el fraude informatico. Miré Llinares, F. (2013, Pag. 3-25)

2.13. La investigacion del delito de fraude informatico

se refiere al proceso mediante el cual las autoridades y organismos especializados
recopilan, analizan y presentan pruebas para identificar, procesar y condenar a los
responsables de cometer fraudes a través de medios digitales. Este proceso incluye la
identificacion de las técnicas utilizadas por los delincuentes, la preservacién de pruebas
digitales, y la cooperacion con otras entidades para rastrear y detener a los culpables. (Avila

Trivelli, 2023).

a. ldentificacion de las Modalidades Utilizadas por los Delincuentes: La
identificacion de las modalidades utilizadas por los delincuentes se refiere
al proceso de reconocer y catalogar las diferentes técnicas y métodos que
los ciberdelincuentes emplean para cometer fraudes informaticos. Esto
incluye el andlisis de patrones de comportamiento, la deteccién de nuevas
tacticas y la comprensiéon de cédmo los delincuentes adaptan sus estrategias

para evadir la deteccion. Segun Mayer y Oliver (2020), la identificacion
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precisa de estas modalidades es crucial para desarrollar contramedidas

efectivas y mejorar la seguridad cibernética.

b. Preservacion de Pruebas Digitales: La preservacion de pruebas digitales
implica la recoleccion, almacenamiento y proteccién de datos electronicos
que pueden ser utilizados como evidencia en investigaciones de fraudes
informaticos. Este proceso es fundamental para asegurar la integridad y
autenticidad de las pruebas, permitiendo que sean admisibles en
procedimientos legales. Segun Gutiérrez Francés (1991), la preservacion
adecuada de pruebas digitales es un componente esencial de cualquier
investigacion de ciberdelincuencia, ya que garantiza que la evidencia no sea

alterada o destruida.

c. Cooperacién Interinstitucional: La cooperacion interinstitucional se refiere
a la colaboracion y coordinacion entre diferentes entidades, como agencias
gubernamentales, empresas privadas y organizaciones internacionales,
para combatir el fraude informatico. Esta cooperacion es esencial para
compartir informacién, recursos y estrategias, y para coordinar esfuerzos en
la lucha contra la ciberdelincuencia. Segun Mird Llinares (2013), la
cooperacion interinstitucional es un factor clave para enfrentar los desafios
del fraude informatico de manera efectiva, ya que permite una respuesta

mas rapida y coordinada ante las amenazas.

2.14. Marco conceptual

a. Activo Patrimonial: Conjunto de bienes y derechos que conforman el patrimonio de una

persona, ya sea natural o juridica.
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b. Base de Datos: Conjunto de archivos organizados en formato digital que contienen

informacidn general o especializada, disponibles para multiples usuarios.

c. Browser (Navegador): Programa informético utilizado para buscar y acceder a
informacion en la World Wide Web (WWW). Los mas comunes son Microsoft Explorer,

Firefox y Opera.

d. Cookie: Archivo que se almacena en el ordenador del usuario cuando se conecta a un
servidor o sistema, utilizado para registrar informacion sobre las paginas visitadas y
preferencias personalizadas. Muchos usuarios consideran esto una invasibn a su
privacidad, ya que los sistemas generalmente no informan sobre el uso de estos datos.

Existen programas que eliminan estos archivos automaticamente entre visitas.

e. Dialup (Conexién por Marcado): Método para acceder a Internet mediante una linea
telefénica convencional a través de un médem, en lugar de usar una red local (LAN) o0 una
linea telefonica fija. Es comunmente utilizado en hogares sin una conexion avanzada

contratada.

f. Firma Digital: Equivalente electrénico a una firma manuscrita, utilizada para autenticar la

autoria o aprobacién de un documento digital.

g. Documento Electrénico: Representacion digital de hechos juridicos relevantes que

pueden ser almacenados, procesados o transmitidos electronicamente.

h. HTTP (Protocolo de Transferencia de Hipertexto): Protocolo utilizado en Internet para
solicitar y transmitir paginas web y otros tipos de informacion. Se indica al principio de una
URL (por ejemplo, "http://") para que el navegador utilice este protocolo para acceder a la

pagina solicitada.
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i. Proveedor de Servicios de Internet (ISP): Entidad o empresa que proporciona acceso a
Internet y otros servicios relacionados, como alojamiento web y administracion de nombres

de dominio.

j- Mensaje de Datos: Informacion generada, enviada, recibida, almacenada o comunicada

mediante medios electrénicos, informaticos, épticos o digitales.

k. M6édem: Dispositivo que convierte los datos de una computadora en un formato que

puede ser transmitido a través de lineas telefénicas u otros medios de comunicacioén.

|. Sistema Telematico: Conjunto de redes de telecomunicaciones que permiten la

transmision, recepcién y procesamiento automatizado de informacion.

m. Sistema de Informacién: Conjunto de herramientas y procesos usados para generar,

enviar, recibir, almacenar o archivar mensajes de datos.

n. Sistema Informético: Conjunto organizado de hardware, software y bases de datos

utilizadas para procesar, almacenar y manejar datos de forma automatizada.

0. Sociedad de la Informacién: La transformacioén digital impulsada por las tecnologias de
la informacion y las comunicaciones (TIC) ha creado una infraestructura global que facilita
el intercambio de informacién, conocimientos y recursos. Esto ha impactado de manera
profunda la manera en que las sociedades interaccionan, tanto en los paises desarrollados
como en los en desarrollo, al proporcionar nuevas oportunidades para el progreso social,

econdmico y educativo.

p. Soporte Légico: Elementos como tarjetas perforadas, cintas magnéticas o discos épticos

gue se utilizan para almacenar informacion en un sistema informatico.

g. Soporte Material: Cualquier elemento fisico empleado para registrar o almacenar

informacién en diferentes formatos.
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r. Telematica: Término que hace referencia a la transmision automatizada de informacion
a través de redes de telecomunicaciones, combinando las areas de telecomunicaciéon e

informatica.
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CAPITULO 111: METODOLOGIA DE LA INVESTIGACION

3.1. Enfoque deinvestigacion

Se tuvo un enfoque mixto, Hernandez-Sampieri et al. (2014), enfatiza en que, “La
meta de la investigacion mixta no es reemplazar a la investigacion cuantitativa ni a la
investigacion cualitativa, sino utilizar las fortalezas de ambos tipos de indagacion,
combinandolas y tratando de minimizar sus debilidades potenciales.” (p. 532)
3.2. Nivel de investigacién

El presente trabajo de investigacién es de nivel descriptivo-explicativo, ya que
tiene como funcién primordial especificar las caracteristicas del objeto de investigacion. La
investigacion descriptiva se define como un método de investigacion que describe las
caracteristicas de un determinado grupo, situacion o fenémeno. El objetivo no es establecer
relaciones causa-efecto, sino ofrecer una descripcion detallada de la situacion.
3.3. Tipo deinvestigacion

La presente investigacion es aplicada, ya que tiene por objetivo resolver un
determinado problema o planteamiento especifico, enfocandose en la buUsqueda y
consolidacién del conocimiento para su aplicacion y, por ende, para el enriquecimiento del
desarrollo cientifico.
3.4. Método de la Investigacién

Se uso el método deductivo es un procedimiento de investigacion que utiliza un
tipo de pensamiento que va desde un razonamiento mas general y légico, basado en leyes
0 principios, hasta un hecho concreto. Es decir, es un método logico que sirve para extraer
conclusiones a partir de una serie de principios.
3.5. Disefio de lainvestigacion

Este estudio se considera no experimental, ya que no implica la alteracién
deliberada de ninguna variable, sino que se limita a observar y analizar el fenébmeno en su

ambiente natural, sin que el investigador intervenga activamente. Ademas, se califica como
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retrospectivo, dado que los datos se recopilan a partir de registros previos, como los
requerimientos de prision preventiva ya solicitados, sin que el investigador esté involucrado
en la recopilacion en tiempo real.

3.6. Poblacién y Muestra

3.6.1. Poblacion

La poblacion esté constituida por 56 las investigaciones de fraude informético en la
Fiscalia provincial penal corporativa de Huamanga desde enero a diciembre de 2023. (tabla
01)

La poblaciéon de encuestados se encuentra constituida por abogados litigantes
especializados en derecho penal y procesal penal, de la provincia de Huamanga, y por los
fiscales de las seis fiscalias provinciales que integran la Fiscalia Provincial Penal
Corporativa de Huamanga, del distrito Fiscal de Ayacucho.

3.6.2. Muestra

La muestra se conforma por 10 carpetas fiscales de fraude informéatico de la fiscalia
provincial penal de huamanga desde enero a diciembre de 2023 y por 30 encuestados de
los cuales, 18 son abogados con conocimientos especializados en derecho penal y
procesal penal y 12 son fiscales de la Fiscalia Provincial Penal Corporativa de Huamanga,
del Distrito Fiscal de Ayacucho.
3.6.2.1. Tipo de muestra

La presente investigacioén utiliza el tipo de Muestreo no probabilistico, ello debido
a que la muestra no probabilistica para el autor. “Es aquella muestra que se extrae de una
poblacion donde su seleccion no puede ser de manera aleatoria, si no que bajo ciertos
pardmetros establecidos bajo los criterios de la investigacion”. (Sanchez, 2016, p. 180).

Asimismo, segun Hernandez, Fernandez y Baptista (2014), el muestreo no
probabilistico es adecuado cuando el investigador selecciona intencionalmente a los
participantes debido a sus caracteristicas especificas, conocimiento o experiencias

relacionadas con el objeto de estudio (p. 174). En el caso de la presente investigacion, el
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enfoque se centré6 en fiscales y abogados con experiencia en delitos de fraude informatico,
lo que requirié una seleccion deliberada de los participantes, del mismo modo, la seleccién

de las 10 carpetas fiscales de fraude informatico.

3.1. Variables e indicadores

3.1.1. Variable independiente

Las dificultades en la investigacion de delitos de fraude informatico: Las
dificultades en la investigacion de delitos de fraude informatico se refieren a los obstaculos
y limitaciones que enfrentan las autoridades y organismos encargados de investigar y
perseguir este tipo de delitos. Estas dificultades pueden incluir la falta de recursos
tecnolégicos y humanos, la insuficiente capacitacién del personal, las deficiencias en el
marco legal, y la complejidad inherente a la naturaleza digital de las pruebas. (Avila Trivelli,
2023).
3.1.2. Variable dependiente

Investigacion de delitos de fraude informéatico: se refiere al proceso mediante el
cual las autoridades y organismos especializados recopilan, analizan y presentan pruebas
para identificar, procesar y condenar a los responsables de cometer fraudes a través de
medios digitales. Este proceso incluye la identificacion de las técnicas utilizadas por los
delincuentes, la preservacion de pruebas digitales, y la cooperacion con otras entidades

para rastrear y detener a los culpables. (Avila Trivelli, 2023).
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3.2.

Operacionalizacion de variables e indicadores

Variables Definicion conceptual Dimensiones Indicadores Items Escala de
medicion
Variable Las  dificultades en la | La falta de recursos | Disponibilidad de | 1.¢Las herramientas
independiente: investigacion de delitos de | tecnoldgicos herramientas  adecuadas - . :
. ) - ) S . tecnoldgicas disponibles para
Las dificultades en | fraude informético se refieren a para andlisis forense digital
la investigacion de | los obstaculos y limitaciones el analisis de fraudes
delitos de fraude | que enfrentan las autoridades Acceso a redes y sistemas , - -~
. » q . y y ) informaticos son suficientes y i
informatico organismos encargados de seguros para el manejo de LIKERT:
investigar y perseguir este tipo pruebas adecuadas? 1: Siempre
de delitos. Estas dificultades icienci . . 2: casi
_ _ La falta de recursos Suf|C|e_:nC|a de .persqnal 2.¢Existen redes y sistemas | 2
pueden incluir la falta de | humanos e | capacitado para investigar siempre
recursos tecnoldgicos y | insuficiente fraudes informaticos. seguros para almacenar y | 3.Algunas
humanos, la insuficiente itacié . veces
Y capacitacion del . o analizar las pruebas en fraudes | .
capacitacion del personal, las | personal Nivel de especializacion del 3: Nunca
deficiencias en el marco legal, y personal en delitos informaticos? 4.Casi
la complejidad inherente a la informaticos. nunca

naturaleza  digital de las
pruebas. (Avila Trivelli, 2023).

Capacidad para asignar
personal especializado a los
casos de alta complejidad.

Frecuencia y calidad de la
capacitacion en delitos
informaticos:

Las deficiencias en
el marco legal

Adecuacion del marco legal
para la persecucion del
fraude informatico.

Suficiencia de regulaciones
especificas para delitos
informaticos:

3.¢El

suficiente para abordar la

personal disponible es
carga de casos de fraude
informatico.?

4. ¢ El

especializacion necesaria para

equipo cuenta con la

investigar fraudes
informaticos?

5.¢Es posible asignar personal
especializado a los casos de

fraude informatico complejos?

65




Variables

Dimensiones

Variable
Dependiente:
investigacion de
delitos de fraude
informatico.

La investigacion del delito de
fraude informético se refiere al
proceso mediante el cual las
autoridades 'y  organismos
especializados recopilan,
analizan y presentan pruebas
para identificar, procesar vy
condenar a los responsables de
cometer fraudes a través de
medios digitales. Este proceso
incluye la identificacién de las
técnicas utlizadas por los
delincuentes, la preservacion
de pruebas digitales, y la
cooperacion con otras
entidades para rastrear y
detener a los culpables. (Avila
Trivelli, 2023).

La identificacion de | Phishing
las modalidades | Carding
utilizadas por los | Suplantacion de Identidad
delincuentes SIM Swapping

Malware

Thief Transfer

Fake Apps

Clonacion de Tarjetas
La preservacion de | Captura de pantalla,
pruebas digitales registro de correos

electrénicos.

Analisis de tréafico de red
Clonacion de disco duro,
analisis forense

Registro de llamadas,
analisis de SIM

Monitoreo de
transacciones, registros
bancarios.

La cooperacion
interinstitucional

Frecuencia de colaboracion
con entidades externas (por
ejemplo, policia, fiscalia,
instituciones financieras.
Eficiencia en el intercambio
de informacién con otras
instituciones.

6. ¢ El recibe

capacitacion

personal

regular y

adecuada  sobre fraudes
informaticos?

7.¢iLas actuales

leyes son

adecuadas para investigar y

procesar casos de fraude
informatico?
8.¢ Existen suficientes

regulaciones especificas que
facilitan la investigacion de

fraudes informéticos?

9.¢ Existen colaboraciones
frecuentes con otras
instituciones en
investigaciones de fraudes
informaticos?

10. SEl intercambio de
informacion con otras
entidades es eficiente vy

oportuno?
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CAPITULO VI: ANALISIS Y DISCUSION DE RESULTADOS

4.1. Interpretacion de resultados

Tabla 1: Distribucion de casos de fraude informatico durante el periodo de enero a

diciembre del 2023

2023

Cuenta de id_Unico Fe_ing_

Fiscalia De_etapa caso
2023

1° FPPC HUAMANGA

Total 1° FPPC HUAMANGA
2° FPPC HUAMANGA
Total 2° FPPC HUAMANGA
3° FPPC HUAMANGA
Total 3° FPPC HUAMANGA

4° FPPC HUAMANGA

Total 4° FPPC HUAMANGA
5° FPPC HUAMANGA

Total 5° FPPC HUAMANGA
6° FPPC HUAMANGA

Total 6° FPPC HUAMANGA

INVESTIGACION PREPARATORIA
ETAPA INTERMEDIA
ETAPA DE JUZGAMIENTO

INVESTIGACION PREPARATORIA
ETAPA INTERMEDIA

INVESTIGACION PREPARATORIA
ETAPA INTERMEDIA

INVESTIGACION PREPARATORIA
ETAPA INTERMEDIA
ETAPA JUZGAMIENTO

INVESTIGACION PREPARATORIA
ETAPA INTERMEDIA

INVESTIGACION PREPARATORIA
ETAPA INTERMEDIA
ETAPA DE JUZGAMIENTO

TOTAL GENERAL
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Fuente: Fiscalia Provincial Penal Corporativa de Huamanga

En tabla uno se muestra la distribucion de casos de fraude informatico durante el periodo

de enero a diciembre del 2023, siendo el total de 56 casos.
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4.1.1. Resultados del andlisis documental

Tabla 2: Descripcion de las Carpetas Fiscales

C.F.

DATOS DE LA FICHA DOCUMENTAL

La denuncia policial verbal formulada por la persona de Victoria S.P por la presunta
comision del delito contra el Patrimonio en la modalidad de FRAUDE INFORMATICO,
delito previsto y sancionado en el articulo 8 de la ley de Delitos Informaticos (ley 30096),
en agravio de la denunciante; y,

Conforme a la denuncia policial verbal interpuesta por Victoria S.P (69), se tiene que la
denunciante el 05 de julio de 2023 a horas 16:00 aproximadamente se percaté que en su
cuenta de ahorros de su tarjeta de débito del BCP, habia movimientos de retiros de dinero
no reconocidos por la duefia de la tarjeta, la cual manifiesta que nunca ha utilizado su tarjeta
fisica para hacer algin movimiento siendo el monto total sustraido de S/. 5000.00 soles.
Tipicidad:

Se entiende por clonacion el hecho de hacer una copia exacta de una cosa, en el caso en
concreto se entiende por clonacion de tarjetas de crédito, la consumacion de un fraude, que
consiste en crear una copia o almacenar datos de este medio de pago, para ser usado de
manera dolosa suplantando la identidad del afectado.

Causa de archivamiento:

No se ha individualizado al imputado asimismo la denunciante no proporciono medios
probatorios

Del analisis de los actuados recabados en sede policial, se puede apreciar que en el presente
caso no existen suficientes elementos de prueba, que puedan ayudar al esclarecimiento de
los hechos, y mas atn a la debida identificacion de los presuntos responsables y su grado de
participacion de cada uno de ellos; pues de los actuados remitidos por el Capitan PNP Angel
L. Medina Lézaro jefe del DEPINCRI-HUAMANGA, mediante Oficio N°5052-2023-VIII-
MACREPOL/REGPOL-AYA/DIVINCRI-DEPINCRI-AREINCRI-G4., de fecha 12 de
julio de 2023 , se tiene el acta de denuncia verbal de la ciudadana Victoria Sosa Pérez (69),
en donde la denunciante no proporciono los datos que puedan identificar
individualmente a la persona que haya hecho uso de su tarjeta de débito del BCP para
concretar los hechos materia de denuncia, asimismo la denunciante no proporciono
medios probatorios (record del estado de cuenta) que acrediten que tercera persona
haya hecho de su tarjeta de débito del BCP para sustraer dinero de su cuenta bancaria
del BCP

Conforme a la denuncia interpuesta por Andrés Ore Cahuana, quien refiere que en
circunstancias que el dia 06 de julio del 2023 en horas de la tarde, se encontraba revisando
el saldo de su cuenta mediante la pagina de la Entidad Financiera Caja Huancayo —
Huamanga, se percata de movimientos de transferencia por una suma total de S 30,000.00
soles, el mismo que no reconoce haber realizado dichas transferencias a nombre de Maribel
Monica Pérez Laura por el monto de S/ 5,000.00 soles; a Brynner Christohper Gressvel
Cueva Villafuerte por el monto de S/ 10,000.00 soles y a Elvira Vanessa Norabuena Caldua
por el monto de S/ 5,000.00 soles.

Causa de archivamiento:

No aparecen indicios reveladores de la existencia de un delito.

En el presente caso, habiéndose realizado el analisis de los actuados recabados, no se tiene
medio de prueba alguno que acredite que las personas de Maribel Moénica Pérez Laura,
Brynner Christohper Gressvel Cueva Villafuerte y Elvira Vanessa Norabuena Caldua,
hayan realizado actos de disefio, introduccién, alteracion, borrado, supresion,
clonacion o manipulacion en el funcionamiento de un sistema informatico, ya sea en
calidad de autor o coautor, ni mucho menos que los denunciados hayan concertado para
perpetrar los hechos denunciados
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No se ha individualizado al imputado

En el presente caso se advierte la Denuncia Electrénica N°06993: DL-2023-70574409-01de
fecha 20 de septiembre de 2023, en donde se detalla que el 14 de agosto de 2023 la
denunciante recibié un mensaje con un enlace en la cual le sefialaban que el enlace pertenecia
al Bono, la denunciante ingreso al link y esta le manda directamente al aplicativo Yape y de
repente se elimina su cuenta de Yape, acto seguido la denunciante descargar de nuevo el
aplicativo Yape y al ingresar a su cuenta se dio con la sorpresa que ya no tenia saldo en su
cuenta de Yape, la denunciante sefiala que la persona de Jhon Kleiver Huayra Llantoy fue
quien le robo.

Causa de archivamiento:

No aparecen indicios reveladores de la existencia de un delito.

No se ha individualizado al imputado

La agraviada no asisti6 a declarar

falta de persistencia en la incriminacion de parte de la denunciante

en base a la denuncia interpuesta por la agraviada Anita Paredes Vargas, este Primer
Despacho de la Tercera Fiscalia Provincial Penal Corporativa de Huamanga, mediante la
Disposicion Fiscal N° 01-2023 de fecha 26 de setiembre se dispuso aperturar investigacion
preliminar con la finalidad de recabar medios de prueba que coadyuven a la debida
identificacion de los presuntos responsables y su grado de participacion de cada uno de ellos,
Disposicion Fiscal que fue notificada debidamente a la agraviada a su correo electrénico
personal anitaparedesvargas09@gmail.com (fs. 10), correo electronico sefialado por la
agraviada en su denuncia interpuesta por medio de la pagina Web denuncias Web del
Ministerio Publico, donde se le hace saber que a consecuencia de su denuncia se apertura
diligencias preliminares, asimismo se le programo para el dia 13 de octubre de 2023 a 10:00
horas a fin de que pueda rendir su declaracion con respectos a los hechos que denuncio, sin
embargo la agraviada Anita Paredes Vargas no ha concurrido a rendir su declaracion
programada para el dia 13 de octubre de 2023 a 10:00 horas de conformidad con las
Actas de Inconcurrencia obrantes a folios 12, con esta situacion se puede observar una falta
de persistencia en la incriminacion de parte de la denunciante, debido a que la
persistencia en la incriminacion es una garantia de certeza que no opera solo en casos en
donde la victima haya declarado en mas de una ocasion, sino también tratdndose de tinicas
en las que se expresa un relato solido y verosimil; en ese sentido habiéndose efectuado los
esfuerzos de recabar medios de pruebas que puedan ayudar en el presente caso, se ha
teniéndose un resultado negativo, en consecuencia, de manera uniforme se advierte una
imputacion genérica e imprecisa

La denuncia policial verbal formulada por Maria Luisa Gonzalez por la presunta comision
del delito contra el Patrimonio en la modalidad de FRAUDE INFORMATICO, delito
previsto y sancionado en el articulo 8 de la ley de Delitos Informaticos (Ley 30096), en
agravio de la denunciante; y,

Conforme a la denuncia policial verbal interpuesta por Maria Luisa Gonzélez (65), se tiene
que la denunciante el 10 de agosto de 2023 a horas 11:30 aproximadamente, se percatd que
en su cuenta de ahorros de su tarjeta de débito del Banco de Crédito del Peru (BCP), habia
movimientos de retiros de dinero no reconocidos por la duefia de la tarjeta. La denunciante
afirma que nunca ha utilizado su tarjeta fisica para hacer algiin movimiento, siendo el monto
total sustraido de S/. 7,500.00 soles.

Tipicidad:

Se entiende por clonacion el hecho de hacer una copia exacta de una cosa. En el caso en
concreto, se refiere a la clonacidn de tarjetas de crédito, lo que representa la consumacion
de un fraude. Esto consiste en crear una copia o almacenar datos de este medio de pago para
ser usado de manera dolosa, suplantando la identidad del afectado.

Causa de Archivamiento:
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e No se ha logrado individualizar al imputado.

e La denunciante no proporcioné medios probatorios suficientes.
Del analisis de los actuados recabados en sede policial, se aprecia que en el presente caso
no existen suficientes elementos de prueba que puedan ayudar al esclarecimiento de los
hechos, y menos aun a la debida identificacion de los presuntos responsables y su grado de
participacion. De los actuados remitidos por el Capitdn PNP José R. Castillo Vilca, jefe del
DEPINCRI-HUAMANGA, mediante Oficio N°4071-2023-VIII-
MACREPOL/REGPOL-AYA/DIVINCRI-DEPINCRI-AREINCRI-G3, de fecha 17 de
agosto de 2023, se tiene el acta de denuncia verbal de la ciudadana Maria Luisa Gonzalez
(65), donde la denunciante no proporcioné datos que puedan identificar individualmente a
la persona que haya hecho uso de su tarjeta de débito del BCP para concretar los hechos
materia de la denuncia. Asimismo, la denunciante no proporciond medios probatorios (como
el récord del estado de cuenta) que acrediten que una tercera persona haya hecho uso de su
tarjeta de débito del BCP para sustraer dinero de su cuenta bancaria.

Conforme a la denuncia interpuesta por Jorge Luis Mendoza Arango, quien refiere que, en
circunstancias que el dia 12 de agosto de 2023 en horas de la mafiana, se encontraba
revisando el saldo de su cuenta mediante la pagina de la Entidad Financiera Caja
Arequipa — Huamanga, se percata de movimientos de transferencia por una suma total de
S/ 28,000.00 soles, los cuales no reconoce haber realizado. Las transferencias fueron
dirigidas a Carla Jimena Solano Paredes por el monto de S/ 7,000.00 soles; a Luis
Alejandro Campos Rivera por el monto de S/ 12,000.00 soles, y a Isabel Andrea Torres
Ramirez por el monto de S/ 9,000.00 soles.
Causa de Archivamiento:

e No aparecen indicios reveladores de la existencia de un delito.
En el presente caso, habiéndose realizado el analisis de los actuados recabados, no se tiene
medio de prueba alguno que acredite que las personas de Carla Jimena Solano Paredes,
Luis Alejandro Campos Rivera, e Isabel Andrea Torres Ramirez, hayan realizado actos
de disefo, introduccion, alteracion, borrado, supresion, clonacion o manipulacion en el
funcionamiento de un sistema informatico, ya sea en calidad de autor o coautor. Tampoco
se ha encontrado evidencia que indique que los denunciados hayan concertado para perpetrar
los hechos denunciados.

e No se ha individualizado al imputado.

Conforme a la denuncia interpuesta por David Mamani Cutipa, un mototaxista, quien
reporta haber sido victima de un robo cibernético de S/ 6,000 el pasado 11 de noviembre de
2023. El denunciante detalla que el problema comenzé cuando su celular comenzo a
presentar fallas en la sefal. Tras contactar a Movistar para investigar el problema con su
linea telefonica y no obtener solucion, la entidad recomend6 que adquiriera un nuevo chip
en una agencia autorizada. El mismo dia, Mamani compr6 un nuevo chip por la mafiana y
pudo utilizar sus aplicaciones sin problemas.
Sin embargo, alrededor de las 2 p.m., recibi6 una llamada del banco BBVA, consultandole
si habia realizado una transferencia de S/ 6,000. Al recibir esta llamada, Mamani regresé a
la agencia de Movistar, preocupado por la posibilidad de que le hubieran cambiado el chip
para realizar el robo. El 12 de noviembre, cuando fue a reclamar, recibié un reporte
indicando que, a las 10:58 a.m., habia adquirido el nuevo chip. No obstante, también
aparecioé un reporte de que alguien habia suplantado su identidad y comprado un chip a las
00:07 a.m.
Causa de Archivamiento:

e No aparecen indicios reveladores de la existencia de un delito.

e No se ha individualizado al imputado.

e La victima no asistio a declarar.

o Falta de persistencia en la incriminacion por parte del denunciante.
En base a la denuncia interpuesta por David Mamani Cutipa, este Primer Despacho de la
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Tercera Fiscalia Provincial Penal Corporativa de Huamanga, mediante la Disposicion Fiscal
N° 03-2023 de fecha 15 de noviembre de 2023, dispuso la apertura de una investigacion
preliminar con la finalidad de recabar medios de prueba que ayuden a identificar a los
presuntos responsables y determinar su grado de participacion en el delito. Esta Disposicion
Fiscal fue notificada debidamente a la agraviada a su correo electronico personal
davidmamani23@gmail.com (fs. 8), direccion proporcionada en la denuncia presentada a
través de la pagina Web del Ministerio Publico.

En Ia notificacion, se informé6 a Mamani que, como consecuencia de su denuncia, se
iniciaron diligencias preliminares, y se le program6 una cita para el 22 de noviembre de
2023 alas 10:00 horas para que pudiera rendir su declaracion sobre los hechos denunciados.
Sin embargo, el denunciante David Mamani Cutipa no asistio a la declaracion programada
para el 22 de noviembre de 2023, segiin consta en las Actas de Inasistencia obrantes en
folios 10. Esta situacion revela una falta de persistencia en la incriminacién por parte del
denunciante, dado que la persistencia en la acusacion es una garantia de certeza que no solo
se aplica cuando la victima ha declarado en varias ocasiones, sino también en casos donde
se requiere un relato solido y coherente.

A pesar de los esfuerzos realizados para recabar medios de prueba que pudieran contribuir
al esclarecimiento del caso, se obtuvo un resultado negativo. Por lo tanto, se observa una
imputacion genérica e imprecisa, y se recomienda el archivamiento del caso.

La Sexta Fiscalia Provincial Penal Corporativa de Huamanga en Huamanga, junto con el
personal de la Division de Investigacion Criminal, llevd a cabo una orden judicial de
allanamiento y descerraje en el domicilio de la imputada Magaly Infante Beltran. Esta accion
forma parte de la investigacion preliminar por los delitos de hurto agravado, fraude
informatico y falsificacion de documentos privados, en perjuicio de una cooperativa. La
intervencion se realizdé en una vivienda situada en Avenida Sefior de Quinuapata, en el
distrito de Huamanga. Durante el allanamiento, el fiscal provincial Oliverio Garcia Quilca
descubrid y registro varios elementos clave: dinero en efectivo, tarjetas de crédito y débito,
comprobantes de retiro de dinero efectuados por los socios de la cooperativa agraviada, asi
como diversos documentos relevantes para la investigacion.
Este material serda utilizado como prueba en el proceso para esclarecer los hechos y
determinar el grado de responsabilidad penal de la imputada.
Causa de Archivamiento:

e No aparecen indicios reveladores de la existencia de un delito.

e No se ha individualizado al imputado.

e La victima no asistio a declarar.

o Falta de persistencia en la incriminacién por parte del denunciante.

De acuerdo con las declaraciones del afectado, el delito ocurrié al mediodia del domingo 7
de noviembre del presente afio. El fraude se realizé a través de un supuesto pago a Uber el
afectado se dirigi6 a la agencia de Interbank en Huamanga para denunciar el delito. En la
agencia, fue atendido por una funcionaria del area de operaciones, quien le inform6 que el
pago no habia sido efectuado y que estaba en condicion de saldo contable. La funcionaria le
explicod que habia un periodo minimo de 48 horas para que el pago se hiciera efectivo.
A pesar de la denuncia realizada el lunes 8 de noviembre, el dia martes 9 el Banco procedio
con el pago fraudulento. Actualmente, el Banco no reconoce su responsabilidad en el caso.
Causa de Archivamiento:

e No aparecen indicios reveladores de la existencia de un delito.
No se ha individualizado al imputado.
e La agraviada no asistio a declarar.
e Falta de persistencia en la incriminacién por parte de la denunciante.

En el presente caso, se observa la Denuncia de fecha 28 de septiembre de 2023, en la que
se detalla que el 18 de agosto de 2023, la denunciante recibié un mensaje con un enlace que
supuestamente estaba relacionado con un bono econémico. La denunciante, al ingresar al
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link, fue redirigida al aplicativo de Yape, y de repente, su cuenta de Yape fue eliminada.
Posteriormente, la denunciante descargd nuevamente la aplicacion y, al ingresar a su cuenta,
descubridé que ya no tenia saldo disponible. La denunciante afirma que la persona de Luis
Enrique Ramos Cardenas fue quien cometio el robo.

5. Causa de Archivamiento:

e No aparecen indicios reveladores de la existencia de un delito.

e No se ha individualizado al imputado.

e La agraviada no asistio a declarar.

e Falta de persistencia en la incriminacion por parte de la denunciante.

Basandose en la denuncia interpuesta por la agraviada Lucia Rojas Fernandez, este Primer
Despacho de la Tercera Fiscalia Provincial Penal Corporativa de Huamanga, mediante la
Disposicion Fiscal N° 02-2023 de fecha 5 de octubre, dispuso la apertura de una
investigacion preliminar con la finalidad de recabar medios de prueba que ayuden a la
identificacion de los presuntos responsables y su grado de participacion. Esta Disposicion
Fiscal fue notificada debidamente a la agraviada a su correo electronico personal
luciarojasfernandez23@gmail.com (fs. 12), direccion que la agraviada proporciond en su
denuncia presentada a través de la pagina Web del Ministerio Publico. En esta notificacion,
se informo a la denunciante que, como consecuencia de su denuncia, se iniciaron diligencias
preliminares, y se le program6 una cita para el 20 de octubre de 2023 a las 11:00 horas
para que pudiera rendir su declaracion sobre los hechos denunciados.
Sin embargo, la agraviada Lucia Rojas Fernandez no comparecio6 a rendir su declaracion
en la fecha programada, segtin consta en las Actas de Inasistencia obrantes en folios 14. Esta
situacion revela una falta de persistencia en la incriminacion por parte de la denunciante, ya
que la persistencia en la acusacion es una garantia de certeza que no solo se aplica cuando
la victima ha declarado en multiples ocasiones, sino también en casos en los que se requiere
un relato so6lido y coherente. En este sentido, a pesar de los esfuerzos por recabar medios de
prueba que pudieran contribuir a este caso, se obtuvo un resultado negativo. En
consecuencia, se observa de manera consistente una imputacion genérica ¢ imprecisa.

10

La denunciante refiere que ingreso a una pagina de una entidad bancaria conocida.
El delincuente envio correos electronicos de phishing a la denunciante, haciéndose
pasar por el banco. En el correo, se les solicito que actualice su informacion personal
y de seguridad a través del enlace proporcionado.
Las victimas, creyendo que el correo es legitimo, ingreso a la pagina falsa y
proporcionan sus datos personales, incluyendo numeros de tarjeta de crédito, CVV,
fechas de vencimiento y contrasefias. Con la informacion obtenida, el delincuente
realizo compras en linea o transfiere dinero a cuentas controladas por €l. La victima
se da cuenta del fraude cuando observa transacciones no autorizadas en su cuenta
bancaria. Inmediatamente, contacta a su banco para reportar el incidente y bloquear
su tarjeta.
Causa de Archivamiento:

e No aparecen indicios reveladores de la existencia de un delito.

e No se ha individualizado al imputado.

e La victima no asistio a declarar.

o Falta de persistencia en la incriminacién por parte del denunciante.
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Tabla 3: Modalidades de fraude informatico

Cantidad Porcentaje
Phishing 6 60%
Carding 1 10%
Suplantacién de Identidad 0 0%
SIM Swapping 2 20%
Malware 0 0%
Thief Transfer 1 10%
Fake Apps 0 0%
Clonacién de Tarjetas 0 0%
TOTAL 10 100%
Modalidades de fraude informatico
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En el Distrito Fiscal de Huamanga durante el afio 2023, se han identificado varias
modalidades de fraude informatico, segin se muestra en la Tabla 3. Las modalidades mas
comunes incluyen el phishing, que representa el 60% de los casos, y el Thief Transfer, con
un 10%. El SIM Swapping también es significativo, con un 20% de los casos, mientras que
el carding representa el 10%.

El phishing es la modalidad més prevalente, lo que indica una necesidad urgente
de mejorar las campafias de concienciacion y educacion sobre seguridad digital entre la

poblacion. ElI Thief Transfer, aunque menos frecuente, sigue siendo una amenaza
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significativa, subrayando la importancia de fortalecer las medidas de seguridad en las
aplicaciones financieras. El SIM Swapping, con un 20% de los casos, destaca la necesidad
de mejorar las medidas de seguridad en la gestién de tarjetas SIM y la verificacién de
identidad. Finalmente, el carding, aunque representa solo el 10% de los casos, resalta la
importancia de implementar medidas de seguridad mas robustas en las transacciones

electrénicas.

Tabla 4: Métodos utilizados para recabar pruebas en delito de fraude informatico

C.F Modalidad de Fraude | Método Utilizados
Informatico identificadas en
las carpetas fiscales

1 Phishing Captura de pantalla, registro de correos
electrénicos.

Anadlisis de trafico de red

2 Carding Clonacién de disco duro, andlisis forense

3 SIM Swapping Registro de llamadas, andlisis de SIM

4 Thief Transfer Monitoreo de transacciones, registros
bancarios.

5 Phishing Captura de pantalla, registro de correos

electrénicos.

Andlisis de trafico de red

6 Phishing Captura de pantalla, registro de correos
electronicos.

Andlisis de trafico de red

7 Phishing Captura de pantalla, registro de correos
electronicos.

Analisis de trafico de red

8 Phishing Captura de pantalla, registro de correos
electrénicos.

Analisis de trafico de red

9 Phishing Captura de pantalla, registro de correos
electrénicos.

Analisis de trafico de red

10 Phishing Captura de pantalla, registro de correos
electrénicos.

Andlisis de trafico de red

En el Distrito Fiscal de Huamanga durante el afio 2023, se han identificado varias
modalidades de fraude informaético, cada una con métodos especificos para la preservacion

de pruebas digitales. Las modalidades mas comunes incluyen el phishing, que representa
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el 30% de los casos, y el Thief Transfer, con un 40%. ElI SIM Swapping también es
significativo, con un 20% de los casos, mientras que el carding representa el 10%. Para el
phishing, se utilizan métodos como la captura de pantalla, el registro de correos
electronicos y el andlisis de trafico de red para preservar las pruebas. En el caso del Thief
Transfer, se emplean el monitoreo de transacciones y los registros bancarios. Para el SIM
Swapping, se utilizan el registro de llamadas y el andlisis de la tarjeta SIM, mientras que,
para el carding, se recurre a la clonacién de disco duro y el analisis forense.

Tabla 5: Cantidad de personal policial especializado en delitos de fraude Informéatico

Cantidad Porcentaje
Investigacion de Delitos de 0
Alta Tecnologia 1 14,3%
Ciberseguridad 1 14,3%
Delitos Informaticos contra el 3 42.9%

Patrimonio

Delitos Informaticos contra la
Intimidad y el Secreto de las 2 28,6%
Comunicaciones.

Total 07 100%

Fuente: Division de investigacion criminal de la Policia Nacional del Pert (Huamanga)

Cantidad de personal policial especializado en delitos de
fraude Informdtico

8 7
7
6
5
4 3
3 2
2 1 1 100%
1 14,30% 14,30% 42,90% 98,60% ’
0
Investigacion de Ciberseguridad Delitos Delitos Total
Delitos de Alta Informaticos Informaticos
Tecnologia contra el contrala
Patrimonio Intimidad y el
Secreto de las
Comunicaciones.
Cantidad Porcentaje
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La mayor parte del personal especializado en el Distrito Fiscal de Huamanga se
enfoca en Delitos Informaticos contra el Patrimonio, con un 42.9%. Esto subraya la
importancia de abordar fraudes que afectan directamente a personas y empresas. La
Investigaciéon de Delitos de Alta Tecnologia y la Ciberseguridad, cada una con un 14.3%,
estan subrepresentadas, lo que podria limitar la capacidad de respuesta ante incidentes
complejos. Los Delitos Informaticos contra la Intimidad y el Secreto de las Comunicaciones,
con un 28.6%, reflejan una preocupacion significativa por proteger la privacidad y la
intimidad de los ciudadanos.

5.1.1. Resultados del cuestionario
Tabla 6 ¢Las herramientas tecnoldgicas disponibles para el andlisis de fraudes
informaticos son suficientes y adecuadas?

Tabla cruzada Lugar de trabajo*¢ Las herramientas
tecnoldgicas disponibles para el andlisis de fraudes
informaticos son suficientes y adecuadas?

Recuento
¢Las herramientas
tecnoldgicas disponibles
para el analisis de fraudes
informaticos son suficientes
y adecuadas?
A veces Casi nunca Total
Lugar de Fiscal 1 11 12
trabajo Abogado 2 16 18
Total 3 27 30
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La Tabla 6 muestra que la mayoria de los fiscales y abogados consideran que las
herramientas tecnolégicas disponibles para el andlisis de fraudes informéticos son
insuficientes y no adecuadas. De los 30 encuestados, 27 creen que estas herramientas
"casi nunca" son suficientes, mientras que solo 3 piensan que "a veces" lo son. Esta
percepciéon generalizada de insuficiencia sugiere la necesidad de mejorar y actualizar las
herramientas tecnoldgicas, asi como de proporcionar una capacitacion adecuada para su

uso efectivo.

77



Tabla 7 ¢Existen redes y sistemas seguros para almacenar y analizar las pruebas en
fraudes informaticos?

Tabla cruzada Lugar de trabajo*¢ Existen redes y sistemas
seguros para almacenar y analizar las pruebas en fraudes
informéticos?

Recuento
¢ Existen redes y sistemas
seguros para almacenary
analizar las pruebas en
fraudes informaticos?
Casi siempre Casi hunca Total
Lugar de Fiscal 7 5 12
trabajo Abogado 11 7 18
Total 18 12 30
Grafico de barras
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Segun se muestra en la Tabla 7. La mayoria de los fiscales (58.3%) y abogados
(61.1%) consideran que “"casi siempre" existen estos sistemas seguros. Sin embargo, un
porcentaje significativo de ambos grupos opina que "casi hunca" se cuenta con estas redes
y sistemas seguros, lo que indica la necesidad de mejorar y actualizar las infraestructuras
tecnolégicas y de seguridad para garantizar la integridad y proteccién de las pruebas

digitales.
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Tabla 8 ¢ El personal disponible es suficiente para abordar la carga de casos de fraude

informatico.?

Tabla cruzada Lugar de trabajo*¢ El personal disponible es
suficiente para abordar la carga de casos de fraude

informéatico.?

Recuento

¢ El personal disponible es

suficiente para abordar la

carga de casos de fraude

informatico.?
A veces Casi hunca Total

Lugar de Fiscal 2 10 12
trabajo Abogado 4 14 18
Total 6 24 30

Grafico de barras
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segun se muestra en la Tabla 8. La mayoria de los fiscales (83.3%) y abogados

(77.8%) consideran que "casi nunca" el personal es suficiente. Solo un pequefio porcentaje

de fiscales (16.7%) y abogados (22.2%) creen que "a veces" el personal disponible es

adecuado. Esta percepcion generalizada de insuficiencia sugiere la necesidad de aumentar

el personal especializado para manejar eficazmente la carga de casos de fraude

informatico.
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Tabla 9 ¢El equipo cuenta con la especializacidn necesaria para investigar fraudes
informaticos?

Tabla cruzada Lugar de trabajo*¢ El equipo cuenta con la
especializacion necesaria para investigar fraudes
informéticos?

Recuento
¢ El equipo cuenta con la
especializacidn necesaria
para investigar fraudes
informaticos?
A veces Casi nunca Total
Lugar de Fiscal 2 10 12
trabajo Abogado 4 14 18
Total 6 24 30
Grafico de barras
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Segun se muestra en la Tabla 9. La mayoria de los fiscales (83.3%) y abogados
(77.8%) consideran que "casi nunca" el equipo tiene la especializacién necesaria. Solo un
pequeiio porcentaje de fiscales (16.7%) y abogados (22.2%) creen que "a veces" el equipo
cuenta con la especializacion adecuada. Esta percepcion generalizada de insuficiencia
sugiere la necesidad de mejorar la capacitacion y especializacién del personal para abordar

eficazmente los casos de fraude informatico.
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Tabla 10 ¢Es posible asignar personal especializado a los casos de fraude informatico
complejos?

Tabla cruzada Lugar de trabajo*¢ Es posible asignar personal
especializado a los casos de fraude informatico complejos?

Recuento
¢ Es posible asignar
personal especializado a los
casos de fraude informatico
complejos?
A veces Casi nunca Total

Lugar de Fiscal 2 10 12
trabajo Abogado 4 14 18
Total 6 24 30

Grafico de barras
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segun se muestra en la Tabla 10. La mayoria de los fiscales (83.3%) y abogados
(77.8%) consideran que "casi hunca" es posible asignar personal especializado a estos
casos. Solo un pequefio porcentaje de fiscales (16.7%) y abogados (22.2%) creen que "a
veces" es posible. Esta percepcidn generalizada de insuficiencia sugiere la necesidad de
aumentar el personal especializado para manejar eficazmente los casos complejos de

fraude informatico.
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Tabla 11 ¢ El personal recibe capacitacion regular y adecuada sobre fraudes informéaticos?

Tabla cruzada Lugar de trabajo*¢ El personal
recibe capacitacion regular y adecuada sobre
fraudes informéticos?

Recuento
¢ El personal
recibe
capacitacion
regular y
adecuada
sobre fraudes
informaticos?
Casi hunca Total
Lugar de Fiscal 12 12
trabajo Abogado 18 18
Total 30 30

Grafico de barras
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Segun se muestra en la Tabla 11. Todos los fiscales (12 de 12) y abogados (18 de
18) consideran que "casi nunca" reciben capacitacion regular y adecuada. Esta percepcion
unanime sugiere una necesidad urgente de implementar programas de capacitacion
continua y especializada para el personal encargado de investigar fraudes informaticos,

con el fin de mejorar su eficacia y actualizacién en el manejo de estos casos.
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Tabla 12 ¢ Las leyes actuales son adecuadas para investigar y procesar casos de fraude
informéatico?

Tabla cruzada Lugar de trabajo*¢Las leyes actuales son
adecuadas parainvestigar y procesar casos de fraude
informético?

Recuento

¢Las leyes actuales son

adecuadas para investigar y
procesar casos de fraude
informatico?

A veces Casi nunca Total
Lugar de Fiscal 2 10 12
trabajo Abogado 4 14 18
Total 6 24 30

Grafico de barras
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segun se muestra en la Tabla 12. La mayoria de los fiscales (83.3%) y abogados
(77.8%) consideran que "casi nunca" las leyes son adecuadas. Solo un pequefio porcentaje
de fiscales (16.7%) y abogados (22.2%) creen que "a veces" las leyes actuales son
suficientes. Esta percepcion generalizada de insuficiencia sugiere la necesidad de

actualizar y mejorar las leyes para abordar eficazmente los casos de fraude informatico.
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Tabla 13 ¢ Existen suficientes regulaciones especificas que facilitan la investigacion de
fraudes informaticos?

Tabla cruzada Lugar de trabajo*¢ Existen suficientes
regulaciones especificas que facilitan la investigacion de
fraudes informéticos?

Recuento
¢ Existen suficientes
regulaciones especificas
gue facilitan la investigacion

de fraudes informaticos?

A veces Casi hunca Total
Lugar de Fiscal 2 10 12
trabajo Abogado 4 14 18
Total 6 24 30

Grafico de barras
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seguln se muestra en la Tabla 13. La mayoria de los fiscales (83.3%) y abogados
(77.8%) consideran que "casi nunca" existen suficientes regulaciones especificas. Solo un
pequefio porcentaje de fiscales (16.7%) y abogados (22.2%) creen que "a veces" las
regulaciones son suficientes. Esta percepcion generalizada de insuficiencia sugiere la
necesidad de actualizar y mejorar las regulaciones para facilitar la investigacion de fraudes

informaticos.
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Tabla 14 ¢ Existen colaboraciones frecuentes con otras instituciones en investigaciones de
fraudes informaticos?

Tabla cruzada Lugar de trabajo*¢ Existen colaboraciones
frecuentes con otras instituciones en investigaciones de
fraudes informéticos?

Recuento

¢ Existen colaboraciones

frecuentes con otras
instituciones en
investigaciones de fraudes
informaticos?

A veces Casi nunca Total
Lugar de Fiscal 1 11 12
trabajo Abogado 2 16 18
Total 3 27 30

Grafico de barras
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segun se muestra en la Tabla 14. La mayoria de los fiscales (91.7%) y abogados
(88.9%) consideran que "casi nunca" existen colaboraciones frecuentes. Solo un pequefio
porcentaje de fiscales (8.3%) y abogados (11.1%) creen que "a veces" hay colaboraciones.
Esta percepcion generalizada de falta de colaboracion sugiere la necesidad de fortalecer
las alianzas interinstitucionales para mejorar la eficacia en la investigacion de fraudes

informatico.
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Tabla 15 ¢ El intercambio de informacion con otras entidades es eficiente y oportuno?

Tabla cruzada Lugar de trabajo*¢ El intercambio de
informacién con otras entidades es eficiente y oportuno?

Recuento
¢ El intercambio de
informacién con otras
entidades es eficiente y
oportuno?
Casi nunca nunca Total

Lugar de Fiscal 4 8 12
trabajo Abogado 5 13 18
Total 9 21 30

Grafico de barras

&El
intercambio
de
informacion
con otras
entidades
es eficiente
y oportuno?

W casi nunca
nunca

Recuento

Fiscal Abogado

Lugar de trabajo

En el Distrito Fiscal de Huamanga durante el afio 2023, se evalué la percepcién
sobre la eficiencia y oportunidad del intercambio de informacién con otras entidades en
investigaciones de fraudes informaticos, segin se muestra en la Tabla 15. La mayoria de
los fiscales (66.7%) y abogados (72.2%) consideran que "nunca" el intercambio de
informacion es eficiente y oportuno. Un porcentaje menor de fiscales (33.3%) y abogados
(27.8%) creen que "casi nunca" lo es. Esta percepcion generalizada de ineficiencia sugiere
la necesidad de mejorar los mecanismos de intercambio de informacion entre entidades

para facilitar la investigacion de fraudes informaticos.
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5.2. Discusion de resultados

A continuacion, se procede a la discusion de los resultados, a partir de la integracion
de los siguientes elementos: objetivos, los resultados obtenidos, los antecedentes de la
presente investigacion y teniendo en cuenta las bases tedricas que se han tenido en cuenta
como sustento para la presente investigacion.

En cuanto al objetivo principal: segun los resultados se puede apreciar diversos
aspectos relacionados con la investigacion de fraudes informaticos. Segun la Tabla 6, la
mayoria de los fiscales y abogados (90%) consideran que las herramientas tecnolégicas
disponibles son insuficientes y no adecuadas. La Tabla 7 muestra que, aunque la mayoria
cree que "casi siempre" existen redes y sistemas seguros, un porcentaje significativo opina
que "casi nunca" se cuenta con estos sistemas. La Tabla 8 revela que el 80% de los
encuestados considera que el personal disponible es insuficiente para abordar la carga de
casos de fraude informatico.

En cuanto a la especializacion del equipo, la Tabla 9 indica que el 80% de los
fiscales y abogados creen que "casi nunca" el equipo tiene la especializacién necesaria.
La Tabla 10 muestra que el 80% de los encuestados opinan que "casi nunca" es posible
asignar personal especializado a los casos complejos. La Tabla 11 destaca que todos los
fiscales y abogados consideran que "casi nunca" reciben capacitacion regular y adecuada.

La Tabla 12 sefala que el 80% de los encuestados creen que las leyes actuales
son inadecuadas para investigar y procesar casos de fraude informéatico. La Tabla 13 refleja
que el 80% considera que "casi nunca" existen suficientes regulaciones especificas. La
Tabla 14 muestra que el 90% de los fiscales y abogados opinan que "casi nunca" existen
colaboraciones frecuentes con otras instituciones. Finalmente, la Tabla 15 revela que el
70% de los encuestados considera que "nunca" el intercambio de informacién con otras
entidades es eficiente y oportuno. Estos hallazgos sugieren la necesidad de mejoras

significativas en herramientas tecnoldgicas, personal especializado, capacitacion, leyes,
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regulaciones y colaboracion interinstitucional para abordar eficazmente los fraudes
informaticos.

En cuanto al primer objetivo secundario: En el Distrito Fiscal de Huamanga
durante el afio 2023, se identificaron varias dificultades técnicas que afectan la
investigacion del fraude informatico. Segun la Tabla 6, el 90% de los fiscales y abogados
consideran que las herramientas tecnolégicas disponibles son insuficientes y no
adecuadas. La Tabla 7 muestra que, aunque la mayoria cree que "casi siempre" existen
redes y sistemas seguros, un porcentaje significativo opina que "casi nunca" se cuenta con
estos sistemas.

La Tabla 8 revela que el 80% de los encuestados considera que el personal
disponible es insuficiente para abordar la carga de casos de fraude informatico. En cuanto
a la especializacion del equipo, la Tabla 9 indica que el 80% de los fiscales y abogados
creen que "casi hunca" el equipo tiene la especializacion necesaria. La Tabla 10 muestra
gue el 80% de los encuestados opinan que "casi nunca" es posible asighar personal
especializado a los casos complejos.

La Tabla 11 destaca que todos los fiscales y abogados consideran que "casi nunca"
reciben capacitacion regular y adecuada. La Tabla 12 sefiala que el 80% de los
encuestados creen que las leyes actuales son inadecuadas para investigar y procesar
casos de fraude informatico. La Tabla 13 refleja que el 80% considera que "casi nunca"
existen suficientes regulaciones especificas.

La Tabla 14 muestra que el 90% de los fiscales y abogados opinan que "casi nunca"
existen colaboraciones frecuentes con otras instituciones. Finalmente, la Tabla 15 revela
gue el 70% de los encuestados considera que "nunca" el intercambio de informacién con
otras entidades es eficiente y oportuno.

Estos resultados indican que las principales dificultades técnicas incluyen la
insuficiencia de herramientas tecnolégicas, la falta de personal especializado y capacitado,

la inadecuacion de las leyes y regulaciones, y la falta de colaboracién y eficiencia en el
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intercambio de informacién con otras entidades. Estas dificultades sugieren la necesidad
de mejoras significativas en estos aspectos para abordar eficazmente los fraudes

informaticos en el Distrito Fiscal de Huamanga.

En cuanto al segundo objetivo secundario: En el Distrito Fiscal de Huamanga
durante el afio 2023, se identificaron varios factores que limitan la eficacia de la
investigacion del delito de fraude informético. Segun la Tabla 6, el 90% de los fiscales y
abogados consideran que las herramientas tecnolégicas disponibles son insuficientes y no
adecuadas. La Tabla 7 muestra que, aunque la mayoria cree que "casi siempre" existen
redes y sistemas seguros, un porcentaje significativo opina que "casi nunca" se cuenta con
estos sistemas.

La Tabla 8 revela que el 80% de los encuestados considera que el personal
disponible es insuficiente para abordar la carga de casos de fraude informéatico. En cuanto
a la especializaciéon del equipo, la Tabla 9 indica que el 80% de los fiscales y abogados
creen que "casi nunca" el equipo tiene la especializacion necesaria. La Tabla 10 muestra
que el 80% de los encuestados opinan que "casi nunca" es posible asignar personal
especializado a los casos complejos.

La Tabla 11 destaca que todos los fiscales y abogados consideran que "casi nunca"
reciben capacitacion regular y adecuada. La Tabla 12 sefiala que el 80% de los
encuestados creen que las leyes actuales son inadecuadas para investigar y procesar
casos de fraude informatico. La Tabla 13 refleja que el 80% considera que "casi nunca"
existen suficientes regulaciones especificas.

La Tabla 14 muestra que el 90% de los fiscales y abogados opinan que "casi nunca"
existen colaboraciones frecuentes con otras instituciones. Finalmente, la Tabla 15 revela
que el 70% de los encuestados considera que "nunca" el intercambio de informacion con

otras entidades es eficiente y oportuno.
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Estos factores incluyen la insuficiencia de herramientas tecnoldgicas, la falta de
personal especializado y capacitado, la inadecuacion de las leyes y regulaciones, y la falta
de colaboracién y eficiencia en el intercambio de informacion con otras entidades. Estas
limitaciones sugieren la necesidad de mejoras significativas en estos aspectos para

abordar eficazmente los fraudes informaticos en el Distrito Fiscal de Huamanga.

5.3. Contrastacion de hipotesis

Hipotesis principal: se confirma la hip6tesis principal ya que se han identificado
varias dificultades significativas en la investigacion de delitos de fraude informético. La falta
de recursos tecnolégicos adecuados y la escasa capacitacion especializada del personal
investigador en técnicas de ciberseguridad son los principales factores que contribuyen a
estas dificultades. Segun la Tabla 6, el 90% de los fiscales y abogados consideran que las
herramientas tecnolégicas disponibles son insuficientes y no adecuadas. La Tabla 7
muestra que, aungue la mayoria cree que "casi siempre" existen redes y sistemas seguros,

un porcentaje significativo opina que "casi nunca" se cuenta con estos sistemas.

Ademas, la Tabla 8 revela que el 80% de los encuestados considera que el personal
disponible es insuficiente para abordar la carga de casos de fraude informatico. En cuanto
a la especializacion del equipo, la Tabla 9 indica que el 80% de los fiscales y abogados
creen que "casi nunca" el equipo tiene la especializacion necesaria. La Tabla 10 muestra
gue el 80% de los encuestados opinan que "casi nunca" es posible asignar personal

especializado a los casos complejos.

La Tabla 11 destaca que todos los fiscales y abogados consideran que "casi nunca”
reciben capacitacion regular y adecuada. Esta falta de capacitacion y recursos tecnoldgicos

adecuados resulta en el archivo de las investigaciones de fraude informatico, lo que a su
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vez contribuye a la impunidad de estos delitos. Estos hallazgos sugieren la necesidad
urgente de mejorar la capacitacion del personal y actualizar las herramientas tecnolégicas

para abordar eficazmente los fraudes informaticos en el Distrito Fiscal de Huamanga.

Primera Hipotesis especifica:

La hipdtesis plantea que la ausencia de un marco normativo actualizado que
contemple las nuevas modalidades de fraude digital limita la capacidad de los fiscales para

actuar de manera efectiva. Segun las tablas proporcionadas, esta hipétesis se confirma.

e Tabla 12: EI 80% de los fiscales y abogados consideran que las leyes actuales son

inadecuadas para investigar y procesar casos de fraude informatico.

e Tabla 13: El 80% de los encuestados creen que "casi hunca" existen suficientes

regulaciones especificas que faciliten la investigacion de fraudes informaticos.

Estos resultados indican claramente que la falta de un marco normativo actualizado
y la insuficiencia de regulaciones especificas son factores que limitan la eficacia de los
fiscales en la investigacion y procesamiento de fraudes informaticos en el Distrito Fiscal de

Huamanga.

Segunda Hipétesis especifica: La hipétesis plantea que la insuficiente
coordinacion interinstitucional y una infraestructura tecnoldgica deficiente limitan la eficacia
en la investigacion de fraudes informaticos. Segun las tablas proporcionadas, esta hipétesis

se confirma.

e Tabla 6: El 90% de los fiscales y abogados consideran que las herramientas

tecnolégicas disponibles son insuficientes y no adecuadas.
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e Tabla 7: Aunque la mayoria cree que "casi siempre" existen redes y sistemas
seguros, un porcentaje significativo opina que "casi nunca" se cuenta con estos

sistemas.

e Tabla 14: El 90% de los fiscales y abogados opinan que "casi nunca" existen

colaboraciones frecuentes con otras instituciones.

e Tabla 15: El 70% de los encuestados considera que "nunca" el intercambio de

informacién con otras entidades es eficiente y oportuno.

Estos resultados indican claramente que tanto la insuficiente coordinacion
interinstitucional como la infraestructura tecnolégica deficiente son factores que limitan la

eficacia en la investigacion de fraudes informaticos en el Distrito Fiscal de Huamanga.
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CONCLUSIONES

a. Las herramientas tecnoldgicas disponibles para la investigacion de fraudes informéticos
son insuficientes y no adecuadas. Esta falta de recursos limita significativamente la

capacidad de los investigadores para abordar estos delitos de manera efectiva.

b. Los fiscales y abogados consideran que no reciben capacitacion regular y adecuada
sobre fraudes informaticos. Ademas, creen que el equipo no tiene la especializacion
necesaria. Esta falta de capacitacion y especializacién contribuye a la ineficacia en la

investigacion de estos delitos.

c. Existe una percepcion de gue no hay colaboraciones frecuentes con otras instituciones
y que el intercambio de informacion con otras entidades no es eficiente y oportuno. Esta
falta de coordinacién y colaboracion interinstitucional dificulta la investigacion y el

procesamiento de fraudes informaticos.

d. Las leyes actuales son consideradas inadecuadas para investigar y procesar casos de
fraude informatico. Ademas, se percibe que no existen suficientes regulaciones
especificas. Esta falta de un marco normativo actualizado limita la capacidad de los

fiscales para actuar de manera efectiva y procesar a los responsables de estos delitos.
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RECOMENDACIONES

a. Es crucial invertir en la actualizacion y adquisicion de herramientas tecnolégicas
avanzadas para la investigacion de fraudes informéticos. Esto incluye software de
analisis de datos, sistemas de ciberseguridad y plataformas de colaboracion

interinstitucional.

b. Se debe establecer programas de capacitacién regular y especializada para el
personal encargado de investigar fraudes informaticos. Esto garantizard que los
investigadores estén actualizados con las Ultimas técnicas y conocimientos en

ciberseguridad y analisis de fraudes.

c. Es necesario mejorar la colaboracién y el intercambio de informacién entre las
diferentes entidades involucradas en la investigacion de fraudes informaticos. Esto
puede lograrse mediante la creacién de protocolos claros de comunicacién y la
implementacién de plataformas tecnolégicas que faciliten el intercambio de datos de

manera eficiente y segura.
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MATRIZ DE CONSISTENCIA

TiTULO:

La problematica de la investigacién del delito de fraude informatico en el Distrito Fiscal de Huamanga 2023.

PROBLEMA

OBIJETIVOS

HIPOTESIS

variables e indicadores

Metodologia

Problema general

¢éCudles son las
principales dificultades
gue enfrenta el Distrito
Fiscal de Huamanga en
la investigacion de
delitos de fraude
informdtico durante el
afno 20237

Problemas especificos
secundarios.

a. ¢Cudles son las
dificultades técnicas

que afectan la
investigacion del

fraude informatico en

el Distrito Fiscal de

Objetivo general

Identificar cuales son las
principales dificultades que
enfrenta el Distrito Fiscal de
Huamanga en la
investigacion de delitos de
fraude informatico durante el
ano 2023.

Objetivos especificos
secundario
a. Identificar cuales son

las dificultades técnicas que
afectan la investigacién del
fraude informatico en el
Distrito Fiscal de Huamanga
en el afio 2023.

b. Describir cudles son
factores que limitan Ia
eficacia de la investigacion
del delito de fraude
informatico en el Distrito
Fiscal de Huamanga en 2023.

Hipétesis general

El Distrito Fiscal de Huamanga,
enfrenta dificultades
significativas en la
investigacion de delitos de
fraude informatico durante el
afio 2023, principalmente
debido a la falta de recursos
tecnolégicos adecuados y la
escasa capacitacion
especializada del personal
investigador en técnicas de
ciberseguridad ello termina

con el archivo de las
investigaciones de fraude
informdtico y por ende

impunidad del delito.
Hipétesis Especificas
secundarias

a). La ausencia de un marco
normativo actualizado que
contemple las nuevas
modalidades de fraude digital
limita la capacidad de los

Variable independiente

dificultades en la

investigacion de delitos de

Las

fraude informatico

Variable dependiente

Investigacion de delitos de
fraude informatico

Enfoque de investigacion: mixto

TIPO DE INVESTIGACION:

La presente investigacion es aplicada

NIVEL DE INVESTIGACION:

El presente trabajo de investigacion es de nivel
descriptivo-explicativo

METODOS DE INVESTIGACION

deductivo

DISENO DE INVESTIGACION

No experimental

Técnica

Encuesta

procesamiento de datos
Software SPSS25
INSTRUMENTO RECOLECCION
INFORMACION

DE DE

* Ficha de recopilacién de datos.

* Fichas de Referencia Documental: Sub
clasificacién: FRD bibliografica. FRD de sitios
web.

* Formato de cuestionario a abogados y
Fiscales.

Poblacion

* La poblacidn esta constituida por 56 las
investigaciones de fraude informatico en




Huamanga en el afio

20237

b. ¢Qué factores
limitan la eficacia de la
investigacion del delito
de fraude informdtico
en el Distrito Fiscal de

Huamanga en 2023?

fiscales para actuar de manera
efectiva.

b). La insuficiente coordinacién
interinstitucional entre las
entidades encargadas de la
persecucion de estos delitos y
una infraestructura
tecnoldgica deficiente que
dificulta la recoleccién vy
analisis de evidencia digital.

la fiscalia provincial penal de huamanga
desde enero a diciembre de 2023.

Muestra

La muestra se conforma por 10 carpetas
fiscales de fraude informatico de la fiscalia
provincial penal de huamanga desde enero
a diciembre de 2023 y por 30 encuestados
de los cuales, 18 son abogados con
conocimientos especializados en derecho
penal y procesal penal y 12 son fiscales de la
Fiscalia Provincial Penal Corporativa de
Huamanga, del Distrito Fiscal de Ayacucho.

FUENTES DE INFORMACION. —

* Bibliograficas, Sitios Web, Normas
Legales, Doctrina, Jurisprudencia.
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