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Resumen 

El objetivo de la investigación es identificar los riesgos de seguridad contemplados 

en el desarrollo de aplicaciones web, ciudad de Ayacucho, 2014. Mediante el análisis 

documental, encuestas, entrevistas y tecnologías de internet. Con el propósito de co­ 

nocer si los riesgos de seguridad más importantes de acuerdo al OWASP top 10 son 

contemplados en el desarrollo de aplicaciones web en las organizaciones más representa­ 

tivas de nuestro medio y la finalidad de plantear una serie de recomendaciones respecto 

a cómo minimizar los riesgos de seguridad a los desarrolladores y administradores de 

aplicaciones web 

El diseño de la investigación es no experimental pues no se manipulan las variables 

sino se estudian tal como se presentan. La recolección de datos se realizó un un período 

de tiempo establecido, por lo tanto se considera que el diseño de la investigación es 

transeccional o transversal. 

Para la investigación la población está representada por las organizaciones p ú b l i c as  

y privadas más representativas de nuestro medio donde se desarrollan aplicaciones web, 

de octubre del 2013 hasta abril del 2014 . 

Para identificar los riesgos de seguridad en aplicaciones web se elaboró y se utilizó 

un cuestionario y una guía <le entrevista, estos instrumentos de recolección <le daros 

cumplen con las caractoríst.icas de fiabilidad y validez de instrumentos , los m ismos que 

dan garantía para su uso en la presente investigación .  

Como resultado, se ha identificado que los riesgos de seguridad más importantes en 

aplicaciones web como la inyección SQL, XSS y CSRF, en la mayoría de los casos son 

desconocidos en las organizaciones más representativas de la ciudad de Ayacucho. 

Palabras Claves: seguridad en aplicaciones web, riesgos en aplicaciones web, SQL i ,  

XSS, OWASP top 10, SANS/CWE, WASC. 
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Introducción 

Las aplicaciones web son apenas un poco más que un conjunto de archivos de hiper­ 

texto ligados que presenta información mediante texto y algunas gráficas. Sin embar­ 

go, a medida que el comercio electrónico adquieren mayor importancia, las WehApps 

evolucionan hacia ambientes computacionales sofisticados que no sólo proporcionan ca­ 

racterísticas, funciones de cómputo y contenidos independientes al usuario final, sino 

que están integradas con bases de datos corporativas y aplicaciones del negocio. 

Por otra parte, la seguridad de las aplicaciones web son un campo reciente en la 

seguridad de la información, soluciones tradicionales como firewalls e IDs, no detec­ 

tan muchos de los ataques a aplicaciones web, además la cantidad de ataques se ha 

incrementado en los últimos años y se estima que aumentarán en el futuro. 

En la. presente investigación se identifican los riesgos de seguridad contemplados en 

el desarrollo de aplicaciones web, ciudad de Ayacucho, 2014 .  Mediante el análisis do­ 

cumental, encuestas, entrevistas y tecnologías de internet.. Con el propósito de conocer 

si los riesgos de seguridad más importantes de acuerdo al OWASP top 10 son contem­ 

plados en el desarrollo de aplicaciones web en las organizaciones m á s  representat ivas 

de nuestro medio y la finalidad de plantear una serie de recomendaciones respecto a 

cómo minimizar los riesgos de seguridad a los desarrolladores y administradores dr 

aplicaciones web. 

La presente investigación se organiza <le la siguiente manera: 

En el Primer Capítulo se trata sobre el Planteamiento de la Investigación, justifica 

el porqué <le la investigación y se plantea el objetivo y cómo este será alcanzado. 

En el Segundo Capítulo se desarrolla el Marco Teórico. se identifican los anteceden­ 

tes de la investigación y se definen los conceptos necesarios dentro del contexto de la 

investigación. 

En el Tercer Capítulo de describe la Metodología de la Investigación, se determina 

la población y muestra de la investigación y se define las técnicas e instrumentos como 
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el análisis documental, encuestas y entrevistas. 

El el Cuarto Capítulo Análisis y Resultados de la Investigación, se realiza el análisis 

y tratamiento de los datos sobre la muestra seleccionada en el capítulo IJT .  

En el Quinto Capítulo se describe las Conclusiones y Recomendaciones de la inves­ 

tigación. 
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Capítulo 1 

Planteamiento de la Investigación 

1 . 1 .  Diagnóstico y Enunciado del Problema 

Las auditorías de seguridad de las aplicaciones web también llamadas a veces tests 

de intrusión o hacking ético, tienen el inconveniente de costar muchísimo <linero y 

tardar mucho tiempo en su realización. Por otro lado, la validez de sus resultados pierde 

vigencia con rapidez: una aplicación diagnosticada como segura hoy puede dejar de serlo 

dentro de diez días o de diez semanas, ya que van apareciendo nuevas vulnerabilidades, 

se va modificando la plataforma, se añaden funcionalidades a las ya existentes, etc. En 

definitiva, las auditorías de seguridad son costosas, lentas y sus resultados rápidamente 

quedan obsoletas [Marañón ,  2009, p .84 1 .  

Configuraciones mal hechas, falta de atención y software con errores pueden <TPar 

desastres en la internet. Una de las áreas primarias de vulnerabilidad es a través de 

conexiones WWW. Por diseño, los servicios WWW pretenden ser abiertos y receptivos 

y usualmente actúan como una interfaz de recursos de información <le valor. De este 

modo, es crítico que estos servicios sean seguros para salvaguardar la seguridad <le la 

información IOWASP, 2004]. 

WhiteHat Security (2010) .  Afirma que la probabilidad de que un sitio web tenga 

una clase de vulnerabilidad es como se muestra en la figura l .  l .  
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Figura 1.1: Probabilidad de que un sitio web tenga una. vulnerabilidad (Fuent.e: WhiteHat 

security, 2010) 

De acuerdo con [BBC: 2013] "La industria del hackeo, la industria del hackeo cri­ 

minal, es en realidad la actividad criminal más grande en el mundo", ( . . .  )  "Genera. más 

dinero para los criminales que cualquier otro tipo de tráfico de drogas o armas ( . . .  )  

Es una industria enorme". Este mismo medio también publica en sus páginas:( . . .  )  Lo 

llamaron "el crimen en internet más grande de la historia". Se robaron 160 tarjetas de 

crédito de 12 compañías en Estados Unidos. A una le robaron US$ 200 millones y a 

otra, US$ 93 millones. Las autoridades arrestaron a dos de los cinco hackers que, según 

los reportes, también tuvieron acceso durante dos años al sistema del Nasqad, la bolsa 

de valores electrónica más grande de Estados Unidos. 

Por otra parte, para ser un cracker o pirata informático no es necesario ser ningún 

genio de la informática, en internet hay un verdadero arsenal que permite invadir las 

redes de ordenadores con muy poco esfuerzo intelectual, muchas de estas herramientas 

de intrusión son muy sofisticados, que muestran incluso una interfaz muy amigable 

para el usuario, por lo tanto, cualquier persona con conocimientos básicos en redes 

e informática puede convertirse en un cracker. La verdad es que el nivel medio de la 

sofisticación del atacante es ahora mucho más pequeño, pero las herramientas utilizadas 

en los ataques son cada vez más potentes y fáciles de usar. 

Resumiendo, las auditorías de las aplicaciones web son costosas, lentas y sus resulta­ 

dos rápidamente quedan obsoletas. Además, por diseño los servicios WWW pretenden 

ser abiertos y receptivos y usualmente actúan como una interfaz de recursos de infor­ 

mación de valor, de igual manera el número de ataques a las aplicaciones web y las 

pérdidas económicas aumentan cada año y por último en intemet hay un verdadero 

arsenal que permite invadir las redes de ordenadores con muy poco esfuerzo intelectual, 

muchas de estas herramientas de intrusión son muy sofisticados que muestran incluso 

una interfaz muy amigable para el usuai-io. 

2 



1 .2 .  Formulación del Problema de Investigación 

1 . 2 . 1 .  Problema principal 

¡,Cuáles son los riesgos de seguridad contemplados en el desarrollo de aplicaciones 

web, ciudad de Ayacucho, 2014? 

1 .2 .2 .  Problemas específicos 

A. ;,El riesgo de inyección SQL está contemplado en el desarrollo de aplicaciones web? 

B. ;,El riesgo de pérdida de autenticación y gestión de sesiones, está contemplado en 

el desarrollo de aplicaciones weh? 

C. ;,El riesgo de secuencia de comandos en sitios cruzados (XSS), está considerado en 

el desarrollo de aplicaciones web? 

D. ¿El riesgo de configuración de seguridad incorrecta, está considerado en el desarrollo 

de aplicaciones web? 

E. ;,El riesgo de exposición <le datos sensibles, está contemplado en r.l desarrollo <le 

aplicaciones web? 

F. ¿El riesgo de falsificación de peticiones en sitios cruzados (CRSRF), está contem­ 

plado en el desarrollo de aplicaciones web? 

G.  ;,El riesgo de uso de componentes con vulnerabilidades conocidas, está considerado 

en el desarrollo de aplicaciones web? 

1 .3 .  Objetivos de la Investigación 

1 .3 . 1 .  Objetivo general 

Identificar los riesgos de seguridad contemplados en PI desarrollo de aplicar.iones 

web, ciudad de Ayacucho, 2014 .  Mediante el análisis documental, encuestas. entrevis­ 

tas y tecnologías de internet. Con el propósito <le conocer si los riesgos de seguridad 

más importantes de acuerdo al OWASP top 10 son contemplados en el desarrollo de 

aplicaciones web en las organizaciones más representativas de nuestro medio y la fiuali­ 

dad de plantear una serie de recomendaciones respecto a cómo minimizar los riesgos de 

seguridad a los desarrolladores y administradores de aplicaciones web y así colaborar 

con la gestión de la seguridad informática en estas organizaciones. 



1 .3 .2 .  Objetivos específicos 

A. Identificar si el riesgo de inyección SQL está contemplado en el desarrollo de apli­ 

caciones web. 

B. Identificar si el riesgo de pérdida de autenticación y gestión de sesiones está con­ 

templado en el desarrollo de aplicaciones web. 

C. Identificar si el riesgo de secuencia de comandos en sitios cruzados (XSS) está 

considerado en el desarrollo de aplicaciones web. 

D. Identificar si el riesgo de configuración de seguridad incorrecta está considerado en 

el desarrollo de aplicaciones web. 

E. Identificar si el riesgo de exposición de datos sensibles está contemplado en el desa­ 

rrollo de aplicaciones web. 

F. Identificar si el riesgo de falsificación de peticiones en sitios cruzados (CRSRF) está 

contemplado en el desarrollo de aplicaciones web. 

G.  Identificar si el riesgo de uso de componentes con vulnerabilidades conocidas está 

considerado en el desarrollo de aplicaciones web. 

1 .4 .  Hipótesis de la Investigación 

1 .4 . 1 .  Hipótesis general 

Los riesgos de seguridad contemplados en el desarrollo de aplicaciones web, ciudad 

de Ayacucho, 2014, son: inyección SQL, pérdida de autenticación y gestión de sesiones, 

secuencia de comandos en sitios cruzados (XSS) , configuración de seguridad incorrecta, 

exposición de datos sensibles, falsificación de peticiones en sitios crnza<los(CSRF) y uso 

de componentes con vulnerabilidades conocidas. 

1 . 5 .  Justificación de la Investigación 

En nuestro medio no existen investigaciones relacionados a los riesgos de seguridad 

contemplados en el desarrollo de aplicaciones web que puedan servir de línea base para 

investigaciones a un nivel más profundo corno de tipo descriptivo o explicativo. 

La seguridad de las aplicaciones web son un campo reciente en la seguridad de la 

información, soluciones tradicionales como fircwalls e IDs, no detectan muchos de los 
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ataques a aplicaciones web, además la cantidad de ataques se ha incrementarlo en los 

últimos años y se estima que aumentarán en el futuro (Innovae, 2011 ) .  

1 .6 .  Importancia de la Investigación 

1 .6 .1 .  Importancia técnica 

Con esta investigación se da a conocer los riesgos de seguridad más importantes 

que se contemplan en el desarrollo de las aplicaciones web en las organizaciones más 

representativas de la ciudad de Ayacucho. Como parte final de la investigación se plan­ 

tearán una serie de sugerencias para disminuir los riesgos de seguridad críticos no 

contemplados en el desarrollo de aplicaciones web. 

1 .6 .2 .  Importancia económica 

Según un estudio realizado por el CSI / Fm Computer Crime and Security , los 

problemas de seguridad principalmente provocan un gran impacto económico. En 1998 

sólo en EE.UU. $5.000 millones de dólares en pérdidas económicas causadas por delitos 

informáticos. Estudios más recientes hablan · <le cantidades desorbitantes. En el año 

2000, 273 organizaciones reportaron pérdidas por un valor <le $265, 589,940 dólares 

(  CSI / FBI, 2008, Citado en lnformat.ica64, 2013) .  

De igual manera, el número de ataques y las pérdidas económicas que estos pro­ 

blernas producen aumentan cada año. Existe una. necesidad real de protegerse ante 

estos ataques. Es necesario estudiar la seguridad de los sistemas y adecuarlas a las 

necesidades actuales (Alonso, 20il ) .  Si bien es cierto que en nuestro medio no existen 

estadísticas acerca <le las pérdidas ecónornicas, en <lefinitiva tampoco estamos aislados 

de los problemas de seguridad a nivel mundial que conllevarían a cuantiosas pérdidas 

en las organizaciones. 

1.6.3.  Importancia social 

Los riesgos de seguridad en aplicaciones web tienen un impacto directo en la con­ 

fidencialidad, integridad, disponibilidad de la información o en la continuidad de los 

servicios prestados mediante las aplicaciones web. 



Existen organizaciones públicas y privarlas que administran información confiden­ 

cial de clientes , socios u otro tipo de información; y que por medio de sus aplicaciones 

web y /o servidores pueden ser vulnerados afectando a los propietarios de dicha infor­ 

mación. 

1 .  7. Delimitación de la Investigación 

1 .  7  . 1 .  Delimitación espacial 

La investigación se realizó en la ciudad de Ayacucho - Perú, considerando las or­ 

ganizaciones públicas y privadas más representativas donde se desarrollan aplicaciones 

web. 

l .  7.2.  Delimitación temporal 

La investigación se realizó durante el periodo de octubre del 2013 hasta abri l  del 

2014, el tiempo estimado de la investigación fue de siete meses, el financiamiento estuvo 

a cargo del investigador. 

l .  7 . 3 .  Delimitación conceptual 

Se estudió los riesgos de seguridad en aplicaciones web del OWASP top 10 (Open 

Web Application Securit:y Project, en español Proyecto Abierto de Seguridad de Apli­ 

caciones Web). Así mismo, para el estudio de las variables se consideró r.l CWE ·sANS 

25 (TOP 25 Most Dangerous Software Errors) y WASC (Web Application Security 

Consorti um). 

De los diez riesgos de seguridad del OWASP top 10, se estudió siete riesgos por ser 

este un tema muy amplio y se descartaron tres, estos son: referencia directa insegura 

a objetos, ausencia de control de acceso a las funciones y redirecciones y reenvíos no 

validados. 
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Capítulo 2 

Marco Teórico 

2 . 1 .  Antecedentes de la Investigación 

2 . 1 . 1 .  En el ámbito local 

En el año 2012, Cruz Ayala, Javier, en su trabajo de tesis titulado: Técnicas de 

protección para mejorar la seguridad <le una aplicación web. Mediante el lenguaje java, 

implementó algunas técnicas de protección para mejorar la seguridad <le una aplicación 

web, entre ellos: cifrado de datos, creación de certifica.dos digitales, configuración <le 

apache tomcat para el uso del protocolo https, implementación de un teclado virtual, 

implementación de captcha y finalmente para la protección de la URL usó el from 

controller. 

2.1 .2 .  En el ámbito nacional 

En el año 2012, Zavaleta De la Cruz, Yury Daniel, en su trabajo de tesis t.it ulnrlo: 

Impacto de ataques SQL injection en los portales web interactivos de las empresas del 

sector TI de la ciudad de Trujillo, llegó a la conclusión de que sin importar la tecnología. 

que se use, mientras un sistema Web interaccione con la base de datos, en las distintas 

etapas del ciclo de vida de dicho sistema; la aplicación de los tópicos de la metodología 

por cada proceso del framework permite llevar un mejor control y, en el mejor <le los 

casos, la mitigación de la Vulnerabilidad SQL Injection. 
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2 .1 .3 .  En el ámbito internacional 

En el año 2012, Martín Kornpan, en la universidad Masaryk University, facultad 

de informática, en su tesis de maestría titulado: Enterprise Web Application Security, 

llegó a la conclusión de que el problema de secuestro de sesión es la vulnerabilidad más 

grave en las aplicaciones web. Así mismo recomienda implementar políticas <le uso de 

contraseñas más estrictas que no permitan que los usuarios utilicen contraseñas débiles 

y susceptibles a ataques de diccionario. 

En el año 2012, Delgado Caballero, Gerson Geovanny, en su trabajo de investiga­ 

ción titulado: Metodología de pruebas de inyección SQL para entornos web, llegó a la 

conclusión de que el eslabón más débil en una aplicación web para que permita ataques 

de inyección SQL es la poca o ninguna validación de las variables de entrada. Así mis­ 

mo indica que los desarrolladores deben reconocer que la seguridad es 1111 componente 

fundamental de cualquier producto de software y deben incluir buenas prácticas de 

programación en el software que están desarrollando. 

2 .2 .  Marco Teórico 

2 .2 .1 .  Software 

"El software es instrucciones (programas de cómputo) que cuando se ejecutan pro­ 

porcionan las características, función y desempeño buscados"[Demarco. 1995. citado en 

Pressman,2010, p.3] .  

2.2 .1 . 1 .  Dominios de aplicación del software 

Actualmente, hay siete grandes categorías de software de computadora que plantean 

retos continuos a los ingenieros de softwarelf'ressrnan, 2010 .  p .6-7J .  

a. Software del sistema. 

b. Software de aplicación. 

c. Software de ingeniería y ciencias. 

d. Software incrustado. 

e. Software de línea de productos. 

f. Aplicaciones web. 

g. Software de inteligencia. artificial. 
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2.2 .2 .  Fundamentos de la web 

El éxito espectacular de la web se basa en dos puntos fundamentales: el protocolo 

HTTP y el lenguaje HTML. Uno permite una implementación simple y sencilla de un 

sistema de comunicaciones y el otro nos proporciona un mecanismo de composición de 

páginas enlazadas simple y fácil. 

2.2 .2 .1 .  El protocolo HTTP 

El protocolo HTTP (hypertext trans.fer protocol) es el protocolo base de la WWW. 

se trata de un protocolo simple, orientado a conexión y sin estado. La razón de que esté 

orientado a conexión es que emplea para. su funcionamiento un protocolo de comuni­ 

caciones (TCP, Transpori control protocol). El protocolo no mantiene estado, es decir 

cada transferencia de datos es una conexión independiente a la anterior, sin relación 

alguna entre ellasllvlateu, 2004, p . 13-14 J .  

Existe una variante de HTTP llamada HTTPS (S por secure) que utiliza el pro­ 

tocolo de seguridad SSL (secure socket layer) para cifrar y autenticar el tráfico entre 

cliente y servidor, siendo esta muy usada por los servidores web de comercio electrónico, 

así como por aquellos que contienen información personal o confidencial[Mateu. 2004 , 

p.13-14J .  

Protocolo utilizado por la World Wide Web para el intercambio de documentos de 

hipertexto entre un servidor web y un cliente weblsecurityfocus, 2013 J .  

2.2 .2 .2 .  El lenguaje HTML 

Se trata de un lenguaje de marcas (se utiliza marcas en el interior del texto) que 

nos permite representar de forma rica el contenido y también referenciar otros recur­ 

sos (imágenes, etc.), enlaces a otros documentos (la característica más destacada del 

WWW), mostrar formularios para posteriormente procesarlos, etc !Mateu, 2004 , p .19- 

20J .  

Siglas de Hyper'Text Markup Language, lenguaje de formateo utilizado para crear 

páginas Webjsecurityfocus, 2013 J .  

2.2 .3 .  Vulneravilidad 

"Dado que una aplicación posee un conjunto de activos (recursos de valor como los 

datos en una base de datos o en el sistema de archivos), una vulnerabilidad es una 
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debilidad en un activo que hace posible a una amenaza. Así que una amenaza es un 

caso potencial que puede dañar un activo mediante la explotación de una vulnerabili­ 

dad. Un test es una acción que tiende a mostrar una vulnerabilidad en la aplicación" 

IOWASP, 2008]. 

"Estimación de la exposición efectiva. de un activo a una amenaza. Se determina 

por dos medidas: frecuencia de ocurrencia y degradación causada'{Magcrit, 2006J. 

"La vulnerabilidad puede definirse como la falta de una garantía que causa una debi­ 

lidad y que podría ser explotada. Las vulnerabilidades pueden surgir desde el diseño, im­ 

plementación y configuración de hardware, software o procesos"[Scambray et al . .  2010,  

p. 261 . 

2.2.4.  Aplicación web 

En su forma más simple, las WebApps son apenas un poco más que un conjunto 

de archivos de hipertexto ligados que presenta información mediante texto y algunas 

gráficas. Sin embargo, a medida que el comercio electrónico y las aplicaciones B2B 

adquieren mayor importancia, las Web Apps evolucionan hacia ambientes computacio­ 

nales sofisticados que no sólo proporcionan características, funciones de cómputo y 

contenidos independientes al usuario final, sino que están integradas con bases de da­ 

tos corporativas y aplicaciones de negociojf'ressman, 2010, p . 7 ¡ .  

2 .2 .4 .1 .  La naturaleza única de las WebApps 

La gran mayoría de WebApps presentan los siguientes atributosj Pressman, 2010 ,  

p .9 ¡ .  

a. Uso intensivo de redes. 

b. Concurrencia. 

c. Carga impredecible. 

<l. Rendimiento. 

e. Disponibilidad. 

f. Orientada a los datos. 

g. Contenido sensible. 

h. Evolución continua. 

) .  Inmediatez. 

J .  Seguridad. 
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k. Estética. 

2.2 .5 .  Vulnerabilidad de las aplicaciones web 

Son los fallos que se pueden presentar en el análisis, diseño e implantación de las 

aplicaciones web, así como también en la correcta configuración una vez puesta en 

marcha, estos fallos no pueden ser resueltos íntegramente y sólo se puede minimizar 

su efecto tomando las políticas de seguridad adecuadas y estando atento a los pro­ 

blemas de seguridad o a las nuevas vulnerabilidades que puede aparecer en cualquier 

momentolOWASP, 2008]. 

2.2 .6 .  Riesgo 

Efecto de la incertidumbre en los objetivos IISO/IEC27000, 20141 .  

Estimación del grado de exposición a que una amenaza se materialice sobre uno o 

más activos causando daños o perjuicios a la organización [ M a g e r i t ,  20061. 

Combinación de la probabilidad de un evento y sus consecuencias 

[NTP-ISO/IEC17799, 2007]. 

2 .2 .6 . 1 .  Análisis de riesgo 

El análisis de riesgo es un proceso sistemático para estimar la magnitud de los 

riesgos al que esta expuesto una organización. El análisis de riesgo permite determinar 

como es, cuanto vale y como de protegidos se encuentran los activos I Magerit, 2 0 0 6 1 .  

Proceso de comprender la naturaleza del riesgo para determinar el nivel del riesgo 

IISO/IEC27000, 2 0 1 4 1 .  

2.2.6.2.  Sistema de gestión de seguridad de la información 

Es un sistema de gestión que comprende la política, la estructura organizativa, los 

procedimientos, los procesos y los recursos necesarios para implantar la gest.ión de la 

seguridad <le la información. Este sistema es la herramienta de que dispone la dirección 

de las organizaciones para llevar a cabo las políticas y los objetivos de seguridad (inte­ 

gridad, confidencialidad,  disponibilid ad ,  asignación de responsabilidad, autenticación, 

etc.) I AENOil ,  2004]. 

"Debido a la complejidad de llevar a cabo un plan de seguridad, es necesario una 

metodología. Por este motivo aparecieron los sistemas de gestión de la seguridad de la 
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información (SGSI). En general, cualquier sistema de gestión de la seguridad, tendrá 

que comprender la política, la estructura organizativa, los procedimientos, los procesos 

y los recursos necesarios para implantar la gestión de la seguridad de la información 

dentro de una organización" [Colobran, 20081.  

2.2.7.  OWASP 

OWASP (en inglés acrónimo de Open Web Application Security Project., en español 

"Proyecto abierto de seguridad en aplicaciones web") es un proyecto de código abierto 

dedicado a determinar y combatir las ca.usas que hacen que las aplicaciones web sean 

inseguros. La Fundación OWASP es un organismo sin ánimo de lucro que apoya y 

gestiona los proyectos e infraestructura de OWASP. La comunidad OWASP está 'for­ 

mada por empresas, organizaciones educativas y particulares de todo mundo. Juntos 

constituyen una comunidad de seguridad informática que trabaja para crear artículos, 

metodologías, documentación, herramientas y tecnologías que se liberan y pueden ser 

usadas gratuitamente por cualquiera. 

Los documentos con más éxito de OWASP incluyen la Guía OWASP y el am­ 

pliamente adoptado documento de autoevalua.ción OWASP Top 10 .  Las herramientas 

OWASP más usadas incluyen el entorno de formación WebGoat, la herramienta de 

pruebas de penetración WebScara b y las utilidades de seguridad para entornos .NET 

OWASP DorNet. OWASP cuenta con unos 50 capítulos locales por todo el mundo y 

miles de participantes en las listas de correo del proyecto. OWASP ha organizado la se­ 

rie de conferencias AppSec para mejorar la construcción de la comunidad de seguridad 

de aplicaciones web. 

2.2 .7 .1 .  OWASP Top 10 

Es un documento de alto nivel que se centra sobre las vulnerabilidades m á s  críticas 

de las aplicaciones web. El objetivo principal <le! Top 10 es educar desarrolladores, 

diseñadores, arquitectos, gerentes, y organizaciones sobre las consecuencias de las vul­ 

nerabilidades de seguridad más importantes en aplicaciones web IOWASP, 20131 . 

Esta importante actualización representa una lista concisa y enfocada sobre los diez 

riesgos más críticos sobre seguridad en aplicaciones. El OWASP Top 10 ha sido siempre 

sobre riesgos, pero esta actualización lo evidencia de mayor manera respecto a ediciones 

anteriores. También provee información adicional sobre como evaluar estos riesgos en 
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información (SGSI). En general, cualquier sistema de gestión de la seguridad, tendrá 

que comprender la política, la estructura organizativa, los procedimientos, los procesos 

y los recursos necesarios para implantar la gestión de la seguridad ele la información 

dentro <le una organización" [Colobran, 20081. 

2.2.7. OWASP 

OWASP (en inglés acrónimo de Open Web Application Security Project, en español 

"Proyecto abierto de seguridad en aplicaciones web") es un proyecto de código abierto 

dedicado a determinar y combatir las causas que hacen que las aplicaciones web sean 

inseguros. La Fundación OWASP es un organismo sin ánimo de lucro que apoya y 

gestiona los proyectos e infraestructura de OWASP. La comunidad OWASP está for­ 

mada por empresas, organizaciones educativas y particulares de todo mundo . Juntos 

constituyen una comunidad de seguridad informática que trabaja para crear artículos, 

metodologías, documentación, herramientas y tecnologías que se liberan y pueden ser 

usadas gratuitamente por cualquiera. 

Los documentos con más éxito de OWASP incluyen la Guía OWASP y el am­ 

pliamente adoptado documento de autoevaluación OWASP Top 10. Las herramientas 

OWASP más usadas incluyen el entorno de formación WebGoat, la herramienta de 

pruebas de penetración WebScarnb y las utilidades de seguridad para entornos .NET 

OWASP DotNet. OWASP cuenta con unos 50 capítulos locales por todo el mundo y 

miles de participantes en las listas de correo del proyecto. OWASP ha organizado la se­ 

rie de conferencias AppSec para mejorar la construcción de la comunidad <le seguridad 

de aplicaciones web. 

2.2.7.1 .  OWASP Top 10 

Es un documento de alto nivel que se centra sobre las vulnerabilidades más críticas 

de las aplicaciones web. El objetivo principal ele! Top 10 es educar desarrolladores, 

diseñadores, arquitectos, gerentes, y organizaciones sobre las consecuencias de las vul­ 

nerabilidades de seguridad más importantes en aplicaciones web IOWASP, 2013 1 .  

Esta importante actualización representa una lista concisa y enfocada sobre los diez 

riesgos más críticos sobre seguridad en aplicaciones. El OWASP Top 10 ha sido siempre 

sobre riesgos, pero esta actualización lo evidencia de mayor manera respecto fl ediciones 

anteriores. También provee información adicional sobre como evaluar estos riesgos en 
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sus aplicaciones [OWASP, 2013] .  

Cuadro 2.1 :  Evolución de los Top 10 de OWASP(Fuente: elaboración propia) 

Top 10 2003 Top 10 2004 Top 10 2007 Top 10 2010 Top 10 2 0 1 3 .  

A  1-Secuencia 

A l-Parámetros A l-Entrada no de comandos 

invalidados validada 

1 
sitios 

Al-Inyección A ]-Inyección 
en cruza- 

dos(XSS) 

A 2-Secnencifl A2-Pér<li<lfl de 

A2-Control de A2-Control de 
A2-Fallas de in- <le comandos ,111 tcnt icación 

acceso intcrrum- acceso interrum- 
yección en sitios cruza- y gestión <le 

pido pido 
dos(XSS) sesiones 

A3- A3- 
A3-Sccuencia A 3- Pérd ida <le 

Administración Administración A3-Ejecución de 
autenticación de co111a11- 

de cuentas y de autentica- ficheros mal in- 
y gestión de dos en sitios 

sesión interrum- ción y sesión tencionados 
sesiones crn7.ados(XSS) 

pida interrumpida 

A4-Fallas de A4-Fallas de A 4- Referencia Ad-Referencia <li- A4-Ilcfcrenr:ia di- 

cross sitc scrip- cross site scrip- insegura y direc- reet.2. insegura a recta insegura a 

ting(XSS) ting(XSS) ta a objetos oh jetos objetos 

Aó-Falsificación Af-Falsificacióu 
A5- A5- AS-Configurac ión 

<le peticiones <le peticiones 
Desbordamiento Desbordamiento de seguridad 

en sitios cruza- en sitios cruza- 
de bufcr <le bufcr incorrecta 

dos(CSRF) <los(CSRF) 

A6-R.evelación 

A6-Fallas de in- de informa- A 6- Defectuosa 
A6-Fallas de in- Afi-Exposición de 

yccción de co- c i ó n  y gestión configuración de 
yección datos scusihlos 

mandos incorrecta de seguridad 

errores 

A 7-Pérdida de A7- 
A 7-Problemas de A7-Manejo A 7-A uscncia <le 

autenticación A lmacenamicnto 
manejo de erro- inadecuado de control de f\CCeSO 

y gestión de criptográfico 
res errores a IRs funciones 

sesiones inseguro 
- 

1 

Jf 
A8-Falsiticación 

AS- AS-Falla de res- 
AS-Uso inseguro Almacenamiento de pcticio- 

A lmacenamicnto tricción de acceso 
de criptografía . riptográfico nos en sitios 

inseguro L fl UR.L 
1 cruzados] es íl.f) nscguro 

Coniiniui en la sicuicnic ptiqino. 
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Cuadro 2 . 1  -  Conimuacion de ln. página. anterior 

Top 10 2003 Top 10 2004 Top 10 2007 Top 10 2010 Top 10 2013 

A9-Fallas de ad- Aíl-Protccción in- A9-lJso de com- 

A9- 
ministración re- A9-Negación de suficiente en la ponentes con 

Comunicaciones 
mota(no aplica- servicio capa de transpor- vulnerabilidades 

ble) 
inseguras 

conocidas te 

AlO- 
A J O-  AlO- 

1  
AlO- 

Configuración A 10-Falla de res- 
Administración R.eclirecciones Iled irccciones 

indebida de tricción de acce- 

de confíguración y reenvíos no y reenvíos no 
servidor web y so a UllL 

insegura validados validados 
de aplicación 

2.2 .8 .  Riesgos de seguridad en aplicaciones web 

"Los atacantes pueden potencialmente usar muchas rutas diferentes a través de 

su aplicación para causar daño en su negocio u organización, cada una de estas rutas 

representa. un riesgo que puede, o no, ser lo suficientemente serio para. merecer atenci ón .  

A veces estas rutas son triviales de encontrar y explotar y a veces son extremadamente 

difíciles. De manera similar, el daño causado puede ir de ninguno hasta incluso sacarlo 

del negocio"[OWASP, 2008]. 

OWASP Top 10 - 2013 (Nuevo) 
····-···---- -· - --- ·------·-·······-··-- ·-- ·- -· . . . ---; 

Al - Inyección ----- ! ; A2 - Pérdida de Autenticación y Gestión de Sesiones � 
' - · - - - - -  ... ----- ·-·--··- - - ·  .. ·--·- .. ·-· . . .  · - · .  

;  .43 - Secuencia de Comandos en Sitios Cruzados (KSS) 

· A4 - Referencia Directa Insegura a Objetos 1 

------···-·-- -··---- ····--·------·---· --- ---· -- ··! 
AS - Configuración de Seguridad Incorrecta 

-------------·-·· --- --- �--·---·- .., 

. A6 - Exposición de Dato> Sensible> 

A7 -Ausencia de Control de Acceso a las Funciones 

AS - Falsificación de Peticiones en Sitios Cruzados (CSRF) 
--·- - ---- ---------·-· ·-·--·-- -- ·- ---� 
I A9 - Uso de Componentes con Vulnerabilidades Conocidas 

· AlO- Redireccicnes y reenvíos no validados 

Figura 2.1 :  Los 10 riesgos de seguridad en aplicaciones weh(Fuente: Owasp top 1 0 ,  2013)  
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Acentes Ve((ores 
d• Amen;ua de Ataque 

Ocbllldades Controles Impactos lmpl(IOS 

de �eguridad de Se1urid.1d Ttcnicos al Ne¡ocio 

Df'hii1d.1d {or.t,ol .• 
lrr.�ucto 

Rf'"tUtSO 

Ocutlidad Control 

.,r 
hnp1e10 

runción 

Ueblhdad 
/ 

1tr:p.1c,o 

Rec.urso 

Oeblhdad . t Cor.trol *' 

Figura 2.2: Riesgos de seguridad en aplicaciones (Fuente: Owasp top l O, 2013) 

Considere a cualquiera El atacante envla ataques 
que pueda enviu con c.1denas simples de 

información no confiable texto. los cuales e,:plotan 
al ,rstema, Incluyendo la sintaxis del interpreteo a 

usuarios externos, vulnerar Casi cualquier 

usuarios internos y fuente de datos puede ser 
administradores. un vector de inyección, 

Incluyendo lu fuentes 
internas. 

las 'cd',H "'!: '0\'e''"iY1 ocurren cuando una 
aplicación envl1 información no confiable a ur, 

Interprete. Estas fallas son muv comunes, 

particularmente en el códl¡o ant1cuo. Se 

encuentran, frecuentemente, en las consultas SQL, 

LOAP, Xpath o NoSQL; los comandos de SO, 
intérpretH de XML, encabezados de SMTP, 

arcumentos de procr•mas, etc. Estas fallas son 
f�cltes de descubrir al examinar el cód120. pero 

diffclles de descubrir por -nedic de pruebas. los 
analizadores y •fuuers� pueden ayudar a los 

atacantes a encontrar fallas de inyección. 

Espedfico de la 
aplicación/negocio 

Considere el vatcr de 

nee;ocio de los datos 

afectados y la plataforma 
sobre la que corre el 

interprete. Todos los 

datos pueden ser 

robados, modificados o 

Impactos • • • • • Impactos 
Técnicos al negocio • • 

Una inyección puede 
causar pérdida o 

corrupción dt datos, 

pérdida de 

responsabilidad, o 

negación de acceso. 
Algunas veces, una 

inyección puede llevar a eliminados. ¿Podría ser 

el compromiso total de el dai\ada su reputación? 

servidor. 

Detección 
PROMEDIO 

. . . . . . . . 
Debilidades 

de Seguridad 

Prevalencia 
COMÚN 

• . . . . . . •  ·• Vectores 
de Ataque 

Inyección SQL 

Agentes de 
Amenaza 

� • · · · ·  

Especifico de la 
Aplicación 

2.2 .8 .1 .  

Figura 2.3: Inyección (Fuente: Owasp top 10 ,  2013) 

Un ataque de inyección SQL consiste en la inserción o "inyección" de datos en una. 

consulta SQL desde un cliente <le la aplicación. El éxito de una inyección SQL puede 

leer da.tos sensibles ele la base de datos, modificar los datos (insertaryactualizar, borrar), 

realizar operaciones de administración sobre la base <le datos (como reiniciar el DBJ\i!S). 

recuperar el contenido de un archivo del sistema de archivos del DBMS y en algunos 

casos, ejecutar ordenes en el sistema operativo. Los ataques de inyección SQL son un 

tipo de ataques de inyección, en los que órdenes SQL son inyectados en texto para 

afectar la correcta realización de una consulta SQL predefinidalOV•/ASP, 2008. p .221- 

2221. 

Es un tipo de vulnerabilidad en las WebApps en la que 1111 atacante puede manipular 

un comando SQL para recuperar la información <le la hase de datos. Este t ipo de ataque 

se produce sobre todo cuando una aplicación web se ejecuta mediante el uso de los datos 

proporcionados por el usuario sin la validación adecuada. Se puede permitir el acceso a 
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información confidencial, como los números <le tarjetas ele c r é d i t o  o  <latos financieros y 

permite a un atacante crear, leer, actualizar, modificar o borrar los datos almacenados 

en la base de datos. Se trata de una falla en las WehApps y no una cuestión de base 

de datos o servidor web. La mayoría de los programadores no son conscientes <le esta 

amenaza I C E H ,  2013].  

Independientemente del tipo de ataque, una inyección SQL correcta requiere que 

el atacante pueda construir una consulta SQL correcta. Si la aplicación devuelve un 

mensaje de error a causa de una consulta incorrecta, entonces en fácil reconstruir de 

forma lógica la consulta original y, por lo tanto, entender cómo realizar una inyección 

correctamente. Sin embargo, si la aplicación oculta los mensajes de error, un auditor 

puede conseguir por medio de ingeniería inversa la lógica de la consulta original. Este 

ú l ti m o  caso se conoce como "inyección SQL ciega" (blind SqL injectiou). 

Tipos de ataques de inyección SQL 

Cuadro 2.2: Tipos de inyección SQL(Fuente: [Trejos, 2 0 1 0 1 )  

Tipo de SQLí Método de trabajo Ejemplo 

wherc 

Uscrnamo " or 

l=l-a11d pass-s " 

- 'O'Reill ' 

TbtSupplicr WIIE­ 

ílE ;rn1eS11pplier 

SELECT * Fílür',1 

TblUscr 

SELECT * from 

Se inyecta código en la cadena SQL, de la consulta, en 

una o en todas las declaraciones condicionales, de for­ 

ma que siempre sean evaluadas como verdaderas. En 

este caso se aprovecha un parámetro de entrada vulnera­ 

ble, usado para construir la condición. El ataque resulta 

Errores Lógicos 

/ Consultas Ile­ 

gales 

Tautologías 

efectivo, cuando de la tabla objetivo, se logra recuperar 

cuando menos un registro. 
�������-+--���� 

80 aplica rcingcniorfa sobre los mensajes de errores, en- 

viados desde la baso de datos como respuesta, para obte­ 

ner información acerca del esquema de la base de datos. 

Un ejemplo es la adición de la comilla dentro de la cade- 

na de texto suministrada desde el parámetro de entrada. 

Es posible modificar el conjunto de resultados de la con- SELECT * FílOtl f 

Basados en el 

Operador Union 

sulta original, cambiando su lógica. A través <le 11n pa­ 

rámetro de entrada vulnerable, se adiciona una segunda 

consulta mediante el operador union. Es posible recupe­ 

rar resultados do diferentes tablas producto de la uni ón  

de las tablas de la consulta original y de la segunda con­ 

sulta adicionada. 

T'hlSupplicr WHE­ 

RE NameS11pplicr 

= " U:---JON ALL 

SELECT * From 

Tb+Consumcr 

WHERE 1 - 1 

Continua en la siguiente página 
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Tipo de SQLi 

Piggy-backed 

Qucrios 

Cuadro 2.2 - Continuación de la página. anterior 

Método de trabajo 

Este tipo de ataque no modifica la lógica de la consulta 

original. A su vez, adiciona una nueva consulta total­ 

mente diferente a la primera, con lo que la base de datos 

recibe más de una consulta SQL. Este ataque depende 

de la configuración de la base de datos, cuando permite 

múltiples consultas en una única cadena de texto SQL. 

Ejemplo 

SELECT * FROM 

TblUser WIIERE 

UseiNarne - "· 

DROP TARLE 

Tb!User-' A ND pass 

La inyección a ciegas permite inferir tomando en cuenta 

el comportamiento de la página cuando se envía una 

pregunta (cierto/falso) al servidor. Si la respuesta es 

verdadera, la aplicación continúa con s11 funcionamiento Declare ,°qs var- 

normal. En caso contrario, el funcionamiento de la pá- char(8000); se- 

gina difiere del habitual. El timing attacks es similar a lcct @s dh- 

Rasada en Jnfe- la inyección a ciegas, pero utiliza un método de infcrcn- name(); if (as- 

rencia cia diferente. La estructura de la consulta a ejecutar es cii(s11bstring(@s, 1 ,  1  ) )  

un enunciado de la forma SELECT IF(expression, true, and ( power(2. O))) 

false) donde en unas de las ramas se incluye una función >0 waitfor delay 

de tiempo. Por ejemplo BENCHMAR.K()o WATTFOR '0:0:5' 

DELA Y. Midiendo el incremento o decremento del tiem- 

po de repuesta, es posible determinar la rama seguida 

por la. consulta e inferior en la respuesta. 

Lo primero es conocer cuál producto de hase de datos es­ 

tá dando soporte. El problema se deriva de la extensión 

en la funcionalidad que la mayoría de los productos de Simploquotcd.asp? 

Basada en Sto­ 

res Procedures 

bases de datos ofrecen mediante la incorporación de pro­ 

cedimientos almacenados. Estos procedimiento almacc- 

city seattle';EXEC 

mastcr.dbo.xp- 

nadas pueden incluso interactuar con el sistema opcrati- cmdshell cmd.oxc 

vo. Es posible elaborar consultas maliciosas que aprovo- dir e: 

chen la funcionalidad de un procedimiento almacenado 

para tomar el control dd servidor o bloquearlo. 
·��-��-��--'��������� 

Continua en la siguiente página. 

1 7  



Tipo de SQLi 

Cuadro 2.2 - Oontinuacior: de la página anterior 

Método de trabajo Ejemplo 

Codificación Va­ 

riable 

Combinación de 

Ataques 

Más que un tipo de ataque, esto permite evadir los me­ 

canismos de detección y prevención de intrusiones. Me­ 

diante la codificación, es posible ocultar a los niecanis­ 

mos de seguridad patrones conocidos de ataque. Para 

codificar las cadenas de texto, se utilizan varios métodos 

de codificación tales como hexadecimal, ASCII o UNI­ 

CODE). Esta técnica de codificación hace difícil plan­ 

tear algún mecanismo de seguridad basado en la revisión 

de código, sencillamente porque resulta difícil manejar 

todas las posibles variaciones. 

Las técnicas descritas arribas se pueden combinar para 

alcanzar más de un objetivo a la vez. Por ejemplo, es 

posible recuperar información del esquema de la hase do · 

datos mediante consultas ilegales, al mismo tiempo que 

se apunta a identificar el producto de la base de datos 

para aprovechar el uso de procedimientos almacenados 

que den acceso al sistema operativo. Todo ello, oculto 

bajo un método de codificación que no sea detectado 

por los mP-canismos de seguridad. 

snltado de la 

es 

'sclcct @ítversion' 

declare (O;q va r­ 

char( 8000); 

sclcct @q 

Ox73656c6563742040 

40766572736!J6f6e; 

excc(@q) El re- 

codificación 

El alcance de este riesgo de seguridad según WASC (2010), CWE/SANS top 25 

(2011)  y OWASP top 1 O (2013) :  

Problemas de seguridad: 

• Lectura, modificación o borrado de elatos en una base de datos. 

• Ejecución de comandos en la base de datos. 

• Evasión de los mecanismos de autenticación 

• Modificación de los datos sin autorización 

• Descarga de archivos desde el servidor de base de datos comprometido 

• Carga de archivos con código malicioso 

• Interrupción de los servicios y del sistema. 

• Escalamiento de privilegios. 

• Robo de información confidencial. 

Plataformas aplicables: 
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• Lenguajes de programación: Independiente del lenguaje de programa- 

ción. 

• Clases de tecnología: Servidor de base de datos. 

Modos de introducción: Esta debilidad aparece típicamente en las partes de las 

aplicaciones donde el usuario interactúa con la base de datos. 

Consecuencias comunes: 

• Confidencialidad: Lectura de datos de la base de datos. 

• Integridad: Modificación de datos de la base de datos. 

• Control de acceso: Pasan los mecanismos de protección, usados para iden­ 

tificar el nombre de usuario y contraseña. Obtención de privilegios de una 

cuenta. 

Probabilidad de ocurrencia: Muy alto. 

Ejemplos demostrativos: La aplicación utiliza datos no confiables en la construc­ 

ción de la siguiente consulta vulnerable SQL: 

2

11  String query = "SELECT * FROM accounts WHERE 

custID= ' "  + request .getParameter ( "id " )  + " " ' ;  

El atacante modifica el parámetro "id" en su navegador para enviar: ' or "l  '  ' l .  

Esto cambia el significado de la consulta devolviendo todos los registros de la 

tabla accounts en lugar de solo el cliente solicitado. 

1 1  http://example.com/app/accountView?id=' o r  ' l ' = ' l  

En el peor caso, el atacante utiliza esta vulnerabilidad para invocar procedimien­ 

tos almacenados especiales en la base de datos que permiten la torna de posesión 

de la base de datos y posiblemente también al servidor que aloja la misma. 

Métodos de detección: 

• Análisis estático automatizado 

• Análisis dinámico automatizado 

• Análisis manual 

Cómo prevenirlos: 

• Para prevenir la inyección SQL se requiere mantener los datos no confiables 

separados de comandos y consultas. 

• Utilizar librerías que administre la validación de entradas. 
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• Hacer filtros que dejen pasar sólo lo que está hien, aquello con error debe 

ser rechazado. 

• Configurar correctamente el servidor para evitar lo que el atacante pueda 

hacer si logra ejecutar (mínimos privilegios). 

• Validar contra una. especificación rigurosa <le lo que debe ser permitido en 

todas las: Cabeceras, Cookies, Cadenas de petición, Campos de [ormularios, 

Campos escondidos, etc. (todos los parámetros). 

Pérdida de autenticación y gestión de sesiones 2.2.8.2. 

� • . . . .  
Agentes de 
Amenaza 

Específico de la 
Aplicación 

•• Vectores " . "  • .  
de Ataque 

Explotabilidad 

PROMEDIO 

. . . . . •  
Debilidades 
de Seguridad 

• • • • •  :i,  • • •  

Oerecdón 
PROMEDIO 

• • Impactos • • •  
Técnicos 

•• 1 �-- • 

."4�•,:ta• 

• • Impactos 
al negocio 

Especifico de la 
aplicación/negocio 

. . 

' ' 1 • ' l� 

IJ .. •" � aJl•:t 
" - -- 

Considere atacantes El atacante utiliza los desarrolladores a menudo crean esquemas Estas vulnerabilidades Considere el valor de 

anónimos externos. así filtraciones o propios de autenticación o gestión de las sesiones, pueden permitir que negocio de los datos 

como a usuarios con sus vulnerabilidades en laj pero construirlas en forma correcta es dificil. Por algunas o 1'll:l.u las afectados o las funciones 

propias cuentas, que funciones de autenticación ello, a menudo estos esquemas propios contier.en cuentas sean atacadas. de la aplicaclón 

podrian intentar robar o gestión de las sesiones 

cuentas de otros. (ej. cuentas expuestas. 

Considere también a contraseñas, 

trabajadores que Quieran identificadores de sesión) 

enmascarar sus acciones. para suplantar otros 

usuarios. 

vulnerabilidades en el cierre de sesión, gestión de 

contraseñas, tiempo de desconexión (expiración). 

función de recordar contrasei'la, pregunta secreta, 

actuali:ación de cuenta, etc. Encontrar estas 

vulnerabilidades puede ser dificil ya que cada 

implementación es única. 

Una ve: que el ataque 

re!.ulte exitoso, el 

atacante podría realizar 

cualquier acción que la 

victima pudiese. Las 

cuentas privilegiadas son 

objetivos prioritarios. 

expuestas. 

También considere el 

impacto en el negocio de 

la exposición pública de 

la vulnerabilidad. 

Figura 2.4: Pérdida de autenticación y gestión de sessiones (Fuente: Owasp top 10, 2013) 

Las funciones <le la aplicación relacionarlas a la autenticación y gestión de sesio­ 

nes son frecuentemente implementadas incorrectamente, permitiendo a los atacantes 

comprometer contraseñas, llaves. token de sesiones, o explotar otras fallas de imple­ 

mentación para. asumir la identidad de otros usuarioslOWASP, 2013 1 .  

El software no implementa medidas suficientes para evitar múltiples intentos fallidos 

de autenticación dentro de un corto plazo, haciéndola más susceptible a ataques <lP 

fuerza bruta !CWE/SANS, 2011 j .  

Ocurren cuando las credenciales de la cuenta y los tokens de sesión no están bien 

protegidoslllerrera, 2012,  p . 4 0 1 .  

El alcance de este riesgo de seguridad según WASC (2010) ,  CWE/SANS top 25 

(2 0 1 1 )  y OWASP top 10 (201 3 ) :  

Problemas de seguridad: 

• Comprometer las contraseñas y cookies de sesión. 
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• Asumir la identidad de otros usuarios. 

• Robo de sesiones abiertas. 

• Reutilización de sesiones. 

• Cambio de usuario o contraseña. 

Plataformas aplicables: 

• Lenguajes de programación: Independiente <le! lenguaje de programa­ 

ción. 

Consecuencias comunes: 

• Confidencialidad: Lectura de datos de la aplicación. 

• Integridad: Ejecución de códigos o comandos no autorizados. 

• Disponibilidad: Denegación de servicio: exü. / restari. 

• Control de acceso: Asumir identidad, obtener privilegios de la cuent fl 

asociada. 

Probabilidad de ocurrencia: Alto a muy alto. 

Ejemplos demostrativos: 

Ejemplo 01:  Una aplicación de reserva de vuelos que soporta re-escritura de direc­ 

ciones URL poniendo los identificadores de sesión en la propia direcci ón :  

http ://example .com/sale/saleitems ; jsessionid=2<-> 

P00C2JDPXM00QSNDLPSKHCJUN2JV?dest=Hawaii 

Un usuario autenticado en el sitio quiere mostrar la venta a sus amigos. Envía por 

correo electrónico el enlace anterior, sin ser consciente de que está proporcionando 

su identificador de sesión. Cuando sus amigos utilicen el anterior enlace utilizarán 

su sesión y su tarjeta de crédito. 

Ejemplo 02: No se establecen correctamente los tiempos de desconexión en la apli­ 

cación. Un usuario utiliza un ordenador público para acceder al sitio. En lugar de 

utilizar la función de "Cerrar sesión", cierra la pestaña del navegador y se mar­ 

cha. Un atacante utiliza el mismo navegador al cabo de una hora, y f.<;e navegador 

todavía se encuentra autenticado. 

Ejemplo 03: Un atacante dentro <le la organización. o externo, consigue acceder a la 

base de datos de contraseñas del sistema . Las contraseñas de los usuarios no se 

encuentran cifradas, mostrando todas las contraseñas en texto claro al atacante. 

Métodos de detección: 
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• Análisis manual. 

• Análisis estático automatizado. 

Cómo prevenirlos: 

• Usar mecanismos de autenticación y de manejo de sesión comerciales· ( no 

reinventar la rueda). 

• Administración de contraseñas: contra.señas complejas (letras, números y 

símbolos), con rotación. 

• Bloqueo de usuarios: al equivocarse en el intento de inqresar se debe de 

bloquear la cuenta del usuario. 

• Control de cambios de contraseñas: requerir la contraseña vieja y no enviar 

por correo electrónico (salvo una nueua temporal). 

• Contraseñas cifradas: deben quardarse y transmitirse siempre cijrtuias las 

contraseñas de los usuarios con ho .. shes no reversibles. 

• Proteger credenciaJes en tránsito: usar mecanismos de challenqe-response 

para. evitar que vio.je el liasli y cifros: la conexión siempre con SSL. 

• Proteger el ID de la sesión: el ID debe ser una. cadena larqa, compleja y 

totalmente aleatoria. Usar alqoriimos comerciales para evitar malos diseños. 

Idealmente usar siempre SSL para. proieqer el número. Nunca poner el ID 

en el url. 

• Lista de Cuentas: evitar que el atacante pueda obtener listas o nombres de 

usuarios válidos. 

• Cache del Navegador: usar POST en luqo« de GETs y marcar todas las 

etiquetas para. evitar que se quorden las credenciales del usuario en el cache. 

• Relación de Confianza: evitar relaciones de confianza entre componentes de 

la aplicación. Ca.da. componente, módulo o sistema. deberá de ouieniicarse 

para. evitar que sea mal utilizada esa. conexión. 
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2.2.8.3. Secuencia de comandos en sitios cruzados (XSS) 

� • . . . .  
Agentes de 
Amenaza 

•• Vectores • 
de Ataque �./ ' 

. . . . . •  
Debilidades 

de Seguridad 
. . • • Impactos • • • • • lmpact�s Técnicos al negocio ,.. _ 

Específico de la 
Aplicación 

Considere cualquier 
persona aue pueda 

enviar dates no 
confiables al sistema, 

induyendo usuarios 

externos. internos 'I 

admtnístradores 

El atacante envía cadenas 

de texto Que son 

secuencias de comandos 
de ataque que explotan el 

intérprete det navegador. 

Casi cualquier fuente de 

datos puede ser un vector 

de ataque. incluyendo 
fuentes internas tales 

como datos de la base de 

datos. 

� es !a falla de seoguridad predominante en 
aplicaciones web. Ocurren cuando una apücac.on. 

t:11 una página enviada a un navegador mclvve 

datos suministrados por un vsvanc sm ser 

vahdadcs o codificados apropiadamente. El"isten 

tres tipos d€ fallas conocidas XS5: li Almacenadas. 

2) � v 31 bFSa(!p'j en POM . 

la mayoria de las fallas XSS son detectadas de 

forma relativamente fácil a r-avés oe pruebas o por 

medio del análisis del código 

' .. . . . . - •· Impacto- 
. ;  :MODERADO 

El atacante puede 

ejecutar secuencias de 

comandos en el 
navegador de la ... ictirna 

para secuestrar las 

sesiones de usuario. 
alterar la apartencta del 

sitio web. insertar código 

hostil. redirigir usuarios, 

secuestrar el nevegedo­ 

de la victima unlizando 

malware, etc. 

Específico de la 
aplicación J negocio 

Considere e, varor para el 
negocio del mtema 

efectacc y di? los datos 
que este procesa. 

Tambié-n consroere el 

irrpacto en e! negcc.c la 
exocsmon cúblrca de 1.:, 

vulr:erabilidad. 

Figura 2.5: XSS (Fuente: Owasp top 10, 2013) 

Las fallas XSS ocurren cada vez que una aplicación toma datos no confiables y los 

envía al navegador web sin una validación y codificación apropiada. XSS permite a 

los atacantes ejecutar secuencia de comandos en el navegador de la víctima los cuales 

pueden secuestrar las sesiones de usuario, destruir sitios web, o dirigir al usuario hacia 

un sitio malicioso[OWASP, 2013]. 

Por lo general, un usuario malintencionado va a confeccionar un script del lado del 

cliente, que cuando analizada. por un navegador web realiza alguna actividad ( como el 

envío de todas las cookies de sitios a una dirección de correo electrónico dada). Este 

script se carga y se ejecuta por cada usuario que visita el sitio web. Dado que el s it io 

que solicita para ejecutar el script tiene acceso a las cookies que se trate, el script 

malicioso aprovecha esta funcionalidad lCWE/SANS, 2011 J .  

Cross-site scripting (XSS) es un agujero de seguridad típico de las aplicaciones web, 

donde el atacante puede inyectar código en una aplicación web que se ha de ejecutar en 

el sitio del visitante. Esto es posible siempre que la entrada del usuario se muestra en d 

sitio Web , por ejemplo, en los libros de visitas, esta forma de ataque se puede utilizar 

para explotar los errores del navegador, como desbordamientos de búfer y defectos del 

activeX o para robar las cookies [Neff, 2002] . 

1 -  . .  ¡  mecanismo para transportar un ataque al navegador del usuario final f . . .  J ,  estos 

pueden ser ele dos tipos: almacenados o reflejados[Herrera, 2012, p.25] . 

El ataque más comunes que se realizan con el cross-site script.ing consiste en la 

divulgación de la información almacenada en las cookies de los usuarios. La consecuen- 
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cia de un ata.que XSS es la misma independientemente de si se almacena o refleja.. La 

diferencia. está en cómo llega la carga en el servidor. 

El alcance de este riesgo de seguridad según WASC (2010), CWE/SANS top 25 

(2011) y OWASP top 10 (2013): 

Problemas de seguridad: 

• Compromiso de la sesión del usuario. 

• Envío del usuario y contraseña y otros datos al sitio del at acant.e. 

• Ataque a la máquina local: Divulgación de orchiuos, Instolacion de irouanos. 

• Enmascarar contenido para engañar al usuario. 

• Navegación forzada. 

• Inserción de comandos. 

• Buffer overflow. 

• Ataque de formato de cadena de caracteres. 

• Manipulación de cookies y campos escondidos. 

Plataformas aplicables: 

• Lenguajes de programación: Independiente del lenguaje de programa­ 

ción. 

• Paradigmas de arquitectura: Basada en la web. 

• Clase de tecnología: Servidor web. 

Consecuencias comunes: 

• Confidencialidad: Lectura de datos de la aplicación. 

• Integridad: Ejecución de comandos o códigos no autorizados. 

• Disponibilidad: Denegación de servicio: eiit. / restori. En algunas circuns­ 

tancias, puede ser posible ejecutar código arbitrario en el ordenador de la 

víctima cuando cross-site scripting se comhina con otros defectos. 

• Control de acceso: Lectura de datos de la aplicación. 

Probabilidad de ocurrencia: Alto a muy alto. 

Factores que hacen posible la explotación: XSS almacenado tiene su inicio con 

los sitios web que ofrecen un "libro de visitas" a los visitantes. Los atacantes po­ 

drían incluir JavaScript en su entrada del libro y en todos los visitantes posteriores 

a la página de libro de visitas se ejecute el código malicioso. Las vulnerabilidades 
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XSS son causadas por el código que incluye datos no validados en una respuesta 

HTTP. 

Ejemplos demostrativos: 

Ejemplo 01:  La aplicación utiliza datos no confiables en la construcción del siguiente 

código HTML sin validar o escapar los datos: 

( S t r i n g )  page += "<input n a m e = ' c r e d i t c a r d '  type='TEXT? v a l u e = ' "  +  +->  

r e q u e s t . g e t P a r a m e t e r ( " C C " )  +  " ' > " ;  

El atacante modifica. el parámetro 'CC' en el navegador: 

'><script>document.location= ' h t t p : / / Wv-M . a t t a c k e r . c o m / c g i - b i n / +->  

c o o k i e . c g i ?  f o o = ' + d o c u m e n t . c o o k i e < / s c r i p t > ' .  

Esto causa que el identificador de sesión de la víctima sea enviado al sitio web 

del atacante, permitiendo secuestrar la sesión actual del usuario. Notar que los 

atacantes pueden también utilizar XSS para anular cualquier defensa CSRF que 

la aplicación pueda utilizar. 

Métodos de detección: 

• Análisis estático automatizado. 

• Caja negra. 

Cómo prevenirlos: 

• Arquitectura y diseño: Utilizar una biblioteca o un marco que no permite 

que esta debilidad se produzca o proporciona construcciones que hacen de 

esta debilidad más fácil de evitar. Son ejemplos de bibliotecas de Microsoft 

Anti-XSS, el módulo de codificación O\i\'ASP BS_API y Apache Wicket. 

• Validar contra una especificación rigurosa de lo que debe ser permitido en 

todas las: Cabeceras, Cookies, Cadenas de peticion, Campos de [ormularios, 

Campos escondidos, etc. (todos los parámetros). 

• No usar filtros negativos, pueden ser burlados fácilmente. 

• Adicionalmente se pueden cambiar caracteres peligrosos a la salida para 

evitar que sean ejecutados por iavascript a nivel del navegador. 

< 
-· & l t ;  

>  &gt;  

&#40; 

&#41; 

# = &#35; 
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º '  &  =  &#38; 

• Desactivar todo tipo de server side includes para que no puedan ser abusados 

por un atacante. 

: 1 
c ! - -#include  virtual="nombre a rchivo " - - >  

c ! - -#exec cmd="comando" - ->  

2.2 .8 .4 .  

•  Filtrado <le caracteres de salida HTML 

Configuración de seguridad incorrecta 

� • · · · ·  Agentes de 
Amenaza 
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de Ataque . . •  . .. .  .  .. 
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• . . . . . . .  •  •  Impactos • • • • • Impactos 
Técnicos al negocio 
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Aplicación 
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Impacto 

MODERADO 
Espedfico de la 

aplicación / negocio 

Considere atacant�s Un atacante accede¡ 
anonimos externos asi cuentas por defecto. 

como usuarios con s1.,s paginas am uso, fallu sin 

propias cuentas Que f!Jrchcar, archivos v 

pueden intentar directorios sin nrotecctón. 

comprometer el sistl'm.1 etc para obtener acceso 

También considere no automado o 

pe1$011ii1I mterno ccecctmlentc det vbtema 

buseanoc en=T1,Ut:.H1H 

sus accrooes 

las conligur.cionu de se¡und.id roccrrectas 

pueden oec-nr a cuatcvrer n,vel de la apltcacion, 

incluyendo la plaiaforma, servidor web, servidor 
de <Jplicac1ón, base de d�tos. framcwork, v cód1&-:> 

peesonatlzado. los desarro\l¡dores 'I 

adrnin,�t,c,dores de sl�tema necesitan trabaj¡¡r 
juntes para asegut.!r que las d•stintas capas esren 

configuradas eprcrnadamente. las heHarr.ier,tas 
rle df.>tacc11ln automatlz..id•s 1on \.'..tll•, para 

detectar parches Or'l"itidos. fallos de confielirac,ón 
uso de cuentas por defecto. servicios inr.ecesarios 

"!te 

Est.as vuiner¡¡¡b1hd.ides 

frecuentemente dan a 

.os atacantes acceso ne 

autorizado a al¡ur.;n 

fvncfcnelrdades o daros 

Ocancnar-nente 

provoc.an que el s1steme 

'.i• comprometa 

totalmente 

E. ��t�-na ot.1(1r.a !':"• 

ccmotetamer-re 

ccrncromendo s,n su 

coecc-mre-ttc ""."cd:J; sus 

datos po;;lrian ser 

robecos e, rt;o.H,cad:.b 

tenternente en el ne-npc 

to•, crnt�s �� 

rt"Cl1J:c:rac1:m podr:.tn St'r 

afie�. 

Figura 2.6: Configuración de seguridad incorrecta (Fuente: Owasp top 10, 201:-l) 

Según la OWASP es un riesgo ele seguridad en WehApps a causa <le no rr-ner defi­ 

nida e implementada una. configuración segura para ra apl icaci ón ,  marcos de trabajo, 

servidor de aplicación, servidor web, base de datos y plataforma. Todas estas. configu­ 

raciones deben ser definidas, implementadas y mantenidas ya que por lo general 110 son 

seguras por defecto. Esto incluye mantener todo el software actualizado, incluidas las 

librerías de código utilizadas por la aplicación lOWASP, 20131. 

Los servidores web y los de aplicación no son seguros por defecto al ser instalados, es 

complicado mantener un hardening eficiente para estos servicios, además muchas aplica­ 

ciones no están desarrolladas para funcionar sobre servidores aseguradoslllerrera. 2012 ,  

p.471 . 

El alcance <le este riesgo de seguridad según WASC (2010) ,  CWE/SANS top 25 

(2011) y OWASP top 10 (2013): 

Problemas de seguridad: 
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• Explotación de vulnerabilidades (Exploits). 

• Acceso no autorizado a recursos sensitivos. 

• Explotación de vulnerabilidades en servicios relacionados. 

• Obtención de información de mensajes de error. 

• Ataques de hombre en el medio. 

Plataformas aplicables: 

• Lenguajes de programación: Independiente del lenguaje de programa- 

ción. 

Consecuencias comunes: 

• Confidencialidad: Lectura de datos de la aplicación, lectura de archivos o 

directorios. 

• Integridad: Modificación de datos de la aplicación, modificación de archivos 

o directorios. 

• Disponibilidad: Denegación de servicio: exit / restart. 

• Control de acceso: Asumir identidad de otros usuarios. 

Probabilidad de ocurrencia: Alto. 

Ejemplos demostrativos: 

• Ejemplo 01:  El siguiente código establece el uma.sk del proceso a O antes 

de crear un archivo y escribir "Hola mundo" en el archivo. 

#define OUTFILE " hello . out "  

u m a s k ( 0 ) ;  

FILE *OUt;  

I* Ignore CWE-59 ( link  following) for brevity *I 

6 out ::; topen ( OUTFILE, " w " )  ;  

if ( out :  {  

R  fprintf(out,  "hello wor Ld l  v n " } :  

9  fe lose (out )  ;  

1 0 1  }  

Después de ejecutar este programa en un sistema. UNIX,  ejecutando el co­ 

mando "Is -1" podría devolver el siguiente resultado: 

1 !  - rw - rw - rw -  1  username 13 Nov 24 1 7 : 5 8  hello .out  
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La cadena rw-rw - rw- indica que el propietario, grupo y el mundo (todos 

los usuarios) pueden leer el archivo y escribir en él. 

• Ejemplo 02: La consola de administrador del servidor de aplicaciones se 

instaló automáticamente y no se ha eliminado las cuentas por defecto. Un 

atacante descubre las páginas por defecto de administración que están en su 

servidor, se conecta con las contraseñas por defecto y lo toma.. 

Métodos de detección: 

• Análisis manual. 

• Análisis estático automatizado. 

• Análisis dinámico automatizado. 

• Caja. negra. 

Cómo prevenirlos: 

• Arquitectura y diseño: dividir el software en áreas anónimas, normales, 

privilegiadas y administrativas. Reducir la superficie de ataque cuidadosa­ 

mente, definir roles, privilegios o grupos de usuarios distintos. 

• Configuración del sistema: para todos los archivos de configuración, los 

ejecutables y bibliotecas, asegúrese de que sólo pueden leerse y escribirse 

por el administrador del programa. 

• Implementación e instalación: establecer explícitamente los permisos 

predeterminados en la configuración más restrictiva. posible. también esta­ 

blece los permisos adecuados durante la instalación del programa. 

• Contar con una guía. de hardening para su configuración particular de ser­ 

vidor web y servidor de aplicación: hay muchas quias que se pueden usar 

como punto de partida: OWASP, CERT, SANS, NSA, Microsoft, etc. 

• Usar sistemas asegurados tanto en desarrollo como en producción. 

• El hardening debe incluir: confiquraciáti de todos los mecanismos de segu­ 

ridad, dar de baja todos los servicios no usados, establecer roles, permisos y 

cuentas, incluyendo deshabilitar todas las cuentas por defecto o cambiar sm 

contraseiias, reqisiro de eventos y alertas. 

• El mantenimiento es igual de importante, revisar, actualizar y parchar los 

sistemas constantemente _v actualizar las guías. 
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2.2.8.5. Exposición de datos sensibles 

x • . . . . 
Agentes de 
Amen ata 
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de Ataque • •  

.. . . . . 
Debilidades 

de Seguridad 
• . . . . . . .  •  4  Impactos • . .  •  4  Impactos 

Técnicos al negocio 

Específico de la 
Aplicación 

Explotabilidad 
DIFÍCIL 

Prevalencia 
NO COMÚN 

Detección 
PROMEDIO 

Especifico de la 
Aplicación/Negocio 

Considere quién puede Los atacantes típicamente l• debilidad más común es simplemente no cifrar los fallos Considere el valor de 

obtener eccese a sus no quiebran la crlptograña datos sensibles. Cuando se ernplea cifrado, es frecuen1emente necocio de la plrdida de 

datos sensibles y de forma directa, síno algo común detectar generación y gestión dé!Jiles de comprometen todos los datos y el impacto a su 

cualquier respaldo de mJs como robar claves, claves, e1 uso de algoritmos débiles, y datos que deberian esta, reputación. ¿Cuál su 

éstos. Es.to incluye los realiur ataques •man In perticularmente técnicas débiles de hashíng de protecidos. Típicamente, responsabilidad leea1 si 

datos almacenados, en the middle", robar datos contraseñas. Las debilidades a nivel del navegador esta información incluye estos dates son 

trinslto, e inclusive en el en texto claro del servidor, son muy comunes y fáciles: de detectar, pero 

navegador del cliente. mientras se encuentran en diflci!l!'s de explotar a eran escala. Atacantes 

Incluye tanto amenazas tránsito, o del n11vegador externos encuentran dificultades detectando 

datos seMiblts como ser expues1os1 También 

registros médicos, considere el daño a la 

credenciales, datos reputación. 

Internas y externas. del usuario. debilidades en a nivel de servidor dado el acceso personalu, taqetas da 

limitado y que son usualmente difíciles de explotar. crédito, etc. 

Figura 2. 7: Exposición de datos sensibles (Fuente: Owasp top 10, 2013) 

Muchas aplicaciones web no protegen adecuadamente los datos sensibles, tales co­ 

mo tarjetas de crédito, NSSs, y credenciales de autenticación con mecanismos de ci­ 

frado o hashing, Los atacantes pueden modificar o robar tales datos protegidos inade­ 

cuadamente para conducir robos de identidad, fraudes de tarjeta <le crédito u otros 

crímenesjOWASP, 2013j .  

El uso de un algoritmo no estándar es peligroso porque un atacante deter­ 

minado puede ser. capaz de romper el algoritmo y comprometer cualquier da­ 

to que ha sido protegido, técnicas bien conocidas pueden existir para romper el 

algoritmolCV/E/SANS, 2011  !  .  

El alcance de este riesgo de seguridad según CWE/SANS top 25 ( 2 0 1 1 )  y  OWASP 

top 10 (2013) :  

Problemas de seguridad: 

• No cifrar datos sensibles. 

• Elección pobre de algoritmo de cifrado. 

• Intentar inventar el nuevo algoritmo de cifrado. 

Plataformas aplicables: 

• Lenguajes de programación: Indenendiente del lenguaje de programa­ 

ción . 

Consecuencias comunes: 

• Confidencialidad: Lectura de datos de la aplicación . 
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• Integridad: Modificación <le datos de la aplicación. 

• Control de acceso: Obtener privilegios, asumir identidad de otros usuarios. 

Probabilidad de ocurrencia: Muy alto. 

Ejemplos demostrativos: 

• Ejemplo 01: Estos ejemplos de código utilizan el estándar de cifrado de 

datos (DES). Una vez considerado un algoritmo fuerte, es ahora conside­ 

rado como insuficiente para muchas aplicaciones. Ha sido reemplazado por 

Advanced Encryption Standard (AES). 

1  1  EVP _des_ecb ( ) ; 

-
:_::�====-� , -• ' ' " # O • • •  �" �::._������. �:i.i:}Jit:r,, 

function encryptPassword($password){ 
$iv_size = mcrypt_get_iv_size(MCRYPT_DES, MCRYPT_MODE_ECB); 
$iv = mcrypt_create_iv($iv_size,  MCRYPT_RAND); 
$key = "This is a password encryption key " ;  
$encryptedPassword = mcrypt_encrypt(MCRYPT_DES, $key, ,_, 

$password, MCRYPT_MODE_ECB, $ i v ) ;  
return $encryptedPassword; 
} 

• Ejemplo 02 : Una aplicación cifra los números de tarjetas de crédito en 

una base de datos utilizando cifrado automático de la base de datos. Esto 

significa que también se descifra estos datos automáticamente cuando se 

recuperan, permitiendo por medio de una debilidad de inyección de SQL 

recuperar números de tarjetas en texto claro. El sistema debería cifrar dichos 

número usando una clave públ ica ,  y permitir solamente a las aplicaciones 

de back-end descifrarlo con la clave privada. 

• Ejemplo 03: Un sitio simplemente no utiliza SSL para todas sus páginas 

que requieren autenticación. El atacante monitorea el tráfico en la red (como 

puede ser una red inalámbrica abierta) y obtiene la cookie de sesión del 

usuario. El atacante reenvía la cookie y secuestra la sesión, accediendo los 
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datos privados del usuario. 

Métodos de detección: 

• Análisis automático. 

• Análisis manual. 

Cómo prevenirlos: 

• Requerimientos: Especificar claramente qué datos son valiosos que de­ 

berían estar protegidas por encriptación. Cualquier transmisión o almace­ 

namiento de esta información deberían utilizar los algoritmos de cifrado 

considerado robusto y seguro. 

• Arquitectura y diseño: Utilizar librerías o frameworks. Tener en cuenta 

la característica de cifrado ESAPI. 

• Implementación: Cuando se utilizan técnicas aprobadas usarlos correcta­ 

mente, estos pasos son a menudo esenciales para la prevención de ataques 

comunes. 

• Para contraseñas use algoritmos irreversibles (hashes usando sha l o md5). 

• Asegúrese <le que los secretos (llaves, certificados, contraseñas) sean alma­ 

cenados de forma segura. 

2 .2 .8 .6 .  Falsificación de peticiones en sitios cruzados( CSRF) 

Prevalencia 

COMÚN 

Explotabilldad 

PROMEDIO 

. .  

tr .. ;. .. r•J. � 

: ,,.�.:t :t .. :.,.tcJi.: 
Específico de la 

aplicación/negocio 

Impactos 
al negocio 

Impacto 

MODERADO 

• • Impactos e • • • 4 
Técnicos 

• . . . . . . .  
Debilidades 

de Seguridad 
. . . . . . .. 

.. Vectores 
de Ataque 

� • . . . .  
Agentes de 
Amenaza 

Especifico de la 
Aplicación 

Considere cualquier 
persona que pueda 

cargar contenido en los 

navegadores de los 

usuarios, y a.íi obligarlos 

a presentar una solicitud 
para su sitio web. 

Cualquier sitio web o 

canal HTMl que el 

usuario acceda puede 
realizar este tipo de 

ataque. 

El atacante crea peticiones 
HTTP falsificadas y engaña 

a la victima mediante el 
envio de etiquetas de 

tmégenes , XSS u otras 

técnicas. Si el Y$Uaciq está 

autenticado. el ataque 

tiene éxito. 

CSRF aprovecha el hecho que la mayoría de las 
aplicaciones. web permiten a los atacantes predecir 
todos los detalles de una acción en particular. 
Dado que los navegadores envían credenctetes 

co-nc ccokies de sesión de forma automática, tos 
atacantes pueden crear pá¡inas web maliciosas 
que generan peticiones falsificadas que son 
indistinguibles de las legítimas. la detección de 
faltos de tipo CSRF es bastante fácil a través de 
pruebas de penetración o de anális,s de código. 

los atacantes pueden Considerar el valor de 
cambiar cualquier dato negocio asociado a los 

que la victima esté datos o funciones 
autorizada a cambiar, o a afectados. Tener en 

acceder a cualquier cuenta lo que representa 

funcionalidad donde esté no estar seguro si los 
autonzeda. incluyendo usuarios en realidad 

registro, cambios de desean realizar dichas 

estado o cierre de sesión. acciones. Considerar el 

impacto que tiene en la 

reputación de su 

negocio. 

Figura 2.8: Falsificación de peticiones en sitios cruzados (Fuente: Owasp top 10, 2013)  

Un ataque CSRF obliga al navegador de una víctima autenticada a enviar una peti­ 

ción HTTP falsificado, incluyendo la sesi ón <le! usuario y cualquier otra iufonnacióu de 

autenticación incluida automáticamente a una aplicación web vulnerable. Esto permite 
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al atacante forzar al navegador de la víctima para generar pedidos que la aplicación 

vulnerable piensa son peticiones legítimas provenientes de la víctimalOWASP, 2013 [ .  

La aplicación web no tiene, o puede no, verificar suficientemente si una petición 

bien formada, válida y coherente intencionalmente fue proporcionada por el usuario 

que ha presentado la solicitudlCWE/SANS, 2011 !  .  

Todos los marcos de aplicaciones web son susceptibles a estos ataques. La se­ 

sión legítima del usuario puede ser aprovechada por un atacante para llevar a ca­ 

bo acciones en nombre de la víctima. Estos pueden ser de dos tipos: almacenados o 

reflejados[Herrera, 2012, p.45]. 

El alcance de este riesgo de seguridad según WASC (2010), CWE/SANS top 25 

(2011) y OWASP top 10 (2013): 

Problemas de seguridad: 

• Compromiso de la sesión de un usuario. 

• Envío de usuario, contraseña y otros datos al sitio del atacante. 

• Ejecución de transacciones automatizadas. 

• Robo de información privada. 

Plataformas aplicables: 

• Lenguajes de programación: Independiente del lenguaje de programa­ 

ción. 

• Clase de tecnología: Servidor web 

Modos de introducción: Arquitectura y diseño. 

Consecuencias comunes: 

• Confidencialidad: Lectura de datos de la aplicación. 

• Integridad: Modificación de daros de la aplicación. 

• Disponibilidad: Denegación de servicios (DoS) :  exit / restart 

• Control de acceso: Obtener privilegios, asumir identidad de otros usuarios. 

Probabilidad de ocurrencia: De medio a alto. 

Ejemplos demostrativos: 

• Ejemplo 01 :  Este ejemplo de código PHP intenta garantizar el proceso de 

envío de formulario al validar el usuario que ha enviado que el formulario 

tiene una sesión válida. Un ataque CSRF no podría haberlo evitado por esta 

respuesta porque el atacante forja una solicitud a través del navegador del 

32 



usuario en el cual existe ya una sesión válida. El siguiente código HTML 

está diseñado para permitir a un usuario actualizar un perfil. 

<form action="/url/profile .php" method="post"> 

<input type="text" name="firstname"/> 

3  <input type="text" name="lastname"/> 

<br/> 

<input type="text" name="email"/> 

6  <input type="submit" name="submit" value="Update"/> 

</form> 

Métodos de detección: 

• Análisis manual. 

• Análisis automático. 

Cómo prevenirlos: 

• Arquitectura y diseño: Utilizar librerías o frameworks, por ejemplo, uti­ 

lizar paquetes de anti-CSRF como la OWASP CSRFGuard. Otro ejemplo 

es el control ESAPI Session Management, que incluye un componente de 

CSRF. No utilice el método GET para cualquier solicitud que desencadena 

un cambio de estado. 

• Implementación: compruebe el encabezado HTTP Referer para ver si la 

solicitud se originó desde una página esperada, esto podría romper funcio­ 

nalidad legítima, puesto que los usuarios o proxies pueden haver desactivado 

enviando el Referer por motivos de privacidad. 

• Re-autentique al usuario para realizar transacciones críticas. 

• Usar captcha. 

• Lo ideal vuelve a ser el componente centralizado o librería que administre 

la validación de entradas. 

• No utilice el método GET para transporte de datos sensitivos. 

• Un POST sencillo no es suficiente protección. 

• Validar contra una especificación rigurosa. de lo que debe ser permitido en 

todas las: cabeceras, cookies, cadenas de petición, campos de [ormularios, 

campos escondidos, etc. (todos los parámetros). 

• No usar filtros negativos, pueden ser burlados fácilmente. 
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2.2.8.7. Utilización de componentes con vulnerabilidades conocidas 

� • · · · ·  
Agentes de 
Amenaza 

,. Vectores 
de Ataque 

. . . . . . .. 
Debilidades 

de Seguridad 
. . . . . . . . • • Impactos • • •  

Técnicos 
• •  

Impactos 
al negocio 

Específico de la 
Aplicación 

Explotabilldad 
PROMEDIO 

l • ,·, • 1>{' 

' •ll • • • . • • •  
Detec:tabllídad 

DIFÍCIL 
Impacto Específico de la 

MODERADO aplicación f negocio 

Algunos componentes 

vctnerebíes (por ejemplo 

frameworks) pueden ser 

identificados y 

exctotados c.on 

herramientas 

avtornarizedas. 

aumentando tas 

opciones de la amenaza 

más all.i del objetivo 

atacado. 

El atacante identifica un 
componente debñ a través 
de escanees avtomaricos o 
an;füsi§ manuales. Ajusta ef 

explcu como lo necesita y 

ejecuta el ataque. Se hace 
mas diticilsiel 

componente es 
amphamente utilizado en 

la apñcaclon. 

Virtualmente cualquier aplicación tiene este tipo 

de problema debido a que la mayoría de los 

equipos de desarrollo 110 se enfoc.an en asegurar 
que sus compone:ntes / blbtltcteces se encuentren 

actuatuadas. é.n muchos cases. los. desarrctladcres 

110 conocen todos los componentes que unltzan. y 
menos sus versiones. Dcpendcncras entre 

co-nponeotes dificultan incluso mas et problema. 

El rango completo de Considere que puede 
debilidades incluye »gnifice- cada 

inyección, control de vuleerabüicad para el 

acceso roto. XSS etc. El negooc cent rolado por 

«npactc puede ser desde la epücacron atectade 

mínimo baste Puede ser trililal o cuede 

apoderamiento completo signif:car cornpromiso 

del equipo v compromiso completo 

de los datos. 

Figura 2.9: Componentes con vulnerabilidades conocidas (Fuente: Owasp top 10, 201 :3) 

Algunos componentes tales como las librerías, los frameworks y otros módulos de 

software casi siempre funcionan con todos los privilegios. Si se ataca un componen­ 

te vulnerable esto podría facilitar la intrusión en el servidor o una perdida de da­ 

tos. Las aplicaciones que utilicen componentes con vulnerabilidades conocidas debili­ 

tan las defensas de la aplicación y permiten ampliar el rango de posibles ataques e 

impactoslOWASP, 2013j . 

El software especifica los permisos de un recurso crítico para la seguridad 

<le una manera que permita ese recurso ser leído o modificado por actores 

involuntarioslCWE/SANS, 2011 ] .  

El alcance de este riesgo de seguridad según WASC (2010) , CWE/SANS t.op 25 

(201 1 )  y  OWASP top 10 (2013) : 

Problemas de seguridad: 

• Pérdida de datos. 

• Intrusión al servidor. 

Plataformas aplicables: 

• Lenguajes de programación: Independiente del lenguaje de programa­ 

ción. 

Consecuencias comunes: 

• Confidencialidad: lectura de datos de la aplicación. 

• Integridad: Modificación de datos de la. aplicación . 
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• Disponibilidad: denegación de servicios (DoS): exit / restart. 

• Control de acceso: obtener privilegios, asumir identidad de otros usuarios. 

Probabilidad de ocurrencia: de medio a alto. 

Ejemplos demostrativos: 

• Ejemplo 01 :  los siguientes componentes vulnerables fueron descargados 22 

mil veces en el 2011 .  

Apache CXF Authentication Bypass: debido a que no otorgaba un 

token de identidad, los atacantes podían invocar cualquier servicio web con 

todos los permisos. (Apache CXF es un framework de servicios, no confundir 

con el servidor de aplicaciones de Apache.) 

Spring Remate Code Execution: el abuso de la implementación en 

Spring del componente Expression Lanquoje permitió a los atacantes ejecu­ 

tar código arbitrario, tomando el control del servidor. Cualquier aplicación 

que utilice cualquiera de esas bibliotecas vulnerables es susceptible de ata­ 

ques. 

Ambos componentes son directamente accesibles por el usuario de la aplica­ 

ción, otras bibliotecas vulnerables, usadas ampliamente en una aplicación, 

puede ser mas difíciles de explotar. 

Métodos de detección: 

• Análisis manual. 

• Análisis estático automático. 

• Análisis dinámico automático. 

• Caja negra. 

Cómo prevenirlos: 

• Implementación: cuando se utiliza un recurso crítico como un archivo de 

configuración, compruebe para ver si el recurso tiene permisos inseguros 

(tales como ser modificables por cualquier usuario regular). 

• Arquitectura y diseño: dividir el software en áreas anónimas, normales, 

privilegiadas y administrativas. Reducir la superficie de ataque, definir roles, 

privilegios o grupos de usuarios distintos. 

• Arquitectura, diseño y operación: establecer explícitamente los per­ 

misos predeterminados o la configuración más restrictiva posible, también 
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establece los permisos adecuados durante la instalación del programa, esto 

le impedirá heredar los permisos inseguros de cualquier usuario que instala 

o ejecuta. el programa.. 

• Configuración del sistema: para todos los archivos de configuración, eje­ 

cutables y bibliotecas asegúrese de que sólo pueden leerse y escribirse por el 

administrador del programa. 

• Operación, configuración del sistema: asegurar que el software funcio­ 

na correctamente bajo el Federal Desktop Core Configuration (FDCC) o un 

equivalente de hardening de la guía de configuración, que muchas organiza­ 

ciones utilizan para limitar la superficie de a.taque y riesgo potencial en la 

implementación del software. 

• Identificar todos los componentes y la versión que están ocupando, inclu­ 

yendo dependencias (ejm: la versión del plugin). 

• Revisar la seguridad del componente en bases de datos públicas, lista de 

correos del proyecto y lista de correo de seguridad, y mantenerlos actualiza­ 

dos. 

• Establecer políticas de seguridad que regulen el uso de componentes, como 

requerir ciertas prácticas en el desarrollo de software, pasar test de seguridad, 

y licencias aceptables. 

• Sería apropiado considerar agregar capas de seguridad alrededor del compo­ 

nente para deshabilitar funcionalidades no utilizadas y /o asegurar aspectos 

débiles o vulnerables del componente. 

2.2 .9 .  Escáneres de sitios web 

Lo más importante a remarcar es que estas herramientas son genéricas, es decir, 

que no están diseñadas para tu código específico, sino para aplicaciones en general. Lo 

que significa que aunque pueden encontrar algunos problemas genéricos, no tienen el 

conocimiento suficiente sobre tu aplicación como para permitirles detectar la mayoría 

de los fallos. Por experiencia, las incidencias de seguridad más serias son aquellas que 

no son genéricas, sino profundamente intrincadas en tu lógica de negocio y diseño a 

medida de la aplicaciónlOWASP, 2008, p.9 ¡ .  

Según WhiteHatsecurity (2013), alguna de las características de los escáneres de 

aplicaciones web: 
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2.2 .9 .1 .  Lo bueno de los escáneres de sitios web 

• Es repetible y medible (al menos en teoría). 

• Reduce la probabilidad de error humano y la fatiga en las pruebas 

• Optimiza el tiempo intensivo y tareas "aburrido". 

• Ayuda a las personas que de otra manera no podrían ser calificados con la habi­ 

lidad suficientes para hacer las pruebas. 

• Es barato. 

2.2.9.2. Lo malo de los escáneres de sitios web 

• Aún requiere de una persona experta para operar. 

• Los informes son confusos. 

• Los resultados son propensos a errores. 

• Los resultados son a menudo no recurribles. 

2.2 .9 .3 .  La realidad de la mayoría de los escáneres 

• Los escáneres tienden a tener un conocimiento limitado. 

• Los escáneres no va.n a encontrar todo. 

• Los escáneres fallan en "hacer las cosas". 

• Los escáneres no pueden leer: "Check your profiic [or yo1l'r updaicd rcqucst " ;: 

Check your email for your confirmation", "Hello, Admin¡ ', "The password far this 

username does not match"," <!- u/p uadmin-uadmin->", "Click hcre only if yo1L 

are sure you want to deleie your account." 

2.2 .10 .  Herramientas 

2 .2 . 10 . 1 .  SQLmap 

SQLmap es una herramienta desarrollada en python para realizar inyección de có­ 

digo sql automáticamente. Su objetivo es detectar y aprovechar las vulnerabilidades de 

inyección SQL en aplicaciones web. Una vez que se detecta una o más inyecciones SQL 

en el host de destino, el usuario puede elegir entre una variedad de opciones entre ellas, 

enumerar los usuarios, los hashes de contraseñas, los privilegios, las bases de datos , o 

todo el volcado de tablas / columnas específicas del DBMS , ejecutar su propio SQL 

SELECT, leer archivos específicos en el sistema de archivos y mucho más. 
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2.2 .10.2 .  BeEf 

La BeEF es la abreviatura de The Browser Exploitation Framework. Es una herra­ 

mienta de pruebas de penetración que se centra en el navegador web. 

BeEF permite la prueba de intrusión profesional para evaluar la situación de segu­ 

ridad actual de un entorno de destino mediante el uso de vectores de ataque del lado 

del cliente. A diferencia de otros marcos de seguridad, BeEF mira más allá del períme­ 

tro de la red endurecido y sistema cliente, y examina explotabilidad en el marco de la 

puerta abierta: el navegador web. BeEF enganchará uno o más de los navegadores web 

y los utilizan como cabezas de playa para el lanzamiento de los módulos de comando 

dirigidas y nuevos ataques contra el sistema desde dentro del contexto del explorador. 

2.2.10.3. Kali linux vl.04 

Es una distribución LivcCD de Linux, lo que significa que no hace falta instalar el 

sistema operativo ya que podemos correrlo directamente desde su CD o incluso desde 

un pendrive. Es una distribución creada en especial para quienes están relacionados 

con la seguridad informática[offensive sccurity, 2013] .  
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Capítulo 3 

Metodología de la Investigación 

3 .1 .  Tipo de Investigación 

Cuadro 3.1 :  Tipo de investigación 

De acuerdo al 

Alcance 

Análisis de datos 

Profundidad 

Lugar 

Clasificación 

Transversal 

Mixta 

Exploratorio 

De campo 

Descripción 

Porque el análisis de los datos se realiza en un lapso 

de tiempo específico, de octubre del 2013 hasta abril 

del 2014 .  

Porque se analiza y vincula datos cuantitativos y c1111- 

litativos en un mismo estudio para responder a los 

planteamientos del problema. 

Porque se examina un problema de investigación po­ 

co estudiado en nuestro medio y no se han aborda­ 

do con anterioridad investigaciones detalladas y su­ 

ficientes. 

Porque se analizan las variables de investigación tal 

como existen en la realidad. 

3.2 .  Diseño de Investigación 

El diseño de la investigación es no experimental pues no se manipulan las variables 

sino se estudian tal como se presentan. La recolección de datos se realizó en un periodo 

de tiempo establecido, por lo tanto se considera que el diseño de la investigación es 

transaccional o transversal. 
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3.3 .  Población y Muestra 

3.3 .1 .  Población 

La población está constituida por las organizaciones más representativas donde se 

desarrollan aplicaciones web, dentro de la ciudad de Ayacucho - Perú, 2013 - 2014. 

3.3 .1 . 1 .  Criterios de inclusión y exclusión 

• Ubicación: ciudad de Ayacucho. 

• Periodo: de octubre del 2013 hasta abril del 2014. 

• Organizaciones: públicas y privadas más representativas que tengan personal o 

área dedicado al desarrollo de aplicaciones web. 

La población es finita, porque existe un número determinado de organizaciones 

donde se desarrollan aplicaciones web. 

3.3 .2 .  Muestra 

El muestreo que se realizó fue el no probabilístico con juicio de experto y criterio 

ele saturación. 

El marco muestra! fue para aquellas organizaciones donde desarrollan aplicaciones 

web, y que se encuentran ubicarlas dentro de la ciudad ele Ayacucho, 2013 y parte del 

2014 .  

La cantidad de la muestra fue de 19 organizaciones, entre ellas 9 privadas y 10  

públicas. 

Para determinar el tamaño de la muestra se hizo una selección intencional, para lo 

cual se consideró algunos puntos como: 

• Aquellas empresas que se dedican al desarrollo de aplicaciones web. 

• Aquellas organizaciones públicas y privadas más representativas donde desarro­ 

llan aplicaciones web en la ciudad de Ayacucho. 

• Aquellas organizaciones existentes en el periodo de octubre del 2013 hasta abril 

del 2014 .  
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Cuadro 3.2: Relación de la muestra 

Nro Institución Dirección 

C.A .C. San Cristobal de Iluamanga .Jr. 28 de julio Nº 1 1 3  -  1 1 7  

Púb/Priv 

Privado 

3 

4 

5 

6 

7 

8 

9 

10 

1 1  

12  

1 3  

14 

1 5  

16  

17  

18  

19  

Makipura Microfinanzas 

C.A.C. Santa María Magdalena 

C.A.C. Federación de Mercados 

Ayacucho 

C.A.C. Fortaleza de Ayacucho 

Clínica el Nazareno 

NECSSEIN SRL 

TEf,&WTFT SAC- Tclecomunicacio- 

ncs 

ELEKTRA SA 

Gobierno Regional Ayacucho Sede 

Central 

Municipalidad Provincial de Hua­ 

manga 

Servicio de Administración tributa­ 

ria Huarnanga 

Municipalidad distrital de San .Juan 

Bautista 

Corte Superior de Justicia Ayacucho 

Dirección Regional Agraria - Ayacu­ 

cho 

RENTEC - Ayacucho 

EPSASA - Aya.cucho 

COFOPRJ - Ayacucho 

SUN A íl.P - Ayacucho 

.Jr. 2 de mayo Nº 2 10  

Jr. San Martín Nº 558 

Calle san juan de Dios Nº 101 

Av. mariscal cáceres Nº 1228 

Jr. Quinua Nº 428 

.Ir. 9 de diciembre Nº 253 

Asoc. Aprovisa Mz. Z, Lt. 12  

.Jr. 2 de mayo Nº 171  

Jr. Callao Nro. 122 

Portal Municipal Nº 44 

Jr. 9 de diciembre Nº 491 

.Jr. españa Nº 1 1 9  

Portal Constitución Nº 20 

Av. independencia Nº 604 

.Jr. San Martín Nº 471 

.Jr. Manco Cápac Nº 342 

Urb. Mariscal Cáccrcs Mz. H, Lt. 

1 1  

Av. Ramón Castilla Nº 489 
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Público 

Público 

Público 

Público 



3.4. Variables e Indicadores 

3.4 .1 .  Definición conceptual de las variables 

3 .4 . 1 . 1 .  Variable de estudio 

Cuadro 3.3: Variable de estudio 

Variable Descripción 

Son las diferentes rutas empicadas a través de una aplicación wch 

Riesgos de seguridad en para causar daño en un negocio u organización, cada una de estas 

aplicaciones web rutas representa un riesgo que puede, o no, ser lo suficientemente 

serio para merecer atención. 

3.4.1 .2.  Indicadores de la variable de estudio 

Cuadro 3.4: Indicadores de la variable de estudio 

Indicador 

A 1 :  Inyección SQL 

Descripción 

Es 1111 método de infiltración de código intruso que se vale de una. 

vulnerabilidad informática presente en una aplicación en el nivel 

de validación de las entradas para realizar consultas a una hase 

de datos. 

Es un agujero de seguridad típico de las aplicaciones web relacio­ 

nadas a la autenticación y gestión de sesiones, que son frecuente­ 

A2: Pérdida de autentica- mente implementadas incorrectamente, permitiendo a los atacan- 

ción y gestión de sesiones tes comprometer contraseñas, llaves, token de sesiones, o explotar 

otras fallas de implementación para asumir la identidad de otros 

usuarios. 

Es un tipo de inseguridad informática o agujero de seguridad tí­ 

pico de las aplicaciones web que permite a una tercera parte in­ 

A3: Secuencia <le coman- ycctar en páginas web vistas por el usuario código .JavaScript 11 

dos en sitios cruzados otro lenguaje script similar ,  permitiendo a los atacantes ejecutar 

(XSS) secuencia de comandos en el navegador de la víctima los cuales 

pueden secuestrar las sesiones de: usuario, destruir sitios web, o 

dirigir al usuario hacia 1111 sitio malicioso. 

Continua en la siquienie página 
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Indicadores 

Cuadro '.t1 - Continuación de la página anterior 

Descripción 

Es un problema de seguridad en aplicaciones web que sucede R 

A1: Configuración de se- causa dl' no tener definida. e implementada una configuración se­ 

guridad incorrecta gura para la aplicación, marcos de trabajo, servidor de aplicación, 

servidor web y base de datos. 

Es un problema de seguridad en aplicaciones web y sucede cuando 

A5: Exposición de datos las aplicaciones no protegen adecuadamente los datos sensibles, 

sensibles tales como los números de tarjetas de crédito y credenciales de 

autenticación con mecanismos de cifrado o hashing. 

Es un problema de seguridad en aplicaciones web, sucede cuando 

J\G: Falsificación de pe- se obliga al navegador de una víctima autenticada a enviar una 

ticiones en sitios cruza- petición HTTP falsificado, incluyendo la sesi ón del usuario y cual­ 

dos(CSRF) quier otra información de autenticación incluida automáticamente 

a una aplicación web vulnerable. 

Es un problema de seguridad en aplicaciones web. Se presenta 

A 7: Uso de componentes 

con vulnerabilidades cono­ 

cidas 

cuando las librerías, los frameworks y otros módulos de la aplica­ 

ción poseen vulnerabilidades. Si se ataca un componente vulnera­ 

ble esto podría facilitar la intrusión en el servidor o una perdida 

de datos. 

3.4 .2 .  Definición operacional de las variables de estudio 

Cuadro 3.5:  Variables e indicadores 

Variables 

Vl: Riesgos de seguridad 

en aplicaciones web 

Indicadores 

X 1 :  Inyección SQL 

X2 : Pérdida de autenticación y gestión de sesiones 

X3: Secuencia de comandos en sitios cruzados (XSS) 

X4:Configuración <le seguridad incorrecta 

X5 : Exposición de datos sensibles 

X6: Falsificación de peticiones en sitios crmmdos(CSRF) 

X7: Uso de componentes con vulncrabiliriades conocidas 
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3.5 .  Técnicas e Instrumentos de Recolección de Datos 

3 .5 .1 .  Técnicas de recolección de datos 

3. 5. l. l .  El análisis documental 

Es una forma de investigación técnica, un conjunto de operaciones intelectuales, 

que buscan describir y representar los documentos de forma unificada sistemática para 

facilitar su recuperación. Comprende el procesamiento analítico-sintético que, a su vez, 

incluye la descripción bibliográfica y general de la fuente, la clasificación, anotación, 

extracción, traducción y la confección de reseñas. 

3.5 .1 .2 .  La encuesta 

Es un estudio observacional en el que el investigador busca recaudar datos por 

medio de un cuestionario previamente diseñado, sin modificar el entorno ni controlar 

el proceso que está en observación ( como sí lo hace en un experimento). Los datos se 

obtienen realizando un conjunto de preguntas normalizadas dirigidas a una muestra 

representativa o al conjunto total de la población estadística en estudio, integrada a 

menudo por personas, empresas o entes institucionales, con el fin de conocer estados 

de opinión, características o hechos específicos. 

3.5 .1 .3 .  La entrevista 

Es la herramienta básica y fundamental de la investigación. Una entrevista es una 

conversación dirigida que nos permite recopilar información importante con un propó­ 

sito específico. La entrevista es el método más directo y económico que se utiliza para 

obtener información. En la entrevista podemos utilizar dos tipos de preguntas: abiertas 

y cerradas. Además existen dos formas: La entrevista estructurada y la entrevista no 

estructurada. 

3.5 .2 .  Instrumentos de recolección de datos 

Para la recolección de los datos se hizo la solicitud respectiva a las organizaciones 

públicas y privadas que conforman la muetra seleccionada. Se adjunta el Anexo A con 

las respectivas solicitudes a dichas organizaciones. 
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3.5 .2 .1 .  Guía de revisión documental 

Para la técnica del análisis documental se utilizó la guía de revisión documental, 

para ello, se ha elaborado una guía de revisión documental considerando las siguientes 

variables: autor, año, título, muestra, diseño de investigación, instrumento o método 

de recolección, análisis de datos, conclusiones de las relaciones, lugar de ubicación de 

la muestra de estudio, tipo de organizaciones investigadas, aspectos investigados. 

Cuadro 3.6: Técnica de recolección de datos (Fuente: [Horna, 2012 1)  

Variables Definición 

Autor Apellidos e iniciales del autor. 

Año Año de publicación del artículo 

Título Título del artículo de investigación 

Muestra Número y descripción de In muestra usada. 

Si la investigación es exploratoria, descriptiva, correlaciona] 

Diseño o explicativa (experimental o cuasicxperirncntal}, de aná l i -  

sis de casos o meta - analítico. 

Instrumentos/Métodos Nombre del instrumento empicado. Modalidad: encuesta, 

de recolección de datos escala, guía de entrevista, focus group, etc 

Métodos estadísticas o softwares especializados empicados 
Análisis de datos 

para el análisis ele los elatos. 

Conclusiones Listado de las principales conclusiones del estudio. 
.. 

Lugar de ubicación <fo 
País o ciudad en dónde su ubica físicamente la muestra. 

la muestra 

3.5 .2 .2 .  El cuestionario 

Para la técnica de la encuesta se utilizó el cuestionario. Las preguntas <le] cuestio­ 

nario se han elaborado principalmente mediante el análisis documental, para ello se 

ha considerado los recursos usados en el marco teórico del capítulo JI, entre ellos: 

IOWASP, 20041, IOWASP, 20071. IOWASP, 20081, IOWASP, 20101, IOWASP, 20131 ,  

I A S V S ,  2013]. I C W E / S A N S ,  2011 ] .  [WASC, 2010] ,  Conferencias Defcou y fiualuiente 

las observaciones y sugerencias del asesor de tesis. 

Las encuestas fueron aplicadas a los desarrolladores y administradores de aplicacio- 

45 



nes web, los tipos de preguntas fueron cerradas, además corresponden a 11n cuestionario 

de forma estructurada. 

3.5.2.3.  La guía de la entrevista 

Para la técnica de la entrevista se utilizó la guía de entrevista. Las pregun­ 

tas de la entrevista se han elaborado principalmente mediante el análisis documen­ 

tal, para ello se ha considerado los recursos usados en el marco teórico del capítu- 

lo 11, entre ellos: IOWASP, 2004], [OWASP, 2007], IOWASP, 20081, IOWASP, 2010 1 ,  

IOWASP, 2013], IASVS, 20131 , ICWE/SANS, 2011 ! ,  IWASC, 2010 1 ,  Conferencia." Def­ 

con y finalmente las observaciones y sugerencias del asesor de tesis. 

Los entrevistados fueron los desarrolladores y administradores de aplicaciones web, 

además las preguntas fueron abiertas con el objetivo de conocer toda información sobre 

los riesgos de seguridad. 

Cuadro 3.7: Técnicas, Instrumentos y Fuentes y sus principales ventajas y desventajas 

(Fuente: [Romero, 2011 1) 

Informantes o Principales ven- Principales Des- 
Técnica Instrumento 

fuentes tajas ventajas 

Desarrolladores 

de aplicaciones Aplicable a gran 

web. Adrninis- número de infor- 
Encuestas Cuestionario Poca profundidad. 

tradoros de 80. mantos. Sobro gran 

Administradores de número de datos. 

servidores. 

Desarrolladores Difícil y costosa 

de aplicaciones Permite profun- Sólo aplicable a un 
Guía de en- 

Entrevistas weh. Administradores di zar los aspectos pequeño número 
trovistas 

de BD. Administra- interesantes. <le informantes 

dores de servidores. importantes. 
·- 

Fichas: Tex- Fuente: Libros es- Muy objetiva. Pue- Aplicación I.imi- 

Análisis do- 
tuales, de re- pccializados, ínter- de constituir evi- tada a fuentes 

cu mental 
sumen, cte. nct. ciencia. docurucnt a les. 

·- 
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Cucstioruuio Riesgos en aplicaciones web 

CUESTIONARIO SOBRE SEGURIDAD EN APLICACIONES WEB 

El siguiente cuestionario está enfocado a los desarrolladores de aplicaciones web, tiene 
como objetivo obtener o recavar información sobre los riesgos de seguridad en aplicaciones 
web. Para asegurar la fiabilidad de la investigación se pide al entrevistado dar respuestas 

verídicas. Se le agradece de antemano por su tiempo. 

Organización: 

Dirección: 

PREGUNTAS GENERALES 

Instrucciones: Marque con un X el que crea conveniente. 

Fecha: 

la. ¿Qué conocimiento tiene Ud. de los ries­ 
gos de seguridad en aplicaciones web del 
OWASP top 10? 

o Domino el tema 

O Conozco el tema 

O Conozco poco 

O Tengo referencias 

o Desconozco el tema 

1 b. Si domina el tema o conoce el tema 
¿Aplica Ud. los principios de OWASP 
a la seguridad de sus aplicaciones web? 

o Sí 

o No 

2. ¿Qué industria o estándar a adoptado 
Ud. para implementar las cuestiones de 
seguridad en sus aplicaciones web? 

o OWASP 

o NIST 

o SANS 25 

o CWE 

O Ninguna de las anteriores 

o Otros (especifique) 

3. ¿Qué porcentaje de sus aplicaciones web 
han sido testeados en busca de vulnera­ 
bilidades de seguridad? 

O O%, sin pruebas realizadas 

o Menos del 25 % 

o Menos del 50 % 

o De 51 a 75% 

o De 76 a 100% 

4. Para el testeo de las vulnerabilidades de 
seguridad de sus aplicaciones web L Qué 
técnicas utiliza usted? 

o Escáneres de vulnerabilidad 

o Externa! pen testing 

o Pruebas estáticas automatizadas 

O Pruebas dinámicas automatizadas 

O Análisis manual 

O Ninguna de las anteriores 

O Otros (especifique) 

5. ¿Con qué frecuencia hace las pruebas de 
seguridad a sus aplicaciones web? 
o Uno al año 

O Dos veces al año 

o Cada trimestre 

O Cada vez que cambia el código 

O No se realizan pruebas 

6. ¿En.qué etapa del desarrollo del softwa­ 
re comprueba Ud. la seguridad de sus 
aplicaciones web? 
O Producción 

O Desarrollo 

O Tesring y control de calidad 

O Ninguna de las anteriores 

o Otros (especifique) 

7. En los últimos dos años ¿Cuántas ve­ 
ces han sido hackeados sus aplicaciones 
web? 
O O, nunca 

O 1 a 5 veces 

O 6 a 10  veces 

O Más de 10  veces 

o No lo sé 

8. Para usted i, Cuáles son las dos razones 
más importantes para asegurar sus apli­ 
caciones web? 
o Cumplimiento (como PCI, HIPAA, GLBA 

o directivas de privacidad) 



Cuestionsrio 

o Protección de datos 

o Jncidencias en el negocio 

O Pérdida de ingresos 

o Pérdida de clientes 

PREGUNTAS ESPECÍFICAS 

Riesgos en aplicaciones weh 

o Protección del trabajo 

o Otro (especifique) 
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9. Cuando desarrolla una aplicación web ¿ Valida rigurosamente todas los campos de los for­ 
mularios (incluido los comandos SQL y código javascript ),  campos escondidos, cabeceras, 
cookies y cadenas de petición? O Sf O No 

10. ¿Comprueba que sus aplicaciones web hacen uso del control de sesiones del marco de tra- 
bajo (framework) utilizado para el desarrollo de sus aplicaciones web? O Sí O No 

11 .  L  Verifica que todos los errores producidos como resultado del rechazo de acceso por la 
aplicación web, están correctamente manejados por la aplicación? O Sí O No 

12. ¿Hace uso de procedimientos almacenados en lugar de consultas dinámicas? o Sí o No 

13. ¿Comprueba si los campos de ingreso de usuarios y contraseñas en sus aplicaciones web 
están protegidos contra un ataque de fuerza bruta? O Sí o No 

14. ¿Sus aplicaciones web cuentan con fondones para proteger contra el uso de contraseñas 
comúnmente elegidos? O Sí O No 

15. ¿ Verifica que todos las credenciales de autenticación se guardan y se transmiten siernpre 
cifradas con hashes no reversibles y no así en el código fuente? o Sí o No 

16. ¿Comprueba que sólo los identificadores de sesión generados por la aplicación web son 
reconocidos como válidos? O Sí o No 

1 7. ¿ Verifica que las sesiones en las aplicaciones web caducan después de un período de 
tiempo de inactividad? o Sí o No 

18. ¿Comprueba que la aplicación web no permite que usuarios concurrentes dupliquen 
sesiones? O Sí O No 

19. ¿Comprueba que sus aplicaciones web no son susceptibles a ataques de Cross Site Scrip- 
ting (XSS) o que los controles de seguridad impiden XSS? O Sí O No 

20. ¿ Utiliza algún tipo de biblioteca que no permite que el riesgo de Cross Site Scripting 
(XSS) se produzca ? o Sí o No 

21. ¿Comprueba que todos los datos ingresados por un usuario que son la salida a HTML 
(incluyendo elementos HTML, atributos HTML, Java script, valores de datos, bloques de 
CSS y atributos URI) están debidamente validados en la aplicación web? O Sí O No 

22. ¿Cuenta con una guía de hardening (como los de OWASP, CERT, SANS, NSA, Micro­ 
soft, etc. que ayudan a configurar correctamente los sistemas) para personalizar los com- 
ponentes de sus aplicaciones web? o Sí o No 

23. ¿Conoce usted, todos los número de puertos, servicios, páginas, cuentas y privilegios que 
están configurados actualmente en su servidor web)? O Sí O No 

24. ¿Indique los algoritmos criptográficos que utiliza? 

Criptografía simétrica: 

o DES 

o 3DES 

o RC5 

o AES 

o Otros (especifique) 

Criptografía asimétrica: 

o RSA 

o DSA 

e EIGamal 

o Criptografía de curva elíptica 

O Otros (especifique) 
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25. ¿Comprueba que los datos confidenciales procesados por la aplicación web son cifrados 
tanto en el almancenamiento como en la transmición de datos? O Sí O No 

26. ¿Utiliza TLS (Seguridad de la Capa de Transporte) para todas las conexiones {incluyendo 
tanto internas como externas) en las que impliquen datos sensibles o funciones especiales? 
o Sí o No 

27. l. Utiliza algún tipo de librería que proporcione construcciones que hacen más fácil de evi­ 
tar el riesgo de CSRF (Falsificación de Peticiones en Sitios Cruzados) ? o Sí o No 

28. ¿Implementa usted funciones de reautenticación de usuarios para realizar operaciones 
críticas? O Sí O No 

29. ¿Implementa Ud. mecanismos como los captcha para comprobar que las solicitudes pro- 
venientes son de un usuario real? o Sí O No 

30. ¿Indique los nombres y las versiones de los componentes de sus aplicaciones web? 

Componente Nombre del componente Versión 
Lenguajes de programación 
Frameworks de desarrollo 
SGDB 
Servidor Web 
Servidor de aplicaciones 
Otros --=-e- 

- 

31. ¿Revisa, actualiza y parcha constantemente los componentes de la aplicación (servidor 
web, servidor de aplicación, etc) y actualiza las guías? o Sí o No 

32. ¿Revisa la seguridad de los componentes de sus aplicaciones web en listas de correo de 
seguridad tales como: securityfocus, hugtraq, CERT, etc. y los mantiene actualizados? 
o Sí o No 



G11ía de entrevista Riesgos en aplicaciones web 

GUÍA DE ENTREVISTA SOBRE SEGURIDAD EN APLICACIONES WEB 

La siguiente entrevista está enfocado a los desarrolladores de aplicaciones web, tiene como 
objetivo obtener o recavar información sobre los riesgos de seguridad en aplicaciones web. 

Además servirá para corroborar la información obtenida en el cuestionario usado en la 
presente investigación. 

Organización:������������������������������������ 

Dirección: 

PREGUNTAS DE LA ENTREVISTA 

l. ¿Qué riesgos de seguridad o vulnerabilidades en aplicaciones web conoce Ud.? 
O Inyección SQL 

O Perdida de A utcnticación y Gestión de Sesiones 

o Secuencia de Comandos en Sitios Cruzados (XSS) 

o Configuración de Seguridad Incorrecta 

o Exposición de Datos Sensibles 

O Falsificación de Petición en Sitios Cruzados {CSRF} 

o Uso de Componentes con Vulnerabilidades Conocidas 

O Ninguna de las anteriores 

o Otros (notas adicionales) 

Fecha: 

2. ¿Qué información tiene Ud. del riesgo o 
vulnerabilidad de Inyección SQL y qué 
soluciones conoce para prevenirlo? 

Conocimientos: 

o Domina el tema 

o Conoce el tema 

o Conoce poco 

o Tiene referencias 

o Desconoce el terna 

o Otros (Notas adicionales) 

Soluciones que conoce: 

o Validación de datos ingresados. 

o Verificación de errores. 

O Uso de librerías. 

o Uso de procedimientos almacenados. 

o Otros (Notas adicionales) 

3. ¿Qué información tiene Ud. del riesgo 
o vulnerabilidad de Perdida de Auten­ 
ticación y Gestión de Sesiones y qué so­ 
luciones conoce para prevenirlo? 

Conocimientos: 

o Domina el tema 

o Conoce el tema 

O Conoce poco 

O Tiene referencias 

o Desconoce el terna 

O Otros (Notas adicionales) 

Soluciones que conoce: 

O Protección de ataques dé Fuerza bruta. 

O Validación de contraseñas comúnmente 
elegidos. 

O Cifrado de las credenciales. 

O Caducidad de las sesiones. 

O No se permiten usuarios concurrentes. 

O Otros (Notas adicionales) 

4 .. ¿Qué información tiene Ud. del riesgo o 
vulnerabilidad de Secuencia de Coman­ 
dos en Sitios Cruzados (XSS) y qué so­ 
luciones conoce para prevenirlo? 

Conocimientos: 

o Domina el tema 

o Conoce el tema 



Guía de entrevista 

o Conoce poco 

o Tiene referencias 

o Desconoce el tema 

o Otros (Notas adicionales) 

Riesgos en aplicaciones web 

o Uso correcto de módulos criptográficos. 

o Cifrado de datos confidenciales. 

o CA de confianza. 

o Uso de TLS. 

o Otros (Notas adicionales) 
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Soluciones que conoce: 

o Comprobación y uso de controles de segu- 
ridad que impiden XSS. 

o Uso de librerías que impiden XSS. 

O Validación datos ingresados. 

O Otros (Notas adicionales) 

5. ¿Qué información tiene Ud. del riesgo o 
vulnerabilidad de Configuración de Se­ 
guridad Incorrecta y qué soluciones co­ 
noce para prevenirlo? 

Conocimientos: 

o Domina el tema 

O Conoce el tema 

o Conoce poco 

O Tiene referencias 

O Desconoce el terna 

o Otros (Notas adicionales) 

Soluciones que conoce: 

o Uso de guías de hardening. 

O Administración de puertos, servicios, cte. 

o Eliminación de cuentas por defecto. 

O Conf. de seguridad en el framcwork. 

o Otros (Notas adicionales) 

6. ¿Qué información tiene Ud. del riesgo 
o vulnerabilidad de Exposición de Da­ 
tos Sensibles qué soluciones conoce para 
prevenirlo? 

Conocimientos: 

o Domina el tema 

D Conoce el t.cma 

O Conoce poco 

o Tiene referencias 

O Desconoce el tema 

o Otros (Notas adicionales) 

Soluciones que conoce: 

o Módulos criptográficos certificados. 

7. ¿Qué información tiene Ud. del riesgo o 
vulnerabilidad de Falsificación de Peti­ 
ción en Sitios Cruzados (CSRF) y qué 
soluciones conoce para prevenirlo? 

Conocimientos: 

O Domina el tema 

O Conoce el tema 

e Conoce poco 

o Tiene referencias 

O Desconoce el tema 

o Otros (Notas adicionales) 

Soluciones que conoce: 

O Uso de librerías o framcworks 

O Rcautcnticación de usuarios 

o Uso de CAPTCTIA 

O Otros (Notas adicionales) 

8. ¿Qué información tiene Ud. del riesgo o 
vulnerabilidad de Uso de Componentes 
con Vulnerabilidades Conocidas y qué 
soluciones conoce para prevenirlo? 

Conocimientos: 

o Domina el tema 

O · Conoce el tema 

O Conoce poco 

D Tiene referencias 

O Desconoce el tema 

o Otros (Notas adicionales) 

Soluciones que conoce: 

O Software actualizado 

O Revisa, actualiza los componentes <le la 
Wep Apps 

O Uso de librerías 

iJ Se revisa la seguridad en las listas de co­ 
rreos (securityfocus, bugtraq, otc.) 

D Otros (Notas adicionales) 



3.5.2.4. Técnicas, instrumentos y fuentes utilizados por cada problema y 

objetivo de la investigación 

Cuadro 3.8: Técnicas, instrumentos y fuentes para estudiar los problemas de investigación 

Problemas 

(a) ¿El riesgo de Inyec­ 

ción, está contemplado en 

el desarrollo de aplicacio­ 

nes web? 

(b) i.EI riesgo de Pérdida 

de A utenticación y Ges­ 

tión de Sesiones, está con­ 

templado en el desarrollo 

<le aplicaciones web? 

(e) ¿El riesgo de Secuen­ 

cia de Comandos en Sitios 

Cruzados (XSS), está con­ 

siderado en el desarrollo 

de aplicaciones web? 

Objetivos 

(a) Identificar si el riesgo 

de inyección está contem­ 

plado en el desarrollo de 

aplicaciones web. 

(b) Identificar si el ries­ 

go de pérdida de autenti­ 

cación y gestión de sesio­ 

nes está contemplado en el 

desarrollo de aplicaciones 

web. 

(e) Identificar si el ries­ 

go de secuencia de co­ 

mandos en sitios cruzados 

(XSS) está considerado en 

el desarrollo de aplicacio­ 

nes web. 

Técnicas, instrumentos y fuentes 

Cuestionario (preguntas: 9, 1 1  y  12) .  

Guía de entrevista (preguntas: 1 ,2) .  y 

la guía de revisión documental. 

Cuestionario (preguntas: 13 ,  1 4 ,  15 ,  16 ,  

17  y  18) .  Guía de entrevista (preguntas: 

1 ,3) .  y la guía de revisión documental. 

Cuestionario (preguntas: 10, 19 ,  20 y 

21 ). G11ía de entrevista (preguntas: 1 , 4 ) .  

y  la guía do revisión documental. 

{d) ¿El riesgo de Configu- (d) Identificar si el riesgo 

ración de Seguridad Tnco- <le Configuración de Segu- Cuestionario (preguntas: 22 y 23). Guía 

rrecta, está considerado en ridad Incorrecta está con- de entrevista (preguntas: 1 ,5) .  y la guía 

el desarrollo de aplicacio- siderado en el desarrollo de revisión documental. 

nos web? de aplicaciones web. 

(e) ¡,El riesgo de Exposi- (e) Identificar si el rios- 

c i ón  de Datos Sensibles, go de Exposición de Datos Cuestionario (preguntas: 24, 25 y 26). 

está contemplado en el Sensibles, csr á contempla- Guía de entrevista (preguntas: 1 ,G ) .  y 

desarrollo de aplicaciones do en el desarrollo de apli- la guía de revisión documental . 

web? 

(f) ¿El riesgo de Falsifica­ 

ción de Peticiones en Si­ 

tios Cruzados (CSRF) ,  es­ 

tá contemplado en el desa­ 

rrollo de aplicaciones web? 

caciones web. 

(f) Identificar si el ries­ 

go de Falsificación de Peti­ 

ciones en Sitios Cruzados 

(CSRF) está contemplado 

en el desarrollo <le aplica­ 

ciones web. 
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Cuestionario (preguntas: 27, 28 y 29). 

Guía de entrevista (preguntas: 1 ,7 ) .  y  

la guía de revisión documental. 

Continua en ln. siguiente página 



Problemas 

Cuadro :,.8 - Continuación de la página anterior 

Objetivos Técnicas, instrumentos y fuentes 

(g) ¡,El riesgo de Uso de 

Componentes con Vulne­ 

rabilidades Conocidas, es­ 

tá considerado en el desa­ 

rrollo de aplicaciones web? 

(g) Identificar si el riesgo 

de Uso de Componentes 

con Vulnerabilidades Co­ 

nocidas está considerado 

en el desarrollo de aplica­ 

ciones web. 

Cuestionario (preguntas: 30, 31 y 32). 

Guía de entrevista (preguntas: 1 ,8) .  y 

la guía de revisión documental. 

3.6 .  Fiabilidad y Validez de los Instrumentos 

Los instrumentos de medición se han elaborado siguiendo las siguientes etapas: 

l .  D e fi n i c i ó n  del constructo o concepto que se medirá. 

2. Definir el propósito y alcance del instrumento. 

3. Elaborar la composición de los ítems. 

4. Definir y ordenar cada ítem. 

5. Codificar las respuestas. 

6. Establecer una puntuación para los ítems. 

7. Iniciar la evaluación de calidad del instrumento. 

8. Hacer una prueba piloto. 

9. Mejorar la prueba sobre la. base del estudio piloto. 

10. Aplicación final. 

Todo instrumento se construye para medir o registrar una variable o conjunto <le 

variables a través de un número de preguntas, afirmaciones o indicadores (llamados 

"ítems"). En la práctica. es casi imposible que una medici ón sea perfecta, generalmente 

se tiene un grado de error. Desde luego, se trata que este error sea el mínimo posible y 

para ello hay formas de calcular la fiabilidad y la validez [Homa, 2012] .  

3.6 .1 .  Fiabilidad 

La fiabilidad se relaciona con la precisión y congruencia, es el grado en que la. 

aplicación repetida de un instrumento al mismo sujeto, objeto o situación ,  produce 

iguales resultados. Además, es la capacidad del ins t r umento de producir re s u lta dos  
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congruentes (iguales), cuando se aplica por segunda o tercera vez, en condiciones tan 

parecidas como sea posible [Horna, 2012]. 

En la investigación el tipo de fiabilidad del instrumento fue de fidelidad de las 

fuentes y publicidad en el registro. 

3.6.2 .  Validez 

La validez, por su parte, es el grado en que un instrumento realmente mide la 

variable que pretende medir. La validez se refiere al grado de evidencia acumulada 

sobre qué mide el instrumento, justifica la particular interpretación que se va a hacer 

del instrumento [Horna, 20121. 

Hay tres tipos de validez, que son enfoques complementarios: de contenido, de 

constructo y de criterio. 

En la investigación el tipo de validez del instrumento fue de contenido (criterio <le 

jueces o de expertos). 

3.7.  Formas de Tratamiento de los Datos 

Los datos obtenidos mediante la aplicación de los instrumentos antes mencionados, 

fueron incorporados a un sistema <le composición de textos, orientado especialmente 

a la creación de libros, documentos científicos y técnicos �'TEX 2.s(k i le) y SPSS, y con 

precisiones porcentuales y relaciones 11 ordenamientos, los promedios son presentados 

como informaciones, en forma de gráficos, cuadros o resúmenes. 
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Capítulo 4 

Análisis y Resultados de la 

Investigación 

Se adjunta el Anexo D con los cuestionarios de las instituciones públicas, Anexo 

C con los cuestionarios de las instituciones privadas y el Anexo D con las guías de la 

entrevista. 

4 .1 .  Análisis y Tratamiento de Datos 

4 .1 . 1 .  Elaboración de tablas de frecuencia 

Pa.ra elaborar la.s tablas de frecuencia. se requiere hacer dos operaciones: la clasifica­ 

ción y la ta.bula.ción. La clasificación (consiste en determinar las categorías, los distintos 

valores que toman las variables o los intervalos de clase) y la tabulación ( consiste en 
. ' 

contabilizar cuantas veces se repite cada uno de los distintos valores o categorías de las 

variables). 

Para elaborar las tablas de frecuencia se usó el programa estadístico SPSS v22.0, 

este software una vez codificado las preguntas y se hayan ingresado todas las respuestas 

nos ayuda a generar las tablas de frecuencia y los estadísticos como tendencia central 

(media, mediana, moda, suma), dispersion (desviación estándar, varianza, rango, mí­ 

nimo, máximo, error estándar media), valores percentiles ( cuartiles, percentiles) y de 

distribución (asimetría y curtosis). 
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4 . 1 . l . l .  Codificación de preguntas en SPSS 

Mediante el software SPSS se hizo la codificación de las preguntas del cuestionario 

y de la guía de entrevista. 

Codificación de las preguntas del cuestionario 
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4.1 .1 .2 .  Vaciado de respuestas en SPSS 

Ingreso de las respuestas obtenidas del cuestionario y la guía de entrevista en el 

programa estadístico SPSS. 

Vaciado de respuestas del cuestionario 
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Figura 4.3: Vaciado de respuestas de los cuestionarios 

Vaciado de respuestas de las guías de entrevista 
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Figura 4.4: Vaciado de respuestas de las guías de entrevista 

57 



4.1 .2 .  Clasificación de las preguntas del cuestionario y de la 

guía de entrevista 

4.1 .2 . 1 .  Clasificación de las preguntas del cuestionario 

Preguntas generales 

Cuadro 4.1 :  Clasificación de las preguntas generales del cuestionario 

Objetivo 
1 I Preguntas generales 

Pregla. ¿Qué conocimiento tiene ud. de los riesgos de seguridad en 

aplicaciones web del OWASP top 10? 

Preglb. Si domina el tema o conoce el tema ¡,Aplirn Ud. los prin­ 

cipios de OWASP a la seguridad de sus aplicaciones web? 

Preg2. ¿Qué industria o estándar a adoptado Ud. para implementar 

las cuestiones de seguridad en sus aplicaciones web? 

Obtener información Preg3. ¿Qué porcentaje de sus aplicaciones web han sido testeados 

relacionada sobre los 

riesgos de seguridad 

en aplicaciones web de 

las organizaciones más 

representativas de la 

ciudad de Ayacucho. 

en busca de vulnerabilidades de seguridad? 

Preg4. Para el testeo de las vulnerabilidades de seguridad de sus 

aplicaciones web ¿Qué técnicas utiliza usted? 

Preg5. ¿Con qué frecuencia hace las pruebas de seguridad a sus 

aplicaciones web? 

Preg6. ¡,En qué etapa del desarrollo del software comprueba Ud . la 

seguridad de sus aplicaciones web? 

Preg7. En los últimos dos años ¿Cuántas veces han sido hackcados 

sus aplicaciones web? 

Preg8. Para usted ¿Cuáles son las dos razones más importantes para 

asegurar sus aplicaciones web? 

Preguntas específicas 

Cuadro 4.2: Clasificación <le las preguntas específicas del cuestionario 

Objetivos Preguntas específicas 
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Objetivos 

Cuadro 1.2 - Cotuinuacioti de la página anterior 

Preguntas específicas 

(a) Identificar si el ries­ 

go de inyección SQL 

está contemplado en el 

desarrollo de aplicacio­ 

nes web. 

{u) Identificar :;i el ries­ 

go de pérdida de au­ 

tenticación y gestión 

de sesiones está con­ 

templado en el desarro­ 

llo de aplicaciones web. 

Preg9. Cuando desarrolla una aplicación web ¿ Valida rigurosamen­ 

te todos los campos de los formularios (incluido los comandos 

SQL), campos escondidos, cabeceras, cookics y cadenas de pe­ 

tición? 

Pregll. ¡,Verifica que todos los errores producidos como resultado 

del rechazo de acceso por la aplicación web están correctamen­ 

te manejados por la aplicación? 

Preg12. ¿Hace uso de procedimientos almacenados en lugar de con­ 

sultas dinámicas? 

Identificación del riesgo de pérdida de autenticación 

Preg13. ¿Comprncba si los campos de ingreso de usuarios y con­ 

traseñas en sus aplicaciones web están protegidos contra un 

ataque do fuerza bruta? 

Pregl4. ¿Sus aplicaciones web cuentan con funciones para proteger 

contra el uso de contraseñas comúnmente elegidos? 

Preg15. ¿ Verifica que todos las credenciales de autenticación se 

guardan y se transmiten siempre cifradas con hashes no re­ 

versibles y no así en el código fuente? 

Identificación del riesgo de gestión de sesiones 

Preg16. ¿Comp,ueba que sólo los identificadores de sesión genera­ 

dos por la aplicación web son reconocidos como válidos? 

Pregl7. ¿Verifica que las sesiones en las aplicaciones web caducan 

después de un período de tiempo de inactividad? 

Pregl 8. ¿Comprueba q110. la aplicación web no permite que usuarios 

concurrentes dupliquen sesiones? 

Continua en la siouient« página 
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Objetivos 

Cuadro 1.2 - Continuación de la. página. anterior 

Preguntas específicas 

(f) Identificar si el 
Preg27. ¿Utiliza algún tipo de librería que proporcione construccio­ 

nes que hacen más fácil de evitar el riesgo de CSRF (Falsifica- 
riesgo de Falsificación cién de Peticiones en Sitios Cruzados) ? 

de Peticiones en Sitios Preg28. ¿Implementa usted funciones de reautcnticación de usua- 

Cruzados (CSRF) es- rios para realizar operaciones críticas? 

t.á contemplado en el Preg29. ¡,lmplcmenta Ud. mecanismos como los CAPTCilA para 
desarrollo de aplicacio- comprobar que las solicitudes provenientes son de un usuario 
nes web. real? 

----------�----------------·------------- 

Preg30. ¿Indique los nombres y las versiones de los componentes de 
(g) Idcntilicar si el ríes- sus aplicaciones web? 

go de Uso de Compo- Preg31. ¿Revisa, actualiza y parcha constantemente los componen- 
. nentcs con Vulnerabi- tes de la aplicación (servidor web, servidor de aplicaci ón ,  etc) 
lidades Conocidas está y actualiza las guías? 

considerado en el <lesa- Preg32. ¿Revisa la seguridad de los componentes de sus aplicaciones 
rrollo de aplicaciones web en listas de correo de seguridad tales como: sccurityfocus, 

web. bugtraq, CERT, cte. y los mantiene actualizados? 

4.1 .2 .2 .  Clasificación de las preguntas de la guía de entrevista 

Cuadro 4.3: Clasificación de las preguntas de la guía de entrevista 

Objetivo Preguntas <le la guía de entrevista 

Continua r.n la. siouienu: página 
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Objetivo 

Cuadro 4.:{ - Continuación de la página anterior 

Preguntas de la guía de entrevista 

Obtener o recabar infor­ 

mación sobre los riesgos de 

seguridad en aplicaciones 

web, así mismo para corro­ 

borar las respuestas obte­ 

nidas en el cuestionario. 

Pregl. ¿Qué riesgos de seguridad o vulnerabilidades en aplica­ 

ciones web conoce Ud.? 

Preg2. ¿Qué información tiene Ud. del riesgo o vulnerabilidad 

de Inyección SQL y qué soluciones conoce para prevenirlo? 

Preg3. ¿Qué información tiene Ud. del riesgo o vulnerabilidad 

de Perdida de Autenticación y Gestión de Sesiones y qué 

soluciones conoce para prevenirlo? 

Preg4. ¿Qué información tiene Ud. del riesgo o vulnerabilidad 

ele Secuencia de Comandos en Sitios Cruzados (XSS) y qué 

soluciones conoce para prevenirlo? 

Preg5. ¿Qué información tiene Ud. del riesgo o vulnerabilidad 

de Configuración de Seguridad Incorrecta y qué soluciones 

conoce para prevenirlo? 

Preg6. ¿Qné información tiene Ud. del riesgo o vulnerabilidad de 

Exposición de Datos Sensibles qué soluciones conoce para 

prevenirlo? 

Preg7. ¿Qué información tiene Ud. del riesgo o vulnerabilidad 

de Falsificación de Petición en Sitios Cruzados (CSRF) �' 

qué soluciones conoce para prevenirlo? 

Preg8. ¿Qué información tiene Ud. del riesgo o vulnerabilidad 

de Uso de Componentes con Vulnerabilidades Conocidas y 

qué soluciones conoce para prevenirlo? 

4.2 .  Presentación de Resultados 

4.2 .1 .  Resultado del cuestionario 

4.2 .1 .1 .  Resultado de las preguntas generales 

Preg.la: ¿Qué conocimiento tiene Ud. de los riesgos de seguridad en 

aplicaciones web del OWASP top 10? 

Interpretación: Del cuadro 4.4. se observa que el 10.5 % de los encuestados conocen 

el tema, de igual forma el 31.6 % conocen poco, el 31 .6 % tiene referencias y el 26.3 % 

desconoce el tema. 
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Cuadro 4.4: Conocimiento del OWASP top 10 (Fuente: elaboración propia basado en 

encuestas, 2014) 

Frecuencia Porcentaje Porcentaje válido Porcontajc 11c1111111IAclo 

Conozco el tema 2 10 .. í 1 0 ;,  10.5 

Conozco poco (i :l) .ft :ll .ñ 42.1 

Tengo referencias ñ :n 6 :ll .Cl  7:l.7 
Desconozco el tema 5 ?.ñ.� 2Cl .. 3 100.0 

Tot.nl 19 100.0 100.0 
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Figura 4.5:  Conocimiento del OWASP top 10 (Fuente: elaboración propia basado en 

. encuestas, 2014) 

Preg. lb: Si domina el tema o conoce el tema ¿Aplica Ud. los principios 

de OWASP a la seguridad de sus aplicaciones web? 

Interpretación: Del cuadro 4.5 se observa que el 31 .6 % de los encuestados aplican 

los principios de OWASP a la seguridad de sus aplicaciones web, mientras que el 68.4 % 

no lo hace. 
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Cuadro 4.5:  Aplicación de los principios de OWASP (Fuente: elaboración propia basado en 

encuestas, 2014) 

Frecuencia Porcentaje Porcentaje válido Porcentaje acuumlado 

6 

13 
---- 

19 

31.6 

68.1 

100.0 

31 .6  

68.4 

100.0 

3 1 . (i  

100.0 

si 

no 

Total 

----·-·-�-·------�---···. --- · - .  · - · - · -  

,--·--·--1 

1  1  
1  
1  
!  

10  

1  

M  

Figura 4.6: Aplicación de los principios de OWASP (Fuente: elaboración propia basado e11 

encuestas, 2014) 

Preg.2: ¿Qué industria o estándar a adoptado Ud. para implementar las 

cuestiones de seguridad en sus aplicaciones web? 

Interpretación: Del cuadro 4.6 se observa que el 10.5 % de los encuestados usa 

OWASP para implementar las cuestiones de seguridad en aplicaciones web. Así mismo, 

el 5.3 % utiliza SANS, el 5.3 % utiliza CWE, el 73.7 % N.A y el 5.3 % otros. 

Cuadro 4.6: Estándar adoptado para la. seguridad de las aplicaciones web (Fuente: 

elaboración propia basado en encuestas, 2014)  

Frecuencia Porcentaje Porcentaje válido Porcentaje acumulado 

OWASP 2 

SA\"S 25 

CWE 

':>.A 14 

Otros 

Total 19 

10.5 10.5 10.fi 

5.3 j.:l 15.8 

;,.:l 5.3 2 1 . 1  

73.7 73.7 94.7 

5.3 5.3 100.0 

IIJO.O 100.0 
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Figura 4. 7: Estándar adoptado para la seguridad de las aplicaciones web (Fuente: 

elaboración propia basado en encuestas. 2014) 

Preg.3: ¿Qué porcentaje de sus aplicaciones web han sido testeados en 

busca de vulnerabilidades de seguridad? 

Interpretación: Del cuadro 4.7 se observa que el 52.6 % de los encuestados no 

han realizado pruebas (O%) .  Así mismo, el 1.5.8 % lo hicieron menos del 25 % de sus 

aplicaciones web, el 15 .8 % menos del 50 % de sus aplicaciones web, el 10.5 % del 51 a 

75 % de sus aplicaciones web y el 5.3 % de 76 a 100 % de sus aplicaciones web. 

Cuadro 4.7: Porcentaje de Web Apps testeados en busca de vulnerabilidades (Fuente: 

elaboración propia basado en encuestas, 2014) 

Frecuencia Porcentaje Porccntajr- válido Porrentnjo acumulado 

O% sin _pn1f'b<�"i 10 ,,2.6 s2n :;2.r; 

Menos del 25 % :� 1 5 . 8  i:i.8 (i8.,1 

Menos del 50 % ;3 ] fl . 8  15.8 84.2 

De 5! a 75% 2 J0.5 10 .5  94.7 

De 76 a 100% 5.3 5 3  100.0 

Total 19 100.0 100.0 
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Figura 4.8: Porcentaje de WehApps testeados en busca de vulnerabilidades (Fuente: 

elaboración propia basado en encuestas, 2014) 

Preg.4: Para el testeo de las vulnerabilidades de seguridad de sus apli­ 

caciones web ¿Qué técnicas utiliza usted? 

Interpretación: Del cuadro 4.8 se observa que el 5.3 % de los encuestados utilizan 

escáneres de vulnerabilidad. Así mismo, el 5.3 % utiliza externa) pen test.ing, el 21 .  l  % 

utiliza pruebas dinámicas automatizadas , el 3 1 . 6  % análisis manual y el 3G.8 % N.A .  

Cuadro 4.8: Técnicas utilizados para el testeo de WebApps (Fuente: elaboración propia 

basado en encuestas, 2014) 

Frecuencia Porcentaje Porcentaje válido Porcentaje acumulado 

Escáneres de vulnerabilidad 5.3 5 3  5.:1 

Extornal pcn tcsti ng fi.3 fi 3 10.:i 

Pruebas diuátuicas autouun.ízadas 4 2 1 . 1  2LI .n .s 
Análisis manual r, a i . s  :l 1 . fi  fi:l.2 

0-.A 7 as.s :lfiR IDO.O 

Total l!J 100.0 100.0 
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Figura 4.9: Técnicas utilizados para el testeo de WebApps (Fuente: elaboración propia 

basado en encuestas, 2014) 

Preg.5: ¿Con qué frecuencia hace las pruebas de seguridad a sus aplica­ 

ciones web? 

Interpretación: Del cuadro 4.9 se observa que el 5.3 % de los encuestados hace 

las pruebas una. ves al año. Así mismo el 5 .3 % lo hacen cada semestre, el 10.5 % cada 

trimestre, el 47.4 % cada vez que cambia el código y el 31 . 6  % no realizan pruebas. 

Cuadro 4.9: Frecuencia de las pruebas de seguridad en WehApps (Fuente: elaboración 

propia basado en encuestas, 2014)  

Frecuencia Porcentaje Porcentaje válido Porccntnjc ac1111111lmlo 

Uno al año s.a :,.:1 5.:1 

Cada scmest re 5.3 .'i.:l 10.5 

Cada trimestre 2 10.5 111..', 2 1 . 1  

Cada vez que cambia el código 9 47.4 47.4 G8.4 

"lo se realizan pruebas (i :i l .fi 31 f, 100.0 

Total 19 100.0 100.0 
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Figura 4.10: Frecuencia de las pruebas de seguridad en WebApps (Fuente: elaboración 

propia basado en encuesta.'>, 2014) 

Preg.8: Para usted ¿Cuáles son las dos razones más importantes para 

asegurar sus aplicaciones web? 

Interpretación: DE:I cuadro 4.10 se observa que el 15 .8 % de los encuestados lo 

hacen por cumplimiento de PCl, HIPAA, o políticas de seguridad! mismo el 52.6 % lo 

hacen para la protección de datos, el 5.3 % incidencias en el negocio, el 5.3 % pérdida 

de clientes, el 15.8 % protección del trabajo y el 5 .3 % otros. 

Cuadro 4.10: Razones importantes para asegurar las aplicaciones web (Fuente: elaboración 

propia basado en encuestas, 2014) 

Frrx-uoncia Porrr-ntnjc Porcentaje válido Porcout ajr- acumulad« 

l ncidcncias en el negocio 

Pérdida de clientes 

Protección del trabajo 

Otros 

Total 19 

1!1.8 1� .k lf,.R 

,,2.fi :i2.fi GH.4 

:i.:l é>.:l 7:l.7 

f>.:l r,.:i 78.9 

1!1.8 lé>.8 9<l.7 

s.a s.s 100.0 

100.0 100.0 
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Figura 4 . 11 :  Razones importantes para asegurar las aplicaciones web (Fuente: elaboración 

propia basado en encuestas, 2014) 

4.2 .1 .2 .  Resultados de las preguntas específicas 

Identificación del riesgo de inyección SQL 

Preg.9: Cuando desarrolla una aplicación web ¿ Valida rigurosamente to­ 

das los campos de los formularios (incluido los comandos SQL y código 

javascript), campos escondidos, cabeceras, cookies y cadenas de petición? 

Interpretación: Del cuadro 4 .11  se observa que en el 57.9 % de los encuestados 

no validan rigurosamente todas los campos de los formularios, campos escondidos, 

cabeceras, cookies y cadenas de petición, mientras que en el 42.1 % si lo hace. 

Cuadro 4 .11 :  Validación de los formularios, campos escondidos, cabeceras, cookies y 

cadenas de petición (Fuente: elaboración propia basado en encuestas, 2014) 

Frecuencia Porcentaje Porcentaje válido Porcentaje acumulado 

8 42.J 

1 1  57.9 
��---�������- 

19  1110.n 

42.1 

100.0 

69 

42.1  

100.0 

si 

110 

Total 
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Figura 4.12: Validación de los formularios, campos escondidos, cabeceras, cookies y 

cadenas de petición (Fuente: elabora.ción propia basado en encuestas, 2014) 

Preg.11: ¿Verifica que todos los errores producidos como resultado del 

rechazo de acceso por la aplicación web están correctamente manejados por 

la aplicación? 

Interpretación: Del cuadro 4 .12 se observa que en el 52.6% de las organizaciones 

no se verifican que todos los errores producidos como resultado del rechazo de acceso 

por la aplicación web, están correctamente manejados por la aplicación, mientras que 

el 47.4 % si lo hace. 

Cuadro 4.12: Errores correctamente manejados por la aplicación (Fuente: elaboración 

propia basado en encuestas, 2014)  

Frocuencia Poi c-e11taj<' Porcentaje válido Porcentaje, 11c1111111l11do 

no 

Total 

JO 

19 

47.4 
fi2.o 

100.0 

47.4 
!i2.o 

100.0 

70 

47.'I 

100.0 
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Figura 4.13:  Errores correctamente manejados por la aplicación (Fuente: elaboración 

propia basado en encuestas, 2014) 

Preg.12: ¿Hace uso de procedimientos almacenados en lugar de consultas 

dinámicas? 

Interpretación: Del cuadro 4 .13 se observa que en el 63.2 % de las organizaciones 

se usa procedimientos almacenados como mecanismo <le solución frente al riesgo de 

inyección SQL, mientras que en el 36.8 % no usa procedimientos almacenados como 

mecanismo de solución. 

Cuadro 4.13: Uso de procedimientos almacenados (Fuente: elaboración propia basado en 

encuestas, 2014) 

Frecuencia Porcentaje Porcentaje válido Porcentaje acumulado 

12 6:1.2 

7 :16.8 
-------- 

19 100.0 

m.z 

:16.8 

100.0 

71 

r.:t2 

100.0 

si 

no 

Total 
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Figura 4.13:  Errores correctamente manejados por la aplicación (Fuente: elaboración 

propia basado en encuestas, 2014)  

Preg.12: ¿Hace uso de procedimientos almacenados en lugar de consultas 

dinámicas? 

Interpretación: Del cuadro 4 . 13  se observa que en el 63.2 % de las organizaciones 

se usa procedimientos almacenados como mecanismo de solución frente al riesgo de 

inyección SQL, mientras que en el 36.8 % no usa procedimientos almacenados como 

mecanismo de solución. 

Cuadro 4.13: Uso de procedimientos almacenados (Fuente: elaboración propia basado en 

encuestas, 2014) 

Frecuencia Porcentaje Porcentaje válido Porceutajr- acumulado 

12 (l:J.2 

7 :1íi8 
-------- 

)9 100.0 

71 

fl:J.2 

:líi.8 

IOO.O 

r,:1.2 

100.0 

si 

no 

Total 



Figura 4.14: Uso de procedimientos almacenados (Fuente: elaboración propia basado en 

encuestas, 2014) 

Conclusión: del análisis de las preguntas 9, 1 1  y  12 del cuestionario se concluye 

que el riesgo de inyección SQL está contemplado en un 63.2 % mediante el uso de 

procedimientos almacenados. 

Identificación del riesgo de pérdida de autenticación y gestión de sesiones 

Identificación del riesgo de pérdida de autenticación 

Preg.13: ¿ Comprueba si los campos de ingreso de usuarios y contraseñas 

en sus aplicaciones web están protegidos contra un ataque de fuerza bruta? 

Interpretación: Del cuadro 4 . 14  se observa en el 57 .9% de la organizaciones no 

se comprueba si los campos de ingreso de usuarios y contraseñas en las aplicaciones 

web están protegidos contra un ataque de fuerza bruta, mientras que en el 42. l % si lo 

hacen. 

Cuadro 4.14: Protección de ataques de fuerza bruta (Fuente: elaboración propia basado en 

encuestas, 2014) 

Frecuencia Porcentaje Porcentaje válido Porcentaje acumulado 

si 

no 

Total 

R 

1 1  

42. I 

57.9 

100.0 

42.1 

fi7.9 

100.0 

72 

42.1  

100.0 
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Figura 4.15:  Protección de ataques de fuerza bruta (Fuente: elaboración propia basado en 

encuestas, 2014) 

Preg.14: ¿Sus aplicaciones web cuentan con funciones para proteger con­ 

tra el uso de contraseñas comúnmente elegidos? 

Interpretación: Del cuadro 4 .15 se observa que en el 52.6% de las organizaciones 

las aplicaciones web no cuentan con funciones para proteger contra el uso de centrase­ 

ñas comúnmente elegidos, mientras que en el 47.4 % si cuenta con este mecanismo de 

protección. 

Cuadro 4.15: Protección del uso de contraseñas comúnmente elegidos (Fuente: elaboración 

propia basado en encuestas, 2014) 

Frecuencia Porcentaje Porcentaje válido Porcentaje acnnmlado 

si 

no 

Total 

9 

10 

19 

47.4 

sz.e 

100.0 

47.4 

fi2.fi 
100.0 

73 

47.4 

100.0 
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Figura 4.16:  Protección del uso de contraseñas comúnmente elegidos (Fuente: elaboración 

propia basado en encuestas, 2014) 

Preg.15: i: Verifica que todos las credenciales de autenticación se guardan 

y se transmiten siempre cifradas con hashes no reversibles y no así en el 

código fuente? 

Interpretación: Del cuadro 4.16 se observa que en el 52.6 % de las organizaciones 

no verifican que todos las credenciales de autenticación se guardan y se transmiten 

siempre cifradas con hashes no reversibles y no así en el código fuente, mientras que 

en el 47.4 % si lo hacen. 

Cuadro 4.16:  Cifrado de credenciales de autenticación (Fuente: elaboración propia basado 

en encuestas. 2014) 

Frecuencia Porcentaje Porcentaje válido F'orc:,·111.aj!' ac:11111ul11do 

si 

no 

Total 

9 

10 

47.4 
52.G 

100.0 

47.4 

52 G 

100.0 

74 

47.4 
100.0 
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Figura 4.17: Cifrado de credenciales de autenticación (Fuente: elaboración propia basado 

en encuestas, 2 0 1 4 )  

Conclusión: del análisis de las preguntas 1 3 ,  14 y 15 del cuestionario se concluye 

que el riesgo de pérdida de autenticación está contemplado en un 47.4 % mediante el 

cifrado de las credenciales de autenticación. 

Identificación del riesgo de gestión de sesiones 

Preg.16: ¿Comprueba que sólo los identificadores de sesión generados 

por la aplicación web son reconocidos como válidos? 

Interpretación: Del cuadro 4 .17 se observa que en el 57.9 % de las organizaciones 

no se comprueban que sólo los identificadores <le s e s i ó n  generados por la aplicación w1°l> 

son reconocidos como válidos, mientras que en el 4 2 . 1  % si Jo hacen. 

Cuadro 4.17: Comprobación de los identificadores de sesión (F'lH'Ht.P: elaboración propia 

basado en encuestas, 2014) 

Fn-c11c11(·i>1 Porccutajc Porcentaje válido Porccutnjr- acumulado 

si 

no 

Total 

R 

1 1  

42.1 

57.9 

100.0 
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42.1 
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42.1 

100.0 
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Figura 4.18: Comprobación de los identifica.dores de sesión {Fuent.e: elaboración propia 

basado en encuestas, 2014) 

Preg.17: ¿ Verifica que las sesiones en las aplícaciones web caducan des­ 

pués de un período de tiempo de inactividad? 

Interpretación: Del cuadro 4.18 se observa que en el 68.4 % <le las organizaciones 

verifican que las sesiones en las aplicaciones web caducan después <le un período de 

tiempo de inactividad, mientras que en el 31 .6 % no lo hacen. 

Cuadro 4.18: Caducidad de sesiones {Fuente: elaboración propia basado en encuestas, 

2014) 

Frecuencia Porcentaje Porcentaje válido Porcentaje ac1111111IR<lo 

si l :J  GHA fiR.4 (lHA 

TIO r, :J l . fi  :Jl.(l 100.0 

Total 19 ioo.o 100.0 
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Figura 4.19: Caducidad de sesiones (Fuente: elaboración propia basado en encuestas. 2014) 
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Preg.18: ¿Comprueba que la aplicación web no permite que usuarios 

concurrentes dupliquen sesiones? 

Interpretación: Del cuadro 4 .19 se observa que en el 57.9 % de las organizaciones 

comprueban que la aplicación web no permite que usuarios concurrentes dupliquen 

sesiones, mientras que en el 42.1 % no lo hacen. 

Cuadro 4.19:  Gestión de usuarios concurrentes (Fuente: elaboración propia basado en 

encuestas, 2014) 

Frecuencia Porcentaje Porcentaje válido Porcentaje acumulado 

si 

no 

Total 

1 1  

8  

19 

!í7.9 

42.1 

100.0 

!í7.9 

42.1 

IOO.O 

fi7.9 

100.0 
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Figura 4.20: Gestión de usuarios concurrentes (Fuente: elaboración propia basado en 

encuestas. 2014) 

Conclusión: del análisis de las preguntas 16, 17 y 18 del cuestionario se concluye 

que el riesgo de gestión de sesiones está contemplado en un 68.4 % mediante la verifi­ 

cación de caducidad de las sesiones después de un periodo de tiempo de inactividad. 

Identificación del riesgo de secuencia de comandos en sitios cruzados 

(XSS) 

Preg.19: ¿Comprueba que sus aplicaciones web no son susceptibles a 

ataques de Cross Site Scripting (XSS) o que los controles de seguridad 

impiden XSS? 

77 



Interpretación: Del cuadro 4.20 se observa que en el 84.2 % de las organizaciones 

no se comprueban que las aplicaciones web son susceptibles a ataques <le Cross Site 

Scripting (XSS) o que los controles de seguridad impiden XSS, mientras que en el 

15.8 % si lo hacen. 

Cuadro 4.20: Comprobación de ataques de Cross Site Scripting (Fuente: elaboración 

propia basado en encuestas, 2014) 

Frecuencia Porcentaje Porcentaje válido Porcentaje acumulado 

si 

no 

Total J!l 

15.8 

84.2 

100.0 

15.8 

84.2 

100.0 

15.8 

100.0 
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Figura 4.21 :  Comprobación de ataques de Cross Site Scriptiug (Fuente: elaboración propia 

basado en encuestas, 2014) 

Preg.20: ¿Utiliza algún tipo de biblioteca que no permite que el riesgo 

de Cross Site Scripting (XSS) se produzca ? 

Interpretación: Del cuadro 4.21 se observa que en todas las organizaciones no 

utilizan ningún tipo de biblioteca que no permite que el riesgo de Cross Sit.e Scripting 

(XSS) se produzca. 

Cuadro 4.21: Uso de bibliotecas contra el riesgo de Cross Site Scripting (Fuente: 

elaboración propia basado en encuestas, 2014) 

Frecucucia Porcentaje Porcentaje válido Porcentaje acumulado 

IJO 19 100.0 100.0 
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Preg.21: ¿Comprueba que todos los datos ingresados por un usuario que 

son la salida a HTML (incluyendo elementos HTML, atributos HTML, Java 

script, valores de datos, bloques de CSS y atributos URJ) están debidamente 

validados en la aplicación web? 

Interpretación: Del cuadro 4.22 se observa que en el 52.6 % de las organizaciones 

comprueban que todos los datos ingresados por un usuario que son la salida a HTML 

(incluyendo elementos HTML, atributos HTML, Java script, valores de datos, bloques 

de CSS y atributos UR.l) están debidamente validados en la aplicación web, mientras 

que en el 47.4 % no lo hacen. 

Cuadro 4.22: Comprobación de datos ingresados que son la salida a HTML (Fuente: 

elaboración propia basado en encuestas, 2014 )  

Frecuencia Porcentaje Porcoutajc válido Porcentaje 11c1111111lndo 

si 

110 

Totnl 

JO 

9 

19  

52.Íl 

47.4 

100.0 

52.Íl 

47.4 

100.0 

f,2.Íl 

100.0 
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Figura 4.22: Comprobación de datos ingresados que son la salida a HTML(Fuente: 

elaboración propia basado en encuestas, 2014) 

Conclusión: del análisis de las preguntas 19 ,  20 y 21 del cuestionario se concluye 

que el riesgo de secuencia de comandos en sitios cruzados (XSS) está contemplado en 

un 52.6 % mediante la comprobación <le los datos ingresados que son la salida a HTML. 

Identificación del riesgo de configuración de seguridad incorrecta 

Preg.22: ¿Cuenta con una guía de hardening (como los de OWASP, 

CERT, SANS, NSA , Microsoft, etc. que ayudan a configurar correctamente 

los sistemas) para personalizar los componentes de sus aplicaciones web? 
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Interpretación: Del cuadro 4.23 se observa que en el 94.7 % <le las organizaciones 

no cuentan con una guía de hardening (como los de OWASP, CERT, SANS, NSA, 

Microsoft, etc. que ayudan a configurar correctamente los sistemas) para personalizar 

los componentes de sus aplicaciones web, mientras que el 5.3 % si cuenta con estas 

guías. 

Cuadro 4.23: Uso de guías de hardening (Fuente: elaboración propia basado en encuestas, 

2014) 

Frecuencia Porcentaje Porcentaje válido Porcentaje acumulado 

si fi.:l s.a s.a 

110 18 94.7 94.7 100.0 

Total 19 100.0 100.0 
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Figura 4.23: Uso de guías de hardening (Fuente: elaboración propia basado en encuestas, 

2014) 

Preg.23: ¿Conoce usted, todos los número de puertos, servicios, páginas, 

cuentas y privilegios que están configurados actualmente en su servidor 

web)? 

Interpretación: Del cuadro 4.24 se observa que en el 68.4 % <le las organizaciones 

conocen todos los número de puertos, servicios, páginas, cuentas y privilegios que están 

configurados actualmente en su servidor web, mientras que el 3 1 . 6  % no conocen. 
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Cuadro 4.24: Puertos, servicios, páginas y cuentas conocidas (Fuente: elaboración propia 

basado en encuestas, 2014) 

Frecuencia Porcentaje Porcentaje válido Porcentaje acumulado 

si 

110 

Total 

13 

(l 

19 

(i8.4 

:11 .(l  

100.0 

G8.4 

at .(l 

100.0 

GR.4 

100.0 
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Figura 4.24: Puertos, servicios, páginas y cuentas conocidas (Fuente: elaboración propia 

basado en encuestas, 2014) 

Conclusión: del análisis de las preguntas 22 y 23 del cuestionario se concluye que el 

riesgo de configuración de seguridad incorrecta. está contemplado en un G8.4 % mediante 

la administración de los número de puertos, servicios, páginas, cuentas y privilegios. 

Identificación del riesgo de exposición de datos sensibles 

Preg.24: ¿Indique los algoritmos criptográficos que utiliza? 

Interpretación: En la tabla 4.25 se observa que en el 2 1 . 1  % de las organizaciones 

se usa algoritmos criptográficos DES, en la actualidad considerado inseguro, además 

21 .1 % no usa ningún algoritmo de cifrado, y sólo el 15 .8% usa AES conciderado ac­ 

tualmente el más seguro. 

81 



Cuadro 4.25: Algoritmos criptográficos utilizarlos (Fuente: elaboración propia basarlo en 

encuestas, 2014) 

Frecuencia Porcentaje Porcentaje válido Porcentaje acumulado 

DES 2 1 . 1  2 1 . 1  2 1 . 1  

!\'.A 4 2 1 . 1  2 1 . 1  42.1 

30K<; 5.:l 5.:l 47.4 

RC5 2 10.5 10 . .'i .'i7.9 

AF'.<; :l 1.'i.R 15.8 7:l.7 

ílSA 4 21.1 2 1 . 1  94.7 

Otros .'i.:l 5.:l 100.0 

Total 19 100.0 100.0 
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Figura 4.25: Algoritmos criptográficos utilizados [Fuente: elaboración propia basado en 

encuestas, 2014) 

Preg.25: ¿Comprueba que los datos confidenciales procesados por la apli­ 

cación web son cifrados tanto en el almacenamiento como en la transmisión 

de datos? 

Interpretación: Del cuadro 4.26 se observa que en el 57.9 % <le las organizacio­ 

nes no comprueban que los datos confidenciales procesados por la aplicación web son 

cifrados tanto en el almacenamiento como en la transmisión de datos, mientras que el 

42.1 % si lo hace. 
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Cuadro 4.26: Cifrarlo <le <latos confidenciales (Fuente: elaboración propia basado en 

encuestas, 2014) 

Frecuencia Porcentaj« Porcentaje válido Porcentaje acumulado 

si 

no 

Total 

R 

1 1  

19 

42.1 

!ii.9 

100.0 

42.1 

fi7.9 

100.0 

42.1 

100.0 

10 

1 1 1 
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Figura 4.26: Cifrado de datos confidenciales (Fuente: elaboración propia. basado en 

encuestas, 2014) 

Preg.26: ¿Utiliza TLS (Seguridad de la Capa de Transporte) para to­ 

das las conexiones (incluyendo tanto internas como externas) en las que 

impliquen datos sensibles o funciones especiales? 

Interpretación: Del cuadro 4.27 se observa En el 63.2 % de las organizaciones no 

utiliza TLS (Seguridad de la Capa de Transporte) para todas las conexiones (inclu­ 

yendo tanto internas como externas) en las que impliquen datos sensibles o funciones 

especiales, mientras que en el 63.8 % si lo hacen. 

Cuadro 4.27: Uso de TLS (Fuente: elaboración propia basarlo en encuestas. 2014)  

Frecuencia Porccut.ajr- Porrcnt ajc válido Porrvnta]c 11c1111mlurlo 

si 

no 

Total 

7 

12 

19 

:lr..R 

li:l.2 

100.0 

:lo.A 

(i3.2 

100.0 
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Figura 4.27: Uso de TLS (Fuente: elaboración propia basado en encuestas, 2014) 

Conclusión: del análisis de las preguntas 24, 25 y 26 del cuestionario se concluye 

que el riesgo de exposición de datos sensibles está contemplado en un 15.8 % mediante 

el uso del algoritmo criptográfico AES. 

Identificación del riesgo de falsificación de peticiones en sitios cruzados 

(CSRF) 

Preg.27: ¿Utiliza algún tipo de librería que proporcione construcciones 

que hacen más fácil de evitar el riesgo de CSRF (Falsificación de Peticiones 

en Sitios Cruzados)? 

Interpretación: Del cuadro 4.28 se observa que en el 89.5 % de las organizaciones 

no utilizan algún tipo de librería que proporcione construcciones que hacen más fácil 

de evitar el riesgo de CSR.F (Falsificación de Peticiones en Sitios Cruzados). mientras 

que en el 10 .5 % si utilizan. 

Cuadro 4.28: Uso de librerías contra el riesgo de CSRF (Fuente: elaboración propia basado 

en encuestas, 2014)  

Frecuencia Porcentaje Porcentaje vá l ido Porcentaje acumulado 

si 

110 

Total 

2 

¡¡ 

HUi 

89.5 

iOO.O 

84 

10.5 

89.!i 
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100.0 



---------------··-- 

00 

. 

·¡;; 60 

t: 
.. 

e 
o 

... 

Figura 4.28: Uso de librerías contra el riesgo de CSR.F (Fuente: elaboración propia basado 

en encuestas, 2014) 

Preg.28: ¿Implementa usted funciones de reautenticación de usuarios pa­ 

ra realizar operaciones críticas? 

Interpretación: Del cuadro 4.29 se observa que en el 68.4 % de las organizaciones 

no implementan funciones de reautenticación de usuarios para realizar operaciones 

críticas, mientras que en el 31 .6 % si lo hacen. 

Cuadro 4.29: Implementación de funciones para la reautenticación de usuarios (Fuente: 

elaboración propia basarlo en encuestas, 2014) 

Frecuencia Porcentaje Porcentaje válido Porcentaje acmnulado 

si 

110 

TotRI 

13 

:n .c. 

fi8.4 

100.0 

�1.G 

118.4 

100.0 
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Figura 4.29: Implementación de funciones para la reautenticación de usuarios (Fuente: 

elaboración propia basado en encuestas, 2014) 

Preg.29: ¿Implementa Ud. mecanismos como los captcha para comprobar 

que las solicitudes provenientes son de un usuario real? 

Interpretación: Del cuadro 4.30 se observa que en el 52.6 % de las organizacio­ 

nes implementan mecanismos como los captcha para comprobar que las solicitudes 

provenientes son de un usuario real, mientras que en el 47.4 % no Jo hacen. 

Cuadro 4.30: Uso de captcha (Fuente: elaboración propia basado en encuestas, 2014)  

Frrcuoncia Porcentaje Porcentaje válido Porcentujc acunmlado 

si JO fi2.fi fi2.fi 52.fi 

no 9 47.4 47.4 100.0 

TotHI ]!) iOO.O 100.0 
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Figura 4.30: Uso de captcha (Fuente: elaboración propia basado en encuestas, 2014) 
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Conclusión: del análisis de las preguntas 27, 28 y 29 del cuestionario se concluye 

que el riesgo de falsificación de peticiones en sitios cruzados(CSR.F) está contemplado 

en un 52.6 % mediante la implementación de mecanismos como los captcha, 

Identificación del riesgo de uso de componentes con vulnerabilidades cono­ 

cidas 

Preg.30: ¿Indique los nombres y las versiones de los componentes de sus 

aplicaciones web? 

Observación: No se obtuvo suficiente información para su tratamiento estadístico, 

razón por la cual se decide no analizar este item. 

Preg.31: ¿Revisa, actualiza y parcha constantemente los componentes de 

la aplicación (servidor web, servidor de aplicación, etc) y actualiza las guías? 

Interpretación: Del cuadro 4.31 se observa que en el 52.6 % de las organizaciones 

no revisan, actualizan y parchan constantemente los componentes de la aplicación 

(servidor web, servidor de aplicación, etc) y actualiza las guías, mientras que en el 

47.4 % si lo hacen. 

Cuadro 4.31: Actualización de componentes de aplicaciones weh (Fuente: elaboración 

propia basado en encuestas, 201,1) 

Frecuencia Porcentaje Porcentaje válido Porcentaje acumulado 

si 

no 

Total 

'º . 
·¡, 

t: 
. 

� 30 
o 

... 
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10 
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47.4 

52.n 

100.0 

47.4 

f>2.6 

100.0 

47.4 

100.0 

Figura 4.31: Actualización ele componentes de aplicaciones web (Fuente: elaboración 

propia basado en encuestas, 2014)  
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Preg.32: ¿Revisa la seguridad de los componentes de sus aplicaciones web 

en listas de correo de seguridad tales como: securityfocus, bugtraq, CERT, 

etc. y los mantiene actualizados? 

Interpretación: Del cuadro 4.32 se observa que en el 89.5 % de las organizacio­ 

nes no revisan la seguridad de los componentes de sus aplicaciones web en listas de 

correo de seguridad tales como: securityfocus, bugtraq, CERT, etc. para mantenerlos 

actualizados, mientras que en el 10.5 % si lo hace. 

Cuadro 4.32: Revisión de la seguridad de los componentes de las WebApps en listas <le 

correo de seguridad (Fuente: elaboración propia basado en encuestas, 2014) 

Frecuencia Porcentaje Porcentaje válido P01T011t11j<' aruuurlado 

si 2 10.f> 10.éJ 1(1 :, 

no 17  89.5 8!Uí 100.0 

Total 19 100.0 100.0 
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Figura 4.32: Revisión de la seguri<lad de los componentes de las WebApps en listas de 

correo de seguridad (Fuente: elaboración propia basado en encuestas. 2014)  

Conclusión: del análisis de las preguntas 31 y 32 del cuestionario se concluye que 

el riesgo de uso de componentes con vulnerabilidades conocidas está contemplado en 

un 47.4 % mediante la revisión y actualización de los componentes de la aplicación. 

4.2 .2 .  Resultados de la guía de entrevista 

Preg.l: ¿Qué riesgos de seguridad o vulnerabilidades en aplicaciones web 

conoce Ud.? 
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Interpretación: Del cuadro 4.33 se observa que los riesgos de seguridad en webapps 

que se conocen en las organizaciones públicas y privadas son como sigue: el 9 . 1  % conoce 

Inyección SQL, 18.2 % Configuración de Seguridad Incorrecta, 18.2 o/c. Exposición de 

Datos Sensibles, 9 .1 % Componentes con Vulnerabilidades Conocidas, 36.4 % N .A  y  

9 . 1  % otros(phishing, DoS). 

Cuadro 4.33: Riesgos de seguridad conocidos en las organizaciones públicas y privadas 

(Fuente: elaboración propia basado en entrevistas, 2014) 

F,·L'Curncia Porcentaje Porcentaje válido Porcnutajr- IH'.l1t1111l1tdo 

Inyección SQI. 9.1 !l . 1  !l.)  

Configuracióu de Seguridad Inrorrerta 2 18.2 18.2 27.3 

Exposición d<' Datos Sensibles 2 18.2 18.2 4:i.;í 

Componentes con Vulnerabilidades Conocidas 9.1  !l. l  fi4.fi 

'>..A 4 :J<i.4 :16.4 !10.!l 

Otros(phishing, DoS) !l.l  9 . 1  100.0 

Total 1 1  100.0 100.0 
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Figura 4.33: Riesgos de seguridad conocidos en las organizaciones públicas y privadas 

(Fuente: elaboración propia basado en entrevistas, 2014) 

Preg.2: ¿Qué información tiene Ud. del riesgo o vulnerabilidad de inyec­ 

ción SQL y qué soluciones conoce para prevenirlo? 

Interpretación: Del cuadro 4.34 se observa que la información que tienen del 

riesgo de inyección SQL son como sigue: el 36.4 % conoce poco, 18 .2 9{ tiene referencias 

y 45 .5 % desconocen el tema. 
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Cuadro 4.34: Información que se tiene del riesgo de inyección SQL (Fuente: elaboración 

propia basado en entrevistas, 2014) 

Frecuencia Porcentaje Porcentaje válido Porcentaje acumulado 

Conoce poco 

Tiene referencias 

Desconoce el tema 

Tot11l 

50 

'º 

·� JO 
e 
.. 

::'. 
o 

... 

4 

2 

5 

1 1  
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18.2 
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18.2 

45.5 

100.0 
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;,4.5 

100.0 

Figura 4.34: Información que se tiene del riesgo de inyección SQL (Fuente: elaboración 

propia basado en entrevistas, 2014) 

Interpretación: Del cuadro 4.35 se observa que las soluciones que se conocen cJp] 

riesgo de inyección SQL son como sigue: 36.4 % indicó procedimientos almacenados. 

36 .4% N.A y 27.3% otros. 

Cuadro 4.35: Soluciones que conocen del riesgo de inyección SQL(Fnentc: elaboración 

propia basado en entrevistas, 2014) 

Frecuencia Porcentaje Porcentaje válido Porcentaje acumulado 

Proccdinucntos almacenados 

:S:.A 

Otros 

Total 

4 

4 

:i 

1 1  

:JG.4 

:JC,.4 

27.'.l 

100.0 
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Figura 4.35: Soluciones que conocen del riesgo de inyección SQL(Fnente: elaboración 

propia basado en entrevistas, 2014) 

Preg.3: ¿Qué información tiene Ud. del riesgo o vulnerabilidad de Per­ 

dida de Autenticación y Gestión de Sesiones y qué soluciones conoce para 

prevenirlo? 

Interpretación: Del cuadro 4.36 se observa que la información que tienen del riesgo 

de Perdida de Autenticación y Gestión de Sesiones son como sigue: el 27.3 % conoce el 

tema, 54.5 % conoce poco. 9 .1 % tiene referencias y 9.1 % desconocen el tema. 

Cuadro 4.36: Información que se tiene del riesgo de Perdida de Autenticación y Gestión de 

Sesiones (Fuente: elaboración propia basado en entrevistas, 2014) 

Frecuencia Porcentaje Porcentaje válido Porcentaje acumulado 

Total 1 1  

27.:! 27.:! 27.:l 

54.5 fi4.5 81 .8 

n.1 n.1 9n.n 

s.: !l.] HlO.O 

100.0 100.0 
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Figura 4.36: Información que se tiene del riesgo de Perdida de Autenticación y Gestión de 

Sesiones (Fuente: elaboración propia basado en entrevistas, 2014) 

Interpretación: Del cuadro 4.37 se observa que las soluciones que se conocen del 

riesgo de Perdida de Autenticación y Gestión de Sesiones son como sigue: el 9 . 1  % 

indicó Cifrado de las credenciales, 9 .1  % Caducidad de las sesiones, 27.3 Gestión <le 

usuarios concurrentes, 27.3 % N.A y 27.3 Otros. 

Cuadro 4.37: Soluciones que conocen del riesgo de Perdida de Autenticación y Gestión de 

Sesiones(Fuente: elaboración propia basado en entrevistas, 2014} 

Frecuencia Porcentaje Porcoutnjc válido Port-r-ntujr- arutuulado 

Cifrado de las credenciales 9. 1  !J.I  9.1  

Caducidad de las sesiones 9.1 <J. I  18.2 

Gestión de usuarios concurrentes :l 27.:l 27.:l 4fi.!'i 

":J.A :l 27.:l 27.:1 72.7 

Otros :l 27.:l 27.:l lOfl.0 

Tot.al 1 1  100.0 ir.n.o 
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Figura 4.37: Soluciones que conocen del riesgo <le Perdida de A utenticación y Gestión <le 

Sesiones (Fuente: elaboración propia basado en entrevistas, 2014) 

Preg.4: ¿Qué información tiene Ud. del riesgo o vulnerabilidad de Se­ 

cuencia de Comandos en Sitios Cruzados (XSS) y qué soluciones conoce 

para prevenirlo? 

Interpretación: Del cuadro 4.38 se observa que la información que tienen del riesgo 

de Secuencia de Comandos en Sitios Cruzados (XSS) son de la siguiente manera: el 

9 .1 % conoce poco, 9 . 1  % tiene referencias y 81.8 % desconocen el tema. 

Cuadro 4.38: Información que se tiene de! riesgo de Secuencia de Comandos en Sitios 

Cruzados (XSS) (Fuente: elaboración propia basado en entrevistas. 2014) 

Frecuencia Porcentaje Porcentaje válido Porccutajo uruiuulado 

Conoce poco 9. 1  9 . 1  9 . 1  

Tiene referencias 9.1 9.1 18.2 

Desconoce el 10.mA 9 81.8 81 .8 100.0 

Total 1 1  100.0 100.0 

93 



100 

60 

. 

60 ·¡;, 

1:: 
. 

e 
o 

... 

'º 

ccrece sccc 

1 
üesccoece el teu'IO 

Figura 4.38: Información que se tiene del riesgo de Secuencia de Comandos en Sitios 

Cruzados (XSS) (Fuente: elaboración propia basado en entrevistas, 2014) 

Interpretación: Del cuadro 4.39 se observa que las soluciones que se conocen del 

riesgo de Secuencia de Comandos en Sitios Cruzados (XSS) son: el 9 .1 % indicó el uso 

de librerías que impiden XSS, 72 .7% N.A y 18 .2% otros. 

Cuadro 4.39: Soluciones que conocen del riesgo de Secuencia de Comandos en Sitios 

Cruzados (XSS) (Fuente: elaboración propia basado en entrevistas, 2014) 

Frecunncia Porcentaje Porcentaje válido Porcentaje w·umula.do 

Uso de librerías que impiden XSS 9.1 9.1 9 . 1  

N.A 8 72.7 72.7 8 1 .8  

Otros 2 18.2 18.2 100.0 

Total 1 1  100.0 100.0 
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Figura 4.39: Soluciones que conocen del riesgo de Secuencia de Comandos en Sitios 

Cruzados (XSS) (Fuente: elaboración propia basado en entrevistas, 201'1) 

Preg.6: ¿Qué información tiene Ud. del riesgo o vulnerabilidad de Expo­ 

sición de Datos Sensibles qué soluciones conoce para prevenirlo? 

Interpretación: Del cuadro 4.40 se observa que la información que tienen del riesgo 

de Exposición de Datos Sensibles son de la siguiente manera: 9 . 1  % domina el tema, 

63.6 % conoce el tema y 27.3 % conoce poco. 

Cuadro 4.40: Información que se tiene del riesgo de Exposición de Datos Sensibles 

(Fuente: elaboración propia basado en entrevistas, 2014) 

Frccuouc-ia Porcentaje Porcentaje válido Porcontajc ar-umulado 

Domiua el tema 9 . 1  s. :  

Conoce el tema 7 fi:l.fi r,:ir;  

Conoce poco :i 27.3 27.:l 

Total 1 1  1()0.0 100.0 

9.1  

72.7 
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Figura 4.40: Información que se tiene del riesgo de Exposición de Datos Sensibles (Fuente: 

elaboración propia basado en entrevistas, 2014) 

Interpretación: Del cuadro 4.41 se observa que las soluciones que se conocen <le! 

riesgo de Exposición de Datos Sensibles son de la siguiente manera: el 81 .8  % indicó 

cifrado de datos confidenciales y 18.2 % uso de TLS. 

Cuadro 4.41:  Soluciones que conocen del riesgo <le Exposición <le Datos Sensibles (Fuente: 

elaboración propia basado en entrevistas, 2014) 

Frecuencia Porcentaje Porcentaje válido Porrr-nt 11.i<' ac1111111lado 

Cifrado dr- datos coufidcnr-ialcs 

IJso de TI.S 

Tot11I 

!) 

2 

1 1  

81 .8 

18:2 

100.0 

81 � 

18.2 
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Figura 4.41 :  Soluciones que conocen del riesgo <le Exposición <le Datos Sensibles (Fuente: 

elaboración propia basarlo en entrevistas, 2014) 
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Preg.7: ¿Qué información tiene Ud. del riesgo o vulnerabilidad de Fal­ 

sificación de Petición en Sitios Cruzados (CSRF) y qué soluciones conoce 

para prevenirlo? 

Interpretación: Del cuadro 4.42 se observa que la información que tienen del riesgo 

de Falsificación de Petición en Sitios Cruzados (CSRF) son de la siguiente manera: el 

9 .1 % tiene referencias y 90.9 % desconoce el tema. 

Cuadro 4.42: Información que se tiene del riesgo de Falsificación de Petición en Sitios 

Cruzados (CSRF) (Fuente: elaboración propia basado en entrevistas, 2014) 

Frecuencia Porccntajo Porrr-nt.ajr- válido Porct'III aj(� rn·1111111lmlo 

Tiene referencias !'J.] !'J.] !),] 

Desconoce el tema 10  90.9 90.9 100.0 

Total 1 1  ion.n 100.0 

100 
l 

Figura 4.42: Información que se tiene del riesgo de Falsificación de Petición <'11 Sitios 

Cruzados (CSRF) (Fuente: elaboración propia basado en entrevistas, 2014) 

Interpretación: Del cuadro 4.43 se observa que las soluciones que se conocen 

del riesgo de Falsificación de Petición en Sitios Cruzados (CSRF) son <le la siguiente 

manera: es 90.9% N.A y 9.1 % otros. 
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Cuadro 4.43: Soluciones que conocen del riesgo de Secuencia de Comandos en Falsificación 

de Petición en Sitios Cruzados (CSR.F) (Fuente: elaboración propia basarlo en entrevistas. 

2014) 

Frecuencia Porcentaje Porccnt aje válido Porcentaje acumulado 

N.A 1 0  90.9 !J0.9 90.9 

Otros !l.1 9.1  JOfl.O 

Total 1 1  100.0 100.0 
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Figura 4.43: Soluciones que conocen del riesgo de Falsificación de Petición en Sitios 

Cruzados (CSRF) (Fuente: elaboración propia basado en entrevistas. 2014) 

4.3 .  Discusión de Resultados 

Los instrumentos utilizados en la investigación ( el cuestionario y la guía de entre­ 

vista) cumplen con la fiabilidad y validez de instrumentos, estos datos dieron garant.ía 

para su uso en el presente estudio. 

No se pudo investigar los diez riesgos de seguridad del OWASP top 10 por ser este 

un tema muy amplio, razón por la cual se trabajó con siete riesgos y se descartaron 

tres, estos son: referencia directa insegura. a objetos, ausencia de control de acceso H 

las funciones y redirecciones y reenvíos no validados. 

De la misma manera, no se tuvo acceso al código fuente ele las aplicaciones web 

de las organizaciones ele la muestra seleccionada para In evaluación de los riesgos de 

seguridad. 

Del cruce de las respuestas de los instrumentos <le medición se observa que en el 

cuestionario los encuestados afirman conocer los riesgos de seguridad en aplicaciones 
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web, en tanto que en las respuestas de la guía de entrevista los entrevistados desconocen 

los riesgos de seguridad en aplicaciones web. 

Seguidamente se discute los resultados con los antecedentes de la investigación. 

Cruz (2012). En el año 2012, Cruz Ayala, Javier, en su trabajo de tesis titulado: 

Técnicas de protección para mejorar la seguridad de una aplicación web. Mediante el 

lenguaje java, implementó algunas técnicas de protección para mejorar la seguridad 

de una aplicación web, entre ellos: cifrado de datos, creación de certificados digitales, 

configuración de apache tornead para el uso del protocolo https, implementación de un 

teclado virtual, implementación de captcha y finalmente para la protección de la URL 

usó el fron controller. 

Discrepancias: la tesis mencionada no considera todas los problemas de sus va­ 

riables de estudio. Por ejemplo, para implementar una solución frente al problema de 

inyección SQL considera únicamente procedimientos almacenados, pero además existen 

otras soluciones más importantes como: validación de ingreso de datos, validación de 

errores de los rechazos de acceso y mínimos privilegios en el acceso a la base de datos, 

los cuales si están considerados en mi investigación. 

Zavaleta (2012) ,  Zavaleta De la Cruz, Yury Daniel, en su trabajo de tesis titula­ 

do: Impacto de ataques SQL injection en los portales web interactivos de las empresas 

del sector TI de la ciudad de Trujillo, 2012. Sostuvo que su investigación "tiene como 

finalidad proponer una metodología, cuya secuencia ele pasos permitirá d isminu ir el 

grado de vulnerabilidad de los tipos de ataques llamados SQL injection, en los portales 

web de Trujillo. Para ello, describe las diferentes técnicas y herramientas que se en­ 

cuentran disponibles así como las buenas prácticas que dictaminan organismos que son 

autoridades en el tema de SQL injection, como por ejemplo !SACA, OWASP, RSA, 

SANS , teniendo en cuenta que SQL injection es uno de los tipos de ataques que tiene 

mayor impacto en los sistemas." 

Discrepancias: la diferencia con esta tesis es que hago un estudio de los riesgos en 

aplicaciones web publicados por la organización OWASP, OWASP top 10, utilizando 

básicamente instrumentos como el cuestionario y la guía de entrevista con los cuáles 

identifico si estos riesgos son contemplados o no en el desarrollo de las aplicaciones web 

en las organizaciones públicas y privadas más representativas de la ciudad de Ayacucho, 

Como parte final <le la investigación en hase a los resultados se realiza una .  serie <le 

sugerencias para minimizar los riegos más críticos en el desarrollo de aplicaciones web. 

Kopman, 2012 ,  En el año 2012,  Martín Kornpan, en la universidad Masaryk Uni- 
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versity, facultad de informática, en su tesis de maestría titulado: Enterprise Web Ap­ 

plication Security, llegó a la conclusión de que el problema de secuestro de sesión es la 

vulnerabilidad más grave en las aplicaciones web. Así mismo recomienda implementar 

políticas de uso de contraseñas más estrictas que no permitan que los usuarios utilicen 

contraseñas débiles y susceptibles a ataques de diccionarios. 

Discrepancias: La diferencia con este trabajo de investigación es que Martin Kom­ 

pan evalúa los riesgos de seguridad utilizando la metodología OWASP en dos empresas, 

una con información sensible de sus usuarios y la otra con información financiera. Est.a 

evaluación lo realiza utilizando las diferentes herramientas de auditoría de seguridad 

sin considerar los detalles existentes de estos problemas. En tanto que mi investigación 

estudia los riesgos de seguridad contemplados en el desarrollo de WehApps, utilizan­ 

do los instrumentos del cuestionario y la guía de entrevista, así mismo considero 108 

detalles de estos problemas de seguridad. 

Delgado, 2012 , En el año 2012, Delgado Caballero, Cerson Geovanny, en 8U tra­ 

bajo de investigación titulado: Metodología de pruebas de inyección SQL para entornos 

web, llegó a la conclusión de que el eslabón más  débil en una aplicación web para que 

permita ataques de inyección SQL es la poca o ninguna validación de las variables de 

entrada. Así mismo indica que los desarrolladores deben reconocer que la seguridad es 

un componente fundamental de cualquier producto de software y deben incluir buenas 

prácticas de programación en el software que están desarrollando. 

Discrepancias: La diferencia con este trabajo de investigación, es que el Sr. Del­ 

gado Caballero, Gerson Geovanny, investiga detalladamente el problema de riesgo de 

inyección SQL. En tanto que mi investigación se enfoca a estudiar los riesgos de se­ 

guridad en aplicaciones web publicados por la OWASP, utilizando los instrumentos 

del cuestionario y la guía de entrevista en las organizaciones públicas y privadas de la 

ciudad de Ayacucho. 
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Capítulo 5 

Conclusiones y Recomendaciones 

5 . 1 .  Conclusiones 

5 . 1 . 1 .  Conclusión general 

Los riesgos de seguridad contemplados en el desarrollo de aplicaciones web, ciudad 

de Ayacucho, 2014, son: inyección SQL en mayor porcentaje mediante el uso de pro­ 

cedimientos almacenados. Así mismo, pérdida de autenticación y gestión de sesiones 

mediante el cifrado de las credenciales de autenticación y la verificación de caducidad de 

las sesiones, secuencia de comandos en sitios cruzados (XSS) mediante la comprobación 

de los datos ingresados que son la salida a HTML, configuración de seguridad incorrecta. 

mediante la administración de los número de puertos. servicios, páginas, cuentas y pri­ 

vilegios, exposición de datos sensibles mediante el uso <le] algoritmo criptográfico AES, 

falsificación de peticiones en sitios cruzados(CSRF) mediante la implementación de los 

captcha, y uso de componentes con vulnerabilidades conocidas mediante la revisión y 

actualización de los componentes de la aplicación. 

5 .1 .2 .  Conclusiones específicas 

A. Conclusiones del riesgo de inyección SQL 

• En el 57.9 % de las organizaciones no se validan rigurosamente todas los cam­ 

pos de los formularios, campos escondidos, cabeceras, cookies y cadenas de 

petición. 

• En el 52.6 % de las organizaciones no se verifican que todos los errores pro­ 

ducidos como resultado del rechazo de acceso por la aplicación web, están 
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correctamente manejados por la aplicación. 

• En el 63.2 % de las organizaciones se usan procedimientos almacenados como 

mecanismo de solución del riesgo de inyección SQL, mientras que en el 36.8 % 

no se usa este mecanismo de solución. 

B. Conclusiones del riesgo de pérdida de autenticación y gestión de sesiones 

Conclusiones del riesgo de autenticación 

• En el 57.9 % de la organizaciones no se comprueban si los campos de ingreso de 

usuarios y contraseñas en aplicaciones web están protegidos contra un ataque 

de fuerza bruta. 

• En el 52.6 % de las organizaciones las aplicaciones web no cuentan con funcio­ 

nes para proteger del uso de contraseñas comúnmente elegidos. 

• Eu el 52.6 % de las organizaciones se verifican que todas las credenciales de 

autenticación se guardan y se transmiten siempre cifradas con hashes no re­ 

versibles y no así en el código fuente. 

Conclusiones del riesgo de gestión de sesiones 

• En el 57.9 % de las organizaciones no se comprueban que sólo los identificadores 

de sesión generados por la aplicación web son reconocidos como válidos. 

• En el 68.4 % de las organizaciones se verifican que las sesiones en las aplica­ 

ciones web caducan después de un período de tiempo de inactividad, mientras 

que en el 3í.6 % no lo hace. 

• En el 57.9 % de las organizaciones comprueban que la aplicación weh no per­ 

mite que usuarios concurrentes dupliquen sesiones, mientras que en el 42.1 % 

no lo hace. 

C. Conclusiones del riesgo de secuencia de comandos en sitios cruzados 

(XSS) 

• En el 84.2 % de las organizaciones no comprueban que las aplicaciones weh 

son susceptibles a ataques de Cross Site Scripting (XSS) o que los controles 

de seguridad impiden XSS. 

• En todas las organizaciones no utilizan algún tipo de biblioteca que no permite 

que el riesgo de Cross Site Scripting (XSS) se produzca. 
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• En el 52.6 % de las organizaciones comprueban que todos los datos ingresados 

por un usuario que son la salida a HTML (incluyendo elementos HTML, atri­ 

butos HTML, Java script, valores de datos, bloques de CSS y atributos UfU) 

están debidamente validados en la aplicación web, mientras que el 47.4 % no 

lo hacen. 

D. Conclusiones del riesgo de configuración de seguridad incorrecta 

• El 94. 7 % de las organizaciones no cuentan con una guía de hardening ( como 

los de OWASP, CERT, SANS, NSA, Microsoft, cte. que ayudan a configurar 

correctamente los sistemas) para personalizar los componentes de sus aplica­ 

ciones web. 

• En el 68.4 % de las organizaciones conocen todos los número de puertos, servi­ 

cios, páginas, cuentas y privilegios que están configurados actualmente en su 

servidor web, mientras que el 31 .6 % desconocen estas características. 

E. Conclusiones del riesgo de exposición de datos sensibles 

• En el 2 1 . 1  % de las organizaciones se usa algoritmos criptográficos DES, en la 

actualidad considerado inseguro, además 21 . 1  % no usa ningún algoritmo de 

cifrado y sólo el 15 .8 % usa AES conciderado actualmente el más seguro. 

• En el 57.9 % de las organizaciones no comprueban que los datos confidenciales 

procesados por la aplicación web son cifrados tanto en el almacenamiento como 

en la transmisión de datos. 

• En el 63.2 % de las organizaciones no utilizan TLS (Seguridad de la Capa 

de Transporte) para todas las conexiones (incluyendo tanto internas como 

externas) en las que impliquen datos sensibles o funciones especiales. 

F. Conclusiones del riesgo de falsificación de peticiones en sitios cruzados 

(CSRF) 

• En el 89.5 % de las organizaciones no utilizan algún tipo de librería que pro­ 

porcione construcciones que hacen más fácil de evitar el riesgo de CSR.F (Fal­ 

sificación de Peticiones en Sitios Cruzados). 

• En el 68.4 % de las organizaciones no implementan funciones de reautentica­ 

ción de usuarios para realizar operaciones críticas. 
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• En el 52.6 % de las organizaciones implementan mecanismos como los capt­ 

cha para comprobar que las solicitudes provenientes son <le un usuario real, 

mientras que el 47.4 % no implementan este mecanismo. 

G. Conclusiones del riesgo de uso de componentes con vulnerabilidades co­ 

nocidas 

• En el 52.6 % de las organizaciones no revisan, actualizan y tampoco parchan 

constantemente los componentes de la aplicación (servidor web, servidor <le 

aplicación, etc), así mismo no actualizan las guías. 

• En el 89.5 % de las organizaciones no revisan la seguridad <le los componentes 

<le sus aplicaciones web en listas <le correo de seguridad tales como: security­ 

focus, bugtraq, CERT, etc. para mantenerlos actualizados. 

5.2 .  Recomendaciones 

A. Para el riesgo de inyección SQL 

• Validar rigurosamente todas los campos de los formularios, campos escondidos, 

cabeceras, cookies y cadenas de petición. Así mismo verificar que todos los 

errores producidos como resultado del rechazo de acceso por la aplicación 

web, están correctamente manejados por la aplicación. Usar procedimientos 

almacenados para las consultas a la base de datos. Y finalmente mínimos 

privilegios para el acceso a la base da <latos. 

D .  Para el riesgo de pérdida de autenticación y gestión de sesiones 

Para el riesgo de autenticación 

• Comprobar si los campos de ingreso de usuarios y contraseñas están protegi­ 

dos contra un ataque <le fuerza bruta. 'Implementar funciones para proteger 

contra el uso de contraseñas comúnmente elegidos. Y verificar que todos las 

credenciales de autenticación se guardan .V se transmiten siempre cifradas con 

hashes no reversibles y no Rsí en el código fuente. 

Para el riesgo de gestión de sesiones 
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• Comprobar que sólo los identificadores de sesión generarlos por la aplicación 

web son reconocidos como válidos. Verificar que las sesiones en las aplicaciones 

web caducan después de un período de tiempo de inactividad. Y comprobar 

que la aplicación web no permite que usuarios concurrentes dupliquen sesiones. 

C. Para el riesgo de secuencia de comandos en sitios cruzados (XSS) 

• Comprobar que las aplicaciones web no son susceptibles a ataques de Cross 

Site Scripting (XSS) o que los controles de seguridad impiden XSS. Utilizar 

algún tipo de biblioteca que no permite que el riesgo de Cross Site Scripting 

(XSS) se produzca. Y así mismo, todos los datos ingresados por un usuario que 

son la salida a HTML (incluyendo elementos HTML, atributos HTML, Java 

script, valores de datos, bloques de CSS y atributos URI) están debidamente 

validados en la aplicación web. 

D. Para el riesgo de configuración de seguridad incorrecta 

• Usar una guía de hardening (como los de OWASP, CERT, SANS, NSA, Mi­ 

crosoft, etc. que ayudan a. configurar correctamente los sistemas) para perso­ 

nalizar los componentes de sus aplicaciones web. Y conocer todos los número 

de puertos, servicios, páginas, cuentas y privilegios que están configurados en 

los componentes de las aplicaciones web. 

E. Para el riesgo de exposición de datos sensibles 

• Usar algoritmos criptográficos considerados actualmente seguros como el AES. 

Comprobar que los datos confidenciales procesados por la aplicación web son 

cifrados tanto en el almacenamiento como en la transmisión de <latos. Y utilizar 

TLS (Seguridad de la Capa de Transporte) para todas las conexiones (inclu­ 

yendo tanto internas como externas) en ]AS que impliquen datos sensibles o 

funciones especiales. 

F. Para el riesgo de falsificación de peticiones en sitios cruzados (CSRF) 

• Utilizar algún tipo de librería que proporcione construcciones que hacen más 

fácil de evitar el riesgo de CSRF (Falsificación de Peticiones en Sitios Cru­ 

zados). Implementar funciones de reautenticación de usuarios para realizar 

operaciones críticas. E implementar mecanismos como los captcha para. com­ 

probar que las solicitudes provenientes son de un usuario real . 
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G. Para el riesgo de uso de componentes con vulnerabilidades conocidas 

• Revisar, actualizar y parchar constantemente los componentes de las aplicacio­ 

nes web (servidor web, servidor de aplicación, etc) y actualizar las guíes. Ade­ 

más revisar la seguridad de los componentes en listas de correo de seguridad 

tales como: securityfocus, bugtraq, CETIT, etc. para mantenerlos actualizados. 

5.3 .  Investigaciones Futuras 

A. Investigar a profundidad el riesgo de inyección considerando las consultas SQL, 

LDAP, comandos de SO e intérpretes del XML. 

B. Investigar la gestión <le sesiones considerando los tres riesgos publicados por la 

OWASP relacionados con la gestión de sesiones, estos son: Pérdida <le Autenti­ 

cación y Gestión de Sesiones, Secuencia de Comandos en Sitios Cruzados (XSS)y 

Falsificación de Peticiones en Sitios Cruzados(CSR.F) . 

C. Investigar los riesgos de seguridad en aplicaciones web en las aplicaciones móviles, 

considerando el riesgo de inyección y gestión de sesiones. 
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SOLICITO: AUTORIZACIÓN PARA 

RECABAR INFORMACJÓN PARA UNA 

INVESTIGACIÓN DE TESIS MEDIANTE UN 

CUESTIONARIO Y UNA ENTREVISTA. 

SEÑOR RESP. DEL ÁREA RELACIONADO A LAS TECNOLOGÍAS OE INFORMACIÓN Y 

COMUNICACIÓN DE LA COOPERATIVA DE AHORRO Y CRÉDITO SAN CRISTÓBAL DE 

HUAMANGA. 

. ROMÁN CANCHARI GUTIÉRREZ. egresado de la 

Universidad Nacional San Cristóbal · de 

Huamanga, Facultad de lng. De Minas, 

Geología y Civil, EFP. de lng. de Sistemas. 

Identificado con Código de estudiante 

27041104 y DNI: 43168883. Ante usted, con el 

debido respeto me presento y expongo: 

Que, siendo necesario contar con información acerca de los riesgos de 

seguridad en aplicaciones web del órea de su digno cargo, solicito me autorice . 

para recabar información mediante un cuestionario y una entrevista 

relacionados con mi trabajo de investigación titulado: "Riesgos de Seguridad en 

el Desarrollo de Aplicaciones Web, ciudad de Ayacucho, 2014". 

POR LO EXPUESTO:· 

Ruego a usted, se sirva acceder a mi petición. 

Ayacucho, 03 de marzo del 2014. 

CANCHARI GUTIÉRREZ, Romón 
DN/ Nº 43168883 



SOLICITO: AUTORIZACIÓN PARA 

RECABAR INFORMACIÓN PARA UNA 

INVESTIGACIÓN DE TESIS MEDIANTE UN 

CUESTIONARIO Y UNA ENTREVISTA. 

SEÑOR RESP. DEL ÁREA RELACIONADO A LAS TECNOLOGÍAS DE INFORMACIÓN Y 

COMUNICACIÓN DE LA COOPERATIVA DE AHORRO Y CRÉDITO SANTA MARÍA 

MAGDALENA. 

ROMÁN CANCHARI GUTIÉRREZ, egresado de la . 

Universidad Nacional San Cristóbal de 

Huamanga, Facultad de lng. De Minas, 

Geología y Civil, EFP. de lng. de Sistemas. 

Identificado con código de estudiante 

27041104 y DNI: 43168883. Ante usted, con el 

debido respeto me presento y expongo: 

Que. siendo necesario contar con información acerca de los riesgos de 

segúridad en aplicaciones web del área de su digno cargo, solicito me autorice 

para recabar información mediante un cuestion9rio y una entrevista 

relacionados con mi trabajo de investigación titulado: "Riesgos de Seguridad en 

el Desarrollo de Aplicaciones Web. ciudad de Ayacucho, 2014". 

POR LO EXPUESTO: 

Ruego a usted, se sirva acceder a mi petición. 

Ayacucho. 28 de febrero del 2014. 

CANCHARI GUTIÉRREZ, Romón 
DNI Nº 43168883 



SOLICITO: AUTORIZACIÓN PARA 

RECABAR INFORMACIÓN PARA UNA 

INVESTIGACIÓN DE TESIS MEDIANTE UN 

CUESTIONARIO Y UNA ENTREVISTA. 

SEÑOR RESP. DEL ÁREA RELACIONADO A LAS TECNOLOGÍAS DE INFORMACIÓN Y 
COMUNICACIÓN DE LA DE ENTIDAD MAKIPURA MICROFINANZAS S.A.C. 

ROMÁN CANCHARI GUTIÉRREZ, egresado de la 

Universidad Nacional San Cristóbal de 

Huamanga, Facultad de lng. De Minas, 

Geología y Civil, EFP. de lng. de Sistemas. 

Identificado con código de estudiante 

27041104 y DNI: 43168883. Ante usted, con el 

debido respeto me presento y expongo: 

Que, siendo necesario contar con información acerca de los riesgos de 

seguridad en aplicaciones web del órea de su digno cargo, solicito me autorice 

para recabar información mediante un cuestionario y una entrevista 

relacionados con mi trabajo de investigación titulado: "Riesgos de Seguridad en 

el Desarrollo de Aplicaciones Web, ciudad de Ayacucho, 2014". 

POR LO EXPUESTO: 

Ruego a usted, se sirvo acceder a mi petición. 

Ayacucho, 03 dé marzo del 2014. 

CANCHARI GUTIÉRREZ, Román 
DNI Nº 43168883 
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SOLICITO: AUTORIZACIÓN PARA 

RECABAR INFORMACIÓN PARA UNA 

INVESTIGACIÓN DE TESIS MEDIANTE UN 

CUESTIONARIO Y UNA ENTREVISTA. 

t ' 

• 

SEÑOR RESP. DEL ÁREA RELACION;ADO A LAS TECNOLOGÍAS DE INFORMACIÓN Y 

COMUNICACIÓN DE LA MUNICIPALIDAD PROVINCIAL DE HUAMANGA. 
ROMÁN CANCHARI GUTIÉRREZ, egresado de la 

Universidad Nacional San Cristóbal de 

Huamanga, Facultad de lng. De Minas, 

Geología y Civil, EFP. de lng. de Sistemas. 

Identificado con código de estudiante 

27041104 y DNI: 43168883. Ante usted, con el 

debido respeto me presento y expongo: 

Que, siendo necesario contar con información acerca de los riesgos de 

seguridad en aplicaciones web del área de su digno cargo, solicito me autorice 

para recabar información mediante un cuestionario y una entrevista 

relacionados con mi trabajo de investigación titulado: "Riesgos de Seguridad en 

el Desarrollo de Aplicaciones Web, ciudad de Ayacucho, 2014". 

POR LO EXPUESTO: 

Ruego a usted, se sirva acceder a mi petición. 

Ayacucho, 28 de febrero del 2014. 

CANCHARI GUTIÉRREZ, Román 
DNI Nº 43168883 



SOLICITO: AUTORIZACIÓN · PARA 

RECABAR INFORMACIÓN PARA UNA 

INVESTIGACIÓN DE TESIS MEDIANTE UN 

CUESTIONARIO Y UNA ENTREVISTA. 

SENOR RESP. DEL ÁREA RELACIO'NADO A LAS TECNOLOGÍAS DE INFORMACIÓN y 

COMUNICACIÓN DEL SERVICIO DE ADMINISTRACIÓN TRIBUTARIA l.fUAMANGA. 

ROMÁN CANCHARI GUTIÉRREZ, egresado de la 

Universidad Nacional San Cristóbal de 

Huamanga, Facultad de lng. De Minas, 

Geología y Civil, EFP. de lng. de Sistemas. 

Identificado con código de estudiante 

27041104 y DNI: 43168883. Ante usted, con el 

debido respeto me presento y expongo: 

Que, siendo necesario contar con información acerca de los riesgos de 

seguridad en aplicaciones web del óreo de su digno cargo, solicito me autorice 

para recabar información mediante un cuestionario y una entrevista 

relacionados con mi trabajo de investigación titulado: "Riesgos de Seguridad en 

el Desarrollo de Aplicaciones Web, ciudad de Ayacucho, 2014". 

POR LO EXPUESTO: 

Ruego a usted, se sirva acceder a mi petición. 

Ayacucho, 28 de febrero d.�e"--'12_, 

CANCHARI GUTIÉRREZ, Romón 
DNI Nº 43168883 
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PARA AUTORIZACIÓN SOLICITO: 
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SEÑOR RESP. DEL ÁREA RELACIONADO A LAS TECNOLOGÍAS DE INFORMACIÓN Y 

COMUNICACIÓN DE LA CORTE'SUPERIOR DE JUSTICIA AYACUCHO. 

ROMÁN CANCHARI GUTIÉRREZ, egresado de' la 

Universidad Nacional San Cristóbal de 

Huamanga, Facultad de lng. De Minos, 

Geología y Civil, EFP. de lng. de Sistemas. 

Identificado con código de estudiante 

27041104 y DNI: 43168883. Ante usted, con el 

debido respeto me presento y expongo: 

Que. siendo necesario contar con información acercó de los riesgos de 

seguridad en aplicaciones web del área de su digno cargo, solicito me autorice 

para recabar información mediante un cuestionario y una entrevista 

relacionados con mi trabajo de investigación titulado: "Riesgos de Seguridad en 

el Desarrollo de Aplicaciones Web, ciudad de Ayacucho, 2014".  

POR LO EXPUESTO: 

Ruego a usted, se sirvo acceder a mi petición. 

Ayacucho, 03 de marzo del 2014. 

CANCHARI GUTIÉRREZ, Román 
DNI Nº 43168883 



SOLICITO: AUTORIZACIÓN PARA 

RECABAR INFORMACIÓN PARA UNA 

INVESTIGACIÓN DE TESIS MÉDIANTE UN 

CUESTIONARIO Y UNA ENTREVISTA. 

SEÑOR RESP. DEL ÁREA RELACIONADO A LAS TECNOLOGÍAS DE INFORMACIÓN Y 
'  ' .  

COMUNICACIÓN DE LA RENIEC J\GENCIA AY ACUCHO. 

ROMÁN CANCHARI GUTIÉRREZ. egresado de la 

Universidad Nacional San Cristóbal de 

Huamanga. Facultad de lng. Oe Minas. 

Geologíd y Civil, EFP. de lng. de Sistemas. 

Identificado con código de estudiante 

27041104 y DNI: 43168883. Ante usted. con el 

debido respeto me presento y expongo: 

Que, siendo necesario contar con información acerca de los riesgos de 

seg�ridad en aplicaciones web del órea de su digno cargo, solicito me autorice 

paro recabar información mediante un cuestionario y uno entrevista 

relacionados con mi trabajo de investigación titulado: "Riesgos de Seguridad en 

el Desarrollo de Aplicaciones Web, ciudad de Ayacucho, 2014". 

POR LO EXPUESTO: 

Ruego a usted, se sirva acceder a mi petición. 

Ayacucho. 05 de marzo del 2014. 

CANCHARI GUTIÉRREZ. Romón 
DNI Nº 43168883 



•:,!":,·· .. • · ·  

- 5 MAR. 2014 

N' Rev.:.9..<L¡.. •.... lt r..zlos:O.!l_ 

H�t.t. .• ..e�a� 1 / 
V ¡  

SOLICITO: AUTORIZACIÓN PARA 

RECABAR INFORMACIÓN PARA UNA 

INVESTIGACIÓN DE TESIS MEDIANTE UN 

CUESTIONARIO Y UNA ENTREVISTA. 

. SEÑOR RESP. DEL ÁREA RELACIONADO A LAS TECNOLOGÍAS DE INFORMACIÓN Y 

COMUNICACIÓN DE LA ENTIDAD
1 

PRESTADORA DE SERVICIOS DE SANEAMIENTO 

AY ACUCHO S.A. 

ROMÁN CANCHARI GUTIÉRREZ, egresado de la 

Universidad Nacional San Cristóbal· de 

Huamanga, Facultad de lng. De Minas, 

Geología y Civil, EFP. de lng. de Sistemas. 

Identificado con código de estudiante 

27041104 y DNI: 43168883. Ante usted, con el 

debido respeto me presento y expongo: 

Que, siendo necesario contar con información acerca de los riesgos de 

seguridad en aplicaciones web del órea de su digno cargo, solicito me autorice 

para recabar información mediante un cuestionario y una entrevista 

relacionados con mi trabajo de investigación titulado: "Riesgos de Seguridad en 

el Desarrollo de Aplicaciones Web, ciudad de Ayacucho, 2014". 

POR LO EXPUESTO: 

Ruego a usted, se sirva acceder a mi petición. 

Ayacucho, 05 de marzo del 2014. 

CANCHAR/ GUTIÉRREZ, Romón 
DN/ Nº 43168883 
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