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Resumen

El objetivo de la investigacion es identificar los riesgos de seguridad contemplados
en el desarrollo de aplicaciones web, cindad de Ayacucho, 2014. Mediante el analisis
documental, encuestas, entrevistas y tecnologias de internet. Con el propésito de co-
nocer si los riesgos de seguridad mas importantes de acuerdo al OWASP top 10 son
contemplados en el desarrollo de aplicaciones web en las organizaciones mas representa-
tivas de nuestro medio y la finalidad de plantear una serie de recomendaciones respecto
a cOémo minimizar los riesgos de seguridad a los desarrolladores y administradores de
aplicaciones web

El diseno de la investigacién es no experimental pues no se manipulan las variables
sino se estudian tal como se presentan. La recoleccion de datos se realizé un un periodo
de tiempo establecido, por lo tanto se considera que el disenio de la investigacion es
transeccional o transversal.

Para la investigacion la poblacion estd representada por las organizaciones piblicas
y privadas més representativas de nuestro medio donde se desarrollan aplicaciones web,
de octubre del 2013 hasta abril del 2014.

Para identificar los riesgos de seguridad en aplicaciones web se elaboré y se utilizo
un cuestionario y una gufa de entrevista, estos instrumentos de recoleccién de datos
cumplen con las caracteristicas de fiahilidad v validez de instrumentos |, los mismos que
dan garantia para su uso en la presente investigacion.

Como resultado, se ha identificado que los riesgos de seguridad més importantes en
aplicaciones web como la invecciin SQL, XSS y CSRT, en la mayoria de los casos son
desconocidos en las organizaciones mas representativas de la ciudad de Ayacucho.

Palabras Claves: seguridad en aplicaciones webh, riesgos en aplicaciones web, SQLI,
XSS, OWASP top 10, SANS/CWE, WASC.
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Introduccién

Las aplicaciones web son apenas un poco mas que un conjunto de archivos de hiper-
texto ligados que presenta informacion mediante texto y algunas graficas. Sin embar-
go, a medida que el comercio electronico adquieren mayor importancia, las WebApps
cvolucionan hacia ambientes computacionales sofisticados que no sélo proporcionan ca-
racteristicas, funciones de computo y contenidos independientes al usuario final. sino
que estan integradas con bases de datos corporativas y aplicaciones del negocio.

Por otra parte, la seguridad de las aplicaciones web son un campo reciente en ja
seguridad de la informmacion, soluciones tradicionales como firewalls ¢ IDs, no detec-
tan muchos de los ataques a aplicaciones web, ademas la cantidad de ataques se ha
incrementado en los Gltimos afios y se estima que aumentaran en el futuro.

En la presente investigacion se identifican los riesgos de seguridad contemplados en
el desarrollo de aplicaciones web, ciudad de Ayacucho, 2014. Mediante el analisis do-
cumental, encuestas, entrevistas v tecnologias de internet. Con el proposito de conocer
si los riesgos de seguridad mas importantes de acuerdo al OWASP top 10 son contem-
plados en el desarrollo de aplicaciones web en las organizaciones més representat ivas
de nuestro medio y la finalidad de plantear una serie de recomendaciones respecto a
cémo minimizar los riesgos de seguridad a los desarrolladores v administradores de
aplicaciones web.

La presente investigacion se organiza de la signiente manera:

En el Primer Capitulo se trata sobre el Planteamiento de la Investigacion, justifica
el porqué de la investigacion y se plantea el objetivo y como este serd alcanzado.

En el Segundo Capitulo se desarrolla el Marco Tedrico. se identifican los anteceden-
tes de la investigacion v sc definen los conceptos necesarios dentro del contexto de la
mvestigacion.

En el Tercer Capitulo de describe la Metodologia de la Investigacion, se determina

la poblaciin y muestra de la investigacion y se define las técnicas e instrumentos como

XVI



el analisis documental, encuestas y entrevistas.

El el Cuarto Capitulo Analisis y Resultados de la Investigacion, se realiza el analisis
y tratamiento de los datos sobre la muestra seleccionada en el capitulo I1T.

En el Quinto Capitulo se describe las Conclusiones y Recomendaciones de la inves-

tigacion.
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Capitulo 1

Planteamiento de la Investigacion

1.1. Diagnéstico v Enunciado del Problema

Las auditorias de seguridad de las aplicaciones web también llamadas a veces tests
de intrusién o hacking ético, tienen el inconveniente de costar muchisimo dinero y
tardar mucho tiempo en su realizaciin. Por otro lado, la validez de sus resultados pierde
vigencia con rapidez: una aplicacion diagnosticada como segura hoy puede dejar de serlo
dentro de diez dias o de diez semanas, ya gue van apareciendo nuevas vulnerabilidades,
se va modificando la plataforma, se afiaden funcionalidades a las va existentes, etc. Fn
definitiva, las auditorias de seguridad son costosas, lentas y sus resultados rapidamente
quedan obsoletas [Marafn, 2009, p.84).

Configuraciones mal hechas, falta de atencién y software con errores pueden crear
desastres en la internet. Una de las areas primarias de vulnerabilidad es a traws de
conexiones WWW. Por diserio, los servicios WWW pretenden ser abiertos y receptivos
y usualmente actlian como una interfaz de recursos de informacion de valor. De este
modo, es critico que estos servicios sean seguros para salvaguardar la seguridad de la
informacion [OWASP, 2004].

WhiteHat, Security (2010). Afirma que la probabilidad de que un sitio web tenga

una clase de vulnerabilidad es como se muestra en la figura 1.1.
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Figura 1.1: Probabilidad de que un sitio web tenga una vulnerabilidad (Fuente: WhiteHat
security, 2010)

De acuerdo con [BBC, 2013] "La industria del hackeo, la industria del hackeo cri-
minal, es en realidad la actividad criminal mas graude en el mundo” (...) "Genera mas
dinero para los criminales que cualquier otro tipo de trafico de drogas o armas (...)
Es una industria enorme". Este mismo medio también publica en sus paginas:(...) Lo
llamaron “el crimen en internet méas grande de la historia”. Se robaron 160 tarjetas de
crédito de 12 companias en Estados Unidos. A una le robaron US$ 200 millones y a
otra, US$ 93 millones. Las autoridades arrestaron a dos de los cinco hackers que, segtin
los reportes, también tuvieron acceso durante dos afnos al sistema del Nasgad, la bolsa
de valores electrénica més grande de Estados Unidos.

Por otra parte, para ser un cracker o pirata informatico no es necesario ser ningin
genio de la informética, en internet hay un verdadero arsenal que permite iuvadir las
redes de ordenadores con muy poco esfuerzo intelectual, muchas de estas herramientas
de intrusién son niuy sofisticados, que muestran incluso una interfaz muy amigable
para el usuario, por lo tanto, cualquier persona con conocimientos bésicos en redes
e informéatica puede convertirse en un cracker. La verdad es que el nivel medio de la
sofisticacién del atacaute es ahora mucho més pequeio, pero las herramientas utilizadas
en los ataques son cada vez mas potentes y faciles de usar.

Resumiendo, las auditorias de las aplicaciones web son costosas, lentas y sus resulta-
dos rapidamente quedan obsoletas. Ademaés, por diseno los servicios WWW pretenden
ser abiertos y receptivos y usualmente actiian como una interfaz de recursos de infor-
macién de valor, de igual manera el nimero de ataques a las aplicaciones web y las
pérdidas econémicas aumentan cada ailo y por tltimo en internet hay un verdadero
arsenal que permite invadir las redes de ordenadores con muy poco esfuerzo intelectual,
muchas de estas herramientas de intrusién son muy sofisticados que muestran incluso

una interfaz muy amigable para el usuario.
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1.2. Formulacién del Problema de Investigacion

1.2.1. Problema principal

;Cuales son los riesgos de seguridad contemplados en el desarrollo de aplicaciones
web, ciudad de Ayacucho, 20147

1.2.2. Problemas especificos

A. ;El riesgo de inyeccion SQL, esta contemplado en el desarrollo de aplicaciones weh?

B. jEl riesgo de pérdida de autenticaciéon y gestiéon de sesiones, estd contemplado en
el desarrollo de aplicaciones weh?

C. ;El riesgo de secuencia de comandos en sitios cruzados (XSS), esta considerado en
el desarrollo de aplicaciones web?

D. ;El riesgo de configuracién de seguridad incorrecta, esta considerado en cl desarrollo

de aplicaciones weh?

&

JEl riesgo de exposicién de datos sensibles, estd contemplado en el desarrollo de

aplicaciones web?

F. ;El riesgo de falsificacion de peticiones en sitios cruzados (CRSRF), esta contem-
plado en el desarrollo de aplicaciones web?

G. ,El riesgo de uso de componentes con vulnerahilidades conocidas, esta considerado

en el desarrollo de aplicaciones web?

1.3. Objetivos de la Investigacion

1.3.1. Objetivo general

Identificar los riesgos de seguridad contemplados en el desarrollo de aplicaciones
webh, ciudad de Avacucho, 2014. Mediante el analisis documental, encuestas. entrevis-
tas y tecnologias de internet. Con el propdsito de conocer si los riesgos de seguridad
més importantes de acuerdo al OWASP top 10 son contemplados en el desarrollo de
aplicaciones web en las organizaciones mas representativas de nuestro medio y la finali-
dad de plantear una serie de recomendaciones respecto a cémo minimizar los riesgos de
seguridad a los desarrolladores y administradores de aplicaciones web y asi colaborar

con la gestion de la seguridad informatica en estas organizaciones.



1.3.2. Objetivos especificos

A. Identificar si el riesgo de inyeccion SQL estd contemplado en el desarrollo de apli-
caciones web.

B. Identificar si el riesgo de pérdida de autenticacién y gestién de sesiones estd con-
templado en el desarrollo de aplicaciones web.

C. Identificar si el riesgo de secuencia de comandos en sitios cruzados (XSS) esta
considerado en el desarrollo de aplicaciones web.

D. Identificar si el riesgo de configuracion de seguridad incorrecta esta considerado en
el desarrollo de aplicaciones web.

E. Identificar si el riesgo de exposicién de datos sensibles estd contemplado en cf desa-

rrollo de aplicaciones web.

o)

Identificar si ¢l riesgo de falsificacion de peticiones en sitios cruzados (CRSRF) esta
contemplado en el desarrollo de aplicaciones web.
G. Identificar si el riesgo de uso de componentes con vulnerabilidades conocidas esta

considerado en el desarrollo de aplicaciones web.

1.4. Hipotesis de la Investigacion

1.4.1. Hipotesis general

Los riesgos de seguridad contemplados en ¢l desarrollo de aplicaciones web, ciudad
de Ayacucho, 2014, son: inyeccion SQL, pérdida de autenticacién y gestién de sesiones,
secuencia de comandos en sitios cruzados (XSS), configuracion de seguridad incorrecta,
exposicion de datos sensibles, falsificaciin de peticiones en sitios cruzados(CSRF) y uso

de componentes con vulnerabilidades conocidas.

1.5. Justificacidon de la Investigacion

En nuestro niedio no existen investigaciones relacionados a los riesgos de seguridad
contemplados en €l desarrollo de aplicaciones web que puedan servir de linea base para
investigaciones a un nivel mas profundo como de tipo descriptivo o explicativo.

La seguridad de las aplicaciones web son un campo reciente en la seguridad de la

informacion, soluciones tradicionales como firewalls ¢ 1Ds, no detectan muchos de los



ataques a aplicaciones web, ademas la cantidad de ataques se ha incrementado en los

ultimos anos y se estima que aumentaran en el futuro (Innovae, 2011).

1.6. Importancia de la Investigacion

1.6.1. Importancia técnica

Con esta investigacion se da a conocer los riesgos de seguridad mas importantes
que se contemplan en el desarrollo de las aplicaciones web en las organizaciones mas
representativas de la ciudad de Ayacucho. Como parte final de la investigacién se plan-
tearan una serie de sugerencias para disminuir los riesgos de seguridad criticos no

contemplados en el desarrollo de aplicaciones web.

1.6.2. Importancia econémica

Segiin un estudio realizado por el CSI / IFBI Computer Crime and Security , los
problemas de seguridad principalmente provocan un gran impacto econémico. En 1998
sélo en EE.UU. $5.000 miliones de délares en pérdidas econémicas causadas por delitos
informaticos. Estudios mas recientes hablan de cantidades desorbitantes. Iin el afo
2000, 273 organizaciones reportaron pérdidas por un valor de $265, 589,940 dtlares
(CSI / FBI, 2008, Citado en Informatica64, 2013).

De igual manera, el niimero de ataqiles y las pérdidas econdémicas que estos pro-
blemas producen aumentan cada ano. Existe una necesidad real de protegerse ante
estos ataques. Es necesario estudiar la seguridad de los sistemas y adecuarlas a las
necesidades actuales (Alonso, 2011). Si bien es cierto que en nuestro medio no existen
estadisticas acerca de las pirdidas ecfnomicas, en definitiva tampoco estamos aislados
de los problemas de seguridad a nivel mundial que conllevarian a cuantiosas pérdidas

en las organizaciones.

1.6.3. Importancia social

Los riesgos de seguridad en aplicaciones web tienen un impacto directo en la con-
fidencialidad, integridad, disponibilidad de la informacion o en la continuidad de los

servicios prestados mediante las aplicaciones web.



Existen organizaciones publicas y privadas que administran informacién confiden-
cial de clientes , socios u otro tipo de informacién; y que por medio de sus aplicaciones
web y/o servidores pueden ser vulnerados afectando a los propietarios de dicha infor-

maciéon.

1.7. Delimitacion de la Investigacion

1.7.1. Delimitaciéon espacial

La investigacién se realizé en la ciudad de Ayacucho - Pert, considerando las or-
ganizaciones publicas y privadas mas representativas donde se desarrollan aplicaciones

web,

1.7.2. Delimitacion temporal

La investigacion se realizd durante el periodo de octubre del 2013 hasta abril del
2014, el tiempo estimado de la investigacion fue de siete meses, el financiamiento estuvo

a cargo del investigador.

1.7.3. Delimitacién conceptual

Se estudié los riesgos de seguridad en aplicaciones web del OWASP top 10 (Open
Web Application Security Project, en espafiol Proyecto Abierto de Seguridad de Apli-
caciones Web). Asi mismo, para el estudio de las variables se considers e CWE SANS
25 (TOP 25 Most. Dangerous Software Errors) y WASC (Web Application Security
Consortium).

De los diez riesgos de seguridad del OWASP top 10, se estudié siete riesgos por ser
este un tema muy amplio y se descartaron tres, estos son: referencia directa insegura
a ob jetos, ausencia de control de acceso a las funciones v redirecciones y reenvios no

validados.



Capitulo 2

Marco Teo6rico

2.1. Antecedentes de la Investigacion

2.1.1. En el ambito local

En el ano 2012, Cruz Ayala, Javier, en su trabajo de tesis titulado: Técnicas de
proteccion para mejorar la seguridad de una aplicacién web. Mediante el lenguaje java,
implement6 algunas técnicas de proteccion para mejorar la seguridad de una aplicacion
web, entre ellos: cifrado de datos, creacién de certificados digitales, configuracién de
apache tomcat para el uso del protocolo https, implementaciéon de un teclado virtual,
implementaciéon de captcha y finalmente para la protecciéon de la URL usé el from

controller.

2.1.2. En el Ambito nacional

En ¢ ano 2012, Zavaleta De la Cruz, Yury Daniel, en su trabajo de tesis titulaco:
Impacto de atagues SQL injection en los portales web interactivos de las empresas del
sector TI de la ciudad de Trujillo, llegd a la conclusién de que sin importar la tecnologia
que se use, mientras un sistema Web interaccione con la base de datos, en las distintas
etapas del ciclo de vida de dicho sistema; la aplicacién de los topicos de la metodologia
por cada proceso del framework permite llevar un mejor control y, en el mejor de los

casos, la mitigacién de la Vulnerabilidad SQL Injection.



2.1.3. En el ambito internacional

En el ano 2012, Martin Kompan, en la universidad Masaryk University, facultad
de informatica, en su tesis de maestria titulado: Enterprise Web Application Security,
llegd a la conclusion de que el problema de secuestro de sesion es la vulnerabilidad mas
grave en las aplicaciones web. Asi mismo recomienda implementar politicas de uso de
contrasefias mas estrictas que no permitan que los usuarios utilicen contrasenas débiles
y susceptibles a ataques de diccionario.

En e afio 2012, Delgado Cabaliero, Gerson Geovanny, en su trabajo de investiga-
cién titulado: Metodologia de pruebas de inyeccion SQL para entornos web, llegb a la
conclusién de que el eslabén mas débil en una aplicacion web para que permita ataques
de inyeccion SQL es la poca o ninguna validacion de las variables de entrada. Asi mis-
mo indica que los desarrolladores deben reconocer que la seguridad es un componente
fundamental de cualquier producto de software y deben incluir buenas practicas de

programacion en el software que estan desarrollando.

2.2. Marco Teébrico

2.2.1. Software

“El software ¢s instrucciones (programas de computo) que cuando se ejecutan pro-
porcionan las caracteristicas, funcién y desempeno buscados”’[Demarco. 1995, citado en
Pressman,2010, p.3|.

2.2.1.1. Dominios de aplicacién del software

Actualmente, hay siete grandes categorias de software de computadora que plantean

retos continuos a los ingenieros de softwarelPressman, 2010. p.6-7/.

Software del sistema.

ST

Software de aplicacion.

o

Software de ingenieria y ciencias.

2

Software incrustado.
e. Software de linea de productos.
f. Aplicaciones web.

g Software de inteligencia artificial.



2.2.2. Fundamentos de la web

El éxito espectacilar de la web se basa en dos puntos fundamentales: el protocolo
HTTP y el lenguaje HTML. Uno permite una implementacion simple y sencilla de un
sistema de comunicaciones y el otro nos proporciona un mecanismo de composicion de

paginas enlazadas simple y facil

2.2,2.1. El protocolo HTTP

El protocolo HTTP (hypertext transfer protocol) es el protocolo base de la WWW.
se trata de un protocolo simple, orientado a conexion y sin estado. La razén de que esté
orientado a conexidn es que emplea para su funcionamiento un protocolo de comuni-
caciones (TCP, Transport control protocol). El protocolo no mantiene estado, es decir
cada transferencia de datos es una conexién independiente a la anterior. sin relacion
alguna entre ellas[Mateu, 2004, p.13-14].

Existe una variante de HT'TP llamada HTTPS (S por secure) que utiliza el pro-
tocolo de seguridad SSL (secure socket layer) para cifrar y autenticar el trafico entre
cliente y servidor, siendo esta muy usada por los servidores web de comercio electiénico,
asi como por aquellos que contienen informacién personal o confidencial|Mateu. 2004,
p.13-14].

Protocolo utilizado por la World Wide Web para el intercambio de documentos de

hipertexto entre un servidor web y un cliente weblsecurityfocus, 2013|.

2.2.2.2. El lenguaje HTML

Se trata de un lenguaje de marcas (se utiliza marcas en el interior del texto) que
nos permite representar de forma rica el contenido y también referenciar otros recur-
sos (imagenes, etc.), enlaces a otros documentos (la caracteristica mas destacada del
WWW), mostrar formularios para posteriormente procesarlos, et.c[Mateu, 2004, p.19-
20).

Siglas de HyperText Markup Language, lenguaje de formateo utilizado para crear

paginas Webjsecurityfocus, 2013].

2.2.3. Vulneravilidad

“Dado gue una aplicacién posee un conjunto de activos (recursos de valor como los

datos en una base de datos o en ¢ sistema de archivos), una vulnerahilidad es una



debilidad en un activo que hace posible a una amenaza. Asi que una amenaza es un
caso potencial que puede dafiar un activo mediante la explotacién de una vulnerahili-
dad. Un test es una accién que tiende a mostrar una vulnerabilidad en la aplicacién”
[OWASP, 2008|.

“Estimacion de la exposicion efectiva. de un activo a una amenaza. Se determina
por dos medidas: frecuencia de ocurrcncia y degradacién causada”|Magerit, 2006].

"La vulnerabilidad puede definirse como la falta de una garantia que causa una debi-
lidad y que podria ser explotada. Las vulnerabilidades pueden surgir desde el diserio, im-
plementacion y configuracion de hardware, software o procesos|Scambray et al.. 2010,

p. 26].

2.2.4. Aplicacion web

En su forma mas simple, las WebApps son apenas un poco mas que un conjunto
de archivos de hipertexto ligados que presenta informacién mediante texto y algunas
graficas. Sin embargo, a medida que el comercio electrénico y las aplicaciones B2B
adquieren mayor importancia, las Web Apps evolucionan hacia ambientes computacio-
nales sofisticados que no sblo proporcionan caracteristicas, funcioncs de cémputo y
contenidos independicntes al usuario final, sino que estdn integradas con bases de da-

tos corporativas y aplicaciones de negocio|Pressman, 2010, p.7|.

2.2.4.1. La naturaleza tnica de las WebApps

La gran mayoria de WebApps presentan los siguientes atributos|Pressman, 2010,
p.9l. '

a. Uso intensivo de redes.

=)

Concurrencia.

Carga impredecible.

a o

Rendimiento.

Disponibilidad.

o

Orientada a los datos.

b

Contenido sensible.

& @

Evolucién continua.
i. Inmediatez.

J- Seguridad.
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k. Estética.

2.2.5. Vulnerabilidad de las aplicaciones web

Son los fallos que se pueden presentar en el analisis, disefio e implantacién de las
aplicaciones web, asi como también en la correcta configuracion una ves puesta en
marcha, estos fallos no pueden ser resueltos integramente y sélo se puede minimizar
su efecto tomando las politicas de seguridad adecuadas y estando atento a los pro-
blemas de seguridad o a las nuevas vulnerabilidades que puede aparecer en cualquier

momento]OWASP, 2008].

2.2.6. Riesgo

Efecto de la incertidumbre en los objetivos [[SO/IEC27000, 2014|.
Estimacién del grado de exposicion a que una amenaza se materialice sobre uno o
més activos causando danos o perjuicios a la organizacion |[Magerit, 2006|.

Combinacién de la  probabilidad de un evento y sus consecuencias
[NTP-ISO/1IEC17799, 2007].

2.2.6.1. Analisis de riesgo

El analisis de riesgo es un proceso sistermnatico para estimar la magnitud de los
riesgos al que esta expuesto una organizacion. El andlisis de riesgo permite determinar
como es, cuanto vale y como de protegidos se encuentran los activos |Magerit, 2006].

Proceso de comprender la naturaleza del riesgo para determinar el nivel del riesgo
[ISO/IEC27000, 2014].

2.2.6.2. Sistema de gestion de seguridad de la informaciéon

Es un sistema de gestion que comprende la politica, la estructura organizativa, los
procedimientos, los procesos y los recursos necesarios para implantar la gestion de la
seguridad de la informacion. Este sistema es la herramienta de que dispone la direccion
de las organizaciones para lievar a cabo las politicas y los objetivos de seguridad (inte-
gridad, confidencialidad, disponibilidad, asignacion de responsabilidad, autenticacion,
ete.) JAENOR, 2004].

"Debido a la complcjidad de llevar a cabo un plan de seguridad, es necesario una

metodologia. Por este motivo aparecieron los sistemas de gestion de la seguridad de la

11



informacién (SGSI). En general, cualquier sistema de gestién de la seguridad, tendra
que comprender la politica, la estructura organizativa, los procedimientos, los procesos
v los recursos necesarios para implantar la gestién de la seguridad de la informacion

dentro de una organizacion“ |Colobran, 2008|.

2.2.7. OWASP

OWASP (en inglés acrénimo de Open Web Application Security Project, en espariol
"Proyecto abierto de seguridad en aplicaciones web™) es un proyecto de cédigo abierto
dedicado a determinar y combatir las caiusas que hacen que las aplicaciones web sean
inseguros. La Fundacion OWASP es un organismo sin 4nimo de lucro que apoya y
gestiona los proyectos e infraestructura de OWASP. La comunidad OWASP esta for-
mada por empresas, organizaciones ediucativas y particulares de todo mundo. Juntos
constituyen una comunidad de seguridad informéatica que trabaja para crear articulos,
metodologia.s, documentacion, herramientas y tecnologias que se liberan y pueden ser
usadas gratuitamente por cualquiera.

Los documentos con més éxito de OWASP incluyen la Guia OWASP y el am-
pliamente adoptado documento de autoevaluacion OWASP Top 10. Las herramientas
OWASP mas usadas incluyen el entorno de formacion WebGoat, la herramienta de
pruebas de penetracion WebScarab y las utilidades de seguridad para entornos NET
OWASP DotNet. OWASP cuenta con unos 50 capitulos locales por todo el mundo y
miles de participantes en las listas de correo del proyecto. OWASP ha organizado la se-
rie de conferencias AppSec para mejorar la construcciéon de la comunidad de seguridac

de aplicaciones web.

2.2.7.1. OWASP Top 10

Es un documento de alto nivel que se centra sobre las vulnerabilidades més criticas
de las aplicaciones web. El objetivo principal del Top 10 es educar desarrolladores.
disenadores, arquitectos, gerentes, y organizaciones sobre las consecuencias de las vul-
nerabilidades de seguridad mas importantes en aplicaciones web [OWASP, 2013|.

Esta importante actualizacién representa una lista concisa y enfocada sobre los diez
riesgos més criticos sobre seguridad en aplicaciones. E1 OWASP Top 10 ha sido siempre
sobre riesgos, pero esta actualizacion lo evidencia de mayor manera respecto a ediciones

anteriores. También provee informacién adicional sobre como evaluar estos riesgos en



informacién (SGSI). En general, cualquier sistema de gestién de la seguridad, tendré
que comprender la politica, la estructura organizativa, los procedimientos, los procesos
y los recursos necesarios para implantar la gestién de la seguridad de la informacion

dentro de una organizacion® |[Colobran, 2008|.

2.2.7. OWASP

OWASP (en inglés acrénimo de Open Web Application Security Project, en espariol
"Proyecto abierto de seguridad en aplicaciones web®) es un proyecto de cddigo abierto
dedicado a determinar y combatir las causas que hacen que las aplicaciones web sean
inseguros. La Fundacion OWASP es un organismo sin animo de lucro que apoya y
gestiona los proyectos e infraestructura de OWASP. La comunidad OWASP esta for-
mada por empresas, organizaciones educativas y particulares de todo mundo. Juntos
constituyen una comunidad de seguridad informatica que trabaja para crear articulos,
metodologfas, documentaciin, herramientas y tecnologias que se liberan y pueden ser
usadas gratuitamente por cualquiera.

Los documentos con mas éxito de OWASP incluyen la Guia OWASP y el am-
pliamente adoptado documento de autoevaluacim OWASP Top 10. Las herramientas
OWASP més usadas incluyen el entorno de formacion WebGoat, la herramienta de
pruebas de penetracién WebScarab y las utilidades de seguridad para entornos NET
OWASP DotNet. OWASP cuenta con unos 50 capitulos locales por todo el mundo y
miles de participantes en las listas de correo del proyecto. OWASP ha organizado la se-
rie de conferencias AppSec para mejorar la construcciin de la comunidad de seguridacl

de aplicaciones web.

2.2.7.1. OWASP Top 10

Es un documento de alto nivel que se centra sobre las vulnerabilidades més criticas
de las aplicaciones weh. Fl objetivo principal del Top 10 es educar desarrolladores.
disenadores, arquitectos, gerentes, y organizaciones sobre las consecuencias de las vul-
nerabilidades de seguridad mas importantes en aplicaciones web |OWASP, 2013].

Esta importante actualizacién representa una lista concisa y enfocada sobre los diez
riesgos mas criticos sobre seguridad en aplicaciones. EL OWASP Top 10 ha sido siempre
sobre riesgos, pero esta actualizaciin lo evidencia de mayor manera respecto a ediciones

anteriores. También provee informacién adicional sobre como evaluar estos riesgos en
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sus aplicaciones [OWASP, 2013].

Cuadro 2.1: Evolucién de los Top 10 de OWASP(Fuente: elaboraciéon propia)

Top 10 2003

Top 10 2004

Top 10 2007

Top 10 2010

Top 10 2013.

Al-Parimetros

mvalidados

Al-Entrada no

validada

Al-Secuencia
de comandos
en sitios cruza-

dos(XSS)

Al-Inyeccién

Al-Inycccién

A2-Control  de

A2-Control  de

A2-Secuencia

A2-Pérdida de

A2-Fallas de in- | de comandos | autenticaciin
acceso interrun- | acceso interrum- .
. yecciin en sitios cruza- | y  gestion de
pido pido i
dos(XSS) sesiones
A3- A3- )
A3-Pérdida  de | A3-Secuencia
Administraciin Administracién A3-Ejecucion de .
autenticaciin de coman-
de cuentas y | de autentica- ; ficheros  malin- .
y gestion de | dos en  sitios
sesién interrum- | cidbn y  sesidn | tencionados
i sesiones eruzados(XSS)
pida mterrumpida
Ad-Fallas de | Ad-Fallas de | A4-Referencia Ad-Referencia di- | Ad-Referencia di-

cross site scrip-

cross site scrip-

nsegura y direc-

recta insegura A

recta insegura a

ting(XSS) ting(XSS) ta a objetos objetos objetos
AS-Falsificaciin Ab-Falsificaciin ) )
A5- Ab- A5-Configuracion
de peticiones | de peticiones )
Deshordamiento | Desbordamicento de seguridad
en sitios cruza- | en  sitios  cruza- |
de bufer de bufer incorrecta
dos(CSRF) dos(CSRT)
AB-Revelacion
A6-Fallas de in- de mforma- | A6-Defectuosa L
A6-Fallas de - A6-Exposiciin de
yeceiin de  co- cibn y gestion | configuraciin de .
vecceiin datos sensibles
mandos incorrecta de | scguridad
errores
A7-Pérdida  de | A7- .
A7-Problemas de | A7-Manejo A7-Ausencia  de
autenticacién Alimacenamicnto
manejo de erro- | inadecuado  de control de acceso
y  gestion  de | criptogr¥ico .
res errores a las funciones
sesiones inseguro
A8- A8-Falsificacion
A8- A8-Falla de res- .
A8-Uso inseguro Almacenamiento de pcticio-
Almacenamicnto triccion de acceso .
de criptografia criptogeifico nes  en  sitios
inseguro a URL
inseguro I cruzados(CSRTY)

Continua en lo siguiente pagina.



Cuadro 2.1 - Continuacion de la. pigina anterior

Top 10 2003 Top 10 2004 Top 10 2007 Top 10 2010 Top 10 2013
A9-Fallas de ad- A9 A9-Protecetin in- | A9-Uso de com-
ministracion re- | A9-Negaciéon de o suficiente en la | ponentes con
Comunicaciones .
mota(no aplica- | servicio ) capa de transpor- | vulncrabilidades
inseguras .
ble) te conocidas
AlO-
Al0- Al10- Al0-
Configuracion A10-Falla de res- . .
Administracion Reedirecciones Redirecciones

indcbida de
servidor web vy

de aplicacion

de configuraciin

insegura

triccion de acce-

so a URL

y reenvios  no

validados

y reenvios  no

validados

2.2.8.

Riesgos de seguridad en aplicaciones web

"Los atacantcs pucden potencialmente usar muchas rutas diferentes a través de

su aplicacién para causar dano en su negocio U organizacion, cada una de cstas rutas

representa un riesgo que pucde, o no, scr lo suficientemente serio para merecer atenciin.

A veces estas rutas son triviales de encontrar y explotar y a veces son extremadamente

dificiles. De manera shinilar, el dafo causado puede ir de ninguno hasta incluso sacarlo
del negocio{OWASP, 2008].

OWASP Top 10 - 2013 (Nuevo)

Al - Inyeccion

ek,

: A2 - Pérdida de Autenticacién y Gestién de Sesiones

A3 - Secuencia de Comandos en Sitios Cruzados (XSS}

' A4 - Referencia Directa insegura a3 Objetos

A5 — Configuracion de Seguridad Incorrecta

26 -E

icién de Datos Sensibl

A7 ~Ausencia de Control de Acceso a‘las Fundiones

A8 - Falsificacién de Peticiones en Sitios Cruzados (CSRF)

| A9 - Uso de Componentes con Vulneral

[

. A10- Redireccicnes y reefvios no validados

bilidades Conocidas i

Figura 2.1: Los 10 riesgos de seguridad en aplicaciones web(Fuente: Owasp top 10, 2013)
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Agentes Vectores Debilidades Controtes Impactos Impactos

de Ameniza de Atague de Seguridad de Seguridad Técnicos al Negocio
% . Atague Debiitdad Cortrol » mpacie
", .3
*\. ‘l_._.. R Recurso
1. )
% T Mague 4 Debotlidad Controi . Coa tmpacto
H [ '
B ' 4 Funcion ¢
. sl .
Ataque N Uebilidad . I-pacto
/
N . Recurso
Ve e s ey

N ; v
»  QOebihdad ¢ ‘Cantral L3

Figura 2.2: Riesgos de seguridad en aplicaciones (Fuente: Owasp top 10, 2013)

2.2.8.1. Inyeccion SQL

% L ARRR] &4 Vectores L 3 B EEREN J Debmda.des @evncene J kcup IMPactos g uaffn @ lmpactqs
Agentes de de Atague de Seguridad Técnicos al negocio
Amenaza -
Especifico de la Prevalencia Deteccién Especifico de la
Aplicacion COMUN PROMEDIO aplicacién/negocio
Considefe a cualquiefa Ei atacante envia ataques Las falis.cenyessiun. ocufFen cuando una Una inyeccién puede Considere el vator de
que pueda enviar con cadenas simples de aplicacién envia informacién no confiable a un causar péfdida o negocio de los dates
informacién no confiabie | texto, los cuales expiotan interprete. Estas fafias son muy comunes, corrupcidn de datos, afectados y la plataforma
al sistema, Incluyendo fa sintaxis del interpFele a  § particularmente en o cddigo antiguo. Se péFdida de sobre Ja que corre el
usuarios exteFnos, vulnerar Casi cuaiquier encuentran, frecuentemente, en las consultas SQL, [ responsatilidad, o intéfprete. Todos los
usuafios inleFnos y fuente de datos puede ser [ LDAP, Xpath o NoSQL; los comandos de SO, negacion de acceso. datos pueden ser
3dministradoFes. un vectoF de inyeccién, intéFpreles de XML, encabezados de SMTP, Algunas veces, una Fobados, modificados o
incluyendo s fuentes argumentos de programas, etc. Estas fallas son inyeccidn puede flevar a || eliminados. ;Podria ser
inteFnas, taciles de descubFir al examinaF ef codigo, pero & compromiso totd! de e § -dafada su reputacion®
dificiles de descubrir por medio de pruebas. Los servidof.

analizadores y «fuzzerss pueden ayudar 3los
atacantes a ancontrat fallas de inyeccidn.

Figura 2.3: Inyeccion (Fuente: QOwasp top 10, 2013)

Un ataque de inyeccion SQL consiste en la insercién o "inyeccion® de datos en una.
consulta SQL desde un cliente de la aplicacion. El éxito de una inyeccion SQL puede
leer datos sensibles de la base de datos, modificar los datos (insertar/actualizar, borrar),
realizar operaciones de administraciin sobre la base de datos (como reiniciar ¢l DIBMVIS).
recuperar el contenido de un archivo del sistema de archivos del DBMS y en algimos
casos, ejecutar ordenes en el sistema operativo. Los ataques de inyecciin SQI. son un
tipo de ataques de inyeccion, en los que drdenes SQL son inyectados en texto para
afectar la correcta realizaciin de una consnlta SQL predefinida|OW/ASP, 2008, p.221-
222|.

Es un tipo de vulnerabilidad en las WebApps en la que nn atacante pucde manipular
un comando SQL para recuperar la informacion de la base de datos. Este tipo de ataque
se produce sobre todo cuando una aplicacion web se ejecuta mediante el uso de los datos

proporcionados por el usuario sin la validacion adecuada. Se puede permitir e} acceso a
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informacion confidencial, como los nimeros de tarjetas de crédito o datos financieros y
permite a un atacante crear, leer, actualizar, modificar o borrar los datos almacenados
en la base de datos. Sc trata de una falla cn las WebApps y no una cuestién de base
de datos o servidor web. La mayorfa de los programadores no son conscicntes de esta
amcnaza [CEH, 2013|.

Independientemente del tipo de ataque, una inyeccién SQL correcta requiere que
el atacantc pueda construir una consulta SQL correcta. Si la aplicacién devuclve un
mensaje de error a causa de una consulta incorrecta, entonces en facil reconstruir de
forma légica la consulta original y, por lo tanto, entender como realizar una inyeccion
correctamente. Sin cmbargo, 8l la aplicacion oculta los mensajes de error, un auditor
puede conseguir por medio de ingenieria inversa la logica de la consulta original. Este

ttimo caso se conoce como “inycecion SQL ciega® (blind SQL injection).
Tipos de ataques de inyeccion SQL

Cuadro 2.2: Tipos de inyeccion SQL(Fuente: |Trejos, 2010])

Tipo de SQLi | Método de trabajo E jemplo

Se inyecta codigo en la cadena SQI., de la consulta, en

una o en todas las declaraciones condicionales, de for-
SELECT * from

ma que sicmpre scan cvaluadas como verdaderas. Fn
ThiUser where

Tautologias este caso sc aprovecha un parametro de entrada vulnera- .

Username Coor
ble, nusado para construir la condicion. El ataque resulta
1=1-and pass=*

efectivo, euando de la tabla objetive, se logra recuperar

cuando menos un registro.

Se aplica reingenieria sobre los mensajes de errores, on-
° ‘ ' SELECT * FROM

ThiSupplier WIIIE-
RE  NamcSupplier
— "O’Reill’

Errores Logicos | viados desde ia base de datos como respuesta, para obte-
/ Consultas Tle- | ner informacion acerca del esquema de la base de datos.
gales Un ejemplo ¢s la adicion de 1a eomilla dentro de la cade-

na de texte suministrada desde ¢l pardmetro de entrada.

Es posible modificar ¢l conjunto de resultados de la con- | SELECT * FROM
sulta original, camhiando su légica. A través de un pa- | ThlSupplier WHE-

rametro de entrada vulnerable, sc adiciona una segunda | RE NameSupplier
Basades on o

consulta mediante o operador union. Fs posible recupe- | = “ UNION ALL
Opecrador Union

* Trom

rar resultados de diferentes tablas producto de la unién | SELECT
de las tablas de la consulta original y de la segunda con- | ThiConsumer

sulta adicionada. WHERE 1 — 1

Continua en la siguiente pdgina

—
(e



Cuadro 2.2 - Continuacidn de la pdgina. anterior

Tipo de SQLi | Método de trabajo Ejemplo
Este tipo de ataque no modifica la légica de la consulta | SELECT * FROM
original. A sn vez, adiciona una nueva consulta total- | TblUser WHERT
Piggy-backed mente diferente a la primera, con lo que la base de datos | UserName - %
Queries rceibe mas de 1na consulta SQL. Fste ataque depende | DROP TABLE

de la configuracién de la base de datos, euando permite

multiples consultas en una vnica eadena de texto SQL.

ThlUscr-" AND pass

Basada en Infe-

rencia

[La inyceeion a ciegas permite inferir tomando en cuenta
¢l eomportamicnto de la pagina ecuando sc cnvia una
pregunta (cicrto/falso) al servidor. Si la respucsta s
verdadera, la aplicacién continia con su funcionamicnto
normal. En caso contrario, el funcionamiento de la pa-
gina difiere del habitual. El timing attacks es similar a
la inyeccion a ciegas, pero utiliza un método de inferen-
cia diferente. I.a estructura de la consulta a cjecutar es
un enunciado de la forma SELECT IF(expression, truc,
false) donde cn 1unas de las ramas sc incluye una funeién
de tiempo. Por ejemplo BENCHMARK()o WAITFOR
DELAY. Midiendo ol incremento o decremento del tiem-
po dc repuesta, ¢s posible determinar la rama scguida

por la cansuita ¢ inferior en la respuesta.

Declare  @s  var-
char(8000); sc-
lect @s db-
name();  if  (as-

cii(substring(@s,1,1))
and ( power(2. 0)))

Basada en Sto-

res Procedures

Lo primero ¢s conoeer cual producto de base de datos cs-
t4 dando soporte. El problema sc deriva de la extension
en la funcionalidad que la mayoria de los productos de
bases de datos ofrecen mediante la incorporacin de pro-

cedimientos almaecnados. Iistos proeedimicnto almace-

>0 waitfor dclay
70:0:5
Simplequoted.asp?

city scattle;)EXEC

master.dbo.xp-

nados pueden incluso mteractuar con el sistema operati- | emdshell  “emd.exe
vo. s posible claborar consultas maliciosas que aprove- | dir e
chen la funcionalidad de un procedimiento almacenado
para tomar ¢l control de! servidor o blogunearlo.
Continua en la siguiente pdgina.
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Tipo de SQLi

Cuadro 2.2 - Continuacion de la pdgina anterior

Método de trabajo

Codificacion Va-

riable

Mas que un tipo de ataque, csto permite evadir los me-
canismos de deteccién y prevencién de intrusiones. Me-
diante la codificacion, es posible ocultar a los niecanis-
mos de seguridad patrones conocidos de ataque. Para
codificar las cadenas de texto, sc utilizan varios métodos
de codificacién tales como hexadecimal, ASCII o UNI-
CODE). Fsta técnica de codificactin hace dificil plan-
tear algiin mecanismo de seguridad basado en la revision
de codigo, sencillamente porque resulta dificil manejar

todas las posibles variaciones.

Ejemplo

declare  @q  var-
char(8000),

select Q@q
0x73656¢6563742040
4076657273696f6¢;
excc(@q) El  re
sultado de la
codificacion s

sclect @@ version’

Combinacién de

Ataques

Las técnicas descritas arribas se pneden combinar para

alcanzar mas de un objetivo a la vez. Por ejemplo, s

posible recuperar informacion del esquema de la base de-

datos mediante consultas ilegales, al mismo tiempo que
se apunta a identificar el producto de la base de datos
para aprovechar el uso de procedimientos almacenados
que den acceso al sistema operativo. Todo ello, oculto
bajo un método de codificacion que no sea detectado

por los mecanismos de scguridad.

El alcance de este riesgo de seguridad segin WASC (2010), CWE/SANS top 2
(2011) y OWASP top 10 (2013):

Problemas de seguridad:

s Lectura, modificaciéon o borrado de clatos en una base de datos.

» Ejecucion de comandos en la base de datos.

» Evasién de los mecanismos de autenticacion

» Modificacion de los datos sin autorizacion

= Descarga de archivos desde el servidor de hase de datos comprometido

» Carga de archivos con codigo malicioso

= Interrupcién de los servicios y del sistema.

» Escalamiento de privilegios.

» Robo de informacion confidencial.

Plataformas aplicables:
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s Lenguajes de programacién: Independiente del lenguaje de programa-
cion.
s Clases de tecnologia: Servidor de base de datos.
Modos de introducciéon: Esta debilidad aparece tipicamente en las partes de las
aplicaciones donde el usuario interactiia con la base de datos.

Consecuencias comunes:

» Confidencialidad: Lectura de datos de la base de datos.

» Integridad: Modificacion de datos de la base de datos.

s Control de acceso: Pasan los mecanismos de proteccion, usados para iden-
tificar el nombre de usuario y contrasefia. Obtencion de privilegios de una

cuenta.

Probabilidad de ocurrencia: Muy alto.
Ejemplos demostrativos: La aplicacion utiliza datos no confiables en la construc-

cion de la siguiente consulta vulnerable SQL:
| String query = "SELECT * FROM accounts WHERE

2| custID='"" + request.getParameter("id") +"''};

El atacante modifica el parametro “id” en su navegador para enviar: ' or 17 'L
Esto cambia el significado de la consulta devolviendo todos los registros de la

tabla accounts en lugar de solo el cliente solicitado.

1| http://example.com/app/accountView?id=' or 'l'='1l

En el peor caso, el atacante utiliza esta vulnerabilidad para invacar procedimien-
tos almacenados especiales en la base de datos que permiten la toma de posesion
de la base de datos y posiblemente también al servidor que aloja la misma.

Métodos de deteccion:

» Analisis estatico automatizado
» Analisis dinamico automatizado

» Anpalisis manual
Coémo prevenirlos:

» Para prevenir la inyeccion SQL se requiere mantener los datos no confiables
separados de comandos y consultas.

» Utilizar librerias que administre la validacién de entradas.
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» Hacer filtros que dejen pasar sélo lo que esta bien, aquello con error debe

ser rechazado.

» Configurar correctamente el servidor para evitar lo que el atacante pueda

hacer si logra ejecutar (minimos privilegios).

» Validar contra una especificacién rigurosa de lo que debe ser permitido en

todas las: Cabeceras, Cookies, Cadenas de peticion, Campos de formularios,

Campos escondidos, etc. (todos los pardmetros).

2.2.8.2.

Pérdida de autenticaciéon y gestién de sesiones

R oo

Vectores
=3 R X
Agentes de de ‘:?fwe .
Amenaza
Especifico de la Explotabilidad
Aplicacion PROMEDIO

Considere atacantes
andnimos externas, asi
COMO a usuarios con sus
propias cuentas, que
podrian intentar robar
cuentas de otros.
Considere también a
trabajadores que quieran
enmascarar sus acciones.

£l atacante utiliza
filtraciones o
vulnerabilidades en las
funciones de autenticacion
o gestién de las sesiones
|ej. cuentas expuestas,
contrasefias,
identificadores de sesion}
para suplantar otros
usuarios.

Debilidades
de Seguridad

rrann@ @rransany

- Detecclén
PROMEDIO

Los desarrolladores a menudo crean esquemas
propios de autenticacion o gestion de Ias sesiones,
pero construirlos en forma correcta es dificil. Por
ello, a menudo estos esquemas propios contienen
vulrerabitidades en el cierre de sesion, gestion de
contrasefias, iempo de desconexion (expiracion),
funcién de recordar contrasefia, pregunta secreta,
actualizacion de cuenta, etc. Encontrar estas
vulnerabilidades puede ser dificil ya que cada
implementacior: es Unica.

s gy IMPactos g as
Técnicos

Estas vulnerabilidades
pueden permitir que
algunas © {odas las
cuentas sean atacadas.
Una ver que el ataque
resulte exitoso, et
atacante podria realizar
cualquier accion que la
victima pudiese. Las
cuentas privilegiadas son

objetivos prioritarios.

Impactos

*® 4 negocio

Especifico de la
aplicacién/negocio

Considere el valor de
negocio de los datos
afectados o las funciones
de fa aplicacién
expuestas.

También considere el
impacto en el .negocio de
Iy exposicion publica de
la vutnerabilidad.

Figura 2.4: Pérdida de autenticaciéon y gestién de sessiones (Fuente: Owasp top 10, 2013)

Las funciones de la aplicacién relacionadas a la autenticacién y gestién de sesio-

nes son frecuentemente implementadas incorrectamente, permitiendo a los atacantes

comprometer contrasenas, llaves. token de sesiones, o explotar otras fallas de imple-

mentacion para asumir la identidad de otros usuarios|OWASP, 2013|.

El software no implementa medidas suficientes para evitar miltiples intentos fallidos

de autenticacién dentro de un corto plazo, haciéndola mas susceptible a atagues de
fuerza bruta| CWE/SANS, 2011|.

Ocurren cuando las credenciales de la cuenta y los tokens de sesion no estan bien

protegidos|Herrera, 2012, p.40)|.
El alcance de este riesgo de seguridad segun WASC (2010), CWE/SANS top 25
(2011) y OWASP top 10 (2013):

Problemas de seguridad:

= Comprometer las contraseias v cookies de sesion.
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Asumir la identidad de otros usuarios.

» Robo de sesiones abiertas.
= Reutilizacién de sesiones.

= Cambio de usuario o contrasena.
Plataformas aplicables:

e Lenguajes de programacién: Independiente del lenguaje de programa-
cion,
Consecuencias comunes:

« Confidencialidad: Lectura de datos de la aplicacion.

= Integridad: Ejecnciin de cédigos o comandos no autorizados.

» Disponibilidad: Denegacion de servicio: exit / restari.

a Control de acceso: Asumir identidad, obtener privilegios de la cuenta

asociada.

Probabilidad de ocurrencia: Alto a muy alto.
Ejemplos demostrativos:
Ejemplo 01: Una aplicacion de reserva de vuelos que soporta re-escritura de direc-
ciones URL poniendo los identificadores de sesion en la propia direcciin:

1 http://example.com/sale/saleitems;jsessionid=2«
POOC2IDPXMBOQSNDLPSKHCIUN23V?dest=Hawall

Un usuario autenticado en el sitio quiere mostrar la venta a sus amigos. Envia por
correo electronico el enlace anterior, sin ser consciente de que esta proporcionando
su identificador de sesion. Cuando sus amigos utilicen ¢l anterior cnlace utilizaran
su sesidn y su tarjeta de crédito.

Ejemplo 02: No se establecen correctamente los tiempos de desconexion en la apli-
cacion. Un usuario utiliza un ordenador piihlico para acceder al sitio. En lugar de

W
‘\

utilizar la funcion de “Cerrar sesion”, cierra la pestana del navegador v se mar-
cha. Un atacante utiliza el mismo navaegador al cabo de una hora, y e navegador
todavia se encuentra autenticado.

Ejemplo 03: Un atacante dentro de Ja organizacifn. o externo, consigue acceder a la
base de datos de contraseias del sistema. Las contrasefias de los usuarios no se
encuentran cifradas, mostrando todas las contrasefias en texto claro al atacante.

Métodos de deteccion:
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s Analisis manual.

s Analisis estatico automatizado.
Coémo prevenirlos:

s Usar mecanismos de autenticacion y de manejo de sesion comerciales (no
reinventar la rueda).

s Administracién de contrasefas: contrasefias complejas (letras, nimeros y
stmbolos), con rotacion.

s Bloqueo de usuarios: al equivocarse en el intento de ingresar se debe de
bloquear la cuenta del usuario.

s Control de cambios de contrasenas: requerir la contrasenia wvieja y no enviar
por correo electronico (salvo una nueva temporal).

s Contrasefias cifradas. deben guardarse y transmitirse siempre cifradas las
contrasenas de los usuarios con hoshes no reversibles.

s Proteger credenciales en transito: wusar mecanismos de challenge-response
para. evitar que viaje el hash y cifrar la conexion siempre con SSL.

s Proteger el ID de la sesion: el ID debe ser una cadena larga, compleja y
totalmente aleatoria. Usar algoritmos comerciales para evitar malos diserios.
Idealmente usar siempre SSL para proteger el mimero. Nunca poner el 1D
en el url

s Lista de Cuentas: evitar que el atacante pueda obtener listas o nombres de
usuarios vdlidos.

s Cache del Navegador: usar POST en lugor de GETs y marcar todas las
etiquetas para evitar que se quarden las credenciales del usuario en el cache.

s Relacion de Confianza: evitar relaciones de confianza entre componentes de
la aplicacion. Cada componente, mddulo o sistema deberd de autenticarse

para, evitar que sea mal utilizada esa. conezion.

22



2.2.8.3.

Secuencia de comandos en sitios cruzados (XSS)
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Figura 2.5: XSS (Fuente: Owasp top 10, 2013)

Las fallas XSS ocurren cada vez que una aplicacion toma datos no confiables y los
envia al navegador weh sin una validacién v codificaciin apropiada. XSS permite a
los atacantes ejecutar sccuencia de comandos en ¢l navegador de la victima los cuales
pueden secuestrar las sesiones de usuario, destruir sitios web, o dirigir al usuario hacia
un sitio malicioso] OWASP, 2013].

Por lo general, un usuario malintencionado va a confeccionar un script del lado del
cliente, que cuando analizada por un navegador web realiza alguna actividad (como el
envio de todas las cookies de sitios a una direccion de correo electrénico dada). Este
script se carga v sc ejecuta por cada usuario que visita el sitio weh. Dado que el sitio
que solicita para ejecutar el script tiene acceso a las cookies que se trate, el script
malicioso aprovecha csta funcionalidad|CWE/SANS, 2011].

Cross-site scripting (XSS) es un agujero de seguridad tipico de las aplicaciones web,
donde €l atacante puede inyectar c6digo en una aplicacion web que se ha de ejecutar en
el sitio del visitante. Esto es posible siempre que la entrada del usuario se muestra en el
sitio Web , por ejemplo, en los libros de visita.s, esta forma de ataque se puede utilizar
para cxplotar los crrores del navegador. como desbordamientos de hifer y defectos del
activeX o para robar las cookies [Neff, 2002].

[...] mecanismo para transportar un ataque al navegador del usuario final [...], estos
pueden ser de dos tipos: almacenados o reflcjados[Herrera, 2012, p.25).

El ataque més comunes que se realizan con el cross-site scripting consiste en la

divulgacion de la informacion almacenada cn las cookics de los usuarios. La consecuen-
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cia de un ataque XSS es la misma independientemente de si se almacena o refleja. La
diferencia esta en cémo llega la carga en el servidor.

El alcance de este riesgo de seguridad segin WASC (2010), CWE/SANS top 25
(2011) y OWASP top 10 (2013):

Problemas de seguridad:

a Compromiso de la sesién del usuario.

= Envio del usuario y contrasena vy otros datos al sitio del atacante.

= Ataque a la maquina local: Divulgacion de archivos, Instalacion de troyanos.
= Enmascarar contenido para enganar al usuario.

= Navegacion forzada.

= [nsercion de comandos.

= Buffer overflow.

s Ataque de formato de cadena de caracteres.

= Manipulaciéon de cookies y campos escondidos.
Plataformas aplicables:

s Lenguajes de programacion: Independiente del lenguaje de programa-
cién.
= Paradigmas de arquitectura: Basada en la weh.

= Clase de tecnologia: Servidor weh.
Consecuencias comunes:

s Confidencialidad: Lectura de datos de la aplicacion.

s Integridad: Ejecucién de comandos o ¢6digos no autorizados.

» Disponibilidad: Denegacion de servicio: ezit / restart. En algunas circuns-
tancias, puede ser posible ejecutar cédigo arbitrario en el ordenador de la
victima cuando cross-site scripting se combina con otros defectos.

s Control de acceso: Lectura de datos de la aplicacion.

Probabilidad de ocurrencia: Alto a muy alto.

Factores que hacen posible la explotacién: XSS almacenado tiene su inicio con
los sitios web que ofrecen un “libro de visitas” a los visitantes. Los atacantes po-
drian incluir JavaScript en su entrada del libro y en todos los visitantes posteriores

a la pagina de libro de visitas se ejecute el codigo malicioso. Las vulnerabilidades
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XSS son causadas por el codigo que incluye datos no validados en una respuesta
HTTP.
Ejemplos demostrativos:
Ejemplo 01: La aplicaciéon utiliza datos no confiables en la construccion del siguiente
codigo HTML sin validar o escapar los datos:

| (String) page += “<input name=‘creditcard’ type='TEXT? value='"" + «
request.getParameter("CC") + "'>";

El atacante modifica el parametro *CC’ en el navegador:

1 ‘><script>document.location= 'http://www.attacker.com/cgi-bin/«
cookie.cgi? foo='+document.cookie</script>'.

Esto causa que el identificador de sesion de la victima sea enviado al sitio web
del atacante, permitiendo secuestrar la sesién actual del usuario. Notar que los
atacantes pueden también utilizar XSS para anular cnalquier defensa CSRI® que
la aplicacion pueda utilizar,

Métodos de deteccion:

s Anéalisis estatico automatizado.

=« Caja negra.
Cémo prevenirlos:

#= Arquitectura y diseno: Utilizar una biblioteca o un marco qgue no permite
que esta dehilidad se preduzca o proporciona construcciones gue hacen de
esta dehilidad mas facil de evitar. Son ejemplos de hiblioteca.s de Microsoft
Anti-XS8, el médulo de codificacion OWASP ESAPI y Apache Wicker.

= Validar contra una especificacion rigurosa de lo que debe ser permitido en
todas las: Cabeceras, Cookies, Cadenas de peticion, Campos de formularios,
Campos escondidos, etc. (todos los pardmetros).

= No usar filtros negativos, pueden ser burlados facilmente.

« Adicionalmente se pueden cambiar caracteres peligrosos a la salida para

evitar que sean ejecutados por javascript a nivel del navegador.

o< = &l
2| > = &gt
sl { = &#40;
4 ) = &#41;
s| # = &#35;

[\
it



6] & =

&#38;

» Desactivar todo tipo de server side includes para que no puedan ser ahusados

por un atacante.

1| <!--#include virtual="nombre archivo"-->
2| <!--#exec cmd="comando"-->

s Filtrado de caracteres de salida HTML

2.2.8.4.

Configuracion de seguridad incorrecta
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Figura 2.6: Configuracion de seguridad incorrecta {Fuente: Owasp top 10, 2013)

Segiin la OWASP es un riesgo de seguridad en WebApps a causa de no tener defi-
nida e implementada una configuracién scgura para 1a aplicaciin, marcos de trabajo,
servidor de aplicacién, servidor web, base de datos y plataforma. Todas estas configu-
raciones deben ser definidas, implenientadas y mantenidas va que por lo geueral no son
seguras por defecto. Esto incluye mantener todo el software actualizado, inchiidas las
librerias de codigo utilizadas por la aplicacionflOWASP, 2013

Los servidore:ss weh y los de aplicacién no son seguros por defecto al ser instalados, es
complicado mantener un hardening eficiente para estos scrvicios, adanéds muchas aplica-
ciones no estan desarrolladas para funcionar sobre servidores asegurados/Herrera. 2012,
p.47|.

El alcance de este riesgo de seguridad segin WASC (2010), CWE/SANS top 25
(2011) y OWASP top 10 (2013):

Problemas de seguridad:



Explotacion de vulnerabilidades (Exploits).

Acceso no autorizado a recursos sensitivos.

Explotaciéon de vulnerabilidades en servicios relacionados.
Obtencién de informacién de mensajes de error.

Ataques de hombre en el medio.

Plataformas aplicables:

Lenguajes de programacion: Independiente del lenguaje de prograina—

cién.

Consecuencias comunes:

Confidencialidad: Lectura de datos de la aplicacion, lectura de archivos o
directorios.

Integridad: Modificacion de datos de la aplicacion, modificacion de archivos
o directorios.

Disponibilidad: Denegacién de servicio: exit / restart.

Control de acceso: Asumir identidad de ofros usuarios.

Probabilidad de ocurrencia: Alto.

Ejemplos demostrativos:

Ejemplo 01: El siguiente cédigo establece el umask del proceso a () antes

de crear un archivo y escribir “Hola mundo® en el archivo.

5

#define QUTFILE "hello.out"

umask(0);

FILE xout;

/* Ignore CWE-59 (link following) for brevity =/
out = fopen(QUTFILE, "w");

if (out) {

fprintf(out, “hello world!\n");

fclose(out);

}

Después de ejecutar este programa en un sistema UNIX, ejecutando el co-

mando “Is -1” podria devolver el siguiente resultado:

-rw-rw-rw- 1 username 13 Nov 24 17:58 hello.out



Métodos

La cadena rw-rw - rw- indica que el propietario, grupo y el mundo (todos
los usuarios) pueden leer el archivo y escribir en &1

Ejemplo 02: La consola de administrador del servidor de aplicaciones se
instalé automaticamente y no se ha eliminado las cuentas por defecto. Un
atacante descubre las paginas por defecto de administracion que estén en su

servidor, se conecta con las contrasenas por defecto y lo toma.

de deteccidn:

Analisis manual.
Analisis estatico automatizado.
Analisis dindmico automatizado.

Caja negra.

Coémo prevenirlos:

Arquitectura y diseno: dividir el software en 4reas anénimas, normales,
privilegiadas y administrativas. Reducir la supcrficie de ataque cuidadosa-
mente, definir roles, privilegios o grupos de usuarios distintos.
Configuracion del sistema: para todos los archivos de configuracion, los
ejecutables v bibliotecas, asegirese de que sbélo pueden leerse y escribirse
por el administrador del programa.

Implementacion e instalacion: establecer explicitamente los permisos
predeterminados en la configuracién méas restrictiva posible. también esta-
blece los permisos adecuados durante la instalacién del programa.

Contar con una guia de hardening para su configuraciin particular de ser-
vidor web y servidor de aplicacién: hay muchas quias que se pueden usar
como punto de partida: OWASP, CERT, SANS, NSA, Microsaft, etc.

Usar sistermas asegurados tanto en desarrollo como en produccién.

El hardening debe incluir: configuractn de todos los mecanismos de sequ-
ridad, dar de baja todos los servicios no usados, establecer roles, permisos y
cuentas, incluyendo deshabilitar todas las cuentas por defecto o cambiar sus
contrasenas, registro de eventos y alertas.

El mantenimiento es igual de importante, revisar, actualizar y parchar los

sistemas constantemente v actualizar las guias.
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2.2.8.5. Exposicion de datos sensibles
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Figura 2.7: Exposicién de datos sensibles (Fuente: Owasp top 10, 2013)

Muchas aplicaciones web no protegen adecuadamente los datos sensibles, tales co-
mo tarjetas de crédito, NSSs, y credenciales de autenticacion con mecanismos de ci-
frado o hashing. Los atacantes pueden modificar o robar tales datos protegidos inade-
cuadamente para conducir robos de identidad, fraudes de tarjeta de crédito u otros
crimenes|OWASP, 2013].

El uso de un algoritmo no estdndar es peligroso porque un atacante deter-
minado puede  ser capaz de romper el algoritmo y comprometer cualquier da-
to que ha sido protegido, técnicas bien conocidas pueden existir para romper el
algoritmo|CWE/SANS, 2011/

El alcance de este riesgo de seguridad segin CWE/SANS top 25 (2011) y OWASP
top 10 (2013):

Problemas de seguridad:

= No cifrar datos sensibles.
e Eleccion pobre de algoritimo de cifrado.

» Intentar inventar el nuevo algoritmo de cifrado.
Plataformas aplicables:

= Lenguajes de programacion: Independiente del lengnaje de programa-

cion.
Consecuencias comunes:

= Confidencialidad: l.ectura de dalos de Ia aplicacion.
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» Integridad: Modificacién de datos de la aplicacién.

» Control de acceso: Obtener privilegios, asumir identidad de otros usuarios.

Probabilidad de ocurrencia: Muy alto.

Ejemplos demostrativos:

» Ejemplo 01: Estos ejemplos de codigo utilizan el estandar de cifrado de

datos (DES). Una vez considerado un algoritmo fuerte, es ahora conside-

rado como insuficiente para muchas aplicaciones. Ha sido reemplazado por

Advanced Encryption Standard (AES).

;;2%

b();

) EVP_des._e

i Cipher des=(Cipher.getInstance("DES...");
2 des.initEncrypt(key2);

1 function encryptPassword{$password){

2 $iv_size = mcrypt_get_iv_size(MCRYPT_DES, MCRYPT_MODE_ECB);
3 $iv = mcrypt_create_iv{$iv_size, MCRYPT_RAND);

4 $key = "This is a password encryption key";

5 $encryptedPassword = mcrypt_encrypt(MCRYPT_DES, $key, «
$password, MCRYPT_MODE_ECB, $1iv);

& return $encryptedPassword;

7}

» Ejemplo 02: Una aplicacion cifra los nimeros de tarjetas de crédito en
una base de datos utilizando cifrado automatico de la base de datos. Fsto
significa que también sc descifra estos datos automaticamente cuando se
recuperan, permitiendo por medio de una debilidad de inyeccion de SQL
recuperar numeros de tarjetas en texto claro. El sistema deberia cifrar dichos
nimero usando una clave piblica, y permitir solamente a las aplicaciones
de back-end descifrarlo con la clave privada.

» Ejemplo 03: Un sitio simplemente no utiliza SSL para todas sus paginas
que requieren autenticaciéon. El atacante monitorea el trafico en la red (como
puede ser una red inaldmbrica abierta) y obtiene la cookie de sesion del

usuario. El atacante reenvia la cookie v secuestra la sesion, accediendo los

ol
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datos privados del usuario.

Meétodos de deteccion:

s Analisis automatico.

s Anélisis manual

Coémo prevenirlos:

Requerimientos: Especificar claramente qué datos son valiosos que de-
berian cstar protegidas por encriptacion. Cualquier transmisién o almace-
namicnto de csta informacién deberian utilizar los algoritmos de cifrado
considerado robusto y seguro.

Arquitectura y diseno: Utilizar librerias o frameworks. Tener en cuenta
la caracteristica de cifrado ESAPL

Implementacion: Cuando se utilizan técnicas aprobadas usarlos correcta-
mente, estos pasos son a menudo esenciales para la prevencion de ataques
comunes.

Para contrasenas use algoritmos irreversibles (hashes usando shal o md5).

Asegiirese de que los secretos (llaves, certificados, contrasefias) sean ajma-

cenados de forma segura.

2.2.8.6.

Falsificacién de peticiones en sitios cruzados(CSRF)
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Figura 2.8:

Falsificacion de peticiones en sitios cruzados (Fuente: Owasp top 10, 2013)

Un ataque CSRF obliga al navegador de una victima autenticada a enviar una peti-

cion HTTD falsificado, incluyendo la sesion del usuario y enalquier otra informaciu de

autenticacion incluida automéaticamente a una aplicacion web vulnerahle. Esto permite
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al atacante forzar al navegador de la victima para generar pedidos que la aplicacion
vilnerable piensa son peticiones legitimas provenientes de la victimaOWASP, 2013|.

La aplicacion web no tiene, o puede no, verificar suficientemente si una peticién
bien formada, valida y coherente intencionalmente fue proporcionada por el usuario
que ha presentado la solicitud|CWE/SANS, 2011].

Todos los marcos de aplicaciones weh son susceptibles a estos ataques. La se-
sion legitima del usuario puede ser aprovechada por un atacante para llevar a ca-
bo acciones en nombre de la victima. Estos pueden ser de dos tipos: almacenados o
reflejados[Herrera, 2012, p.45]. '

El alcance de este riesgo de seguridad segin WASC (2010), CWE/SANS top 25
(2011) y OWASP top 10 (2013):

Problemas de seguridad:

= Compromiso de la sesién de un usuario.
» Envio de usuario, contrasena y otros datos al sitio del atacante.
« Ejecucion de transacciones automatizadas.

» Robo de informacion privada.
Plataformas aplicables:

» Lenguajes de programacion: Independiente del lenguaje de programa-
cion.
» Clase de tecnologia: Servidor web
Modos de introduccion: Arquitectura y disefio.

Consecuencias comunes:

« Confidencialidad: Lectura de datos de la aplicacion.
= Integridad: Modificaciin de datos de la aplicaciin.
= Disponibilidad: Denegacién de servicios (DoS): exit / restart.

» Control de acceso: Obtener privilegios, asumir identidad de otros usuarios.

Probabilidad de ocurrencia: De medio a alto.

Ejemplos demostrativos:

« Ejemplo 01: Este ejemplo de codigo PHP intenta garantizar el proceso de
envio de formulario al validar el usuario que ha enviado que el formulario
tiene una sesion valida. Un ataque CSRI' no podria haberlo evitado por esta

respuesta porque el atacante forja una solicitud a través del navegador del
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usuario en el cual existe ya una sesién valida. El siguiente coédigo HTML

estd disenado para permitir a un usuario actualizar un perfil

Listing 2.5 Ejemplo lenguaje HTMT,

<form action="/url/profile.php" method="post">
<input type="text" name="firstname"/>

<input type="text" name="lastname"/>

<br/>

<input type="text" name="email"/>

<input type="submit" name="submit" value="Update"/>
</form>

Métodos de deteccion:

Analisis manual.

Anélisis automéatico.

Cémo prevenirlos:

Arquitectura y diseno: Utilizar librerfas o frameworks, por ejemplo, uti-
lizar paquetes de anti-CSRF como la OWASP CSRFGuard. Otro ejemplo
es el control ESAPI Session Management, que incluye un componente de
CSRF. No utilice el método GET para cualquier solicitud que desencadena
un cambio de estado.

Implementacién: compruebe el encabezado HT'TP Referer para ver si la
solicitud se origind desde una pagina esperada, esto podria romper funcio-
nalidad legitima, puesto que los usuarios o proxies pueden haver desactivado
enviando el Referer por motivos de privacidad.

Re-autentique al usuario para realizar transacciones criticas.

Usar captcha.

Lo ideal vuelve a ser el componente centralizado o libreria que administre
la validacién de entradas.

No utilice el método GET para transporte de datos sensitivos.

Un POST sencillo no es suficiente proteccion.

Validar contra una especificacion rigurosa. de lo que debe ser permitido en
todas las: cabeceras, cookies, cadenas de peticion, campos de formularios,
campos escondidos, etc. (todos los pardmetros).

No usar filtros negativos, pueden ser burlados facilmente.
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2.2.8.7. Utilizacién de componentes con vulnerabilidades conocidas
% Vectores Debilidades Impact Impactos
@evanfal Galsneusd A PSrennnanch o d Pactos @ anl s A
Agentes de . de ‘Afaque ‘“ 't de Seguridad Técricos al negocio
Amenaza _ ) T o o
Especifico de la Explotabilidad Detectabilidad Impacto Especifico de la
Apiicacion PROMEDIO DIFICIL MODERADO aplicacion / negocio

Algunos componentes
vulnerables (por ejemplo
frameworksj pueden ser
identificados y
expiotadas con
herramientas
automatizadas,
aumentando las
opciones de la amenals
més alla del objetive
atacaco.

E! atacante identifica un
componente debil a travis
de escanens autorndticos ¢
aniilisis manuales. Ajusta ef
exploit como o necesita y
ejecuta el ataque, Se hace
mas dificilsiel
companente es
ampliamente utilizado en
la aplicacion.

Virtuaimente cualquier aplicacion tiene este tipo
de problema debido a que fs mayoria de fos
equipos de desarrollo no se enfocan en asegurar
que sus componentes / bibiliotecas sa encuentren
actuahzadas. kn muchos casos, los desarrolladores
no conocen todos (05 componentes que unitzan, y
menos sus versiones. Dependencias entre
womponentes dificultan inclusc mas et problema,

El rango complete de
debihdades incluye
inyection, controt de
acceso roto. XS5 etc. i
impacto puede ser desde
minimo hasta
apoderamiento compietd
del equipo v compromiso
de los datos.

Considere qué puede
significar cada
vulrerabilidad para el
negocio cont ralado por
b aplicacon afectada
Puede ser trivial o duede
significar coanpromiso
completo

Figura 2.9: Componentes con vulnerabilidades conocidas (Fuente: Owasp

top 10, 2013)

Algunos componentes tales como las librerias, Jos frameworks y otros médulos de

software casi siempre funcionan con todos los privilegios. Si se ataca un componen-
te vulnerable esto podria facilitar la intrusion en el servidor o una perdida de da-
tos. Las aplicaciones que utilicen componentes con vulnerahilidades conocidas debili-
tan las defensas de la aplicacién y permiten ampliar el rango de posibles ataques e
impactos|OWASP, 2013|.

El software especifica los permisos de un recurso critico para la seguridad
leido maodificado actores

de una manera que permita esc recurso ser 0

involuntarios{ CWE/SANS, 2011|.
El alcance de este riesgo de seguridad segin WASC (2010), CWE/SANS top 25
(2011) v OWASP top 10 (2013):

por

Problemas de seguridad:

s Pérdida de datos.

= Intrusién al servidor.
Plataformas aplicables:
s Lenguajes de programacion: Independiente del lenguaje de programa-
cion.
Consecuencias comunes:

= Confidencialidad: lectura de datos de la aplicacion.

» Integridad: Modificacion de datos de la aplicacion.

34



Disponibilidad: denegacion de servicios (DoS): exit / restart.

Control de acceso: obtener privilegios, asumir identidad de otros usuarios.

Probabilidad de ocurrencia: de medio a alto.

E jemplos demostrativos:

Métodos

Ejemplo 01: los siguientes componentes vulnerables fueron descargados 22
mil veces en el 2011.

Apache CXF Authentication Bypass: debido a que no otorgaba un
token de identidad, los atacantes podian invocar cualquier servicio web con
todos los permisos. (Apache CXF es un framework de servicios, no confundir
con el servidor de aplicaciones de Apache.)

Spring Remote Code Execution: el abuso de la implementacién en
Spring del componente Ezpression Languaje permitio a los atacantes ejecu-
tar codigo arbitrario, tomando €l control del servidor. Cualquier aplicacion
que utilice cualquiera de esas bibliotecas vulnerables es susceptible de ata-
ques.

Ambos componentes son directamente accesibles por €l usuario de la aplica-
cién, otras bibliotecas vulnerables, usadas ampliamente en una aplicacion,

puede ser mas dificiles de explotar.

de deteccion:

Analisis manual.
Analisis estatico automatico.
Anilisis dindmico automatico.

Caja negra.

Coémo prevenirlos:

Implementaciéon: cuando se utiliza un recurso critico como un archivo de
configuracién, compruebe para ver si el recurso tiene permisos inseguros
(tales como ser modificables por cualquier usuario regular).

Arquitectura y diseno: dividir el software en areas andnimas, normales,
privilegiadas y administrativas. Reducir la superficie de ataque, definir roles,
privilegios o grupos de usuarios distintos.

Arquitectura, diseno y operacion: establecer explicitamente los per-

misos predeterminados o la configuracién més restrictiva posible, también
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2.2.9.

establece los permisos adecuados durante la instalacion del programa, esto
le impedira heredar los permisos inseguros de cualquier usuario que instala
o ejecuta €l programa.

Configuracion del sistema: para todos los archivos de configuracién, eje-
cutables y bibliotecas asegtirese de que sblo pueden leerse y escribirse por el
administrador del programa. ‘
Operacién, configuracién del sistema: asegurar que el software funcio-
na correctamente bajo el Federal Desktop Core Configuration (FDCC) o un
equivalente de hardening de la guia de configuracién, que muchas organiza-
ciones utilizan para limitar la superlicie de ataque vy riesgo potencial en la
implementacion del software.

Identificar todos los componentes y la version que estan ocupando, inclu-
yendo dependencias (ejm: la versién del plugin).

Revisar la seguridad del componente en bases de datos puablicas, lista de
correos del proyecto y lista de correo de seguridad, y mantenerlos actualiza-
dos.

Establecer politicas de seguridad que regulen el uso de componentes, como
requerir ciertas practicas en el desarrollo de software, pasar test de seguridad,
y licencias aceptables.

Seria apropiado considerar agregar capas de seguridad alrededor del compo-
nente para deshabilitar funcionalidades no utilizadas y/o asegurar aspectos

débiles o vulnerables del componente.

Escaneres de sitios web

Lo mas importante a remarcar es que estas herramientas son genéricas, es decir,

que no estan disenadas para tu cédigo especifico, sino para aplicaciones c¢n general Lo

que significa que aunque pueden encontrar algunos problemas genéricos, no tienen el

conocimiento suficiente sobre tu aplicacién como para permitirles detectar la mayoria

de los fallos. Por experiencia, las incidencias de seguridad mas serias son aquella.s que

no son genéricas, sino profundamente intrincadas en tu légica de negocio y disefio a

medida de la aplicaciénfOWASP, 2008, p.9

Segin WhiteHatsecurity (2013), alguna de las caracterfsticas de los escaneres de

aplicaciones web:



2.2.9.1. Lo bueno de los escaneres de sitios web

Es repetible y medible (al menos en teoria).

Reduce la probabilidad de error humano y la fatiga en las pruebas

Optimiza el tiempo intensivo y tareas “aburrido”.

Ayuda a las personas que de otra manera no podrian ser calificados con la habi-
lidad suficientes para hacer las pruebas.

Es barato.

2.2.9.2. Lo malo de los escaneres de sitios web

= AUn requiere de una persona experta para operar.
» Los informes son confusos.
» Los resultados son propensos a errores.

s Los resultados son a menudo no recurribles.

2.2.9.3. La realidad de la mayoria de los escaneres

» Los escAneres tienden a tener un conocimiento limitado.

= Los escineres no van a encontrar todo.

= Los escaneres fallan en "hacer las cosas"

= Los escéneres no pueden leer: “Check your profile for your updated request "
Check your email for your confirmation®, "Hello, Admin;*, "The password for this

username does not match®” <!~ uw/p wadmin:uadmin—> "Click hcre only if you

are sure you want to delete your account.”

2.2.10. Herramientas

2.2.10.1. SQLmap

SQLmap es una herramienta desarrollada en python para realizar inyeccion de co-
digo sgl automaticamente. Su objetivo es detectar y aprovechar las vulnerabilidades de
inyeccion SQL en aplicaciones web. Una vez que se detecta una o mas inyecciones SQL
en el host de destino, el usuario puede elegir entre una variedad de opciones entre ellas,
enumerar los usuarios, los hashes de contrasenas, los privilegios, las bases de datos , o
todo el volcado de tablas / columnas especificas del DBMS | ejecutar su propio SQL

SELECT, leer archivos especificos en el sistema de archivos y mucho mas.



2.2.10.2. BeEf

La BeEF es la abreviatura de The Browser Exploitation Framework Es una herra-
mienta de pruebas de penetracion que se centra en el navegador web.

BeEF permite la prueba de intrusién profesional para evaluar la situacion de ségu-
ridad actual de un entorno de destino mediante el uso de vectores de ataque del lado
del cliente. A diferencia de otros marcos de seguridad, BeEF mira mas alla del perime-
tro de la red endurecido y sistema cliente, y examina explotabilidad en el marco de la
puerta abierta: el navegador web. BeEF enganchara uno o més de los navegadores web
y los utilizan como cabezas de playa para el lanzamiento de los médulos de comando

dirigidas y nuevos ataques contra el sistema desde dentro del contexto del explorador.

2.2.10.3. Kali linux v1.04

Es una distribucién LiveCD de Linux, lo que significa quc no hace falta instalar el
sistema operativo ya quc podemos correrlo directamente desde su CD o incluso desde
un pendrive. Es una distribucién creada en especial para quienes estan relacionados

con la seguridad informaticaloffensive sccurity, 2013].
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Capitulo 3

Metodologia de la Investigacion

3.1. Tipo de Investigacion

Cuadro 3.1: Tipo de investigaciin

De acuerdo al Clasificacion Descripcion

Porque ¢l anéalisis de los datos se realiza en un lapso
Alcance Transversal de tiempo cspecifico, de octubre del 2013 hasta abril

del 2014,

Porque sc analiza y vincula datos cuantitativos y cua-
Anélisis de datos Mixta litativos en un mismo estudio para responder a los

planteamicntos del problema.

Profundidad

Exploratorio

Porque se examina un problema de investigacion po-
co cstudiado en nucstro medio y no se han aborda-
do con anterioridad mnvestigaciones detalladas y su-

ficientes.

Tugar

De campo

Porque sc analizan las variables de investigacion tal

como existen en la realidad.

3.2. Diseno de Investigacion

El disefio de la investigacion es no experimental pues no se manipulan las variables
sino se estudian tal como se presentan. La recolecciin de datos se realizé en un periodo

de tiempo establecido, por lo tanto se considera que el disefio de la investigacion es

transeccional o transversal.



3.3. Poblacion y Muestra

3.3.1. Poblacion

La poblacion estd constituida por las organizaciones mas representativas donde se

desarrollan aplicacione.s web, dentro de la ciudad de Ayacucho - Peri, 2013 - 2014.

3.3.1.1. Criterios de inclusiéon y exclusion

» Ubicacion: ciudad de Ayacucho.
» Periodo: de octubre del 2013 hasta abril del 2014.
s Organizaciones: piiblicas y privadas mas representativas que tengan personal o

area dedicado al desarrollo de aplicaciones web.

La poblacién es finita, porque existe un ndmero determinado de organizacioncs

donde se desarrollan aplicaciones web.

3.3.2. Muestra

El muestreo que se realizd fue el no probabilistico con juicio de experto y criterio
de saturacion.

El marco muestral fue para aquellas organizaciones donde desarrollan aplicaciones
web, v que se encuentran ubicadas dentro de la ciudad de Ayacucho, 2013 y parte del
2014.

La cantidad de la muestra fue de 19 organizaciones, entre ellas 9 privadas y 10
piblicas. |

Para determinar el tamano de la muestra se hizo una seleccion intencional, para lo

cual se consider6 algunos puntos como:

» Aquellas empresas que se dedican al desarrollo de aplicaciones web.

= Aquellas organizaciones piiblicas y privadas mas representativas donde desarro-
llan aplicaciones web en la ciudad de Ayacucho.

» Aquellas organizaciones existentes en el periodo de octubre del 2013 hasta abril

del 2014.
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Cuadro 3.2: Relacién de la muestra

Nro Institucion Direccién Piab/Priv

1 C.A.C. San Cristobal dc [Tuamanga Jr. 28 de julio N° 113 - 117 Privado

2 Makipura Microfinanza.s Jr. 2 de mayo N° 210 Privado

3 C.A.C. Santa Maria Magdalena Jr. San Martin N° 558 Privado
C.A.C. Federacion de Mercados

4 Calle san juan de Dios N° 101 Privado
Ayacucho

5 C.A.C. Fortaleza de Ayacucho Av. mariscal caceres N2 1228 Privado

6 Clinica ¢l Nazareno Jr. Quinua N© 428 Privado

7 NECSSEIN SRL Jr. 9 de diciembre N° 253 Privado
TEL&WIFT SAC- Tclecomunicacio-

8 Asoc. Aprovisa Mz. Z, Tt. 12 Privado
nes

9 ELEKTRA SA Jr. 2 de mayo N© 171 Privado
Gobierno Regional Ayacucho Sede

10 Jr. Callao Nro. 122 Publico
Central
Municipalidad Provincial de Hua-

11 Portal Municipal N° 44 Pubiico
manga
Servicio de Administracion tributa-

12 Jr. 9 de diciembre N° 491 Pubiico
ria Huamanga
Municipalidad distrital de San Juan

13 JIr. espana N° 119 Publico
Bautista

14 Corte Superior de Justicia Ayacucho  Portal Constitucion N° 20 Piblico
Direccién Regional Agraria - Ayacu- .

15 Av. independencia N° 604 Piblico
cho

16 RENIEC - Ayacucho Jr. San Martin N° 471 Publico

17 EPSASA - Ayacucho Jr. Manco Capac N© 342 Pibiico

Urb. Mariscal Ciceres Mz. H, L.t
18  COFOPRI - Ayacucho » Publico
19  SUNARP - Ayacucho Av. Ramén Castilla N© 489 Publico
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3.4. Variables e Indicadores

3.4.1. Definicién conceptual de las variables

3.4.1.1. Variable de estudio

Cuadro 3.3: Variable de estudio

Variable

Descripcion

Riesgos de scguridad en

aplicaciones web

Son las diferentes rutas empieadas a través de una aplicaeion web
para causar dafio en un negocio u organizacion, cada una de cstas
rutas represcnta un ricsgo que puede, o no, ser lo suficientemnente

scrio para merceer atencién.

3.4.1.2. Indicadores de la variable de estudio

Cuadro 3.4: Indicadores de la variable de estudio

Indicador

Descripcion

Al: Inyeecion SQL

Es un método de infiltracion de codigo mtruso que se vale de una.
vulnerabilidad informatica presente en una aplicacién en €l nivel
de validacion de las entradas para realizar consultas a una base

de datos.

A2: Pérdida de autentica-

cién y gestidu de sesiones

Es un agujero de seguridad tipico de las aplicaciones web relacio-
nadas a la autenticaciin y gestion de sesiones, que son frecuente-
mente implementadas incorrectamente, permiticndo a los atacan-
tes comprometer contraseiias, llaves, token de sesiones, o explotar
otras fallas de implemeuntacién para asumir la identidad de otros

usuarios.

A3: Seeuencia de eoman-
dos eon  sitios  eruzados

(XSS)

Es un tipo de mseguridad informatiea o agujero de seguridad ti-
pico de las aplicaciones web que permite a una terecra parte in-
yectar en péginas web vistas por ¢l usuario codigo JavaScript u
otro lenguaje script similar, permitiendo a los atacantes cjecutar
secnencia de comandos. en ¢l navegador de la victima los cuales
pueden sccuestrar las sesiones de usuario, destruir sitios web, o

dirigir al usuario hacia un sitio malicioso.

Continua en la siguiente pdgina



Cuadro 34 - Continuacidn de lo pdgina anterior

Indicadores

Descripcién

A4: Configuraciin de se-

guridad incorrecta

Es un problema de seguridad en aplicaciones weh que succde a
causa de no tener definida. ¢ implementada una configuracion se-
gura para la aplicacién, marcos de trabajo, servidor de aplicaciin,

servidor web y basc de datos.

A5 Exposicién de datos

sensibles

Es un problema de scguridad en aplicaciones web y sucede cuando
las aplicaciones no protegen adecuadamente los datos scnsibles,
tales como los mimeros de tarjetas de crédito y credenciales de

autenticaciéon con mecanismos de cifrado o hashing.

AG: Falsificaciin de pe-
ticiones en sitios cruza-

dos(CSRF)

Es un prohlema de scguridad en aplicaciones web, sucede cuando
se obliga al navegador de una victima autenticada a enviar una
peticion HTTP falsificado, incluyendu la sesitn del usuario y cual-
quier otra informacién de autenticacion incliida automaticamente

a una aplicaciéon wcb vulnerable.

AT7: Uso de componentes

con vulnerabilidades cono-

Es un problema de seguridad en aplicaciones weh. Se presenta
cuando las librerias, los frameworks y otros moédulos de la aplica-

cion poseen vulnerabilidades. Si se ataca un componente vulnera-

cidas ble esto podria facilitar la mtrusion en el servidor o una perdida
de datos.
3.4.2. Definicidon operacional de las variables de estudio
Cuadro 3.5: Variables e indicadores
Variables Indicadores

VT: Riesgos de seguridad

en aplicaciones web

X1: Inyeccion SQL

X2: Pérdida de autenticacion y gestion de scsiones
X3: Secuencia de comandos en sitios cruzados (XSS)
X4:Configuracion de seguridad incorrecta

X5: Exposicion de datos sensibles

X6: Falsificacién de peticiones en sitios cruzados(CSRF)

X7 Uso de componentes con vulncrabitidades conocidas
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3.5. Técnicas e Instrumentos de Recoleccion de Datos

3.5.1. Técnicas de recoleccion de datos
3.5.1.1. El analisis documental

Es una forma de investigaciéon técnica, un conjunto de operaciones intelectuales.
que buscan describir y representar los documentos de forma unificada sistematica para
facilitar su recuperacion. Comprende el procesamiento analitico-sintético que, a su vez,
incluye la descripcién bibliografica y general de la fuente, la clasificacién, anotacion,

extraccion, traduccion y la confeccién de resenas.

3.5.1.2. La encuesta

Es un estudio observacional en el que el investigador busca recaudar datos por
medio de un cuestionario previamente disefiado, sin modificar cl entorno ni controlar
el proceso que esta en observaciéon (como si lo hace en un experimento). Los datos se
obtienen realizando un conjunto de preguntas normalizadas dirigida.s a una muestra
representativa o al conjunto total de la poblacion estadistica en estudio, integrada a
menudo por personas, empresas o entes institucionales, con el fin de conocer estados

de opinién, caracteristicas o hechos especificos.

3.5.1.3. La entrevista

Es la herramienta basica y fundamental de la investigacion. Una entrevista es una
conversacion dirigida que nos permite recopilar informacién importante con un propo-
sito especifico. La entrevista es el método as directo y econémico que se utiliza para
obtener informacién. En la entrevista podemos utilizar dos tipos de pregunta.s: abiertas
y cerradas. Ademas existen dos formas: La entrevista estructurada y la entrevista no

estructurada.

3.5.2. Instrumentos de recoleccién de datos

Para la recoleccién de los datos se hizo la solicitud respectiva a las organizaciones
phblicas y privadas que conforman la muetra seleccionada. Se adjunta el Anexo A con

las respectivas solicitudes a dichas organizaciones.



3.5.2.1. Guia de revision documental

Para la técnica del analisis documental se utilizé la gufa de revision documental,
para ello, se ha elaborado una guia de revisiéon documental considerando las siguientes
variables: autor, ano, titulo, muestra, disefio de investigacién, instrumento o método
de recoleccién, analisis de datos, conclusiones de las relaciones, lugar de ubicacion de

la muestra de estudio, tipo de organizaciones investigadas, aspectos investigados.

Cuadro 3.6: Técnica de recoleccion de datos (Fuente: [Horna, 2012})

Variables Definicion

Autor Apellidos ¢ iniciales del autor.

Ano Afio de publicacién del articulo

Titulo Titulo del articulo de investigacion
Muestra Nuamero y descripcién de la muestra usada.

Si la investigacion es exploratoria, descriptiva, corrclacional
Diserio o explicativa (experimental o cuasicxperimental), de anali-

cie de casos o meta - analitico.

Instrumentos/Méodos | Nombre del instrumento empieado. Modalidad: encuesta,

de recoleccién de datos | escala, guia de entrevista, focus group, ete

Métodos estadisticas o softwares especializados emplcados
Analisis de datos o :
para o analisis dec los datos.

Conclisiones Listado de las principales conchusiones del estudio.

Lugar de ubicacion de ) . i o
Pais o cindad ¢n dénde su ubica fisicamente la muestra.
la muestra .

3.5.2.2. El cuestionario

Para la técnica de la encuesta se utilizé el cuestionario. Las preguntas del cuestio-
nario se han elaborado principalmente mediante el analisis documental, para ello se
ha considerado los recursos tisados en el marco teodrico del capitulo 11, entre ellos:
[OWASP, 2004], |[OWASP, 2007|. [OWASP, 2008|, JOWASP, 2010|, |OWASP, 2013,
|[ASVS, 2013], [CWE/SANS, 2011], [WASC, 2010], Conferencias Defcon y finalmente
s observaciones y sugerencias del asesor de tesis. ‘

Las encuestas fueron aplicadas a los desarrolladores y administradores de aplicacio-
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nes web, los tipos de preguntas fueron cerradas, ademas corresponden a un cuestionario

de forma estructurada.

3.5.2.3. La guia de la entrevista

Para la técnica de la entrevista se utiliz6 la guia de entrevista. Las pregun-
tas de la entrevista se han elaborado principalmente mediante el analisis documen-
tal, para ello se ha considerado los recursos usados en el marco teérico del capitu-
lo 11, entre ellos: [OWASP, 2004], [OWASP, 2007], [OWASP, 2008|, |OWASP, 2010|.
[OWASP, 2013], |ASVS, 2013| |CWE/SANS, 2011}, [WASC, 2010|, Conferencia.s Def-
con y finalmente las observaciones y sugerencias del asesor de tesis. '

Los entrevistados fueron los desarrolladores y administradores de aplicaciones web,
ademas las preguntas fueron abiertas con el objetivo de conocer toda informacion sobre

los riesgos de seguridad.

Cuadro 3.7: Técnicas, Instrumentos y Fuentes y sus principales ventajas v desventajas

(Fuente: |[Romero, 2011|)

. Informantes o | Principales ven- | Principales Des-
Técnica Instrumento .
fuentes tajas ventajas
Desarrolladores
de aplicaciones | Aplicable a gran
. ) web. Adminis- | namerc de infor- )
Encucstas Cuestionario Poca profundidad.

tradores de  BD. | mantes. Sobre gran

Administradores de | nimero de datos.

servidores,
Desarrolladores Dificil y costosa
) de aplicaciones | Permite’  profun- | S6lo aplicable a un
) Guia de en- . ) ) )
Entrevistas ) web. Administradores) dizar los aspectos | pequeno  nimero
trevistas . . .
de BD. Administra- | intercsantes. de informantes
dores de servidores. importantes.

Fichas: Tex- | Fuente: Libros es- | Muy objetiva. Pue- | Aplicacion  Limi-
Analisis  do-
tuales, de re- | pecializados, inter- | de constitnir cvi- | tada  a  fuentes
cuinental
sumnen, cte. net. dencia. document ales.
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Chucstionario

Organizacién:

Direccién:

Ricsgos en aplicaciones web 1

CUESTIONARIO SOBRE SEGURIDAD EN APLICACIONES WEB

Fl siguiente cuestionario estd enfocado a los desarrolladores de aplicaciones web, tiene
como objetivo obtener o recavar mformacién sobre los ricsgos de seguridad en aplicaciones
web. Para asegurar la fiabilidad de la investigacion se pide al entrevistado dar respuestas

veridicas. Se le agradece de antemano por su tiempo.

Fecha:

PREGUNTAS GENERALES

Instrucciones: Marque con un X el que crea conveniente.

1a.

1b.

. Qué conocimiento tiene Ud. de los ries-
gos de seguridad en aplicaciones web del
OWASP top 10?7

0O Domino el tema

0 Conozco el tema

0 Conozco poco

0 Tengo referencias
0O Desconozco el tema

Si domina el tema o conoce el tema
. Aplica Ud. los principios de OWASP
a la seguridad de sus aplicaciones web?
o Si

O No

. (Qué industria o estandar a adoptado

Ud. para implementar las cuestiones de
seguridad en sus aplicaciones web?
0 OWASP

O NIST

0O SANS 25

o CWE

00 Ninguna de las anteriores

0 Otros (especifique)

. Qué porcentaje de sus aplicaciones web

han sido testeados en busca de vulnera-
bilidades de seguridad?

0 0%, sin pruebas realizadas
0 Menos dd 25%

O Menos del 50 %

O De 31 a75%

0 De 76 2 100%

Para el testeo de las vulnerabilidades de
seguridad de sus aplicaciones web ;Qué
técnicas utiliza usted?

O Iscaneres de vulnerabilidad

External pen testing

Pruebas estaticas automatizadas
Pruebas dindmicas automatizadas
Anélisis manual

Ninguna de las anteriores

00 4aoaoao

Otros (especifique)

5. ;Con qué frecuencia hace las pruebas de

seguridad a sus aplicaciones web?
0 Uno al afo

0 Dos veces al ano

o Cada trimestre

t1 Cada vez que cambia el codigo
O No se realizan pruebas

. (Enqué etapa del desarrollo del softwa-

re comprueba Ud. la seguridad de sus
aplicaciones web?
7 Produccin

O Desarrollo

 Testung y control de calidad
O Ninguna de las anteriores
O Otros (especifique)

. En los nltimos dos anos ;Cuantas ve-

ces han sido hackeados sus aplicaciones
web?

0, nunca

1 a 5 veces

O

O

D 6 a 10 veces
0 Mas de 10 veces
c

No lo s¢

. Para usted ;Cuales son las dos razones

mas importantes para asegurar sus apli-

caciones web?

0 Cumplimiento {como PCI, HIPAA, GLBA
o directivas de privacidad)
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O Proteccion de datos O Proteccion del trabajo
O Incidencias en el negocio O Otro (especifique)

O Pérdida dc ingresos

O Pérdida de clientes

PREGUNTAS ESPECIFICAS

9.

10.

11.

12,
13.

14,

15.

16.

17.

18.

19.

20.

21,

22,

23.

24.

Cuando desarrolla una aplicaciéon web ; Valida rigurosamente todas los campos de los for-
mularios (incluido los comandos SQL y cédigo javascript ), campos escondidos, cabeceras,
cookies y cadenas de peticion? 0 Si 0 No

;Comprueba que sus aplicaciones web hacen uso del control de sesiones del marco de tra-

bajo (framework) utilizado para el desarrollo de sus aplicaciones web? ©Si 0 No
(Verifica que todos los errores producidos como resuitado del rechazo de acceso por la
aplicacion web, estan correctamente manejados por la aplicacion? 0OSi 0 No

(Hace uso de procedimientos almacenados en lugar de consultas dinamicas? OSi 0 No

;Comprueba si los campos de ingreso de usuarios y contrasenas en sus aplicaciones web
estan protegidos contra un ataque de fuerza bruta? TSI o No

:Sus aplicaciones web cuentan con funciones para protcger contra el uso de contrasenas
cominmente elegidos? o Si o No

;Verifica que todos las credenciales de autenticaciéon se guardan y se transmiten siempre
cifradas con hashes no reversibles y no asi en el cédigo fuente? o Si O No

(Comprueba que sdlo los identificadores de sesién generados por la aplicacién web son
reconocidos como validos? oS O No

;Verifica que las sesiones en las aplicaciones web caducan después de un perfodo de
tiempo de inactividad? oS o No

;Comprueba que la aplicacion web no permite que usuarios concurrentes dupliquen
sesiones? oS ONo

{Comprueba que sus aplicaciones web no son susceptibles a ataques de Cross Site Scrip-
ting (XSS) o que los controles de seguridad impiden XSS? ©Si 0O No

;Utiliza algin tipo de biblioteca que no permite que el riesgo de Cross Site Scripting
(XSS) se produzca ? oS oNo

;Comprueba que todos los datos ingresados por un usuario que son la salida a HTML
(incluyendo elementos HTML, atributos HTML, Java script, valores de datos, bloques de
CSS y atributos URI) estan debidamente validados cn la aplicacién web? o Si 0 No

;Cuenta con una guia de hardening (como los de OWASP, CERT, SANS, NSA, Micro-
soft, etc. que ayudan a configurar correctamente los sistemas) para personalizar los com-
ponentes de sus aplicaciones weh? 0O Si O No

;Conoce usted, todos los nimero de piltertos, servicios, paginas, cuentas y privilegios que
estan configurados actualmente en su servidor web)? 0Si 0 No

;Indique los algoritmos criptograficos que utiliza?

Criptografia simétrica: Criptografia asimétrica:

o DES 0O RSA

O 3DES O DSA

o RC5 o ElGamal

o AES O Criptografia de curva eliptica

O Otros (especifique) 0O Otrus (especifique)
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25.

26.

27.

28,

29.

30.

31.

32.

;Comprueba que los datos confidenciales procesados por la aplicacién web son cifrados
tanto en el almancenamiento como en la transmicién de datos? O Si O No

;Utiliza TLS (Seguridad de la Capa de Transporte) para todas las conexiones (incluyendo
tanto internas como externas) en las que impliquen datos sensibles o funciones especiales?
o Si O No

;, Utiliza algtin tipo de libreria que proporcione construcciones que hacen mas facil de evi-
tar el riesgo de CSRF (Falsificacion de Peticiones en Sitios Cruzados) 7 0OSi O No

;Implementa usted funciones de reautenticacién de usuarios para realizar operaciones
criticas? oSt 0ONo

;(Implementa Ud. mecanismos como los captcha para comprobar que las solicitudes pro-
venientes son de un usuarioreal? DSi O No

;Indique los nombres y las versiones de los componentes de sus aplicaciones web?

Componente Nombre del componente | Version
L.enguajes de programacion
Frameworks de desarrollo
SGDB

Servidor Web

Servidor de aplicaciones
Otros

;(Revisa, actualiza y parcha constantemente los componentes de la aplicacién (servidor
web, servidor de aplicacion, etc) y actualiza las guias? O Si o No

:Revisa la seguridad de los componentes de sus aplicaciones web en listas de correo de
seguridad tales como: securityfocus, hugtraq, CERT, etc. y los mantiene actualizados?
oS ONo
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GUIA DE ENTREVISTA SOBRE SEGURIDAD EN APLICACIONES WEB

La siguiente entrevista esta enfocado a los desarrolladores de aplicaciones web, tiene como
objetivo obtener o recavar informacion sobre los riesgos de seguridad en aplicaciones web.
Ademas servird para corroborar la informacion obtenida en el cuestionario usado en la
presente investigacion.

Organizacion:

Direcciéon: Fecha:

PREGUNTAS DE LA ENTREVISTA

1. ;Qué riesgos de seguridad o vulnerabilidades en aplicaciones web conoce Ud.?
0 Inyeccion SQL

Perdida de Autenticaciin y Gestion de Sesiones

Secuencia de Comandos en Sitios Cruzados (XSS)

Configuraciin de Seguridad Incorrecta

Exposicion de Datos Sensibles

Falsificacion de Peticiéon en Sitios Cruzados (CSRF)

Uso de Componentes con Vulnerabilidades Conocidas

Ninguna de las anteriores

Ooo0o0ooocag

Otros (notas adicionales)

2. ;Que informacién tiene Ud. del riesgo o Conocimientos:
vulnerabilidad de Inyeccién SQL y qué

. : Domina el tema
soluciones conoce para prevenirlo?

Conoce €l tema
Conoce poco

O
O
Conocimientos: o
0 Tiene referencias
[m]
a

0 Domina el tema
Desconoce o tema

0 Conace e tema Otros (Notas adicionales)

0 Conoce poco

O Tiene referencias

0 Desconace el tema .
Soluciones que conoce:

0 Otros (Notas adicionales) ) .
0 Protecctin de ataques de fuerza bruta.

0 Validachin de contrasaias comiunmento
elegidos.

Cifrado de las credenciales.
Caducidad de Ias scsiones.

No se permiten usuarios concurrentes.
Otros (Notas adicionales)

Soluciones que conoce:

O Validacién de datos ingresados.

oo oo

00 Verificacion de errores.

0 Uso de librerias.

0 Uso de procedimientos almacenados. . . K
4. ;Qué informacion tiene Ud. del riesgo o

O Otros (Notas adicionales) vulnerabilidad de Secuencia de Coman-
dos en Sitios Cruzados (XSS) y qué so-
luciones conoce para prevenirlo?

3. ;(Qué informacién tiene Ud. del riesgo Conocimientos:
o vulnerabilidad de Perdida de Auten-
ticacion y Gestion de Sesiones y qué so-
hiciones conoce para prevenirlo? C Conoce ¢l tema

O Domina el tema
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O Conoce poco

0O Ticne referencias

O Desconoce el tema

0O Otros (Notas adicionales)

Soluciones que conoce:

0 Comprobacion y uso de controles de segu-
ridad que impiden XSS.

01 Uso de librerias que impiden XSS.

O Validacién datos ingresados.

0O Otros (Notas adicionales)

. ;Qué informacién tiene Ud. del riesgo o
vulnerabilidad de Configuracién de Se-
guridad Incorrecta y qué soluciones co-
noce para prevenirlo?

Conocimientos:

O Domina el tema

3 Conoce el tema

0O Conoce poco

0O Tiene referencias

O Desconoce el tema

O Otros (Notas adicionales)

Soluciones que conoce:

0O Uso de guias de hardening.

0O Administracién de puertos, servicios, cte.
0 FEliminacién de cuentas por defecto.

0 Conf. de seguridad en el framcwork.

0 Otros (Notas adicionales)

Ricsgos en aplicaciones web 2

O Uso correcto de modulos criptograficos.
0O Cifrado de datos confidenciales.

O CA de confianza.

0O Uso de TLS.

O Otros (Notas adicionales)

. (Qué informacioén tiene Ud. del riesgo
o vulnerabilidad de Exposicién de Da-
tos Sensibles qué soluciones conoce para
prevenirlo?

Conocimientos:

O Domina el tema

0 Conoce ¢l tema

0 Conoce poco

O Tiene referencias

3 Desconoce el tema

O Otros (Notas adicionales)

Soluciones que conoce:

0O Midulos criptograficos certificados.

. ;Qué informacién tiene Ud. del riesgo o

vulnerabilidad de Falsificacién de Peti-
cion en Sitios Cruzados (CSRF) y qué
soluciones conoce para prevenirlo?

Conocimientos:

0 Domina el tema

0 Conoce el tema

© Conoce poco

O Tiene referencias

0O Desconoce el tema

0 Otros (Notas adicionales)

Soluciones que conoce:

0O Uso de librerias o framcworks
0O Reautenticaciin de usuarios
G Uso de CAPTCIA

O Otros (Notas adicionales)

. :Qué informacién tiene Ud. del riesgo o

vulnerabilidad de Uso de Componentes
con Vulnerabilidades Conocidas y qué
soluciones conoce para prevenirlo?

Conocimientos:

0 Domina el tema

g Conoce ¢l tema

O Conoce poco

7 Tiene referencias

O Desconoce el tema

0 Otros (Notas adicionales)

Soluciones que conoce:

0 Software actualizado

O Revisa, actualiza los componentes de la
“Wep Apps

Uso de librerfas

=}

W]

Se revisa la seguridad en las listas de co-
rreos (securityfocus, bugtraq, ctc.)

0 Otros (Notas adicionales)




3.5.2.4. Técnicas, instrumentos y fuentes utilizados por cada problema y

objetivo de la investigacién

Cuadro 3.8: Técnicas, instrumentos y fuentes para estudiar los problemas de investigacion

Problemas

Objetivos

Técnicas, instrumentos y fuentes

(a) (El riesgo de Inyec-
cién, estd contemplado en
el desarrollo de aplicacio-

nes weh?

{a) Identificar si el riesgo
de inyeccion estd contem-
plado en e desarrollo de

aplicaciones web.

Cuestionario (preguntas: 9, 11 y 12).
Guia de entrevista (preguntas: 1,2). y

la guia de revision documental.

(b) (El riesgo de Pérdida
de Autenticacitin y Ges-
tion de Sesiones, esta con-
templado en el desarrollo

de aplicaciones wch?

{(b) Identificar si el ries-
go de pérdida de autenti-
cacién y gestion de scsio-
nes estd contemplado en ¢l
desarrollo de aplicaciones

web.

Cuestionario (preguntas: 13, 14, 15, 16,
17 y 18). Guia de entrevista (preguntas:

1,3). y la guia de revision documental.

(¢) ¢El ricsgo de Secuen-
cia de Comandos cn Sitios
Cruzados (XSS), esta con-
siderado en ¢l desarrollo

de aplicaciones web?

(c) Identificar si ¢l ries-
go de sccuencia de co-
mandos ¢n sitios crizados
(XSS) esta considerado en
el desarrollo de aplicacio-

nes web.

Cuestionario (preguntas: 10, 19, 20 y
21). Guia de entrevista (preguntas: 1,4).

v la guia de revision documental.

(d) ;El riesgo de Configu-
racién de Scguridad Inco-
rrecta, esta considerado en
¢l desarrollo de aplicacio-

nes web?

(d) Identificar si el riesgo
de Configuracién de Segu-
ridad Incorrecta esta con-
siderado en el desarrollo

de aplicaciones web.

Cuestionario (preguntas: 22 y 23). Gufa
de entrevista (preguntas: 1,5). y la guia

de revisién documental.

(€) El riesgo de Exposi-
cion de Datos Sensibles,
csta  contemplado en ol
desarrollo de aplicaciones

web?

{c) Identificar si el ries-
go de Exposicién de Datos
Sensibles, csta contempla-
do en el desarrollo de apli-

caciones web.

Cuestionario (preguntas: 24, 25 y 26).
Guia de entrevista (preguntas: 1,6). y

la guia de revision documental

(f) (EI riesgo de Falsifica-
cion de Peticiones en Si-
tios Cruzados (CSRF), es-
ta contemplado cn el desa-

rrollo de aplicaciones web?

(f) Identificar si el ries-
go de Falsificacion de Peti-
ciones cn Sitios Cruzados
(CSRF) esta contemplado
en el desarrollo de aplica-

ciones web.

Cuestionario (preguntas: 27, 28 y 29).
Guia de entrevista (preguntas: 1.7). y

la guia de revision documental.

92

Continua en lo siguiente pdgina



Cuadro 38 - Continuacion de la pdgina anterior

Problemas Objetivos Técnicas, instrumentos y fuentes

{g) ¢Fl riesgo de Uso de (g) Identificar si el riesgo
i 28 > Us de Uso de Componentes

Componentes con Vulne- Cuestionario (preguntas: 30, 31 y 32).
con Vulnerabilidades Co- i )

rabilidades Conocidas, es- Guia de entrevista (preguntas: 1,8). y
nocidas estd considerado o

t4 considerado en el desa- la guia de revision documental.

en el desarrollo de aplica-
rrollo de aplicaciones web?

ciones web.

3.6. Fiabilidad y Validez de los Instrumentos

Los instrumentos de medicién se han elaborado siguiendo las siguientes etapas:

Definicin del coustructo o concepto qué se medira.
Definir el propoésito y alcance del instrumento.
Elaborar la composicién de los ftems.

Definir y ordenar cada item.

Codificar las respuestas.

Establecer una puntuacién para los items.

Iniciar la evaluacién de calidad del instrumento.

Hacer una prueba piloto.

© o N Ok N

Mejorar la prueba sobre la. base del estudio piloto.

—
o

Aplicacion final

Todo instrumento se construye para medir o registrar una variable o conjunto de
variables a través de un namero de preguntas, afirmaciones o indicadores (llamados
“items”). En la practica es casi imposible due una mediciin sea perfecta, generalmente
se tiene un grado de error. Desde luego, se trata que este error sea el minimo posible y

para ello hay formas de calcular la fiabilidad v la validez [Horna, 2012].

3.6.1. Fiabilidad

La fiabilidad se relaciona con la precision y congruencia, es el grado en que la
aplicacion repetida de un instrumento al mismo sujeto, ohjeto o situacion, produce

iguales resultados. Ademas, es la capacidad del instrumento de producir resultados
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congruentes (iguales), cuando se aplica por segunda o tercera vez, en condiciones tan
parecidas como sea posible [Horna, 2012].
En la investigaciin el tipo de fiabilidad del instrumento fue de fidelidad de las

fuentes y publicidad en el registro.

3.6.2. Validez

La validez, por su parte, es el grado en que un instrumento realmente mide la
variable que pretende medir. La validez se refiere al grado de evidencia acumulada
sobre (ué mide el instrumento, justifica la particular interpretacion que se va a hacer
del instrumento |Horna, 2012|.

Hay tres tipos de validez, que son enfoques complementarios: de contenido, de
constructo y de criterio.

En la investigacion el tipo de validez del instrumento fue de contenido (criterio de

jueces o de expertos).

3.7. Formas de Tratamiento de los Datos

Los datos obtenidos mediante la aplicacion de los instrumentos antes mencionados,
fueron incorporados a un sistema de composiciéon de textos, orientado especialmente
a la creacion de libros, documentos cientificos y técnicos TEX 2¢(kile) y SPSS. y con
precisiones porcentnales y relaciones u ordenamientos, los promedios son presentados

como informaciones, en forma de graficos, cuadros o resimenes.



Capitulo 4

Analisis y Resultados de la

Investigacion

Se adjunta el Anexo B con los cuestionarios de las instituciones piblicas, Anexo
C con los cuestionarios de las instituciones privadas y el Anexo D con las guias de la

entrevista.

4.1. Analisis y Tratamiento de Datos

4.1.1. Elaboracion de tablas de frecuencia

Para elaborar las tablas de frecuencia. se requiere hacer dos operaciones: la clasifica-
cién y la tabulacion. La clasificacion (consiste en determinar las categorias, los distintos
valores que toman Jas variables o los intervalos de clase) y la tabulacion (consiste en
contabilizar cuantas veces se repite cada uno de los distintos valores o categorias de las
variables).

Para elaborar las tablas de frecuencia se usé el programa estadistico SPSS v22.0,
este software una vez codificado las preguntas y se hayan ingresado todas las respuestas
nos ayuda a generar las tablas de frecuencia y los estadisticos como tendencia central
(media, mediana, moda, suma), dispersion (desviacién estdndar, varianza, rango, mi-
nimo, maximo, error estandar media), valores percentiles (cuartiles, percentiles) y de

distribucion (asimetria y curtosis).
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4.1.1.1., Codificacién de preguntas en SPSS

Mediante el software SPSS se hizo la codificacion de las preguntas del cuestionario
y de la guia de entrevista.

Codificaciéon de las preguntas del cuestionario
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Figura 4.1: Cedificacion de preguntas del cuestionario

Codificaciéon de las preguntas de la guia de entrevista
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Figura 4.2: Codlificacién de preguntas de la guia de entrevista

56



4.1.1.2. Vaciado de respuestas en SPSS

Ingreso de las respuestas obtenidas del cuestionario y la guia de entrevista en el
programa estadistico SPSS.

Vaciado de respuestas del cuestionario
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Figura 4.4: Vaciado de respuestas de las guias de entrevista



4.1.2. Clasificacion de las preguntas del cuestionario y de

guia de entrevista

4.1.2.1. Clasificaciéon de las preguntas del cuestionario

Preguntas generales

Cuadro 4.1: Clasificacién de las preguntas generales del cuestionario

Objetivo

Preguntas generales

Obtener  informacion
relacionada sobre los
ricsgos  de  seguridad
en aplicaciones web de
las organizaclones mas
representativas de la

cimdad de Ayacucho.

Pregla. ;Qué conocimiento tiene Ud. de los ricsgos de seguridad cn
aplicaciones weh del OWASP top 107

Preglb. Si domina el tema o conace ¢ tema ; Aplica Ud. los prin-
cipios de OWASP a la seguridad de sus aplicaciones weh?

Preg2. ;Qué industria o estandar a adoptado Ud. para implementar
las cuestiones de seguridad en sus aplicaciones weh?

Preg3. ;Qué porcentaje de sus aplicacioncs web han sido testeados
en busca de vulnerahilidades de seguridad?

Pregd. Para o testeo de las vulmerabilidades de seguridad de sus
aplicaciones web jQué técnicas utiliza usted?

Pregs. ;Con qué frecuencia hace las pruehas de seguridad a sus
aplicaciones web?

Preg6. ;En qué etapa del desarrollo del software comprueha Ud. la
seguridad de sus aplicaciones weh?

Preg7. Fn los ultimos dos afios ;Cuantas veces han sido hackeados
sus aplicaciones web?

Preg8. Para usted ;Cuales son las dos razones mas importantes para

asegurar sus aplicaciones web? .

Preguntas especificas

Cuadro 4.2: Clasificacitiu de las preguntas especificas del cuestionario

Objetivos

Preguntas especificas

Continua en lo siquiente pdgina



Cuadro 4.2 - Continuacion de la pdgina anterior

Objetivos

Preguntas especificas

(a) 1dentificar si el ries-

de inyeccion SQL
estd contemplado en el
desarrollo de aplicacio-

nes web.,

Preg9. Cuando desarrolla una aplicacion web ; Valida rigiwrosamen-
te todos los campos de los formularios (incluido los comandos
SQL.), campos escondidos, cabeceras, cookics y cadenas de pe-
ticion? 4

Pregll. ;Verifica que todos los errores producidos como resultado
del rechazo de acceso por la aplicacion web estan correctamen-
te manejados por la aplicacion?

Pregl2. ;Hace uso de procedimicntos almacenados en lugar de con-

sultas dindmicas?

(b) Identificar si el ries-
go de pérdida de au-
tenticacion y gestion
de sesiones estd con-
templado en el desarro-

llo de aplicaciones web.

Identificacion del riesgo de pérdida de autenticacion

Pregl3. ;Comprucha si los campos de ingreso de usuarios v con-
trascnas cn sus aplicaciones web estan protegidos contra un
ataque de fuerza bruta?

Pregld. ;Sus aplicaciones web cuentan con funciones para proteger
contra el uso de contraschas cominmente elegidos?

Pregl5. ;Verifica que todos las credenciales de antenticacion se
guardan y se transmiten siempre cifradas con hashes no re-

versibles y no asi en el codigo fuente?
Identificacion del riesgo de gestion de sesiones

Pregl6. ;Comprueba qie solo los identificadores de sesion genera-
dos por la aplicacién web son reconocidos como validos?
Pregl7. ;Veriflica que las sesiones en las aplicaciones web caducan

después de un perfodo de tiempo de inactividad?
Pregl8. ;Comprucba que la aplicacion web no permite que usnarios

concurrentes dupliquen sesiones?

Continua en la siguiente pdgina
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Cuadro 4.2 - Continuacién de lo. pdgina, anterior

Objetivos

Preguntas especificas

(f) Identificar si <l
riesgo de Falsificacion
de Peticiones en Sitios
Cruzados (CSRF) cs-
ta contemplado en o
desarrollo de aplicacio-

nes web.

Preg27. ;Utiliza algun tipo dec libreria que proporcione construccio-
nes que hacen mas facil de evitar el riesgo de CSRF (Falsifica-
cién de Peticiones en Sitios Cruzados) 7

Preg28. ;lmplementa usted funciones de re.autenticaciin de usna-
rios para realizar operaciones criticas?

Preg29. ;lmplementa Ud. mccanismos como los CAPTCIHA para
comprobar que las solicitudes provenientes son de un usuario

real?

(g) Identificar si o ries-
go de Uso de Compo-
pentes con Vulnerabi-
lidades Conocidas esta
considerado en el desa-
rrollo de aplicaciones

web.

Preg30. ;Indique los nombres y las versiones de los componentes de
sus aplicaciones weh?

Preg31. ;Revisa, actualiza y parcha constantemente los componcn-
tes de la aplicacin (servidor web, servidor de aplicacisn, etc)
y actualiza las guias?

Preg32. ;Revisa la seguridad de los componentes de sus aplicaciones
web en listas de correo de seguridad tales como: securityfocus,

bugtrag, CERT, etc. y los manticne actualizados?

4.1.2.2. Clasificacion de las preguntas de la guia de entrevista

Cuadro 4.3: Clasificacion de las preguntas de la guia de entrevista

Objetivo

Preguntas de la guia de entrevista

Continua en ia siguientc pdgina



Cuadro 4.3 — Continuacion de la pdgina anterior

Objetivo Preguntas de la guia de entrevista

Pregl. ;Qué ricsgos de seguridad o vulnerabilidades en aplica-
ciones web conoce Ud.?

Preg2. ;Qué informacién tiene Ud. del ricsgo o vuncrabilidad
de Inycceion SQL y qué soluciones conoce para prevenirlo?

Preg3. ;Qué informacién tiene Ud. del riesgo o vulnerabilidad
dc Perdida de Autenticacion y Gestién de Scsiones y qué
soluciones conoce para prevenirlo?

Preg4. ;Qué informacién tiene Ud. del riesgo o vulnerabilidad

) de Secuencia de Comandos en Sitios Cruzados (XSS) y qué

Obtener o recabar infor- . .

) ) soluciones conoce para prevenirlo?

macidn sobre los ricsgos de . o . ) -

. o Preg5. ;Qué informacion ticne Ud. del riesgo o vulnerabilidad

scguridad en aplicaciones g . ) )

. de Configuracion de Scguridad Incorrecta y qué soluciones

web, asi mismo para corro- i

conoce para prevenirlo?

borar las respuestas obte- » Lo ) =

) ] ) Preg6. ;Qué informacion tiene Ud. del riesgo o vulnerabilidad de

nidas en o cucstionario. o ) . )
Exposicién de Datos Sensibles qué soluciones conoce para
prevenirlo?

Preg7. ;Qué informacién tiene Ud. ddl ricsgo o vulnerabilidad
de Falsificaciin de Peticion en Sitios Cruzados (CSRF) y
qué soluciones conoce para prevenirlo?

Preg8. ;Qué informacién tiene Ud. del riesgo o vulnerabilidad
de Uso de Componentes con Vulnerabilidades Conocidas y

qué soluciones conoce para prevenirlo?

4.2. Presentacion de Resultados

4.2.1. Resultado del cuestionario
4.2.1.1. Resultado de las preguntas generales

Preg.la: ;Qué conocimiento tiene Ud. de los riesgos de seguridad en
aplicaciones web del OWASP top 107

Interpretacion: Del cuadro 4.4 se observa que el 10.5 % de los encuestados conocen
el tema, de ignal forma el 31.6 % conocen poco, el 31.6 % tiene referencias y e 26.3 %

desconoce el tema.
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Cuadro 4.4: Conocimiento del OWASP top 10 (Fuente: elaboracion propia basado en

encuestas, 2014)

Frecuencia  Porcentaje  Porcentaje vilido  Porcentaje acumulado

Caonoz.co el tema 2 10.5 105 10.5
Conar.co poco 0 31.6 A6 42.1
Tengo referencias 6 3.6 316 737
Desconozco o tema 5 26.3 6.3 100.0
Tootal 19 100.0 100.0
40-
oy e e e
30~ r
'
i
- f
- |
S !
] ‘
g 207 ;
o i
a e b s ‘
SE | Dsew] ||
N ;
w0 [ N E
[ios3%) ;
i i
0

! b ] 1
Comozeo el tema  Conozco poco  Tengo referancias  Desconozeo &l
tema

Figura 4.5: Conocimiento del OWASP top 10 (Fuente: elaboracién propia basado en

_encuestas, 2014)

Preg.1b: Si domina el tema o conoce el tema ;Aplica Ud. los principios
de OWASP a la seguridad de sus aplicaciones web?

Interpretacion: Del cuadro 4.5 se observa que ¢ 31.6 % de los encuestados aplican
los principios de OWASP a la seguridad de sus aplicaciones web, mientras que el 68.4 %

no lo hace.
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Cuadro 4.5: Aplicacion de los principios de OWASP (Fuente: elaboracién propia basado en

encuestas, 2014)

Frecuencia  Parcentaje  Porcentaje valido  Porcentaje acimmilado

si [} 36 31.6 L6
1o 13 684 68.4 100.0
Total 19 100.0 100.0
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Figura 4.6: Aplicacion de los principios de OWASP (Fueute: elaboraciin propia basado en

encuestas, 2014)

Preg.2: ;Qué industria o estAndar a adoptado Ud. para implementar las
cuestiones de seguridad en sus aplicaciones web?

Interpretacion: Del cuadro 4.6 se observa que el 10.5% de los encuestados usa
OWASP para implementar las cuestiones de seguridad en aplicaciones web. Asi mismo,
el 5.3 % utiliza SANS, el 5.3 % utiliza CWE, e 73.7% N.A y el 5.3 % otros.

Cuadro 4.6: Estandar adoptado para la seguridad de las aplicaciones web (Fuente:

elaboracion propia basado en encuestas, 2014)

Trecuencia  Porcentaje  Porcentaje valido Porcentaje acumulado

OWASP 2 105 10.5 10.5
SANS 25 1 5.3 5.3 15.8
CWE 1 0.3 53 21.1

NA . 14 737 737 947
Otros 1 9.3 5.3 100.0
Total 19 100.0 100.0
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Figura 4.7: Estandar adoptado para la seguridad de las aplicaciones web (Fuente:

elaboracion propia basado en encuestas. 2014)

Preg.3: ;Qué porcentaje dec sus aplicaciones web han sido testeados en
busca de vulnerabilidades de seguridad?

Interpretaciéon: Del cuadro 4.7 se observa que el 52.6 % de los encuestados no
han realizado pruebas (0%). Asi mismo, el 158 % lo hicieron menos del 25 % de sus
aplicaciones web, el 15.8 % menos del 50 % de sus aplicaciones web, el 10.5% del 51 a

75 % de sus aplicaciones web y el 5.3% de 76 a 100 % de sus aplicaciones weh.

Cuadro 4.7: Porcentaje de WebApps testeados en busca de vulnerabilidades (Fuente:

elaboracién propia basado en encuestas, 2014)

Frecuencia  Porcentaje  Porcentaje valido Porcentaje acunlado

0% sin prucbas 10 7126 526 R2.G
Menos dol 259 2 15.8 4 5.8 681
Menos del 50 % 3 5.8 15.8 842
De 51 a75% .2 10.8 10.5 . 947
De 76 a 100% 1 5.3 5.3 100.0
Tictal 19 100.0 100.0
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Figura 4.8: Porcentaje de WebApps testeados en busca de vulnerabilidades (Fuente:

elaboracién propia basado en encuestas, 2014)

Preg.4: Para el testeo de las vulnerabilidades de seguridad de sus apli-

caciones web ;Qué técnicas utiliza usted?

Interpretacién: Del cuadro 4.8 se observa que el 5.3 % de los encuestados utilizan

escaneres de vulnerabilidad. Asi mismo, el 5.3 % utiliza external pen testing, ¢l 21.1 %

utiliza pruebas dindmicas automatizadas , el 31.6 % analisis manual y el 36.8 % N.A.

Cuadro 4.8: Técnicas utilizados para €l testeo de WebApps (Fuente: elaboracién propia

basado en encuestas, 2014)

Frecuencia  Porcentaje

Porcentaje valido Porcentaje acunnmlado

F.seineres de vulnerabilidad 1 53 53 5.3

External pen testing 1 5.3 53 10.5
Prichas dindmicas automnatizadas 4 211 201 3.6
Anilisis manal 6 316 31.6 63.2
N.A 7 36.8 368 100.0
Total 19 100.0 100.0
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Figura 4.9: Técnicas utilizados para el testeo de WebApps (Fuente: elaboraciéon propia

basado en encuestas, 2014)

Preg.5: ;Con qué frecuencia hace las pruebas de seguridad a sus aplica-

ciones web?

Interpretacién: Del cuadro 4.9 se observa que el 53 % de los encuestados hace

as pruebas una. ves al ano. Asi mismo el 5.3 % lo hacen cada semestre, ¢l 10.5% ca
las prueb | atio. As o ¢l 5.3% lo hacen cada semestre, el 10.5 % cada

trimestre, el 47.4 % cada vez. que cambia el codigo v el 31.6 % no realizan pruebas.

Cuadro 4.9: Frecuencia de las pruebas de seguridad en WebApps (Fuente: elaboracion

propia basado en encuestas, 2014)

Freenencia

Porcentaje

Porcentaje valido

Porcentaje acumnlado

Uno al afio 1 5.3 8.3 5.3

Cada semestre ] 53 53 10.5
Cada trimestre 2 10.5 1.5 211

Cada vez que c.ambia ¢ codigo 9 474 474 684
No sc realizan pruchas 6 L6 316 100.0
Total 19 100.0 100.0

67



50
04
v
w ¥
<
€
bt
‘0- 147, 37%)
o
204
Nee%
o — |
{———‘ 10.53%)
= ]
v ¥ ; v T - A] T
Uno ¥ ofv dos veces ol vfo Cadatirnestre Codt ve que Hose iealzan
compin o cidige proetxyy

Figura 4.10: Frecuencia de las pruebas de seguridad en WebApps (Fuente: elaboracion

propia basado en encuestas, 2014)

Preg.8: Para usted ;Cuales son las dos razones mas importantes para
asegurar sus aplicaciones web?

Interpretacién: Del cuadro 4.10 se ohserva que el 15.8% de los encuestados lo
hacen por cumplimiento de PCl, HIPAA, o politicas de seguridadi mismo el 52.6 % lo
hacen para la proteccion de datos, el 5.3 % incidencias en ¢l negocio, el 5.3 % pérdida

de clientes, el 15.8 % proteccién del trabajo y el 5.3 % otros.

Cuadro 4.10: Razones importantes para asegurar las aplicaciones web (Fuente: elaboracion

propia basado en encuestas, 2014)

Freenencia  Porcentaje Porcentaje vilido  Porcentaje acumulado

Cumplimiento de PCL HIPAA. ete. 3 15.8 15.8 9.8
Proteccén de datos 10 n26 52.6 68.4
Incidencias en ¢ negocio 1 5.3 53 737
Pérdida de clientes 1 5.3 N3 789
Proteccion del trabajo 3 15.8 15.8 94.7
Otros 1 5.3 5.3 100.0
Total 19 100.0 100.0
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Figura 4.11: Razones importantes para asegurar las aplicaciones web (Fuente: elaboracion

propia basado en encuestas, 2014)

4.2.1.2. Resultados de las preguntas especificas

Identificacion del riesgo de inyeccion SQL
Preg.9: Cuando desarrolla una aplicaciéon web ;Valida rigurosamente to-
das los campos de los formularios (incluido los comandos SQL y cddigo
javascript), campos escondidos, cabeceras, cookies y cadenas de peticion?
Interpretacién: Del cuadro 4.11 se observa que en el 57.9 % de los encuestados
no validan rigurosamente todas los campos de los formularios, campos escondidos,

cabeceras, cookies y cadenas de peticidon, mientras que en el 42.1 % si lo hace.

Cuadro 4.11: Validacién de los formularios, campos escondidos, cabeceras, cookies y

cadenas de peticion {(Fuente: elaboracion propia. basado en encuestas, 2014)

Frecuencia Porcentaje  Porcentaje valido Porcentaje acumulado

si 8 421 421 421
no 11 879 57.9 100.0
Total 19 100.0 100.0
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Figura 4.12: Validacién de los formularios, campos escondidos, cabeceras, cookies y

cadenas de peticion {Fuente: elaboracion propia basado en encuestas, 2014)

Preg.11: ;Verifica que todos los errores producidos como resultado del
rechazo de acceso por la aplicacion web estan correctamente mane jados por
la aplicacién?

Interpretacién: De! cuadro 4.12 se observa que en el 52.6% de las organizaciones
no se verifican que todos los errores producidos como resultado del rechazo de acceso

por la aplicacién web, estdn correctamente manejados por la aplicacién, mientras que
el 47.4 % si lo hace.

Cuadro 4.12: Errores correctamente manejados por la aplicacion (Fuente: elaboracion

propia basado en encuestas, 2014)

Frecuencia  Porcentaje Porcentaje valido  Porcentaje acumulado

si 9 474 474 47.4
no 10 626 52.6 100.0
Tiotal 19 100.0 106.0
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Figura 4.13: Errores correctamente manejados por la aplicacion (Fuente: elaboracion

propia basado en encuestas, 2014)

Preg.12: ;Hace uso de procedimientos almacenados en lugar de consultas
dinamicas?

Interpretacion: Del cuadro 4.13 se observa que en el 63.2 % de las organizaciones
se usa procedimientos almacenados como mecanismo de solucién frente al riesgo de

inyecciéon SQL, mientras que en el 36.8% no usa procedimientos almacenados como

mecanismo de solucién.

Cuadro 4.13: Uso de procedimientos almacenados (Fuente: elaboracion propia basado en

encuestas, 2014)

Frecuencia  Porcautaje  Porcentaje vilido  Porcentaje acunmulado

si 12 63.2 63.2 63.2
o 7 368 36.8 100.0
Total 19 160.0 1000
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Figura 4.13: Errores correctamente manejados por la aplicacion (Fuente: elaboracion

propia basado en encuestas, 2014)

Preg.12: ;Hace uso de procedimientos almacenados en lugar de consultas
dinamicas?

Interpretacion: Del cuadro 4.13 se observa que en el 63.2 % de las organizaciones
se usa procedimientos almacenados como mecanismo de solucion frente al riesgo de
inyeccion SQL, mientras que en el 36.8 % no usa procedimientos almacenados como

mecanismo de solucién.

Cuadro 4.13: Uso de procedimientos almacenados (Fuente: elaboraciin propia basado en

encuestas, 2014)

Frecuencia  Porcentaje Porcentaje vilido  Porcontaje acuimilado

si 12 63.2 63.2 63.2
"o 7 I8 368 00.0
Total 19 160.0 100.0

71



60+
&
‘2 Rl
¢
: - |
o
& 53.16% r
i
|
2 el i
5
| i
! j
v T T
s o

Figura 4.14: Uso de procedimientos almacenados (Fuente: elaboracion propia basado en

encuestas, 2014)

Conclusién: del andlisis de las preguntas 9, 11 y 12 del cuestionario se concluye
que el riesgo de inyecciin SQL estd contemplado en un 63.2 % mediante el uso de

procedimientos almacenados.

Identificacién del riesgo de pérdida de autenticacién y gestion de sesiones
Identificacién del riesgo de pérdida de autenticacion
Preg.13: ; Comprueba si los campos de ingreso de usuarios y contrasenas
en sus aplicaciones web estan protegidos contra un ataque de fuerza bruta?
Interpretacién: Del cuadro 4.14 se observa en €l 57.9% de la organizaciones no
se comprueba si los campos de ingreso de usuarios y contraseias en las aplicaciones
web estan protegidos contra un ataque de fuerza bruta, mientras que en el 42.1% si lo

hacen.

Cuadro 4.14: Proteccién de ataques de fuerza bruta (Fuente: elaboracion propia hasado en

encuestas, 2014}

Frecuencia  Porcentaje  Porcentaje valido  Porcemtaje acumulado

si 8 42.1 421 42
no n 579 57.9 100.0
Total 19 100.0 100.0
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Figura 4.15: Proteccion de ataques de fuerza. bruta (Fuente: elaboraciéon propia basado en

encuestas, 2014)

Preg.14: ;Sus aplicaciones web cuentan con funciones para proteger con-
tra el uso de contrasenas cominmente elegidos?

Interpretaciéon: Del cuadro 4.15 se observa que en el 52.6% de las organizaciones
las aplicacione.s web no cuentan con funciones para proteger contra el uso de contrase-
fias cominmente elegidos, mientras que en el 47.4 % si cuenta con este mecanismo de

proteccién.

Cuadro 4.15: Proteccién del uso de contrasefias cominmente elegidos (Fuente: elaboracion

propia basado en encuestas, 2014)

Frecuencia Porcentaje  Porcentaje valido Porcentaje acumulado

si 9 474 47.4 47.4
ne 10 526 52,6 100.0
Total 19 100.0 100.0
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Figura 4.16: Proteccién del uso de contrasefias cormiinmente elegidos (Fuente: elaboracion

propia basado en encuestas, 2014)

Preg.15: jVerifica que todos las credenciales de autenticaciéon se guardan
y se transmiten siempre cifradas con hashes no reversibles y no asi en el
codigo fuente?

Interpretacion: Del cuadro 4.16 se observa que en el 52.6 % de las organizaciones
no verifican que todos las credenciales de autenticacion se guardan y se transmiten
siempre cifradas con hashes no reversible:ss y no asi en el codigo fuente, mientras que

en el 47.4 % si lo hacen.

Cuadro 4.16: Cifrado de credenciales de autenticacion (Fuente: elaboracion propia basado

en encuestas. 2014)

Frecuencia  Porcentaje Porcentaje valido  Poreentaje acumulado

si 9 47.4 474 474
na 10 526 52.6 100.0
Tiotal 19 100.0 100.0
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Figura 4.17: Cifrado de credenciales de autenticacion (Fuente: elaboracion propia basado

en encuestas, 2014)

Conclusion: del analisis de las preguntas 13, 14 y 15 del cuestionario se concluye
que el riesgo de pérdida de autenticacién esta contemplado en un 474 % mediante el
cifrado de las credenciales de autenticacién.

Identificacion del riesgo de gestion de sesiones

Preg.l6: ;Comprueba que sélo los identificadores de sesiéon generados
por la aplicacién web son reconocidos como validos?

Interpretacién: Del cuadro 4.17 se observa que en el 57.9 % de las organizaciones
no se comprueban que solo los identificadores de sesiin generados por la aplicaciin web

son reconocidos como validos, mientras que en e 42.1 % si lo hacen.

Cuadro 4.17: Cowmprobaciin de los identificadores de sesitun (Fuente: elaboraciin propia

basado en encuestas, 2014)

Freeucucin  Poreentaje  Porcentaje vilido  Porcentaje acunulado

si 8 421 42.1 421
no n 57.9 579 100.0
Tatal 19 100.0 100.0
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Figura 4.18: Comprobacion de los identificadores de sesion (Fuente: elaboraciéon propia

basado en encuestas, 20}4)

Preg.7: ;Verifica que las sesiones en las aplicaciones web caducan des-
pués de un periodo de tiempo de inactividad?

Interpretacién: Del cuadro 4.18 se observa que en el 68.4 % de las organizaciones
verifican que las sesiones en las aplicaciones web caducan después de un periodo de

tiempo de inactividad, mientras que en el 31.6 % no lo hacen.

Cuadro 4.18: Caducidad de sesiones (Fuente: elaboracién propia basado en encuestas,

2014)

Frecuencia  Porcentaje  Parcentaje valido  Poreentaje acumulado

si i3 68.4 684 68.4
no 6 3.6 3.6 100.0
Tatal 19 100.0 100.0
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Figura 4.19: Caducidad de sesiones (Fuente: elaboracién pronia hasado en encuestas. 2014)
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Preg.18: ;Comprueba que la aplicacion web no permite que usuarios
concurrentes dupliquen sesiones?

Interpretacién: Del cuadro 4.19 se observa que en el 57.9% de las organizaciones
comprueban que la aplicacién web no permite que usuarios concurrentes dupliquen

sesiones, mientras que en el 42.1 % no lo hacen.

Cuadro 4.19: Gestion de usunarios concurrentes (Fuente: elaboraciin propia basado en

encuestas, 2014)

Frecuencia  Porcentaje  Porcentaje valido  Porcentaje acumulado

si N 57.9 57.9 57.9
no 8 421 421 100.0
Total 19 100.0 100.0
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Figura 4.20: Gestion de usuarios concurrentes (Fuente: elaboracion propia basado en

encuestas, 2014)

Conclusidn: del analisis de las preguntas 16, 17 y 18 del cuestionario se concluye
que el riesgo de gestion de sesiones esta contemplado en un 68.4 % mediante la verifi-

caciéon de caducidad de las sesiones después de un periodo de tiempo de inactividad.

Identificacion del riesgo de secuencia de comandos en sitios cruzados
(XSS)

Preg.19: ;Comprueba que sus aplicaciones web no son susceptibles a
ataques de Cross Site Scripting (XSS) o que los controles de seguridad
impiden XSS?

e



Interpretacion: Del cuadro 4.20 se observa que en el 84.2 % de las organizaciones
no se comprueban que las aplicaciones web son susceptibles a ataques de Cross Site
Scripting (XSS) o que los controles de seguridad impiden XSS, mientras que en ¢
15.8 % si lo hacen.

Cuadro 4.20: Comprobacién de ataques de Cross Site Scripting {(Fuente: elaboracion

propia basado en encuestas, 2014)

Frecuencia  Porcentaje  Porcentaje valido  Porcentaje acunulado

si 3 15.8 15.8 15.8
no 16 842 84.2 100.0
Total 19 100.0 100.0
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Figura 4.21: Comprobacién de ataques de Cross Site Scripting (Fuente: elaboracisn propia

basado en encuestas, 2014)

Preg.20: ;Utiliza algiin tipo de biblioteca que no permite que el rieégo
de Cross Site Scripting (XSS) se produzca ?

Interpretacion: Del cuadro 4.21 se observa que en todas las organizaciones no
utilizan ningin tipo de biblioteca que no permite que el riesgo de Cross Site Scripting
(XSS) se produzca.

Cuadro 4.21: Uso de bibliotecas contra el riesgo de Cross Site Scripting (Fuente:

elaboraciéon propia basado en encuestas, 2014)

Freencncia  Porcentaje Poreentaje véalide  Porcentaje acumulado

no 19 100.0 100.0 100.0
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Preg.21: ;Comprueba que todos los datos ingresados por un usuario que
son la salida a HTML (incluyendo elementos HTML, atributos HTML, Java
script, valores de datos, bloques de CSS y atributos URI) estan debidamente
validados en la aplicacion web?

Interpretacion: Del cuadro 4.22 se observa que en el 52.6 % de las organizaciones
comprueban que todos los datos ingresados por un usuario que son la salida a HTML
(incluyendo elementos HI'ML, atributos HTML, Java script, valores de datos, bloques
de CSS y atributos URI) estdn debidamente validados en la aplicacion web, mientras

que en el 47.4% no lo hacen.

Cuadro 4.22: Comprobacion de datos ingresados que son la salida a HTML (Fuente:

elaboracion propia basado en encuestas, 2014)

Frecuencin - Porcentaje  Porcentaje vilido  Porcentaje acunmlado
si 0 526 52.6 26
no 9 474 474 100.0
Total 19 100.0 100.0
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Figura 4.22: Comprobacion de datos ingresados que son la salida a HTML(Fuente:

elaboracion propia basado en encuestas, 2014)

Conclusion: del anélisis de las preguntas 19, 20 y 21 del cuestionario se concluye
que el riesgo de secuencia de comandos en sitios cruzados (XSS) esta contemplado en

un 52.6 % mediante la comprobacion de los datos ingresados que son la salida a HTML.

Identificacion del riesgo de configuracion de seguridad incorrecta
Preg.22: ;Cuenta con una guia de hardening (como los de OWASP,
CERT, SANS, NSA, Microsoft, etc. que ayudan a configurar correctamente

los sistemas) para personalizar los componentes de sus aplicaciones web?
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Interpretacién: Del cuadro 4.23 se observa que en el 94.7% de las organizaciones
no cuentan con una guia de hardening (como los de OWASP, CERT, SANS, NSA,
Microsoft, etc. que ayudan a configurar correctamente los sistemas) para personalizar
los componentes de sus aplicaciones web, mientras que el 5.3 % si cuenta con estas

guias.

Cuadro 4.23: Uso de guias de hardening (Fuente: elaboracion propia basado en encuestas,

2014)

Frecuencia Porcentaje  Porcentaje valido Porcentaje acumulado

si 1 53 5.3 5.3
no 18 94.7 94.7 0n0.0
Total 19 100.0 0.0
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Figura 4.23: Uso de guias de hardening (Fuente: elaboraciin propia basado en encuesta.s,
2014)

Preg.23: ;Conoce usted, todos los nimero de puertos, servicios, paginas,
cuentas y privilegios que estin configurados actualmente en su servidor
web)?

Interpretacion: Del cuadro 4.24 se observa que en el 68.4 % de las organizaciones
conocen todos los niimero de puertos, servicios, pAginas, cuentas y privilegios que estan

configurados actualmente en su servidor web, mientras que el 31.6 % no conocen.
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Cuadro 4.24: Puertos, servicios, paginas y cuentas conocidas (Fuente: elaboracion propia

basado en encuestas, 2014)

Frecuencia  Porcentaje  Porcentaje valide Porcentaje acumulado

si 13 (84 68.4 68.4
no 6 3.6 36 100.0
Total 19 100.0 100.0
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Figura 4.24: Puertos, servicios, paginas y cuentas conocidas (Fuente: elaboracién propia

basado en encuestas, 2014)

Conclusién: del andlisis de las preguntas 22 y 23 del cuestionario se concluye que el
riesgo de configuracion de seguridad incorrecta. esta contemplado en un 68.4 % nediante

la administracion de los miunero de puertos, servicios, paginas, cuentas y privilegios.

Identificacién del riesgo de exposicién de datos sensibles
Preg.24: ;Indique los algoritmos criptograficos que utiliza?
Interpretacion: En la tabla 4.25 se observa que en el 21.1 % de las organizaciones
se usa algoritinos criptograficos DES, en la actualidad considerado inseguro, ademas
21.1 % no usa ningun algoritino de cifrado, y solo el 15.8% usa AES conciderado ac-

tualmente el mas seguro.
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Cuadro 4.25: Algoritmos criptograficos utilizados (Fuente: claboracion propia basado en

encuestas, 2014)

Frecuencin  Porcentaje  Porcentaje vélido Porcentaje acumulado

DES 4 211 21.1 211
N.A 4 21.1 211 421
INES 1 53 8.3 47.4
RCs 2 1.5 10.5 57.9
AF.S 3 15.8 15.8 73.7
RSA 4 211 211 94.7
Otros 1 5.3 5.3 100.0
Ttal 19 100.0 100.0
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Figura 4.25: Algoritmos criptograficos utilizados (Fuente: claboracisn propia basado cn

encuestas, 2014)

Preg.25: ;Comprueba que los datos confidenciales procesados por la apli-
cacion web son cifrados tanto en el almacenamiento como en la transmision
de datos?

Interpretacion: Del cuadro 4.26 se observa que en el 57.9 % de las organizacio-
nes no comprueban que los datos confidenciales procesados por la aplicacién web son
cifrados tanto en el almacenamiento como en la transmision de datos, mientras que el
42.1 % si lo hace.
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Cuadro 4.26: Cifrado de datos confidenciales (Fuente: clahoracion propia basado en

encuestas, 2014)

Frecuencia  Parcentaje  Porcentaje valido  Porcentaje acumulado

si 8 42.1 421 421
no 1 57.9 57.9 100.0
Tatal 19 100.0 100.0
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Figura 4.26: Cifrado de datos confidenciales (Fuente: claboracion propia. basado on

encuestas, 2014)

Preg.26: ;Utiliza TLS (Seguridad de la Capa de Transporte) para to-
das las conexiones (incluyendo tanto internas como externas) en las que
impliquen datos sensibles o funciones especiales?

Interpretacién: Del cuadro 4.27 se observa En el 63.2 % de las organizaciones no
utiliza TLS (Seguridad de la Capa de Transporte) para todas las conexiones (inchi-
yendo tanto internas como externas) en las que impliquen datos sensibles o f unciénes

especiales, mientras que en el 63.8 % si lo hacen.

Cuadro 4.27: Uso de TLS (Fuente: claboracién propia basado en encuestas. 2014)

Frecuencia  Porcentaje  Porcentaje valido  Porcentaje acumlado

s 7 36.8 368 368
no 12 632 632 100.0
Total 19 100.0 100.0
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Figura 4.27: Uso de TLS (Fuente: elaboracién propia basado en encuestas, 2014)

Conclusion: del andlisis de las preguntas 24, 25 y 26 del cuestionario se concluye
que el riesgo de exposicion de datos sensibles est contemplado en un 15.8 % mediante

el uso del algoritmo criptografico AES.

Identificacion del riesgo de falsificacién de peticiones en sitios cruzados
(CSRF)

Preg.27: ;Utiliza algin tipo de libreria que proporcione construcciones
que hacen mas facil de evitar el riesgo de CSRF (Falsificacién de Peticiones
en Sitios Cruzados)?

Interpretacion: Del cuadro 4.28 se ohserva que en el 89.5 % de las organizaciones
no ntilizan algin tipo de libreria que proporcione construcciones que hacen mas facil
de evitar el riesgo de CSRF (Falsificaciin de Peticiones en Sitios Cruzados). mientras

que en el 10.5% si utilizan.

Cuadro 4.28: Uso de librerias contra el riesgo de CSRF (Fuente: elaboracion propia basado

en encuestas, 2014)

Frecucncia  Porcentaje  Porcentaje vilido  Porcentaje acunmmlado

si 2 10.5 10.5 10.5
no 17 89.5 39.5 100.0
Total 19 00.0 100.0




100~
0]
»
" B0
€
s
§
s
20
]
I [To53% i
o M

Figura 4.28: Uso de librerias contra el riesgo de CSRF (Fuente: elaboraciin propia basado

en encuestas, 2014)

Preg.28: ;Implementa usted funciones de reautenticacién de usuarios pa-
ra realizar operaciones criticas?

Interpretacion: Del cuadro 4.29 se observa que en el 68.4 % de las organizaciones
no implementan funciones de reautenticacion de usuarios para realizar operaciones

criticas, mientras que en el 31.6 % si lo hacen.

Cuadro 4.29: Implementacion de funciones para la reautenticaciéon de usuarios (Fuente:

elaboracién propia basado en encuestas, 2014)

Frecuencia  Parcentaje  Porcentaje valido  Porcentaje acimulado

si 6 e 31.6 31.6
no 13 68.4 (8.4 100.0
Total 19 100.0 00.0
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Figura 4.29: Implementacion de funciones para la reautenticaciin de usuarios (Fuente:

elaboracién propia basado en encuestas, 2014)

Preg.29: ;Implementa Ud. mecanismos como los captcha para comprobar
que las solicitudes provenientes son de un usuario real?

Interpretacion: Del cuadro 4.30 se observa que en el 52.6 % de las organizacio-
nes implementan mecanismos como los captcha para comprobar que las solicitudes

provenientes son de un usuario real, mientras que en €l 47.4 % no lo hacen.

Cuadro 4.30: Uso de captcha (Fuente: elaboracién propia basado en encuestas, 2014)

Frecuencia Porcentaje  Porcentaje valido  Porcentaje acumilado

si 10 52.6 526 526
no 9 47.4 47.4 100.0
Total 19 0.0 100.0
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Figura 4.30: Uso de captcha (Fuente: elaboracion propia basado en encuestas, 2014)
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Conclusién: del analisis de las preguntas 27, 28 y 29 del cuestionario se concluye
que el riesgo de falsificacion de peticiones en sitios cruzados(CSRF) csta contemplado

en un 52.6 % mediante la implementacién de mecanismos como los captcha.

Identificacion del riesgo de uso de componentes con vulnerabilidades cono-
cidas

Preg.30: ;Indique los nombres y las versiones de los componentes de sus
aplicaciones web?

Observacién: No sc obtuvo suficiente informacion para su tratamiento cstadistico,
razén por la cual sc decide no analizar este item.

Preg.31: ;Revisa, actualiza y parcha constantemente los componentes de
la aplicacion (servidor web, servidor de aplicacion, etc) y actualiza las guias?

Interpretacion: Del cuadro 4.31 se obscrva que cn el 52.6 % de las organizaciones
no revisan, actualizan y parchan constantemente los componentes de la aplicacion
(servidor web, servidor dec aplicacién, ete) y actualiza las guias, mientras que en el

474 % si lo hacen.

Cuadro 4.31: Actualizaciéon de componentes de aplicaciones web (FFuente: elaboraciin

propia basado en encuestas, 2014)

Frecuencia  Porcentaje  Porcentaje valido  Porcentaje acumulado

s 9 474 474 474
no 10 52.6 6526 100.0
Total 19 100.0 100.0
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Figura 4.31: Actualizacién de componentes de aplicaciones weh (Fuente: elaboraciin

propia basado en encuestas, 2014)
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Preg.32: jRevisa la seguridad de los componentes de sus aplicaciones web
en listas de correo de seguridad tales coma: securityfocus, bugtraq, CERT,
etc. y los mantiene actualizados?

Interpretacién: Del cuadro 4.32 se observa que en el 89.5% de las organizacio-
nes no revisan la seguridad de los componentes de sus aplicaciones web en listas de
correo de seguridad tales como: securityfocus, bugtrag, CERT, etc. para mantenerlos

actualizados, mientras que en el 10.5 % si lo hace.

Cuadro 4.32: Revision de la seguridad de los componentes de las WebApps en listas de

correo de seguridad (Fuente: elaboracién propia basado en encuestas, 2014)

Frecuencia Porcentaje  Porcentaje valido  Poreentuje acumulado

si 2 10.5 10.5 105
no 17 89.5 89.5 100.0
Total 19 100.0 100.0
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Figura 4.32: Revisién de la seguridad de los componentes de las WebApps en listas de

correo de seguridad (Fuente: elaboracién propia basado en encuestas, 2014)

Conclusion: del anilisis de las preguntas 31 v 32 del cuestionario se concliye que
el riesgo de uso de componentes con vulnerabilidades conocidas estd contemplado en

un 47.4 % mediante la revision y actualizacion de los componentes de la aplicacion.

4.2.2. Resultados de la guia de entrevista

Preg.1: ;Qué riesgos de seguridad o vulnerabilidades en aplicaciones web

conoce Ud.?
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Interpretacion: Del cuadro 4.33 se observa que los riesgos de seguridad en webapps

que se conocen en las organizaciones piblica.s y privadas son como sigue: el 9.1 % conoce

Inyeccion SQL, 182 % Configuracién de Seguridad Incorrecta, 18.2 % Exposiciéon de

Datos Sensibles, 9.1 % Componentes con Vulnerahilidades Conocidas, 364 % N.A y

9.1 % otros(phishing, DoS).

Cuadro 4.33: Riesgos de seguridad conocidos en las organizaciones publicas y privadas

(Fuente: elaboraciéon propia basado en entrevistas, 2014)

Frecucnan

Parcentaje

Porcentaje valido

Porcentaje acumulado

Inyeccién SQI. 1 9.1 9.1 9.1
Configuractin de Seguridad Incorrecta 2 18.2 18.2 273
Fxpaosiciin de Datos Sensibles 2 18.2 18.2 45.5
Componentes con Vulnerabilidades Conocidas 1 9.1 9.1 54.5
N.A 4 364 364 209
Otros(phishing, NoS) 1 9.1 9.1 100.0
Total 11 100.0 100.0
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Figura 4.33: Riesgos de seguridad conocidos en las organizaciones pnblicas v privadas

P

(Fuente elaboracién propia basado en entrevistas, 2014)

Preg.2: ;Qué informacidn tiene Ud. del riesgo o vulnerabilidad de inyec-

cion SQL y qué soluciones conoce para prevenirlo?

Interpretacion: Del cuadro 4.34 se observa que la informacién que tienen del

riesgo de inyeccion SQL son como sigue: el 36.4 % conoce poco. 18.2 % tienc referencias

y 455 % desconocen el tema.
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Cuadro 4.34: Informacién que se tiene del riesgo de inyeccién SQL (Fuente: elaboraciin

propiabasado en entrevistas, 2014)

Frecuencia  Porcentaje  Porcentaje vilido  Porcentaje acumulado

C.onoce poco 4 36.4 36.4 36.4
Tiene referencias 2 18.2 18.2 545
Desconoce ol tema 5 45.5 45.5 100.0
Total 11 100.0 100.0
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Figura 4.34: Informacién que se tiene del riesgo de inyeccion SQL (Fuente: elaboracion

propia basado en entrevistas, 2014)

Interpretacidon: Del cuadro 4.35 se observa que las soluciones que se conocen del

riesgo de inyeccién SQL son como sigue: 36.4 % indicé procedimientos almacenados.
36.4% N.A y 27.3% otros.

Cuadro 4.35: Soluciones que conacen del riesgo de inyeccion SQL(Fuente: elahoracion

propia hasado en entrevistas, 2014)

Frecuencia  Porcentaje  Porcentaje valido  Poreentaje acumulado

Procedimicutos almacenados 4 364 364 364
NA 4 364 364 727
Otros 3 27.3 273 100.0
Tiotal 1 100.0 100.0
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Figura 4.35: Soluciones que conocen del riesgo de inyeccion SQL(Fuente: elaboracion

propia basado en entrevistas, 2014)

Preg.3: ;Qué informacion tiene Ud. del riesgo o vulnerabilidad de Per-
dida de Autenticacion y Gestion de Sesiones y qué soluciones conoce para
prevenirlo?

Interpretacion: Del cuadro 4.36 se observa que la informacion que tienen del riesgo
de Perdida de Autenticacion y Gestion de Sesiones son como sigue: el 27.3 % conoce el

tema, 54.5 % conoce poco. 9.1 % tiene referencias y 9.1 % desconocen el tema.

Cuadro 4.36: Informacion que se tiene del riesgo de Perdida de Autenticacién y Gestion de

Sesioues (Fuente: elaboracion propia basado en eutrevistas, 2014)

Frecuencia  Porcentaje  Porcentaje valide  Porcentaje acumulado

C.onoce ¢l tema 3 273 273 27.3
Conoc.ee poco 6 54.5 ‘ 54.5 81.8
Tiene referencins 1 © 91 9.1 in.g
Desconoce ¢l tema 1 9.1 91 100.0
“Total 1 100.0 100.0
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Figura 4.36: Informacién que se tiene del riesgo de Perdida de Autenticacion y Gestidn de

Sesiones (Fuente: elaboracién propia basado en entrevistas, 2014)

Interpretacion: Del cuadro 4.37 se observa que las solucioness que se conocen del
riesgo de Perdida de Autenticacién y Gestién de Sesiones son como sigue: el 9.1 %

indicé Cifrado de las credenciales, 9.1 % Caducidad de las sesiones, 27.3 Gestién de

usuarios concurrentes, 27.3 % N.A y 27.3 Otros.

Cuadro 4.37: Soluciones que conocen del riesgo de Perdida de Autenticaciin y Gestion de

Sesiones(Fuente: elaboracion propia basado en entrevistas. 2014)

Frecuencia  Porcentaje  Poreentaje valido  Poreentaje acumulado

Cifrado de las credenciales 1 9.1 9.1 9.1
Caducidad de las sesiones 1 9.1 a1 18.2
Gestién de nsnarios concwrrentes 3 27.3 273 4n.5
NA 3 27.3 273 72.7
Otros 3 27.3 27.3 100.0
Total 1 100.0 060.0
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Figura 4.37: Soluciones que conocen del riesgo de Perdida de Autenticaciin y Gestion de

Sesiones (Fuente: elaboracion propia basado en entrevistas, 2014)

Preg.4: ;Qué informacion tiene Ud. del riesgo o vulnerabilidad de Se-
cuencia de Comandos en Sitios Cruzados (XSS) y qué soluciones conoce
para prevenirlo?

Interpretacion: Del cuadro 4.38 se observa que la informacion que tienen del riesgo
de Secuencia de Comandos en Sitios Cruzados (XSS) son de la siguiente manera: el

9.1 % conoce poco, 9.1 % tiene referencias y 81.8 % desconocen el tema.

Cuadro 4.38: Informacién que se tiene del riesgo de Secuencia de Comandos en Sitios

Cruzados (XSS) (Fuente: elaboracién propia basado en entrevistas. 2014)

Frecuencia  Porcentaje Porcentaje vilido  Porcentaje acmnulado

Conoce poco 1 . 9.1 9.1 9.1
Tiene referencias 1 9.1 9.1 ‘ 18.2
Desconoce ¢l tema 9 81.8 818 100.0
Total n 190.0 100.0
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Figura 4.38: Informacion que se tiene del riesgo de Secuencia de Comandos en Sitios

Cruzados (XSS) (Fuente: elaboracién propia basado en entrevistas, 2014)

Interpretacion: Del cuadro 4.39 se observa que las soluciones que se conocen del
riesgo de Secuencia de Comandos en Sitios Cruzados (XSS) son: el 9.1 % indicé el uso

de librerfas que impiden XSS, 72.7% N.A y 18.2% otros.

Cuadro 4.39: Soluciones que conocen del riesgo de Secuencia de Comandos en Sitios

Cruzados (XSS) (Fuente:elaboracién propia basado en entrevistas, 2014)

Frecuencia  Porcentaje  Poreentaje vahido  Porcentaje acumulado

Uso de librerfas que impiden XSS 1 9.1 9.1 9.1
N.A 8 727 727 81.8
Otros 2 18.2 18.2 100.0
Total 11 100.0 100.0
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Figura 4.39: Soluciones que conocen del riesgo de Secuencia de Comandos en Sitios

Cruzados (XSS) (Fuente: elaboracion propia basado en entrevistas, 2014)

Preg.6: ;Qué informacion tiene Ud. del riesgo o vulnerabilidad de Expo-
sicidn de Datos Sensibles qué soluciones conoce para prevenirlo?

Interpretacion: Del cuadro 4.40 se observa que la informacién que tienen del riesgo
de Exposicion de Datos Sensibles son de la siguiente manera: 9.1 % domina el tema,

63.6 % conoce el tema y 27.3 % conoce poco.

Cuadro 4.40: Informacién que se tiene del riesgo de Exposicién de Datos Sensibles

(Fuente: elaboracion propia hasado en entrevistas, 2014)

Frecucncia. Porcentaje  Porcentaje valido  Porcentaje acimtado

Domina ¢l tema 1 9.1 9.1 9.1
Conoce ¢ tema T 63.6 636 727
Conace poco 3 273 27.3 100.0
Total . 1 100.0 100.0

[

¢



]
) 3
s i
2 o :
H :
g :
H
& 153.64% i
i
H
. |
[ Mg 1 i
727%! N
.
19.09% 5
v T T T
Doming #f teme Conoce ¢ tema Conoce poco

Figura 4.40: Informacién que se tiene del riesgo de Exposicion de Datos Sensibles (Fuente:

elaboracion propia basado en entrevistas, 2014)

Interpretacion: Del cuadro 4.41 se observa que las solucione s que se conocen del
riesgo de Exposicion de Datos Sensibles son de la siguiente manera: el 81.8 % indico

cifrado de datos confidenciales y 18.2 % uso de TLS.

Cuadro 4.41: Soluciones que conocen del riesgo de Exposicion de Datos Sensibles (Fuente:

elaboracién propia basado en entrevistas. 2014)

Frecuencia  Porcentaje  Porcemtaje valido  Poreentaje acumulado

Cifrado de datos confidenciales 9 81.8 81y LI
Uso de TLS 2 18.2 18.2 100.0
Total 11 ©100.0 100.0
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Figura 4.41: Soluciones que conocen del riesgo de Exposiciin de Datos Sensibles (Fuente:

elahoracion propia basado en entrevistas, 2014)



Preg.7: ;Qué informaciéon tiene Ud. del riesgo o vulnerabilidad de Fal-
sificacion de Peticion en Sitios Cruzados (CSRF) y qué soluciones conoce
para prevenirlo?

Interpretacion: Del cuadro 4.42 se observa que la informacion que tienen del riesgo
de Falsificacién de Peticién en Sitios Cruzados (CSRF) son de la siguiente manera: el

9.1 % tiene referencias y 90.9 % desconoce €l tema.

Cuadro 4.42: Informacién que se tiene del riesgo de Falsificacion de Peticién en Sitios

Cruzados (CSRF) (Fuente: elaboracién propia basado en entrevistas, 2014)

Freeuencia  Porcentaje Poreentaje valido  Porcentaje acunmlado

Tiene referencias 1 9.1 9.1 9.1
Desconoce el tema 10 90.9 909 100.0
Total H 100.0 100.0
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Figura 4.42: Informaciin que se tiene del riesgo de Falsificacion de Peticion en Sitios

Cruzados (CSRF) (Fuente: elaboracin propia basado en entrevistas, 2014)

Interpretacion: Del cuadro 4.43 se observa que las soluciones que se conocen
del riesgo de Falsificacién de Peticién en Sitios Cruzados (CSRF) son de la siguiente

manera: e 90.9% N.A v 9.1 % otros.

P
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Cuadro 4.43: Soluciones que conocen del riesgo de Secuencia de Comandos en Falsificacion
de Peticion en Sitios Cruzados (CSRF) (Fuente: elaboracion propia basado en entrevistas.

2014)

Frecuencia  Parcentaje  Porcentaje valido  Porcentaje acunmlado

N.A 10 90.9 N9 90.9
Otros 1 9.1 9.1 100.0
Total 1 100.0 100.0
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Figura 4.43: Soluciones que conocen del riesgo de Falsificacion de Peticion en Sitios

Cruzados (CSRF) (Fuente: elaboracion propia basado en entrevistas. 2014)

4.3. Discusion de Resultados

Los instrumentos utilizados en la investigacion (el cuestionario y Ja guia de entre-
vista) cumplen con la fiabilidad y validez de instrumentos, estos datos dieron garantia
para su uso en el presente estudio. '

No se pudo investigar los diez riesgos de seguridad del OWASP top 10 por ser este
un tema muy amplio, razén por la cual se trabajdé con siete riesgos y se descartaron
tres, estos son: referencia directa insegura a objetos, ausencia de control de acceso a
las funciones y redirecciones y reenvios no validados.

De la misma manera, no se tuvo acceso al codigo fuente de las aplicaciones web
de las organizaciones de la muestra seleccionada para la evaluacion de los riesgos de
seguridad.

Del cruce de las respuestas de los instrumentos de medicién se ohserva que en el

cuestionario los encuestados afirman conocer los riesgos de seguridad en aplicaciones
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web, en tanto que en las respuestas de la guia de entrevista los entrevistados desconocen
los riesgos de seguridad en aplicaciones web.

Seguidamente se discute los resultados con los antecedentes de la investigacion.

Cruz (2012). En el afio 2012, Cruz Ayala, Javier, en su trabajo de tesis titulado:
Técnicas de proteccion para mejorar la seguridad de una aplicacion weh. Mediante el
lenguaje java, implementd algunas técnicas de proteccién para mejorar la seguridad
de una aplicacién web, entre ellos: cifrado de datos, creacion de certificados digitales,
configuracion de apache tomcad para el uso del protocolo https, implementacion de un
teclado virtual, implementacion de captcha y finalmente para la proteccién de la URL
uso el fron controller.

Discrepancias: la tesis mencionada no considera todas los problemas de sus va-
riables de estudio. Por ejemplo, para implementar una soluicién frente al problema de
inyeccion SQL considera inicamente procedimientos almacenados, pero aden¥s existen
otras soluciones mas importantes como: validacién de ingreso de datos, validaciin de
errores de los rechazos de acceso y minimos privilegios en el acceso a la base de datos,
los cuales si estdn considerados en mi investigacion.

Zavaleta (2012), Zavaleta De la Cruz, Yury Daniel, en su trabajo de tesis titula-
do: Impacto de ataques SQL injection en los portales web interactivos de las empresas
del sector TI de la ciudad de Trujillo, 2012. Sostuvo que su investigacién “tiene como
finalidad proponer una metodologia, cuya secuencia de pasos permitira disminuir el
grado de vulnerabilidad de los tipos de ataques llamados SQL injection, en los portales
web de Trujillo. Para ello, describe las diferentes técnicas y herramientas que se en-
cuentran disponibles asi como las buenas practicas que dictaminan organismos que son
autoridades en el tema de SQL injection, como por ejemplo ISACA, OWASP, RSA,
SANS, teniendo en cuenta que SQL injection es uno de los tipos de ataques que tiene
mayor impacto en los sistemas”

Discrepancias: la diferencia con esta tesis es que hago un estudio de los riesgos en
aplicaciones web publicados por la organizacion OWASP, OWASP top 10, utilizando
basicamente instrumentos como el cuestionario y la guia de entrevista con los cuales
identifico si estos riesgos son contemplados 0 no en el desarrollo de las aplicaciones web
en las organizaciones publicas y privadas mas representativas de la ciudad de Ayacucho.
Como parte final de la investigacion en base a los resultados se realiza una. serie de
sugerencias para minimizar los riegos mas criticos en el desarrollo de aplicaciones web.

Kopman, 2012, En el ano 2012, Martin Kompan, en la universidad Masaryk Uni-
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versity, facultad de informatica, en su tesis de maestria titulado: Enterprise Weh Ap-
plication Security, llegéd a la conclusion de que el problema de secuestro de sesion es la
vulnerabilidad més grave en las aplicaciones web. Asi mismo recomienda implementar
politicas de uso de contrasefias mas estrictas que no permitan que los usuarios utilicen
contrasenas débiles y susceptibles a ataques de diccionarios.

Discrepancias: La diferencia con este trabajo de investigacion es que Martin Kom-
pan evalia los riesgos de seguridad utilizando la metodologia OWASP en dos empresas,
una cou informacioén sensible de sus usuarios y la otra con informacion financiera. Esta
evaluacion lo realiza utilizando las diferentes herramientas de auditoria de seguridad
sin considerar los detalles existentes de estos problemas. En tanto que mi investigacién
estudia los riesgos de seguridad contemplados en el desarrollo de WebApps, utilizan-
do los instrumentos del cuestionario y la guia de entrevista, asi mismo considero los
detalles de estos problemas de seguridad.

Delgadn, 2012, En el afio 2012, Delgado Caballero, Gerson Geovanny, en su tra—'
hajo de investigacion titulado: Metodologia de pruebas de inyeccién SQL para entornos
web, lleg6 a la conclusion de que ei esiabon més débil en una aplicacién web para que
permita ataques de inyeccion SQL. es la poca o ninguna validacion de las variables de
entrada. Asi mismo indica que los desarrolladores deben reconocer que la seguridad es
un componente fundamental de cualquier producto de software y deben incluir buenas
practicas de programacion en el software que estan desarrollando.

Discrepancias: La diferencia con este trabajo de investigacion, es que el Sr. Del-
gado Caballero, Gerson Geovanny, investiga detalladamente el problema de riesgo de
inyeccion SQL. En tanto que mi investigacion se enfoca a estudiar los riesgos de se-
guridad en aplicaciones web publicades por la OWASP, utilizando los instrumentos
del cuestionario y la. guia de entrevista en las organizaciones publicas y privadas de la

ciudad de Ayacucbo.
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Capitulo 5

Conclusiones y Recomendaciones

5.1. Conclusiones

5.1.1. Conclusiéon general

Los riesgos de seguridad contemplados en el desarrollo de aplicaciones web, ciudad
de Ayacucho, 2014, son: inyeccién SQL en mayor porcentaje mediante el uso de pro-
cedimientos almacenados. Asi mismo, pérdida de autenticacién y gestién de sesiones
mediante el cifrado de las credenciales de autenticacién y la verificacion de caducidad de
las sesiones, secuencia de comandos en sitios cruzados (XSS) mediante la comprobacién
de los datos ingresados que son la salida a HTML, configuracién de seguridad incorrecta
mediante la administracién de los niimero de puertos, servicios, pigina.s, cuentas y pri-
vilegios, exposicién de datos sensibles mediante el uso del algoritmo criptografico AES,
falsificacion de peticiones en sitios cruzados(CSRF) mediante la implementacion de los
captcha, y uso de componentes con vulnerabilidades conocidas mediante la revision y

actualizaciéon de los componentes de la aplicacién.

5.1.2. Conclusiones especificas
A. Conclusiones del riesga de inyecciéon SQL

s En el 57.9 % de las organizaciones no se validan rigurosamente todas los cam-
pos de los formularios, campos escondidos, cabeceras, cookies y cadenas de
peticion.

» En el 52.6 % de las organizaciones no se verifican que todos los errores pro-

ducidos como resultado de! rechazo de acceso por la aplicacion web, estdn
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correctamente manejados por la aplicacion.

s En el 632 % de las organizaciones se usan procedimientos almacenados como
mecanismo de solucién del riesgo de inyeccion SQL, mientras que en el 36.8 %

no se usa este mecanismo de solucion.

B. Conclusiones del riesgo de pérdida de autenticacién y gestion de sesiones

Conclusiones del riesgo de autenticacion

= En el 57.9 % de la organizaciones no se comprueban si los campos de ingreso de
usuarios y contrasenas en aplicaciones weh estan protegidos contra un ataque

de fuerza bruta.

» En el 52.6 % de las organizaciones las aplicaciones web no cuentan con funcio-

nes para proteger del uso de contrasefins comiinmente elegidos.

s Eu el 526 % de las organizaciones se verifican que todas las credenciales de
autenticacién se guardan y se transmiten siempre cifradas con hashes no re-

versibles y no asi en €l ¢odigo fuente.
Conclusiones del riesgo de gestion de sesiones

» En el 57.9 % de las organizaciones no se comprueban que solo los identificadores

de sesién generados por la aplicacién web son reconocidos como vélidos.

= En el 684 % de las organizaciones se verifican que las sesiones en las aplica-
ciones web caducan después de un periodo de tiempo de inactividad, mientras

que en €l 31.6 % no lo hace.

= En el 57.9% de las organizaciones comprueban que la aplicaciébn web no per-
mite que usuarios concurrentes dupliquen sesiones, mientras que en el 42.1 %

no lo hace.

C. Conclusiones del riesgo de secuencia de comandos en sitios cruzados
(XSS)

» En el 842% de hs 61'ganizaciones no compruehan que las aplicaciones weh
son susceptibles a ataques de Cross Site Scripting (XSS) o que los controles

de seguridad impiden XSS.

= En todas las organizaciones no utilizan algim tipo de biblioteca que no permite

que el riesgo de Cross Site Scripting (XSS) se produzca.
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s En el 526 % de las organizaciones comprueban que todos los datos ingresados
por un usuario que son la salida a HTML (incluyendo elementos HTML, atri-
butos HTML, Java script, valores de datos, bloques de CSS y atributos UIRI)
estan debidamente validados en la aplicacién web, mientras que el 47.4 % no

lo hacen.
D. Conclusiones del riesgo de configuracion de seguridad incorrecta

s El 94.7% de las organizaciones no cuentan con una guia de hardening (como
los de OWASP, CERT, SANS, NSA, Microsoft, cte. que ayudan a configurar
correctamente los sistemas) para personalizar los componentes de sus aplica-

ciones web.

s En e 684 % de las organizaciones conocen todos los nimero de puertos, servi-
cios, paginas, cuentas y privilegios que estdn configurados actualmente en su

servidor web, mientras que el 31.6 % desconocen estas caracteristicas.
E. Conclusiones del riesgo de exposicion de datos sensibles

s En el 21.1 % de las organizaciones se usa algoritmos criptograficos DES, en la
actualidad considerado inseguro, ademas 21.1 % no usa ningun algoritmo de

cifrado y sélo el 15.8 % usa AES conciderado actualmente el méas seguro.

» En el 57.9 % de las organizaciones no comprueban que los datos confidenciales
procesados por la aplicacién web son cifrados tanto en el almacenamiento como

en la transmisién de datos.

s En el 63.2% de las organizaciones no utilizan TLS (Seguridad de la Capa
de Transporte) para todas las conexiones (incluyendo tanto internas como

externas) en las que impliquen datos sensibles o funciones especiales.

F. Conclusiones del riesgo de falsificacidon de peticiones en sitios cruzados

(CSRF)

» En el 89.5% de las organizaciones no utilizan algin tipo de libreria que pro-
porcione construcciones que hacen més facil de evitar el riesgo de CSRF (Fal-

sificacion de Peticiones en Sitios Cruzados).

» En e 684 % de las organizaciones no implementan funciones de reautentica-

cién de usuarios para realizar operaciones criticas.
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» En el 52.6 % de las organizaciones implementan mecanismos como los capt-
cha para comprobar que las solicitudes provenientes son de un usuario real,

mientras que el 47.4 % no implementan este mecanismo.

G. Conclusiones del riesgo de uso de componentes con vulnerabilidades co-

nocidas

» En el 52.6 % de las organizaciones no revisan, actualizan y tampoco parchan
constantemente los componentes de la aplicacion (servidor web, servidor de

aplicacion, etc), asi mismo no actualizan las guias.

» En el 89.5 % de las organizaciones no revisan la seguridad de los componentes
de sus aplicaciones web en listas de correo de seguridad tales como: security-

focus, bugtraq, CERT, etc. para mantenerlos actualizados.

5.2. Recomendaciones

A. Para el riesgo de inyeccién SQL

» Validar rigurosamente todas los campos de los formularios, campos escondidos,
cabeceras, cookies y cadenas de peticién. Asi mismo verificar que todos los
errores producidos como resultado del rechazo de acceso por la aplicacion
web, estan correctamente manejados por la aplicacién. Usar procedimientos
almacenados para las consultas a la base de datos. Y finalmente minimos

privilegios para el acceso a la base da datos.

B. Para el riesgo de pérdida de autenticacion y gestién de sesiones
Para el riesgo de autenticacion
= Comprobar si los campos de ingreso de usuarios y confrasenas estan protegi-
dos contra un ataque de fuerza bruta. Tmplementar funciones para proteger
contra el uso de contrasefias comunmente elegidos. Y verificar que todos las

credenciales de autenticaciin se guardan v se transmiten siempre cifradas con

hashes no reversibles y no asi en el codigo fuente.

Para el riesgo de gestion de sesiones
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s Comprobar que sblo los identificadores de sesiéon generados por la aplicaciéon
wch son reconocidos como vélidos. Verificar que las sesiones en las aplicaciones
web caducan después de un periodo de tiempo de inactividad. Y comprobar

que la aplicacion web no permite que usuarios concurrentes dupliquen sesiones.
C. Para el riesgo de secuencia de comandos en sitios cruzados (XSS)

» Comprobar que las aplicaciones web no son susceptibles a ataques de Cross
Site Scripting (XSS) o que los controles de seguridad impiden XSS. Utilizar
algin tipo de biblioteca que no permite que el riesgo de Cross Site Scripting
(XSS) se produzca. Y asf mismo, todos los datos ingresados por un usuario que
son la salida a HTML (incluyendo elementos HTML, atributos HTML, Java
script, valores de datos, bloques de CSS y atributos URI) estdn debidamente

validados en la aplicacién web.
D. Para el riesgo de configuracion de seguridad incorrecta

» Usar una guia de hardening (como los de OWASP, CERT, SANS, NSA, Mi-
crosoft, etc. que ayudan a configurar correctamente los sistemas) para perso-
nalizar los componentes de sus aplicaciones web. Y conocer todos los niimero
de pucrtos, servicios, paginas, cuentas y privilegios que estan configurados en

los componentes de las aplicaciones web.
E. Para el riesgo de exposicion de datos sensibles

a Usar algoritmos criptograficos considerados actualmente seguros como ¢l AES.
Comprobar que los datos confidenciales procesados por la aplicacién web son
cifrados tanto en el almacenamiento como en la transmision de datos. Y utilizar
TLS (Seguridad de la Capa de Transporte) para todas las conexiones (inclu-
yendo tanto internas como externas) en las que impliquen datos scnsibles o

funciones especiales.
I. Para el riesgo de falsificacion de peticiones en sitios cruzados (CSRF)

» Utilizar algin tipo de libreria que proporcione construcciones que hacen méas
facl de evitar el riesgo de CSRF (Falsificacién de Peticiones en Sitios Cru-
zados). Implementar funciones de reautenticaciin de usuarios para realizar
opcraciones criticas. EE implementar mecanismos como los captcha para com-

probar que hs solicitudes provenientes son de un usuario real.
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G. Para el riesgo de uso de componentes con vulnerabilidades conocidas

» Revisar, actualizar y parchar constantemente los componentes de las aplicacio-
nes web (servidor web, servidor de aplicacion, etc) y actualizar las guias. Ade-
mas revisar la seguridad de los componentes en listas de correo de seguridad

tales como: securityfocus, bugtrag, CERT, etc. para mantenerlos actualizados.

5.3. Investigaciones Futuras

A. Investigar a profundidad el riesgo de inyeccion considerando las consultas SQL,
LDAP, comandos de SO e intérpretes del XML.

B. Investigar la gestién de sesiones considerando los fres riesgos publicados por la
OWASP relacionados con la gestion de sesiones, estos son: Pérdida de Autenti-
cacién y Gestién de Sesiones, Secuencia de Comandos en Sitios Cruzados (XSS)y

Falsificacién de Peticiones en Sitios Cruzados(CSRF).

C. Investigar los riesgos de seguridad en aplicaciones web en las aplicaciones méviles,

considerando el riesgo de inyeccién y gestion de sesiones.
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Anexo A

Solicitud Para Realizar las Entrevistas

y los Cuestionarios
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SOLICITO:  AUTORIZACION ~ PARA
RECABAR INFORMACION PARA UNA
INVESTIGACION DE TESIS MEDIANTE UN
CUESTIONARIO Y UNA ENTREVISTA.

SENOR RESP. DEL AREA RELACIONADO A LAS TECNOLOGIAS DE INFORMACION Y
COMUNICACION DE LA COOPERATIVA DE AHORRO Y CREDITO SAN CRISTOBAL DE
HUAMANGA. | o
o - ROMAN CANCHARI GUTIERREZ, egresado de la
Universidad Nacional  San  Cristébal  de
'Hudmdngc, Facultad de Ing. De Minas,
Geologia y Civil, EFP. de Ing. de Sistemas.
ldentificado con coédigo de estudiante -
27041104 y DNI: 43168883. Ante usted, con el
debido respeto me presento y expongo:

Que, siendo necesario contar con informacién acerca de los riesgos de
seguridad en aplicaciones web del érea de su digno cargo, solicito me autorice
para recabar informacién mediante un cuestionario y una ' entrevista
relacionados con mi trabajo de investigacion titulado: “Riesgos de Seguridad en
el Desamrollo de Aplicaciones Web, ciudad de Ayacucho, 2014".

POR LO EXPUESTO:

Ruego a usted, se sirva acceder a mi peticion.
Ayacucho, 03 de marzo del 2014,

X

CANCHAR! GUTIERREZ, Roman
DNI N° 43168883
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SOLICITO: AUTORIZACION PARA
RECABAR INFORMACION PARA UNA
INVESTIGACION DE TESIS MEDIANTE UN
CUESTIONARIO Y UNA ENTREVISTA.

SENOR RESP. DEL AREA RELACIONADO A LAS TECNOLOGIAS DE INFORMACION Y

COMUNICACION DE LA COOPERATIVA DE AHORRO Y CREDITO SANTA MAR(A

MAGDALENA.
ROMAN CANCHARI GUTIERREZ, egresado de la
Universidad Nacional San  Cristébal  de
Huamanga, Facultad de Ing. De Minas,
Geologia y Civil, EFP. de Ing. de Sistemas.
'Idenﬂﬁcado con codigo de estudiante
27041104 y DNI: 43168883. Anfe usted, con el

debido respeto me presento y expongo:

Que, siendo necesario contar con informacién acerca de los riesgos de
seguridad en aplicaciones web del &rea de su digno cargo, solicito me autorice
para recabar informacién  mediante  un cuestionario 'y una entrevista
relacionados con mi trabajo de investigacidn titulado: “Riesgos de Seguridad en
el Desarrollo de Aplicaciones Web, ciudad de Ayacucho, 2014".

POR LO EXPUESTO:

Ruego a usted, se sirva acceder a mi peticién.
Ayacucho, 28 de febrero del 2014.

) e

CANCHARI GUTIERREZ, Romdn
DNI N° 43168883




SOLICITO:  AUTORIZACION ~ PARA
RECABAR INFORMACION PARA UNA
INVESTIGACION DE TESIS MEDIANTE UN
CUESTIONARIO Y UNA ENTREVISTA.

SENOR RESP. DEL AREA RELACIONADO A LAS TECNOLOGIAS DE INFORMACION Y
COMUNICACION DE LA DE ENTIDAD MAKIPURA MICROFINANZAS S.A.C. -

ROMAN CANCHARI GUTIERREZ, egresado de la
Universidad Nacional San  Cristébal de
Huamanga, Facultad de Ing. De Minas,
Geologia y Civil, EFP. de Ing. de Sistemas.
Identificado con cddigo de estudiante
27041104 y DNI: 43168883. Ante usted, con el

debido respeto me presento y expongo:

Que, siendo necesario contar con informacién acerca de los riesgos de
seguridad en aplicaciones web del drea de su digno cargo, solicito me autorice
parc; recabar informacién mediante un cuestionario y una entrevista
relacionados con mi trabajo de investigacion titulado: “Riesgos de Seguridad en
el Desarrollo de Aplicaciones Web, ciudad de Ayacucho, 2014".

POR LO EXPUESTO:

Ruego a usted, se sirvo acceder a mi peticion.

Aydcucho, 03 de marzo del 2014,

Vs

CANCHARI GUTIERREZ, Romén
DN/ N° 43168883
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97 FER 7314 3 SOLICITO: AUTORIZACION - PARA
T Fofne: j RECABAR INFORMACION PARA UNA
L’Zﬂ;@*' ?”““'ji:) INVESTIGACION DE TESIS MEDIANTE UN
S CUESTIONARIO Y UNA ENTREVISTA.

SENOR RESP. DEL AREA RELACION ADO A LAS TECNOLOGIAS DE INFORMACION Y

COMUNICACION DE LA MUNICIPALIDAD PROVINCIAL DE HUAMANGA.
ROMAN CANCHAR| GUTIERREZ, egresado de la
Universidad Nacional San Cristobal de
Huamanga, Facullad de Ing. De Minas,
Geologia y Civil, EFP. de Ing. de Sistemas.
ldentificado con cédigo de estudiante
27041104 y DNI: 431648883. Ante usted, con el

debido respeto me presento y expongo:

Que, siendo necesario contar con informacién acerca de los riesgos de
seguridad en aplicaciones web del drea de su digno cargo, solicito me autorice
para recabar informacién mediante un cuestionario y una entrevista
relacionados con mi trabajo de investigacion titulado: “Riesgos de Seguridad en

el Desarrollo de Aplicaciones Web, ciudad de Ayacucho, 2014,

POR LO EXPUESTO:

Ruego a usted, se sirva acceder a mi peticién.

Ayacucho, 28 de febrero del 2014.

p-

CANCHAR! GUTIERREZ, Romdn
DNI N° 43168883




SOLICITO:  AUTORIZACION - PARA
RECABAR INFORMACION PARA UNA
INVESTIGACION DE TESIS MEDIANTE UN

CUESTIONARIO Y UNA ENTREVISTA.

SENOR RESP. DEL AREA RELACIONADO A LAS TECNOLOGIAS DE INFORMACION Y
COMUNICACION DEL SERVICIO DE ADMINISTRACION TRIBUTARIA HUAMANGA.
ROMAN CANCHARI GUTIERREZ, egresado de la
* Universidad Nacional 'San  Cristébal  de
Huamanga, Facultad de Ing. De Minas,
Geologia y Civi, EFP. de Ing. de Sistemas.
ldentificado con cédigo de estudiante
27041104 y DNI: 43168883. Ante usted, con el
debido respeto me presento y expongo:

Que, siendo necesario contar con informacién acerca de los riesgos de
seguridad en aplicaciones web del dreade su digno cargo, solicito me autorice
para recabar informacién medionte un cuestionario y una entrevista
relacionados con mi trabajo de investigacion titulado: “Riesgos de Seguridad en
el Desarrollo de Aplicaciones Web, ciudad de Ayacucho, 2014%,

POR LO EXPUESTO:
Ruego a usted, se sirva acceder a mi peticién.

CANCHARI GUTIERREZ, Romdn

DNI N° 43168883
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STRITAL DE SAN JUAN BAUTISTA.
\NCHARI GUTIERREZ, egresado de lo
I Nocional San  Cristébd  de

Facultad de Ing. De Minas,
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> con cédigo de estudiante
DNI: 43168883. Ante usted, con el
>eto me presento y expongo:
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1su digno cargo, solicito me autorice
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SENOR RESP. DEL AREA RELACIONADO A LAS TECNOLOGIAS DE INFORMACION Y
COMUNICACION DE LA CORTE'SUPERIOR DE JUSTICIA AYACUCHO. |
| ROMAN CANCHARI GUTIERREZ, egresado de la
Universidad Nacional San  Cristébal de
Huamanga, Facultad de Ing. De Minas,
Geologla y Civil, EFP. de Ing. de Sisternas.
ldentificado con cédigo de estudiante
27041104 y DNI: 43168883. Ante usted, con el
debida respeto me presento y expanga: '

Que, siendo necesario contar con informacién acerca de los riesgos de
seguridad en aplicacianes web del &rea de su digno cargo, solicito me autarice
para recabar informacién medionte un cuestionario y una entrevista
relacionados con mi trabaja de investigacién titulado: “Riesgos de Seguridad en
el Desarrollo de Aplicacianes Web, ciudad de Ayacucho, 2014",

POR LO EXPUESTO:
Ruego a usted, se sirva acceder a mi peticién.

Ayacucho, 03 de marza dei 2014.
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CANCHARI GUTIERREZ, Romdn
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SOLICITO:  AUTORIZACION  PARA
RECABAR INFORMACION PARA UNA
INVESTIGACION DE TESIS MEDIANTE UN

CUESTIONARIO Y UNA ENTREVISTA. ’

SENQR RESP. DEL AREA RELACIONADO A LAS TECNOLOGIAS DE INFORMACION Y
COMUNICACION DE LA RENIEC 'AbENClA AYACUCHO.

ROMAN CANCHARI GUTIERREZ, egresado de la
Universidad  Nacional  San  Cristébal  de
Huamanga, Facultad de Ing. De Minas,
Geologia y Civil, EFP. de Ing. de Sistemas.
Identificado  con cédigo de estudiante
27041104 y DNI: 43168883. Ante usted, con el
debido respeto me presento y expongo:

Que, siendo necesario contar con informacién acerca de los riesgos de

seguridad en aplicaciones web del drea de su digno cargo, solicito me autorice

paro recabar informacién mediante un cuestionario y una entrevista

relacionados con mi frabajo de investigacion titulado: “Riesgos de Seguridad en

el Desamrollo de Aplicaciones Web, ciudad de Ayacucho, 2014Y,

POR LO EXPUESTO:

Ruego a usted, se sirva acceder a mi peticiéon,
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SOLICITO:  AUTORIZACION  PARA
RECABAR INFORMACION PARA UNA
INVESTIGACION DE TESIS MEDIANTE UN
CUESTIONARIO Y UNA ENTREVISTA.

“ SENOR RESP. DEL AREA RELACIONADO A LAS TECNOLOGIAS DE INFORMACION Y
COMUNICACION DE LA ENTIDAD' PRESTADORA DE SERVICIOS DE SANEAMIENTO

AYACUCHO S.A,

ROMAN CANCHARI GUTIERREZ, egresado dé la
Universidad Nacional San Cristébal  de
Huamanga, Facuitad de Ing. De Minas,
Geologia y Civil, EFP. de Ing. de Sistemas.
Identificado con c¢bdigo de estudiante
27041104 y DNI: 43168883. Ante usted, con el
debido respeto me presento y expongo:

Que, siendo necesario contar con informacién acerca de los riesgos de

seguridad en aplicaciones web del drea de su digno cargo, solicito me autorice

para recabar informacidn mediante un cuestionarioc y una entrevista

relacionados con mi trabajo de investigacién titulado: “Riesgos de Seguridad en

el Desarrollo de Aplicaciones Web, ciudad de Ayacucho, 2014",

POR LO EXPUESTO:

Ruego a usted, se sirva acceder a mi peticién.

Ayacucho, 05 de marzo del 2014,

e

CANCHAR! GUTIERREZ, Romd&n

DNI N° 43168883
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