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RESUMEN

El sistema de gestion de seguridad de informacién es un tema
importante y urgente en las entidades publicas, existe la resolucién donde
aprueban el uso obligatorio de la norma técnica peruana NTP-ISO/IEC
27001:2008 esta norma cubre todo tipo de organizaciones, el cual permite la
gestién adecuada de la seguridad de la informacion, el activo mas importante
para una organizacion es la informacion que enfrenta un enorme numero de
amenazas que podria provocar severas pérdidas para la institucion, asi como

también dafos a la reputacion de la misma.

La presente investigacidon busca disefiar un sistema de gestién de
seguridad de informacion segun la NTP-ISO/IEC 27001:2008 en una entidad
publica y que pueda servir en un futuro como referencia para la implementacion

de lo mismo.

En efecto se realizara reuniones con la alta direccion que permitira
definir el alcance y la politica del SGSI en la institucién, enfocado a los
procesos criticos de dicha entidad, realizar entrevistas que permitan identificar
los activos de informacién y identificar los activos criticos de la entidad,
identificar las amenazas para cada activo de informacion. Luego se identificara
y evaluara los riesgos a los cuales estaban sometidos y por ultimo se elaborara
el documento llamado Declaracion de Aplicabilidad, considerando el ciclo de
Deming que se constituye como una de las principales herramientas para lograr

la mejora continua en las organizaciones o entidades.



INTRODUCCION

La informacion es el principal activo de todas las organizaciones se
pueden dar de muchas formas papeles impresos, almacenado
electréonicamente, transmitida por correo, ilustrado por peliculas o hablada en

peliculas.

En el ambiente competitivo de hoy, la informacion esta constantemente
bajo la amenaza de muchas fuentes que puede ser internas, externas,
accidentales o maliciosas para la organizacion con el incremento de uso de
nueva tecnologia para almacenar, transmitir y recobrar informacién se han

abierto canales para un gran numero y variedad de amenazas.

En la actualidad en las entidades publicas, la informacién cobra también
un valor importante, por la gran cantidad de informacion que gestiona es por
eso que los 6rganos rectores del pais demandan que las entidades publicas
implementen un programa de gestién de seguridad de informacion. Por lo tanto
tenemos al ONGEI (Oficina Nacional de Gobierno Electrénico e Informatica)
que es un organismo rector del sistema nacional de informatica quien brinda
informaciébn y asistencia técnica a las entidades Publicas para la
implementacién de un Sistema de Gestion de Seguridad de Informacion,
responsable del desarrollo del Sistema Nacional de Informatica y supervisar el

cumplimiento de la normativa correspondiente.

El Jurado Electoral Especial como 6rgano administrativo-jurisdiccional es
responsable de una gestion eficiente en cada proceso electoral, sea para elegir
candidatos (presidente y vicepresidentes de la Republica, congresistas,
alcaldes y regidores, entre otros), o elegir opciones a través de una consulta
popular de revocatoria del mandato de autoridades o de referéndum
(aprobaciéon o no de un proyecto de ley). Dispone de informacion importante y
valiosa para cada proceso electoral los cuales deben ser protegidos
adecuadamente respetando su confidencialidad, integridad y disponibilidad el
cual consta de los siguientes procesos operativos como son propaganda
electoral, publicidad estatal, inscripcion de listas, registrar actas digitalizadas y

proclamar resultados.
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1.- CAPITULO |I: GENERALIDADES

1.1.- INFORMACION GENERAL DE LA ORGANIZACION

1.1.1.- HISTORIA.- Desde el nacimiento de la época republicana, no
existi6 propiamente un verdadero 6rgano rector de las elecciones populares.
Las normas de entonces sefialaban la existencia de juntas o colegios
electorales, inclusive se instituy6 alguna vez un poder electoral, como 6rganos
ejecutores de los procesos de elecciones. Pero, en la practica, éstos fueron

manejados principalmente por el Ejecutivo o el Legislativo.

No obstante, en esta etapa se dieron diversas normas electorales. Entre ellas,
el Reglamento de Elecciones para el Congreso (1822), la Ley de Elecciones
Municipales (1824), los Reglamentos de Elecciones de 1839 y 1849, la Ley de

Elecciones de 1857 y 1861 y la Ley Organica de Elecciones (1892).

El siglo XX no trajo grandes cambios para los 6rganos electorales ni para el
sistema de elecciones. El pais afrontd varios procesos electorales con la misma
ténica de antes, sin contar con un érgano electoral imparcial, independiente y
auténomo, y con un electorado limitado Unicamente al varén contribuyente al

fisco.

Luego, se dictaron nuevas disposiciones como la Ley de Elecciones (1896), la
cual, por primera vez, cre6 la Junta Electoral Nacional, organismo colegiado de
9 miembros, y las Juntas Electorales Departamentales, asi como el Registro

Electoral.



Oftras leyes de esta etapa son la Ley N° 861 de Elecciones Politicas (1908), la
Ley N° 1072 de Elecciones Municipales (1909), la Ley N° 1533 de Elecciones
Politicas (1912) y la Ley Electoral (1912).Esta ultima norma determiné la directa
participacion de la Corte Suprema en la conduccion de las elecciones, como las

de 1913 y 1915,

En 1930, el comandante Luis Miguel Sanchez Cerro instauré una Junta de
Gobierno Militar, en Lima. Pero los acontecimientos politicos de coyuntura
hicieron que renunciara al cargo y posibilitara la instalacion de una Junta
Nacional de Gobierno presidida por David Samanez Ocampo y Sobrino, quien
mediante Decreto Ley 7160, convocé a Elecciones Generales y creé el Jurado
Nacional de Elecciones como maximo érgano rector de los procesos
electorales, otorgandole una vida institucional auténoma, independiente y de

naturaleza colegiada.

El primer Pleno del JNE, instalado el 22 de septiembre de 1931, estuvo
presidido por el Dr. Ernesto Araujo Alvarez e integrado por los miembros Max
Gonzalez Olaechea, Leandro Pareja, Ricardo Rivadeneyra, Ernesto Flores,
Humberto Garrido Lecca y Nicanor Hurtado. El primer Secretario General fue

Eloy B. Espinoza.

La Constitucién de 1993 fragmenté el Jurado en tres entes autéonomos,

separando de él al RENIEC y a la ONPE.

Hasta el afio 2005, el JNE organizd, dirigio y fiscalizéd treinta y uno (31)
procesos electorales de caracter nacional, aparte de elecciones
complementarias, consultas populares y revocatorias. Diecisiete (17) de ellos

fueron elecciones politicas, que permitieron elegir doce (12) presidentes
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constitucionales y otros tantos congresos nacionales. Diez (10) fueron comicios
municipales, dos elecciones para congreso constituyente, un referéndum y un

proceso de elecciones para gobiernos regionales.

El JNE cuenta con el primer museo a nivel mundial de temas electorales
denominado Museo Electoral y de la Democracia creado en el afio 2005
durante la presidencia de Enrique Javier Mendoza Ramirez siendo su primer
director Miguel Arturo Seminario Ojeda bajo la curaduria del musedlogo Juan

Augusto Fernandez en su edificio principal ubicado en Lima.

FUNCIONES:

Fiscaliza la legalidad del ejercicio del sufragio, de los procesos electorales, del
referéndum y de otras consultas populares, garantizando asi el respeto a la
voluntad ciudadana, lo que en su momento le permite certificar los resultados
electorales y otorgar las credenciales correspondientes al Presidente de la

Republica, congresistas y autoridades regionales y locales.

1.1.2.- JURADO NACIONAL DE ELECCIONES EN LA ACTUALIDAD.-
El Jurado Nacional de Elecciones es un organismo constitucional auténomo del
Estado Peruano. Tiene como finalidad fiscalizar la legalidad del ejercicio del
sufragio, los procesos electorales y las consultas populares, garantizando el
respeto a la voluntad ciudadana. En consecuencia es el érgano encargado de
proclamar los resultados electorales y otorgar los reconocimientos o
credenciales correspondientes a las autoridades electas. Asi mismo tiene como
funcion el dictar resoluciones de caracter general, para reglamentar y normar

las disposiciones electorales.



Finalmente, el jurado revisa en grado de apelacién las resoluciones expedidas
en primera instancia por los Jurados Electorales Especiales y resuelve en
definitiva las controversias sobre materia electoral. También decide en segunda
y ultima instancia sobre los casos de vacancias declaradas por los Concejos

Regionales y Municipales.

Es un érgano colegiado, cuyos cinco integrantes son elegidos por distintas
entidades del Estado. El presidente es elegido por la Sala Plena de la Corte
Suprema de Justicia, y los restante cuatro magistrados son designados por la
Junta de Fiscales Supremos, por votacion universal de los Abogados de Lima,
y por los Decanos de Facultades de Derecho uno de las universidades publicas

y otro de las privadas.

Dentro del Jurado Nacional de Elecciones se encuentra el Registro de
Organizaciones Politicas, donde se mantienen inscritos los partidos politicos

vigentes. Su sede se encuentra en la ciudad de Lima.

El actual presidente del Jurado Nacional de Elecciones es el Dr. Francisco
Artemio Tavara Cérdova, Vocal y Ex Presidente de la Corte Suprema de

Justicia de la Republica del Peru.

1.1.3.- JURADO ELECTORAL ESPECIAL.- Los Jurados Electorales
especiales son organos temporales creados para cada proceso electoral,
conforme al articulo 13 de la Ley N.° 26859, Ley Organica de Elecciones, y al
articulo 32 de la la Ley N.° 26486, Ley Organica del Jurado Nacional de
Elecciones (LOJNE), y estos, para el cumplimiento de sus funciones,
establecidas en el articulo 36 de la- LOJNE, requieren de disposiciones

conducentes a hacer mas eficiente su gestion, en particular, y en general, para
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mejorar la gestion de los procesos electorales.

El Jurado Electoral Especial es un 6rgano administrativo-jurisdiccional que se
constituye por un tiempo determinado, con motivo de la convocatoria a un
proceso electoral, sea para elegir candidatos (presidente y vicepresidentes de
la Republica, congresistas, alcaldes y regidores, entre otros), o elegir opciones
a través de una consulta popular de revocatoria del mandato de autoridades o

de referéndum (aprobacion o no de un proyecto de iey).

El Jurado Electoral Especial tiene las mismas atribuciones e impedimentos que
los miembros del Pleno del Jurado Nacional de Elecciones, en la

circunscripcion para la cual se ha definido.
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1.1.4.- VISION, MISION Y VALORES

Vision

Ser el organismo rector del sistema democratico, reconocido en la regién por

su absoluta garantia de respeto de la voluntad popular.
Misién

Contribuir y garantizar la consolidacidn del sistema democratico y la

gobernabilidad del pais, a través de sus funciones constitucionales y legales.
Valores

- Identificgcién institucional.

- Integridad.

- Trabajo en equipo.

- Proactividad.

- Respeto.
Principios

- Imparcialidad.

- Confiabilidad.

- Transparencia.

- Calidad.

- Inclusién Social.



1.2.- IDENTIFICACION DEL PROBLEMA

Para identificar el problema nos basamos en la aplicaciéon de las normas que
indican una adecuada Gestion de la seguridad de la informacion, disefio e
implementacion de un sistema de gestion de seguridad de informacion y la

importancia de la informacion dentro de las organizaciones en las empresas.

1.2.1.- IMPORTANCIA DE GESTION DE LA SEGURIDAD DE LA
INFORMACION:
La necesidad de gestionar la seguridad de la informacion nace de un entorno
cada vez més globalizado donde las empresas deben tomar decisiones rapidas
y eficientes convirtiendo la informacién en uno de los activos mas importantes
dentro de las organizaciones llegando a tener una importancia estratégica para
muchas de ellas ya que les permite mantener una ventaja competitiva frente a

otras empresas.

Se confunde la seguridad de la informacion con la seguridad Informatica
podemos ver que la segunda estd enmarcada por la primera ya que la
seguridad informatica ve aspectos de tecnologias de la informacion mientras
que seguridad de informacion es un concepto mas global, es un problema de

negocios, no es un problema de tecnologia.
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Grafico Nro. 2: Seguridad de Informacién y Seguridad Informética

Fuente: Elaboracién Propia.

La seguridad de la informacién se encarga de la blsqueda de la preservacion
de la confidencialidad, integridad y disponibilidad de la informacion [NTP
ISO/IEC 17799)], es decir, buscar protegeria tanto de ataques fisicos, tales
como robos o incendios, como de ataques cibernéticos, tales como el

aprovechar vulnerabilidades de ios sistemas de informacion.

1.2.2.- NORMAS TECNICAS PERUANAS
En nuestro pais, desde hace mas de diez afnos, las politicas del gobierno han
ido recomendando una adecuada gestion de la seguridad de la informacion con
resoluciones ministeriales tales como ia N° 224-2004-PCM en la que aprueban
el uso obligatorio de la NTP ISO/IEC 17799:2004 en las entidades publicas
referente a las buenas practicas para gestionar la seguridad de la informacion

[NTP ISO/IEC 17799].



Adicionalmente, el marco legal de nuestro pais obliga a las entidades publicas,
pertenecientes al Sistema Nacional de Informatica, el disefio e implementacién
de un Sistema de Gestion de Seguridad de la Informacién (SGSI), basandose
en la norma técnica peruana (NTP) - ISO/IEC. 27001:2008 mediante la

resolucion ministerial N° 129-2012-PCM emitida en mayo del 2012.

Ambas normas técnicas peruanas, la NTP ISO/IEC 27001 y la NTP ISO/IEC
17799, estan basadas en la familia de normas ISO 27000 correspondiente a
seguridad de la informacién. La primera, es el estandar principal de esta familia
y menciona cuales son los requerimientos para desarrollar un sistema de
gestién de seguridad de la informacién basandose en el ciclo de DEMING, o
ciclo Plan — Do - Check - Act, una metodologia ciclica muy usada en las

normas ISO relacionadas a normas de gestion [NTP ISO/IEC 27001].

Como parte de esta norma, se presenta una lista de 133 controles, divididos en
11 médulos, para resguardar los activos de informacién de posibles riesgos que
se encuentren en la organizacién. La explicacion en detalle de cada uno de
estos controles se puede ubicar en la NTP ISO/IEC 17799:2007, ya que es la

hermana de la primera y esta basada en la ISO/IEC 27002:2005.

Los sistemas de gestidén, son estructuras probadas para la gestion y mejora
continua de politicas, procedimientos y procesos [BSI, 2013]. Este sistema, en
particular, busca establecer, implementar y mejorar la seguridad de Ila
informacién en una determinada organizacion [NTP ISO/IEC 27001], y debera
ser implementado segun un cronograma propuesto por la Oficina Nacional de
Gobierno Electrénico e Informatica (ONGELI), organismo encargado de apoyar a

las entidades publicas durante el proceso de implementaciéon de la norma, el
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cual, propone 5 fases para la implementacion del SGSI, siendo muy similares a
las fases propuestas en la norma técnica peruana, la cual a su vez se basa en

el ciclo de DEMING.

La siguiente grafica, véase Tabla N° 1 muestra un resumen del cronograma de
implementacion incremental de un SGSI en entidades publicas en comparacion
con el ciclo de DEMING, como se observa, las fases | y Il de este cronograma
estan intimamente relacionadas con la fase de Planeacidon de este ciclo,
mientras que la fase lll correspondiente al despliegue esta ligada a la fase Do /

Hacer, ya que se encarga de la implementacion del SGSI en si.

De igual forma, la fase de revision, en ambos casos, hace referencia a la
verificacidn de la correcta implementacién y monitoreo del sistema, mientras
que la fase de consolidacién esta ligada al ultimo paso del ciclo de DEMING, ya
que se encarga de implementar las mejoras y correcciones de lo detectado en

la fase anterior.
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IMPLEMENTACION NTP- ISO/IEC 27001:2008
RESOLUCION MINISTERIAL N° 129-2012-PCM

CICLO DEMING

FASE

NOMBRE

OBJETIVO

CICLO (PDCA)

ORGANIZACION

Desarrollar las actividades
principales para la direccion e
inicio de la implementacién
del SGSI.

PLANEAR - PLAN

PLANIFICACION

Desarrollar las actividades de
planificacioén requeridas por la
norma de manera
metodologica y en
concordancia con la politica y
objetivos de SGSI dentro del
alcance del mismo.

PLANEAR - PLAN

DESPLIEGUE

Desplazar las actividades de
implementacion del SGSI

HACER-DO

REVISION

Realizar  actividades de
revision del SGSI
evidenciando el cumplimiento
de los requisitos de la norma.

REVISAR - CHECK

\Y

CONSOLIDACION

Auditar e implementar las
mejoras y correcciones del
SGSI a fin de cumplir con los
requisitos de la norma.

ACTUAR-ACT

Tabla Nro. 1: Comparacion de la implementacion incremental de la ONGEI y el ciclo de

Deming

Fuente: Implementacion Incremental de NTP 1SO/IEC 27001:2008; Portal Oficial de la

Oficina Nacional de Gobierno Electronico e Informatica.

http://www.ongei.gob.pe/entidad/ongei_tematicos.asp?cod_tema=4552

La resolucién ministerial se publicé a finales de mayo del 2012 publicada en el

diario “El Peruano” [RM-129-2012-PCM], en ella se mencionaban plazos

maximos para cada fase ademas de empezar la primera Fase o Fase | a un

plazo no mayor de 45 dias de publicada la presente resoluciéon tal como se

puede observar en la tabla Nro. 2 los plazos maximos por fase.

Segln este cronograma, las entidades publicas deben haber terminado la

implementacion de este sistema de gestion para el afio 2014, sin embargo, se

maneja muy poca informacién de los avances de las distintas entidades
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publicas con respecto a estos temas, siendo la ONP e INDECOPI las Unicas

del sector publico con una certificacion internacional relacionada a seguridad

de la informacion [INDECOPI; 2013; Noticias]. Una de las posibles causas de

esta situacién es que la norma indica que se debe hacer, mas no, como se

debe hacer.

Implementacion incremental de NTP-ISO/IEC 27001:2008

Resolucion Ministerial N° 129-2012-PCM

FASE Nombre Objetive Actividades Principales Phazo |
: mani mol
e N por {ase
i ORGANIZACION | Deswrollar las schvidades g * COiener of apoyo nvittucional Hesta 3
pringipates pari ta [ ¢ Determinar o) slcance del Sistems de Ciestén de B
diweccidn ¢ imikio de by § Segurndad de Ia Informacidn
rmplantacian del SGSI. * Determinar b declarucitn de Politica de Segunidsd
de l2 Informacidn y objetives
* Desarroflar docutnentos necesanos para la Fase |
* Determinarcriterios para s evaluscidn y aoeptacitn
e de rigsgos
| PLANIFICACION | Desarrollac os setvidades | ¢ Reafizar cvaluacion de Riesgos Hasin 4
de planificacion requerdas |+ Conducir un anilisis entre los riesgos identificodos y§ meses
por fa notma deo rasnces lis medidas comrectivas existentes
mctodologica y en i * Desurroller un plan de tratamicnto de riesgos
concardancia oon Is % Desrrollar devomentos necessrios pars b Fase 1]
;f"?‘f'm ¥ objetnas del ¢ Desarcolh fa declaracion de Aplicabifidad
SCiSE dentro ded dleance ded
fivismo.
111 DESPLIEGUE Doplogar faswanidades  © * Elaborar o plan de trsbgjo praonzad o Tasta 2
de tmplen wenuciondel % Desarrollar documentos ¥ Ieiskos meeesanos meses
SGS1 | % Implementar los controles seteccivnados
v REVISION Realivar actvidades de * Monitorear of desempefioded SGS1 Hastz 4
tevision del SGS1 L% Foralecer I gostion de iadentes meses
evidercianda cf * Desarroliar documentos ¥ registros necesarios
cymphmicato de los *  Desarrollar las actividadesparn cvidenciar fa mejora
requisitos de fa norma continug
v CONSOLIDACION | Audies cimplementar flas | ¢ Auditar internamente ol SGSI Hagia 4
mejoras y cornecciones del - ¢ Implementar las sociones correctivas meses
SGSEafinde cumphr con & fmplementar lis accivoes preventivas pertinentes
los requisitos de b5 noams. s Degeroliar, corrogir 'y mejorar documnentac ion
L . meva o existente
FASE OPCIONAL:
‘ *  Inwiar ¢l proceso de cerlifwacion internscional en | NoAplica

v %t‘:nm‘m CACION |

. ISOMEC 270012005 y obiener Icertifitacwn

Tabla Nro. 2: Plazos por fase para cumplir con la implementacion del SGSI

Fuente: Portal Oficial de la Oficina Nacional de Gobierno Electrénico e Informatica
http://www.ongei.qob.pe/entidad/ongei {ematicos.asp?cod tema=4552
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1.2.3.- PROBLEMA GENERAL:

éDe qué manera el disefio de un Sistema de Gestion de Seguridad de
Informacion en los Jurados Electorales Especiales mejora el servicio de calidad,
incrementa la confianza de la poblacién, transparencia y imagen en los
procesos electorales?

1.2.4.- PROBLEMAS ESPECIFICOS:

- ¢De qué manera el Sistema De Gestidon De Seguridad De Informacion mejora
la calidad de servicio a la ciudadania?

- ¢De qué manera el Sistema de gestion de Seguridad de Informacion mejora la
confianza de la poblacion en los procesos electorales?

- ¢De qué manera el Sistema de gestion de Seguridad de Informacion ayuda
con la transparencia en los procesos electorales?

- ¢Como un Sistema de gestion de Seguridad de Informacion mejora la imagen
institucional?

1.3.- OBJETIVOS

1.3.1.- OBJETIVO GENERAL
Disefiar un sistema de gestion de seguridad de informacion para el JURADO
ELECTORAL ESPECIAL segun lo indicado por la NTP ISO/AEC 27001:2008 y
la NTP-ISO/IEC 17999:2007 de seguridad de informacién con la finalidad de

brindar garantia y confianza a la poblacion.

1.3.2.- OBJETIVOS ESPECIFICOS.-

a.- Desarrollar un Sistema de Gestion de seguridad de Informacion elaborando
documentos exigidas por la NTP ISO/IEC 27001 que sirvan como marco de .
referencia de seguridad de la informacién para la organizacion, para mejorar la

calidad de servicio a la ciudadania.

14



b.-Desarrollar un Sistema de Gestion de Seguridad de Informacion obteniendo
la valoracién de activos de informacion para conocer aquellos activos que son
importantes para la organizacion y puedan ser objetos de un analisis de riesgos
mejorando la confianza a la poblacion.

c.- Desarrollar un Sistema de Gestion de Seguridad de Informacion realizando la
evaluacion y tratamiento de riesgos en los activos valiosos para la organizacion,
donde se realizara un estudio para conocer los riesgos que representan una

amenaza a estos, brindando transparencia en el proceso electoral.

d.- Desarrollar un Sistema de Gestién de Seguridad de Informacién obteniendo
el documento de declaracion de aplicabilidad que es importante para una
auditoria de un SGSI, mejorando la imagen institucional.

1.4.- HIPOTESIS Y VARIABLES DE LA INVESTIGACION

1.4.1.- DEFINICION DE LA HIPOTESIS

Si disefiamos un Sistema de Gestidn de Seguridad de Informacion para el
jurado electoral especial entonces cumplimos con las regulaciones vigentes,

apoyamos al proceso electoral brindando y garantizando la voluntad popular.

1.4.2.- DEFINICION DE LAS VARIABLES
1.4.2.1.- VARIABLE INDEPENDIENTE
Sistema de Gestion de Seguridad de Informacion
Indicadores VI
- Documentos de SGSI.
- - Inventarios de activos.
- Documentacion de tratamiento de riesgos.

- Documento de Aplicabilidad del SGSI.
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1.4.2.2.- VARIABLE DEPENDIENTE

JURADO ELECTORAL ESPECIAL
Indicadores VD

- Calidad en servicio.

- Confianza de la Poblacién.

- Transparencia del proceso electoral.
- Imagen institucional.

1.5.-METOLOGIA DE LA INVESTIGACION:

1.5.1.- TIPO DE INVESTIGACION

Tipo de Investigacion:
Aplicada

~ Es la utilizacién de los conocimientos en la practica, para aplicarlos, en la
mayoria de los casos, en provecho de la sociedad,

Nivel de Investigacion:
Descriptivo

Conocida como la investigacion estadistica, describen los datos y este debe
tener un impacto en las vidas de la gente que le rodea. Por ejemplo, la
bisqueda de la enfermedad mas frecuente que afecta a los nifios de una
ciudad. El lector de la investigacion sabra qué hacer para prevenir esta
enfermedad, por lo tanto, mas personas viviran una vida sana.

Disefio: Investigacion por Objetivo conforme al esquema siguiente

o¢l---------- cpl
0€2-mmnmemmme cp2

oG 0€3----=mamn- cp3 CF
0€4-r-mmmmm— cp4
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1.5.2.- TECNICAS E INSTRUMENTOS

Técnicas

a) Encuestas
b) Entrevistas
c) Observacion

d) Andlisis de la Organizacion
Instrumentos

a) Metodologia gestion por procesos Ciclo de Deming PDCA
b) Normas ISO 27001, ISO 17799, 1ISO27003, ISO27005 Y ISO 31000

1.6.- DELIMITACION

1.6.1.- ESPACIAL
La investigacion se realizara en el JURADO ELECTORAL ESPECIAL un
o6rgano administrativo y jurisdiccional del JURADO NACIONAL DE

ELECCIONES.

1.6.2.- CONCEPTUAL
Las soluciones tecnoldgicas para mantener y aprovechar el crecimiento
empresarial de largo plazo en gestion, hacen que soluciones como la
IMPLEMENTACION DE SGSI (Sistema de Gestion de Seguridad de
Informacion) apoyen las condiciones, convirtiendo la gestion de seguridad de
informacién en un técnica estratégica que permita generar y controlar cambios

de manera confiable, segura y oportuna.
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2.- CAPITULO Ii: MARCO TEORICO

2.1.- ANTECEDENTES Y TRABAJOS RELACIONADOS
En un mundo actual de constantes cambios tecnoldgicos, el manejo de la
seguridad de informacion a todo nivel se convierte en un problema grave

cuando no se le brinda el control y tratamiento apropiado.

Tomando como base lo expuesto surge la necesidad que toda institucion
publica o privada debe de contar con sistema de gestion de seguridad de
informacion, el cual le permita administrar toda sus informacion garantizando
los aspectos de confidencialidad, integridad, disponibilidad y auditabilidad que

esta debe de cumplir.

En inicios del afo 2014, se manejaba poca informacion sobre el analisis y
disefo de un Sistema de Gestion de Seguridad de Informacion en entidades
publicas del Peru, de las entidades certificadas con la ISO 27001 dos son

entidades publicas de las 8.

Revisando proyectos de fin de carrera sobre el Sistema de Gestion de

Seguridad de Informacién se obtuvieron los siguientes:

-Metodologia de un Sistema de Gestion de Seguridad de Informacion Para

el sector Financiero peruano.
(Aquije Quijandria Jorge Gilmer / Jave Bobadilla Liz Laura)
Universidad Nacional de Ingenieria.

La presente tesis brinda una propuesta metodoldgica para realizar una
implementacion exitosa SGSI cumpliendo las regulaciones de la SBS

Superintendencia de Banca, Seguros y AFP publicada el 6 de abril del 2009 en
’ 18



el diario el peruano, La circular G-140-2009 Gestion de Seguridad de
Informacién, afecta a las siguientes organizaciones bancos, financieras, AFP y
Cooperativas de ahorro y crédito que deberan establecer, mantener y

documentar un SGSI..

-Disefio de Un sistema de Gestion de Seguridad de Informacion para el
centro de Coémputo del Ministerio de Economia Basado en el

cumplimiento NTP/ISO/IEC 17799:2007.

Universidad Nacional Mayor de San Marcos

La presente tesis presenta un disefio de un Sistema Gestion Seguridad
Informacion para el centro de computo cumpliendo los mandatos regulatorios
para las entidades publicas, donde la informacién cobra un valor importante,
debido a este valor que se incrementa con el tiempo, es que los érganos
rectores del pais demandan que las entidades publicas que tratan informacién
critca nacional implementan un programa de gestion de seguridad de

informacion.

-Disefo de Un sistema de Gestion de Seguridad de Informacioén para una

compaiiia de Seguros.

(Ampuero Chang, Carlos Enrique)

Pontificia Universidad Catolica del Peru

La presente tesis presento un proyecto de fin de ano, donde se presenté los
factores claves para la implementacion de un SGSI En caso alguno de los

factores no esté presente durante la implementacién podrian actuar de forma
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negativa para el proceso, aumentando el tiempo de proyecto y en algunos

casos deteniéndolo indefinitivamente estos son:
Compromiso de la direccion

Consideraciones financieras

Organizacion dela seguridad de la informacion
Actividades especificas de seguridad

Gestiin de riesgos

Involucrar a los Stakeholders

-Sistema de Gestion de Seguridad de Informacion Para el sector

Financiero peruano.
(Moises Antonio Villena Aguilar)
Pontificia Universidad Catolica del Peru

La presente tesis ha realizado una investigacion de las normas y estandares
que van difundiéndose con mayor énfasis en el mercado peruano, en especial
en el sector financiero. Se rescataron los aspectos mas saltantes de cada
norma y estandar, a partir de los cuales se plantea un esquema de gestioén de
seguridad de informacién que puede ser empleado por una institucion
financiera en el Pery, lo cual permitird que ésta cumpla con las normas de

regulacion vigentes en lo relacionado a la Seguridad de Informacion
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2.2.- MARCO CONCEPTUAL
A continuaciéon, se presenta la definicion de algunos conceptos claves que

deben estar claros para la comprension del tema.

2.2.1. INFORMACION
La informacion es un activo que brinda valor al negocio; por ello, se necesita
tener una adecuada proteccion frente a la constante exposicion a distintas
amenazas y vulnerabilidades. Esta puede adoptar distintas formas, de ahi
surge la importancia de conocerlas para poder protegerla adecuadamente,

estas formas son:

. Impresa o escrita en papel

. Almacenada electronicamente
. Transmitida via correo o e-mail
. Mostrada en videos

. Hablada en conversaciones [NTP ISO/IEC 17799]

2.2.2.-SEGURIDAD DE INFORMACION
Es la proteccidon de la confidencialidad, integridad y disponibilidad de la
informacién; es decir, es asegurarse que esta sea accesible solo a las
personas autorizadas, sea exacta sin modificaciones no deseadas y que sea

accesible a los usuarios cuando lo requieran [NTP ISO/IEC 17799].

2.2.3. OFICIAL DE SEGURIDAD DE INFORMACION
El oficial de seguridad de la informacion, conocido como CISO por sus siglas

en inglés (Chief Information Security Officer), es la persona encargada de
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planificar, presupuestar y verificar el rendimiento de los componentes de la
seguridad de la informacion. Asi como de realizar una correcta gestién de

riesgo para la toma de decisiones.

2.2.4. POLITICA DE SEGURIDAD DE INFORMACION
Las politicas de seguridad de informacidbn son aquellas normas que se
establecen para guiar a los miembros de la organizacion a resguardar

correctamente la seguridad de la informacion.

Peltier, en su libro “Information Security Fundamentals”, considera a las
politicas de seguridad de informacion como la piedra angular de una efectiva
arquitectura de seguridad de la informacion, ya que de ella nacen ofros
documentos importantes tales como directivas, estandares, procedimientos y
guias y nos menciona que estas cumplen con 2 roles importantes, un rol

interno y otro externo.

. Rol Interno: Ya que se menciona a cada uno de los miembros de la
organizacion que se espera que realicen y como se evaluara el trabajo

realizado.

. Rol Externo. Ya que sirve para mostrarle al mundo como es que se
trabaja dentro de la organizacion, que somos conscientes de la necesidad de
proteger nuestra informacion y la de los clientes y que estamos trabajando para

realizarlo.
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2.2.5. SISTEMA DE GESTION
Un sistema de gestion es una estructura probada para la gestion y mejora

continua de politicas, procedimientos y procesos de una organizacion.

La implementacion de un sistema de gestion ayuda a mejorar la efectividad
operativa, optimizar costos, lograr mejoras continuas, aumentar la satisfaccion
de las partes interesadas al negocio y renovar constantemente las estrategias

de la organizacion.

2.2.6. SISTEMA DE GESTION DE SEGURIDAD DE INFORMACION
Conocido como SGSI o ISMS por sus siglas en inglés (Information System
Management System) es un sistema de gestion para establecer, implementar,
operar, monitorear, revisar, mantener y mejorar la seguridad de la informacion,
de esta manera un SGSI lo que busca es poder mantener la confidencialidad,
integridad y disponibilidad de la informacion mientras minimiza los riesgos de

seguridad de la informacién. [NTP ISO/IEC 27001]

2.2.7. RIESGO
Un riesgo es cualquier tipo de evenfo o circunstancia que de ocurrir
amenazarian los objetivos de una organizacion, estos riesgos tienen una
posibilidad de ocurrencia por lo que se miden como la multiplicacion de

impacto por probabilidad. [NTP ISO/IEC 17799)

HALVORSON (2008, 71) explica tres (3) naturalezas del riesgo, estos son los

riesgos estrategicos, tacticos y operacionales.

Los riesgos estratégicos son los que pueden estar ligados a la seguridad de la

informacion; sin embargo, se encuentran mas orientados a los riesgos de las
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ganancias y reputacion de la organizacion, ya que se derivan de decisiones

estratégicas que han sido tomadas o seran tomadas en la organizacion.

Los riesgos tacticos son los asociados a los sistemas que vigilan la
identificacion, control y monitoreo de los riesgos que afectan a la informacion,

son aquellos que afectan indirectamente a la informacion.

Los riesgos operacionales son los relacionados a aquellos activos que pueden
afectar los objetivos de una empresa (tales como presupuestos, cronogramas y

tecnologias).

Para poder identificar el potencial dafio o perdida debido a un riesgo los duefios

de los activos pueden responder estas cuatro preguntas:

¢ Qué puede suceder? (4 Cual es la amenaza?)

¢ Qué tan malo puede ser? (4, Cudl es el impacto?)

¢ Qué tan seguido puede suceder? (;Cual es la frecuencia?)

. ¢, Qué tan ciertas son las respuestas de las tres primeras preguntas?

(¢,Cual es el grado de confianza?) [OZIER, 2004]

2.2.8. ADMINISTRAR RIESGOS
Es el uso de la informacion para estimar el impacto de los riesgos e identificar
sus causas, de esta manera se pueden tomar medidas anticipadas ante un

incidente.
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2.2,9.-CONTROL
Los controles son medios para manejar el riesgo, incluyendo politicas,
procedimientos, lineamientos, practicas o estructuras organizacionales. “Una

de las clasificaciones mas generalizadas es:
. Preventivos: Reducen las vulnerabilidades.

. Detectivos: Descubren amenazas o0 escenarios previos a ellas

permitiendo activar otros controles.
. Correctivos: Contrarrestan el impacto de la ocurrencia de una amenaza.

. Disuasivos: Reducen la probabilidad de ocurrencia de las amenazas.”

[TUPIA, 2009]

En el NTP ISO/IEC 17799 también se utiliza el control como un sindénimo de

contramedida.

2.2.10.- ISO/IEC 27000
Es una norma internacional que busca dar informacion general sobre los
sistemas de gestion de seguridad de informacion, asi como definir algunos

terminos que son usados por todos los estandares de la familia 27000.

A diferencia de las otras normas de esta familia, esta es de libre distribucién y
se caracteriza por brindar un listado de las normas mencionadas (véase el

grafico Nro. 3) junto con una pequeria descripcion [ISO/IEC 27000, 2012}

. ISO/IEC 27001 E! estandar principal de la familia, brinda los
requerimientos para el desarrollo y operaciéon de SGSI incluyendo una lista de

controles para el manejo y mitigacion de los riesgos asociados a los activos de
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informacion. Se puede confirmar la eficacia de la implementacion del SGSi

mediante una auditoria o certificacion

. ISO/IEC 27002: Este estandar brinda la guia de implementacién de la
lista de las mejores practicas y los mas aceptados objetivos de control
presentados como anexo en la ISO/IEC 27001, con el objetivo de facilitar la

eleccién de controles para asegurar la seguridad de los activos de informacion.

. ISO/IEC 27003: Este estandar brinda informacion y una guia préactica
para establecer, implementar, operar, monitorear, revisar, mantener y mejorar

un SGSI segun lo establecido por la ISO/IEC 27001.

. ISO/IEC 27004: Este estandar provee guias practicas para el uso de
métricas que evallen la efectividad, objetivos de control y controles usados en

un SGSI.

. ISO/IEC 27005: Este estandar provee una guia para la gestion de los
riesgos de seguridad de informacion segtin los requerimientos establecidos por

la ISO/IEC 27001.

. ISO/IEC 27006: Este estandar se complementa con el ISO/IEC 17021 y
brinda los requerimientos necesarios para la acreditacion de la certificacion de

una organizacion que certifique los SGSI segun la ISO/IEC 27001.

. ISO/IEC 27007: Provee una guia para conducir una auditoria de un SGSI
asi como las competencias necesarias de los auditores de sistemas de gestion

de seguridad complementando la ISO/IEC 19011

. ISO/IEC TR 27008: Es un reporte técnico que brinda una guia para la

revision de la implementacién de los controles del SGSI.
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. ISO/IEC 27010: Provee una guia para gestionar la seguridad de la
informacién en caso la organizacién intercambie o comparta informacion
importante, ya sea que pertenezca al sector publico o privado, que lo haga
nacional o internacionalmente, o en el mismo sector u otros sectores del

mercado en el que opera.

. ISO/IEC 27011: Provee una guia para apoyar la implementacion de un

SGSI en una empresa de telecomunicaciones.

. ISO/IEC 27013: Brinda una guia para la implementacion integrada del
ISO/IEC 27001 y el ISO/IEC 20000 (gestidbn de servicios de TI), ya sea

implementandolos al mismo tiempo o uno después de otro.

. ISO/IEC 27014: Brinda una guia para conocer los principios y procesos
del gobierno de la seguridad de la informacién, que busca que las
organizaciones puedan evaluar, dirigir y monitorear la gestién de la seguridad

de la informacion.

. ISO/IEC TR 27015: Sirve como complemento a las normas de la familia
ISO/IEC 27000 para la implementacién, mantenimiento y mejora del SGSI en

empresas que provean servicios financieros.

. ISO/IEC TR 27016: Es un reporte técnico que brinda una metodologia
que permite a las organizaciones saber como valorar adecuadamente los
activos de informacioén identificados, los riesgos potenciales a los activos,
apreciar el valor de los controles que protegen a estos activos y determinar el

nivel optimo de recursos que deben ser usados para asegurarlos.
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. ISO/IEC 27799:2008: Brinda una guia para apoyar la implementacion
de un SGSI en las empresas de salud con la adaptacion del ISO/IEC 27002

segun los requerimientos de este sector.
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Grafico 3 - Relacién de fos estindares de la familia del SGSI

Fuente: ISO/IEC 27000-Tecnologias de informaciéon —Técnicas de seguridad — Sistemas de

gestién de seguridad de la informacién - Informacién general y vocabulario

2.2.11.- CICLO DE DEMING - CICLO PDCA

La presente metodologia posee los 4 pasos iterativos que pueden ser
adaptados facimente a los sistemas de gestién siendo muy utilizado por las
normas ISO de sistemas de gestion, incluyendo la de gestién de seguridad de

informacion.

Conocido como circulo, rueda o ciclo de Deming o circulo o ciclo PDCA, por

sus siglas en ingles Plan, Do, Check y Act. Se llama asi debido a que nace a



raiz de una conferencia que dio el Dr. W. Edwards Deming en Japdn el afio

1950.

La rueda de Deming se caracteriza por tener cinco (5) puntos clave, estos son:

1. Disefiar el producto con las pruebas apropiadas

2. Realizarlo probandolo en la linea de produccion y en el laboratorio

3. Ponerlo en el mercado

4. Probar su utilidad y ver que piensa los usuarios de nuestro producto
5. Redisefiar el producto siguiendo los 4 pasos anteriores

considerando la opinion de los usuarios.

Poco tiempo después esta rueda evolucionaria en el ciclo PDCA de la siguiente

manera:

1. Disefiar — Planear (Plan). Disefar el producto corresponde, en

gestion, a la fase de planeamiento.

2. Produccion — Hacer (Do): Este punto corresponde a la realizacion de

lo que se ha planeado.

3. Venta — Verificar (Check). Ponerlo en el mercado corresponde a la
fase de revisar que es lo que opinan los usuarios sobre lo que hemos realizado

y si satisface sus necesidades.

4, Investigacion — Actuar (Act): En caso de encontrar alguna queja
debe ser incorporada en la fase de planificacion y tomar medidas correctivas la

proxima vez que se inicie esteciclo.
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El uso del circulo de Deming es una practica muy comun en las normas ISO
relacionadas a sistema de gestion, para el caso de un SGSI se puede adaptar

segun lo indicado en el Grafico Nro. 4.

Por ejemplo, Carlsom en el capituo 2 del libro “Information Security
Management Handbook, 6th edition” nos muestra los pasos para implementar

el SGSI segun el circulo de Deming.

1. Planear: Establecer el SGSI

Entender el contexto de la organizacién Evaluar los riesgos de la empresa
Trazar programa de seguridad de informacién Evaluar los riesgos del programa
2. Hacer: Implementar y operar el SGSI

Crear un plan base de seguridad de informacién Crear implementaciones

especificas por cada dominio
3. Verificar: Monitorear y revisar el SGSI Evaluar el riesgo operacional

4. Actuar; Mantener y mejorar el SGS| Medir y monitorear
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Grafico Nro. 4 Modelo PDCA aplicado al SGSI

Fuente: Sacado de la NTP ISONEC 27001:2008 — Tecnologias de informacién — Técnicas
de seguridad — Sistemas de seguridad de la informacion - Requerimientos

De esta metodologia solo se realizara el primer paso de “Planear” ya que
el alcance del proyecto cubre el disefio mas no la implementacion, revisién ni

mejora de un SGSI.

2.212. MAGERIT3.0

Bl Consejo Superior de Administracion Electronica de Espafia elaboré
MAGERIT (Metodologia de Analisis y Gestién de Riesgos de los Sistemas de
Informacion) para gestionar los riesgos de las TIC debido ai creciente uso y
dependencia de estas para alcanzar los objetivos que cada individuo u

organizacion desea. En esta metodologia la gestion de riesgos se divide en 2

subprocesos, estos son:
. Andlisis de Riesgos:

Permite determinarlo que posee la organizacion y que le podria suceder.
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. Tratamiento de Riesgos:

Organiza una defensa prudente para sobrevivir a los incidentes y seguir
operando en las mejores condiciones, al no poder controlar s maneja un

riesgo residual que es asumido por la alta direccion.

De esta manera MAGERIT busca no solo concientizar a los responsables del
gobierno de Tl de la existencia de riesgos sino que ayuda a descubrir y

planificar un tratamiento oportuno para mantener a estos riesgos bajo control.

El método de analisis de riesgos que proporciona MAGERIT consiste en cinco

(5) pasos [MAGERIT, 2012]:

1. Determinar los activos relevantes para la organizacion, sus relaciones

entre si y el valor que tienen (segun el coste que supondria su degradacién)

2. Determinar las amenazas a las que se exponen los activos

3. Determinar las salvaguardas disponibles y que tan eficaces son frente al
riesgo

4, Estimar el impacto que tendria una amenaza al dafar un activo

5. Estimar el riesgo
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Grafico Nro. 5 - Elementos del Andlisis de riesgos potenciales

Fuente: Concejo Superior de Administracion Electrénica de Espafia — MAGERIT — Libro | -
Método

2.3.-MARCO NORMATIVO
Las siguientes normas son importantes y claves para el desarrollo del proyecto,

estas son:

2.3.1.-NTP ISOAEC 27001:2008
Es la norma técnica peruana basada en el estandar internacional principal de la
familia 1SO 27000, correspondiente a las normas sobre seguridad de
informacién [ISO/IEC 27000, 2012}, y contiene, como su nombre lo indica, los
requerimientos para desarrollar un Sistema de Gestion de Seguridad de

Informacion.

Esta norma fue certificable hasta el afio 2013; sin embargo, fue sustituida por la

nueva version de esta norma la iISO/IEC 27001:2013.

Entre los puntos que cubre esta norma internacional encontramos [iISO/IEC

27001:2005}
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. Sistema de Gestion de Seguridad de Informacion

En este punto se busca es definir el alcance y las politicas del SGSI segun las
necesidades de la organizacion. De la misma manera, indica los pasos a seguir

para identificar, analizar y evaluar los riesgos y sus posibles tratamientos.

Obsérvese que este punto se enfoca en la planificacion no solo del andlisis,
disefio e implementacion del SGSI, sino también del mantenimiento y mejora

del SGSI.
. Responsabilidad de la gerencia

En esta norma se busca la participacion activa de la alta direccion, ya que ellos
son los duefios del negocio, la norma busca que ellos estén conscientes de las
politicas de seguridad y de los planes del SGSI aprobandolos y dandoles a
conocer ante toda la organizacion. De la misma manera, en caso se necesite

mas recursos son ellos los que lo proporcionaran.
. Auditorias internas

La auditoria interna busca conocer si es que los puntos tratados con
anterioridad por el SGSI siguen estan operativos y actualizados y no se
quedaron. Mediante este punto se busca comprometer a los gerentes de las
diversas areas de la empresa a asegurarse que las acciones se ejecuten segun

como fueron documentadas.
. Revisidn Gerencial del SGSI
Como se indico, el SGSI busca la participacion activa de la alta direccion, este

punto se busca que el SGSI sea revisado al menos una vez al afio por la alta
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direccién y asi asegurar el correcto funcionamiento del mismo y mejorario en

caso se detecten algunas oportunidades para hacerlo.
. Mejora

El punto final contemplado por la norma, este se asegura de usar cada uno de

los puntos anteriormente descritos para mejorar fa efectividad del SGSI.

La identificacion de no conformidades en el SGSI, es decir, situaciones que no
estan acordes a nuestros planes o lo deseado por la organizacién terminaran

en correcciones que permitiran mejorar nuestro SGSI.

Carlson en el capitulo 2 del libro “Information Security Management Handbook,
6th edition” nos muestra 4 beneficios que posee la implementacion de su

norma hermana, fa ISO/IEC 27001:2005, para mejorar la organizacién
1. Seguridad:

La estructura propia de un SGSI muestra una clara direccion, las politicas son
dadas por la alta direccion, los gerentes se encarga del cumplimiento y los
detalles son sacados de la documentacién generada. De esta manera se puede
monitorear y evaluar los resultados de una forma mas ordenada. EI SGSI
proporciona mayor seguridad si es que ha sido validado por un auditor externo
brindando ventajas ya sea si somos consumidores O proveedores de
informacion, después de todo trabajar con alguien que ha pasado exitosamente
por esta auditoria asegura que no daran problemas de seguridad a la

organizacion.
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2. Diferencia:

Un SGSI puede servir como un diferenciador de mercado mejorando la imagen
que se proyecta. Muchos sectores demandan un cierto grado de-
confidencialidad al trabajar. Tener una certificacion nos hace un socio

estratégico para estas empresas.

3. Permite negocios:

Al implementar un SGSI se busca cubrir el marco legal que afecta a Ila
empresa y resguardar la informaciéon que se posea con ayuda de controles, sin
embargo; este hecho también posibilita, a la empresa, el ingreso a otros
mercados que exijan la gestion de seguridad de informacion tales como

entidades financieras o que alberguen datos personales.

4. Estructura:

Un SGSI brinda una estructura a la empresa, con una direccion y roles
definidos, funciones y servicios delegados y métricas que pueden ser
analizadas brinda una mejora continua a la empresa. En muchos casos, la
implementaciéon de un SGSI inspira a las organizaciones a tener un sistema
gestion en otras areas como recursos humanos, seguridad fisica continuidad

de negocio, etc.

Justificacion: El presente proyecto busca desarrollar un sistema gestion de
seguridad de la informaciéon para una empresa publica y el presente ISO fue
desarrollado para ‘“proporcionar un modelo para implementar, operar,
monitorear, revisar y mejorar un sistema de gestién de la seguridad de la

informacion (SGSI)” [ISO/IEC 27001:2005].
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Es por eso que se puede afirmar que esta es la norma base para el desarrollo
del presente proyecto de fin de carrera, ya que en ella se encuentran los
lineamientos necesarios para el disefio de un SGSI y asi cumplir con lo

solicitado con el primer y segundo resultado esperado.

2.3.2.- NTP ISOJ/IEC 17799:2007
La norma técnica peruana ISO/IEC 17799:2007 fue elaborada por el Comité
Técnico de Normalizacion de Codificacion e Intercambio Electronico de Datos
(EDI) utilizando como base la norma ISO/IEC 17799:2005 y solo cambiando

terminologias propias del idioma espariol. [NTP ISO/IEC 17799:2007]

Sin embargo, desde el 1 de julio de 2007 la norma ISO/IEC 17799:2005 cambio
de nombre a ISO/IEC 27002:2005, manteniendo su afio de edicion y sin alterar

su contenido.

En esta norma ISO se explican de una forma mas detallada cada uno de los
controles y objetivos que se mostraron en el anexo A de la NTP ISO/IEC

27001.

Estos controles se pueden dividir en 11 dominios, 39 objetivos de control y 133

controles.

Los dominios se pueden observar en la figura 1.5.1 y son los siguientes

[ISO/IEC 27002:2005]:
. Politicas de seguridad

En este dominio se busca que la alta direccién demuestre su compromiso con
el SGSI publicando y distribuyendo las politicas del SGSI previamente

alineadas con los requisitos de la organizacion legales y operativos.
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. Aspectos organizativos para la seguridad

Busca gestionar la seguridad de la informacién dentro de la organizacion, de
ser necesario se deberia buscar el apoyo de consultores expertos en la
seguridad de informacioén, asi mismo se busca asignar responsabilidades de
seguridad en la organizacién y gestionar la seguridad de la informacién que es

manejada por terceros o grupos externos.
. Clasificacion y control de activos

En este dominio se busca mantener una proteccién adecuada sobre cada
activo de la organizacioén, se recomienda asignar el custodio de los activos a
sus duefos para que ellos sean responsables de sus confidencialidad,
integridad y disponibilidad y clasificarlos para indicar el grado de proteccion que

necesitan.
. Seguridad en recursos humanos

Se busca asegurar que los empleados, contratistas y terceros que trabajan con
la organizacién entiendan las responsabilidades que tienen al formar parte del
SGSI y que estén capacitados para responder ante un evento o incidencia

segun sus roles.
. Seguridad fisica y del entorno

En este dominio se trata de evitar cualquier tipo de acceso no autorizado a la
organizacion o a sus distintas sub areas, asi como controlar el correcto

funcionamiento de los equipos que envien o reciban datos.

. Gestién de comunicaciones y operaciones
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Trata de gestionar el correcto uso de los equipo de comunicacion asi como de
evitar cualquier tipo de ataque o malfuncionamiento de estos equipos que

deriven en una pérdida o modificacion de la informacion.

. Control de accesos

Busca evitar que la informacion sea accedida o compartida por personal no

autorizado en la organizacién y detectar actividades no autorizadas.

. Adquisicion, desarrollo y mantenimiento de sistemas

En este dominio se busca asegurar que los sistemas de informacion son
seguros y cumplen con los requisitos de seguridad para evitar la pérdida,

modificacion o mal uso de los datos a través de los sistemas de informacion.

. Gestion de incidentes en la seguridad de informacién

Busca asegurar que los eventos o incidencias relacionados a la seguridad de
informacién sean comunicados de una manera eficiente para poder tomar
acciones correctivas contra ellos a tiempo. Asimismo se busca tener claro que

pasos seguir una vez se reciba la alerta de haber encontrado algun incidente.

. Gestion de continuidad de negocio

Busca reaccionar con medidas correctivas frente a algun evento o incidencia
que pueda detener parcial o completamente los procesos criticos del negocio
contemplando la seguridad de la informacion. De esta forma se busca mitigar el

efecto negativo que pueda tener este acontecimiento sobre la organizacion.
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. Cumplimiento

Este dominio busca evitar que se incumpian ias normas o ef marco iegal bajo el
cual se rige la organizacion. Este marco legal contempla las leyes que afectan
a la empresa y al negocio, las obligaciones contractuéles, requisitos
reglamentarios y requisitos de seguridad. Pero también busca que los sistemas

de informacion de la organizacién cumplan con las politicas de seguridad.

Security Policy

Information Security Organization

Information Asset Management

Human Physical and Communications information
F;eesour;ce Environmental and Operations Afc{:it;’t?:n
cu Securi Ma m °
v v nagement Development and
Access Control Maintenance

Information Security Incident Management

Business Continuity Management »

compliance_ |

Grafico Nro. § - Los dominios de la ISO/IEC 27002:2005

Fuente: Sacado del libro CISM Review Manual 2013

Justificacion Al estar basada en ef anexo A de fa NTP {SOMEC 27001, contiene
lineamientos practicos para la implementacion de los controles en la
organizacion lo cual es de utilidad para el desarrollo del octavo resultado

esperado que es la declaracion de apiicabilidad.
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2.3.3.-1SOJ/IEC 27003:2010
El presente estandar brinda informacion y una guia practica para establecer,
implementar, operar, monitorear, revisar, mantener y mejorar el disefio de un

SGSI segln lo establecido por la ISO/IEC 27001:2005.

La importancia del uso de este radica en que no cubre actividades propias del
SGSI, solo muestra conceptos relacionados al disefio del plan del SGSI y lo
que se debe realizar hasta antes de ejecutar el plan de implementacion del
sistema de gestion, lo cual esta fuertemente vinculado al alcance del presente

plan del proyecto.

Entre los puntos que aclara podemos encontrar los siguientes:

. Como preparar un plan de implementacién de un SGS! para una
organizacion

. Las actividades criticas del proyecto de un SGSI

. Ejemplos de como alcanzar los requerimientos de la ISO 27001

Como se menciond, la presente norma ISO indica cémp debe realizarse €l
disefio del SGSI desde su inicio hasta el desarrollo de los planes de
implementacién, desde el proceso para obtener la aprobacién de la alta
direccion y la definicion de un proyecto para la implementacion del sistema de

gestion, hasta la elaboracion del plan final de implementacion del SGSI.

Por tltimo, como se menciona dentro del estandar, la ISO/IEC 27003 es
aplicable a todas las organizaciones de todos los tamafios y tipos,
considerando la complejidad y riesgos Unicos de cada una de ellas. [ISO/IEC

27003:2010]
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Justificacién: Se decidié6 establecer como resultado esperado parte de la
documentacion propuesta por la presente norma, como es el caso del Business
Case, debido a que brinda orientacién para el desarrollo de un plan de
implementacién de un sistema de gestion de seguridad de la informacion
cumpliendo con el alcance del presente proyecto al contemplar toda la
documentacion necesaria para el disefio de un SGSI; sin embargo, también se
incluye la ISO/IEC 27001 ya que esta es la norma base para el desarrollo del

proyecto.

2.3.4.-. ISO/IEC 27005:2011
Hace uso del modelo de ciclo de Deming (PDCA) para gestionar los riesgos, es
un estandar especializado que complementa a la norma internacional ISO/IEC
31000, la cual se especializa en la gestion de riesgos, indicando las mejores
-practicas para gestionar los riesgos relacionados a la seguridad de Ila
informacion. Se puede observar su proceso de gestion de riesgos en el Grafico

Nro. 7.

Existen varias metodologias para el andlisis de riesgos, por ejemplo, tenemos a
MAGERIT, una metodologia de riesgos desarrollada en Espafia que ayuda a
identificar y planear un tratamiento de riesgos de las organizaciones
[MAGERIT, 2012]. También existe OCTAVE, un conjunto de herramientas,
técnicas y métodos para la valoracion y planeamiento de la seguridad de la

informacion basada en riesgos [OCTAVE].

Sin embargo, estas metodologias son mas usadas en los contextos en las que
fueron creadas. Por otro lado, la norma ISO/IEC 27005 es una norma

internacional que complementa a la ISO/IEC 31000 y al ser parte de la familia
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ISO 27000 busca apoyar la tarea de analisis y gestion de riesgos a la hora de
implementar el SGSI con el ISO/IEC 27001, es por este motivo que se
adoptaran algunos aspectos de esta norma para el tratamiento de riesgos

durante el proyecto.
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Grafico Nro. 7 —~ Proceso de Gestion de riesgos de Seguridad de Informacion.

Fuente: llustracion basado en el ISO/IEC 27005:2011
2.3.5.-. NTP ISO 31000:2011

Esta norma técnica peruana esta basada en la ISO 31000:2009, la cual forma
parte de la familia de estandares que gestionan el riesgo. Esto debido a la
existencia de factores, internos o externos, que afnaden incertidumbre en el

logro de los objetivos de las organizaciones.

Esta norma busca establecer principios para tener una gestion eficaz del riesgo

mediante la implementacién y mejora continua de un marco de trabajo para la
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integracién del proceso de gestion de riesgos en la planificacion, estrategia,

gestion, procesos de informacion, politicas, valores y cultura de {a organizacion.
La gestion de riesgo se debe basar en:

. Crear valor

. Tratar la incertidumbre

. Formar parte de las decisiones

. Estar hecha a la medida

. Considerar factores humanos y culturales

. Facilitar la mejora continua de la organizacion

El proceso de gestidn del riesgo lo podemos observar en el Grafico Nro. 8

- {7 esbiscer el comento 5.3 g
" Apreciacion del riesgo (5.4)
{
| t
‘qut>’ ' Identificar los rlesgos Is.l..?’iﬁ‘w
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Pl i Lo R LT By ;

Comunicacion y consulta (5.2)

Seguimiento y revisidn (5.6}

- w{ Tauriosdesgos 551 >

Grafico Nro. 8 — Proceso de gestion de riesgos

Fuente: ESCORIAL, Angel. 2012 “La Gesti6n de riesgos Impulsa la credibilidad y la
transparencia”, Gerencia de riesgos y seguros. Espafia, No 112, p51



2.4.- MARCO REGULATORIO / LEGAL
Las siguientes resoluciones ministeriales fueron autorizadas por la Presidencia
del Consejo de Ministros, las cuales afectan directamente al proyecto de fin de

carrera, estas son:

2.4.1.- RM-246-2007-PCM
Mediante esta resolucion se aprueba el uso obligatorio de la “NTP-ISO/IEC
17799:2007 Tecnolbgia de la Informacion. Cddigo de buenas practicas para la
gestion de la seguridad de la informacion” en todas las entidades publicas que
pertenecen al Sistema Nacional de Informatica. Esto significaba el reemplazo

de la NTP-ISO/IEC 17799:2004 que en ese tiempo era de uso obligatorio.

2.4.2.- RM-197-2011-PCM
Mediante esta resolucién se establece como fecha Ilimite para la
implementacion de la “NTP-ISO/IEC 17799:2007 Tecnologia de la Informacion.
Cddigo de buenas practicas para la gestion de la seguridad de la informacion”
el dia 31 de diciembre del 2012 para todas aquellas empresas que pertenecen

al Sistema Nacional de Informatica.

2.4.3.- RM-129-2012-PCM
La emision de esta resoluciéon deja sin efecto la RM-197-2011-PCM, debido a
gue la norma “NTP-ISO/IEC 17799:2007” que debia ser implementada
establece recomendaciones y buenas practicas de seguridad de informacion
pero no definia una forma exacta de verificar la efectividad y eficiencia de lo
que habia sido implementado, por lo que la fecha limite dada por esta

resolucion ya no tenia valor.
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Ademas se define que se debe implementar de manera obligatoria la “NTP
ISO/IEC 27001:2008” y da nuevas fechas limites para desarrollar la

implementacién para todas las empresas publicas (véase figura 1.1.2).

La norma fue emitida el 23 de mayo del 2012, y da 45 dias para el inicio de la
primera fase por lo que a la primera semana de julio del 2012 debié haberse

empezado la misma.

3.- CAPITULO Ilil: DESARROLLO DE LA INVESTIGACION

3.1.- MODELO DE NEGOCIO DEL JEE LIMA OESTE

Para obtener el total apoyo de la alta direccion es crucial en el desarrollo del
proyecto. Ademas sabemos que la NTP ISO/IEC 27001 indica que se debe
buscar obtener este compromiso dentro de la fase inicial del proceso de
implementacion. Ante esta situacion, se desarrolld un documento que permita
evidenciar ante la gerencia cual es la situacién actual de la organizacion, la
problematica que enfrentan y que opciones se posee para atender estas

nuevas necesidades.
3.1.1.- REVISION DEL NEGOCIO: ESTRATEGIA DEL NEGOCIO

3.1.1.1.- LA EMPRESA
Los Jurados Electorales especiales son 6rganos temporales creados para cada
proceso electoral, conforme al articulo 13 de la Ley N.° 26859, Ley Organica de
Elecciones, y al articulo 32 de la la Ley N.° 26486, Ley Organica del Jurado
Nacional de Elecciones (LOJNE), y estos, para el cumplimiento de sus
funciones, establecidas en el articulo 36 de la LOJNE, requieren de
disposiciones conducentes a hacer mas eficiente su gestion, en particular, y en

general, para mejorar la gestion de los procesos electorales.
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El Jurado Electoral Especial es un érgano administrativo-jurisdiccional que se
constituye por un tiempo determinado, con motivo de la convocatoria a un
proceso electoral, sea para elegir candidatos (presidente y vicepresidentes de
la Republica, congresistas, alcaldes y regidores, entre otros), o elegir opciones
a través de una consulta popular de revocatoria del mandato de autoridades o

de referéndum (aprobacion o no de un proyecto de ley).

El Jurado Electoral Especial tiene las mismas atribuciones e impedimentos que
los miembros del Pleno del Jurado Nacional de Elecciones, en la

circunscripcion para la cual se ha definido.
FUNCIONES Y ATRIBUCIONES DE LOS JEE

Los JEE tendran, de acuerdo a su competencia territorial y tipo de proceso

electoral, las siguientes funciones:

a) Administrar justicia electoral en primera instancia, con arreglo a la
Constitucion Politica del Peru, las leyes, las normas emitidas por el Pleno del

JNE vy los principios generales del derecho.

b) Calificar y conceder, de ser el caso, los recursos de apelacion que se

interpongan contra sus pronunciamientos, elevando los actuados al JNE.

c) Acreditar a los personeros de las organizaciones politicas, de los promotores
de las consultas populares y de las autoridades sometidas a consulta popular,
que participen en los procesos electorales, de acuerdo a la reglamentacion

expedida por el JNE.

d) Inscribir las listas de los candidatos en cada tipo de proceso electoral.
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e) Resolver las tachas formuladas contra la inscripcion de candidatos vy listas

de candidatos.

f) Resolver las tachas formuladas contra los postulantes a los cargos de jefe de

ODPE, administrador de ODPE y coordinador de local de votacion de ODPE.

g) Resolver las tachas formuladas contra los ciudadanos sorteados para
conformar las mesas de sufragio, asi como excluir de oficio a los ciudadanos
sorteados que tengan comprobado impedimento para asumir la funcion de

miembro de mesa.
h) Fiscalizar la legalidad del ejercicio del sufragio.

i) Fiscalizar la legalidad de la realizacién de los procesos electorales, del
referéndum u otras consultas populares. Esta fiscalizacion incluye actos previos

a la realizacién de los procesos electorales, en coordinacion con la DNFPE.

j) Velar por el cumplimiento obligatorio de las resoluciones, directivas y otras
normas del JNE, y cualquier otra norma sobre el desarrollo de los procesos
electorales y de consulta popular, asi como las demas disposiciones referidas a

la administracion de justicia electoral.
k) Elevar al JNE las quejas que se presenten contra el JEE.

I) Expedir las credenciales correspondientes a los candidatos elegidos y a los

Accesitarios en caso de consultas de revocatoria.

m) Declarar la nulidad de un proceso electoral, del referéndum u otras

consultas Populares en primera instancia, conforme a ley.
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n) Poner en conocimiento del JNE y de la autoridad competente, las
infracciones o delitos cometidos por las personas, autoridades, funcionarios o
trabajadores publicos, en aplicacion de las normas electorales, registrando
tales infracciones o delitos en el reporte de incidencias establecido por la

DNFPE.

0) Resolver las impugnaciones de las decisiones de los miembros de mesa

hechas durante la votacién y el escrutinio en las mesas de sufragio.
p) Resolver en primera instancia las observaciones de las actas electorales.

q) Proclamar los resultados del referéndum o de otro tipo de consulta popular

llevados a cabo en su ambito.
r) Proclamar los resultados de las elecciones y a los candidatos elegidos.
s) Remitir al JNE los resultados electorales obtenidos.

t) Administrar los fondos que se le asignen, de acuerdo a Ley y sujetandose a
las normas y procedimientos de los sistemas de Contabilidad y de Tesoreria,

asi como a las directivas emitidas por el JNE.

u) Designar a su personal administrativo de acuerdo a su presupuesto,
aplicando la normativa existente sobre procesos de seleccion y contratacién e
Incompatibilidades previstas en la Ley, asi como las directivas emitidas por el

JNE.

v) Rendir cuentas del presupuesto asignado dentro de los plazos establecidos

en la Ley.
w) Presentar un informe final al JNE, antes de su cese, de acuerdo a ley.
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x) Otras funciones relacionadas con su competencia.
CONSTITUCION DE LOS JEE
El JEE esta constituido por tres (3) miembros:

a) Un (1) juez superior en ejercicio de la Corte Superior bajo cuya

circunscripcion se encuentra la sede del JEE, quien lo preside.

b) Un (1) miembro designado por-el Ministerio Publico, elegido entre sus

fiscales superiores en actividad y jubilados.

c) Un (1) miembro designado por el JNE mediante sorteo en acto publico de
una lista de veinticinco (25) ciudadanos que residan en la sede del JEE y que

ée encuentren inscritos en el RENIEC.
ORGANIGRAMA

El Organigrama del JEE LIMA OESTE se muestra en la Figura 1. En él se
aprecia la estructura organizacional basada en las funciones de cada integrante

de esta organizacion.
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Grafico Nro. 9. Organigrama del JEE LIMA OESTE, setiembre 2014.

Fuente: Elaboracion Propia a partir de resoluciones del Jurado Nacional de Elecciones

Vision

Ser el organismo rector del sistema democratico, reconocido en la regidén por

su absoluta garantia de respeto de la voluntad popular.
Mision

Contribuir y garantizar la consolidacion del sistema democréatico y la

gobernabilidad del pais, a través de sus funciones constitucionales y legales.
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Valores

Identificacion institucional.
- Integridad.

- Trabajo en equipo.
- Proactividad.}

- Respeto.
Principios

- Imparcialidad.

- Confiabilidad.

- Transparencia.

- Calidad.

- Inclusion Social.

3.1.1.2.- ANALISIS FODA DEL JEE LIMA OESTE

Sintesis del diagnéstico externo:
Oportunidades

. Impulso al proceso de descentralizaciéon y desconcentracion de las

funciones del estado.

. Restitucién de las ofras funciones electorales: organizacion de procesos

electorales.
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. Cooperacion técnica internacional de organismos vinculados a temas de

fortalecimiento de la democracia a través de la participacion ciudadano.

. Incremento de la confianza ciudadana en el JEE, respecto de su derecho

a elegir y ser elegido.
Amenazas

. Imprecisiones, vacios y contradicciones en la legislacién electoral

vigente.
. Modificacion constitucional de los organismos electorales.

. Reforma constitucional que restringe al JEE funciones de registros de

organizaciones politicas.
. Falta de conciencia politica ciudadana al elegir a sus representantes.

Sintesis del diagnostico interno:

Fortalezas

. Imagen y prestigio Institucional.

. Eficacia en el logro de sus objetivos.

. Interés del personal por capacitacion y participar en actividades de

educacion vy fiscalizacion.

. Facultad de iniciativa legislativa en materia electoral otorgada
constitucionalimente.
. Personal profesional y técnico calificado, innovador y comprometido: con

principios y valores éticos y democraticos.
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Debilidades

Alta rotacion de personal durante épocas electorales.

. Inadecuada distribucién del personal administrativo y de linea.

. Falta de innovacion de servicios institucionales.

. Inadecuados niveles de comunicacion.

. Centralizacion de las funciones del JNE en épocas no electorales.
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3.1.2.- MODELO DE NEGOCIO: ANALISIS FUNCIONAL
Luego del analisis realizado, se prosigue con la descripcion de la descomposicién
funcional de la Institucién, donde se encuentra el proceso de Registro de actas

digitalizadas.

3.1.2.1.- IDENTIFICACION DE PROCESO

En el JEE LIMA OESTE se puede identificar procesos, los cuales son:

a) PROCESO ESTRATEGICOS

- Gestién del presidente

- Gestion del pleno JURADO ELECTORAL ESPECIAL

- Gestion de la calidad

- Imagen institucional

b) PROCESOS MISIONALES O OPERATIVOS

- Propaganda electoral

- Publicidad estatal

- Inscripcién de listas

- registrar actas digitalizadas

- proclamar resultados
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Grafico Nro. 10

Fuente: Elaboracién Propia
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3.1.2.2.- METODOLOGIA DE LA ELIPSES EN EL PROCESO DE
REGISTRAR ACTAS DIGITALIZADAS

a).- REGISTRAR ACTAS DIGITALIZADAS

oDPE

3.- hicANCE OF 5GS)

Area Logistica

informatica
A

RECEPCION DE ACTAS ESCANEARY VERIFICAR Y SUBIR ACTAS ACERVO
ELECTORALES RENOMBRAR ACTAS ELECTORALES EN SISTEMAS DOCUMENTARIO DE
ELECTORALES DE INFORMACGION ACTAS ELECTORALES

-Adjuntar archivos digitales -imgfmi
@ de actas empaquetadas.

-Separar actas celestesy
Emparejadas {celeste y plomas). en ef SIRA.
scanear actas emparejadas. . yerificar tas actas
-Réngmbrar archivo de Actas.  adjuntadas en el SIPE.
-Imprimir geportestoy

actas del SIRA.

mpaquetar Actas.
-Agrupar paquetes conreportes
deactas encajas.

-Seflar cajas y pegarcaratulagde
acervo documentario.
-Registrar Acerve,

-~Verificar reporte OBPE
-Ordenar actas electorales
-Registro de Mesa Partes
-Registraractas enel
sistema de informacién SICA \_-Envio

-Renynbrar archivode actas.
-Genera{ BACKUP de arti
digitales dg Actas.

D

Seguridad

Grafico Nro. 11

Fuente: Elaboracion Propia

3.2.- ALCANCE DEL SISTEMA DE GESTION DE SEGURIDAD DE

INFORMACION (SGSl):
El presente proyecto busca disefiar un sistema de gestion de seguridad de
informacion para resguardar la confidencialidad, disponibilidad e integridad de los
activos de informacion involucrados en los procesos institucionales criticos de una

entidad publica. Debido a ello debemos considerar que el alcance del proyecto de
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fin de carrera estara claramente ligado al alcance que sea definido por la alta
direccion de la empresa, siendo una base para definir el documento de alcance del

presente proyecto.

3.2.1.- DESCRIPCION DE ESTE DOCUMENTO DE ALCANCE SGSI

3.2.1.1.- OBJETIVO
Seguridad en el registro de actas digitalizadas de acuerdo a los controles del

estandar ISO/IEC 27001-2008 relevantes y aplicables para la organizacion.

3.2.1.2.- AUDIENCIA

- Presidente de JEE Lima Oeste
- Miembros del pleno.

- Jefes de areas.

- Representante del JNE

3.2.1.3.- CONTENIDO

- Documentos de referencia.

- Normativa Legal.

- Definicion del alcance del SGSI.
- Justificacion.

- Limites de la organizacion.
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- Limites fisicos.
- Alcance abreviado.
- Exclusiones del alcance.

3.2.2.- DOCUMENTOS DE REFERENCIA

. Constitucion Politica del Pert.
. Ley N.° 26859, Ley Organica de Elecciones.
. Ley N.° 26486, Ley Organica del Jurado Nacional de Elecciones.

. Ley N.° 29688, Ley que modifica la Ley 26859, Ley Organica de Elecciones,

y la Ley N° 26486, Ley Organica del Jurado Nacional de Elecciones.

. Ley N.° 30194, Ley que modifica el articulo 33 de la Ley N.° 26486, Ley

Organica de Elecciones.
. Ley Anual de Presupuesto del Sector Publico.

. Ley N.° 28693, Ley General del Sistema Nacional de Tesoreria y sus

modiﬁcatorias.

. Ley N.° 28411, Ley General del Sistema Nacional de Presupuesto y sus

modificatorias.
. Ley N.° 27815, Ley del Codigo de Etica de la Funcion Publica.

. Decreto Legislativo N.° 1017, Ley de Contrataciones del Estado.
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. Decreto Legislativo N.° 276, Ley de Bases de la Carrera Administrativa y de

Remuneraciones del Sector Pubilico.

. Decreto Supremo N.° 184-2008-EF, Reglamento de la Ley de

Contrataciones del Estado.

. Resolucion Directoral N.° 002-2007-EF/77.15, que aprueba la Directiva de

Tesoreria N° 001-2007-EF/77.15.

. Resolucion N.° 601-2010-JNE, que aprueba el Texto Unico Ordenado del

Reglamento de Organizacion y Funciones del Jurado Nacional de Elecciones.

. Resolucion N.° 738-2011-JNE, que aprueba la actualizaciéon del

Reglamento de Organizacion y Funciones del Jurado Nacional de Elecciones.

. Resolucion N.° 461-2013-JNE que precisan aspectos referidos al ambito
territorial sobre el que el RENIEC debe seleccionar a ciudadanos designados

como miembros integrantes de un Jurado Electoral Especial.

. Acuerdo del Pleno del Jurado Nacional de Elecciones, de fecha 4 de julio de
2013, que precisa la edad limite de los miembros de los Jurados Electorales

Especiales.

. Acuerdo del Pleno del Jurado Nacional de Elecciones, de fecha 28 de
noviembre de 2013, que aprueba el formato de informe final para los Jurados

Electorales Especiales.

. Resolucion de Superintendencia N.° 007-99/SUNAT, Reglamento de

Comprobantes de Pago.
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3.2.3.- NORMATIVIDAD LEGAL

RM-246-2007-PCM
RM-197-2011-PCM
RM-129-2012-PCM
Norma Tecnica Peruana NTP-ISO/IEC 27001:2008.
Norma Técnica Peruana NTP-ISO/IEC 17799:2007.

3.2.4.- DEFINICION DEL ALCANCE DEL SGSI
La implementacién del SGSI sera la capacitacion y concientizacion de personal
de sistemas, logistica, area jurisdiccional, archivo documentario, seguridad y mesa
de partes para que el proceso de registro de actas digitalizadas sea integro,
disponible y confidencial aplicado en el JURADO ELECTORAL ESPECIAL LIMA
OESTE la cual se desarrollara solo en los JEE de la Provincia de Lima en el

proceso de registro de actas digitalizadas.

3.2.4.1.- JUSTIFICACION

- Proceso relevante de la organizacion.
- Reducir riesgos asociados y garantizar la continuidad del servicio.

3.2.4.2.- LIMITES DE LA ORGANIZACION

Area comprendida por el Radio Urbano del Jurado Electoral Especial Lima Oeste.
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3.2.4.3.- LIMITES FisICOS
Local del Jurado Electoral Especial ubicado en el distrito de Santiago de Surco

entre las Av. Benavides y Tomas Marsano.

Las direccion es Av. Ayacucho N° 1316 Urbanizacion Liguria distrito de Santiago

de Surco

3.2.4.4.- ALCANCE ABREVIADO

Proceso: Registro de actas Digitalizadas.

3.2.4.5.- EXCLUSIONES DEL ALCANCE

- JEE de otras provincias.

- JEE de otros departamentos.

3.3.- POLITICA DE SEGURIDAD DE INFORMACION

3.3.1.- ROLES Y RESPONSABILIDADES

3.3.1.1.- REPRESENTANTE DEL PLENO
1.- Conocer y difundir la politica de seguridad de la informacion a todos los

trabajadores de la organizacion.

2.- Estar comprometidos con el sistema de gestion de la seguridad de informacion.

3.3.1.2.- COMITE DE SEGURIDAD DE INFORMACION
1.- Comunicar la importancia de los objetivos de la seguridad de la informacion y la

necesidad de mantener una mejora continua.
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2.- Estar informados de las necesidades actuales del negocio y de los cambios

dados en los procesos pertenecientes al alcance del SGSI.
3.- Facilitar y dar seguimiento a la asignacion de recursos relacionados al SGSI.

3.3.1.3.- OFICIAL DE SEGURIDAD DE INFORMACION
1.- Disefiar, implementar, monitorear y mejorar el sistema de gestion de seguridad

de la informacion en la empresa.

2.- Elaborar y ejecutar planes de capacitaciéon para el personal involucrado con el

alcance del SGSI.

3.- Seleccionar y capacitar al personal adecuado para la auditoria interna del

SGSI.

3.3.14.- PERSONAL DE LA ORGANIZACION

1.- Conocer e identificar aquellos activos de informacion de los cuales son duefios.

2.- Asegurar que los activos de informacion que poseen son manejados vy

administrados correctamente.

3.- Reportar al Oficial de Seguridad de informacién sobre cualquier vulnerabilidad

detectada que afecte sus activos de informacion.

3.3.2.- POLITICA
Asegurar los activos de informacién jurado electoral especial Lima Oeste en su
confidencialidad, integridad y disponibilidad contra amenazas internas o externas,
deliberadas o accidentales mediante la capacitacion y conciehtizacién de

seguridad de informacion al personal del JEELO con el compromiso del Presidente
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y el Pleno para la prevencién de incidentes que afecten la continuidad de las

operaciones en el JEELO.
3.4.- IDENTIFICACION Y VALORACION DE LOS ACTIVOS DE INFORMACION:

3.4.1.- IDENTIFICACION DE LOS ACTIVOS DE INFORMACION
Una vez mapeado cada uno de los procesos que forman parte del aicance del
proyecto, se debe realizar una serie de entrevistas para identificar cada uno de los
activos de informacion que estan involucrados en los procesos, luego se
procedera a valorarlos y asegurar cada uno de los activos mas importantes para la

organizacion.

Para la identificacion de estos activos se utilizé el mapa de procesos durante cada
una de las entrevistas, ya que permitié6 asociar los activos con una actividad del

proceso.

De acuerdo a la ISO 27001 un activo de la informaciéon es todo aquello que de
valor a la organizacién y pueden distinguirse segun su naturaleza. Tomando como
referencia la mitologia Magerit para agrupar los activos y consideraremos los

siguientes tipos:

- Actividades y procesos de negocio.- Actividades o procesos de
negocio internos (aquellos que una parte de la organizacion suministra a
otra) y externos (aquellos que son suministrados por un tercero a la

organizacion).
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- Informacién (Fisica o Légica).- Aquellos datos en cualquier formato
que se generen, recopilen, gestionen, transmiten y destruyen la

organizacion.

- Hardware.- Equipos utilizados para gestionar la informacion
(servidores, PCs, impresoras, ups, escaner, fotocopiadoras, router, switches

etc).

- Software.- Aplicaciones informaticas que se utilizan para gestionar la

informacion.

- Redes.- Equipos utilizados para gestionar las comunicaciones que
dan soporte a la organizacién para el movimiento de la informaciéon. Pueden
ser redes propias o redes contratadas como por ejemplo LAN, DMZ, VLANs

yVPN.

- Personal- Personal propio de la organizacion, personal
subcontratado, clientes, usuarios y en general todos aquellos que tengan

acceso de un manera u otra a los activos de informacion de la organizacion.

- Sitio.- Lugares en los que se alojan los sistemas de informacion

(Oficinas, Edificios, Agencias, Areas restringidas, etc.).

- Estructura de la Organizacion.- Una de sus caracteristicas de este
tipo de activo es que son intangibles como la imagen y la reputacion de la

organizacion.
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El objetivo de esta parte del proyecto es obtener un inventario de los activos de
informacién involucrados en el alcance del SGSI, pafa ello se desarrollé una
metodologia de valoracién de activos, basada en lo propuesto por la ISO/IEC
27005:2008, en la cual se detalla cual es el procedimiento para la identificaciéon de
los mismos, esta metodologia puede ser consultada en el “Anexo 5 — Metodologia

de Valoracion de Activos” del documento.

Para la realizacién del inventario de activos se tomé en cuenta los siguientes

datos:

. Correlativo: ldentificador de activo es el numero consecutivo para ordenar

los activos.

. Unidad Operativa/Funciéon: Es el area o dpto. donde se encuentra el activo

de informacion.

. Proceso/Subproceso: El proceso en el que se encuentra el activo de
informacién.
. Duefio del proceso/subproceso: Es el responsable del proceso y el duefio

del activo de la informacion.

. Cadigo: Es el nombre o identificador que se ha asignado por el cual se

conoce a cada activo listado.

. Nombre Activo: El nombre por el cual se conoce a cada activo listado.

. Descripcion: Es una breve descripcion del activo o bien puede ser el

nombre con el cual es conocido dentro de la empresa.
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. Tipo de Activo: Segun nuestra metodologia que se tiene tomando como
referencia la metodologia magerit se agrupa a los activos en varios tipos de

acuerdo a la funcién que ejercen el tratamiento de informacion.

. Clasificacion; Para realizar la valoracion de activos se clasifican en activos

primarios y activos de soporte.

. Propietario: Persona que determina las acciones que se realizan con le
activo.
. Usuario: Toda persona natural, persona juridica de derecho privado o

entidad publica que sola o actuando conjuntamente con otra realiza el tratamiento

de datos personales por encargo del titular de banco personales.

. Dato personal: Toda informacion sobre una persona natural que la identifica
o la hace identificable a través de medios que puedan ser razonablemente

utilizadas.

» . Datos sensibles: Datos personales constituidos por los datos biométricos
que por si mismos pueden identificar al titular; datos referidos al origen racial y
étnico; ingresos econdémicos, opiniones o convicciones politicas, religiosas,
filoséficas 0 morales; afiliaciéon sindical; e informacién relacionada a la salud o a la

vida sexual.

. Datos sensibles de los clientes: Datos personales sensibles relacionados al

cliente o ciudadano.
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. Ubicacién Fisica: Ubicacion fisica del activo de informacion (oficinas,

edificios, agencias, areas, departamentos, etc.).

. Ubicacion Electrénica: Ubicacion légica del activo de informacién como por

ejemplo un numero IP de un servidor.

3.4.2.- VALORACION DE ACTIVOS DE INFORMACION
Una vez identificados cada uno de los activos involucrados en el alcance del
SGSI, se debe valorar cada uno de ellos para seleccionar aquellos que pasaran al
analisis de riesgo, para ello, se realizaron entrevistas con los duefios de los
procesos para responder a la siguiente pregunta ;De qué manera la pérdida del

activo impacta a la confidencialidad/integridad/disponibilidad de la informacion?

Durante las entrevistas, se utilizé la siguiente tabla de valoracion:

69



CLASIFICACION DE ACTIVOS

personas dentro de la
entidad es muy sensible y
ocasionaria serios dafios si

se hace publica.

PRIMARIO SOPORTE
BAJA =1 | Puede darse a conocer a|la informacion que es
externos y no ocasionaria | almacenada, transportada y
perjuicios a la entidad. manejada puede darse a
conocer a externos
MEDIA =5 | Solo uso interno en la|la informacién almacenada,
% entidad, todos lo | transportada y manejada es de
2 trabajadores de la empresa | uso interno en la entidad, solo lo
§ lo pueden conocer. pueden conocer los
% trabajadores.
© ALTA =10 | Accesible solo para algunas | La informacion  almacenada,

transportada y manejada es de
confidencialidad alta para el
proceso ocasionaria danos si se

hace publico.

Tabla Nro. 4

Fuente: Elaboracion Propia
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CLASIFICACION DE ACTIVOS

INTEGRIDAD

PRIMARIO SOPORTE
BAJA =1 | El impacto es minimo si la | El proceso no depende del
exactitud de esta | correcto funcionamiento de este
informacion se degrada. actvo la informacion que
procesa, almacena o transporta
tiene una integridad baja.
MEDIA=5 | Si la exactitud de esta| Fallas en este activo ocasionaria
informacion se degrada | dafios considerables en Ila
ocasionaria un impacto | informacion de integridad media
significativo en el proceso|que procesa, almacena o
de negocio. transporta.
ALTA=10 | La degradacion de Ila | Fallas en este activo ocasionaria
integridad de esta | serios dafios en la informacion

informacién es inaceptable

porque originaria una

interrupcién del proceso.

de integridad alta que procesa,
almacena o] transporta.
Originando interrupcion en el

proceso.

Tabla Nro. 5

Fuente: Elaboracion Propia
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CLASIFICACION DE ACTIVOS

DISPONIBILIDAD

PRIMARIO SOPORTE
BAJA =1 | La no disponibilidad de esta | La no disponibilidad de este
informacion por varios dias | activo por varios dias originaria
originaria un impacto | un impacto minimo en la entidad
minimo en la entidad. y no ocasionaria problemas en la
ejecucion del proceso.

MEDIA= 5 | Se puede tolerar Fallas en este activo ocasionaria
dafios considerables en la
informacién de integridad media
que procesa, almacena o
transporta.

ALTA=10 | La degradacién de Ia | Fallas en este activo ocasionaria

integridad de esta | serios dafios en la informacion

informacion es inaceptable

de integridad alta que procesa,

porque originaria una | almacena o transporta.
interrupcion del proceso. Originando interrupciéon en el
proceso.
Tabla Nro. 6

Fuente: Elaboracién Propia
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Una vez valorados todos los activos previamente identificados se escogeréan

aquellos cuyo valor promedio de confidencialidad, integridad y disponibilidad sea

mayor a 5

En el “Anexo 001 - Inventario y Valoracion de Activos” se puede enconfrar el

inventariado de los activos relacionados al alcance del SGSI y valorados por ios

usuarios.
ORGANIZACION
Unidad Praceso/Subproceso Dueiio dej Praceso/Subproceso
Operativa/Funcion

o

=

k]

9_2 ]

S

A [
1iSISTEMAS DIGITALIZACION DE ACTAS PRESIDENTA IEE i
2|SISTEMAS DIGITAUZACION DE ACTAS PRESIDENTA IEE |
3}SISTEMAS DIGITALIZACION DE ACTAS PRESIDENTA JEE 1
41SISTEMAS DIGITALIZACION DE ACTAS PRESIDENTA JEE i
SISISTEMAS DIGITALIZACION DE ACTAS PRESIDENTA IEE ]
6| SISTEMAS DIGITALIZACION DE ACTAS PRESIDENTA IEE |
71SISTEMAS DIGITALIZACION DE ACTAS PRESIDENTA IEE |
8iSISTEMAS DIGITALIZACION DE ACTAS PRESIDENTA JEE I
9|SISTEMAS DIGITALIZACION DE ACTAS PRESIDENTA JEE |

10) SSTEMAS DIGITALIZACION DE ACTAS PRESIDENTA JEE |

Tabia Nro. 7

Fuente: Elaboracién Propia
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3.5.- METODOLOGIA DE ANALISIS DE RIESGOS

En el presente capitulo se elabora la Matriz de Riesgos de la organizacion, para
ello se tendra que definir una metodologia de evaluacion de riesgos, existen
numerosas metodologias estandarizadas de riesgos, aunque es perfectamente
aceptable definir una propia en la cual se describia cual era el apetito de riesgo de
la organizacion, el procedimiento para la identificacion de riesgos y el criterio para

la evaluacion de los mismos.

Para el desarrollo de esta metodologia se utilizé la norma ISO/IEC 27005:2008, la
cual brinda una guia sobre la gestion de riesgos en la seguridad de la informacion,
y se adapté segun las necesidades de la organizacién, por lo tanto tenemos lo

siguiente:
3.5.1.-METODOLOGIA DE EVALUACION DE RIESGOS:

3.5.1.1.- IDENTIFICACION DE AMENAZAS:
Una amenaza tiene el potencial de dafar activos como sistemas, procesos
o informacion, por ello es muy importante identificar cudles son las amenazas

principales a los que los activos de informacion son expuestos.

El oficial de seguridad de informacion y personal debidamente capacitados
deberan realizar entrevistas a los duefios de los procesos con la intencion de
identificar las amenazas a lo que los activos se encuentran expuestos, para ello

podra hacer uso de un alista de amenazas.
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Lista de amenazas:

SISTEMAS OPERATIVOS

Averia de origen fisico o légico

Errores de Usuarios

Errores de Administrador

Difusién de software dafino

Destruccion de informacion

Fugas de informacion

Vulnerabiidad de los programas

Errores de mantenimiento/actualizacion de software

Suplantacion de identidad de usuario

Abuso de privilegios de acceso

SERVIDOR BASE DE DATOS

Fuego

Darlos por Agua

Desastre natural

Contaminacion electromagnética

Alteracion

Averia de origen fisico o |0gico

Corte de suministro eléctrico

Condiciones inadecuadas de temperatura o humedad

Errores del Administrador

Errores de mantenimiento/ actualizacion de equipos

Caida del sistema por agotamiento de recursos

Perdida de equipos

Abuso de privilegios de acceso

Acceso no autorizado

Denegacion de servicio

Robo

ASISTENTE
JURIDICCIONAL

Indisponibilidad del personal

extorsion

Ingenieria Social(exceso de confianza)

Fuga de Informacion

Deficiencia en la Organizacion
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SISTEMA SIPE

Averia de origen fisico o logico

Errores de Usuarios

Errores de Administrador

Difusion de software dafino

Destruccion de informacion

Fugas de informacion

Vulnerabilidad de los programas

Errores de mantenimiento/actualizacion de software

Suplantacion de identidad de usuario

Abuso de privilegios de acceso

Acceso no autorizado

Denegacion de servicio

Robo

SISTEMA SICA

Averia de origen fisico o logico

Errores de Usuarios

Errores de Administrador

Difusién de software darino

Destruccion de informacion

Fugas de informacién

Vulnerabilidad de los programas

Errores de mantenimiento/actualizacion de software

Suplantacion de identidad de usuario’

Abuso de privilegios de acceso

Acceso no autorizado

Denegacion de servicio

Robo

SISTEMA SIRA

Averia de origen fisico o logico

Errores de Usuarios

Errores de Administrador

Difusion de software dafiino

Destruccion de informacion

Fugas de informacion

Vulnerabilidad de los programas

Errores de mantenimiento/actualizacion de software

Suplantacion de identidad de usuario

Abuso de privilegios de acceso

Acceso no autorizado

Denegacion de servicio

Robo
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ACTAS
ELECTORALES
CELESTES

Robo

Indisponibilidad del personal

Fuga de Informacion

Fuego

Denegacion de servicio

ACTAS
ELECTORALES
PLOMAS

Raobo

Indisponibilidad del personal

Fuga de Informacion

Fuego

Denegacion de servicio

CARPETA COMPARTIDA

Abuso de privilegios de acceso

Acceso no autorizado

Denegacion de servicio

ESPECIALISTA INFORMATICO

Difusion de software dafino

Destruccion de informacién

Fugas de informacion

Manipulacion de Registros de actividad (LOG)

Manipulacioén de la configuracion

Suplantacion de identidad de usuario

Abuso de privilegios de acceso

Intercepcion de informacion(escucha)

Destruccion de informacion

Indisponibilidad del personal

extorsion

Difusion de software danino

Desfruccion de informacion

Fugas de informacion

Manipulacién de Registros de actividad (LOG)

Manipulacion de la configuracion
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3.5.1.2.- IDENTIFICACION EVALUACION DE RIESGOS
Una vez realizada la identificacion de amenazas se podra identificar
facilimente cuales son los riesgos que amenazan la informacion y se podra tomar

medidas que ayuden a protegerla.

3.5.1.2.1.- IDENTIFICACION DE RIESGOS:
El riesgo se definira como la probabilidad que una amenaza explote una
vuinerabilidad de un activo haciéndole perder alguna propiedad relacionada a la
seguridad de la informacion (confidencialidad, disponibilidad, integridad,

auditabilidad, etc.).

3.5.1.2.2.-DETERMINACION DE PROBABILIDAD E IMPACTO:

Indicar desde la lista desplegable de la celda la Probabilidad del suceso del
riesgo; es decir la probabilidad de ocurrencia de un suceso que origina un riesgo
que atente contra la confidencialidad, integridad y disponibilidad de la informacioén.
Se toma como referencia la descripcion de cada nivel de probabilidad presentado

en la siguiente tabla:

81



LISTA DE PROBABILIDADES

NIVEL | DESCRIPCION | PROBABILIDAD PARA PROCESOS ELECTORALES

1 MUY BAJO Puede ocurrir en circunstancias excepcionales; como 2
veces cada 4 procesos electorales.

2 BAJO Puede ocurrir en algin momento; al menos una vez
cada 2 procesos electorales.

3 MODERADO Puede ocurrir en algin momento; al menos una vez en
un proceso electoral.

4 ALTO Probablemente ocurrira en la mayoria de las
circunstancias; al menos una vez al mes

5 MUY ALTO Ocurrira en la mayoria de las circunstancias; todos los

dias o varias veces al mes.
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Indicar desde la lista desplegable de la celda el nivel de impacto que

atentan contra la institucion segun la siguiente tabla:

. LISTA DE NIVELES DE IMPACTO

NIVEL | DESCRIPCION PROBABILIDAD PARA PROCESOS
ELECTORALES
1 INSIGNIFICANTE No hay impacto directo sobre la organizacion, no

hay daro a la reputacioén, no existen sanciones
legales ni impacto financiero o operacional no es
percibida por los clientes pero si por los
colaboradores.

2 MENOR Riesgo aceptable en el sector, no hay dafio a la
reputacion, no hay sanciones legales, poro si
observaciones por parte de los reguladores, el
impacto operacional o minimo es financiero.

3 MODERADO El impacto sobre la compaiia es directo y medio,
se podria incurrir en gastos operativos controlados,
existen sanciones por falta leve, se expone la
imagen de la organizacion con un impacto medio..

4 MAYOR ' Dario sobre la empresa es mayor, riesgo inusual o
inaceptable en el sector; cobertura a nivel
nacional; investigacion del regulador y sanciones
por falta grave; involucramiento de la alta gerencia,
gastos operativos de consideracion; pérdidas
financieras mayores.

5 CATASTROFICA Pérdida o dano catastréfico a la reputacion de la
organizacion, pérdidas financieras Importantes,
cobertura a nivel nacional y de forma prolongada;
intervencion regulatoria con sanciones por faltas
muy graves; pérdida de clientes a gran escala,
involucramiento directo de la alta gerencia o
directorio.
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3.5.1.2.3.-EVALUACION DEL NIVEL Y VALOR DE RIESGO:

El nivel de los riesgos se obtendra de la multiplicacién de la probabilidad y

el impacto previamente definido por los duenos de los procesos lo cual permitira

ubicar al riesgo en uno de las siguientes celdas:

Impacto
Escala 1 2 3 4
5 5 0 15 20 25
4 4 8 12 16 20
Probabilidad 3 3 6 9 12 15
2 2 4 6 8 10
1 1 2 3 4 5
Tabla Nro. 11

Fuente: Elaboracién Propia

Una vez se obtenga el nivel de los riesgos, estos deberan ser clasificados segun

los siguientes niveles de riesgo mostrados en la siguiente tabia.

Nivel de Seguridad
BAJO
MEDIO
ALTO
Tabla Nro. 12

Fuente: Elaboracién Propia




3.5.1.2.4.-PLAN DE TRATAMIENTO DE RIESGO:
Seleccionar desde la lista desplegable de la celda la opcidén de tratamiento
del riesgo, la cual debe ser validado por el propietario del riesgo. Entre las

opciones tenemos:.

Tratamiento Descripcion

EVITAR | Cese de la actividad que lo origina.

ACEPTAR | No realizar nada.

Consiste en trasladar el impacto de un riesgo a un tercero, junto con la
TRANFERIR | responsabilidad de la respuesta. El trasladar o compartir el riesgo no implica que se
deje de ser propietario del riesgo.

- Identificar controles
- Desarrollar el SOA (Declaracion de Aplicabilidad)

MITIGAR

Tabla Nro. 13

Fuente: Elaboracion Propia

3.5.1.2.5.-CONTROLES:

Una vez identificados y evaluados cada uno de los riesgos que amenazan a
los »activos claves de la organizacion, el oficial de seguridad de informacién, con la
ayuda de la NTP ISO/IEC 17799, deberd identificar que controles ha de
implementar para reducir el impacto o la probabilidad de los mismos hasta
levarios a un nivel aceptable e introducir esta informacion dentro de la matriz de

riesgo, a fin de mantener un registro de estos datos.



5 Politica de seguridad

5.1 Politica de seguridad de la informacion

5.1.1 Documento de la politica de seguridad de la informacién

5.1.2 Revisién de la politica de seguridad de la informacion

6 Organizacioén de la seguridad de la informacion |

6.1 Organizacién interna

6.1.1 Compromiso de la gerencia con la seguridad de la informacién

6.1.2 Coordinacién de la seguridad de la informacion

6.1.3 Asignacion de las responsabilidades de la seguridad de la informacion

6.1.4 Autorizacion de proceso para facilidades procesadoras de

informacion.

6.1.6 Contacto con las autoridades

6.1.7 Contacto con grupos de interés especial

6.1.8 Revision independiente de la seguridad de la informacion

6.2 Grupos o personas externas

6.2.1 Identificacién de los riesgos relacionados con los grupos externos
6.2.2 Tratamiento de la seguridad cuando se lidia con clientes

6.2.3 Tratamiento de la seguridad en acuerdos con terceros
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7 Gestion de activos

7.1 Responsabilidad por los activos

7.1.1 Inventario de los activos

7.1.2 Propiedad de los activos

7.1.3 Uso aceptable de los activos

7.2 Clasificacion de la informacion

7.2.1 Lineamientos de clasificacion

7.2.2 Etiquetado y manejo de la informacion
8 Seguridad de recursos humanos

8.1 Antes del empleo

8.1.1 Roles y responsabilidades

8.1.2 Investigacion de antecedentes
8.1.3 Términos y condiciones del empleo
8.2 Durante el empieo

8.2.1 Responsabilidades de la gerencia

8.2.2 Conocimiento, educacion y capacitacion en seguridad de la

informacion

8.2.3 Proceso disciplinario
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8.3 Terminacion o cambio de empleo

8.3.1 Responsabilidades de terminacion

8.3.2 Devolucién de los activos

8.3.3 Retiro de los derechos de acceso

9 Seguridad fisica y ambiental

9.1 Areas seguras

9.1.1 Perimetro de seguridad fisica

9.1.2 Controles de ingreso fisico

9.1.3 Asegurar las oficinas, habitaciones y medios
9.1.4 Proteccion contra amenazas externas e internas
9.1.5 Trabajo en areas aseguradas

9.1.6 Areas de acceso publico, entrega y carga
9.2 Equipo de seguridad

9.2.1 Ubicacion y proteccion del equipo

9.2.2 Servicios publicos de soporte

9.2.3 Seguridad del cableado

9.2.4 Mantenimiento de equipo
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9.2.5 Seguridad del equipo fuera del local

9.2.6 Seguridad de la eliminacién o re-uso del equipo
9.2.7 Retiro de propiedad

10 Gestion dé las comunicaciones y operaciones
10.1 Procedimientos y responsabilidades operacionales
10.1.1 Procedimientos de operacion documentados
10.1.2 Gestion del cambio

10.1.3 Segregacién de los deberes

10.1.4 Separacién de los medios de desarrollo, prueba y operacién
10.2 Gestion de la entrega del servicio de terceros
10.2.1 Entrega del servicio

10.2.2 Monitoreo y revision de los servicios de terceros
10.2.3 Manejo de cambios en los servicios de terceros
10.3 Planeacion y aceptacion del sistema

10.3.1 Gestion de la capacidad

10.3.2 Aceptacién del sistema

10.4 Proteccién contra el codigo malicioso y movil
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10.4.1 Controles contra cédigos malici‘osos

10.4.2 Controles contra cédigos moviles

10.5 Respaldo o Back-Up

10.6 Gestion de seguridad de la red

10.6.1 Controles de redes

10.6.2 Seguridad de los servicios de la red

10.7 Gestion de medios

10.7.1 Gestién de medios removibles

10.7.3 Procedimientos para el manejo de informacién
10.7.4 Seguridad de la documentacion del sistema
10.8 Intercambio de informacién

10.8.1 Paliticas y procedimientos de intercambio de informacién
10.8.2 Acuerdos de intercambio

10.8.3 Medios fisicos en transito

10.8.4 Mensajes electronicos

10.8.5 Sistemas de informacién comercial

10. 9 Servicios de comercio electrénico
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10.9.1 Comercio electrénico

10.9.2 Transacciones en-linea

10.9.3 Informacién publicamente disponible

10.10 Monitoreo

10.10.1 Registro de auditoria

10.10.2 Uso del sistema de monitoreo

10.10.3 Proteccidn del registro de informacién

10.10 4 Registros del administrador y operador

10.10.5 Registro de fallas

10.10.6 Sincronizacion de relojes

11Control del acceso

11.1 Requerimiento del negocio para el control del acceso

11.1.1 Poiitica de control del acceso

11.2 Gestion de acceso del usuario

11.2.1 Registro del usuario

11.2.2 Gestion de privilegios

11.2.3 Gestion de las claves secretas de los usuarios
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11.2.4 Revision de los derechos de acceso del usuario

11.3 Responsabilidades del usuario

11.3.1 Uso de claves secretas

11.3.2 Equipo del usuario desatendido

11.3.3 Politica de escritorio y pantalla limpios

11.4 Control de acceso a fa red

11.4.1 Politica sobre el uso de los servicios de la red

11.4.2 Autenticacion del usuario para las conexiones externas
11.4.3 Identificacidén del equipo en las redes

11.4. Proteccion del puerto de diagndstico y configuracion remoto
11.4.5 Segregacion en redes

11.4.6 Control de conexién a la red

11.4.7 Control de routing de la red

11.5 Control del acceso al sistema operativo -

11.5.1 Procedimientos para un registro seguro

11.5.2 Identificacion y autenticacion del usuario

11.5.3 Sistema de gestion de claves secretas
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11.5.4 Uso de las utilidades del sistema

11.5.5Cierre de una sesion por inactividad

11.5.6 Limitacién del tiempo de conexion

11.6 Control de acceso a la aplicacién y la informacion
11.6.1 Restriccion del acceso a la informacién

11.6.2 Aislar el sistema confidencial

11.7 Computacion y tele-trabajo movil

11.7.1 Computacioén y comunicaciones méviles

11.7.2 Tele-trabajo

12 Adquisicion, desarrollo y mantenimiento de los sistemas de

informacion

12.1 Requerimientos de seguridad de los sistemas de informacion
12.1.1 Analisis y especificacion de los requerimientos de seguridad
12.2 Procesamiento correcto en las aplicaciones

12.2.1 Validacién de la input data

12.2.2 Control del procesamiento interno

12.2.3 Integridad del mensaje

12.2.4 Validacién de la output data
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12.3 Controles criptograficos

12.3.1 Pdlitica sobre el uso de controles criptograficos .

12.3.2 Gestion de claves

12.4 Seguridad de los archivos del sistema

12.4.1 Control del software operacional

12.4.2 Proteccion de la data del sistema

12.4 3 Control de acceso al codigo fuente del programa

12.5 Seguridad en los procesos de desarrollo y soporte

12.5.1 Procedimientos del control del cambio

12.5.2 Revision técnica de la aplicacion después de cambios en el sistema
12.5.3 Restricciones sobre los cambios en los paquetes de software
12.5.4 Filtracion de informacion

12.5.5 Desarrollo de software abastecido externamente

12.6 Gestion de la Vulnerabilidad Técnica

12.6.1 Control de las vulnerabilidades técnicas

13 Gestion de un incidente en la seguridad de la informacion

13.1 Reporte de los eventos y debilidades de la seguridad de la informacion
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13.1.1 Reporte de eventos en la seguridad de la informacién

13.1.2 Reporte de las debilidades en la seguridad

13.2 Gestidn de los incidentes y mejoras en la seguridad de la informacion
13.2.1 Responsabilidades y procédimientos

13.2.2 Aprender de los incidentes en la seguridad de la informacion
13.2.3 Recoleccion de evidencia

14 Gestion de la continuidad del negocio

14.1 Aspectos de la seguridad de la informacion de la gestion de la

continuidad del negocio

14.1.1 Incluir la seguridad de la informacién en el proceso de gestion de

continuidad del negocio
14.1.2 Continuidad del negocio y evaluacién del riesgo

14.1.3 Desarrollar e implementar los planes de continuidad incluyendo la

seguridad de la informacion
14.1.4 Marco Referencial de la planeacion de la continuidad del negocio

14.1.5 Prueba, mantenimiento y re-evaluacion de los planes de continuidad

del negocio.
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15 Cumplimiento

15.1 Cumplimiento de los requerimientos legales

15.1.1 Identificacién de la legislacion aplicable

15.1.2 Derechos de propiedad intelectual (IPR)

15.1.3 Proteccidn de registros organizacionales

15.1.4 Proteccién de la data y privacidad de la informacién personal

15.1.5 Prevenciéon del mal uso de los medios de procesamiento de la

informacion.
15.1.6 Regulacién de controles criptograficos

15.2 Cumplimiento de las politicas y estandares de seguridad, vy

cumplimiento técnico

15.2.1 Cumplimiento con las politicas y estandares de seguridad
15.2.2 Chequeo del cumplimiento técnico

15.3 Consideraciones de auditoria de los sistemas de informacion
15.3.1 Controles de auditoria de los sistemas de informacion

15.3.2 Proteccion de las herramientas de auditoria de los sistemas de

informacion
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3.5.1.2.6.-RIESGO RESIDUAL.:

El oficial de seguridad de informacion debe realizar un seguimiento en el
tiempo y revisar cada uno de los controles implementados para asegurar que

exista una verdadera reduccion de la probabilidad o impacto del riesgo.

IDENTIFICACION Y EVALUACION DE RIESGOS DEL ACTIVO DE
INFORMACION SICA (SISTEMA DE INFORMACION DE CONTROL DE

ACTAS.
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3.6.- DECLARACION DE APLICABILIDAD
La norma NTP ISO/IEC 27001:2008, exige como parte del establecimiento
del SGSI, la preparacion de la declaracion de aplicabilidad incluyendo cuales son

los objetivos de control y los controles seleccionados justificando su eleccion.

En este documento se analizara cada uno de los controles propuestos por
estas normas y se indicara si son aplicables a la realidad de la empresa o si no lo

son justificando en ambos casos el porqué de esta decision.

Este documento puede ser revisado como anexo del presente proyecto con
nombre Anexo 2 — Declaracion de Aplicabilidad que muestra la siguiente

informacion:

- Nro. de control: El identificador de cada uno de los controles

propuestos por la norma.

- Control; El nombre de control, se hace referencia a un tema

especifico al que riesgo puede estar asociado.

- Objetivo de control: Es la descripcion del control, en el se indica

exactamente a que se refiere cada uno de los controles de la norma.

- Aplicable a la Organizacion: Se indica si el control en mencion es

aplicable a la organizacién o si no lo es.

- Justificacion: La justificacion de la aplicabilidad o no aplicabilidad del

control en mencion.
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4.- CAPITULO IV: CONCLUSIONES Y RECOMENDACIONES

4.1.- CONCLUSIONES:

- La obtenciéon del disefio de un sistema de gestién de seguridad de informacion
adecuado cumpliendo las NTP ISO\IEC 27001 es indispensable para toda entidad
publica cumpliendo la confidencialidad, integridad y disponibilidad de Ia

informacién brindando calidad y confianza en los procesos electorales.

- Se logré elaborar documentos exigidos por la NTP ISOVMEC 27001 como el
modelo del negocio (business case), alcance del JEE vy la politica de seguridad de

informacion.

- Se identifico los activos de informacion y se logré elaborar una metodologia para

valorar los activos de informacion.

- Se logré elaborar una metodologia de analisis de riesgos propia para el JEE

donde se evalué los riesgos que amenazan a activos criticos de informacioén.

- Se logré elaborar del listado de controles de acuerdo a la norma NTP ISO\IEC
17799 y obtuvo el documento de aplicabilidad es importante para las auditorias

que se tenga en la institucion.

4.2.- RECOMENDACIONES:
- Es importante el apoyo y compromiso de los directivos para el disefio del SGSI
debido a que fue necesario su intervencién y colaboracién para la elaboracién de

la documentacién exigida por la norma, concientizar al personal.

102



- Es importante el apoyo de los jefes de area o personal clave para la identificacion
de los activos de informacion y desarrollo de una metodologia para valorar los

activos de informacion identificando los activos claves para el JEE.

- Es necesario implementar talleres de capacitacioén y concientizaciéon para mejorar

la cultura en seguridad de informacion del personal del JEE.

- Es necesario que la organizacion asigne un presupuesto orientado a la
implementacion de los controles del SGSI, asi como las capacitaciones, charlas de

concientizacién, servicios de consultoria.

- Se propone como trabajo futuro el disefio e implementacion de un sistema de

gestiéon de continuidad de negocio.
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GLOSARIO
- JURADO NACIONAL DE ELECCIONES.- Organismo auténomo que
cuenta con personeria juridica de derecho publico encargado de administrar
justicia en materia electoral, de fiscalizar la legalidad del ejercicio del sufragio, de
la realizacion de los procesos electorales, del referéndum y de otras consultas
populares y de la elaboracién de los padrones electorales; de mantener y
custodiar el registro de organizaciones politicas; y demas atribuciones a que se

refieren la Constitucion y las leyes.

- JURADO ELECTORAL ESPECIAL.- Organo de caracter temporal, creado
para un determinado proceso electoral o consulta popular. Las funciones vy
atribuciones del JEE estan establecidas en la Ley Organica del JNE, la LOE y

demas normas pertinentes.

- PRESIDENTE DEL JEE.- Es el juez superior designado por la Corte

Superior de Justicia bajo cuya circunscripcion se encuentra la sede del JEE.

- CIRCUNSCRIPCION ELECTORAL O DISTRITO ELECTORAL. .- Conjunto
de electores asentados. en un determinado territorio, que conforma la base para
que sus votos se repartan entre un nimero determinado de escafios o cargos. En
ella se asignan éstos a los ganadores de las elecciones. La circunscripcion,
dependiendo de cada proceso electoral, puede ser distrital, provincial,

departamental o nacional.
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- RADIO URBANO - Esto es sefalar el ambito territorial dentro del cual las
organizaciones politicas deben sefialar su domicilio procesal, para ser notificados
de las resoluciones emitidas por el Jurado Electoral Especial. Debe definirse con
indicacion precisa -denominacion vigente- de la plaza, avenida, jiron o calle, las
intersecciones e indicaciéon de los puntos de inicio y fin. La determinaci()‘n del radio
urbano debe efectuarse a través de una resolucion, a la cual debe anexarse un

plano para mejor orientacién a los interesados.

- DIFUSION DE INFORMACION EN CONTRA - Es toda aquella noticia que
tiene por objeto desacreditar o denigrar a una organizacion politica que participa
en un proceso electoral, incluyendo a sus candidatos, personeros, militantes y

simpatizantes.

- FRANJA ELECTORAL REGIONAL .- Es el espacio publicitario emitido en
canales de television de sefial abierta y estaciones de radio, publicos y privados,
de cobertura nacional y regional, puesto a disposicion de las organizaciones
politicas participantes en el Proceso de Elecciones Regionales, para que sin costo

alguno puedan difundir propaganda electoral.

- LAS LISTAS DE CANDIDATOS.- Es aquel cuerpo que representa,
respetando un orden de prelacion, aquel menu de candidaturas presentadas por
una determinada organizacion politica dentro de una determinada circunscripcion
electoral. La Lista de Candidatos esta compuesta por miembros titulares y

suplentes, los primeros constituyen la primera opcién mientras que los segundos
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constituyen una reserva solo recurrible en caso que la candidatura de los primeros

resulte fallida por algun factor exdgeno.

- LISTA CERRADA Y BLOQUEADA .- Permite al votante dar su voto a una
lista en bloque. El elector tiene que ceiiirse al orden de aparicion de los candidatos

en la lista tal y como fue dispuesto por el partido; y no puede alterarlo.

- MEDIOS DE COMUNICACION SOCIAL.- Son las instituciones publicas y
privadas que brindan informacion a través de la prensa, la radio, la television, asi

como las redes sociales y demas servicios existentes en Internet.

- ORGANIZACION POLITICA- Asociacion de ciudadanos que adquiere
personeria juridica con su inscripcion en el Registro de Organizaciones Politicas,
cuya finalidad es ejercer sus actividades dentro y fuera de periodos electorales,
formulando propuestas o programas de gobierno y contribuyendo a la formacién
de la voluntad civico-ciudadana. El término organizacion politica comprende a los
partidos con alcance nacional, a los movimientos de alcance regional o
departamental, a las alianzas electorales y a las organizaciones politicas locales,

provinciales y distritales.

- OFICINAS DESCENTRALIZADAS DE PROCESOS ELECTORALES.-
Son ¢6rganos electorales de caracter temporal, constituidos para un proceso
especifico, de acuerdo con las circunscripciones electorales que determine el

Jurado Nacional de Elecciones.

- PROPAGANDA POLITICA- Toda accién o efecto en aras de conocer la
ejecucion de los planes y programas que desarrollan las entidades estatales y sus
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dependencias, con el proposito de conseguir adhesién o apoyo hacia una
determinada organizacién, programa, ideologia u orientacion politica, sujeta a

prohibiciones cuando se trata de procesos electorales en tramite.

- PROPAGANDA ELECTORAL.- Propaganda politica que se realiza en un
periodo electoral, orientada a persuadir a los ciudadanos 5 para obtener
resultados electorales a través de la captacion de sus votos y con ello aspirar a

cargos politicos por eleccion popular

- PUBLICIDAD ESTATAL.- Toda divulgacién de informacién que tenga por
finalidad promover conductas de relevancia social o que coadyuven a la ejecucion
de los planes y programas a cargo de las entidades y sus dependencias, a través

de cualquier medio de difusion.

- PUBLICIDAD ESTATAL POR EXCEPCION.- Toda divulgaciéon de
informacién realizada por las entidades y sus dependencias, en época de
elecciones regionales y municipales, justificada por razones de necesidad y

utilidad publicas

- TACHA.- Es la oposicion que pueden formular los ciudadanos contra
candidaturas, listas de candidatos, miembros de Jurados Electorales Especiales,
personal de las Oficinas Descentralizadas de Procesos Electorales vy

organizaciones politicas en proceso de inscripcion.

109



- TOTAL DE VOTOS EMITIDOS - Es el resultado de la suma de los votos a
favor de las organizaciones politicas, mas los votos en blanco, nulos e

impugnados, correspondiente a cada tipo de eleccion en el acta electoral.

- AUDITOR.- (Inglés: Auditor). Persona encargada de verificar, de manera

independiente, el cumplimiento de unos determinados requisitos.

- AUDITORIA-  (Inglés: Audit). Proceso sistematico, independiente y
documentado para obtener evidencias de auditoriia y evaluarlas objetivamente

para determinar el grado en el que se cumplen los criterios de auditoria.

- AUTENTICACION.- (Inglés: Authentication). Provision de una garantia de

que una caracteristica afirmada por una entidad es correcta.

- AUTENTICIDAD.- (Inglés: Authenticity). Propiedad de que una entidad es

lo que afirma ser.

- CONFIDENCIALIDAD.- (Inglés: Confidentiality). Propiedad de Ila
informacién de no ponerse a disposicion o ser revelada a individuos, entidades o

procesos no autorizados.

- CONTROL.- Las politicas, los procedimientos, las practicas y las
estructuras organizativas concebidas para mantener los riesgos de seguridad de la
informacién por debajo del nivel de riesgo asumido. Control es también utilizado
como sinénimo de salvaguarda o contramedida. En una definicion mas simple, es

una medida que modifica el riesgo.
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- DESASTRE.- (Inglés: Disaster). Cualquier evento accidental, natural o
malintencionado que interrumpe las operaciones o servicios habituales ‘de una
organizacion durante el tiempo suficiente como para verse la misma afectada de

manera significativa.

- DISPONIBILIDAD.- (Inglés: Availability). Propiedad de la informacion de

estar accesible y utilizable cuando lo requiera una entidad autorizada.

- ISACA .- Information Systems Audit and Control Association. Publica CobiT
y gestiona diversas acreditaciones personales en el ambito de la auditoria de

sistemas y la seguridad de la informacion.
- ISSA .- Information Systems Security Association.

- PROCESO.-- (Inglés: Process). Conjunto de actividades interrelacionadas o

interactuantes que transforman unas entradas en salidas.

- .TRAZABILIDAD.- (Inglés: Accountability). Segun [CESID:1997]: Cualidad
que permite que todas las acciones realizadas sobre la informacion o un sistema
de tratamiento de la informacién sean asociadas de modo inequivoco a un

individuo o entidad.

- VULNERABILIDAD.- (Inglés: Vulnerability). Debilidad de un activo o

control que puede ser explotada por una 0 mas amenazas.
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GLOSARIO DE ABREVIACIONES

JNE .- Jurado Nacional de Elecciones.

JEE .- Jurado Electoral Especial.

LOE.- Ley Organica de Elecciones

ODPE .- Oficina Descentralizada de Procesos Electorales.

RENIEC.- Registro Nacional de Identificacién y Estado Civil.

DNFPE.- Direccion Nacional de Fiscalizacion y Procesos Electorales.

DRET.- Direccién de Registros, Estadistica y Desarrollo Tecnolégico

DGRS.- Direccién General de Recursos y Servicios

SIPE-SG.-: Sistema de Informacion de Procesos Electorales de la Secretaria

General.

SIRC.- Sistema Integrado de Rendiciéon de Cuentas.

URE .- Unidad Regional de Enlace
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Polticade dela 4 todos ks yiercerss parad proceso de reglstro de porlapr
" partes gue [0 requieran. y lo miembros de! plenc.
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{seguridad de 1a informacién | planificados, 'y-en.caso de cambios que la informacidn para que pueda ser actisaiizados y de acuerdo 8 los cambios
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Comité de gestion de La gerencia dede respaidar activamente $a [ que ia presk s bros del plenc y i¢ comité de
dad de la i 5 dentro de fs A & trawds dde ink: P - . 4
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obk de control, los fas
A618 2 dehen s
Yo ¥
ser d durante
Imervalos planificados o asando ocurran
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aC0Rs0 de de ahinfwmadcayzhﬂmmdemmmodehmmmal
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Las organizaciones usardn perimetros de Se debe de impiementar puertas de control de entrada. por tarfeta para las
dad (como paredes, puertas con areas que contiene Informacion que es importante parael proceso efectorat.
. jcontro! de entrada por tarjeta o recepciones) .
AS11 Seguridad fisica pertmetral ara proteger freas que contienen k]
. e de
de
usireassqurasménpnqudas Se debe establecer un procedimiento para que todo ¢f personal- del JURADO
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A9.1.5 {Eltrabajo en las dreas seguras

jSe debe designar y mantener proteccin fisica
fy pautas- para trabajar en dreas seguras

|Es necesario mejoras los controles las areas.del lugar. de trabgjo.

JAreas de casga, descarga y
access piiblied

Las Sreas de carga, descarga y acceso piblico
v otras dreas donde fus personas tengan
jaccesq, deben cantrotarse y, cuando sea
posihle, atslarse de las instalacionesde

de inf para evitar un
acceso no autorizado

F;ﬁmmolespzadavmnpasmsmmahmanmm sin
Mmmmmmwhmmm
Parw los dias de votacion y3 que se tiene la
presencia maslvaﬂemsmbajms contratados por ¢ EE v lo partidos
politicos.




Seguridad A92 o8 equipos
ko yded r w
Ublcacidny de Oeq sbicado o pr otegido Se-debe establecer normas para evity comer o beber cerca de s equipos.
equipos parg reducir los rlesgos de amenazas, También, se debe establecar controles de acceso a las éreas operativas
A92.1 peligros ambienta bes y aportunidad de acceso involucradas en ef alcance del SGSL
noautorizado.
3} defaflasde s necesario disponer de Un equipo dlectragenoen Caso de cortes de tuz en
‘energia y otras snomaiies eictrices cousadas 83 de procesos elect orales.
por faNo en el suministro eléetrico,
AS22 4
Se pr oteger def cableado de energiay & necesario implernentar un proyecto para reafizar un correctn cableado
datos & del &
A923 el cablends ki serviciostle Informacion frente 3
Interceptaciones o dafios.
£ recibir§ un &mwmm*mmk%ymmr
rantanimiento nore geramiizer su conting tegbirer, 5
2924} Marten de disponibilidad e imtegridad
Seguridad de equipat fuera  §Se debe aplicar seguridad al utitizar 12 r mmrequbosfueadehs
de los locales dets equipsmiento para procesar informacién locales de | ape
A92.s] organizacién fuera de ks locales de la ongantzacion oofrtroles pata proteger usmﬂu&mum; dentro delos equipos
en [ rhesg debido a gque, en caso de pérdida o robo, solo se reslize una denundls poRas
103.que se Inaurre. Y un page equivatente al costo del activo fisico . més no existe forma de
proteger ta informacién que esta Nevabis.
A9256]Seguridad en ¢&i re-uso © T-odos 1os equipos quecontienen Se deberd restizar un procedimiento formal pacs la efiminaci6n y re-uso de
efiminacién de equipos almacenamiento de datos deben ser l0s equipos electrénicos.
fedsados con o fin de ssegurar que los datos.
séns fhies y fos software oon Hoencia han sido
aves de b
Los equipos, [rformacidny software no {3 o egat
deben ser retrados fuera de b organizacién Mummmmmﬂuhmmmwm
A92.7}Retirode la propledad sin una metorizacién previa. de 2 organtzacién; sin embargo, se sabe que on muchos Casos este formato

1o & utitzado,

Ol 47 (ladinl viinaddioe
responsabilidades de
f operacidn
Documentacidnde Losproeed(mlemos operativos deherén estar Es i portante que ks delo dels
2 yestar organizacion se hagan conocer y ses defndl mystm disponibles ya
Aloaz | cRsponibles a todas dos usuarios que o que en algunos cases se deios
ent usuarios.
s nOCesatrio que s& controlen o cambios para fos recursos y tistemas de
Se controlarin los cambios en las tratamiento de informadion.
AID1 ¢ i y sisternas de procesamientn de
amd
Sesegregarinissobligacionesylas sreesde Se deben definir las tareas para restringr modificaciones no sutorizadas.
condfh dendndllu
A2013 dnde tareas d
mmnomalusodelmm:sdeh
A101.4 6n de las S i a de Enh {c b semmhs’-—e dos, pero se dede
de. proeba y 5 dfinde reducir el L senes tienen
prueba Y oper acién riesgos de acoeso no avtorizado o cambios en! wamammwnathommnmmy
ol sisterma operacional con cada uno de ellos.
A10.2 [Gestidn de servcos externos

A10.2.1 {Entrega de sexvicios

Deb aseg quelos de

seguridad, las definicdiones de servidoy los.

niveles de entrega inchuidos en el acuerdode

Servicios externos sean Implementados, esten
y porel

extemo

La organizacién debe entregar o on fos
servicios que legan 3 entidades externas,

Monitoreo y revis ibndetos  Los servicios, r eportes y registros provistos (V] debe extah méncas pam una
seridios externos por terceras partes deben ser monltoresdos y. las servicios. por fos
Al022 %
se deben Revara cabosuditorias
oon regusis ridad.
Gestibn de cambios de los Se debe maneja rios cambios en ka provision La organizacién debe reslizasr Un procedirient o adecuada, en ¢ cudl se
externy L cluyendo &t indiq ue como s debe pestionar los cambios an fos servicios prestados por
mejora de ta politica de seguridad de n it depothicasdela or| S
5 Y de pars 'Y
Al023 tomando en cuenta la crticidad delos deluso de coma parte dei servicio
de negocioy L
1a reevalixin de riesgos.
A103 Mm«:latny-aauodndd
ise N by das. de cap Bemmd:hw dnexiste un ] de como se debe
yse hardn las proyecciones defuturos rezitzar (2 planificackin de nuews proyectos y el analisis de los
A103.1}Gestidn de de para asegurar o requerimientos de nuevos sistermas.
desarrollor Sin embargo, se debe evidenciar ¢ corracto cumplimiento de este
- . imientodentrode fa 2 través de los 8 fos.
Se lo03 criterios de Dentto de la or gai dnexk 1 { para I &
para nuevos sistemasde informacidn, *mnwm#nm&uﬂc&mdm
¥ wevas. yse de estos en muchos Grsos, 0o existen
Al032 [Aceptacidndel sistema Bevarsn » caho proshec adarradae del an v cadaumn dube shetemas
sistemns antes de su aceptacién desarrotiados por |a empresa.
AJ0.4]Proteccide contra software




Para ofrecer proteccién frente a soitware

Se debe capacitar ai personal pers saber que haces et caso se detecte gigin

Wmmm&Mmkhmmmmvwm
6 ypr uso de de
AI0A41 adecuadas de toma de conciencia con los.
usuarios.
Donde ses autorizado €l uso de softwere Bl prasante control no aplics ys que no ela contemplado en ¢l 3 ica nce.
mdwvil, la contiguracién debe asegurar que
Controles contra software este apeve de scuerdos unspoikica de
Aja2} L d clacay definida. igsok se

$debe prevenis la ejecuciin de cod igo movi o
astorizado.

e 4 2

y

'de comunicacida

'S¢ obtendrin yprobaren las coplas de quele deTireatize de ainform acdn

Recuperacion de b ¥ respa y da equipo de com puto con unaf d

AL053Y, 0 macitn ofty al; en d: oon wmmmmmm«dwmm-m

}la potitica scordada y defini bug; parael de estos
ASBEUrar 18 Salvigu aida de Informeditm en

Gesdiiin de sopuiridad de e rodes y s proveccds de s

redes infranetraciar desopors.
| Y un conjunto de Se debe normar [ fmph 180 de comtr )

A1063 [ Controdes de red

para lograr y mantener la seguridad en fas
redes, y mantener la segurida de los sistemas.
y apiicaciones usuarios de a red, induyendo

Wmaddnmﬂahlmvésdehsrwu.quepumlmdtrw
eficlemnte de ta red.

Se deben einclute rabey

Aumodmm:mmmm«m.m

Jacuer dode serviclode red los aspectosde carpetas yredes dela ér: sin embargo, se
sqwldad niveles de servicio de red los debr pws o yauditar is
A1062 w’ de s de niveles desenvicloy correcta gestion de accesos s 1a md.
mmamdmmm Se debe normar 1a revisién de Joc de servicko con los
o intgios o de [oleuumuniceciones, debidu s que el {pode idlay 3 estin volviosdu
muy comunes en kb organizacidn.
A7 . de ko dalios, madificackmms o
 medivs e eformorkin & Soaes £305 acH wieint ervupoiones
datan acthvidedes dot nagocio.
 Gestion del &mammmmn Se ha Implementado una polfica pars TESITINGHr €1 030 dé 103 puertos USH
inicack gestibn ok dentro de la organizacién; sin embargo, no esta normado ¢l correcto uso de
A10.71  }Gestién de medios removibles estos medios para ef af de de informacién erftica
reraciones para el negacio.
§5¢ elimina rinlos medlos de forma segura Sedehcmblem' la cimin ackdn d
A1072  |enminackin e medk ¥ il izando de 13 Informacié fisica, por ¢!
e ‘Mmmmmmmmam«n
Al073 Procedimientos de Se establecerin procedimientos para ef Es ] jod pera ks ¥y
manipulacién de ta manejo y simacenamiento de la informackbn del; macién.
informacion conel fin de proteger dicha informacion de
osy mal uso
Seguridad de la. La documentacion de los sisternas s& No existe una adecuads difusidn de ta documentacion, por lo que primero se
egeri de ortzados debe esta docy er
Al074 t i
Ales de i L L] de y o
& H dnle
¥ (com etk
y diwleritos polticas, En t2 organizacién no existen polfticas o controles. que permitan esegurar
pars ¢l Intercamblo de y controles formates de intarcamblo para Intercamblo de organizacién, por elio, se deberd establecer una serie de
uou’ b eg deind chiartas de capaciiacién explicando a cada uno de los usuarios cf cuidsdo que
duaante ef uso de toda tico de recursas de debe tener con fa informacida sansible anviada a traves de kascorreos, se
6 debe implementar controles para proteger los cormeos enviados y recibidos
Anccelaemanaloner g
Se deben de establecer acuerdos parael Al ser una organtzadién publica responsabie de fiscalizar los procesos
det v software entre s chausutas en las cusles se afima que la
la organtracién v entidades extemas informacidn enviada por otras organizaciones deben ser tratadas como
A1082 JAcverdosde intercambio confidencial, en caso se pierda algun crgo o envio, se deberd presentar una
denuncia policial para informar de este sucesoa la organtzacion.
iSeguridad de meddios fisicos  jLos medios a ser transportados deberén ser €1 transporte de informacién de los procesos electories es reatizado por ef
lon trinsito de acoeo R0 mal uso {personal de (a organizacién . Se dabe mejorat los controles para aseguraria
S du fuera mientras se encoentre en transRo y ssegurarel correctotrastado de esta
AlI083 losl‘meslkmdehuunmdén informacion.
La inf ormacsdn contenida en los correos Se deberd k para evitargue dejen des blogueada su
jelectrénicos debe ser pr otegida comptmdonvaoue pcseemoalosconeosdc cada usuatio,
Alos4 S del : lapropiadamente se deberd una serie de pare asegurar
dectrénico a " cbdigo mal afectar la it "

Seguridad en las sistemas de  }Se deben desarroilar ¢ implemerntar politicas El presente control no aphca ya que NO esta contemnplado en ef alcance.
60 d vpr prokeger I
ociada conlal bo
A1035 has sistemas de informacién del negocio
AlRY e L] w0 s servicke de
Pl anme.t5c slecs:Son i o sagueilad o8 55 wsS 1

A09.1  {Seguridad en of Comerdcia
Blectrénico

Flmmmdmwﬁnahm-ﬁudhdﬁﬂoammbﬁmhm
senicfode tomer clo dlertrénire




{Seguridad enlas

La informactén contenids en Ninea debe ser

debido 8 que no brinds

T Inka para prevenir transacciones en linea
A1092 incompietas, ruta incorrectas, a ftesacién: no
de dup k:ackén no
| sutorizado de mensejes,
eperd la dels Se debe desarrollar una serie de L [ para
plblicamente i parspr i mamhmmmnhmwdmmm
Ai093 modificaciones no autortzadss Y
A168.10 |Monitoren Omtactyr sctividedes de procssamiento de
Inforrnacin no sutorieadus
Se deben produclr y guardar, por un periodo deln de los procesos
acordado, los registros de auditoria que dmdsmﬂmnﬂmwmmmmmdmdes
registran tas actividades de los usuarios, sRospat
410101 | Registrode auditork y eventos d conet
fin de asistir a investigaciones futuras yat
moritoreo del control de acceso
Sedeben establecer procedimientos para Hl gresente control no 3pica ya que no esta contemplado en ¢l alcance.
monitacear a3 instilaciones de
210102 |Uso delsistermade de informacide v fos
de! de
deben ser revisados regularmente
o de | L nf o Elpresente control no aplicaya que no esta contemplado en &l alcance.
A10102 de registro debe ser registradas
ﬁ?m«ummmv Las actividades del sdministrador y de los. [3Y para la resfizacién de registr os de
{operador | operadores del sistema deben ser registradas umummum
AlLI9s8
De las entrevistas reafizadss ©on los usuarios, se detecto que los sistomas
%msmvmzmlmnummdu ensu
Ia f Las fates deben ser registradas, analizadasy de inf 6n; sin embargo, no
Aloz08 con sedeben tomar acciones epropiadas mmmmum:mmmummmmm
10t vos por bos Cudles sucedieron ni custes f ueron s soluciones, se
s M
Los refojes de todos o3 sistemes de Se deb b wa & vio
mierto de dentro dels ajuste del relol.
A16105 de refol " ol dominio de dad
deben ser sincronizados con und fuente

sanddas b el

Al | Asmisiros de mpocic para el § COMIGIr 108 0008 4 1 WWOrRACISR
| ooyl de tacomeDs:
] Se debe establecer, documentar y revisar una malammmmmhmmwl
poifiica de controf de accesas, bisado en dmlﬁum«nbs sin se debe.
Al111  [Politicade de de dad y-de} e por cada sistemay
negocio. d Jos pestH par a cad: detraba jo demtrodels
A2 = Qe ol & s o8
| sauorios SSLOTEME0 ¥ frevenly ATER RO SUOTRAO
alos sistames de informaciin
Hatrd un procedimients de registro y B Wtar un o pandwc:nmodema
anulacién formal de usuarios para otorgary 3 nuevos usuarlos, esta fa bor se ha ik 1 de Ny
elimingr ¢ accesos todos los serviciosy seglno solickedo por tas diversss bress ded JEE: <in embar go, se debe
Al1231  Registrode usuatios sistemas e informacién P
Al1122 [Gestién de Se ngirky 412 as ignacién yuso Se debe generar un procedimiento adeciado. en e cual se indijue que cada
de privilegine (1o de dren o departamentn, debe snlleirar i eembeon adaniadon pars
mwwwmwwmymmmv
parals ad
Secontrolard i» asignacién decontr asefiasa Se debe estaby [ muw.enlawdubﬁweanb
través de un procesade gestidn tormal $on los pasos para fn de wsuarios,
Gestidn de contrasefias do adidionaimente se deberd soficRar 2 los usuarios que firmen un COMpromiso
An23 usyarlo para no compa rtir sucontrasefia con otros usuaiosy reafizar chartas de
conclentizaciin pa ra explica ries ef porgue no deben hacerio,
Revisién de los derechos de  § La gerencta condicird un proceso formal y de E presente control no splica ya que no esta contemplado en el sfcance.
300e30 de 105 USDANOS. maneed periddica para revisae ks detechos
Al2A4 de acoesode os usuarkos.
A3 |Sepemaiiided de ios Proveair ot actses 0o autortrado de wxsarios
assarios yol Tobo dete bm o
d-l-m-bdumnwﬂo
Losusuarlosdaben;;gulrmnnmnhs mmmmmmmm'msmhumymmﬁ
de seguridad en b seleccién y uso de contrasefias de los usaarios; sin ambargo, se debe reafizar una serie de
contrasefizs charias de conclen tizackn con los usuarios para evitar que secompartan
A1133  jusode fias de day pena forzar ¢l camblo da contrasefta
s e por primers vez 12 ol usuario.
Equipo informfitico de usuariof Se exlgea) Usuario que asegure proteccksn mm«mmwmm-ummdmuus
| desatendido adenicada 8 vn equipo desatendido
A1122 dmhsd-mdemmév m!mmrbsmmmm
1 costum bre,
mwwmwamwumwm
Politica de pantatiay Se debe adoptar una politica de escrtorio mmmﬂnmlmmmhmuzvhm«
escritorio Nmpio Kmplo para papeiés y d kspositivos de trabajo [tm pios, sé ble: MRica Jurto Con L
almatemamiento removibles. mahmmmwmmm
A1133 igusimente, se debe sdoptar una pol fiica pars wdeh!dewmnlts
instataciones de procesamiento de $reasde hugares o parace rareste
informacién tipadeinfor macidn.
AlLLA Comtrol de axttwo o o red Pravalr ol actaso 0. stortoado de s




{Politica deuso de tos o tener sccieso divecto ta d d os
Alley jdehaced & ¢ Acios cuy eth m.mmwkmm:ﬁmw.wmmﬂurw
especificamentesutorizado 1 de sociones.
Atenticacién de ussanio para | Deben usarse aproplados métodos de Bdste a3 dod de de
S para contr olar ef scceso de
Al242 wsuirios remotos
Al143 JAuteaticacidn de equipos en | Sedeberia considerar equipos con Elpresente control 00 api icaya que o esta contemplado en o alcance.
taeed 8 £
conexlanes desde ubleaciones ¥ equipas
especificos.
Protecaidnpara » Debe controtarse la seguridad en el accesy Elpresente comrolno aplicays que noesta contempladoen ¢ aicance.
Jeonfhguracién depuertosy I tisico y logico para ol dlagnostico y
agSsics rumate {configuracidn de puertos
Allaq
AL14S dn enfas redes mmemmvm El presente control no aplica ya que no exta comtemplado en ¢ alcance,
de deben ser dos en tas
redes.
Al146  [Control detonexion a las La de ion delos O Se debe: una serie de para restringr ef ac0=s0 3 1as redes|
redes redes compartidas, especisimente squellas compartidas de 12 organizacin a cevtrs horarios que-coincidan con.ef
que se fuera de las dety horario de trabajo.
organtzacién, debe restringirse de
contormidad con L pot fica de control de
acceso yilos requisitos de las splicaciones de
negocio (vease11.1)
Al147 jControl de en la]Se debe de rutee para 1 presente convtrol no aplica ya queno esta contermplado en el alcance.
red eguear que ks de
com putadores yilos flujes de | formacién no
vickenls poldtica decontrol de accesode las
denegacios.
AlLS Contyid de scress & siiteme Prevenir scacs R0 |borieaics 8 Jos
1 opavethey i wpuratives
Al1151 Procedimiertosseguros de [ Seusard un proceso de registro die conexddn &mmmmmammmmuu
conexién {lagin)segur o pars scceder ajos servicios de necesits poseer das por & o
Informacién T
mw'mm'?mmmwmmm Todos los usuarics finkco para acoeder a los
ded usuario 0o para s usa proplo ¥ exchushvo para sus mmmduas&harpnmdémdnemhm,uhdﬁechdoqmen
A1152 actividades y debe elegirse uns t écnica de muchos.casos, 105 Ususrios comparten contrasefias para Inidlar sesién en
o pana 1] distintas computadaras, por o que se.debe realizar charlas.de
del usuario mmmd&\-mmmsmww
Sttemasde gastidn decontrasef as Existen normir parnh orencén de o o a
4 o i efecth 1 & forzadas para ¢l ca mbio di fia cad.
cuyo-objetivo es asegurar contraselas de certotlempoy cifrado de les mismas; sinembargo, no existe un
Al1153 Sistema de gestion de catidad procedimiento aproplado para | gestién de creacién de usuarios nuevos, o
cortrasefias cual carsa que Jos usuarios compartan contraseflas de manera no
umnda.pwloqwndeber:dmrchlhsdeauldu‘hddnv
n P 3 o
Uso de los programas Sedéelwstruyanmohtﬂrmzd uammwwamammrmuma
| utiitarios del sistema 30 O que pueda clertos progrs! scahh
Al154 capaces de forzar ef sistema vy los contyoles usuacio; sin emba existe 3 [ rsts dh
deapicacibn mmmﬁm £3paz de proteger Yo s StemasSrentea exe tipode
amenatas.
A1155 {Deyconexdin sutomética de  fLas sesiones inactivas deben cervarse luego £s una é para defimitar kos
terminales. de un periado definida de inactividad tiemnpos mad duracion del: on ios
4 istinkos sistemss a través de terminales.
Se usar § restricciones de tiempos de. Se debe implemenitar una pokitica que Indigue caramente bajo gue horarios
\ o . ofrecen d se puede inlclar sesidn 0 no, esta paltitica debe conternplar aguelios casos en
AL1SS " b para tas aplicaciones te D Veagy mmummmwammvmmwmrm
St sesiones en un horario que o de trabajo
AlLS Comtrol d¢ acowso @ Jes Eviarel srtwiono soTicedd 3
Jag slscanuse
#1 sccesoa tas funciones de informacidn yde Los us uarios autorizados para ef manejo de los sist emas poseen los permisos
splicacion por usystios y personal de soporte: 17 parala Sn de su trabajo; sin embargo,
A1163 Restriccion de sccesg s ta serin restringidos conla poftica de control estas st s por fo que se
informactén de acorso debe realizar procedimientos formales indicando cuales son los perfics
poe sisterna y cusles san los permisos que estos deben tener .
Lors sisten, tendran un Dentro de a organizacin sk mangjan2 fioemas y varos mobitios separados
de computo atslado pare 1s atencitn de los dlentesempressrtales; sin embargo, todos bos
A1162 o de sistemas 500 aibergados dentro de un misma servidor ytampocs cxiste
senlbles documentacién formal que indijue que un sistema sea sensidle.
A1LT &0y s dela
taistrabajo Gonelo o Bia0 SR positives de Bloritics
misy focilidades de t sletrabejo
Pormiticay comunicaciones | Se pondré en prictica una poiltica formal v se Se debe documentas las polfticas forma tes para proteger Iz Informacién
méviles én 03 pana daen | méies, una serie de
fr fos rlesgos de encriptacibn pars asegurer que ls informacién simacenada en ese
AlLZ3 con puatos de computadores mivflesy disposlivo no plerda suconfdencizlidad.
medios de cormunicacidn
Al1172 ]Teletrabajo #1 pod ith El presente control no aplicas 1a organlzacion detido s Gue no s ha
4 paralas implementadoel teletrabajo.
actividades deteletratajo

Roquisines de pugurided do

108 siwtonpcs de Snforme dbin

Al21a

Andlisls y especificacion de
tos de

Los requisitos de negpdio para Tuevos

ampl isciones de 103 shteme:

exictentey, sper ificacin b reqidelioc de

B presante control no aphca ya que no esta contemplado en-¢) alcance.




ickn de

rrrollo y

Al22  §Proeeo cwrecso e {Prevenir errores, phrdides, ma il iones nof
aplicacines aworizacas S wal weo da 108 detze del
wswario en ki splicadiones
Al223 V atidecidn de bos dacos de Se vatideni el ingreso de dat 058 jos sistemas Lok sistemas poseen uhd . delosw g en
entrada de splicacion para asegural quesesn b debe elaty
fakante que evidencie aales son todos los csos de prueba utitinedos para te
validacién de ks datos de etrada.
Se 4 Yy Durante &l desarrolio de ks sistema, seha implementado of manejode
para detectar cusiquier corrupcén de los excepciones para evitar que €3 sistema continue en caso se detecte algin
A1222 [Controldelprocesoint erno  datasprooesados ermor y se valida ln que se par
L] de d: L b 89, Wy e é
" de &
Se deben fdentificar requistos para ta Se debe readizar ¢t aquelios que
Y dels dad de| deben ser das para [
A1223 |integridad de mensajes mensajes. igusimente, se deben implementar T y d ek
Al224  [Vatidackdn delosdatos de Lot datos de safida de una aplicacion se Setiene Q fos de prueba yd se reslize
salida Mmpmqued una serie de cesos de prucba para ssegurar el correctofuncionamiento de
de ba ket Tos sistemas; sin embargn, nose posee una docurnentacién formal de estas
SO0 COMTecto y adecuado a las drcunstancies pruebas.
A123 ¢ orif Proteger i o [
23 tyawle de mecicn criptagr s
Potitica de uso delos. Debe desaroliarse € implementrase una L G0 debs iz ohitics de % ]
231 controles crigtoer §7icos politica sobre ¢l usode controles asegurar la S il manels. Setk e
#ficars para peoteger & tascontrasefiasen jossistenas estan encriptadas,
A1232 {Gestidn de daves Se usard on sistema de gestién de claves con L organizacin debe reslizar una politics adecuads parauna cofrects
# tin de apoyar ¢l uso de técnicas entrega, Tevocatony y efminaciin de Claves:3 ios usuarios que 33l ©
criptogréficas dentro de la or ganizacién reguieran
Al24 o deol = delos erchivos del

siteny 1items
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