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RESUMEN 

El sistema de gestión de seguridad de información es un tema 

importante y urgente en las entidades públicas, existe la resolución donde 

aprueban el uso obligatorio de la norma técnica peruana NTP-ISO/IEC 

27001 :2008 esta norma cubre todo tipo de organizaciones, el cual permite la 

gestión adecuada de la seguridad de la información, el activo más importante 

para una organización es la información que enfrenta un enorme número de 

amenazas que podría provocar severas pérdidas para la institución, así como 

también daños a la reputación de la misma. 

La presente investigación busca diseñar un sistema de gestión de 

seguridad de información según la NTP-ISO/IEC 27001 :2008 en una entidad 

pública y que pueda servir en un futuro como referencia para la implementación 

de lo mismo. 

En efecto se realizara reuniones con la alta dirección que permitirá 

definir el alcance y la política del SGSI en la institución, enfocado a los 

procesos críticos de dicha entidad, realizar entrevistas que permitan identificar 

los activos de información y identificar los activos críticos de la entidad, 

identificar las amenazas para cada activo de información. Luego se identificara 

y evaluara los riesgos a los cuales estaban sometidos y por último se elaborara 

el documento llamado Declaración de Aplicabil idad, considerando el ciclo de 

Deming que se constituye como una de las principales herramientas para lograr 

la mejora continua en las organizaciones o entidades. 



INTRODUCCIÓN 

La información es el principal activo de todas las organizaciones se 

pueden dar de muchas formas papeles impresos, almacenado 

electrónicamente, transmitida por correo, ilustrado por películas o hablada en 

películas. 

En el ambiente competitivo de hoy, la información está constantemente 

bajo la amenaza de muchas fuentes que puede ser internas, externas, 

accidentales o maliciosas para la organización con el incremento de uso de 

nueva tecnología para almacenar, transmitir y recobrar información se han 

abierto canales para un gran número y variedad de amenazas. 

En la actualidad en las entidades públicas, la información cobra también 

un valor importante, por la gran cantidad de información que gestiona es por 

eso que los órganos rectores del país demandan que las entidades públicas 

implementen un programa de gestión de seguridad de información. Por lo tanto 

tenemos al ONGEI (Oficina Nacional de Gobierno Electrónico e Informática) 

que es un organismo rector del sistema nacional de informática quien brinda 

información y asistencia técnica a las entidades Públicas para la 

implementación de un Sistema de Gestión de Seguridad de Información, 

responsable del desarrollo del Sistema Nacional de Informática y supervisar el 

cumplimiento de la normativa correspondiente. 

El Jurado Electoral Especial como órgano administrativo-jurisdiccional es 

responsable de una gestión eficiente en cada proceso electoral, sea para elegir 

candidatos (presidente y vicepresidentes de la República, congresistas, 

alcaldes y regidores, entre otros), o elegir opciones a través de una consulta 

popular de revocatoria del mandato de autoridades o de referéndum 

(aprobación o no de un proyecto de ley). Dispone de información importante y 

valiosa para cada proceso electoral los cuales deben ser protegidos 

adecuadamente respetando su confidencialidad, integridad y disponibilidad el 

cual consta de los siguientes procesos operativos como son propaganda 

electoral, publicidad estatal, inscripción de listas, registrar actas digitalizadas y 

proclamar resultados. 
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1 . -  CAPITULO 1 :  GENERALIDADES 

1 . 1 . -  INFORMACION GENERAL DE LA ORGANIZACIÓN 

1 . 1 . 1 . -  HISTORIA.- Desde el nacimiento de la época republicana, no 

existió propiamente un verdadero órgano rector de las elecciones populares. 

Las normas de entonces señalaban la existencia de juntas o colegios 

electorales, inclusive se instituyó alguna vez un poder electoral, como órganos 

ejecutores de los procesos de elecciones. Pero, en la práctica, éstos fueron 

manejados principalmente por el Ejecutivo o el Legislativo. 

No obstante, en esta etapa se dieron diversas normas electorales. Entre ellas, 

el Reglamento de Elecciones para el Congreso (1822), la Ley de Elecciones 

Municipales (1824), los Reglamentos de Elecciones de 1839 y 1849, la Ley de 

Elecciones de 1857 y 1861 y la Ley Orgánica de Elecciones (1892). 

El siglo XX no trajo grandes cambios para los órganos electorales ni para el 

sistema de elecciones. El país afrontó varios procesos electorales con la misma 

tónica de antes, sin contar con un órgano electoral imparcial, independiente y 

autónomo, y con un electorado limitado únicamente al varón contribuyente al 

fisco. 

Luego, se dictaron nuevas disposiciones como la Ley de Elecciones (1896), la 

cual, por primera vez, creó la Junta Electoral Nacional, organismo colegiado de 

9 miembros, y las Juntas Electorales Departamentales, así como el Registro 

Electoral. 
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Otras leyes de esta etapa son la Ley Nº 861 de Elecciones Políticas (1908), la 

Ley Nº 1072 de Elecciones Municipales (1909), la Ley Nº 1533 de Elecciones 

Políticas ( 1912)  y  la Ley Electoral (1912) .Esta última norma determinó la directa 

participación de la Corte Suprema en la conducción de las elecciones, como las 

de 1 9 1 3  y  19 15 .  

En 1930, el comandante Luis Miguel Sánchez Cerro instauró una Junta de 

Gobierno Militar, en Lima. Pero los acontecimientos políticos de coyuntura 

hicieron que renunciara al cargo y posibilitara la instalación de una Junta 

Nacional de Gobierno presidida por David Samanez Ocampo y Sobrino, quien 

mediante Decreto Ley 7160, convocó a Elecciones Generales y creó el Jurado 

Nacional de Elecciones como máximo órgano . rector de los procesos 

electorales, otorgándole una vida institucional autónoma, independiente y de 

naturaleza colegiada. 

El primer Pleno del JNE, instalado el 22 de septiembre de 1 9 3 1 ,  estuvo 

presidido por el Dr. Ernesto Araujo Álvarez e integrado por los miembros Max 

González Olaechea, Leandro Pareja, Ricardo Rivadeneyra, Ernesto Flores, 

Humberto Garrido Lecca y Nicanor Hurtado. El primer Secretario General fue 

Eloy B. Espinoza. 

La Constitución de 1993 fragmentó el Jurado en tres entes autónomos, 

separando de él al RENIEC y a la ONPE. 

Hasta el año 2005, el JNE organizó, dirigió y fiscalizó treinta y uno (31) 

procesos electorales de carácter nacional, aparte de elecciones 

complementarias, consultas populares y revocatorias. Diecisiete (17) de ellos 

fueron elecciones políticas, que permitieron elegir doce (12) presidentes 
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constitucionales y otros tantos congresos nacionales. Diez (1 O) fueron comicios 

municipales, dos elecciones para congreso constituyente, un referéndum y un 

proceso de elecciones para gobiernos regionales. 

El JNE cuenta con el primer museo a nivel mundial de temas electorales 

denominado Museo Electoral y de la Democracia creado en el año 2005 

durante la presidencia de Enrique Javier Mendoza Ramírez siendo su primer 

director Miguel Arturo Seminario Ojeda bajo la curaduría del museólogo Juan 

Augusto Fernández en su edificio principal ubicado en Lima. 

FUNCIONES: 

Fiscaliza la legalidad del ejercicio del sufragio, de los procesos electorales, del 

referéndum y de otras consultas populares, garantizando así el respeto a la 

voluntad ciudadana, lo que en su momento le permite certificar los resultados 

electorales y otorgar las credenciales correspondientes al Presidente de la 

República, congresistas y autoridades regionales y locales. 

1.1 .2.-  JURADO NACIONAL DE ELECCIONES EN LA ACTUALIDAD.­ 

El Jurado Nacional de Elecciones es un organismo constitucional autónomo del 

Estado Peruano. Tiene como finalidad fiscalizar la legalidad del ejercicio del 

sufragio, los procesos electorales y las consultas populares, garantizando el 

respeto a la voluntad ciudadana. En consecuencia es el órgano encargado de 

proclamar los resultados electorales y otorgar los reconocimientos o 

credenciales correspondientes a las autoridades electas. Así mismo tiene como 

función el dictar resoluciones de carácter general, para reglamentar y normar 

las disposiciones electorales. 
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Finalmente, el jurado revisa en grado de apelación las resoluciones expedidas 

en primera instancia por los Jurados Electorales Especiales y resuelve en 

definitiva las controversias sobre materia electoral. También decide en segunda 

y última instancia sobre los casos de vacancias declaradas por los Concejos 

Regionales y Municipales. 

Es un órgano colegiado, cuyos cinco integrantes son elegidos por distintas 

entidades del Estado. El presidente es elegido por la Sala Plena de la Corte 

Suprema de Justicia, y los restante cuatro magistrados son designados por la 

Junta de Fiscales Supremos, por votación universal de los Abogados de Lima, 

y por los Decanos de Facultades de Derecho uno de las universidades públicas 

y otro de las privadas. 

Dentro del Jurado Nacional de Elecciones se encuentra el Registro de 

Organizaciones Políticas, donde se mantienen inscritos los partidos políticos 

vigentes. Su sede se encuentra en la ciudad de Lima. 

El actual presidente del Jurado Nacional de Elecciones es el Dr. Francisco 

Artemio Távara Córdova, Vocal y Ex Presidente de la Corte Suprema de 

Justicia de la República del Perú. 

1 .1 .3 .-  JURADO ELECTORAL ESPECIAL.- Los Jurados Electorales 

especiales son órganos temporales creados para cada proceso electoral, 

conforme al artículo 1 3  de la Ley N. º 26859, Ley Orgánica de Elecciones, y al 

artículo 32 de la la Ley N.º 26486, Ley Orgánica del Jurado Nacional de 

Elecciones (LOJNE), y estos, para el cumplimiento de sus funciones, 

establecidas en el artículo 36 de la LOJNE, requieren de disposiciones 

conducentes a hacer más eficiente su gestión, en particular, y en general, para 
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mejorar la gestión de los procesos electorales. 

El Jurado Electoral Especial es un órgano administrativo-jurisdiccional que se 

constituye por un tiempo determinado, con motivo de la convocatoria a un 

proceso electoral, sea para elegir candidatos (presidente y vicepresidentes de 

la República, congresistas, alcaldes y regidores, entre otros), o elegir opciones 

a través de una consulta popular de revocatoria del mandato de autoridades o 

de referéndum (aprobación o no de un proyecto de ley). 

El Jurado Electoral Especial tiene las mismas atribuciones e impedimentos que 

los miembros del Pleno del Jurado Nacional de Elecciones, en la 

circunscripción para la cual se ha definido. 
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1 .1 .4.-  VISION, MISION Y VALORES 

Visión 

Ser el organismo rector del sistema democrático, reconocido en la región por 

su absoluta garantía de respeto de la voluntad popular. 

Misión 

Contribuir y garantizar la consolidación del sistema democrático y la 

gobernabilidad del país, a través de sus funciones constitucionales y legales. 

Valores 

Identificación institucional. 

Integridad. 

Trabajo en equipo. 

Proactividad. 

Respeto. 

Principios 

Imparcialidad. 

Confiabilidad. 

Transparencia. 

Calidad. 

Inclusión Social. 
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1.2.- IDENTIFICACION DEL PROBLEMA 

Para identificar el problema nos basamos en la aplicación de las normas que 

indican una adecuada Gestión de la seguridad de la información, diseño e 

implementación de un sistema de gestión de seguridad de información y la 

importancia de la información dentro de las organizaciones en las empresas. 

1 .2 .1 . -  IMPORTANCIA DE GESTION DE LA SEGURIDAD DE LA 

INFORMACION: 

La necesidad de gestionar la seguridad de la información nace de un entorno 

cada vez más globalizado donde las empresas deben tomar decisiones rápidas 

y eficientes convirtiendo la información en uno de los activos más importantes 

dentro de las organizaciones llegando a tener una importancia estratégica para 

muchas de ellas ya que les permite mantener una ventaja competitiva frente a 

otras empresas. 

Se confunde la seguridad de la información con la seguridad Informática 

podemos ver que la segunda está enmarcada por la primera ya que la 

seguridad informática ve aspectos de tecnologías de la información mientras 

que seguridad de información es un concepto más global, es un problema de 

negocios, no es un problema de tecnología. 
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Grafico Nro. 2: Seguridad de Información y Seguridad Informática 

Fuente: Elaboración Propia. 

La seguridad de la información se encarga de la búsqueda de la preservación 

de la confidencialidad, integridad y. disponibilidad. de la infOimación (NTP 

ISO/IEC 17799], es decir, buscar protegerla tanto de ataques físicos, tales 

como robos o incendios, como de ataques cibernéticos, tales como el 

aprovechar vulnerabilidades de los sistemas de información. 

1.2.2.- NORMAS TECNICAS PERUANAS 

En nuestro país, desde hace más de diez años, tas políticas det gobierno han 

ido recomendando una adecuada gestión de la seguridad de la información con 

resoluciones ministeriales tales como ta Nº 224-2004-PCM en la que aprueban 

el uso obligatorio de ta NTP ISO/IEC 17799:2004 en las entidades públicas 

referente a las buenas prácticas para gestionar la seguridad de la información 

[N.TP ISOIIEC 17799]. 
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Adicionalmente, el marco legal de nuestro país obliga a las entidades públicas, 

pertenecientes al Sistema Nacional de Informática, el diseño e implementación 

de un Sistema de Gestión de Seguridad de la Información (SGSI), basándose 

en la norma técnica peruana (NTP) - . ISO/IEC 27001 :2008 mediante la 

resolución ministerial Nº 129-2012-PCM emitida en mayo del 2012.  

Ambas normas técnicas peruanas,' la NTP ISO/IEC 27001 y la NTP ISO/IEC 

17799, están basadas en la familia de normas ISO 27000 correspondiente a 

seguridad de la información. La primera, es el estándar principal de esta familia 

y menciona cuales son los requerimientos para desarrollar un sistema de 

gestión de seguridad de la información basándose en el ciclo de DEMING, o 

ciclo Plan - Do - Check - Act, una metodología cíclica muy usada en las 

normas ISO relacionadas a normas de gestión [NTP ISO/IEC 27001] .  

Como parte de esta norma, se presenta una lista de 133 controles, divididos en 

1 1  módulos, para resguardar los activos de información de posibles riesgos que 

se encuentren en la organización. La explicación en detalle de cada uno de 

estos controles se puede ubicar en la NTP ISO/IEC 17799:2007, ya que es la 

hermana de la primera y está basada en la ISO/IEC 27002:2005. 

Los sistemas de gestión, son estructuras probadas para la gestión y mejora 

continua de políticas, procedimientos y procesos [BSI, 2013] .  Este sistema, en 

particular, busca establecer, implementar y mejorar la seguridad de la 

información en una determinada organización [NTP ISO/IEC 27001 ], y deberá 

ser implementado según un cronograma propuesto por la Oficina Nacional de 

Gobierno Electrónico e Informática (ONGEI) , organismo encargado de apoyar a 

las entidades públicas durante el proceso de implementación de la norma, el 
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cual, propone 5 fases para la implementación del SGSI, siendo muy similares a 

las fases propuestas en la norma técnica peruana, la cual a su vez se basa en 

el ciclo de DEMING. 

La siguiente gráfica, véase Tabla Nº 1 muestra un resumen del cronograma de 

implementación incremental de un SGSI en entidades públicas en comparación 

con el ciclo de DEMING, como se observa, las fases I y I I  de este cronograma 

están íntimamente relacionadas con la fase de Planeación de este ciclo, 

mientras que la fase 1 1 1  correspondiente al despliegue está ligada a la fase Do / 

Hacer, ya que se encarga de la implementación del SGSI en sí. . 

De igual forma, la fase de revisión, en ambos casos, hace referencia a la 

verificación de la correcta implementación y monitoreo del sistema, mientras 

que la fase de consolidación está ligada al último paso del ciclo de DEMING, ya 

que se encarga de implementar las mejoras y correcciones de lo detectado en 

la fase anterior. 
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IMPLEMENTACION N T P -  ISO/IEC 27001:2008 
RESOLUCION MINISTERIAL Nº 129-2012-PCM CICLO DEMING 

FASE NOMBRE OBJETIVO CICLO (POCA) 

Desarrollar las actividades 
1 ORGANIZACIÓN principales para la dirección e 

PLANEAR - PLAN inicio de la implementación 
del SGSI. 
Desarrollar las actividades de ·- 

planificación requeridas por la 

1 1  PLANIFICACION 
norma de manera 
metodológica y en PLANEAR - PLAN 
concordancia con la política y 
objetivos de SGSI dentro del 
alcance del mismo. 

1 1 1  DESPLIEGUE Desplazar las actividades de 
H A C E R - D O  implementación del SGSI 

Realizar actividades de 
IV REVISION revisión del SGSI REVISAR - CHECK 

evidenciando el cumplimiento 
de los requisitos de la norma. 
Auditar e implementar las 

V CONSOLIDACION mejoras y correcciones del A C T U A R - A C T  
SGSI a fin de cumplir con los 
requisitos de la norma. 

Tabla Nro. 1 :  Comparación de la implementación incremental de la ONGEI y el ciclo de 
Deming 

Fuente: Implementación Incremental de NTP 150/IEC 27001 :2008; Portal Oficial de la 
Oficina Nacional de Gobierno Electrónico e Informática. 

http://www.ongei.gob.pe/entidad/ongei_tematicos.asp?cod_tema=4552 

La resolución ministerial se publicó a finales de mayo del 2 0 1 2  publicada en el 

diario "El Peruano" [RM-129-2012-PCM],  en ella se mencionaban plazos 

máximos para cada fase además de empezar la primera Fase o Fase I a un 

plazo no mayor de 45 días de publicada la presente resolución tal como se 

puede observar en la tabla Nro. 2 los plazos máximos por fase. 

Según este cronograma, las entidades públicas deben haber terminado la 

implementación de este sistema de gestión para el año 2 0 1 4 ;  sin embargo, se 

maneja muy poca información de los avances de las distintas entidades 
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públicas con respecto a estos temas, siendo la ONP e INDECOPI las únicas 

del sector público con una certificación internacional relacionada a seguridad 

de la información [ INDECOPI;  2013;  Noticias]. Una de las posibles causas de 

esta situación es que la norma indica que se debe hacer, más no, como se 

debe hacer. 

Implementación incremental de NTP-ISOIIEC 27001 :2008 

Resolución Ministerial Nº 129-2012-PCM 

AcfMdadu J>rincipalu 

nusmo, 

Sombn ! Ohjtt�'"º 

- - L - - - - - - -  ORGI\Nll.ACIÓN Í D��lru hu a:cll,•íd.adcs 
f pnnc,pale� para la 

dirw:ión e 1n1;;1c, dt lu 
ímplantación del S(iSJ. 

¡� 
1 �¡;¡�, 
1 r fa,c, 

r • Obtener el a;;o im.füuciorut;--· r�.,.· 3 
( • Dctermmar el alcance del Sistema de (ki.iión Je u•w•• 

¡ Seguridad de b lnformsdón j 
¡ • Determina, la declaración de: Polilica de Sq;uridoo ! 
I de 12 ln!'ormsc i6n y objetivos . 
' • Oesarrol!a.r documentos ne..scsarios para la f:i.\C II l ! 

--··--··---------···-- l • ���:':criterios para la evaluación y aocptaciMi J 
t:k:;an�lar Ias aeuvidadcs • Rcali:mr C\'l!lluación de ltíe$gq; \ llas 4 !! 
de planifi'cnción requcridl!S · Conducir un arnilisis entre IQ.'. riesgos ídcntitícooos· y!! meses 
J)(lf la fl(>tmá de maneta las medidas correctivss existentes · 
mctodoló�ica Y en • Desarrollar un plan de tratamiento de riesgos I 
ronc:ordanc1a can la • Desarrol hu· decomentos neeessnos fllll'll la rase O I j1 pcditi<a y ObJClÍ\'Ol, dtl SGSI dentro del alcance del • lkserroUa lo dcdaradón de Aplkllhílidud l 
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¡-··-··-· ----·-- .. ·-·--- --��S-� ----··--· ·---··---····�� Implementar los i:mnolcs seleccionsdos _L J 
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Tabla Nro. 2: Plazos por fase para cumplir con la implementación del SGSI 

Fuente: Portal Oficial de la Oficina Nacional de Gobierno Electrónico e Informática 
http://www.ongei.gob.pe/entidad/ongei tematicos.asp?cod tema=4552 
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1.2.3.- PROBLEMA GENERAL: 

lDe qué manera el diseño de un Sistema de Gestión de Seguridad de 

Información en los Jurados Electorales Especiales mejora el servicio de calidad, 

incrementa la confianza de la población, transparencia y imagen en los 

procesos electorales? 

1.2.4.- PROBLEMAS ESPECIFICOS: 

- lDe qué manera el Sistema De Gestión De Seguridad De Información mejora 

la calidad de servicio a la ciudadanía? 

- lDe qué manera el Sistema de gestión de Seguridad de Información mejora la 

confianza de la población en los procesos electorales? 

- lDe qué manera el Sistema de gestión de Seguridad de Información ayuda 

con la transparencia en los procesos electorales? 

- lCómo un Sistema de gestión de Seguridad de Información mejora la imagen 

institucional? 

1.3.- OBJETIVOS 

1.3.1 . -  OBJETIVO GENERAL · 

Diseñar un sistema de gestión de seguridad de información para el JURADO 

ELECTORAL ESPECIAL según lo indicado por la NTP ISO/IEC 27001 :2008 y 

la NTP-ISO/IEC 17999:2007 de seguridad de información con la finalidad de 

brindar garantía y confianza a la población. 

1.3.2.- OBJETIVOS ESPECIFICOS.- 

a.- Desarrollar un Sistema de Gestión de seguridad de Información elaborando 

documentos exigidas por la NTP ISO/IEC 27001 que sirvan como marco de 

referencia de seguridad de la información para la organización, para mejorar la 

calidad de servicio a la ciudadanía. 
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b.-Desarrollar un Sistema de Gestión de Seguridad de Información obteniendo 

la valoración de activos de información para conocer aquellos activos que son 

importantes para la organización y puedan ser objetos de un análisis de riesgos 

mejorando la confianza a la población. 

c.- Desarrollar un Sistema de Gestión de Seguridad de Información realizando la 

evaluación y tratamiento de riesgos en los activos valiosos para la organización, 

donde se realizara un estudio para conocer los riesgos que representan una 

amenaza a estos, brindando transparencia en el proceso electoral. 

d.- Desarrollar un Sistema de Gestión de Seguridad de Información obteniendo 

el documento de declaración de aplicabilidad que es importante para una 

auditoria de un SGSI, mejorando la imagen institucional. 

1.4.- HIPOTESIS Y VARIABLES DE LA INVESTIGACION 

1.4.1.- DEFINICION DE LA HIPOTESIS 

Si diseñamos un Sistema de Gestión de Seguridad de Información para el 

jurado electoral especial entonces cumplimos con las regulaciones vigentes, 

apoyamos al proceso electoral brindando y garantizando la voluntad popular. 

1.4.2.- DEFINICION DE LAS VARIABLES 

1.4.2.1.- VARIABLE INDEPENDIENTE 

Sistema de Gestión de Seguridad de Información 

Indicadores VI 

- Documentos de SGSI. 

- Inventarios de activos. 

- Documentación de tratamiento de riesgos. 

- Documento de Aplicabilidad del SGSI. 
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1.4.2.2.- VARIABLE DEPENDIENTE 

JURADO ELECTORAL ESPECIAL 

Indicadores VD 

- Calidad en servicio. 

- Confianza de la Población. 

- Transparencia del proceso electoral. 

- Imagen institucional. 

1.5.-METOLOGIA DE LA INVESTIGACION: 

1.5.1 .-  TIPO DE INVESTIGACIÓN 

Tipo de Investigación: 

Aplicada 

Es la utilización de los conocimientos en la práctica, para aplícartos, en la 

mayoría de los casos, en provecho de la sociedad. 

Nivel de Investigación: 

Descriptivo 

Conocida como la investigación estadística, describen los datos y este debe 

tener un impacto en las vidas de la gente que le rodea. Por ejemplo, la 

búsqueda de la enfermedad más frecuente que afecta a los niños de una 

ciudad. El lector de la investigación sabrá qué hacer para prevenir esta 

enfermedad, por lo tanto, más personas vivirán una vida sana. 

Diseño: Investigación por Objetivo conforme al esquema siguiente 

oe 1----------cp 1 

oe2---:..------cp2 

OG oe3----------cp3 CF 

oe4----------cp4 
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1.5.2.- TÉCNICAS E INSTRUMENTOS 

Técnicas 

a) Encuestas 

b) Entrevistas 

c) Observación 

d) Análisis de la Organización 

Instrumentos 

a) Metodología gestión por procesos Ciclo de Deming POCA 

b) Normas ISO 27001,  ISO 17799, IS027003, IS027005 Y ISO 31000 

1.6.- DELIMITACION 

1.6.1.- ESPACIAL 

La investigación se realizara en el JURADO ELECTORAL ESPECIAL un 

órgano administrativo y jurisdiccional del JURADO NACIONAL DE 

ELECCIONES. 

1.6.2.- CONCEPTUAL 

Las soluciones tecnológicas para mantener y aprovechar el crecimiento 

empresarial de largo plazo en gestión, hacen que soluciones como la 

IMPLEMENTACION DE SGSI (Sistema de Gestión de Seguridad de 

Información) apoyen las condiciones, convirtiendo la gestión de seguridad de 

información en un técnica estratégica que permita generar y controlar cambios 

de manera confiable, segura y oportuna. 
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2.- CAPÍTULO 1 1 :  MARCO TEÓRICO 

2.1.- ANTECEDENTES Y TRABAJOS RELACIONADOS 

En un mundo actual de constantes cambios tecnológicos, el manejo de la 

seguridad de información a todo nivel se convierte en un problema grave 

cuando no se le brinda el control y tratamiento apropiado. 

Tomando como base lo expuesto surge la necesidad que toda institución 

pública o privada debe de contar con sistema de gestión de seguridad de 

información, el cual le permita administrar toda sus información garantizando 

los aspectos de confidencialidad, integridad, disponibil idad y auditabilidad que 

esta debe de cumplir. 

En inicios del año 2014, se manejaba poca información sobre el análisis y 

diseño de un Sistema de Gestión de Seguridad de Información en entidades 

públicas del Perú, de las entidades certificadas con la ISO 27001 dos son 

entidades públicas de las 8. 

Revisando proyectos de fin de carrera sobre el Sistema de Gestión de 

Seguridad de Información se obtuvieron los siguientes: 

-Metodología de un Sistema de Gestión de Seguridad de Información Para 

el sector Financiero peruano. 

(Aquije Quijandria Jorge Gilmer I Jave Bobadilla Liz Laura) 

Universidad Nacional de Ingeniería. 

La presente tesis brinda una propuesta metodológica para realizar una 

implementación exitosa SGSI cumpliendo las regulaciones de la SBS 

Superintendencia de Banca, Seguros y AFP publicada el 6 de abril del 2009 en 
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el diario el peruano, La circular G-140-2009 Gestión de Seguridad de 

Información, afecta a las siguientes organizaciones bancos, financieras, AFP y 

Cooperativas de ahorro y crédito que deberán establecer, mantener y 

documentar un SGSI . .  

-Diseño de Un sistema de Gestión de Seguridad de Información para el 

centro de Cómputo del Ministerio de Economía Basado en el 

cumplimiento NTP/ISO/IEC 17799:2007. 

Universidad Nacional Mayor de San Marcos 

La presente tesis presenta un diseño de un Sistema Gestión Seguridad 

Información para el centro de cómputo cumpliendo los mandatos regulatorios 

para las entidades públicas, donde la información cobra un valor importante, 

debido a este valor que se incrementa con el tiempo, es que los órganos 

rectores del país demandan que las entidades públicas que tratan información 

critica nacional implementan un programa de gestión de seguridad de 

información. 

-Diseño de Un sistema de Gestión de Seguridad de Información para una 

compañía de Seguros. 

(Ampuero Chang, Carlos Enrique) 

Pontificia Universidad Católica del Perú 

La presente tesis presento un proyecto de fin de año, donde se presentó los 

factores claves para la implementación de un SGSI En caso alguno de los 

factores no esté presente durante la implementación podrían actuar de forma 
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negativa para el proceso, aumentando el tiempo de proyecto y en algunos 

casos deteniéndolo indefinitivamente estos son: 

Compromiso de la dirección 

Consideraciones financieras 

Organización dela seguridad de la información 

Actividades especificas de seguridad 

Gestión de riesgos 

Involucrar a los Stakeholders 

-Sistema de Gestión de Seguridad de Información Para el sector 

Financiero peruano. 

(Moises Antonio Villena Aguilar) 

Pontificia Universidad Católica del Perú 

La presente tesis ha realizado una investigación de las normas y estándares 

que van difundiéndose con mayor énfasis en el mercado peruano, en especial 

en el sector financiero. Se rescataron los aspectos más saltantes de cada 

norma y estándar, a partir de los cuales se plantea un esquema de gestión de 

seguridad de información que puede ser empleado por una institución 

financiera en el Perú, lo cual permitirá que ésta cumpla con las normas de 

regulación vigentes en lo relacionado a la Seguridad de Información 
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2.2.- MARCO CONCEPTUAL 

A continuación, se presenta la definición de algunos conceptos claves que 

deben estar claros para la comprensión del tema. 

2.2.1. INFORMACIÓN 

La información es un activo que brinda valor al negocio; por ello, se necesita 

tener una adecuada protección frente a la constante exposición a distintas 

amenazas y vulnerabilidades. Esta puede adoptar distintas formas, de ahí 

surge la importancia de conocerlas para poder protegerla adecuadamente, 

estas formas son: 

• Impresa o escrita en papel 

• Almacenada electrónicamente 

• Transmitida vía correo o e-mail 

• Mostrada en videos 

• Hablada en conversaciones [NTP ISO/IEC 17799] 

2.2.2.-SEGURIDAD DE INFORMACIÓN 

Es la protección de la confidencialidad, integridad y disponibil idad de la 

información; es decir, es asegurarse que esta sea accesible solo a las 

personas autorizadas, sea exacta sin modificaciones no deseadas y que sea 

accesible a los usuarios cuando lo requieran [NTP ISO/IEC 17799]. 

2.2.3. OFICIAL DE SEGURIDAD DE INFORMACIÓN 

El oficial de seguridad de la información, conocido como CISO por sus siglas 

en inglés (Chief lnformation Security Officer), es la persona encargada de 

21 



planificar, presupuestar y verificar el rendimiento de los componentes de la 

seguridad de la información. Así como de realizar una correcta gestión de 

riesgo para la toma de decisiones. 

2.2.4. POLÍTICA DE SEGURIDAD DE INFORMACIÓN 

Las políticas de seguridad de información son aquellas normas que se 

establecen para guiar a los miembros de la organización a resguardar 

correctamente la seguridad de la información. 

Peltier, en su libro "lnformation Security Fundamentals", considera a las 

políticas de seguridad de información como la piedra angular de una efectiva 

arquitectura de seguridad de la información, ya que de ella nacen otros 

documentos importantes tales como directivas, estándares, procedimientos y 

guías y nos menciona que estas cumplen con 2 roles importantes, un rol 

interno y otro externo. 

• Rol Interno: Ya que se menciona a cada uno de los miembros de la 

organización que se espera que realicen y como se evaluará el trabajo 

realizado. 

• Rol Externo: Ya que sirve para mostrarle al mundo como es que se 

trabaja dentro de la organización, que somos conscientes de la necesidad de 

proteger nuestra información y la de los clientes y que estamos trabajando para 

realizarlo. 
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2.2.5. SISTEMA DE GESTIÓN 

Un sistema de gestión es una estructura probada para la gestión y mejora 

continua de políticas, procedimientos y procesos de una organización. 

La implementación de un sistema de gestión ayuda a mejorar la efectividad 

operativa, optimizar costos, lograr mejoras continuas, aumentar la satisfacción 

de las partes interesadas al negocio y renovar constantemente las estrategias 

de la organización. 

2.2.6. SISTEMA DE GESTIÓN DE SEGURIDAD DE INFORMACIÓN 

Conocido como SGSI o ISMS por sus siglas en inglés (lnformation System 

Management System) es un sistema de gestión para establecer, implementar, 

operar, monitorear, revisar, mantener y mejorar la seguridad de la información, 

de esta manera un SGSI lo que busca es poder mantener la confidencialidad, 

integridad y disponibilidad de la información mientras minimiza los riesgos de 

seguridad de la información. [NTP ISO/IEC 27001] 

2.2.7. RIESGO 

Un riesgo es cualquier tipo de evento o circunstancia que de ocurrir 

amenazarían los objetivos de una organización, estos riesgos tienen una 

posibilidad de ocurrencia por lo que se miden como la multiplicación de 

impacto por probabilidad. [NTP ISO/IEC 17799] 

HALVORSON (2008, 7 1 )  explica tres (3) naturalezas del riesgo, estos son los 

riesgos estratégicos, tácticos y operacionales. 

Los riesgos estratégicos son los que pueden estar ligados a la seguridad de la 

información; sin embargo, se encuentran más orientados a los riesgos de las 
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ganancias y reputación de la organización, ya que se derivan de decisiones 

estratégicas que han sido tomadas o serán tomadas en la organización. 

Los riesgos tácticos son los asociados a los sistemas que vigilan la 

identificación, control y monitoreo de los riesgos que afectan a la información, 

son aquellos que afectan indirectamente a la información. · 

Los riesgos operacionales son los relacionados a aquellos activos que pueden 

afectar los objetivos de una empresa (tales como presupuestos, cronogramas y 

tecnologías). 

Para poder identificar el potencial daño o perdida debido a un riesgo los dueños 

de los activos pueden responder estas cuatro preguntas: 

• ¿Qué puede suceder? (¿Cuál es la amenaza?) 

• ¿Qué tan malo puede ser? (¿Cuál es el impacto?) 

• ¿Qué tan seguido puede suceder? (¿Cuál es la frecuencia?) 

• ¿Qué tan ciertas son las respuestas de las tres primeras preguntas? 

(¿Cuál es el grado de confianza?) [OZIER, 2004] 

2.2.8. ADMINISTRAR RIESGOS 

Es el uso de la información para estimar el impacto de los riesgos e identificar 

sus causas, de esta manera se pueden tomar medidas anticipadas ante un 

incidente. 
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2.2.9.-CONTROL 

Los controles son medios para manejar el riesgo, incluyendo políticas, 

procedimientos, lineamientos, prácticas o estructuras organizacionales. "Una 

de las clasificaciones más generalizadas es: 

• Preventivos: Reducen las vulnerabilidades. 

• Detectivos: Descubren amenazas o escenarios previos a ellas 

permitiendo activar otros controles. 

• Correctivos: Contrarrestan el impacto de la ocurrencia de una amenaza. 

• Disuasivos: Reducen la probabilidad de ocurrencia de las amenazas." 

[TUPIA, 2009] 

En el NTP ISO/IEC 17799 también se utiliza el control como un sinónimo de 

contramedida. 

2.2.10.- ISO/IEC 27000 

Es una norma internacional que busca dar información general sobre los 

sistemas de gestión de seguridad de información, así como definir algunos 

términos que son usados por todos los estándares de la familia 27000: 

A diferencia de las otras normas de esta familia, esta es de libre distribución y 

se caracteriza por brindar un listado de las normas mencionadas (véase el 

grafico Nro. 3) junto con una pequeña descripción [ISO/IEC 27000, 2012]: 

• ISO/IEC 27001: El estándar principal de la familia, brinda los 

requerimientos para el desarrollo y operación de SGSI incluyendo una lista de 

controles para el manejo y mitigación de los riesgos asociados a los activos de 
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información. Se puede confirmar la eficacia de . la implementación del SGSI 

mediante una auditoria o certificación 

• ISO/IEC 27002: Este estándar brinda la guía de implementación de la 

lista de las mejores prácticas y los más aceptados objetivos de control 

presentados como anexo en la ISO/IEC 2 7 0 0 1 ,  con el objetivo de facilitar la 

elección de controles para asegurar la seguridad de los activos de información. 

• ISO/IEC 27003: Este estándar brinda información y una guía práctica 

para establecer, implementar, operar, monitorear, revisar, mantener y mejorar 

un SGSI según lo establecido por la ISO/IEC 2 7 0 0 1 .  

•  ISO/IEC 27004: Este estándar provee guías prácticas para el uso de 

métricas que evalúen la efectividad, objetivos de control y controles usados en 

un SGSI. 

•  ISO/IEC 27005: Este estándar provee una guía para la gestión de los 

riesgos de seguridad de información según los requerimientos establecidos por 

la ISO/IEC 2 7 0 0 1 .  

•  ISO/IEC 27006: Este estándar se complementa con el ISO/IEC 17021 y 

brinda los requerimientos necesarios para la acreditación de la certificación de 

una organización que certifique los SGSI según la ISO/IEC 2 7 0 0 1 .  

•  ISO/IEC 27007: Provee una guía para conducir una auditoria de un SGSI 

así como las competencias necesarias de los auditores de sistemas de gestión 

de seguridad complementando la ISO/IEC 1 9 0 1 1  

•  ISO/IEC TR 27008: Es un reporte técnico que brinda una guía para la 

revisión de ia implementación de los controles del S G S I .  
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• ISO/IEC 2701 O: Provee una guía para gestionar la seguridad de la 

información en caso la organización intercambie o comparta información 

importante, ya sea que pertenezca al sector público o privado, que lo haga 

nacional o internacionalmente, o en el mismo sector u otros sectores del 

mercado en el que opera. 

• ISO/IEC 27011 :  Provee una guía para apoyar la implementación de un 

SGSI en una empresa de telecomunicaciones. 

• ISO/IEC 27013:  Brinda una guía para la implementación integrada del 

ISO/IEC 27001 y el ISO/IEC 20000 (gestión de servicios de TI), ya sea 

implementándolos al mismo tiempo o uno después de otro. 

• ISO/IEC 27014: Brinda una guía para conocer los principios y procesos 

del gobierno de la seguridad de la información, que busca que las 

organizaciones puedan evaluar, dirigir y monitorear la gestión de la seguridad 

de la información. 

• ISO/IEC TR 27015: Sirve como complemento a las normas de la familia 

ISO/IEC 27000 para la implementación, mantenimiento y mejora del SGSI en 

empresas que provean servicios financieros. 

• ISO/IEC TR 27016: Es un reporte técnico que brinda una metodología 

que permite a las organizaciones saber cómo valorar adecuadamente los 

activos de información identificados, los riesgos potenciales a los activos, 

apreciar el valor de los controles que protegen a estos activos y determinar el 

nivel óptimo de recursos que deben ser usados para asegurarlos. 
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• ISO/IEC 27799:2008: Brinda una guía para apoyar la implementación 

de un SGSI en las empresas de salud con la adaptación del ISO/IEC 27002 

según los requerimientos de este sector. 
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Grafíco 3 - Refací6n de fos estándares de la familia del SGSI 

Fuente: ISO/IEC 27000-Tecnologfas de infonnación -Técnicas de seguridad - Sistemas de 

gestión de seguridad de la infonnación - Información general y vocabulario 

2.2.11.- CICLO DE DEMING - CICLO POCA 

La presente metodología posee los 4 pasos iterativos que pueden ser 

adaptados fácilmente a los sistemas de gestión siendo muy utilizado por las 

normas ISO de sistemas de gestión, incluyendo la de gestión de seguridad de 

información. 

Conocido como círculo, rueda o ciclo de Deming o círculo o ciclo POCA, por 

sus siglas en ingles Plan, Do, Check y Act. Se llama así debido a que nace a 
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raíz de una conferencia que dio el Dr. W. Edwards Deming en Japón el año 

1950. 

La rueda de Deming se caracteriza por tener cinco (5) puntos clave, estos son: 

1 .  Diseñar el producto con las pruebas apropiadas 

2. Realizarlo probándolo en la línea de producción y en el laboratorio 

3. Ponerlo en el mercado 

4. Probar su utilidad y ver que piensa los usuarios de nuestro producto 

5. Rediseñar el producto siguiendo los 4 pasos anteriores 

considerando la opinión de los usuarios. 

Poco tiempo después esta rueda evolucionaría en el ciclo POCA de la siguiente 

manera: 

1 .  Diseñar - Planear (Plan): Diseñar el producto corresponde, en 

gestión, a la fase de planeamiento. 

2. Producción - Hacer (Do): Este punto corresponde a la realización de 

lo que se ha planeado. 

3. Venta - Verificar (Check): Ponerlo en el mercado corresponde a la 

fase de revisar que es lo que opinan los usuarios sobre lo que hemos realizado 

y si satisface sus necesidades. 

4. Investigación - Actuar (Act): En caso de encontrar alguna queja 

debe ser incorporada en la fase de planificación y tomar medidas correctivas la 

próxima vez que se inicie este ciclo. 
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El uso del circulo de Deming es una práctica muy común en las normas ISO 

relacionadas a sistema de gestión, para el caso de un SGSI se puede adaptar 

según lo indicado en el Grafico Nro. 4. 

Por ejemplo, Carlsom en el capítulo 2 del libro "lnformation Security 

Management Handbook, 6th edition" nos muestra los pasos para implementar 

el SGSI según el círculo de Deming. 

1 .  Planear: Establecer el SGSI 

Entender el contexto de la organización Evaluar los riesgos de la empresa 

Trazar programa de seguridad de información Evaluar los riesgos del programa 

2. Hacer: Implementar y operar el SGSI 

Crear un plan base de seguridad de información Crear implementaciones 

específicas por cada dominio 

3. Verificar: Monitorear y revisar el SGSI Evaluar el riesgo operacional 

4. Actuar: Mantener y mejorar el SGSI Medir y monitorear 
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De esta metodología solo se realizará el primer paso de "Planear" ya que 

el alcance del proyecto cubre el diseño más no la implementación, revisión ni 

mejora de un SGSl 

2.2.12. MAGERIT3.0 

Et Consejb Superior de Administración Electrónica de España elaboró 

MAGERIT (Metodología de Análisis y Gestión de Riesgos de los Sistemas de 

Información) para gestionar los riesgos de las TIC debido ai creciente uso y 

dependencia de estas para alcanzar los objetivos que cada individuo u 

organización desea. En esta metodología la gestión de riesgos se divide en 2 

subprocesos, estos son: 

• Análisis de Riesgos: 

Permite determinarlo que posee la organización y que le podría suceder. 
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• Tratamiento de Riesgos: 

Organiza una defensa prudente para sobrevivir a los incidentes y seguir 

operando en las mejores condiciones, al no poder controlar se maneja un 

riesgo residual que es asumido por la alta dirección. 

De esta manera MAGERIT busca no solo concientizar a los responsables del 

gobierno de TI de la existencia de riesgos sino que ayuda a descubrir y 

planificar un tratamiento oportuno para mantener a estos riesgos bajo control. 

El método de análisis de riesgos que proporciona MAGERIT consiste en cinco 

(5) pasos [MAGERIT, 2012) :  

1 .  Determinar los activos relevantes para la organización, sus relaciones 

entre si y el valor que tienen (según el coste que supondría su degradación) 

2. Determinar las amenazas a las que se exponen los activos 

3. Determinar las salvaguardas disponibles y que tan eficaces son frente al 

riesgo 

4. Estimar el impacto que tendría una amenaza al dañar un activo 

5. Estimar el riesgo 
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Fuente: Concejo Superior de Administración Electrónica de España - MAGERIT - Libro 1 - 
Método 

2.3.-MARCO NORMATIVO 

Las siguientes normas son importantes y claves para el desarrollo del proyecto, 

estas son: 

2.3.1 ...... NTP ISOJlEC 27001:2008 

Es la norma técnica peruana basada en el estándar internacional principal de la 

familia ISO 27000, correspondiente a las normas sobre seguridad de 

información [ISO/IEC 27000, 2012], y contiene, como su nombre lo indica, los 

requerimientos para desarrollar un Sistema de Gestión de Seguridad de 

Información. 

Esta norma fue certificable hasta el año 2013; sin embargo, fue sustituida por la 

nueva versión de esta norma la ISO/IEC 27001:2013. 

Entre los puntos que cubre esta norma internacional encontramos [ISO/IEC 

27001 :2005]: 
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• Sistema de Gestión de Seguridad de Información 

En este punto se busca es definir el alcance y las políticas del SGSI según las 

necesidades de la organización. De la misma manera, indica los pasos a seguir 

para identificar, analizar y evaluar los riesgos y sus posibles tratamientos. 

Obsérvese que este punto se enfoca en la planificación no solo del análisis, 

diseño e implementación del SGSI, sino también del mantenimiento y mejora 

del SGSI. 

• Responsabilidad de la gerencia 

En esta norma se busca la participación activa de la alta dirección, ya que ellos 

son los dueños del negocio, la norma busca que ellos estén conscientes de las 

políticas de seguridad y de los planes del SGSI aprobándolos y dándoles a 

conocer ante toda la organización. De la misma manera, en caso se necesite 

más recursos son ellos los que lo proporcionaran. 

• Auditorias internas 

La auditoría interna busca conocer si es que los puntos tratados con 

anterioridad por el SGSI siguen están operativos y actualizados y no se 

quedaron. Mediante este punto se busca comprometer a los gerentes de las 

diversas áreas de la empresa a asegurarse que las acciones se ejecuten según 

como fueron documentadas. 

• Revisión Gerencial del SGSI 

Como se indicó, el SGSI busca la participación activa de la alta dirección, este 

punto se busca que el SGSI sea revisado al menos una vez al año por la alta 
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dirección y así asegurar el correcto funcionamiento del mismo y mejorarlo en 

caso se detecten algunas oportunidades para hacerlo. 

• Mejora 

El punto final contemplado por la norma, este se asegura de usar cada uno de 

los puntos anteriormente descritos para mejorar la efectividad del SGSI. 

La identificación de no conformidades en el SGSI, es decir, situaciones que no 

están acordes a nuestros planes o lo deseado por la organización terminaran 

en correcciones que permitirán mejorar nuestro SGSI. 

Carlson en el capítulo 2 del libro "lnformation Security Management Handbook, 

6th edition" nos muestra 4 beneficios que posee la implementación de su 

norma hermana, la ISO/IEC 27001 :2005, para mejorar la organización 

1 .  Seguridad: 

La estructura propia de un SGSI muestra una clara dirección, las políticas son 

dadas por la alta dirección, los gerentes se encarga del cumplimiento y los 

detalles son sacados de la documentación generada. De esta manera se puede 

monitorear y evaluar los resultados de una forma más ordenada. El SGSI 

proporciona mayor seguridad si es que ha sido validado por un auditor externo 

brindando ventajas ya sea si somos consumidores o proveedores de 

información, después de todo trabajar con alguien que ha pasado exitosamente 

por esta auditoria asegura que no darán problemas de seguridad a la 

organización. 
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2. Diferencia: 

Un SGSI puede servir como un diferenciador de mercado mejorando la imagen 

que se proyecta. Muchos sectores demandan un cierto grado de 

confidencialidad al trabajar. Tener una certificación nos hace un socio 

estratégico para estas empresas. 

3. Permite negocios: 

Al implementar un SGSI se busca cubrir el marco legal que afecta a la 

empresa y resguardar la información que se posea con ayuda de controles, sin 

embargo; este hecho también posibilita, a la empresa, el ingreso a otros 

mercados que exijan la gestión de seguridad de información tales como 

entidades financieras o que alberguen datos personales. 

4. Estructura: 

Un SGSI brinda una estructura a la empresa, con una dirección y roles 

definidos, funciones y servicios delegados y métricas que pueden ser 

analizadas brinda una mejora continua a la empresa. En muchos casos, la 

implementación de un SGSI inspira a las organizaciones a tener un sistema 

gestión en otras áreas como recursos humanos, seguridad física continuidad 

de negocio, etc. 

Justificación: El presente proyecto busca desarrollar un sistema gestión de 

seguridad de la información para una empresa pública y el presente ISO fue 

desarrollado para "proporcionar un modelo para implementar, operar, 

monitorear, revisar y mejorar un sistema de gestión de la seguridad de la 

información (SGSI)" [ISO/IEC 27001 :2005]. 
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Es por eso que se puede afirmar que esta es la norma base para el desarrollo 

del presente proyecto de fin de carrera, ya que en ella se encuentran los 

lineamientos necesarios para el diseño de un SGSI y así cumplir con lo 

solicitado con el primer y segundo resultado esperado. 

2.3.2.- NTP ISO/IEC 17799:2007 

La norma técnica peruana ISO/IEC 17799:2007 fue elaborada por el Comité 

Técnico de Normalización de Codificación e Intercambio Electrónico de Datos 

(EDI) utilizando como base la norma ISO/IEC 17799:2005 y solo cambiando 

terminologías propias del idioma español. [NTP ISO/IEC 17799:2007] 

Sin embargo, desde el 1 de julio de 2007 la norma ISO/IEC 17799:2005 cambio 

de nombre a ISO/IEC 27002:2005, manteniendo su año de edición y sin alterar 

su contenido. 

En esta norma ISO se explican de una forma más detallada cada uno de los 

controles y objetivos que se mostraron en el anexo A de la NTP ISO/IEC 

27001. 

Estos controles se pueden dividir en 1 1  dominios, 39 objetivos de control y 133 

controles. 

Los dominios se pueden observar en la figura 1 . 5 . 1  y  son los siguientes 

[ISO/IEC 27002:2005]: 

• Políticas de seguridad 

En este dominio se busca que la alta dirección demuestre su compromiso con 

el SGSI publicando y distribuyendo las políticas del SGSI previamente 

alineadas con los requisitos de la organización legales y operativos. 
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• Aspectos organizativos para la seguridad 

Busca gestionar la seguridad de la información dentro de la organización, de 

ser necesario se debería buscar el apoyo de consultores expertos en la 

seguridad de información, así mismo se busca asignar responsabilidades de 

seguridad en la organización y gestionar la seguridad de la información que es 

manejada por terceros o grupos externos. 

• Clasificación y control de activos 

En este dominio se busca mantener una protección adecuada sobre cada 

activo de la organización, se recomienda asignar el custodio de los activos a 

sus dueños para que ellos sean responsables de sus confidencialidad, 

integridad y disponibilidad y clasificarlos para indicar el grado de protección que 

necesitan. 

• Seguridad en recursos humanos 

Se busca asegurar que los empleados, contratistas y terceros que trabajan con 

la organización entiendan las responsabilidades que tienen al formar parte del 

SGSI y que estén capacitados para responder ante un evento o incidencia 

según sus roles. 

• Seguridad física y del entorno 

En este dominio se trata de evitar cualquier tipo de acceso no autorizado a la 

organización o a sus distintas sub áreas, así como controlar el correcto 

funcionamiento de los equipos que envíen o reciban datos. 

• Gestión de comunicaciones y operaciones 
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Trata de gestionar el correcto uso de los equipo de comunicación así como de 

evitar cualquier tipo de ataque o malfuncionamiento de estos equipos que 

deriven en una pérdida o modificación de la información. 

• Control de accesos 

Busca evitar que la información sea accedida o compartida por personal no 

autorizado en la organización y detectar actividades no autorizadas. 

• Adquisición, desarrollo y mantenimiento de sistemas 

En este dominio se busca asegurar que los sistemas de información son 

seguros y cumplen con los requisitos de seguridad para evitar la pérdida, 

modificación o mal uso de los datos a través de los sistemas de información. 

• Gestión de incidentes en la seguridad de información 

Busca asegurar que los eventos o incidencias relacionados a la seguridad de 

información sean comunicados de una manera eficiente para poder tomar 

acciones correctivas contra ellos a tiempo. Asimismo se busca tener claro que 

pasos seguir una vez se reciba la alerta de haber encontrado algún incidente. 

• Gestión de continuidad de negocio 

Busca reaccionar con medidas correctivas frente a algún evento o incidencia 

que pueda detener parcial o completamente los procesos críticos del negocio 

contemplando la seguridad de la información. De esta forma se busca mitigar el 

efecto negativo que pueda tener este acontecimiento sobre la organización. 
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• Cumplimiento 

Este dominio busca evitar que se incumplan . í a s  normas o el marco iegaf bajo ef 

cual se rige la organización. Este marco legal contempla las leyes que afectan 

a la empresa y al negocio, las obligaciones contractuales, requisitos 

reglamentarios y requisitos de seguridad. Pero también busca que los sistemas 

de información de la organización cumplan con las políticas de seguridad. 

Security Policy 

lnformation Security Organization 

lnformation Asset Management 

Human Physlcal and Communicatlons lnformation 
Resource Envlronmental and Operations Systems 
Security Security Management Acqulsition, 

Development and 

Access Control Maintenance 

lnformation Security lncident Management 

Business Continuity Management 

Compliance 

Grafico Nro. 5 - Los dominios de la ISO/IEC 27002:2005 

Fuente: Sacado del libro CISM Review Manual 2013 

JiJstffiCSción: A� estar basada en el efleKO A de *3 NTP �0/�EC 27001, contiene 

lineamientos prácticos para la implementación de los controles en la 

organización lo cual es de utilidad para el desarrollo del octavo resultado 

esperado que es la declaración de aplicabilidad. 
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2.3.3.-150/IEC 27003:2010 

El presente estándar brinda información y una guía práctica para establecer, 

implementar, operar, monitorear, revisar, mantener y mejorar el diseño de un 

SGSI según lo establecido por la ISO/IEC 27001 :2005. 

La importancia del uso de este radica en que no cubre actividades propias del 

SGSI, solo muestra conceptos relacionados al diseño del plan del SGSI y lo 

que se debe realizar hasta antes de ejecutar el plan de implementación del 

sistema de gestión, lo cual está fuertemente vinculado al alcance del presente 

plan del proyecto. 

Entre los puntos que aclara podemos encontrar los siguientes: 

• Como preparar un plan de implementación de un SGSI para una 

organización 

• Las actividades criticas del proyecto de un SGSI 

• Ejemplos de cómo alcanzar los requerimientos de la ISO 27001 

Como se mencionó, la presente norma ISO indica cómo debe realizarse el 

diseño del SGSI desde su inicio hasta el desarrollo de los planes de 

implementación, desde el proceso para obtener la aprobación de la alta 

dirección y la definición de un proyecto para la implementación del sistema de 

gestión, hasta la elaboración del plan final de implementación del SGSI. 

Por último, como se menciona dentro del estándar, la ISO/IEC 27003 es 

aplicable a todas las organizaciones de todos los tamaños y tipos, 

considerando la complejidad y riesgos únicos de cada una de ellas. [ISO/IEC 

27003:201 O] 
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Justificación: Se decidió establecer como resultado esperado parte de la 

documentación propuesta por la presente norma, como es el caso del Business 

Case, debido a que brinda orientación para el desarrollo de un plan de 

implementación de un sistema de gestión de seguridad de la información 

cumpliendo con el alcance del presente proyecto al contemplar toda la 

documentación necesaria para el diseño de un SGSI; sin embargo, también se 

incluye la ISO/IEC 27001 ya que esta es la norma base para el desarrollo del 

proyecto. 

2.3.4.-. 150/IEC 27005:2011 

Hace uso del modelo de ciclo de Deming (POCA) para gestionar los riesgos, es 

un estándar especializado que complementa a la norma internacional ISO/IEC 

31000, la cual se especializa en la gestión de riesgos, indicando las mejores 

prácticas para gestionar los riesgos relacionados a la seguridad de la 

información. Se puede observar su proceso de gestión de riesgos en el Grafico 

Nro. 7. 

Existen varias metodologías para el análisis de riesgos, por ejemplo, tenemos a 

MAGERIT, una metodología de riesgos desarrollada en España que ayuda a 

identificar y planear un tratamiento de riesgos de las organizaciones 

(MAGERIT, 2012]. También existe OCTAVE, un conjunto de herramientas, 

técnicas y métodos para la valoración y planeamiento de la seguridad de la 

información basada en riesgos [OCTAVE]. 

Sin embargo, estas metodologías son más usadas en los contextos en las que 

fueron creadas. Por otro lado, la norma ISO/IEC 27005 es una norma 

internacional que complementa a la ISO/IEC 31000 y al ser parte de la familia 
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ISO 27000 busca apoyar la tarea de análisis y gestión de riesgos a la hora de 

implementar el SGSI con el ISO/IEC 27001,  es por este motivo que se 

adoptarán algunos aspectos de esta norma para el tratamiento de riesgos 

durante el proyecto. 

ESTA8lECIMlENTO DE CONTEXTO 

TAAT.AMIENTO DEL RIESGO 

NO 

ACEPTACIÓN DEL RIES<'.O 

f:M,LlJACfÓN OEL RIESGO 

---·j-· 
"------� 

¿Tratamiento satiSfactorío? !!..º---· 

1,-- ----�---------·--�---# - ---··--- .. ·=·- - - - -  ...  --- - -----¡ 
: VALORACIÓN OEl RIESGO : 
: �------------------- -----�-------- .... ---- ,  .  
I  t  AWJ.ISfS OEt Rll:Sf"..0 • 
. . . 

:,• ! H)E.NTIFICAClóN OEL RIESGO 1 
• l 

t " ' . . . 
l • • 

.. ..J :  �  
.  .  .  
;  l  ESTIMACIÓN OEl RIESGO ! 
' . ' : ·------""------------,- ,... _.¡ 

•  
: .  

• 1  

1  

:  ¡  
,_ - ""----- ... , __ --...--- - - -  --- - ..--- ... -- ... ,.. , -1 

¿ Valoración satisfactoria? 

Grafico Nro. 7 - Proceso de Gestión de riesgos de Seguridad de lnformacion. 

Fuente: Ilustración basado en el ISO/IEC 27005:2011 

2.3.5.-. NTP ISO 31000:2011 

Esta norma técnica peruana está basada en la ISO 31000:2009, la cual forma 

parte de la familia de estándares que gestionan el riesgo. Esto debido a la 

existencia de factores, internos o externos, que añaden incertidumbre en el 

logro de los objetivos de las organizaciones. 

Esta norma busca establecer principios para tener una gestión eficaz del riesgo 

mediante la implementación y mejora continua de un marco de trabajo para la 
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integración del proceso de gestión de riesgos en la planificación, estrategia, 

gesttón, procesos de mformación, politices, vefores y cwtura de �a organización. 

La gestión de riesgo se debe basar en: 

• Cteát valor 

• Tratar la incertidumbre 

• Formar parte de las decisiones 

• Estar hecha a la medida 

• Considerar factores humanos y culturales 

• Facilitar la mejora continua de la organización 

El proceso de gestión del riesgo lo podemos observar en el Grafico Nro. 8 

Grafico Nro. 8 - Proceso de gestión de riesgos 

Fuente: ESCORIAL, Angel. 2012 "La Gestión de riesgos Impulsa la credibilidad y la 
transparencia", Gerencia de riesgos y seguros. Espatia, No 112, p51 
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2.4.- MARCO REGULATORIO I LEGAL 

Las siguientes resoluciones ministeriales fueron autorizadas por la Presidencia 

del Consejo de Ministros, las cuales afectan directamente al proyecto de fin de 

carrera, estas son: 

2.4.1.- RM-246-2007 -PCM 

Mediante esta resolución se aprueba el uso obligatorio de la "NTP-ISO/IEC 

17799:2007 Tecnología de la Información. Código de buenas prácticas para la 

gestión de la seguridad de la información" en todas las entidades públicas que 

pertenecen al Sistema Nacional de Informática. Esto significaba el reemplazo 

de la NTP-ISO/IEC 17799:2004 que en ese tiempo era de uso obligatorio. 

2.4.2.- RM-197-2011-PCM 

Mediante esta resolución se establece como fecha límite para la 

implementación de la "NTP-ISO/IEC 17799:2007 Tecnología de la Información. 

Código de buenas prácticas para la gestión de la seguridad de la información" 

el día 31 de diciembre del 2012 para todas aquellas empresas que pertenecen 

al Sistema Nacional de Informática. 

2.4.3.- RM-129-2012-PCM 

La emisión de esta resolución deja sin efecto la RM-197-2011-PCM, debido a 

que la norma "NTP-ISO/IEC 17799:2007" que debía ser implementada 

establece recomendaciones y buenas prácticas de seguridad de información 

pero no definía una forma exacta de verificar la efectividad y eficiencia de lo 

que había sido implementado, por lo que la fecha limite dada por esta 

resolución ya no tenía valor. 
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Además se define que se debe implementar de manera obligatoria la "NTP 

ISO/IEC 27001 :2008" y da nuevas fechas límites para desarrollar la 

implementación para todas las empresas públicas (véase figura 1 . 1 . 2 ) .  

La norma fue emitida el 23 de mayo del 2012 ,  y da 45 días para el inicio de la 

primera fase por lo que a la primera semana de julio del 2012 debió haberse 

empezado la misma. 

3.- CAPITULO 1 1 1 :  DESARROLLO DE LA INVESTIGACION 

3.1.- MODELO DE NEGOCIO DEL JEE LIMA OESTE 

Para obtener el total apoyo de la alta dirección es crucial en el desarrollo del 

proyecto. Además sabemos que la NTP ISO/IEC 27001 indica que se debe 

buscar obtener este compromiso dentro de la fase inicial del proceso de 

implementación. Ante esta situación, se desarrolló un documento que permita 

evidenciar ante la gerencia cual es la situación actual de la organización, la 

problemática que enfrentan y que opciones se posee para atender estas 

nuevas necesidades. 

3.1 . 1 . -  REVISIÓN DEL NEGOCIO: ESTRATEGIA DEL NEGOCIO 

3 .1 . 1 . 1 . -  LA EMPRESA 

Los Jurados Electorales especiales son órganos temporales creados para cada 

proceso electoral, conforme al artículo 13  de la Ley N . º  26859, Ley Orgánica de 

Elecciones, y al artículo 32 de la la Ley N. º 26486, Ley Orgánica del Jurado 

Nacional de Elecciones (LOJNE), y estos, para el cumplimiento de sus 

funciones, establecidas en el artículo 36 de la LOJNE, requieren de 

disposiciones conducentes a hacer más eficiente su gestión, en particular, y en 

general, para mejorar la gestión de los procesos electorales. 
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El Jurado Electoral Especial es un órgano administrativo-jurisdiccional que se 

constituye por un tiempo determinado, con motivo de la convocatoria a un 

proceso electoral, sea para elegir candidatos (presidente y vicepresidentes de 

la República, congresistas, alcaldes y regidores, entre otros), o elegir opciones 

a través de una consulta popular de revocatoria del mandato de autoridades o 

de referéndum (aprobación o no de un proyecto de ley). 

El Jurado Electoral Especial tiene las mismas atribuciones e impedimentos que 

los miembros del Pleno del Jurado Nacional de Elecciones, en la 

circunscripción para la cual se ha definido. 

FUNCIONES Y ATRIBUCIONES DE LOS JEE 

Los JEE tendrán, de acuerdo a su competencia territorial y tipo de proceso 

electoral, las siguientes funciones: 

a) Administrar justicia electoral en primera instancia, con arreglo a la 

Constitución Política del Perú, las leyes, las normas emitidas por el Pleno del 

JNE y los principios generales del derecho. 

b) Calificar y conceder, de ser el caso, los recursos de apelación que se 

interpongan contra sus pronunciamientos, elevando los actuados al JNE. 

e) Acreditar a los personeros de las organizaciones políticas, de los promotores 

de las consultas populares y de las autoridades sometidas a consulta popular, 

que participen en los procesos electorales, de acuerdo a la reglamentación 

expedida por el JNE. 

d) Inscribir las listas de los candidatos en cada tipo de proceso electoral. 
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e) Resolver las tachas formuladas contra la inscripción de candidatos y listas 

de candidatos. 

f) Resolver las tachas formuladas contra los postulantes a los cargos de jefe de 

ODPE, administrador de ODPE y coordinador de local de votación de ODPE. 

g) Resolver las tachas formuladas contra los ciudadanos sorteados para 

conformar las mesas de sufragio, así como excluir de oficio a los ciudadanos 

sorteados que tengan comprobado impedimento para asumir la función de 

miembro de mesa. 

h) Fiscalizar la legalidad del ejercicio del sufragio. 

i) Fiscalizar la legalidad de la realización de los procesos electorales, del 

referéndum u otras consultas populares. Esta fiscalización incluye actos previos 

a la realización de los procesos electorales, en coordinación con la DNFPE. 

j) Velar por el cumplimiento obligatorio de las resoluciones, directivas y otras 

normas del JNE, y cualquier otra norma sobre el desarrollo de los procesos 

electorales y de consulta popular, así como las demás disposiciones referidas a 

la administración de justicia electoral. 

k) Elevar al JNE las quejas que se presenten contra el JEE. 

1) Expedir las credenciales correspondientes a los candidatos elegidos y a los 

Accesitarios en caso de consultas de revocatoria. 

m) Declarar la nulidad de un proceso electoral, del referéndum u otras 

consultas Populares en primera instancia, conforme a ley. 
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n) Poner en conocimiento del JNE y de la autoridad competente, las 

infracciones o delitos cometidos por las personas, autoridades, funcionarios o 

trabajadores públicos, en aplicación de las normas electorales, registrando 

tales infracciones o delitos en el reporte de incidencias establecido por la 

DNFPE. 

o) Resolver las impugnaciones de las decisiones de los miembros de mesa 

hechas durante la votación y el escrutinio en las mesas de sufragio. 

p) Resolver en primera instancia las observaciones de las actas electorales. 

q) Proclamar los resultados del referéndum o de otro tipo de consulta popular 

llevados a cabo en su ámbito. 

r) Proclamar los resultados de las elecciones y a los candidatos elegidos. 

s) Remitir al JNE los resultados electorales obtenidos. 

t) Administrar los fondos que se le asignen, de acuerdo a Ley y sujetándose a 

las normas y procedimientos de los sistemas de Contabilidad y de Tesorería, 

así como a las directivas emitidas por el JNE. 

u) Designar a su personal administrativo de acuerdo a su presupuesto, 

aplicando la normativa existente sobre procesos de selección y contratación e 

Incompatibilidades previstas en la Ley, así como las directivas emitidas por el 

JNE. 

v) Rendir cuentas del presupuesto asignado dentro de los plazos establecidos 

en la Ley. 

w) Presentar un informe final al JNE, antes de su cese, de acuerdo a ley. 
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x) Otras funciones relacionadas con su competencia. 

CONSTITUCIÓN DE LOS JEE 

El JEE está constituido por tres (3) miembros: 

a) Un ( 1 )  juez superior en ejercicio de la Corte Superior bajo cuya 

circunscripción se encuentra la sede del JEE, quien lo preside. 

b) Un ( 1 )  miembro designado por el Ministerio Público, elegido entre sus 

fiscales superiores en actividad y jubilados. 

c) Un ( 1 )  miembro designado por el JNE mediante sorteo en acto público de 

una lista de veinticinco (25) ciudadanos que residan en la sede del JEE y que 

se encuentren inscritos en el RENIEC. 

ORGANIGRAMA 

El Organigrama del JEE LIMA OESTE se muestra en la Figura 1 .  En él se 

aprecia la estructura organizacional basada en las funciones de cada integrante 

de esta organización. 
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Grafico Nro. 9. Organigrama del JEE LIMA OESTE, setiembre 2014. 

Fuente: Elaboración Propia a partir de resoluciones del Jurado Nacional de Elecciones 

Visión 

Ser el organismo rector del sistema democrático, reconocido en la región por 

su absoluta garantía de respeto de la voluntad popular. 

Misión 

Contribuir y garantizar la consolidación del sistema democrático y la 

gobernabilidad del país, a través de sus funciones constitucionales y legales. 
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Valores 

Identificación institucional. 

Integridad. 

Trabajo en equipo. 

Proactividad. 

Respeto. 

Principios 

Imparcialidad. 

Confiabilidad. 

Transparencia. 

Calidad. 

Inclusión Social. 

3.1.1 .2.- ANÁLISIS FODA DEL JEE LIMA OESTE 

Síntesis del diagnóstico externo: 

Oportunidades 

• Impulso al proceso de descentralización y desconcentración de las 

funciones del estado. 

• Restitución de las otras funciones electorales: organización de procesos 

electorales. 

52 



• Cooperación técnica internacional de organismos vinculados a temas de 

fortalecimiento de la democracia a través de la participación ciudadano. 

• Incremento de la confianza ciudadana en el JEE, respecto de su derecho 

a elegir y ser elegido. 

Amenazas 

• Imprecisiones, vacíos y contradicciones en la legislación electoral 

vigente. 

• Modificación constitucional de los organismos electorales. 

• Reforma constitucional que restringe al JEE funciones de registros de 

organizaciones políticas. 

• Falta de conciencia política ciudadana al elegir a sus representantes. 

Síntesis del diagnóstico interno: 

Fortalezas 

• Imagen y prestigio Institucional. 

• Eficacia en el logro de sus objetivos. 

• Interés del personal por capacitación y participar en actividades de 

educación y fiscalización. 

• Facultad de iniciativa legislativa en materia electoral otorgada 

constitucionalmente. 

• Personal profesional y técnico calificado, innovador y comprometido: con 

principios y valores éticos y democráticos. 

53 



Debilidades 

• Alta rotación de personal durante épocas electorales. 

• Inadecuada distribución del personal administrativo y de línea. 

• Falta de innovación de servicios institucionales. 

• Inadecuados niveles de comunicación. 

• Centralización de las funciones del JNE en épocas no electorales. 

54 



� 
w ... 
:! 
a: 
o 

,u. 

co 

'a 
e 
a. 

e 

-o 
·o 
� 
o 
.o 

co 

w 

.! 
e 
CD 
::, 

IL 

U) 

tO 

"' w 

e 

g 
z 
=> 

ti: 
o 
a. 

o 



3.1.2.- MODELO DE NEGOCIO: ANÁLISIS FUNCIONAL 

Luego del análisis realizado, se prosigue con la descripción de la descomposición 

funcional de la Institución, donde se encuentra el proceso de Registro de actas 

digitalizadas. 

3.1 .2 .1 . -  IDENTIFICACIÓN DE PROCESO 

En el JEE LIMA OESTE se puede identificar procesos, los cuales son: 

a) PROCESO ESTRATEGICOS 

Gestión del presidente 

Gestión del pleno JURADO ELECTORAL ESPECIAL 

Gestión de la calidad 

Imagen institucional 

b) PROCESOS MISIONALES O OPERATIVOS 

Propaganda electoral 

Publicidad estatal 

Inscripción de listas 

registrar actas digitalizadas 

proclamar resultados 
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c) PROCESOS DE APOYO 

Gestión administrativa 

Gestión de bienes y servicios 

Gestión de talento humano 

Fiscalización electoral 

Gestión de TICS 

Atención al ciudadano 
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Grafico Nro. 1 O 

Fuente: Elaboración Propia 
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3.1.2.2.- METODOLOGIA DE LA ELIPSES EN EL PROCESO DE 

REGISTRAR ACTAS DIGITALIZADAS 

a).- REGISTRAR ACTAS DIGITALIZADAS 

3.- f\LCANCE DE SGSI 
COPE JNE 

DE INFORMACION 

RENOMBRAR ACTAS 

ELECTORALES 

-separar actas cek!stes y -Adjuntar archivos digitales 
Emparejadas { celeste y plomas). en el SIRA. 

canear actas emparejadas. 

-Re mbrar archivo de Actas. 

·Envió Actas emparejadas al 

Grafico Nro. 1 1  

Fuente: Elaboración Propia 

3.2.- ALCANCE DEL SISTEMA DE GESTION DE SEGURIDAD DE 

INFORMACION (SGSI): 

El presente proyecto busca diseñar un sistema de gestión de seguridad de 

información para resguardar la confidencialidad, disponibilidad e integridad de los 

activos de información involucrados en los procesos institucionales críticos de una 

entidad pública. Debido a ello debemos considerar que el alcance del proyecto de 
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fin de carrera estará claramente ligado al alcance que sea definido por la alta 

dirección de la empresa, siendo una base para definir el documento de alcance del 

presente proyecto. 

3.2.1.- DESCRIPCION DE ESTE DOCUMENTO DE ALCANCE SGSI 

3.2.1 .1 .-  OBJETIVO 

Seguridad en el registro de actas digitalizadas de acuerdo a los controles del 

estándar ISO/IEC 27001-2008 relevantes y aplicables para la organización. 

3.2.1.2.- AUDIENCIA 

Presidente de JEE Lima Oeste 

Miembros del pleno. 

Jefes de áreas. 

Representante del JNE 

3.2.1.3.- CONTENIDO 

Documentos de referencia. 

Normativa Legal. 

Definición del alcance del SGSI. 

Justificación. 

Límites de la organización. 
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Límites físicos. 

Alcance abreviado. 

Exclusiones del alcance. 

3.2.2.- DOCUMENTOS DE REFERENCIA 

• Constitución Política del Perú. 

• Ley N.º 26859, Ley Orgánica de Elecciones. 

• Ley N.º 26486, Ley Orgánica del Jurado Nacional de Elecciones. 

• Ley N. º 29688, Ley que modifica la Ley 26859, Ley Orgánica de Elecciones, 

y la Ley Nº 26486, Ley Orgánica del Jurado Nacional de Elecciones. 

• Ley N.º 30194, Ley que modifica el artículo 33 de la Ley N.º 26486, Ley 

Orgánica de Elecciones. 

• Ley Anual de Presupuesto del Sector Público. 

• Ley N.º 28693, Ley General del Sistema Nacional de Tesorería y sus 

modificatorias. 

• Ley N. º 28411 ,  Ley General del Sistema Nacional de Presupuesto y sus 

modificatorias. 

• Ley N.º 27815, Ley del Código de Ética de la Función Pública. 

• Decreto Legislativo N.º 1017 ,  Ley de Contrataciones del Estado. 
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• Decreto Legislativo N.º  276, Ley de Bases de la Carrera Administrativa y de 

Remuneraciones del Sector Público. 

• Decreto Supremo N.º 184-2008-EF, Reglamento de la L�y de 

Contrataciones del Estado. 

• Resolución Di rectoral N. º 002-2007-EF 177 . 1 5 ,  que aprueba la Directiva de 

Tesorería Nº 001-2007-EF/77.15. 

• Resolución N.º  601-2010-JNE, que aprueba el Texto Único Ordenado del 

Reglamento de Organización y Funciones del Jurado Nacional de Elecciones. 

• Resolución N.º 738-2011-JNE, que aprueba la actualización del 

Reglamento de Organización y Funciones del Jurado Nacional de Elecciones. 

• Resolución N. º 461-2013-JNE que precisan aspectos referidos al ámbito 

territorial sobre el que el RENIEC debe seleccionar a ciudadanos designados 

como miembros integrantes de un Jurado Electoral Especial. 

• Acuerdo del Pleno del Jurado Nacional de Elecciones, de fecha 4 de julio de 

2013, que precisa la edad límite de los miembros de los Jurados Electorales 

Especiales. 

• Acuerdo del Pleno del Jurado Nacional de Elecciones, de fecha 28 de 

noviembre de 2013,  que aprueba el formato de informe final para los Jurados 

Electorales Especiales. 

• Resolución de Superintendencia N.º 007-99/SUNAT, Reglamento de 

Comprobantes de Pago. 
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3.2.3.- NORMATIVIDAD LEGAL 

RM-246-2007-PCM 

RM-197-2011-PCM 

RM-129-2012-PCM 

Norma Técnica Peruana NTP-ISO/IEC 27001 :2008. 

Norma Técnica Peruana NTP-ISO/IEC 17799:2007. 

3.2.4.- DEFINICIÓN DEL ALCANCE DEL SGSI 

La implementación del SGSI será la capacitación y concientización de personal 

de sistemas, logística, área jurisdiccional, archivo documentario, seguridad y mesa 

de partes para que el proceso de registro de actas digitalizadas sea integro, 

disponible y confidencial aplicado en el JURADO ELECTORAL ESPECIAL LIMA 

OESTE la cual se desarrollara solo en los JEE de la Provincia de Lima en el 

proceso de registro de actas digitalizadas. 

3.2.4.1.- JUSTIFICACIÓN 

Proceso relevante de la organización. 

Reducir riesgos asociados y garantizar la continuidad del servicio. 

3.2.4.2.- LÍMITES DE LA ORGANIZACIÓN 

Área comprendida por el Radio Urbano del Jurado Electoral Especial Lima Oeste. 
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3.2.4.3.- LÍMITES FÍSICOS 

Local del Jurado Electoral Especial ubicado en el distrito de Santiago de Surco 

entre las Av. Benavides y Tomas Marsano. 

Las dirección es Av. Ayacucho Nº 1 3 1 6  Urbanización Liguria distrito de Santiago 

de Surco 

3.2.4.4.- ALCANCE ABREVIADO 

Proceso: Registro de actas Digitalizadas. 

3.2.4.5.- EXCLUSIONES DEL ALCANCE 

JEE de otras provincias. 

JEE de otros departamentos. 

3.3.- POLÍTICA DE SEGURIDAD DE INFORMACIÓN 

3.3.1 .-  ROLES Y RESPONSABILIDADES 

3.3.1 .1 .-  REPRESENTANTE DEL PLENO 

1 . -  Conocer y difundir la política de seguridad de la información a todos los 

trabajadores de la organización. 

2.- Estar comprometidos con el sistema de gestión de la seguridad de información. 

3.3.1.2.- COMITÉ DE SEGURIDAD DE INFORMACION 

1.- Comunicar la importancia de los objetivos de la seguridad de la información y la 

necesidad de mantener una mejora continua. 
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2.- Estar informados de las necesidades actuales del negocio y de los cambios 

dados en los procesos pertenecientes al alcance del SGSI.  

3.- Facilitar y dar seguimiento a la asignación de recursos relacionados al SGSI. 

3.3.1.3.- OFICIAL DE SEGURIDAD DE INFORMACION 

1 . -  Diseñar, implementar, monitorear y mejorar el sistema de gestión de seguridad 

de la información en la empresa. 

2.- Elaborar y ejecutar planes de capacitación para el personal involucrado con el 

alcance del SGSI. 

3.- Seleccionar y capacitar al personal adecuado para la auditoria interna del 

SGSI. 

3.3.1.4.- PERSONAL DE LA ORGANIZACION 

1 . -  Conocer e identificar aquellos activos de información de los cuales son dueños. 

2.- Asegurar que los activos de información que poseen son manejados y 

administrados correctamente. 

3.- Reportar al Oficial de Seguridad de información sobre cualquier vulnerabilidad 

detectada que afecte sus activos de información. 

3.3.2.- POLITICA 

Asegurar los activos de información jurado electoral especial Lima Oeste en su 

confidencialidad, integridad y disponibilidad contra amenazas internas o externas, 

deliberadas o accidentales mediante la capacitación y concientización de 

seguridad de información al personal del JEELO con el compromiso del Presidente 
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y el Pleno para la prevención de incidentes que afecten la continuidad de las 

operaciones en el JEELO. 

3.4.- IDENTIFICACION Y VALORACION DE LOS ACTIVOS DE INFORMACION: 

3.4.1.- IDENTIFICACION DE LOS ACTIVOS DE INFORMACION 

Una vez mapeado cada uno de los procesos que forman parte del alcance del 

proyecto, se debe realizar una serie de entrevistas para identificar cada uno de los 

activos de información que están involucrados en los procesos, luego se 

procederá a valorarlos y asegurar cada uno de los activos más importantes para la 

organización. 

Para la identificación de estos activos se utilizó el mapa de procesos durante cada 

una de las entrevistas, ya que permitió asociar los activos con una actividad del 

proceso. 

De acuerdo a la ISO 27001 un activo de la información es todo aquello que de 

valor a la organización y pueden distinguirse según su naturaleza. Tomando como 

referencia la mitología Magerit para agrupar los activos y consideraremos los 

siguientes tipos: 

Actividades y procesos de negocio.- Actividades o procesos de 

negocio internos (aquellos que una parte de la organización suministra a 

otra) y externos (aquellos que son suministrados por un tercero a la 

organización). 
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Información (Física o Lógica).- Aquellos datos en cualquier formato 

que se generen, recopilen, gestionen, transmiten y destruyen la 

organización. 

Hardware.- Equipos utilizados para gestionar la información 

(servidores, PCs, impresoras, ups, escáner, fotocopiadoras, router, switches 

etc.). 

Software.- Aplicaciones informáticas que se utilizan para gestionar la 

información. 

Redes.- Equipos utilizados para gestionar las comunicaciones que 

dan soporte a la organización para el movimiento de la información. Pueden 

ser redes propias o redes contratadas como por ejemplo LAN, DMZ, VLANs 

y V P N .  

Personal.- Personal propio de la organización, personal 

subcontratado, clientes, usuarios y en general todos aquellos que tengan 

acceso de un manera u otra a los activos de información de la organización. 

Sitio.- Lugares en los que se alojan los sistemas de información 

(Oficinas, Edificios, Agencias, Áreas restringidas, etc.). 

Estructura de la Organización.- U n a  de sus características de este 

tipo de activo es que son intangibles como la imagen y la reputación de la 

organización. 
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El objetivo de esta parte del proyecto es obtener un inventario de los activos de 

información involucrados en el alcance del SGSI,  para ello se desarrolló una 

metodología de valoración de activos, basada en lo propuesto por la ISO/IEC 

27005:2008, en la cual se detalla cual es el procedimiento para la identificación de 

los mismos, esta metodología puede ser consultada en el "Anexo 5 - Metodología 

de Valoración de Activos" del documento. 

Para la realización del inventario de activos se tomó en cuenta los siguientes 

datos: 

• Correlativo: Identificador de activo es el numero consecutivo para ordenar 

los activos. 

• Unidad Operativa/Función: Es el área o dpto. donde se encuentra el activo 

de información. 

• Proceso/Subproceso: El proceso en el que se encuentra el activo de 

información. 

• Dueño del proceso/subproceso: Es el responsable del proceso y el dueño 

del activo de la información. 

• Código: Es el nombre o identificador que se ha asignado por el cual se 

conoce a cada activo listado. 

• Nombre Activo: El nombre por el cual se conoce a cada activo listado. 

• Descripción: Es una breve descripción del activo o bien puede ser el 

nombre con el cual es conocido dentro de la empresa. 
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• Tipo de Activo: Según nuestra metodología que se tiene tomando como 

referencia la metodología magerit se agrupa a los activos en varios tipos de 

acuerdo a la función que ejercen el tratamiento de información. 

• Clasificación: Para realizar la valoración de activos se clasifican en activos 

primarios y activos de soporte. 

• Propietario: Persona que determina las acciones que se realizan con le 

activo. 

• Usuario: Toda persona natural, persona jurídica de derecho privado o 

entidad pública que sola o actuando conjuntamente con otra realiza el tratamiento 

de datos personales por encargo del titular de banco personales. 

• Dato personal: Toda información sobre una persona natural que la identifica 

o la hace identificable a través de medios que puedan ser razonablemente 

utilizadas. 

• Datos sensibles: Datos personales constituidos por los datos biométricos 

que por si mismos pueden identificar al titular; datos referidos al origen racial y 

étnico; ingresos económicos, opiniones o convicciones políticas, religiosas, 

filosóficas o morales; afiliación sindical; e información relacionada a la salud o a la 

vida sexual. 

• Datos sensibles de los clientes: Datos personales sensibles relacionados al 

cliente o ciudadano. 
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• Ubicación Física: Ubicación física del activo de información (oficinas, 

edificios, agencias, áreas, departamentos, etc.). 

• Ubicación Electrónica: Ubicación lógica del activo de información como por 

ejemplo un numero IP de un servidor. 

3.4.2.- VALORACION DE ACTIVOS DE INFORMACION 

Una vez identificados cada uno de los activos involucrados en el alcance del 

SGSI, se debe valorar cada uno de ellos para seleccionar aquellos que pasarán al 

análisis de riesgo, para ello, se realizaron entrevistas con los dueños de los 

procesos para responder a la siguiente pregunta ¿De qué manera la pérdida del 

activo impacta a la confidencialidad/integridad/disponibilidad de la información? 

Durante las entrevistas, se utilizó la siguiente tabla de valoración: 
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CLASIFICACION DE ACTIVOS 

PRIMARIO SOPORTE 

BAJA = 1 Puede darse a conocer a La información que es 

externos y no ocasionaría almacenada, transportada y 

perjuicios a la entidad. manejada puede darse a 

conocer a externos 

MEDIA = 5 Solo uso interno en la La información almacenada, 

trabajadores de la empresa uso interno en la entidad, solo lo 

ALTA = 1 O Accesible solo para algunas La información 

lo pueden conocer. 

lo transportada y manejada es de 

los 

almacenada, 

conocer 

trabajadores. 

pueden 

todos entidad, 
o 

c3 
:J 
<( 

o 
z 
w 
o 

u. 

z 

o 
o 

personas dentro de la transportada y manejada es de 

entidad es muy sensible y confidencialidad alta para el 

ocasionaría serios daños si proceso ocasionaría danos si se 

se hace pública. hace público. 

Tabla Nro. 4 

Fuente: Elaboración Propia 
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PRIMARIO 

CLASIFICACION DE ACTIVOS 

SOPORTE 

BAJA = 1 El impacto es mínimo si la El proceso no depende del 

exactitud de esta correcto funcionamiento de este 

información se degrada. activo la información que 

procesa, almacena o transporta 

tiene una integridad baja. 

MEDIA= 5  Si la exactitud de esta Fallas en este activo ocasionaría 

o 

e§ 
o::: 

o 
w 
1- 
z de negocio. transporta. 

información se degrada daños considerables en la 

ocasionaría un impacto información de integridad media 

significativo en el proceso que procesa, almacena o 

AL TA= 1  O  La degradación de la Fallas en este activo ocasionaría 

integridad de esta serios daños en la información 

información es inaceptable de integridad alta que procesa, 

porque originaria una almacena o transporta. 

interrupción del proceso. Originando interrupción en el 

proceso. 

Tabla Nro. 5 

Fuente: Elaboración Propia 

71 



PRIMARIO 

CLASIFICACION DE ACTIVOS 

SOPORTE 

BAJA = 1 La no disponibilidad de esta La no disponibilidad de este 

información por varios días activo por varios días originaria 

originaria un impacto un impacto mínimo en la entidad 

o 

e§ 
:J 

CD 

z 

o 
a. 
en 

o 

mínimo en la entidad. 

MEDIA= 5 Se puede tolerar 

y no ocasionaría problemas en la 

ejecución del proceso. 

Fallas en este activo ocasionaría 

daños considerables en la 

información de integridad media 

que procesa, almacena o 

transporta. 

ALTA= 1 0  La degradación de la Fallas en este activo ocasionaría 

integridad de esta serios daños en la información 

información es inaceptable de integridad alta que procesa, 

porque originaria una almacena o transporta. 

interrupción del proceso. Originando interrupción en el 

proceso. 

Tabla Nro. 6 

Fuente: Elaboración Propia 
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Una vez valorados todos los activos previamente identificados se escogerán 

aquellos cuyo valor promedio de confidencialidad, integridad y disponibilidad sea 

mayor a 5 

En el "Anexo 001 - Inventario y Valoración de Activos" se puede encontrar el 

inventariado de los activos relacionados al alcance del SGSI y valorados por los 

usuarios. 

ORGANIZACIÓN 
Unidad Proceso/Subproceso Dueño del Proceso/Subproceso 

Operativa/Función 
o 
> 

1 
:¡:; 
ro 

-¡¡; 
... 

... 

o 
u 

1 SISTEMAS DIGITAUZACION DE ACTAS PRESIDENTA JEE 1 

2 SISTEMAS DIGITAUZACION DE ACTAS PRESIDENTA JEE 1 

3 SISTEMAS DIGITAUZACION DE ACTAS PRESIDENTA JEE 1 

4 SISTEMAS DIGITAUZACION DE ACTAS PRESIDENTA JEE 1 

5 SISTEMAS DIGITAUZACION DE ACTAS PRESIDENTA JEE 1 

6 SISTEMAS DIGITALIZACION DE ACTAS PRESIDENTA JEE 1 

7 SISTEMAS DIGITALIZACION DE ACTAS PRESIDENTA JEE 1 

8 SISTEMAS DIGITALIZACION DE ACTAS PRESIDENTA JEE 1 

9 SISTEMAS DIGITALIZACION DE ACTAS PRESIDENTA JEE 1 

10 SISTEMAS DIGITALIZACION DE ACTAS PRESIDENTA JEE 1 

Tabla Nro. 7 

Fuente: Elaboración Propia 
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3.5.- METODOLOGIA DE ANALISIS DE RIESGOS 

En el presente capítulo se elabora la Matriz de Riesgos de la organización, para 

ello se tendrá que definir una metodología de evaluación de riesgos, existen 

numerosas metodologías estandarizadas de riesgos, aunque es perfectamente 

aceptable definir una propia en la cual se describía cual era el apetito de riesgo de 

la organización, el procedimiento para la identificación de riesgos y el criterio para 

la evaluación de los mismos. 

Para el desarrollo de esta metodología se utilizó la norma ISO/IEC 27005:2008, la 

cual brinda una guía sobre la gestión de riesgos en la seguridad de la información, 

y se adaptó según las necesidades de la organización, por lo tanto tenemos lo 

siguiente: 

3.5.1.-METODOLOGÍA DE EVALUACION DE RIESGOS: 

3.5.1.1.- IDENTIFICACION DE AMENAZAS: 

Una amenaza tiene el potencial de dañar activos como sistemas, procesos 

o información, por ello es muy importante identificar cuáles son las amenazas 

principales a los que los activos de información son expuestos. 

El oficial de seguridad de información y personal debidamente capacitados 

deberán realizar entrevistas a los dueños de los procesos con la intención de 

identificar las amenazas a lo que los activos se encuentran expuestos, para ello 

podrá hacer uso de un alista de amenazas. 
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Lista de amenazas: 

Avería de origen físico o lógico 

Errores de Usuarios 
(/) 
o Errores de Administrador 
> 
¡::: 

Difusión de software dañino 
< 
� 
w Destrucción de información 
a. 

o 
(/) Fugas de información 
< 
� Vulnerabilidad de los programas 
w 
1- 
(/) Errores de mantenimiento/actualización de software 
cñ 

Suplantación de identidad de usuario 

Abuso de orivileaios de acceso 

Fuego 

Daños por Agua 

Desastre natural 

Contaminación electromagnética 

Alteración 
(/) 

o Avería de origen físico o lógico 1- 

;§ 
w 

Corte de suministro eléctrico 
o 

Condiciones inadecuadas de temperatura o humedad w 
(/) 

-c Errores del Administrador CD 

� 
o Errores de mantenimiento/ actualización de equipos 
o 

> Caída del sistema por agotamiento de recursos 
� 
w 

Perdida de equipos (/) 

Abuso de privilegios de acceso 

Acceso no autorizado 

Denegación de servicio 

Robo 

..J 
lndisponibilidad del personal 

w <  extorsión 1- Z  
z Q  
w  o  Ingeniería Social(exceso de confianza) 
1- (.) 
(/) - 
- o  Fuga de Información (/) - 
< �  

::::>  

Deficiencia en la Organización ..., 
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Avería de origen físico o lógico 

Errores de Usuarios 

Errores de Administrador 

Difusión de software dañino 

Destrucción de información 
w 
Q. Fugas de información 
¡¡; 

� Vulnerabilidad de los programas 
w 
1- Errores de mantenimiento/actualización de software 
(/) 

¡¡; 
Suplantación de identidad de usuario 

Abuso de privilegios de acceso 

Acceso no autorizado 

Denegación de servicio 

Robo 

Avería de origen físico o lógico 

Errores de Usuarios 

Errores de Administrador 

Difusión de software dañino 

Destrucción de información 
<( 
o Fugas de información 
¡¡; 
<( Vulnerabilidad de los programas 
� 
w 

Errores de mantenimiento/actualización de software 1- 
(/) 

¡¡; 
Suplantación de identidad de usuario· 

Abuso de privilegios de acceso 

Acceso no autorizado 

Denegación de servicio 

Robo 

Avería de origen físico o lógico 

Errores de Usuarios 

Errores de Administrador 

Difusión de software dañino 

Destrucción de información 
<( 
o:: Fugas de información 
¡¡; 
<( Vulnerabilidad de los programas 
� 
w 

Errores de mantenimiento/actualización de software 1- 
(/) 

¡¡; 
Suplantación de identidad de usuario 

Abuso de privilegios de acceso 1 

Acceso no autorizado 

Denegación de servicio 

Robo 
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Robo 
C/) 
� C/) lndisponibilidad del personal 

Cl) � w  
<  1-  Fuga de Información 1- o C/) 
(.) 1- w 
< o ...J Fuego w w  

...J  (.)  
w  Denegación de servicio 

Robo 
C/) 
w lndisponibilidad del personal 

en � en < < Fuga de Información 1- o �  
o  1-  o  
-c  o  ...J  Fuego w o, 

...J 
w Denegación de servicio 

-c 
e 

Abuso de privilegios de acceso ¡:: 
oc 
<( 
a. 

::;; 

o Acceso no autorizado o 

� 
w 

a. 

oc Denegación de servicio 
-c 
o 

Difusión de software dañino 

Destrucción de información 

Fugas de información 

Manipulación de Registros de actividad (LOG) 

o Manipulación de la configuración 
o 
¡::: Suplantación de identidad de usuario 
-c 
� Abuso de privilegios de acceso a:: 
o 
u, Intercepción de información(escucha) 
� 

s Destrucción de información 
C/) 
:::¡ lndisponibilidad del personal 
< 
ü extorsión w 
a.. en Difusión de software dañino 
w 

Destrucción de información 

Fugas de información 

Manipulación de Registros de actividad (LOG) 

Manipulación de la configuración 
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3.5.1.2.- IDENTIFICACION EVALUACION DE RIESGOS 

Una vez realizada la identificación de amenazas se podrá identificar 

fácilmente cuales son los riesgos que amenazan la información y se podrá tomar 

medidas que ayuden a protegerla. 

3.5.1.2.1 .- IDENTIFICACION DE RIESGOS: 

El riesgo se definirá como la probabilidad que una amenaza explote una 

vulnerabilidad de un activo haciéndole perder alguna propiedad relacionada a la 

seguridad de la información (confidencialidad, disponibilidad, 

auditabilidad, etc.). 

integridad, 

3.5.1.2.2.-DETERMINACION DE PROBABILIDAD E IMPACTO: 

Indicar desde la lista desplegable de la celda la Probabilidad del suceso del 

riesgo; es decir la probabilidad de ocurrencia de un suceso que origina un riesgo 

que atente contra la confidencialidad, integridad y disponibilidad de la información. 

Se toma como referencia la descripción de cada nivel de probabilidad presentado 

en la siguiente tabla: 
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LISTA DE PROBABILIDADES . 

NIVEL DESCRIPCION PROBABILIDAD PARA PROCESOS ELECTORALES 

1 MUY BAJO Puede ocurrir en circunstancias excepcionales; como 2 
veces cada 4 procesos electorales. 

2 BAJO Puede ocurrir en algún momento; al menos una vez 
cada 2 procesos electorales. 

3 MODERADO Puede ocurrir en algún momento; al menos una vez en 
un proceso electoral. 

4 ALTO Probablemente ocurrirá en la mayoría de las 
circunstancias; al menos una vez al mes 

5 MUY ALTO Ocurrirá en la mayoría de las circunstancias; todos los 
días o varias veces al mes. 
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Indicar desde la lista desplegable de la celda el nivel de impacto que 

atentan contra la institución según la siguiente tabla: 

LISTA DE NIVELES DE IMPACTO 

NIVEL DESCRIPCION PROBABILIDAD PARA PROCESOS 

ELECTORALES 

1 INSIGNIFICANTE No hay impacto directo sobre la organización, no 
hay daño a la reputación, no existen sanciones 
legales ni impacto financiero o operacional no es 
percibida por los clientes pero si por los 
colaboradores. 

2 MENOR Riesgo aceptable en el sector, no hay daño a la 
reputación, no hay sanciones legales, poro si 
observaciones por parte de los reguladores, el 
impacto operacional o mínimo es financiero. 

3 MODERADO El impacto sobre la compañía es directo y medio, 
se podría incurrir en gastos operativos controlados, 
existen sanciones por falta leve, se expone la 
imagen de la organización con un impacto medio . .  

4 MAYOR Daño sobre la empresa es mayor, riesgo inusual o 
inaceptable en el sector; cobertura a nivel 
nacional; investigación del regulador y sanciones 
por falta grave; involucramiento de la alta gerencia, 
gastos operativos de consideración; pérdidas 
financieras mayores. 

. 

5 CATASTROFICA Pérdida o daño catastrófico a la reputación de la 
organización, pérdidas financieras Importantes, 
cobertura a nivel nacional y de forma prolongada; 
intervención regulatoria con sanciones por faltas 
muy graves; pérdida de clientes a gran escala; 
involucramiento directo de la alta gerencia o 
directorio. 
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3.5.1.2.3.-EVALUACION DEL NIVEL Y VALOR DE RIESGO: 

El nivel de los riesgos se obtendrá de la multiplicación de la probabilidad y 

el impacto previamente definido por los dueños de los procesos lo cual permitirá 

ubicar al riesgo en uno de las siguientes celdas: 

lmmctc 

Escala 1 2 3 4 5 

5 5 10  15  20 25  

4 4  8  12 16 20 

Probabilidad 3 3 6 9 12 15  

2  2  4  6  8  10 

1  1  2 3 4 5 

Tabla Nro. 1 1  

Fuente: Elaboración Propia 

Una vez se obtenga el nivel de los riesgos, estos deberán ser clasificados según 

los siguientes niveles de riesgo mostrados en la siguiente tabla. 

Nivel de Seaurldad 

BAJO 

MEDIO 

ALTO 

Tabla Nro. 12 

Fuente: Elaboración Propia 
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3.5.1.2.4.-PLAN DE TRATAMIENTO DE RIESGO: 

Seleccionar desde la lista desplegable de la celda la opción de tratamiento 

del riesgo, la cual debe ser validado por el propietario del riesgo. Entre las 

opciones tenemos: 

Tratamiento Descripción 

EVITAR Cese de la actividad que lo origina. 

ACEPTAR No realizar nada. 

Consiste en trasladar el impacto de un riesgo a un tercero, junto con la 
TRANFERIR responsabilidad de la respuesta. El trasladar o compartir el riesgo no implica que se 

deie de ser propietario del riesao. 

MMGAR 
- Identificar controles 
- Desarrollar el SOA (Declaración de Aplicabilidad) 

Tabla Nro. 13 

Fuente: Elaboración Propia 

3.5.1.2.5.-CONTROLES: 

Una vez identificados y evaluados cada uno de los riesgos que amenazan a 

los activos claves de la organización, el oficial de seguridad de información, con la 

ayuda de la NTP ISO/IEC 17799, deberá identificar que controles ha de 

implementar para reducir el impacto o la probabilidad de los mismos hasta 

llevarlos a un nivel aceptable e introducir esta información dentro de la matriz de 

riesgo
1 

a fin de mantener un registro de estos datos. 
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5 Política de seguridad 

5.1 Política de seguridad de la información 

5 . 1 . 1  Documento de la política de seguridad de la información 

5 . 1 .2  Revisión de la política de seguridad de la información 

6 Organización de la seguridad de la información 

6.1 Organización interna 

6 . 1 . 1  Compromiso de la gerencia con la seguridad de la información 

6 . 1 . 2  Coordinación de la seguridad de la información 

6 . 1 .3  Asignación de las responsabilidades de la seguridad de la información 

6 . 1 .4  Autorización de proceso para facilidades procesadoras de 

información. 

6 . 1 .6  Contacto con las autoridades 

6 . 1 .  7  Contacto con grupos de interés especial 

6 . 1 .8  Revisión independiente de la seguridad de la información 

6.2 Grupos o personas externas 

6.2.1 Identificación de los riesgos relacionados con los grupos externos 

6.2.2 Tratamiento de la seguridad cuando se lidia con clientes 

6.2.3 Tratamiento de la seguridad en acuerdos con terceros 
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7 Gestión de activos 

7 . 1  Responsabilidad por los activos 

7 . 1 . 1  Inventario de los activos 

7 . 1 .2  Propiedad de los activos 

7 . 1 . 3  Uso aceptable de los activos 

7.2 Clasificación de la información 

7.2.1 Lineamientos de clasificación 

7.2.2 Etiquetado y manejo de la información 

8 Seguridad de recursos humanos 

8.1 Antes del empleo 

8 . 1 . 1  Roles y responsabilidades 

8 . 1 .2  Investigación de antecedentes 

8 . 1 . 3  Términos y condiciones del empleo 

8.2 Durante el empleo 

8.2.1 Responsabilidades de la gerencia 

8.2.2 Conocimiento, educación y capacitación en seguridad de la 

información 

8.2.3 Proceso disciplinario 
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8.3 Terminación o cambio de empleo 

8.3.1 Responsabilidades de terminación 

8.3.2 Devolución de los activos 

8.3.3 Retiro de los derechos de acceso 

9 Seguridad física y ambiental 

9.1 Áreas seguras 

9 . 1 . 1  Perímetro de seguridad física 

9 . 1 .2  Controles de ingreso físico 

9 . 1 .3  Asegurar las oficinas, habitaciones y medios 

9 . 1 .4  Protección contra amenazas externas e internas 

9 . 1 .5  Trabajo en áreas aseguradas 

9 .1 .6  Áreas de acceso público, entrega y carga 

9.2 Equipo de seguridad 

9.2.1 Ubicación y protección del equipo 

9.2.2 Servicios públicos de soporte 

9.2.3 Seguridad del cableado 

9.2.4 Mantenimiento de equipo 
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9.2.5 Seguridad del equipo fuera del local 

9.2.6 Seguridad de la eliminación o re-uso del equipo 

9.2. 7 Retiro de propiedad 

10 Gestión de las comunicaciones y operaciones 

10 . 1  Procedimientos y responsabilidades operacionales 

1 0 . 1 . 1  Procedimientos de operación documentados 

10 . 1 . 2  Gestión del cambio 

10 . 1 .3  Segregación de los deberes 

10 . 1 .4  Separación de los medios de desarrollo, prueba y operación 

10.2 Gestión de la entrega del servicio de terceros 

10 .2 . 1  Entrega del servicio 

10.2.2 Monitoreo y revisión de los servicios de terceros 

10.2.3 Manejo de cambios en los servicios de terceros 

10.3 Planeación y aceptación del sistema 

10 .3 . 1  Gestión de la capacidad 

10.3 .2 Aceptación del sistema 

10.4 Protección contra el código malicioso y móvil 
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10 .4 .1  Controles contra códigos maliciosos 

10.4.2 Controles contra códigos móviles 

10 .5 Respaldo o Back-Up 

10 .6 Gestión de seguridad de la red 

10 .6 . 1  Controles de redes 

10.6.2 Seguridad de los servicios de la red 

10.7 Gestión de medios 

10 .7 .1  Gestión de medios removibles 

10.7.3 Procedimientos para el manejo de información 

10.7.4 Seguridad de la documentación del sistema 

10.8 Intercambio de información 

10 .8 . 1  Políticas y procedimientos de intercambio de información 

10.8.2 Acuerdos de intercambio 

10.8.3 Medios físicos en tránsito 

10.8.4 Mensajes electrónicos 

10.8.5 Sistemas de información comercial 

1 O. 9 Servicios de comercio electrónico 
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10.9.1 Comercio electrónico 

10.9.2 Transacciones en-línea 

10 .9 .3 Información públicamente disponible 

10 . 10  Monitoreo 

10 . 10 . 1  Registro de auditoría 

10 . 10 .2  Uso del sistema de monitoreo 

10 . 10 .3  Protección del registro de información 

10 . 10  4  Registros del administrador y operador 

10 . 10 .5  Registro de fallas 

10 . 10 .6  Sincronización de relojes 

1 1  Control del acceso 

1 1 . 1  Requerimiento del negocio para el control del acceso 

1 1  .  1  . 1  Poi ítica de control del acceso 

1 1 . 2  Gestión de acceso del usuario 

1 1 . 2 . 1  Registro del usuario 

1 1 . 2 .2  Gestión de privilegios 

1 1 . 2 . 3  Gestión de las claves secretas de los usuarios 
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1 1 .2 .4  Revisión de los derechos de acceso del usuario 

1 1 . 3  Responsabilidades del usuario 

1 1 . 3 . 1  Uso de claves secretas 

1 1 .3 .2  Equipo del usuario desatendido 

1 1 . 3 . 3  Política de escritorio y pantalla limpios 

1 1 . 4  Control de acceso a la red 

1 1 . 4 . 1  Política sobre el uso de los servicios de la red 

1 1 .4 .2  Autenticación del usuario para las conexiones externas 

1 1 .4 .3  Identificación del equipo en las redes 

1 1 . 4 .  Protección del puerto de diagnóstico y configuración remoto 

1 1 .4 .5  Segregación en redes 

1 1 .4 .6  Control de conexión a la red 

1 1 .4 .  7  Control de routing de la red 

1 1 . 5  Control del acceso al sistema operativo 

1 1 . 5 . 1  Procedimientos para un registro seguro 

1 1 . 5 .2  Identificación y autenticación del usuario 

1 1 . 5 . 3  Sistema de gestión de claves secretas 
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1 1 . 5 .4  Uso de las utilidades del sistema 

11.5.5Cierre de una sesión por inactividad 

1 1 . 5 . 6  Limitación del tiempo de conexión 

1 1 . 6  Control de acceso a la aplicación y la información 

1 1 . 6 . 1  Restricción del acceso a la información 

1 1 .6 .2  Aislar el sistema confidencial 

1 1 .  7  Computación y tele-trabajo móvil 

1 1 . 7 . 1  Computación y comunicaciones móviles 

1 1 . 7 . 2  Tele-trabajo 

12 Adquisición, desarrollo y mantenimiento de los sistemas de 

información 

12 . 1  Requerimientos de seguridad de los sistemas de información 

1 2 . 1 . 1  Análisis y especificación de los requerimientos de seguridad 

12.2 Procesamiento correcto en las aplicaciones 

12 .2 . 1  Validación de la input data 

12.2.2 Control del procesamiento interno 

12.2.3 Integridad del mensaje 

12.2.4 Validación de la output data 
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12.3 Controles criptográficos 

12 .3 . 1  Política sobre el uso de controles criptográficos . 

12 .3.2 Gestión de claves 

12.4 Seguridad de los archivos del sistema 

12 .4 . 1  Control del software operacional 

12.4.2 Protección de la data del sistema 

12.4 3 Control de acceso al código fuente del programa 

12 .5  Seguridad en los procesos de desarrollo y soporte 

12 .5 . 1  Procedimientos del control del cambio 

12.5.2 Revisión técnica de la aplicación después de cambios en el sistema 

12.5 .3 Restricciones sobre los cambios en los paquetes de software 

12.5.4 Filtración de información 

12.5.5 Desarrollo de software abastecido externamente 

12.6 Gestión de la Vulnerabilidad Técnica 

12 .6 . 1  Control de las vulnerabilidades técnicas 

13 Gestión de un incidente en la seguridad de la información 

13 . 1  Reporte de los eventos y debilidades de la seguridad de la información 
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1 3 . 1 . 1  Reporte de eventos en la seguridad de la información 

13 . 1 .2  Reporte de las debilidades en la seguridad 

13.2 Gestión de los incidentes y mejoras en la seguridad de la información 

13 .2 . 1  Responsabilidades y procedimientos 

13.2.2 Aprender de los incidentes en la seguridad de la información 

13 .2 .3 Recolección de evidencia 

14 Gestión de la continuidad del negocio 

14 . 1  Aspectos de la seguridad de la información de la gestión de la 

continuidad del negocio 

1 4 . 1 . 1  Incluir la seguridad de la información en el proceso de gestión de 

continuidad del negocio 

14 . 1 .2  Continuidad del negocio y evaluación del riesgo 

14 . 1 . 3  Desarrollar e implementar los planes de continuidad incluyendo la 

seguridad de la información 

14 . 1 .4  Marco Referencial de la planeación de la continuidad del negocio 

14 . 1 .5  Prueba, mantenimiento y re-evaluación de los planes de continuidad 

del negocio. 
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15 Cumplimiento 

15 . 1  Cumplimiento de los requerimientos legales 

1 5 . 1 . 1  Identificación de la legislación aplicable 

15 . 1 .2  Derechos de propiedad intelectual (IPR) 

1 5 . 1 . 3  Protección de registros organizacionales 

15 . 1 .4  Protección de la data y privacidad de la información personal 

1 5 . 1 . 5  Prevención del mal uso de los medios de procesamiento de la 

información. 

15 . 1 .6  Regulación de controles criptográficos 

15.2 Cumplimiento de las políticas y estándares de seguridad, y 

cumplimiento técnico 

15.2 .1  Cumplimiento con las políticas y estándares de seguridad 

15 .2 .2 Chequeo del cumplimiento técnico 

15.3 Consideraciones de auditoria de los sistemas de información 

15.3.1  Controles de auditoría de los sistemas de información 

15.3 .2 Protección de las herramientas de auditoría de los sistemas de 

información 
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3.5.1.2.6.-RIESGO RESIDUAL: 

El oficial de seguridad de información debe realizar un seguimiento en el 

tiempo y revisar cada uno de los controles implementados para asegurar que 

exista una verdadera reducción de la probabilidad o impacto del riesgo. 

IDENTIFICACION Y EVALUACION DE RIESGOS DEL ACTIVO DE 

INFORMACION SICA (SISTEMA DE INFORMACION DE CONTROL DE 

ACTAS. 

97 



e 
-o 
·¿; 

o 
(tJ ·¡: 

11 
(tJ  

"' 
::::,  

"' o 
(tJ  ::::,  <U 
E o 

'a u 41 ... 

l 
·¡¡¡, o e 

(tJ 
"O CD 

e e () u e :Q .. ic 
:Q IIO "O u 

e 
... 

"' 
111 a. o o u e 1'11 111 :El CD  o 

"O  "O  E  
a.  CD  o  � (!!  e  
"' E 

... .,, 
o ü  e u  ! .. e  "'  

- 
-o 

� "' 
... :Q  .Q  "O  � o  .!!! 111 ,E u ·e � .s 111 

e 
·o ·;;: e 

l .5 n, GI cu ·- IIO N GI 
e 111 ·e e 

"O ... cu .!! 
·¡: 

"' <U 
cu :::, CD "O 

e .,, o CD 
z 

'- CX) 
IIO o "O 111 's ... 

o 
"' 

"O 
J2 

n, :::, "O O> ·e: :::, -e "' E e ·e: 
.o 

o CD 
e 

.5 ;g -o a. m e ftl 
cu cu .,, -o 

1i 
CD ü o -o 

:e 
<U 

"' 
CD .,, .,, "ü CII "O � CD e ü 

w N 
.,, 

"' "' 
e u .,, 

I! "' 
"O 111 

� "' -2 f f -o ::::, f e o 
o 

3? e ·¡¡; ... 

"' 
Q) 111 "' o � CD 

e e 
... n, 

1= e Q. "' CD 
cu � "' IIO ::::, u e .e 

E cu :::, .e cu o 

- � .. ... :::, ... ::::, u 
e <( w w o o u.. > w V'I <( <( o a: 
G) 

e o :::, 

-o 
� u, 

·¡:; 
!!! 
o 
-¡¡¡ 

> 

13 
u 

� U"I q q m N m m  m m  m m  U"I  m  

E  

"O  
(tJ  

:E  

�  q  �  m  N  �  N  m  N  N  N  N  �  �  
111  
.e  

e  
ll..  

1  1  
1  

w  

1  
e,  

vi  

o  
o  u  

1  1  >  �  
6  �  

1  1  
-c  a:  

o  
u..  

e  �  :Q  
u  <(  
a.  :E  ·¡: 

u 
w 

l "' lii cu 
o vi 

1 
� 

1 o 
º1 

o w 

1 1 
tlD w 
:s 

...... 
(!) 

8 
º 



:i:,1'º 
.., 

j i ¡;i ¡i ¡1 1 ¡1 ..,  ..,  u:,  ·:- é- ¡ ¡ i ¡ 
il � 

1  1  1  1  
j 

1  
-¡¡¡ 
,:,  

:n 

1  1  1  1  1  
1  

e: 

1  
o 

.:; 

"' � 

1  1  1  
e,  
::,...  

:n 
e: 

1  1  
1  

1  :11 
1 1 1 1 1  1  

1  1  I s  1  
-� 1 i  ....  
;;::  

1  
"'  1  �, IO 

o 
,:,  

"' >  ;g ·-= 

�1 
¡¡ 

ll 1 
;;s 

� "' 
a. i e:: 2 

5! .!:! ii 
is 

1 
� 

.... 

� .:/. -� . ..,. lO 
... .ffi lii :i: 

o ,:, 
·.; :o ,- e: e: 

i5 "' "' e: J! s o: ::!!: 8 .n 

¡$ � o 

1 "' 
1 1 1 

.... 

o.. = 
... � ,:, "' .E 

j 

1 1 E 

o il s -� 

1 !  �  ·¡¡¡ ·g1 1 1 a. 

.E .:o 
E � ¡:: 
� ..;;¡ ... 

l l  11 1  1  1  1  = .;; � ·¡¡¡ lii 

� 11¡ 
,:, 

1 1 
.... 

Ñ 

"' 

1 1 
.... 1 e{ 
.... 

...... 

"' 
1 1 1 

< 
""! 

s 

1 1 1 1 
e:;; 

3 
oq 

1 1 1 
o 

...... 
3 
«i 

"' 
ci ...... 1 1 1 < < ....., 

"": "'? ...., 
...... d 

- 1 �  
....  1  1  <  ....  

e{  ....  

:?  �  .....,  ....¡  
e;  �  .....,  

=  

a  �  
00  .....  

<  <  

o  o  o  o  8  o  8  8  o  o  
....  ....  ...  ...  ....  ...  ...  

l?o  
·o = = = = = = = = = "' � e e e � � e e e 

lO E ., 

.E 3 .E .E .E j .E ii: .E ..E ... .E .E 

.2 ·= .s = .s = 
e: 

·= ·= -= -= ·= 
¡ 

o a e o e ·¡ o o o 
a 

o 
& a. a. a. a. a. a. 

·s ·s .E 3 .E 3 3 3 3 ·s 3 

1 ·a. lif lif -= lif -= lif lif lif sr lif lif ¡::: 
e "' "' .g ... 

:§ 
... ... 

"' "' 
... ... ... 

... 

o.. ,:, ,:, ,:, ,:, -.::, ,:, -.::, -.::, -.::, ,:, -.::, 

o 

-� 
o 

-� -� ·S 
e, 

·s -� � .g ·¡:; 

] 
·¡:; ·¡;:; ·:; e: 

"' � "' "' 
... 

;; 
... 

::, ::, 

� � � ::, ::, ::, ::, ::, 

::S ::S .:.'.! ::S ::, ::, ::S ::S ::S ::S C> ::S 

!?., .... 

!· 
...., .... ,.,., .., .._ 

00 en e:, 

- 
...... .... 

IO :, :, 
e:, e:, e:, 

8, 
e:, 

�. 
.... 

- �, �. 
�· �· 

c:, 

�· �· �· ii: ...., ...., ...., 
ttl 

l?o i3 i3 i3 

ª ª ª ª ª ª ª ª ª 
i3 

'e C> � � � � � C> C> C> C> � � C> 

8 o:: "" "" "" "" o:: 

.. 

m 

"ci 

e a. 
.,, 

e: 
..... -o 
e 

·o 
m 

z 
... 

<» 
o <» 

cu 
.D 

2i 
m 

ca 
w 

.... 
.! 
e 
e, 
::, 

I.L 



OI OI '° I N  N  N 1 ·  •  •  ,t 1 · 1 �  "'  

1  1  1  1 1  
...  a:  

!  .....  .....  .....  N  N  N  N  N  N  N  N  •  N  

o  

m  
.s  a:  

i  
u  

!  
E  

a:  
"O  .....  .....  N  ...  ...  ...  N  N  N  N  N  .....  ...  

..  
"O  

-  
:¡;  
ID  

.o  

e  
c.  

o  o  o  o  o  o  o  o  o  o  
u  u  u  u  u  u  u  u  u  u  

'  
�  

:¡:¡  .,  ·¡:¡ :¡:¡ ·¡:¡ :¡:¡ :¡:¡ :¡:¡ :¡:¡ ·¡:¡ 

"' "' "' "' "' "' "' "' "' "' E E E E É E E E E E 
16 ... 

o o 
... ... 

' ii: .E .E u .E u .E .E .E .E .E .E .E 
o 

e e :¡:¡ e :¡:¡ e e e e .s e e 
·- ·- 

.,, 
·- 

.,, 
·- ·- ·- ·- ·- ·- ·¡: 

s 
o E s É s 

·ª -ª s 
o 

s a 
"' 

o. 
o 

Q 

GÍ 'i :i 

- 1 .E :i :::, :::, 

� ºi 1 
·:; 

ºiS. <T 
.!: e :ir :ir i ¡::: :ir 

o 
.. .. 

s: 
.. .. 

� .. � .. .. 1 .. .. .. .. CII CII 
"O "O "O "O "O "O "O "O "O "O "O 

o o .. o .. o .s .s o o o 
s o 

... ... -� ... 
i 

... ... ... ·¡: ... ... e 
·¡: 

"' "' "' "' "' "' "' "' "' 
... 

"' , :::, :s :s :s ::, :s :s :::, :s 

� 
:s 

"' "' "' "' "' :!S "' "' :!S :!S ::, ::, � ::, � ::, ::, ::, ::, 

o 
.... N ..... v 

"' "' 
..... CD a, o .... N ..... 00 

ill 
o o o o o o o o o .... ... ... ... 

�I �· 
o o o o �I o �I o ::1 ::, ::, ii: .., .., ... ... ... .., 

� ... ... ... ... ... ... ... ... ... ... ... ... ... 

a a a a a a a a a a a a a 
'6 l.!l l.!l l.!l l.!l l.!l l.!l l.!l l.!l l.!l l.!l l.!l l.!l l.!l 
o a: a: a: a: a: a: a: a: a: a: a: a: a: 
u 

<U 

·a. 

e 
a. 

co e 

- 
-o 

o 
·c3 

.. <U o 
z 

"- 
o o 

ca 
.o � 

:e 
<U 

ca 
jjj 

.... éD 

- e 

CD 
:::, 

u.. 



3.6.- DECLARACION DE APLICABILIDAD 

La norma NTP ISO/IEC 27001 :2008, exige como parte del establecimiento 

del SGSI, la preparación de la declaración de aplicabilidad incluyendo cuales son 

los objetivos de control y los controles seleccionados justificando su elección. 

En este documento se analizara cada uno de los controles propuestos por 

estas normas y se indicara si son aplicables a la realidad de la empresa o si no lo 

son justificando en ambos casos el porqué de esta decisión. 

Este documento puede ser revisado como anexo del presente proyecto con 

nombre Anexo 2 - Declaración de Aplicabilidad que muestra la siguiente 

información: 

Nro. de control: El identificador de cada uno de los controles 

propuestos por la norma. 

Control: El nombre de control, se hace referencia a un tema 

específico al que riesgo puede estar asociado. 

Objetivo de control: Es la descripción del control, en el se indica 

exactamente a que se refiere cada uno de los controles de la norma. 

Aplicable a la Organización: Se indica si el control en mención es 

aplicable a la organización o si no lo es. 

Justificación: La justificación de la aplicabilidad o no aplicabilidad del 

control en mención. 
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4.- CAPITULO IV: CONCLUSIONES Y RECOMENDACIONES 

4.1.- CONCLUSIONES: 

- La obtención del diseño de un sistema de gestión de seguridad de información 

adecuado cumpliendo las NTP ISO\IEC 27001 es indispensable para toda entidad 

pública cumpliendo la confidencialidad, integridad y disponibilidad de la 

información brindando calidad y confianza en los procesos electorales. 

- Se logró elaborar documentos exigidos por la NTP ISO\IEC 27001 como el 

modelo del negocio (business case), alcance del JEE y la política de seguridad de 

información. 

- Se identificó los activos de información y se logró elaborar una metodología para 

valorar los activos de información. 

- Se logró elaborar una metodología de análisis de riesgos propia para el JEE 

donde se evaluó los riesgos que amenazan a activos críticos de información. 

- Se logró elaborar del listado de controles de acuerdo a la norma NTP ISO\IEC 

17799 y obtuvo el documento de apli�abilidad es importante para las auditorias 

que se tenga en la institución. 

4.2.- RECOMENDACIONES: 

- Es importante el apoyo y compromiso de los directivos para el diseño del SGSI 

debido a que fue necesario su intervención y colaboración para la elaboración de 

la documentación exigida por la norma, concientizar al personal. 
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- Es importante el apoyo de los jefes de área o personal clave para la identificación 

de los activos de información y desarrollo de una metodología para valorar los 

activos de información identificando los activos claves para el JEE. 

- Es necesario implementar talleres de capacitación y concientización para mejorar 

la cultura en seguridad de información del personal del JEE. 

- Es necesario que la organización asigne un presupuesto orientado a la 

implementación de los controles del SGSI, así como las capacitaciones, charlas de 

concientización, servicios de consultoría. 

- Se propone como trabajo futuro el diseño e implementación de un sistema de 

gestión de continuidad de negocio. 
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GLOSARIO 

JURADO NACIONAL DE ELECCIONES.- Organismo autónomo que 

cuenta con personería jurídica de derecho público encargado de administrar 

justicia en materia electoral; de fiscalizar la legalidad del ejercicio del sufragio, de 

la realización de los procesos electorales, del referéndum y de otras consultas 

populares y de la elaboración de los padrones electorales; de mantener y 

custodiar el registro de organizaciones políticas; y demás atribuciones a que se 

refieren la Constitución y las leyes. 

JURADO ELECTORAL ESPECIAL.- Órgano de carácter temporal, creado 

para un determinado proceso electoral o consulta popular. Las funciones y 

atribuciones del JEE están establecidas en la Ley Orgánica del JNE, la LOE y 

demás normas pertinentes. 

PRESIDENTE DEL JEE.- Es el juez superior designado por la Corte 

Superior de Justicia bajo cuya circunscripción se encuentra la sede del JEE. 

CIRCUNSCRIPCIÓN ELECTORAL O DISTRITO ELECTORAL.- Conjunto 

de electores asentados en un determinado territorio, que conforma la base para 

que sus votos se repartan entre un número determinado de escaños o cargos. En 

ella se asignan éstos a los ganadores de las elecciones. La circunscripción, 

dependiendo de cada proceso electoral, puede ser distrital, provincial, 

departamental o nacional. 
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RADIO URBANO.- Esto es señalar el ámbito territorial dentro del cual las 

organizaciones políticas deben señalar su domicilio procesal, para ser notificados 

de las resoluciones emitidas por el Jurado Electoral Especial. Debe definirse con 

indicación precisa -denominación vigente- de la plaza, avenida, jirón o calle, las 

intersecciones e indicación de los puntos de inicio y fin. La determinación del radio 

urbano debe efectuarse a través de una resolución, a la cual debe anexarse un 

plano para mejor orientación a los interesados. 

DIFUSIÓN DE INFORMACIÓN EN CONTRA.- Es toda aquella noticia que 

tiene por objeto desacreditar o denigrar a una organización política que participa 

en un proceso electoral, incluyendo a sus candidatos, personeros, militantes y 

simpatizantes. 

FRANJA ELECTORAL REGIONAL.- Es el espacio publicitario emitido en 

canales de televisión de señal abierta y estaciones de radio, públicos y privados, 

de cobertura nacional y regional, puesto a disposición de las organizaciones 

políticas participantes en el Proceso de Elecciones Regionales, para que sin costo 

alguno puedan difundir propaganda electoral. 

LAS LISTAS DE CANDIDATOS.- Es aquel cuerpo que representa, 

respetando un orden de prelación, aquel menú de candidaturas presentadas por 

una determinada organización política dentro de una determinada circunscripción 

electoral. La Lista de Candidatos está compuesta por miembros titulares y 

suplentes, los primeros constituyen la primera opción mientras que los segundos 
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constituyen una reserva sólo recurrible en caso que la candidatura de los primeros 

resulte fallida por algún factor exógeno. 

LISTA CERRADA Y BLOQUEADA.- Permite al votante dar su voto a una 

lista en bloque. El elector tiene que ceñirse al orden de aparición de los candidatos 

en la lista tal y como fue dispuesto por el partido; y no puede alterarlo. 

MEDIOS DE COMUNICACIÓN SOCIAL.- Son las instituciones públicas y 

privadas que brindan información a través de la prensa, la radio, la televisión, así 

como las redes sociales y demás servicios existentes en Internet. 

ORGANIZACIÓN POLÍTICA.- Asociación de ciudadanos que adquiere 

personería jurídica con su inscripción en el Registro de Organizaciones Políticas, 

cuya finalidad es ejercer sus actividades dentro y fuera de periodos electorales, 

formulando propuestas o programas de gobierno y contribuyendo a la formación 

de la voluntad cívico-ciudadana. El término organización política comprende a los 

partidos con alcance nacional, a los movimientos de alcance regional o 

departamental, a las alianzas electorales y a las organizaciones políticas locales, 

provinciales y distritales. 

OFICINAS DESCENTRALIZADAS DE PROCESOS ELECTORALES.­ 

Son órganos electorales de carácter temporal, constituidos para un proceso 

específico, de acuerdo con las circunscripciones electorales que determine el 

Jurado Nacional de Elecciones. 

PROPAGANDA POLÍTICA.- Toda acción o efecto en aras de conocer la 

ejecución de los planes y programas que desarrollan las entidades estatales y sus 
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dependencias, con el propósito de conseguir adhesión o apoyo hacia una 

determinada organización, programa, ideología u orientación política, sujeta a 

prohibiciones cuando se trata de procesos electorales en trámite. 

PROPAGANDA ELECTORAL.- Propaganda política que se realiza en un 

período electoral, orientada a persuadir a los ciudadanos 5 para obtener 

resultados electorales a través de la captación de sus votos y con ello aspirar a 

cargos políticos por elección popular 

PUBLICIDAD ESTATAL.- Toda divulgación de información que tenga por 

finalidad promover conductas de relevancia social o que coadyuven a la ejecución 

de los planes y programas a cargo de las entidades y sus dependencias, a través 

de cualquier medio de difusión. 

PUBLICIDAD ESTATAL POR EXCEPCIÓN.- Toda divulgación de 

información realizada por las entidades y sus dependencias, en época de 

elecciones regionales y municipales, justificada por razones de necesidad y 

utilidad públicas 

TACHA.- Es la oposición que pueden formular los ciudadanos contra 

candidaturas, listas de candidatos, miembros de Jurados Electorales Especiales, 

personal de las Oficinas Descentralizadas de Procesos Electorales y 

organizaciones políticas en proceso de inscripción. 
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TOTAL DE VOTOS EMITIDOS.- Es el resultado de la suma de los votos a 

favor de las organizaciones políticas, más los votos en blanco, nulos e 

impugnados, correspondiente a cada tipo de elección en el acta electoral. 

AUDITOR.- (Inglés: Auditor). Persona encargada de verificar, de manera 

independiente, el cumplimiento de unos determinados requisitos. 

AUDITORÍA.- ( Inglés: Audit). Proceso sistemático, independiente y 

documentado para obtener evidencias de auditoriía y evaluarlas objetivamente 

para determinar el grado en el que se cumplen los criterios de auditoría. 

AUTENTICACIÓN.- (Inglés: Authentication). Provisión de una garantía de 

que una característica afirmada por una entidad es correcta. 

AUTENTICIDAD.- (Inglés: Authenticity). Propiedad de que una entidad es 

lo que afirma ser. 

CONFIDENCIALIDAD.- (Inglés: Confidentiality). Propiedad de la 

información de no ponerse a disposición o ser revelada a individuos, entidades o 

procesos no autorizados. 

CONTROL.- Las políticas, los procedimientos, las prácticas y las 

estructuras organizativas concebidas para mantener los riesgos de seguridad de la 

información por debajo del nivel de riesgo asumido. Control es también utilizado 

como sinónimo de salvaguarda o contramedida. En una definición más simple, es 

una medida que modifica el riesgo. 
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DESASTRE.- (Inglés: Disaster). Cualquier evento accidental, natural o 

malintencionado que interrumpe las operaciones o servicios habituales ·de una 

organización durante el tiempo suficiente como para verse la misma afectada de 

manera significativa. 

DISPONIBILIDAD.- (Inglés: Availability). Propiedad de la información de 

estar accesible y utilizable cuando lo requiera una entidad autorizada. 

ISACA.- lnformation Systems Audit and Control Association. Publica CobiT 

y gestiona diversas acreditaciones personales en el ámbito de la auditoría de 

sistemas y la seguridad de la información. 

ISSA.- lnformation Systems Security Association. 

PROCESO.- (Inglés: Process). Conjunto de actividades interrelacionadas o 

interactuantes que transforman unas entradas en salidas . 

. TRAZABILIDAD.- (Inglés: Accountability). Según [CESID:1997): Cualidad 

que permite que todas las acciones realizadas sobre la información o un sistema 

de tratamiento de la información sean asociadas de modo inequívoco a un 

individuo o entidad. 

VULNERABILIDAD.- (Inglés: Vulnerability). Debilidad de un activo o 

control que puede ser explotada por una o más amenazas. 

1 1 1  



GLOSARIO DE ABREVIACIONES 

JNE.- Jurado Nacional de Elecciones. 

JEE.- Jurado Electoral Especial. 

LOE.- Ley Orgánica de Elecciones 

ODPE.- Oficina Descentralizada de Procesos Electorales. 

RENIEC.- Registro Nacional de Identificación y Estado Civil. 

DNFPE.- Dirección Nacional de Fiscalización y Procesos Electorales. 

DRET.- Dirección de Registros, Estadística y Desarrollo Tecnológico 

DGRS.- Dirección General de Recursos y Servicios 

SIPE-SG.-: Sistema de Información de Procesos Electorales de la Secretaría 

General. 

SIRC.- Sistema Integrado de Rendición de Cuentas. 

URE.- Unidad Regional de Enlace 
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j'tA, lt.X"':•P �l!(J) ,U,:, i\,Jh<._.J:.:: 1,.;�,).•I ", ; _,¡ I)��.: � �11)� 

:,.-'1 �v" • , .... , .:·H.))'�:..: :·•J. • i .. ·*'" .. -�1.r .f<V' JI l"l•.J?-' Á�,JJ .\¡ .••.• ;l;.;(i.).i] ,.,;¡ ft.,il._. .Y•J ,,' 

..; . ·].·"(�, : . ::•'9.t,�, 

A.5.1. �:·::.,.¡,����,1_;,t,,1 
.�'.i:,";.'1"..J.·.� 

,.s.t.l _,..,,...,..,.1,.,t!t!<!.,,, l.!���r.,.Jbt!i'::8'!y 9. &_,.,,.,.._Y!P __ A!..., _.,,,"':'m!Mdel!!!Offl,0- 
P..ctlmde --detalrlforrnad6n comunk:at I  todos los  emplados y tetcerl's  

porae!_de_de ____ porta...,ld<ftta 
,cu.- J*tm QUI to requferan. y Jo miembros dlil pleno. 

A.S.1.2 -delapQlltlcade Lo,aCillcalffl.-en-..1os SI El--de-lllmpo-ta-deta--de ... - de .. ln!ormad6n plantncados. y en CMO de c.amblos que la ln1ormed6n para que Pl.lml ser ICtUllzJdo$ y de ICUenlo e lot cambios lfectet1, asecu,ar que 11&1 aendo 1¡:roplad1, _y ... .._-. .. _ 

-·- 
U.I 0:-,.::-·:a-tJ;� .'."".�-' 

- de pstldn de Le 1trcnd1 debe respakf•r ectMmentt II fl -1oq .. la pros....,.., loo miembros del plenoyle comlt4 de ......-dellillformod6n st.CUrfdad dentro de 18 orpntzadón • tr...& squ'1doddel- ... a,m-a,nll--delnformacldn 
de une dlrteddn dart. un comp,om5so mecffal'U l'CUnkns de manerl patodtca PIJI la 1pt0bldan di documentol 

ü.1.1 apropt,do, rec:unos � y SI y�deaanca. -dereponsabl:ldodesdeta M&U<idocfdelr!!ormldón 
c«o-dlnoci6ndei.......- la-enla......-dela &-1ota....-dlnoelandelos..,_.._....,slclo�pora delllnfonnoddn 1n1or.-.dobmw--por ....... ,,d_r_, __ el Pffl«- - ocndo cn la squrldad  --dedll ......... porl<Sdefa de lnfonnodon y .... -- por ...... ...-...del ....... ..., ... ria 

A..6.12 orc,ntud6n que tenpn rotes mt\"lnta y SI jurldlcdonal,jcf1deR11.IIH.yel-lllUln!O<fflltlcos-PfflOl>lle, 
!unciones dett>b,Jo dlYosde ... ..--,oelectonl. 

Asllnld6nde Todas las """°""beldades tobn! la & necarto 11 � de rapamab&:'iÑdes: tn ti ptr'IORII que ha sido 
ü.1.3 

,u;.o.. ,tcrt 1 scln 

__ de ___ 
SI .,..cio.-.1,IOlUftdldde __ y_de--deltnld ... -dellln!ormad6n danmente defintdK. 

-clt-pa,a Debe  esbtllecene y definirse un proceso de Es neoeum ddlnlr un ,,...., �donde &ndlque Clftl es b 
las nunas lnstllldones de ,estl6n de autorluddn para fld:ltlr los ,esUon adrtcueda p,1re ldctultlr o redbtr n.,ews rec:ursci5 Pltl el tmlmlcnta 

A.6.1.A proc:es.-mlento de nuewus lll'OOtSlmlentos de lnfannadón SI delalnlormlclon. 
·- ü.1.5 -cltoonfid<ndalldld Se debe identificar y rnfsar rqullrmente tos SI Es necaario cmldr" r,onn.a(MS ldeaJMSH en II cu., se lndtque e.da cuanto 

-de-oda-de se debe  rewtsa,- y actwllrar los ecutfdos dt c:onNenc1alidad en tos contratm .. __ .... ,.,... ... .-de con los proweedota. trabajadora y loadores de la «pnlzaddn Plfa abr 
...... - para .. ..-de lo dlwlpd6n de lnfonnacl6n.  lnfaffllld6n 

--"""'"""'-""' 
&-unproo,dlmlnode-..canlls1-ldes.,.,-...,, 

llspectos A.6..1.6 COntacto cotl Mitorldades 

-- 
SI ere lnddentes. Abemm que Ja enñ:tad erarpda de lle' estoe, tffl\l'S 1 � 

ntzatloos ,ador,,¡S � la CHGO. 

..... ü.1.7 Cantac:to con c,vpais de Se debt mantenet contactos con ¡rupos de Es neceYl1o estlbtecer contectD mn pnson1I espedaliudo rtlldonado a 

� 

--· 
_,,,_,, u otros loros cit.._., 9 .... r1dld de ta hllomlacl6o . lC!Ul - oe t1ene - - ta  OHGEI, 
e1 squrldad ISl como de ISOCladOMS �Ida de $Ul)eMS,lr la lnic,lelnttb1ádn dél SGSi a nlwf nactonal 

R""'16n"-"9-.c1tla a aleara de la orpnlzad6n para mllfttjal" la Es neces,rto de UfMI audlt:otll tnterna que se rabc:e tNSkx'les pet1odbs del __ de .. - --· ta lnlannldckl. lSI ....., .. -..,.delslsl<mlysuln.peroe,-,por--.,.-..y 
m,p1emenTad6n (camo por ejeml)1o: las _... del plena del jurado� -- � de - loo - In  

ü.U palllkz,-yp,ocellrn_)_ SI 

--�du ..... lntervalro5 planlfJcados o cuando ocurran 
- sJcnlflcl1- en ta lmplornenladón. 

A.!·.2 S�"1'._--!-::t ri to_., l'ar:!11 t!'1 
� 

- de r - por  s. ... 1u,ri1as __ ..... 
Es necesario atabMlc:er controks adecuados pwa ,esttona, e kientlnar los 

el acc::ao de bl:rcm:IIIS acoeso • tM IMt.lLldones de orocesamtento po,Jblesrte,cosde ........ do-..SI la....-. e! ..,_,.ldefa 
A.6.2.1 

de lo lnfuTnod6n a,pn _ por _ de  SI 
__ ,.. ...,. _ ..,......  __ nescospo,1as .. - 

_y .. �-do _y ... � 

--- -- - de i,er.-  su  
--de� Se--- ....... -de cu.nda se tnta con dSe'Ces -- - de dlr lC00$0 1 - 1 los  fs _ ldentlllar _ los _ de ....-  .....  brl .... ,un 

ü.U ldhm o Ja k'lorrned6n de b orpnizad6n SI 
kUi:W'.,i��·"6ild:I\IC46e-lrd(lffl...c.k,n. 

AA23 
_ ... _._ .. 

Lo5 ICUa"dm que lmducnn el� SI 
&_ ... ___ ... _ ... __, .. ....,_ 

-de- --.-- ......... de 
dolalnfonnld6npa,atn ___ Yl _ los  __ de 

teteerOJ de las Instilaciones de "'8Unr CCl'ltratos de outsorc:lnl ,on bs de la sede Cl!l"ltt11 del JHE y solo se 
--delnlannldóo"""'-.1 lllcontem¡,loda_ ... __ ' 
o" edld6n de productos. o Kr'w:1os. dlchlS 
tM,a!t<lo=,*"°"01!-.lr� los 
requisitos de secuñdld necesl110S. 

A..7.1 r.�� ·---�.'.:1�<1¡:..,r!;tn; 

ut�. 

A.l.1.1 ln'CntarkJ ck actMIS � Gbonri y m¡ntencfl-i un rn.ntarfo de SI !s m,portante elabonf un lml,,Qrto de todos los ICthos de fnfortnadon nf 
._ ... _____ 

como  tamblen su doc:utnentadon de lmportfflc:ÚI lfflduc:radros en� aicance. 

dltamente ld,mfflcadas 
A.7.l.2 -delos- Todllolnfonnld6nylas...__ SI fs--loo-delas-delnl.,._. _ .., _ de - - de  lnfonnaddn deben se, p,o,ledod de ... 

potl<de,qnldldelaOflil- 

A.7.1.3 ---deloolá .... Se debe  identJftclr, documrenta, e SI (s �nfe conctenttzeren et CtJ�dd rec1ffl,en(o fntemode 
lmpenentlir tas rec1n pare el usa� ................ ..__,de .. __ delaslá-delo 

ISffacl6n 
delooact-delnlormod6olSOdlda$con rmpl"esa donde se ha podido crWk:lr que no lo ponen en p,ac\lcl adcmt5 

rtralde IIS-del�delo de cflundlr .. -·de---· 
... ....-. 

- A.73. c_.:: . .-:.::Q�1(:1lJ 

-��;;"i:tr!t:r 

A.7.2.t Gulasdedotllcaddn LI lnfarmKt6n debt ser dnlrk.ia en SI fs,_,.,¡gdlSIHcl,enfundandesu-. -leplesyatllddld 
tbmlnosdesu "''°'· requfsltoJtie,1)es. p,n la fnstltudon • 
...-ndldyalllddld.-.loorpo- 



1.:122 -y-de Se den� e implernentarAI un conjunto de SI Se debe real.llar la ldeffllfk:adon de los acttws y ser rotubdos.. 
lalnlonnxion .......i--aclosporadlq.-ry 

manejar lnformod6n. deconformlclad.oon d 
esquema de clasificación adop(ado por ia 

orpnlzldón 

A.U 

---del- 
AA.U Roles y ... ponsobllldadcs Se deftnrjft ydoc.umentar,n los roles de Se debe dt es:tablreas' en los contratos de los tr�es del Jurado 

--ylasrespansabllldadesdelas -lespeciol. lmrclesyresponsabllidodes--"'dependlendo 
anpleados. contmistas y usuarios erternos 

SI 
de los carios a los que san asi¡nados • 

en conoonlanda c:an 1a pa1111ca deseaurklad 
delaillfotmKlclndelaorpntnctófl 

A.8.1.2 1-,.- Se debe hacer un chequeo y verlfiadón de SI Es necesario revtsar los antecenclertt'e penates y polkWes de cada uno de 
lnformadones anteriores de toclo5 los los cancftdatos a un puesto laboral.. como tamblen uu Wfflicadon de la 
candicbtos oa.ra empleo, contratistas y informadon que indica en su hoja de vida def postulante es Yefdadero. 
personal erterno,. en concordancia con las 

leyes, reculaciolMs y o!tica; y proporcton1l a 
las n,qulsllos del nqodo. la claslflcaddn de 
la 1-mldcln • ser accedldlya lasnesco< 

T-y-delo Losempleados,contratislasytera,:os Dentlo delcontmodel>e <Xll1lt!mplan,e las.....-·- de cado _ .. _ 

- ... -de- trabajador rNJeW con la sqartdad de lnformaclOn. 

como como pa<tede las términos y 
A.8.1.3 condk:iones Iniciales de su empleo en donde SI 

.. -..i1,......,,..bllidaddelem- 
en cuanta• la seauridad de la información. 

AA2 llu<lnled<m,.ee. 

La cerencta debe requerir a sus empleados.. la Jnstftud6n deberi hacer publlCI, dentro de la orcanlmddn. cada uno de 

c:ontr«ttsta:s y a los usuarios ertemos aplicar las polillcasyprocedlmien!Ds-1 llsquricladdela lnformldón. 
� ..... La squrtdad en amcordancla con las polticas 

A.11.2.1 
......... ylasprocedilnlento>-delo SI 

-·- ·Seprlüd 

Remrsos .u.2.2 CondentiDcl6n. t!ducoáón y Todos las empleados de lo orp.-. y SI Los trabljadores dt II instit.udorl tlnl.o lntemo5 como eternos deberan 

umonos entrenamiento en la dohde sea relevante. c:ontratEstas y usuarios --.:ladesupo¡m-.i.......-c1e1nfonnldon. 
,ecundaddelalntormadón eternos oeben r«tblr un.11 adecuada 

mndentlDdón, entrenamiento y 

actuatlzactones �es en los proatSOS y 
polftlcaso,pn-comoacdon<s 
rdewntes de su función laboral. 

A.8.2.3 

-- 
Debe eJl1stir" Uft proceso drsdplínaóo para los SI Dentro de b, polftica de Seauridad de la tntoon.d6n se deftnio las sanciones 

ern;,:eadoo que har-¡n .ccme"Jdo u:-,a YSc:at.100 c.ut a;,ISca.ár. .s pe,sc.r.a: que r.c:. cu:r,;.:a ccn :a mU."T.a. 

deseaurldad 

A.&3 FINU!ld6ft oamb6o del 

�� 

A.8.3.1 R<,s¡,onsabllldadelde Debe Informarse sobre los lnddent.es de SI Es neasatlo establecer proc:edtmientas adecuados para et caso que: un 

flnallzacl6n squrldad atraws de canal<s adml- -dejadelobom. 
adecuados, tan pronto como sea posible. 

A.&3.2 -de- Todos las empleados. contratistas v usuarios SI fsn«<Safloestal>l«erunpr-oformalpon1lo-de 
externos deben realizar la de,,,oluclón de los acthos. 
ac.UYos de la orpntud6n que están en su 

posesión cuando termine su empleo, c.ontmo 

·- 
A.&33 Retlrode los_ de E defechosdeaccesoa la illfotmKlclnya las SI fs necesafto eNmtnar los 1CteSOS at empleado '"'9no y mero, contratistas 

oca,o instalaciones de proc:esamtento de alalnlormodonyalast...-...deproc,esa-delllnform.ciooal 

lnformaó6n� que se le otrop a los termino de sus rdadone$ �ales con la instttudon, \llefifkando 
empleados. contmi$tas y usuarios extanos, lnformKlon de notenel' ��con lu .as o li tnstttudon. 
debe ser rernowtdo cu.ndo termine su 

empleo, c.ontnto o acuerdo; o modificado 

ante cambios 

,1-- - - - - -  --· "'--�'-'"'-' -�-----·- .. - .... __ ,. ___ ...._ __ �--�---�··��- .......... � ---- 

.,.u Al��- 

Las- orpnluclones usarlin perfmetros de Se debe de lrnplement• puertas de control de entrad¡ por t.arjet, para las 

�rtdad (como paredc!s,. puertas con are.is que contiene lnlormadon que es lmportam:e parad oroceso d«toral. 

s,pidadli,b� 
a,ntrof de entrada por Qrjd:a o reoepdanes) 

SI A.9.1.1 para protqer Aireas que ClOfttienen 

tntormad6n e lnstabdones de 

procesamfento de Worrnaci6n 

Las 6reas. securas estar.i:n pratqldas Se debe establea:r un procedimiento para que todo el personal de' JURADO 

medianbe controles de acaso adecuados 8.E.CTORAL E5PfaAL Identifique las areas � o lupres con 

p¡tra prantizar que unicamente petSOnai inform«ion mnfidencial ademas implementar un mntrot óe squridad Pffll 

A.9.1.2 Conm,les llsloosde-....S autortndo pueda in,resar 51 darea dedl&llalladon que coottene lnfor-confldenclal 

s.:iur-c1eo11ctnas, se deben dest¡nar y mantener ireas securas Es necesarto ffl$,rV y establecer c:ormoles de acceso a tas a reas donde se 

despachos, ............ con d fm de prot..,., la<ofidnas, despac:hos encuentran los. procesos mas relevantes 
A.9.13 e lnstaSadones. SI 

-.,,.,.,. .......... Se deben clesfcNr y mantener protecdÓn Es importante establecer mecanblno$ de protec:don contra amenzas 

�MY'l!ffl� ffs.!OI: amtra de.005 por f�, fmmdroón., er.tJ!ml!:S'ffflt�- 

A.9.1.4 
terremoto, explosión, manlfestadón dvlly 

SI otras forrn.s de desastre natura) o rea lindo 

porelhombn,. 

Es nece:slN1o mqora, los controles las ere.as del tuca, de trMNljo. 

A.9.1.5 Eltrabojoenlas"-_., 
Se ddJe  deslenar y ma:ntener prat«ci6n fisk:a 

SI 
y pautis para trabajar en iras securas 

Arus de car,a, clesc.araa y Las Mus de arca, desear ca y acce;o público Erlsten controles para dar acceso a pers(lnal otemc a J.a oreanb:ad6n: sin 

-públloo y Dtras ,reat doftde tu ptf'IOftts tenpn entbtrto, e,t:c$ � potetft W>riM deftdeftcin pe,, So Que deblft w- 

acceso. dehl!n contratarse y. cuando sa mejor.tos v monitorudos.. i>.ni los di.s de wt8cion va Que se tiene la 
A.9.1.6 posible, aislarse de las lnsuladonesde SI pr<senci. masiva de mas trabajadores cont1atldos por el JEE y lo PoftldOs 

sirocesamtento de Información para evitar un polftlcos. 

acceso no autorizado 



s.prld8d IU.2 

___ ... _ 

ydt,I -y ptOleallln de nequl.........,smubladoopr_..,. Se debe estal:llec:rr normu pani evbr comer o bdle' caa de los equipos.. equipos para reducir b rtacos de amenun,. r.-. .. ---de-•tas"-- 
.t.92.1 .......... -1,syopo,tunldadde.xeo SI lmalucndas<nd llkancedd si.s. 

no•l.lb:lrlraclo. 

Dequl_,. _.delaHnde Es nece:Mño disponer de un flQUlpo -=tn:1png,8'1 aso de eones de IUt en �y----- dla>de.,,_-. ....... 
pot falo en et sumWslro eWcnic:o. 

11..!.2.2 5uml1'llffl,- !I 

Sepr-'dca-de.....,.iay b necesario lrnplemtriür un proyecto C*a ruCllw un correcto ableado 

-----· 
--delao,p,,ltad6n. 

.t.9.2.3 �del- 
,-lden_de ___ 

SI 
llltet .,., h eodilfios. 

D equ!pamlento redblri un adealado fs..._,.,,.......,..,_..,..de.........,lmierCode-yapücar 
�•�!�� para pA:etn:r w o:mtm•.:1 m:��.r..��c��s�ma- 

.6.9.2 ... MI-de- cllspotl- e lntqTtlad 
SI 

�de-fuero Se_..,._,.._ •• _ fs--.-- .... -·�luffldelos delmlocalosdela equipamiento para proa:sa, lftfonnaddo loalesdela..,._ • .,........ __ .. _.,,,.,_, 
"9.2.S 

.. ,._ 
,-. de a locales de la or,anlDClcln 

SI - - -  ..  -- ........... -delosequtpos - ............ - .......... debida• que. en caso de pmMdll o rabo. dO se ralla lNI denl#'ldl poldll 
los QUt IC lna,m,. y ..,paco-alcostodelaahoffsko,mbno-fonnade 

..._ .. -..-. ........ -ba. A.S.2.6 Squrtdld en et r� o Todo>looequlposqueo:,ntlonen SI Se deben retllUr un procedlmlenlD fonNI pera ta rtlmmac:16n y re-vso de dlmlnad6n de equipos .tmacenamtento de datos deben ser los equlpoo d«tn!nkm . 

fNUdo5 con el ftn de ase,urar que lr1' drltm seostlllesylos_oon_hansldo 
l'll'l'lOflMo o sabracrtlol anles de dtse:Mrb 

·- losequ!-lnloffnadóny_.., ... [s __ .,..-..,,.,.._,eq_al_ 
deben ser mlndos tueni de lit orpnllacldn autDrtZldo. asl oomo un formMo pen .utortzar II slNdt de las taptops fuer• 

"9.2.7 -·de .. propedod sin UNI l'UtOfl2ad6n prevl1. SI de 11 orpnlzadón: WI embaf'Jo, se abe que 111!1'1 muchos casos este formato 
no es utfttzldo. 

,,__,. ...... �.�.-*"'-, -de 
- Docu-de Los procedimientos opemf\,os deber6n estar es1m-queladoannentadondelo--dela 
proc,edo ... -- doal.-,...-yesur o,pntzacion se hapncanooerysa defd aca:soyestcn dirponlbles ya 

A.10.ll dlsponlbles. t*' los usu.1r1os que lo SI 
Que en aeaunc- ca105 • deA:rtdll medlsrte IOJ conodmientw de les requlenn. _..._ 

f:S MCeWto que se COMtOleft lol �561 pan los recursos y il'Stefnas de 
Se contro&arM IOI cambio& ffl las tntamlentodelnl- 

A1lU2 Gestldnde- -y&btemasde-de SI 
,.,,,, __ 

s«,ecroea""1aso1,1-y1as ireH11e Se deben dcflnfr 11:s taras pera� modtf'k:tdones. no autortzadas. 
respons.abnldad con et fln de reducir las 

A.10.l.3 �de toras --·-- ... SI .-omalusodelos-dela 
� 

A.10.1.4 �delas SeS<SIIB<t•las--de- SI En a. orp"'11ddn se marw,ten a tres ambimtcs sohcbdos. pero se debe 

-de--. .,-yopa>dónQW.dffodeNll-el -...- .. pnx,edl-ofldalest)Odllcandoqui«l<s-pormbos 

-y-ildcln f'k:5cos de acceso no autOfttado o c.ambios en ptra aa::edcf" • dkltol entornos y �Jo que dro.mst.ndes ,e puede tr9bljlr 

el dstMla OIJl'fedonal con cada uno de ellol. 

A.ICl.2 GadÓIII • sew:ios ertO'nCII 

Debemos ase¡ur1mos que tos conttoies de u orpntz.addn debe entftCJr KUl:r'dol de squddad conjun'llrnentt con bS 
......- .... delinldoncs de-y ... HMdos QIJI lqan , entldldl:s erb!J'nH. 

A.102.1 -de- nhdes de entreca � en el ecurnlode 
SI 

ww:b atemos san IH,rplc.Altiilt,tdos., den __ y __ ..,.,_ • 
......... 

-y.-16ndelos Lco_,...,.,..yrqlstroo........, LI ar11nlad6n debe establece, ITll!trbs edecuad.as para un;¡ adecuado 

-- 
por terans partes deben ser montt:orcadm y _de ... -......- ...... ....-.... 

A.10.2.2 rcvo..dr.o recu'-irmcr.tc. SI 
� se deben llevar• aboaudttorin 
............ .-. 

Gestl6n de cambios de los Sedebe-rlos...- en la pnmsl6n U arpnltad6n *beralnr un �o� en d mal se 

-- 
de...-, lrlduyendofll ma-mi<noy 1Ddiq110comore _ _, .,._..,..,_prestado,.., 

m<jor• de la polltlca de ,.,..rtdad de ..,...,..,.., u,..opara..-ilcodonesdepollllcasdelaor,__o 
A.10.2.3 

\nfonnad6n.¡,.oc:u.th1tk:.1b.ay controles. 
SI 

lmPementadóu de nl'IUN:l!So::introles PM11 los.� mmopara la 

- ........... a1tlddaddelos sollclludddu,ode __ ... 
c:mno i-te del tenido slshmasdenop:loyprocesos...- .. la , .... 1ucl6n de nesca>- 

A.10.3 

--·--cid ·-- -· 

Se monftoree,h In, demandn de apaddld Dentro de la..-..-- un prOC*flmlenlolormal de como ,e- 

y,e hl�n &IS pr�defuturos rallar la p&anlftCldón de nunos � 't et analsls. de los 

A.10.3.l Geslldn de .. apoddad reQUIIM:os de aJ)IC:ld;ld p,ra aecurar d SI �·nue,aatiltfJrnat.. dewrollor_..,.,.....,.. Sin emt»rac,. 11t delN: e4dcnCMI O oonectocumplrnieftto de este 

; .......... ·-·-de ................. •-de""•""'- 
se estab6er:llrin los attertos de aces,tadC!rl Dentro de t,. oraonltoddn- un proa.dlmlentolonnal pora la....,._ 
para - .,,._de Wormaci6n. de k,s nl.N!WII 5111:tnt.lS; '1n «ntllr,o. se det:le atckndlr et c.orrecto 

A.10.3.2 --.del - 
ICtUIUzadancs y nuf!'QS wntones y se SI ons*mle'Ut de estos pnxedn••tw. en muctwa asos. no atsten 
l�.lft lf ntM pnlll'!'hN MW'11M11f'I M.f mlfffl� M. '""'.......,..,.'""� ra,. ""'1,11mn M"'" "ktl!ffl" 

sfsteml lf'tlla de su acqit.ad6n 
__ por .. _.... 

A.lo.4 
--- 
- 

ka 

- 



c.ontrole:t contra ,ottwwe 

.... .,,_,,,_ ___ 
Secld>e-•IP<fSCJNl .... .-quei-cnaso .. -ol¡ún 

- 
ma-.se�oontrolesdo -re...-donlrodellfunodelos.CU-quem1-yddbucn -...-,pr-- uso de dtsoosfth,os de •ffflKlffllmlento externos.. 

"10.U 8Cleculdos de toma de mndenda con lo5 SI 

- 
OOndt $CII 1utortudo el USO de softw.-. El-conlTolnoopllapQUtno..,._ontlalclnco. 
mówll, la confi,zuraddn debe asceunir ci:ue 

Controla a,ntra dtwlfl! este: opere de .cuerdo• una� de 
NO A.lOA.2 rn,!,g 

.....--., __ ,,_ .. 
d<l>!prewnlrliej,1cu<Jd,1di!<A1i11>....ano 

·-· JLta.S 
--·....-� 

_ .. .....,_, .. _ 

.............. ---Oo�y- 
1,11-- 

Se -· '"""'""" , .. a,plis de Esnocesmoque1e--.denret11ie -dei.1n1onnad6n 
Recuperaddn dlt la --yn,spaldodelnfonnad6oy -cnadoequlpode<>Offlputocoo una-det--..;Oe 

A..10.S.1 
IIIIOIIIVd,lo software recc.rtarrnente en concordancia con SI i&ull forma. los rcspeldos reaNDdos deben de almecenatse dentro det atet 

laf)lllitlcl-- 
de_, ___ ..,..d_de_ 

------ .u.os 

-·--· 
""'_, .. ,._ ... 

- ·-· 
Se tmplement1n1 un confunto de controles Se debe: nortnar la tmplementaddn de contrdes per. re,cuard¡r b 
pan Josnr y mtntcner II squr1dld en tas lnformad6n que vtlja I tr..& de ln redcsi, que pomftln el trtbljo - · - la - de los -  efidemnte de la red. 

"10.6.l Conlrob de red y aplk:Klones usutrm de la ral. Incluyendo SI i.lnfonnoddnentrinsllO. 

Se--elnd18,cn� AtnffldddireclxlrloKlJw>,ehll-locldoperfllesdel00<$0•t,, ocuerdodesenldode red los ._de distintas c:11lld,n compartidas y redes de la orpnlzaddn; *1 embarco, se 
Squ.-de los-de ......-.-de...-deredloc ddlie� �formala; p,r• monlorar y1udttlr la 

A.10.6.2 .._de,ecundod, nMlesdeS<Mdoy SI c:orrectl catión de accesoJ I la red . redes -dece,tl6,,.151 _ _ _  
se debe  l'IOrl'nllf'  ..  mtsJ6n  de  ..  acuerdos  de  tenido  c:on '°' prowt:Cdora 

p� ifdclnil e, ea.larM:menie. UC h:iloNm� �•que ole Lipude t.R., :1e c:i.l.n ftllwiadu 
muy comunes en II orpnlzaddn. 

LlU 
_, __ .... 

--- 
s o 

-de� ... ...-.."'" ........... � 

... - .......... 

Drben de exfUlr procedlmlentos para b Se ha trnpltmenüdo ul\a polft:lca para resutri¡h d uso de los puertos 058 ....,.Sndemedlosremowlbles dentro de II orpnbd6n; sin �blr,o. no esta normado d correcto uso de 

A.10.7.1 Gatl6ndemediosremowlbles SI estos medios pan et 1tmacenamlento de respÑtOS de tnf1Wrnac:i6n crlUca 

pera et MfCOdo. 

Sedlmln11iolosmediosdefonM ....... Sedebe.,..ble<or proa,dfm-fonrlofes paqlo-aclón de.-, 
A.10.7.2 Ellmlnlddnde- -pnosen«>esltcn,Ullllundo 

s delllllK<Nffllcntode .. - -· dlcbl<>OfflO ffslcl..,., d _ ... formales 
momento. soto se realza con medios dfcltab en d MU den 

A.10.7.3 Pl'ooedinE1tDsde Se esbtl6ecer.ln prooedlmtentos pin el SI Es necesorio d """""'de proadl- pera 1, mon- V ... ..-de .. manejo r •�to de le 1nt0f'fflld6n -debinlwrnoddn. 

- 
"""d fin de pr- dicha lllfonnaclón de 
dhulrpdones no•� osa mat u,o 

s.i,,.-delo ... -delo, ........... No existe una adecuadl dtfwl6n de ta documenudon. por lo que primero se 
docu-de- p<01q<Rdeoccesosno1.-..- ___ _,_.,.,."""'_'"ocedf¡¡,le¡¡"'5 

A.10.7.4 g formalesoorasu""""'"d-. 

A.�U 

-·-- 
_ .. __ ._, .. 

-· .... -- ... 
.,._, ___ 

Pontbs ' pracedl¡ ¡,te¡ ilOi Scdebonestoblocor �¡o00idli1ilei1to. en I• orpnbddn no ldstm poib;::115 o c:ontro&a que pmnftln nqur,r eJ 
.... d-de y controles form1la de lnWc:amblo l*1 k'ltett,ambfo de orpnlzxiór\. PG'" dio. ac dcbcri estllbkur UM serie de 

A.10.&1 - 
-d fmeramlilode�o<ma:16n SI wf1as de��• ad• llnO dt tos 111111"°5 el cukildo que 
dur1t1t2 � uso de todo tipo de re:ursos de debe tener' mn &a� �errAad• 1 trMm.de b&cam.,os. se 
mmunladcln 

--- ..... -1os ....... ...-,.- .. 
Se deben de� «:uerdos parad M ser un1 orc•nltadón publr:a n,sponS1blc de flsallur los procesos 
fnleramblodel-ysoftwm:...,. dectcnlcs.es necesarto desarroUar dlUsutas en lH cu.ates se afirma que LI 
II orpntzaddn V arúdades otef'nl'S lnformad6n enwladl oo, otras or11ftlzadones debef'I ser tratadas como 

A.10.&2 Aalefdosde ... eramlllo g a:infldadal. en e.aso se piadl eflún ar&Q o cmfo. se deben presentar un1 
denuncia pohdal par8 Informar de este suceso• tll o,¡1nlndon. 

-de-ns- los medios • ser transportMlos debawl ser a tnnspom: de infonmd6n de los procesos idecnntcs a reafludo por et 
oncn.- pratqidos de ac:mso no autorttado. mal uso p<BOMldebotpniud6o.Se--los- .. ,. ......... i. o mm,pcl6ti _su_fuera de ............ _,,, ... _,_d __ de_ 

A.10.8.3 los Kmles fllSlcos de la orpntzxlón SI lnfonnxldn. 

Lolnlormod6n-.enlos- 5eclel>fflsen>i-• los- .... --dejeftdesbloqueado su 
s.a,.ldaddd- --debeserprot,,ild1 c:oml)Uladoni ya que posee 1CCeSO a los cotTeosde cada usuario. 

A.10.&A 

·- 
g � se deb!ri &mplemrent.N" una serte de a,ntrotes par1 .-se,ur1r 

dedJ6ntoo lo "1fonnoc:16n....,c6dlco molidoso que- alectlr lo lnformodcln. 

s.c,,rldodffllos-de s.-..deslrrdlarelmplementarpolltbs El presente control no ap41ca YI que no esta c:on:tempCado en el ak.ance. 
fnlo<ma:16nde- yprooodlmlentoo..,. _ i. 

1-nocbdoconbf...........iónde 
A.10.115 loo>blemosdeinl<>nnod6ndelnqodo NO  

A.tu 

-·- 
_ .. __ ..... _. 

- -·-,i.'-'* .... ""' 

A.109.1 Soaurldld .. d eor-do El---ndot<r.l NO El presente control no IIPfia • 111 orpntr.adón ddildo I que no b1nda un 

-leo �-·ld-hudu!eolas. �te�emerdo� 
-"""1>Ctu91esy-.i,acl6no 
modJIJad6n de llltonnaddn. 



_._ ...... i.--.--. ... --,., !lpr-- ....... 1a .. ...--._ .. btlnda 
r..-onuna pn¡C)e¡lolipara-lrlr>nsmislones tn-..Senlinea 

A.10.9.2 

---·- .. 
NO 

--.c1e....._od..,._ro 
-de-. 

lnlonnadónd-ltlle Se- .. _ .. .,. la lnlomiaclóft Se debe deslffollar UM serie de proc:mimientos y responasabllidades para 
pcíbllcamcnle pcíbllcamentodis¡>oftllllepara..,._1, ase,vr1r que la WOtmlddn mom.dl dentro dt la Pl(fnl wtb su correcu 

A.10.9.3 modffladones no Mltarttadas SI y-----· 

"-J&lt 
,,__ 

-- .. --- ...._. ... _ 

Se deben producir y au1rdar, Por un pertodo 1!1.lmpomnteet-deln ....,,_londe los procesos 
acordldo, los rect,.tros de audltotll que elcctorlles. en dfsUnlOJ medios 11 que son tnporbntes en el ltempo de 5 
rectst,an In ICttvldades de los usuarios. allosl)ff•PfOC=l&de-deprocesos- 

.UQ.lQ.l -de- -y-de....,.-.conel SI 
flndeas!stlra�lulurasylf 
montmn,o del control dt ao.:mo S.deben ___ ...,.. 

El pes.ente o:iinha no aplica ya que no esta cnntt:mpbdo en el •lance. 
-.1os 1nmladanesde 

.U0.10.2 Usodel_de_ --de--ylos 
NO 

r<suftodos del monttoreo de actlvldades 
dt.ben ser revfMdos rqut,rrnente 

-delal- Las-t-...e lnfunnad6n de- O� c:onlral no apflcaya que no esta CXJntffllPtadc, en el •lcance. 

A.10.10.3 
.,..,..,.. dtbe ser tccist,ldls 

NO 

Reptrodead-y Las-del--ydelos fs-io..,-..,1111..-.. om,11-derq!slrosde 
_........ --delllsl<madeben .... __. .. losadhldadesdelos __ de_ 

A.10.10.A SI 

Oe tn enlrrAsw. rmlliades con los u,u,rtos. se: dltett:o que b � 

Sff.-SIRAyPECAOE-1-que--a, ensu 

.UQ.10.S Aqblrcoeon,_ 
.... , ..... -,., rq!slrados.,.-, SI momento al clepa.........,deslsmnas de lnlormadón; *' <mbareo, no 
se� tDm1r «dones epropudn cx.iste un NllhttO oAc:W" � se 1lrTIIICl!rle cuales hen sido estos errores. los 

,-J,o,jporlos--ntculfesf_los_ .. 
recomienda su lnmedilb dacurnent:Kl6n. 

losrdojosde_los_de S.--- ..... --po,allslrovnlzaddny/o 
--·--dela .,._del_ 

A.10.Jll.6 -- de rá,j orpnltaddnocneldomlnlode....,,_ SI 
debel ser slnaontudos con une futnt:e 
-- · --- de .  

A.11.1 - ........ _. � ... - ... - 

-·- 
Se debe estable:er, docurnf:ntar y revbar una Dentro de II crvnludón edstefl petffles tanto p,1n los correos, u,,no para 
�de-de-.blsacloen el .x:eo a Internet y I los slstenas; sin emtJwio. se debe doc:umentat los 

U1.U Potlticade"""""deacasm -de""""'de sqU!ldady del SI ._tsltosde,..lllldad demancn lndepend,....poread>slst<moy 
neao<I<>- docurnentllr looperflle<estlndor Pff•ead>-delrabajo.,._dela 

ortaniudón. 

"-112 

_,,, __ _..,. .. ___ .. 

- 
_,,..__ ... _ 
... _.� 

H1td un prooed1miento de rqtstro y � nec:esarJo des,am,br un �tcnnat paira dar de 1h1 o de bljl I 

anu!Kldn tonnat de USUITIOI pan otorpry ..,,.,.._.,.... __ laborsehaldorNltzandoporeles¡,eclal"'°de lly 
dlmlMr et acceso• todos tos sen4do5, .... -pot ... d--del.lEE:slnembar,o.tedebe 

A.11.ll -de- slstemn dt lnfonnad6n SI documentar fonnalnwMe estDs p,ocedimleneas. 

A.11.2.2 Gesll6n de o,Mlqlos Se �y-laasfOIKl6nyuso 51 Se dlbe: 1ffiCRf un prooedfmlento .ctecuado. en el cual se lndiqüe que ada 

... � ¡,......,$! '"°• n rft!pl�,dl!hlit M'IUfit,w IM. r,P.ffl\� Mln1MIM r-n. 

cada,...- que lnb,Je bajo su.,_- ,_blecer tclet y 
,.._t,ff)dade, ....... adecmda�de- 

S.a,n1Jofm ll osl(nad6n deoontrasellas• Se debe estal:ilec:er un1 documentad6n forma,! en la cwf se indique cates 

-de"" -de se,ll6n"'""" son len pasos'*' 11 etnend6n de mrcnseftn I nuewm usu.artot. 

A.11.2.3 
-de-do SI adk:lonllnllnt:E se deberi toHc:bt I m UIUllklt que firmen un compraft'lfsO 

- 
pmi noa:wnparttrsu� con otros USUlfiOS"y rcallzarehrtnde 
-parae,q,lcatleselpotQUenodeben"-lo. 

Re,lsl6ndelosden!chosde la� condudti un proceso formal y de El presente control no •pllca ,a que no est1 c:ionmnpudo en et 1klnoe. 
IQOeSO de los, USUlt'lol ffllneta pertódla P9f11 �r klis defechos 

.Ul.lA de KCll!90de bs USUlrb NO 

"-11.3 e rrtzt•.b 

_ .. _ ... ___ 

- , .. �º-·"'--º 
---·- 

1 1 

Los USUlrJol deben squlr buffln prktbs PJdste un procedJrnlento ttwmal can In rqjH para la aeaddn y amblo de 

de se,urtdld a, 11 ldecd6n y uso de - de lm� 91 cmba,zr:>, se debe reallnr una sene de 

Usode- - 51 
ffllÑS decoi.du1tb:»d6c,can los usuarios Plf11 eYltar que secompertan 

.UU.J 
CORtrlSdn de mwwn "° NtDrinda, pwa tomr el amblo de contruefta 

Unl 1112 lle� pGf primen 1111:t IX aedlncbtes el UWfflO,. 

--de ...... rlO S.<Sf,ell ...... rlOque_..,._ Ho-•na-formlfque"""°atoouwa-dbloqveodelas 

- 
ldel::uld,,1 unequtpo- c::omc,utadons-.emammtode�stnernblr¡:o,tedebcrallar 

A.11.3.2 SI eh1rb'S * co.1i±:11?tua6r1 co:, Jm i.� �· que �en est1 
-..min._,,,,_._sedebelcnMquelos�se 
bloq&Men autorn.atk:arnente JiNfCO de un tiempo de est.ar des.lUlnd*s 

Pollticade-llay S. cldle """"'1 una ooflUca de esa1totlo No....,.unooollUcatorm.lparama......,11-tt.yb-de 

- ....... ---yd-de l1abl!OllmpiOS.se_..,.,,....,.,..,......Ju<Oo_una_ 
almlltenamlento � daslflcac:l6l'I de ta infonMddin. i-• mc:pnr equeAos 8Cthos que son 

.Ul.3.3 �secldle-unapolftlcafJOfO SI -parallor,..-ad-....se-dep,,,..,..alos 
-de-de "-detupreso_,--.-..,...,.puedan.....,rweste 
lntormad6ft dpodolnlormacl6o. 

A.UA COllbd. -a.o• ... ,,. - .. - .. -· ... ........... ,.l'Ñ 



·Controles 

·- 

Pdillaodeusodelos- 

.... _____ 
... .....,.,.._de __ • ...,.. .. _""_• ... 

A..U.4.1 dei.rcd llnlta-•los-Cll'fOU>Oesd SI scnldos.1 k:111 que se le hl permitido; sSn emWeo. se debe re,\lur un1 ......,_._ --de-- 
Autel!ttcad6n de usuerto .. 1'11 - ....... --de -. .. -de.............,._de __ 

-el!- 
-pa,amntr-elaa,esode 

A.l.1A2 ......... ., ......... SI 

A.U.4.3 
_ ... _ .. 

S.dd>eriaconsld<nteqvlposoon NO a.......,...........,. .. ..,.1aro_.., ___ ene1a-. 
llred 

-·-pano- 
----·- � 

-pata .. Odle ........,. ta ,..._ m el ..._  a....,..,.. mnlRllno apliap que ...... a,nt,,npladoen d alatu. 
""'� ... -· 

fislcoyldcloopuoel�y 
......- ....... oonflcurod6nde- 

A.llA.t HO 

A.l.1A.S s.cr..-. ...... .- 

.... _ ... __ ,_ 
NO B presente control no ICllia ya QUe no esta c:onu,mpbdo 8'I et 1kance. 

d<lnformad6nde1Jcnser_.......mlos 
...... 

A.UAA Control deeonalón • las i.. apaddod de....- de los USUU!olde SI Se debe atitl*cer Wlll lltrie de CJDhlrOlcs p,ra n::mtn,lr et ea:eso I In redes 
...... 

---�� 
ampartldn de II orpn.lzaddn • ciertos horarios que c:x,fndcbn mn d 

quese-fuerad<la>ffontmlsdeta ........ de tnbo)o. 
orpnlud6n,deberestr1rcfrtede 
--llpoCltiadeconlTolde 
1Ca$O  y los requl:sft:os de las 1pladones de: 
�1-11.11 

IJlA.1 Control de enrutfflllentD m la S.debe--deruteopml NO fJ pN'Sfflte COhtrol no apMc.a � que no tst:a Ulfttetns,lldo en el ,kance.. 
red ffilCU'lr que las coner:ton., de 

computado,<sylosl1u)osdelnlonnaclónno 
......... polAia dea>ntrol de aa,esode las 

·-·-· ,.11.S 

-·-·- 
.......,«mNI., .......... 

- --- IJl.S.1 P1ooall11..., __ .,. 
Se us1r, un proceso de rqtstro de� SI � encuentra nonnado que para ao:eder a todos In computadorn. se 

conol6ft (locln).....,oparoacaderalos-de 
___ ... ___ .. .,..,._. 

,_ 
TI. 

-·- 
Todoslos .......... ú<n<n un -  Todos k>s usmnos po,ea1 un � 6nk::o per. aa:eder I las 

dd ........ 
llnlmpansuuso_, ____ 

__.. ..... � ................... � ........ 

IJ1.S2 _,_etectrse_t_de SI muchos ca,sos. tos usue,tos con.parten contttsefta PI'' tnklat sal6n en 

•utendc::lddn ldecu8da pmi ltlSb!rltar lt distfntn CCJl"JlpUl8dam por lo que se debe rutar cha'1n de 
-del- C01tde1t1Dd6n I bs usuartos.- �estas,� 

stt=de�dec=itr=d'..z f::d:t:r. n«n'b: vr�c::el �b cr� de �.z d:�ccco .z 

,,..._..¡nm<diosefer.ll,ose- losa,mputadons.-fon>dos ... daml>lodeccntTaodlaado 
cuyo objetM) es �,.., oontrnefas de dfflotlempoydfrado de IH mtstnas; s1n anblr,o. no existe un 

'"11.s.3 Sisttrnodea,oitiól,de c:alldad SI procedlm� aproptado p.arw la ¡estl6n de aeaddn de usuarios nUle'IIIDII. lo 

- 
cual ausa que los usuarios comp¡rt¡n CDl'lttlsdln de m1nm1 no 

aut:or1zad.a.. por lo que ,e debe raUur diarias de o...do41tadó., y 
...- ... ...-odealado ... lallbdelBW .... 

.. 

U.O delos- Se debe reatstrw y cantrolar flrmemetlle el i.. o,p- - una ...,.depe,ffaquer-la,tocuddnde 
-dd- 

uso de....,_ 11111-queP,-.scr ctem,s p,oeramasque¡>uodan""1Mm los...-«o,pdosoadl 
A.11.5.A capoczsde-d-..aylos- SI ...- ... ....,....,,,,.-un,,...,....c1ewr..isde......,_ 

t!<:fl'il<>d<!,, m1�at:tw!� o,m de rrc!'e:e1 bs S.'m:mJSfrentt, eee tfi,o6e 
........... 

'"11.S.S 
-- ... 

.... ........ .........  -.._ ...... SI E, nc:cesfflO � UM docamenud6n .:fcct&ade psre ddfmfmr lo, 

- 
... ... periodo definido de - t ...._ ........... - ............... ,-- .... 

d--·-de- 
S. •••• , .-c1e11<mposde Se debe 1""*'"""1ar una polllb..,. Indique da.....,,.. bolo que hotallos 

-del-de ---.....--, 
te puede lnldar sesión o na, ata pdftka debe contempbr .:¡to"*- QSOl en 

A.11.5..6 � 

....... _do __ 
SI losqueso,...-.una......-,c1e,,......,,_.,..._1tarln 

seslOMS en un horWio Que no pertenaU al horario norm1t de trabllo 

A.11.6 CM/ttd•mmo•III e.&lr"ef atll!:MOIIO ......... I III 
.......... ....- 

----- 
ti acc:iao. tas tundoncs de rnh:irmaddn ydl! ...... --pmodmon<jodelDssM..,,.. ...... lospennt,o, 
·- ............. ..-de- y rutrtcdOnes � para t. rMRtaddn dt su tJ&mjo; sin emblr,:o. 

Rmtrlcdón de 8Cl2SO. " ..... restrlnc,dos ..... polilla, ... control SI estas ntoftzadones no cstan debldltnente doannentadu. por to que se 
IJl,U 

1n1..- .......... debe rallur proatdJmlentm formales Indicando cmles son lm perfiles 

---·--"'"-----· 
Las silmna sendbles tzndran un ambiente 

Dentrodell __ .. .._2 ......... , ...... ___ 
Ats&.trnlento de sistemas de-- ps,- 11 atffld6n de kJis dentes� sin etnmreo. todol kts 

A.11..6.Z 

- 
SI ststernn son alberpdol dentro de un mismo lenlldcw yt.lmpoco c:dste 

- forrna4 Que Indique que un dsttma sa semlble. 

'"1L7 
__ , 

_ .. __ ... _ 

,_,,.. 
- .. -�do� _,......,...c1e,....,,.... 

""""""""'""""'- 
S. pone!" en "''ctJc:a una polllb lormol y se S.ddle-los�!Drmal<s pon protqer II lnlom>addn 

- 
ldoptatjn los contTol!:I adecuJdol para � en las� rnóvllcs,. establectt une serie de controles 
protqersetr.nlea losrtoqos detrabojar de tne.rlptKl6n.,.,. eccvrw QUe II Jnformedón 1trnaoeneda en ese 

IJJ.7.1 
con puntos de computadores rn6,lesy 

SI 
cr._n.., no pierda sumnr-.-. 

medios de c:omu"4cad6n 

fJl.12 Td<tTabl)o S.deso......,..<1-"npolltlels, NO El presente ,;::ontrv1 no -'lea• &a orpnlzacl6n del*lo • que no se hl 
,,,_osyesdndlresparolas -d-rabajo. 

-d<tddnobajo 

A.12.l 

---·--· 
- ..... ____ 

... ..._. __ ........... _. __ 

A.12.1.1 _,...,...,_de Los requisitos de neaocto pmra nuew,s NO e presente control no aplica y. que no esta mntemplado en et 1lc.lnc:e. 
... _ . ....,_ 

-·--· ............ 
. 

n:��rinlrlcr"'l:1lkl'MM 

- 



Jl.12.2 
--- 

......... etl"OfW., ....... .., .... 

-- -6--··-· - .... ......- 
A.U.2.l Vol-delos.S-de Sewlldodd..,.,....dedltos1los..,._ !I Le. srstemn des.arrolldos � una w"'-ddn de tos dl1os ln,res.tdos en 

- 
de lPl'k:adon para �r quesean mudlas,-odes;tlnemblrJD, ,.debeolabo<lrledo<vm<nloddn 
- 

tabnt.e que� a&ales totl todos 1o$ QSO!. de pruebe utnb:ados Pita ti 

.. - ...... - ... -· Se�-, ... ,_ 0ure .................... -.. '""' lmplernentldo d ITlllnt:jode 
..,. -· CUl!q- corrupd6n de los excepdoneS p,ni M.ar QUlf d slstem. c::onttlut en caso te delectc •"6n 

A.12.2..2 C-0,dd-lntanc, -pr- !I error y se lilllida le &nfonnKl6ft que se trlnsmlte Internamente par• _ .. __ ... _sin_..,_ ... ,..., ... _ 

formaf� lm.ftllhtrolelm�9do,.. 
Se deben fdentfflclr ttQUlsftos Plrt t.l Se debe l'Ultar UN�.,.,. kttnttfk:ar 1queflos meMljes que 

·-- y protccd6n de ll lntrcrtdld ... deben w, onitelldo, p,,r• lmptementn c:ontrote, y..,..,,.., ta 
A.12.23 --de...,,..Jes mens..jes. t,uetmfflte.. se debffl lmplremre,itar !I 

____ , .... _11,t11dlddelosrntsmas. 

·--- 
A.U.2.4 v.c-.c1e1os.i-c1e l.m .S- de sallda de una ...- se  !I  Setllllne conodrnlerfb> que m los 1mtlllrltes de prutbl y desarrollo se � ...... ....,.,, Pira caranuur que el una •le dec:eso&de swucba Plf'8 .squra,el CXJm!d:o� de 

--deblnl0'1Mdlln- ... _ .... ..........,_ .... _ .... __ ,de_ 
s:e1correctoy�a m� prueba. 

A.U.3 c.,,,.- ............ 

__ .. ____ º 

...,_.,,_._.......,_ 
_ ... _ ...... 

Debe deAn'ollarse e tmplementtne \NI La---- .... pol/llcodeena1ptad6,,1....,.1..,. 
A.U.3.J --- 

oolltia satn d ""'de oont,- 

"' 
aseaur,r ta lnformed6n �aue:estl mandl. Setitneconodmlento que 

---p ... _b_ lncontr-.Sen los-esbn encrtptodn. 

A.12.3.2 Gesti6nded,.., Se usari un sJstem1 de ,estt6n de cine con !I 1.a....--- .... po111co- ........ --. 
• tn, de ap:,rlf ti uso de tecnicH ientrec1. fl'IIOQtOnl v effmfnad6n de ctna I tos usuatiOs que asf IO 
atptocrMk:1$ dentro de ll or11ntucl6n requi<fan 

JI.U.A 

�·--- 
_ .. __ ...... _ .... 

-- - Se pondii en prkllc:1 proc:edf- pen1 el presente COtlttot no 1pUca.,.. que no esta contemptado en el 1k:lnce:. 
contnmr LI lmp� del .sdtwareen 

Conon,I dd- .. 
slstemes opertdoN,tes 

. 

A.U.4.1 .....,._ NO 

de 

y -·los-de s....-..y-iinlos-de El Pfeserlt2control no IS'lla'flquemesta c:ontempl.¡do en el 1lcanae. 
,,,.-c1c1s1s1em1 ,,,.-1osc:u11es-. ser .-.... 

A.U.4.2 oJld� mente 
NO 

Control de aano • 11 ll>rerla El aa:eso • las Ubttria'S de p,gc:mn.1$ fuente El presente oontrol no 1pUca ya que no esta c::Dntemplldo en el alance. 

de-- 
- - restrlnaldo Jl.12A3 NO 

Jl.ll.5 
�---· 

_ .. _ .. _ ... 
-7-1 ...-v11- 

... � .... _ ... _ ... 
La mptemcntad6n de cambm se c:ortrdln fl pres.enteCOf1tfol noap(b,a que noestl contetnpbdo en el 41Jclnc:9. 

- 
estrlctarnent• rnafl1nte el USO de 

A.U.il ptOCltCUn *' itas fonn.1les de c:ontrct de NO 

- 
� ... --- .... 

a presente oontrot no eplic:a.,. caue no est1 contemplado a, el ak:tnce. 

R--delos com1,4-., .. -.de_y_bs 
A.U.5.2 cambios en ti tistem. 

_____ de._.,a,nd'"1de 
NO 

- 
.,...,._rque noohhn Impactos� 

en 111-o,qwldlddele 
ornntud6n. 

�en•� No• debefomentartH rnoet�etl a prt:,eflte: Cl)ftbd ftO lpltCt.,. � hO ai. oontemplldo tft et ak:anc:e. 

• los PIQUll!llm de softwlre lot P9«1l1St$. Se deberla llmttn • amblol 

� nec:aairtos , todos estos amblac debet'l su NO 

-- 
Se dtberi &bonl, un ptOC«lknlcnto peri lm�r controles que 
..,... • .,..,blupde--1..-delosdlsllrl!os.........._ 
� se menui car, &as daisdil de CXWMldu claAdld flrmada,s pm 

1.12.!:.C f,:¡:�1:1:l!crn-.xfl\:\ 
Sedd>en de-bsoportunldldes de !:I Cldt uno de tos� dlll lot:lt sin ernb1rao. se debe hK:n dtfuslón 
lupdef- dell pol!lade-dell..,,.....,.queendb,. m.....,.....,.. 

son fn Sllndoncs en ceso no se cumpla con lo nomlldo referente a 
squ,ldlddeblnformodóft. 

A.l2.S.5 Oesorrdlo ......... dd 
La�--,- NO  e,....,..n.-.irx,..,.._1quellorpnlrad6ri pooeeunftlque 

- 
ddesom>llo ......... desoftware ,eenc:arpclddeso..-desoftwa ... penbemprosl, 

A.l.2.1 

-·-- 

_____ .. _ .... 
,_ 

............ , , , ,  

- .......... 

Conltddebs Se---·-- U orpnlzaddn debe ee,wnr un pnx:,ecffmlento adecuado 4*• OMr un 

--- 
... ..,,,..._,_, ...... _ rq1sUo de errores repon.dos por los usuarias. en los cuales se deje conoce 

delnformld6nq ... ,eutllfun.1.a.......-, o,oihled..-,..,osalhled.._,........,,._CUllhlefl 
A.12.6.1 de &a orcantudón a utes vutMrabllldlldes causa y como se ,ohldorl6. Adktonlltnente. se debe lndlar como es que se 

debe.,.. ewahadl y se debe tomar med'Jdn �bs---o-oa<los 
.�� .. 1,ic,ciA 41MUNÍU):. 

�?.l 

____ ., 
-.. ...... _..y __ .. 

........ '-'-" 
.__. __ .......,._ ... 

... ""'"'-"" i-·--..-.... 
·------- ---·� __ ..... 
1.m- ..... ....- ..... 1n10fflllddn L1 o,pntZlldón debe pne,ar un procedlmlmto pera ,eslional' 

squrldlddelnfmmod6n dd>enserr-lorÑsiipldo-1 �c:ada uno de m ewnc..dt s.ecurldad de i. lnt'ormad6n 

A.13.U 
trlWS de canales apropiados SI reponados por et penon11lo6etect.adcn pof cada uno de Sos controles 

knple.1.c:11b.dos. ademfs se debe: redur charla de apacbci6n con et 
pononolo,ro.....,.rlos....ie.soo<US rales ,..._..¡.;lidldes..........,del 

, . � - - � �  



---ele ,._ ...... �-º-' l.lcq•-----··-elpenonolelelo --ele- atcrno UW1rlos de los 5lstefflas y tehidOls or,antr.Kldn p,ara que ,ea capaz dt dd:llctlr dmMdadel en el shttffil de clelnfarmod6n--rol>llailosde �cle--elelnlcnnodolny-�- 
A.13.1.2 nobr  y  reporta, cwlquler deblHdld en ti SI -scdd>er<alc:o<los--...q.,.--�osque 

:c¡,..�d*la;*=tr.".�y:;e."'lf.do::. d�n;,ro"'..:.r��!��...d� 

Gestl6nde 

- .... 
11.ll..2 

____ , ,_ ____ y 
rldaddelo �-..._..., ... -----11 ...... 
lftMd6n 

...,_ 

------� 
Responsabllldld<Sy Se __ ..,_bllklldesy 

Deben estar defk*tos lls�en d rn.nejode tndde:ntes. con p,oadlm- pr�'*'""'ele&altdnoonelflncle elfllicle_uno_rapldo. 
A.llll _., .... ._n,>ld,,-y SI 

--,-.... ... 11...,..-c1e 

- --ele-- Oribe fllisltr mecanismos que habUlten que !'.s -- ina,c1entes ,._de cod1 lnddente a,nelflndoquo.., .... -ele 
---·-delos 

el futuro el tnQmfeno sel  tnlS  efectho.. 

A.13.2.2 
- 

- ... ,._,,_ele_ SI 
$1!r.'!�Ytn?n� 

A.13.2.S 

_ ... _ 
Ccllftdo _,. ""'oa:16,, cle-mlenlo SI Esnecesor1o1o..-e1e .. ..-- ...... -- 
c:ontra una pmona u orpntzaddn. lueco de 

que un lftddenteen el sistema de 
-l-.aeUl\looci6nlopl(-o 
�.w.��.�'!' 

----, .. - 

11.IA,l .............. - .. -...... ... l l _,,.,_... .... 
_dol __ y_Jao 

__ .......... 

-----·-- ·--º- ..... - 
·----·--- - tndu,-ndo 111.....-de Se debffl esi.b6eoer p,ocedlmtemos y Se-estoblecoron,c.edlm,....,.y._--pe_,..., 

- ... 11..,ito!nele repons,blldldosele!l<'lldl>-elflnde adecuadatnenttt LI catfnukf.ld .. nec,odo.en estm p,oc::a:dii1.tentos se debe 
A.14.1.l lo-del- �r un1 respuesta r6p6da. diec:l:M y 

SI 
ookar�cwtes,ontosed"°5�mn k)sprooesos 

--·- ... 11 .... rtdodde -del-.-•rlo_..-del......,...,_¡.lonosde lolnlonnoddn c:omh*lld y realtrar las � de tos mtsmm.. 

ContJnuldod del - • Lm ewntoc que putdm amar Sedd>e- ... , ...... dotmi-=del-adeculdo,q6nel -derlesc,a -..- ... ... .........  ele_ -delSGSl----·-ndolosrlesc,a 
deben ser� ni como SM 1Tnlo-de<>do'"10de- 

A.14.1.2 probo-elrn¡Jododedldln SI 

lt'ltffl'Vpdones y sus consecuendas Plrll ta 

Geolldnde --delnf0fflllcl6n. 
lltllouldad A.14.1.3 

-- ..... - Se-cleslrTollore-plones SI 
Se ___ de_de_que_nestltlleo!f 

� deollnosde-quo PIQI fflll'lttfttf o �opendones y cualessonlos.....,po& m-po111o-.pencldne1e1os...-,que 
-----de ........ lo�eleW"""""6oal tfpode--.,.dd>e,.....nloryGlllsePlekprrcla'wloslodlos 

- 
-.-..."'11*1do.�los de a<tuollad6n delos ...... 
-.-...o,-alosprooe,osaltlcos 
del._io. 

.U.4.IA -de...-delo Un llmole......,, de '°' ...... de SI Se-- ... -- .... lo-elelos¡.lonosde 
_..,_ 

-- ... -- .... - 
oontluldodd<f ,...-.e1e111fomNique ... ___ lo 

Plfl �r que todo$ los l,'lllnes sean lnformaddn-11-lo¡.lonlflcadóndelocontfnuldoddel_.., 
�que1necenC01rSlstt:111a1te1ite codounodelooplonos--. 
--de--delllnfatrnod6n. 
---deprueboy 

-- Proborclo.-y (as ¡.Iones do- ... - del-- Se--blemruno_.....,...de.,.-.pon-rlos�de 
-loo�de ,a pr- y actuallzados r...,i.m,.r,te Clllllllnullloddel-,ndodd>elndane-1otr<all!l'dl 

A.14.l..S --del- can el ftn de escpr11 QIW! se encuentren 
SI 

""'lo011lsehlrinlnP<'**ele.........._..,,.�1os 
actu,te,, y que ,un� ,lmulKlones a.ue sir detiieñn hlctr, como recesar• ta oe,e,etMdad MetO dre 

tas pn.tm y corno deblrin rafttarse b fflSl'fOS c:ornptsm •• 

,;.u., 

F·- 
&iMr'M1 f .  ·  -�-, 

1 
........ 

�---- • ...... - ... do- 

·- -delo_._ Se deftnlrin y documentar• n ao&k:ftamente Se debe defln• pbnes y ¡A....::adk,,..t01, p;1ra wertflar el correcto 

-ble 
todos'°'_ ... 1<811cs, recut,lorlosy cvmplimlenlodelo....,._...,.._,_....,11 •• ..-, .... !>d611d<f 

A.15.1.l 
oontractuale rdnlnta y se ddlen � 

SI 
SGSI. 

-,-<>do ......... delnl<innlcl6ny 
lo-- 

A.15.1.2 °"*""' de on,oledod s._....,in-lidecuodo5 SI Se--·---les.depropledod. 
-(OPI) pon .. - d cumplmlenlode ... 

f'fSh1c:dones &eplelen al U10 de materia! mn 
.-acleffl:llosdeprooiedodinleledual 
yw,de-de--rio 

Somcuordo de los tt&lm<>S Se-lnlm�lm-delo Se debe_..._ ..,tn y proa,dlmlenlo-especlllque, po< cuanto 

dellcwpnlad6n 

---·�-· 
-i.orpn-.esdd_•_lo!nlormod6n,abe 

A.15.1.3 falstf\c:ad6nenc:anc:ardlndamnlns SI ���c»mD���pro,mo·,-tz6�1mentam�Ktt\lOS• 

roq111sltos-"""""'-·de lnformod6nloscmleslueron--scc6n!o�de-- 

- 
de...-. 

Proleod6ndelosdllosyde Se ac,Hcarjn- ...... -- Sedd>e __ un_poraeladeculdorntMjoelelo 
1,us.L• lo�delo lnfonnad6n penonal en c:onfonnlAd con le ----delo--,,noonfonnldld 

tl"!c.��::,r.:or.1! 1<;1-Jldóo�v<Je,;,!iall<. SI <= 1, lr¡d< ,rotE«ldo de� per=,te. 

con las diusulas contA<tu.les 
"15.1.5 PfwMcl6ft ..... M.s lftO ... la uw.artm deben w dlsUICNdos de Yllblf SI &11a...-----c1e1..-..- ... 11o- 

los-de los-del--de elpraumode-- ... - ....... --llem¡ny 
-delo !nlormaddn .... .,...,..i,a.,s .... - mondo,se_con.,__.ydefomNlesab;slnemboflO,"'dd>e 

- ----· Rfc\ACl6n de los- Se trnplernonlorfn contr- pero permftlt el ..... -.. 

.15.- � 
cumpllmi,ntodelos __ ..._ 

- 
U5.l.li 

_,,..,.._ 
NO 



A.15.2 

............ __ 
_ .. ......,_., ...... _ 

�y ;:u,lo>¡:.c&boy-.:.,...,:.:..s 

--·...-� ......- 
., ............ ,_ 

U5.2.l Cumplimlmto con los l.0$ ,rerentes deben tornar 8CCiones paira SI Se debe Implementar un procedimiento que penntta, los ce,entes evaluar el 

esdodofe y lo polhlca de prutlar Que todos kn proc:edlmlentoS de annpllmlenlodeloo_de __ del-quesedeseon 
.....- ----de ... ,, .. de �. de: tal forme que puede� un tnurniento ldecuado a lls no 

respomabilidld se illM=rll • cabo 

-- mm:t'htmente con el fin de prantlar et 

cun,pllmlento de las polttlcas y esdndares de 
---�� 

Coffl�del Oebe-.W�lonnent<el Sedel>e-UM ............. de�quo--el 
................. - cumplimiento de lo tmplementoci6ft de co,reao a,mpl- de lo fmplernentaddn de normos de securtdad en lo 

A.15.2.2 nommde seau,kMd en 6os stste,na1, de SI orpnlndón.- ... -- ... - ..... 
ínformeción realatr utt 1náUsts M wlnet1bMtdates de k,s distintos sistemas klduldos en 

.. alcance del SGSI. 

e'-15.3 Ccmi, ...... ..., .. 

_ .. _, __ 

-·- 
-- ..... _de_ .... 

- r��� Cc.r,tr...ia de a.;.?""..o;'.a i:e :".e-¡;S.¡rJf.carán tulda� tüa1.11�¡t,¡¡fa:1, !:: �deteesat.ttceT ¡,;n �rt.ted{mler.tc, .... a e: desa.ra...üa<idt:.Oflas 

�- de tos sistemas opeBdonlles a fin de planllicadas e lnoplnodas de los sistemas Involucrados en d alcance del SGSI 
mlnfml2.lr .. rfesFdelnllenujlclones•la5 y¡ qye hl:sta el momento oo etJs&e rdro aicuno de UM � a estos 

pn:,a,so$del- sfstemos. 

Protea:tdn de las Se� el �a las herrarnlentnde Se debe pt0tecer todas l.s � que componen UM auditoria. 

herramientas de auditoria de auditoria def sisterM para prewrentr cualqulet 

A.15.3.2 

- 
posible mal uso. dallo SI 
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