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Resumen

En la actualidad, la seguridad informética constituye un aspecto critico para las
instituciones publicas y privadas debido al incremento sostenido de ciberataques a nivel
mundial. En el contexto peruano, diversos estudios han evidenciado deficiencias
significativas en la proteccion de los sistemas informaticos, lo que posiciona al pais en un
nivel de alto riesgo dentro de la region. La Municipalidad Distrital de San Juan Bautista
no es ajena a esta problematica, lo que evidencia la necesidad de evaluar el estado de
seguridad de sus sistemas a través de un analisis de vulnerabilidades. El presente estudio
tuvo como objetivo identificar y analizar las vulnerabilidades en la infraestructura
informatica de la municipalidad, con el prop6sito de evaluar su nivel de exposicion y
proponer medidas de mitigacion. Para ello, se adoptdé un enfoque de investigacion
aplicada, con un disefio no experimental y de nivel descriptivo. El andlisis de
vulnerabilidades se llevé a cabo mediante la metodologia NIST SP 800-115,
conjuntamente con herramientas y técnicas de hacking ético, como Sistema Operativo
principal Kali Linux y aplicaciones como Shodan, BuiltWith, Google dorks, Nmap,
Nslookup, Netcraft, BeEF, OWASP ZAP, Nikto, Burp Suite, con el fin de detectar
vulnerabilidades en aplicaciones web y redes. El enfoque de hacking ético permitio
simular escenarios de ataque controlados, evaluando la seguridad del sistema desde la
perspectiva de un atacante con el objetivo de identificar brechas de seguridad y fortalecer
la proteccion de la infraestructura digital. En conclusion, los hallazgos de este estudio
evidencian la necesidad critica de implementar auditorias de seguridad periddicas para
garantizar la integridad, disponibilidad y confidencialidad de la informacion en

instituciones puablicas.

Palabras clave: Hacking Etico, Seguridad Informatica, Analisis de Vulnerabilidades,
Sistemas Informéticos y NIST SP 800-115.



Abstract

Currently, cybersecurity is a critical aspect for public and private institutions due to the
sustained increase in cyberattacks worldwide. In Peru, various studies have revealed
significant deficiencies in the protection of IT systems, placing the country at high risk
within the region. The District Municipality of San Juan Bautista is no stranger to this
problem, highlighting the need to assess the security status of its systems through a
vulnerability analysis. The present study aimed to identify and analyze vulnerabilities in
the municipality's IT infrastructure, with the goal of assessing its level of exposure and
proposing mitigation measures. To this end, an applied research approach was adopted,
with a non-experimental, descriptive design. The vulnerability analysis was conducted
using the NIST SP 800-115 methodology, in conjunction with ethical hacking tools and
techniques, such as the Kali Linux operating system and applications such as Shodan,
BuiltWith, Google dorks, Nmap, Nslookup, Netcraft, BeEF, OWASP ZAP, Nikto, and
Burp Suite, to detect vulnerabilities in web applications and networks. The ethical
hacking approach allowed for the simulation of controlled attack scenarios, assessing
system security from an attacker's perspective with the goal of identifying security
breaches and strengthening the protection of digital infrastructure. In conclusion, the
findings of this study highlight the critical need to implement periodic security audits to

ensure the integrity, availability, and confidentiality of information in public institutions.

Keywords: Ethical Hacking, Computer Security, Vulnerability Analysis, Computer
Systems, and NIST SP 800-115.
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Introduccion
En la actualidad, la seguridad informatica se ha convertido en un pilar fundamental para
la proteccion de la informacion en instituciones publicas y privadas. El creciente nimero
de ciberataques ha evidenciado la vulnerabilidad de los sistemas, comprometiendo la
confidencialidad, integridad y disponibilidad de los datos. En el contexto peruano,
diversos estudios han sefialado deficiencias significativas en la seguridad digital,
posicionando al pais en una situacién de alto riesgo dentro de la region. De acuerdo con
El Peruano (2020), Pert es el segundo pais de América Latina con los niveles méas bajos
de seguridad en linea, lo que resalta la necesidad de fortalecer las estrategias de proteccion

de la informacién en el &mbito institucional.

En particular, la Municipalidad Distrital de San Juan Bautista no es ajena a esta
problematica, ya que sus sistemas informaticos pueden ser blanco de amenazas
cibernéticas debido a la falta de controles de seguridad adecuados. La ausencia de
auditorias de seguridad periddicas y configuraciones de red insuficientes podrian facilitar
ataques dirigidos contra su infraestructura tecnoldgica. Dado este panorama, resulta
crucial realizar un analisis de vulnerabilidades para identificar los riesgos existentes y

desarrollar estrategias de mitigacion efectivas.

Este estudio tiene como objetivo identificar y analizar las vulnerabilidades en la
infraestructura informéatica de la municipalidad, con el fin de evaluar su grado de
exposicion y proponer soluciones para fortalecer la ciberseguridad institucional. Paraello,
se empled un enfoque de investigacion aplicada, con un disefio no experimental y
descriptivo. La metodologia se fundamenta en el NIST SP 800-115, complementada con
herramientas avanzadas de hacking ético como OWASP ZAP, Nmap, y BeEF. Su
proposito es evaluar la seguridad de los sistemas informaticos mediante pruebas de
penetracion, simulando ataques reales para identificar vulnerabilidades y establecer

medidas de mitigacion.

El hacking ético, como enfoque metodologico, ha demostrado ser una estrategia eficaz
para la deteccion y mitigacion de vulnerabilidades en infraestructuras informaticas. Esta
técnica permite simular escenarios de ataque controlados, facilitando la identificacién de
brechas de seguridad y la formulacion de estrategias preventivas. Ademas, posibilita la

evaluacion de la resiliencia de los sistemas frente a posibles ataques y la validacion de las
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medidas de seguridad implementadas.

Este estudio se estructura en los siguientes capitulos:

Capitulo I: Se presenta el planteamiento del problema, detallando el diagnostico de la
situacion actual, la formulacion del problema, los objetivos de la investigacion y la

justificacion del estudio.

Capitulo I1: Se aborda el marco tedrico, proporcionando antecedentes nacionales e
internacionales relevantes, asi como conceptos fundamentales sobre seguridad

informatica, hacking ético y deteccion de vulnerabilidades.

Capitulo 111: Se describe la metodologia de investigacion, especificando el tipo, nivel y
disefio de estudio, asi como las técnicas e instrumentos utilizados para la recoleccion de

datos.

Capitulo 1V: Se presentan los resultados y el analisis de datos, exponiendo los hallazgos
obtenidos a través de las pruebas de seguridad realizadas en la infraestructura informatica

de la municipalidad.

Capitulo V: Se detallan las conclusiones y recomendaciones, enfatizando las medidas de
seguridad propuestas para mitigar los riesgos detectados y fortalecer la resiliencia

informatica de la institucion.

Este trabajo busca contribuir al fortalecimiento de la seguridad informaética en el sector
publico, resaltando la importancia de realizar auditorias de seguridad periodicas,
implementar soluciones tecnoldgicas avanzadas y promover el uso de hacking ético como

una estrategia efectiva para la proteccion de los activos digitales.
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Capitulo |
Planteamiento del Problema

1.1.Diagnostico y enunciado del problema

En la actualidad, las instituciones en Peru enfrentan una escasa conciencia sobre
los peligros asociados a los ciberataques, los cuales afectan negativamente sus
transacciones, productividad y reputacién corporativa. La seguridad en las redes ha
dejado de ser un aspecto secundario, convirtiéndose en un factor fundamental para
agregar valor a los servicios empresariales. No obstante, una mentalidad conservadora y
la falta de interés por actualizar normas y procedimientos han retrasado la
implementacién de estandares modernos en control, gestion y seguridad informética en
el pais (Albdjar, 2015).

Esta falta de estandares no solo limita el progreso interno de Peru, sino que también
perjudica su competitividad internacional. De acuerdo con el Diario El Peruano (2020),
Peru es el segundo pais de América Latina con los peores niveles de seguridad en linea,
después de Brasil, y ocupa el puesto 17 a nivel globa |. Este ranking se basa en factores
como infecciones por malware movil, ciberataques financieros, infecciones informaticas,
ataques telnet, criptomineria y preparacion ante ciberataques. Como resultado, Peru es
visto como un pais con deficiencias en la proteccion de la informacién personal, lo que
restringe su acceso a los beneficios derivados del intercambio internacional de datos y

tecnologias (Ruiz, 2020).

A su vez, la falta de medidas de seguridad en redes continta siendo un problema creciente,
exacerbado por el incremento de ciberatacantes organizados con habilidades
especializadas, quienes sacan provecho de estas vulnerabilidades (Joyanes, 2015). Las
aplicaciones web, consideradas una de las principales vias para los ciberataques, suelen
ser vulnerables debido a la carencia de herramientas adecuadas, como antivirus, firewalls

y sistemas de deteccion de intrusiones (Gonzalez & Montesino, 2018).

Este panorama se ve reflejado en hechos concretos que han evidenciado la vulnerabilidad
de las entidades gubernamentales. Un caso relevante es el de la Municipalidad Distrital
de San Juan Bautista, cuya pagina web fue hackeada en dos ocasiones, los dias 15 de
junio de 2021 y 20 de diciembre de 2023. los ciberataques informaticos en los ultimos

tres afios.

14



Figura 1

Estadistica de los ciberataques informaticos en los Gltimos tres afios.

Avg. Weekly Cyber Attacks per Organization
(Global 2o021-2024)
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Nota. En la imagen muestra que, en el tercer trimestre de 202, Tomado de
(https://blog.checkpoint.com/research/a-closer-look-at-q3-2024-75-surge-in-cyber-
attacks-worldwide/, 2024).

Figura 2

Estadistica de los ciberataques informaticos en tiempo real en Peru en el 2024

Top - On-Access Scan IN THE LAST MONTH

Nota. El grafico muestra los ataques de red registrados en el PerG entre el 27 de octubre
y el 26 de noviembre de 2024. Tomado de (https://cybermap.kaspersky.com/, 2024).
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Figura 3

Estadistica de los tipos de ataques més frecuentes a redes en Perd.

Top - On-Access Scam IN THE LAST MONTH
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Nota. La figura muestra los tipos de ataques mas comunes registrados entre el 27 de
octubre y el 26 de noviembre de 2024. Tomado de Kaspersky Cybermap
(https://cybermap.kaspersky.com/), 2024.

Ahora enfocandonos en un plano local, al realizar un andlisis de vulnerabilidades en una
institucion se pueden identificar y evaluar los riesgos de seguridad de los sistemas y
servicios publicos, como redes de comunicaciones, sistemas de informacion y gestion de
emergencias, camaras de vigilancia, entre otros. De esta manera, se pueden detectar
posibles vulnerabilidades y brechas de seguridad, y se pueden desarrollar estrategias y

soluciones para mitigar estos riesgos y proteger los sistemas y servicios publicos.

Por ello el proceso de analisis de vulnerabilidades a realizar en el municipio de San Juan
Bautista, para asegurar la integridad, disponibilidad de los sistemas y servicios publicos.
También puede ayudar a mejorar la conciencia y la educacion en seguridad cibernética
de los empleados y funcionarios publicos, y a promover una cultura de seguridad en todo

el municipio.
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1.2.Formulacion del problema
1.2.1. Problema principal
¢Cuales son los resultados del proceso de analisis de vulnerabilidades de los

sistemas informaticos de la Municipalidad Distrital de San Juan Bautista, 2023?
1.2.2. Problemas especificos

a. ¢Cual es la informacidn relevante de los sistemas informéticos de la Municipalidad
Distrital de San Juan Bautista, 2023?

b. ¢Cuales son las vulnerabilidades de los sistemas informaticos de la Municipalidad
Distrital de San Juan Bautista, 2023?

c. ¢Cuéles son las medidas de seguridad informatica para mitigar las vulnerabilidades
en los sistemas informéaticos de la Municipalidad Distrital de San Juan Bautista,
2023?

1.3.  Objetivos de la investigacion

1.3.1. Objetivo general

Desarrollar el proceso de andlisis de vulnerabilidades de los sistemas informaticos de la
Municipalidad Distrital de San Juan Bautista, 2023. Utilizando la metodologia NIST SP
800-115., herramientas y técnicas de Hacking Etico, con el propdsito, de identificar,
evaluar, las vulnerabilidades y proponer medidas de seguridad; y la finalidad de
establecer normativas y regulaciones en materia de seguridad informatica y minimizar los

riesgos.

1.3.2. Objetivos especificos

a. Determinar la informacion relevante de los sistemas informéaticos de la
Municipalidad Distrital de San Juan Bautista, 2023.

b. Identificar y analizar las vulnerabilidades de los sistemas informaticos en la
Municipalidad Distrital de San Juan Bautista, 2023.

c. Plantear medidas de seguridad informatica para la mitigacion de vulnerabilidades en

los sistemas informaéticos de la Municipalidad Distrital de San Juan Bautista, 2023.
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1.4.  Justificacion y delimitacion de la investigacion
1.4.1. Justificacion

La falta de recursos y la capacitacion limitada en seguridad informatica son
factores comunes en muchas entidades pablicas, como la Municipalidad Distrital de San
Juan Bautista. Esta situacion dificulta la implementacion de mecanismos de seguridad
actualizados y efectivos en sus sistemas informaticos. A menudo, se depende Unicamente
de herramientas tradicionales como firewalls y antivirus, que, si no se configuran
adecuadamente, pueden representar vulnerabilidades criticas. Asimismo, la ausencia de
procesos sistematicos de andlisis y evaluacion de seguridad incrementa la exposicion a

amenazas externas e internas.

Esta investigacion tiene como finalidad realizar un andlisis exhaustivo de las
vulnerabilidades presentes en los sistemas informéaticos de la municipalidad, con el
proposito de identificar y evaluar los riesgos que podrian comprometer la
confidencialidad, integridad y disponibilidad de la informacion institucional. Para ello, se
emplearan metodologias reconocidas en la industria, como las directrices de la NIST SP
800-115 y las recomendaciones del OWASP Top 10, apoyadas en el uso de herramientas
de Hacking Etico, que permitiran detectar fallos de seguridad relevantes y valorar su

impacto en la infraestructura tecnolégica.

Con base en los hallazgos obtenidos, se propondran soluciones concretas y adaptadas a
las necesidades especificas de la municipalidad, orientadas a fortalecer la proteccion de
sus sistemas informaticos. Este enfoque busca mitigar los riesgos de incidentes de
seguridad informatica y proteger uno de los activos mas valiosos de la entidad: la

informacion.

Ademas, se plantearan medidas de seguridad que no solo permitan remediar las
vulnerabilidades identificadas, sino que también mejoren las capacidades de prevencion,
deteccion y respuesta ante amenazas futuras, promoviendo asi una cultura de seguridad

informatica dentro de la organizacion.

1.4.2. Delimitacion
La investigacion se centrd en el analisis de vulnerabilidades de los sistemas
informéticos la Municipalidad Distrital de San Juan Bautista en 2023. El enfoque

principal fue examinar la seguridad de la infraestructura web publica, evaluando posibles
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fallas en la configuracion, vulnerabilidades en los componentes utilizados, y posibles
brechas de seguridad en la plataforma.

El anélisis se centrd en identificar vulnerabilidades criticas que pudieran comprometer la
integridad de la pagina web y la proteccion de los datos de los usuarios, tales como la
exposicion de datos sensibles, inyecciones de codigo, fallos en el control de acceso y
posibles configuraciones incorrectas en el servidor web. Se utilizaron herramientas de
escaneo y metodologias de seguridad como NIST SP 800-115. y técnicas de hacking ético

para identificar riesgos y proponer medidas correctivas.
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Capitulo 11
Marco Tebrico

2.1.  Antecedentes de la investigacion

2.1.1. A nivel internacional

Wang y Yang (2017), en su investigacion titulada "Hacking ético y defensa de la
red: elija su mejor herramienta de escaneo de vulnerabilidades de red", desarrollaron un
proyecto cuyo objetivo fue realizar précticas en laboratorio relacionadas con el escaneo
de vulnerabilidades en redes. En su estudio, utilizaron herramientas como OpenVAS y
Nmap para identificar vulnerabilidades en la infraestructura de red. Este enfoque resulta
relevante para el analisis de la seguridad de los sistemas informaticos de la municipalidad,
ya que demuestra la efectividad de estas herramientas en la deteccidn de puntos débiles

en las redes.

Por otro lado, Ushmani (2018), en su estudio titulado "Hacking ético", exploro las fases
del proceso de hacking ético, que incluyen reconocimiento, exploracion, obtencién de
acceso, mantenimiento del acceso y cobertura de huellas. Estas fases ofrecen un marco
claro y estructurado para el andlisis de vulnerabilidades de los sistemas informaticos de
la municipalidad, proporcionando una guia util para identificar los riesgos y puntos
débiles en la seguridad. Segin Ushmani, el uso del hacking ético resulta fundamental para

mitigar riesgos y mejorar la seguridad de los sistemas de comunicacion e informacion.

De manera similar, Macias (2021) aplico el concepto de hacking ético en la red wifi de la
Universidad Estatal del Sur de Manabi. Su estudio revelé que un hacker logré acceder al
sistema principal de la institucion al explotar una vulnerabilidad en el software utilizado.
Este hallazgo subraya la importancia de realizar pruebas de seguridad periddicas en las
redes de las organizaciones, lo cual es crucial para tu investigacion sobre la seguridad de

las redes y sistemas informaticos de la municipalidad.
2.1.2. A nivel nacional

Segun Tovar (2017): El propésito de la investigacion desarrollada para su tesis
fue implementar el hacking ético como una estrategia para mejorar la seguridad en la
infraestructura informatica del Grupo Electrodata. Este estudio, de tipo aplicado, permitio

evaluar el estado real de la tecnologia utilizada por la empresa. A través del proyecto, se
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logré identificar con éxito la mayoria de las vulnerabilidades presentes en los dispositivos
informaticos del Grupo Electrodata. Esta identificacion permitié a la empresa comprender
el nivel de exposicion ante posibles amenazas y eventos perjudiciales. Ademas, el analisis
de las vulnerabilidades permitié evaluar su viabilidad de explotacion y brindar a la
organizacion una mejor perspectiva sobre estas debilidades, facilitando asi un analisis de
riesgos mas detallado y la formulacion de medidas de mitigacion. Se evidenci6 que la
explotacion de ciertas vulnerabilidades podria comprometer de manera critica
informacién sensible de la empresa. Como resultado, Grupo Electrodata obtuvo
informacion clave para tomar acciones correctivas inmediatas y mitigar vulnerabilidades

clasificadas como criticas.

De manera similar, Lépez (2017): En su investigacion titulada "Pentesting en
aplicaciones web utilizando ética-hacking"”, se abordé como problematica principal la
vulnerabilidad en el desarrollo de aplicaciones. El estudio describid pruebas y técnicas de
penetracién utilizando diversos métodos e instrumentos de software para detectar posibles
vulnerabilidades en aplicaciones web especificas. Se emplearon metodologias como
pruebas de penetracion (pentesting), NIST SP 800-115., OSSTMM e ISSAF, junto con
herramientas especializadas como Burp Suite, Acunetix, SQLMap, entre otras. Los
resultados permitieron concluir que ninguna aplicacién web es completamente segura o
inmune a atagues. No obstante, mediante pruebas de intrusién, técnicas y herramientas de
hacking ético, es posible identificar y mitigar vulnerabilidades, reduciendo
significativamente la probabilidad de futuros ataques. LApez resalté que en un mundo
donde la comunicacién y las operaciones dependen en gran medida de sistemas
tecnoldgicos, las organizaciones deben priorizar la seguridad en el desarrollo de sus

aplicaciones para protegerse contra amenazas emergentes.

2.2.  Marco teérico

2.2.1. Analisis de vulnerabilidades.

Almeyda y colaboradores (2016) definen el analisis de vulnerabilidades como un
proceso sistematico orientado a identificar debilidades y amenazas potenciales en
sistemas, organizaciones o infraestructuras. Este analisis tiene como objetivo detectar
areas de riesgo y disefiar estrategias efectivas para prevenir o reducir su impacto. El
proceso abarca diversos aspectos, como la seguridad fisica, la infraestructura de red, los

sistemas operativos, las aplicaciones y los protocolos de comunicacion. Para llevar a cabo
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el analisis, se emplean diferentes técnicas que van desde pruebas manuales hasta el uso
de herramientas automatizadas de escaneo y evaluacion de vulnerabilidades.
2.2.2. Recopilacion de informacion.

Segun (Stallings & Brown, 2018). La recopilacion de informacion en el ambito de
la seguridad informaética es el proceso de identificar, recolectar y analizar datos sobre un
sistema o red con el fin de evaluar su seguridad y detectar posibles vulnerabilidades. Este
proceso es crucial para realizar una evaluacion efectiva de la infraestructura informatica
y fortalecer su defensa contra ataques.
2.2.2.1 Identificar direcciones IP, nombres de dominio y redes

Segln Kurose y Ross (2021), "una direccidn IP es un identificador Unico asignado
a cada dispositivo conectado a una red que utiliza el Protocolo de Internet para la

comunicacion™ (p. 98).

Por otro lado, Tanenbaum y Wetherall (2019) “explican que los nombres de dominio
facilitan la identificacion de servidores y recursos en la web mediante nombres legibles

para los humanos en lugar de direcciones numeéricas."

2.2.2.2 Descubrir servicios y puertos activos

Segun (Scarfone & Mell, 2009). Menciona, el descubrimiento de servicios y
puertos activos es el proceso de escanear un sistema o red para identificar qué servicios
estan en ejecucién y qué puertos estan abiertos. Este procedimiento se realiza mediante

herramientas como Nmap, que permite mapear la superficie de ataque de un sistema.

Segun (Easttom , 2019), "el escaneo de puertos es una técnica utilizada para determinar
qué servicios estan activos en una maquina y evaluar posibles vulnerabilidades asociadas
aellos"” (p. 125).
2.2.2.3 ldentificar sistemas operativos y aplicaciones

Segun (Stallings y Brown, 2018), "el reconocimiento del sistema operativo
permite a un atacante o auditor de seguridad evaluar la superficie de ataque de un
dispositivo en la red” (p. 210).
Esta informacion es critica para evaluar la compatibilidad de parches de seguridad y
estrategias de mitigacion de vulnerabilidades. Determinar qué aplicaciones estan

instaladas en los dispositivos también permite identificar software obsoleto o inseguro.
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2.2.2.4 Recopilar informacién sobre configuraciones
Segln (Kurose y Ross, 2021), "una configuracion segura implica establecer
permisos adecuados, restringir accesos no autorizados y minimizar servicios innecesarios

para reducir la exposicion a ataques” (p. 275).

Este paso permite detectar configuraciones erréneas o inseguras que podrian ser
explotadas por actores malintencionados. Incluye la revision de politicas de acceso,

permisos de usuario y configuraciones de firewall.

2.2.3. ldentificacion y analisis de vulnerabilidades

Segun (Kizza, 2015) explica que este proceso consiste en evaluar sistemas y redes
informaticos para detectar posibles vulnerabilidades y analizar su impacto potencial en la
seguridad de la informacion. La identificacion y el analisis de vulnerabilidades permiten
determinar puntos débiles en los sistemas que podrian ser explotados por atacantes para
comprometer la seguridad. Este procedimiento resulta fundamental para fortalecer la
proteccion tecnologica, ya que ayuda a las organizaciones a identificar y mitigar
amenazas antes de que sean aprovechadas por actores maliciosos. Entre los métodos
empleados se incluyen las pruebas de penetracion, el analisis de cddigo, la revision de
configuraciones y las auditorias de seguridad. Dado que las amenazas a la seguridad de
la informacion evolucionan constantemente, es crucial mantener un proceso continuo de
deteccidn y analisis de vulnerabilidades. Por ello, las empresas y organizaciones deben
implementar medidas preventivas que garanticen la proteccion de sus sistemas y de la

informacién que gestionan.

2.2.4. Medidas de seguridad informéatica

Segun (Talib, Zaidan y Zaidan, 2018) describen la seguridad informatica como un
conjunto de métodos, herramientas y procesos disefiados para proteger la informacion
almacenada o procesada en sistemas informaticos, evitando el acceso no autorizado, la
alteracion o la destruccion de los datos. Este enfoque incluye controles tecnologicos,
fisicos y administrativos que garantizan la disponibilidad, integridad y confidencialidad
de la informacién. Entre las medidas mas comunes se encuentran la autenticacion de
usuarios, el cifrado de datos, la implementacion de cortafuegos, la realizacion de copias
de seguridad periddicas y la capacitacion y sensibilizacion de los usuarios. Ademas,

resulta fundamental establecer normas y procedimientos de seguridad claros y asegurarse
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de que todos los miembros de la organizacion estén informados sobre ellos. En general,
aplicar medidas de seguridad informatica es clave para prevenir y mitigar amenazas de

ciberseguridad, asi como para proteger los sistemas y datos de las empresas.

2.2.5. Sistemas informaticos

Segln (Tanenbaum, 2015) en su obra Sistemas Operativos Modernos, los sistemas
informaticos se componen de elementos fisicos y 16gicos que operan en conjunto para
procesar y almacenar informaciéon. Estos sistemas tienen aplicaciones diversas, que van
desde el manejo de datos empresariales hasta el desarrollo de videojuegos y aplicaciones
moviles. Tanenbaum detalla el disefio y funcionamiento de los sistemas informaticos,
abordando aspectos como la arquitectura de las computadoras, el software del sistema y
la gestion de recursos. Ademas, examina su uso en contextos practicos, incluyendo areas

como la computacion en la nube y la inteligencia artificial.

2.2.6. Servidores

Segln (Tanenbaum y van Steen, 2015), un servidor es un ordenador disefiado
especificamente para proporcionar recursos y servicios a otros dispositivos dentro de una
red. Entre los servicios que ofrece un servidor se encuentran el almacenamiento y
comparticién de archivos, la ejecucion de aplicaciones, servicios web, correos
electrénicos y mensajeria, entre otros. Estos sistemas estan equipados con software
especializado para gestionar y controlar la informacion y servicios, asi como con
hardware de alta capacidad para garantizar una accesibilidad rapida y constante. Los
servidores desempefian un papel crucial en las redes corporativas de alto rendimiento,
siendo responsables del mantenimiento de bases de datos, el soporte de aplicaciones
empresariales y la transmisién de datos en tiempo real. Las organizaciones pueden
mejorar la eficiencia y la seguridad de sus operaciones utilizando multiples servidores,
cada uno con funciones especificas adaptadas a sus necesidades.
2.2.7. Redes

De Segun (Kurose y Ross, 2017), las redes consisten en un conjunto de
dispositivos o sistemas informaticos, como ordenadores, servidores, enrutadores,
conmutadores e impresoras, que estan interconectados para compartir recursos y
comunicarse entre si. Estas conexiones permiten la transferencia de informacion, recursos
y servicios en tiempo real, incluso entre dispositivos ubicados en diferentes partes del

mundo. Las redes utilizan diversos medios fisicos, como cables, fibra dptica, sefiales de
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radio o infrarrojos, para establecer estas conexiones. Ademas, pueden clasificarse segin
su alcance, tamafio y topologia, y tienen multiples aplicaciones, como la colaboracién en
equipo, el acceso a recursos compartidos, el intercambio de archivos y la comunicacion
en tiempo real.
2.2.8. Plataformas web

Segun (O'Reilly, 2005), las plataformas web son aplicaciones basadas en la web
que, a través de un navegador, permiten a los usuarios acceder y utilizar una amplia
variedad de servicios en linea. Estas plataformas abarcan desde herramientas simples de
productividad y almacenamiento en la nube hasta complejos sistemas de gestion de
contenidos y software de comercio electronico. Se distinguen por ofrecer interfaces de
programacion de aplicaciones (API) y herramientas para desarrolladores. Su creciente
popularidad en los Gltimos afios se debe a su adaptabilidad, escalabilidad y accesibilidad
desde cualquier dispositivo con conexion a Internet. Las plataformas web facilitan el
almacenamiento de datos en la nube, el acceso a recursos compartidos, la colaboracion
entre usuarios Yy la integracion con aplicaciones y servicios de terceros, destacandose por

estas funcionalidades clave.

2.3. Haking ético
Segun (Gémez, 2015), el hacking ético es una disciplina dentro de la seguridad de
la tecnologia de la informacidn que se enfoca en evaluar de manera legal y aprobada los

riesgos y vulnerabilidades de los sistemas o activos informaticos de una organizacion.

En este sentido, el hacking ético es una técnica esencial para cualquier organizacion
preocupada por la proteccion de su informacion, ya que permite identificar fallos de
seguridad, explotarlos de manera controlada y ofrecer recomendaciones para fortalecer la
infraestructura y los sistemas de informacion de la organizacién (Medina Rojas, s.f.,
2020).

De manera similar, el objetivo principal del hacking ético es identificar y explotar
vulnerabilidades en los sistemas, utilizando pruebas de penetracion para evaluar tanto la
seguridad I6gica como fisica de datos, aplicaciones web, servidores y redes. El servicio
de hacking ético simula un ataque gestionado, lo cual proporciona a la empresa
informacidn valiosa para defenderse contra posibles ciberataques al implementar medidas

preventivas (De la Torre, 2017).
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Por otro lado, segin (Hacking Etico s.f., 2021), este método consiste en utilizar
conocimientos informaticos y de seguridad para evaluar redes, descubrir vulnerabilidades
y reportarlas para que se tomen medidas correctivas sin causar dafio. El proposito es
identificar qué componentes de una red son vulnerables al robo de informacién y tomar

medidas para parchearlos antes de que ocurra un ataque real.

Finalmente. (Informatica, 2016) destaca que el analisis de programas informaticos es
fundamental en el hacking ético, cuyo objetivo principal es evaluar la seguridad actual de
la informacidn. Es esencial obtener el permiso de la empresa, institucion u organizacion
antes de realizar un hacking ético, asi como establecer un contrato que respete los

derechos y normas de la organizacion, para luego proporcionar los resultados obtenidos.
2.3.1. Nist sp-800-115

La metodologia NIST SP 800-115 establece directrices sobre cémo llevar a cabo una
Evaluacion de Seguridad de la Informacién (ESI), conceptualizandola como el proceso
de determinar cuan efectivamente una entidad cumple con objetivos especificos de
seguridad. En este contexto, se considera como elementos de evaluacidn tanto los activos
como los objetos, tales como servidores, redes de datos, procedimientos y personas
(Digital, 2017).

En el ambito de la Evaluacién de la Seguridad de la Informacion, se pueden utilizar tres

enfoques diferentes de evaluacion.

e Pruebas: Consiste en someter uno o varios elementos evaluados a condiciones
controladas para comparar su comportamiento observado con las expectativas
establecidas, lo que permite realizar un andlisis comparativo de los resultados.

e Escrutinio: Este enfoque implica un examen detallado, inspeccion, revision y
observacion minuciosa de los elementos evaluados, con el fin de profundizar en su
comprension, resolver dudas y recopilar informacion relevante que pueda servir
como evidencia.

e Entrevista: Este método se basa en la comunicacion directa con los grupos de
personas involucradas o relacionadas con el objeto de evaluacion, con el objetivo
de obtener aclaraciones y testimonios que proporcionen evidencia significativa

para el proceso de evaluacion.
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Figura 4

La figura ilustra las fases de Nist sp-800-115.

Descubrimientos
Adicionales

Planificacidn Descubrimiento Ejecucion del ataque

Informes
MIST 5P BOO-115

Nota. Fases de nist sp-800-115.

La NIST SP 800-115 establece un proceso de Evaluacion de Seguridad de la Informacion

(ESI) que incluye, al menos, tres fases principales.

Fase de planificacion: En esta fase, se establecen las pautas que guiaran todo el proceso,
se definen claramente los objetivos a alcanzar y se gestionan las aprobaciones necesarias
para continuar. Al mismo tiempo, se preparan las condiciones técnicas y organizativas que
asegurara el éxito de la prueba. Es importante sefialar que durante esta etapa no se lleva a
cabo ninguna evaluacion de seguridad real; mas bien, se dedica exclusivamente a la

preparacion y organizacion detallada de la prueba que se realizara (Digital, 2017)..

Fase de descubrimiento: En esta etapa, se lleva a cabo una investigacion exhaustiva y
recoleccion de informacion sobre la infraestructura tecnoldgica de la organizacion.
Tambien se realizan escaneos para identificar servicios y tecnologias activos; con los datos
obtenidos, se procede a buscar posibles vulnerabilidades, consultando tanto bases de datos

publicas como internas (Digital, 2017).

Fase de ejecucion: Esta fase constituye el nicleo del proceso. Se ponen a prueba las
vulnerabilidades identificadas previamente, intentando explotarlas. Cuando un ataque
tiene éxito, se procede a aislar y documentar detalladamente la vulnerabilidad, ademas de

proponer medidas correctivas. Las actividades en esta fase incluyen la obtencion y
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elevacion de privilegios, asi como la exploracion interna del sistema. En algunos casos,
puede ser necesario instalar herramientas adicionales para recopilar mas informacion o

obtener accesos de mayor nivel (Digital, 2017)..

Fase de documentacion y reporte: Esta fase se lleva a cabo de manera paralela con las
etapas anteriores y se encarga de recopilar la informacién necesaria para el informe final.
En la fase de Planificacion, se documentan las reglas de evaluacion y las pautas de
interaccion. En la fase de descubrimiento, se guardan los informes generados por los
escaneres de vulnerabilidades y otros datos relevantes obtenidos. Durante la fase de
Ejecucion, se archivan los informes creados por las herramientas de explotacion de
vulnerabilidades. Al concluir la prueba de intrusion, se elabora un informe que describe
las vulnerabilidades identificadas, evalUa los riesgos y proporciona recomendaciones para

mitigar las debilidades encontradas (Digital, 2017).
2.3.2. Fases del hacking ético

Segun (Nifio, 2019), se destaca que un modelo de referencia es crucial para guiar al
hacker ético durante las pruebas de penetracién, asegurando que sus acciones sean
sistematicas y bien estructuradas. En este contexto, se pueden identificar cinco etapas
clave dentro del proceso de hacking ético. Aunque el hacker ético realiza acciones
similares a las de un hacker malicioso, su enfoque es completamente legal y tiene como

objetivo identificar y corregir vulnerabilidades para mejorar la seguridad de los sistemas.

Figura 5

La figura ilustra las fases del hacking ético.

Fase 1
Reconocimiento e -
HACK

Escaneo
Fases del

Hacking Etico
Obteniendo acceso

Manteniendo el acceso

@1 Cubriendo huellas

Nota. En la imagen ilustra las 5 etapas de hacking ético.
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2.3.1.1. Reconocimiento

Segun (Nifo, 2018), en esta etapa, el individuo se organiza para iniciar la recoleccion
e investigacion de datos esenciales necesarios para un objetivo especifico, utilizando
diversos recursos o técnicas. El autor resalta que este proceso de recopilacion es clave, ya
que permite al individuo obtener la informacion crucial para avanzar en el objetivo.
Ademas, se hace necesario distinguir entre dos tipos de reconocimiento, los cuales se

describen a continuacion:
a. Reconocimiento pasivo.

Consiste en la recopilacion y andlisis de informacion sin establecer ninguna conexion
directa con la organizacion objetivo. Este tipo de reconocimiento se realiza principalmente
a distancia, utilizando métodos como la observacion o vigilancia del objetivo. Sin embargo,
es mas comun que se lleve a cabo a través de Internet, donde es mas facil acceder a los datos

necesarios de forma precisa y sin alertar a la entidad objetivo.
b.Reconocimiento activo.

A diferencia del reconocimiento pasivo, el reconocimiento activo implica un contacto
directo con la red de la organizacion objetivo. Este tipo de accion puede conllevar riesgos,
ya que las personas que lo practican se exponen a ser descubiertas. Si el objetivo lo detecta,
es probable que la empresa tome medidas inmediatas para identificar al intruso y localizar

su origen.

Segun (Bermeo, 2017), en la fase de reconocimiento, se recolecta toda la informacion
necesaria sobre el objetivo, utilizando una variedad de estrategias, herramientas y técnicas.
En este proceso, se pueden emplear tanto el reconocimiento pasivo como el activo para

obtener los datos mas relevantes y precisos.

El reconocimiento pasivo y activo son dos enfoques fundamentales en el proceso de
recopilacion de informacion durante el hacking ético. Ambos métodos ayudan a los hackers
éticos a obtener informacion clave sobre un objetivo, pero se diferencian en como se obtiene

esa informacion y el riesgo de ser detectado.
a. Pasivo.

En esta fase, el hacker obtiene informacion sobre un objetivo sin interactuar directamente

con la red o el sistema. El objetivo es obtener datos de manera indirecta y sin alertar a la
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organizacion objetivo. Algunos de los métodos comunes en el reconocimiento pasivo

incluyen:

e Dumpster diving: Recuperacion de informacion valiosa de los desechos fisicos,
como documentos tirados.

e Busqueda en motores de busqueda: Utilizacion de herramientas como Google para
encontrar informacion publica.

e Busqueda en bases de datos Whois: Obtener informacion sobre nombres de
dominio y registros relacionados con las direcciones IP.

e Busqueda de ubicacién de servidores: Determinar la localizacion geogréafica de los
servidores mediante herramientas de geolocalizacion de IPs.

e Busqueda de nombres de dominio: Investigar registros de dominios y las entidades
asociadas.

e Recopilacién de datos de DNS: Obtener informacion sobre servidores de nombres
de dominio, que puede revelar més detalles sobre la infraestructura de la red.

b. Activo.

El reconocimiento activo implica interactuar directamente con la red o los sistemas del
objetivo, lo que aumenta el riesgo de deteccion. A través de métodos activos, el hacker
ético puede obtener detalles técnicos mas precisos sobre la red y los dispositivos. Algunos

métodos incluyen.

e Manipulacién social: Engafiar a las personas dentro de la organizacion para
obtener acceso a informacion sensible.

e Port Scanning: Escaneo de puertos de red para identificar servicios activos.

e Herramientas de escaneo de red: Utilizacion de programas como Nmap para
mapear y examinar la red.

e Determinaciéon de direcciones IP: Identificar el rango de direcciones IP
activas en la red.

e Determinacién del sistema operativo: Identificar qué sistema operativo se
esta utilizando en los dispositivos de la red.

e Identificacion de dispositivos activos: Determinar qué maquinas estan en
funcionamiento en la red.

¢ ldentificacion de cuentas de usuario activas: Obtener informacion sobre las

cuentas que estan en uso en la red.
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e Investigacion de routers: Determinar la ubicacion y configuracion de los

routers en la red.

Segun (FasesHackingEtico, 2019), ambos tipos de reconocimiento, tanto pasivo como
activo, pueden ser fundamentales para descubrir puntos débiles en la infraestructura de
una organizacién. Esta informacion recopilada puede ser utilizada para identificar
vulnerabilidades especificas que, en combinacion con otras técnicas, pueden ser

explotadas para ganar acceso no autorizado o comprometer la seguridad del sistema.
2.3.1.2. Exploracion

En esta fase, el profesional de Hacking Etico interactia directamente con la empresa
objetivo para identificar servidores, direcciones IP y otra informacién relevante para el
andlisis de vulnerabilidades. Aqui, el experto adopta un enfoque mas agresivo en la
recoleccion de datos, lo que le permite aumentar las posibilidades de encontrar fallos en
la configuracion o vulnerabilidades en el sistema. Como resultado, se mejora la
probabilidad de detectar debilidades en la seguridad de la empresa que podrian ser

aprovechadas para comprometer sus sistemas. (Tovar, 2020).

Segun (Bermeo, 2017), antes de intentar atacar una red, el hacker pasa por esta fase, que
se denomina exploracion, donde usa toda la informacion adquirida durante la fase de

reconocimiento para identificar vulnerabilidades especificas.
2.3.1.3. Obtener acceso

Segun (Bermeo, 2017), esta fase es crucial para el hacker, ya que es el momento en el que
se obtiene acceso al sistema vulnerable. Durante esta etapa, el hacker explota las
vulnerabilidades identificadas en la fase anterior (fase de exploracion), lo que la convierte

en una de las fases méas importantes en el proceso.
La explotacion ocurre frecuentemente de forma:

» LAN (Local Area Network): Acceso a traves de la red local de la organizacion.

» Offline (sin estar conectado): Realizacion de ataques sin conexion a la red,
utilizando herramientas o dispositivos externos.

» Internet: Ataques a través de la red publica, aprovechando vulnerabilidades

accesibles desde cualquier parte del mundo.
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Segun (Tovar, 2020), en esta fase se pone a prueba la habilidad del Hacker Etico, ya que
sera el encargado de intentar explotar personalmente las vulnerabilidades descubiertas en
la fase anterior, la de Exploracion de Vulnerabilidades. Dependiendo de los ataques
ejecutados, el Hacker Etico puede llegar a tomar control total del sistema comprometido

y aumentar sus privilegios.

El esfuerzo del intruso se justifica en este momento, pues es cuando se aprovechan las
vulnerabilidades encontradas previamente para obtener acceso a la red. Si el infiltrado
logra ingresar, podra acceder a maltiples puntos de control dentro del sistema, lo que
expondré a todos los usuarios y recursos vinculados a la red a riesgos. (Plinio, 2012).

2.3.1.4. Mantener acceso

Una vez que el hacker ha logrado acceder al sistema, lo mas importante es mantener
ese acceso, ya que existen diversas formas en las que puede perderlo si es descubierto.
Para asegurar el acceso, el hacker puede emplear métodos como puertas traseras,
infecciones con troyanos y otros recursos que le permitan acceder al sistema cuando lo
necesite en el futuro. Es vital que el hacker utilice herramientas como conexiones Telnet
y FTP para mantener el acceso, al tiempo que trata de pasar desapercibido. Ademas, en
esta fase, el hacker emplea sniffers para capturar el tréfico de red, lo cual le permite obtener
informacion sobre los dispositivos que interactan con su objetivo y crear una identidad
falsa para suplantar una de las direcciones de confianza. Durante este proceso, es crucial
que elimine cualquier rastro dejado por su intrusién, manteniendo el acceso mediante
puertas traseras y troyanos, y utilizando estas herramientas para obtener privilegios
elevados (como administrador) o robar informacion como contrasefias y datos bancarios
(Fernandez, 2017; Orlando, 2018).

Esta fase ocurre después de que se ha adquirido acceso al sistema. El hacker, en este
momento, puede utilizar técnicas como puertas traseras, rootkits y troyanos para reforzar
su control sobre el sistema comprometido. Ademas, el hacker puede usar el sistema
vulnerable para lanzar ataques a otros sistemas, aprovechando tanto sus propios recursos
como los del sistema comprometido. En esta etapa, también se emplean sniffers para
interceptar el trafico de la red, incluidas las sesiones Telnet y FTP, con el fin de obtener
mas informacién y continuar explotando las vulnerabilidades de otros sistemas dentro o
fuera de la red (FasesDelHackingEtico, 2014).
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2.3.1.5. Cubrir los pasos

(FasesDelHackingEtico, 2014), esta fase se refiere a los esfuerzos que realiza el hacker
para descubrir y eliminar cualquier prueba de su presencia y de los actos ilegales
cometidos. Los piratas informéticos intentan borrar todos los rastros de un ataque, como
archivos de registro o advertencias generadas por sistemas de deteccién de intrusos (IDS),
con el objetivo de ocultar su rastro o protegerse de consecuencias legales. Una de las
razones principales para eliminar estas pruebas es seguir manteniendo el acceso al sistema
comprometido. Al borrar sus huellas, los administradores de red no podran detectar la

intrusion, lo que facilita que el hacker conserve su acceso sin ser descubierto.

Segln (Reyes, 2015) sefiala que, después de lograr entrar exitosamente en el sistema y
cumplir sus objetivos, el infiltrado debe proceder a investigar y borrar cualquier evidencia
de su actividad. Esto le permite mantener el acceso y continuar entrando al objetivo cuando

lo desee.

Por su parte, (Bermeo, 2017) menciona que, en esta fase, el hacker se enfoca en eliminar
toda prueba de su presencia y actividades ilegales. Esta accidn se realiza con el fin de
mantener el acceso al sistema comprometido, ya que, si se eliminan las huellas, los
administradores no podran encontrar evidencia clara de la intrusion. Ademas, borrar los

rastros ayuda a evitar ser detectado por las autoridades de ciberseguridad.
2.3.3. Hacking ético

La informacion y los datos que una empresa posee son esenciales para su
funcionamiento. Sin embargo, existe el riesgo de que los sistemas no sean tan seguros
como parecen, lo que podria afectar gravemente las operaciones de la organizacion. En
este contexto, es necesario realizar una revision exhaustiva de la seguridad para asegurarse
de que los problemas se resuelvan en la medida de lo posible. En este proceso, los técnicos
especializados juegan un papel fundamental, y en ocasiones, se recurre a expertos en la
materia para realizar un analisis mas profundo y ejecutar diversas pruebas y ataques. El
objetivo es determinar si el sistema es completamente seguro y puede resistir cualquier

imprevisto, como los ataques cibernéticos (Sogeti, 2018).

De manera similar, (Sogeti, 2018) sefiala que la informacion obtenida y gestionada por los
profesionales encargados de evaluar las vulnerabilidades se organiza siguiendo modelos

establecidos de hacking ético. Estos modelos guian el trabajo para asegurar que todas las
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areas de la red sean evaluadas y que los datos obtenidos se presenten de manera precisa y
completa. Entre los métodos méas importantes se encuentran OSSTMM, ISSAF y NIST
SP 800-115.

Por otro lado, (Durand, 2019) agrega que la metodologia empleada en las pruebas de
pentesting es crucial, ya que define cdmo se llevard a cabo cada prueba. Para ello, se
destacan tres enfoques fundamentales: OSSTMM, ISAAF y NIST SP 800-115., los cuales

se exploraran en detalle a continuacion.
2.3.2.1. Osstmm

Segun (Cruz, 2017), el OSSTMM es un modelo que asegura la seguridad continua y
validada del sistema, lo cual lo convierte en una funcion crucial. Esta estrategia comenzé
a implementarse en el afio 2000, con un enfoque progresivo aprobado por métodos de

proteccion.

A lo largo de 2005, este enfoque empez6 a ganar reconocimiento no solo por su capacidad
para implementar procedimientos eficaces, sino también por garantizar la ausencia de
riesgos. Debido a su éxito, en 2006, OSSTMM se consolidé como una de las herramientas

mas utilizadas (Sogeti, 2018).

Con la introduccion de la comunicacion a distancia en el mercado, el sector de redes dentro
de las organizaciones experimentd transformaciones significativas que complicaron su
funcionamiento, requiriendo una arquitectura distinta. Como los modelos de estudio de las
regiones vulnerables debian adaptarse a estos nuevos requisitos, el OSSTMM introdujo
modificaciones en sus versiones para ser mas Util en la realizacion de pruebas en diversos

lugares y medios (Sogeti, 2018).

De igual manera, (Cruz, 2017) sostiene que esta tactica es una de las mejores opciones
disponibles, ya que permite ejecutar de manera eficaz las actividades necesarias. Esto
significa que administradores, técnicos y expertos en seguridad pueden utilizarla para
estudiar, probar y verificar que el sistema funcione adecuadamente en caso de que un
hacker intente obtener informacion de forma inapropiada. En caso de que los resultados
no sean satisfactorios, es crucial definir las acciones correctivas para mejorar y

contrarrestar el problema.

El Manual de Metodologia de Pruebas de Seguridad de Cédigo Abierto (OSSTMM) se

cre6 como un método cientifico para evaluar la seguridad de una empresa a través de
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diversos controles, comenzando desde el exterior y avanzando hacia el interior. Este
manual detalla las fases de las pruebas de seguridad operativa, abarcando aspectos como
los canales humanos, inaldmbricos, fisicos, telecomunicaciones, redes de datos, y otros
elementos derivados de métricas efectivas. También proporciona directrices para los
asistentes del sistema con el fin de legalizar la empresa de acuerdo con las normas de
ISECOM (Valencia, 2013).

2.3.2.2. Issaf

Segun (Gontharet y Testing, 2015), el Marco de Evaluacion de la Seguridad de los
Sistemas de Informacion, también conocido como el marco de evaluacion de la proteccion
del sistema de datos, es uno de los marcos mas reconocidos en el &mbito de la seguridad
informatica. Fue implementado por la OISSG con el objetivo de abordar los requisitos de
seguridad de las empresas en un entorno donde la informacién se considera un activo
valioso. Muchas organizaciones, sin embargo, no prestan la debida atencion a la seguridad

de la informacion, lo que puede comprometer sus datos y sistemas.

Este marco no solo proporciona procedimientos estandarizados para evaluar las practicas
de proteccion de los sistemas, sino que también va mas alla al explicar como y por qué es
necesario realizar una verificacion de la seguridad. Esta caracteristica distingue al Marco
de Evaluacion de la Seguridad de los Sistemas de Informacién de otros informes y
manuales, ya que no se limita a ser un manual paso a paso, sino que también ofrece una
justificacién integral de la importancia de las verificaciones de seguridad (Gontharet &
Testing, 2015).

Por otro lado, (L6pez, 2015) sefiala que el Marco de Evaluacion de la Seguridad de los
Sistemas de Informacién esta dirigido a una variedad de profesionales de la seguridad,
incluidos administradores de seguridad perimetral, gestores de vulnerabilidades internas
y externas, consultores e ingenieros de seguridad, asi como gestores de sistemas y redes.
Ademas, esta disefiado para ser Util a los administradores funcionales y técnicos, asi como

a la comunidad mas amplia de profesionales de la seguridad de la informacion.
2.3.2.3. Owasp

Segun (Sanz, 2018), el Open Web Application Security Project (OWASP) es una
iniciativa global enfocada en mejorar la seguridad de las aplicaciones web. Su objetivo es

fomentar y motivar a los desarrolladores, tanto individuales como de empresas, para crear
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aplicaciones que sean mas seguras, proporcionando confianza en los sistemas de software
utilizados en el &mbito corporativo. OWASP se ha consolidado como una referencia clave
para modernizar y fortalecer la seguridad de las aplicaciones, ofreciendo recursos y

directrices que permiten a las organizaciones mejorar la seguridad en sus desarrollos.

Por otro lado, (Valencia, 2013) destaca que OWASP, al ser una metodologia centrada en
la seguridad de las aplicaciones, impulsa a los recursos humanos involucrados en el
desarrollo a verificar y aplicar medidas de seguridad durante todo el proceso de creacion
del software. Esta metodologia resalta la importancia de identificar los costos de un
software vulnerable y cdmo estos costos impactan negativamente a las empresas, lo que
finalmente lleva a las organizaciones a tomar decisiones mas efectivas para mitigar los
riesgos. Al integrar la seguridad en las etapas de desarrollo, OWASP busca garantizar que

las aplicaciones sean seguras desde su concepcion hasta su implementacion.

Figura 6
Esquema de Open Web Application Project (OWASP).
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Nota. La figura ilustra las caracteristicas de cada proceso dentro de la metodologia de
OWASP (Beale, Long, Orebaugh, Kanclirz, & Haines, 2019).

A. OWASP Top 10 2017 Riesgos en Seguridad de Aplicaciones
A1:2017 Inyeccion
Segun (Broad y Bindner, 2018) Las vulnerabilidades de inyeccion, como las de

SQL, NoSQL, OS o LDAP, se presentan cuando se envian datos no seguros a un
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procesador, como parte de un comando o consulta. Los atacantes pueden manipular estos
datos para que el procesador ejecute acciones no deseadas o acceda a informacién sin

autorizacion.
A2:2017 Pérdida de autenticacion

Segun (Broad y Bindner, 2018) Este riesgo se da cuando las funciones
relacionadas con la autenticacion y gestion de sesiones estan mal implementadas, lo que
permite que los atacantes comprometan credenciales de usuarios, tokens de sesion, o
aprovechen otras fallas para suplantar la identidad de los usuarios, ya sea de manera

temporal o permanente.
A3:201 Exposicion de datos sensibles

Segun (Broad y Bindner, 2018) Algunas aplicaciones web y APIs no protegen
adecuadamente los datos sensibles, como informacion financiera, de salud o
personalmente identificable (PII). Los atacantes pueden robar o alterar estos datos mal
protegidos para llevar a cabo fraudes o robos de identidad. Para proteger estos datos, se

requieren medidas adicionales como el cifrado tanto en transito como en almacenamiento.
A4:2017 Entidades externas XML (XXE)

Segln (Broad y Bindner,2018) Algunos procesadores XML, especialmente los
antiguos o mal configurados, pueden evaluar referencias a entidades externas dentro de
documentos XML. Estas entidades pueden ser utilizadas por los atacantes para revelar
archivos internos, realizar escaneos de puertos, ejecutar codigo de forma remota o

provocar ataques de denegacién de servicio (DoS).
A5:2017 Pérdida de control de acceso

Segun (Broad y Bindner, 2018) Este problema ocurre cuando las restricciones de
acceso para los usuarios autenticados no se implementan correctamente. Los atacantes
pueden aprovechar esta falla para acceder sin autorizacién a funcionalidades o datos, ver

archivos confidenciales, modificar informacion o cambiar permisos y derechos de acceso.
A6:2017 Configuracion de seguridad incorrecta

Segun (Broad y Bindne, (2018) Una configuracion incorrecta de seguridad es
comun y suele deberse a configuraciones manuales, predeterminadas o mal gestionadas.

Ejemplos incluyen almacenamiento sin proteccion de datos en S3, cabeceras HTTP mal
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configuradas, errores que revelan informacion sensible, falta de actualizaciones o el uso

de componentes desactualizados.
AT7:2017 Secuencia de comandos en sitios Cruzados (XSS)

Segun (Broad y Bindner, 2018) Los ataques XSS ocurren cuando una aplicacion
procesa datos no confiables y los envia al navegador sin una validacion o codificacién
adecuada. Esto permite que los atacantes ejecuten comandos en el navegador de la victima,
secuestren sesiones, alteren el contenido de péginas o redirijan al usuario hacia sitios

maliciosos.
A8:2017 Deserializacion insegura

Segun (Broad y Bindner, 2018) Estos defectos surgen cuando una aplicacion
procesa objetos serializados dafiinos que pueden ser manipulados por los atacantes. Esto
puede llevar a ataques de repeticién, inyecciones o incluso a la ejecucion remota de codigo

en el servidor si la deserializacién no es manejada de forma segura.
A9:2017 Componentes con vulnerabilidades conocidas

Segun (Broad y Bindner, 2018) Cuando una aplicacion utiliza componentes como
bibliotecas o frameworks con vulnerabilidades conocidas, un atacante puede explotar estas
fallas para obtener acceso no autorizado, comprometer datos o tomar control del servidor.

Esto debilita las defensas de la aplicacién y aumenta el riesgo de diversos ataques.
A10:2017 Registro y monitoreo insuficientes

Segun (Broad y Bindner, 2018) La falta de un registro adecuado y un monitoreo
eficaz de las actividades en las aplicaciones permite a los atacantes persistir en sus atagues,
mover su acceso a otros sistemas y manipular o robar datos. Los estudios han mostrado
que el tiempo promedio para detectar una brecha de seguridad supera los 200 dias, y a

menudo se detecta por terceros en lugar de por los procesos internos de seguridad.

2.4.  Herramientas de hacking ético
2.4.1. Kali Linux

Segun (Broad y Bindner, 2018), Kali Linux se presenta como una herramienta
fundamental en la auditoria de sistemas de informacion, especialmente en el contexto del

hacking ético. Kali Linux, desarrollado por Offensive Security, es ampliamente utilizado

38



por consultores de seguridad informética para realizar pruebas de intrusion debido a su

vasta gama de herramientas integradas. Estas herramientas permiten a los hackers éticos

realizar todas las etapas criticas del proceso de hacking ético, desde la recopilacion de

informacidn hasta la explotacion de vulnerabilidades y el analisis forense.

Entre las herramientas mas destacadas que Kali Linux ofrece se incluyen:

Herramientas de anélisis de vulnerabilidades

Nmap: Herramienta de escaneo de redes utilizada para detectar puertos abiertos,
servicios y sistemas operativos, permitiendo identificar posibles vulnerabilidades
en la infraestructura de red.

Nikto: Un escaner de vulnerabilidades web que analiza servidores web en busca
de configuraciones inseguras y vulnerabilidades conocidas, como fallos en
software y configuraciones incorrectas.

OWASP ZAP (Zed Attack Proxy): Herramienta de seguridad de cddigo abierto
disefiada para encontrar vulnerabilidades en aplicaciones web, especialmente (til

en pruebas de penetracidén automaticas y manuales.

Herramientas de explotacion

SQLmap: Herramienta automatizada que permite identificar y explotar
vulnerabilidades de inyeccion SQL en aplicaciones web.

BeEF (Browser Exploitation Framework): Framework que se utiliza para
explotar vulnerabilidades en los navegadores web, facilitando la explotacion de

clientes a través de técnicas como el cross-site scripting (XSS).

Herramientas de post-explotacion

Mimikatz: Herramienta utilizada para la extraccion de credenciales en sistemas
Windows, permitiendo la captura de contrasefias y hashes de autenticacion.

Netcat: Herramienta versatil de red que se puede usar para establecer conexiones
de red, escuchar puertos, transferir archivos, entre otros. Es Gtil durante la post-

explotacion para mantener accesos remotos.
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e PowerShell empire: Herramienta de post-explotacion para PowerShell que
proporciona capacidades avanzadas para controlar maquinas Windows y ejecutar
scripts maliciosos.

e Cobalt strike: Herramienta avanzada para post-explotacion, conocida por su
capacidad para crear agentes de acceso y realizar ataques de manipulacion de

memoria, entre otros.

Segun (Gonzales y Sanchez, 2013), Kali Linux es un sistema operativo ampliamente
utilizado por consultores de seguridad informatica, especialmente en el ambito de las
pruebas de intrusion o hacking ético. Kali Linux, desarrollado por Offensive Security, se
considera una distribucion de seguridad robusta y madura debido a la amplia seleccién
de herramientas que ofrece para realizar auditorias de seguridad y pruebas de penetracion
en sistemas y redes. Estas herramientas permiten llevar a cabo todas las etapas criticas
del proceso de hacking ético, desde la recopilacion de informacién hasta la explotacion
de vulnerabilidades.

24.2. Nmap

Segun (Tovar, 2020), se trata de una herramienta informatica que permite realizar
escaneos de red. La mayoria de los profesionales de la seguridad la utilizan debido a que
ofrece diversas opciones para llevar a cabo estos escaneos. Ademas, incluye una amplia
gama de scripts que ayudan a obtener informacion mas detallada sobre las redes que se
estdn monitorizando. Esta herramienta proporciona datos sobre los servicios activos en
los servidores escaneados, informacién sobre banners y otros detalles relevantes que
pueden ser obtenidos a través de la red. También permite verificar si un dispositivo esta

activo y si esta protegido por un firewall.

Segun Por otro lado, (Bermeo, 2017) destaca que es una herramienta potente utilizada
para la deteccion y escaneo de redes, asi como para auditorias de seguridad. Permite
verificar los servicios activos en un dispositivo, escanear puertos, redes, scripts y

vulnerabilidades, y se emplea principalmente en auditorias de seguridad.
2.4.3. Nikto

Segun (Tovar, 2020), define como una herramienta de escaneo de vulnerabilidades

web de codigo abierto que se utiliza para detectar configuraciones inseguras y
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vulnerabilidades comunes en servidores web. Esta herramienta realiza analisis
exhaustivos, identificando fallos de seguridad como directorios y archivos inseguros,
configuraciones erroneas, vulnerabilidades conocidas en el software, y mas. Ademas,
Nikto permite realizar escaneos en busca de vulnerabilidades especificas, como la
exposicion de informacion sensible, ataques de inyeccion y problemas de autenticacion.
La herramienta también es util para detectar posibles vectores de ataque, como versiones
antiguas de servidores o aplicaciones que pueden estar desactualizadas y, por lo tanto, ser

mas susceptibles a exploits conocidos.

Nikto es ampliamente utilizada por profesionales de la seguridad para realizar auditorias
en servidores web y asegurarse de que estos cumplan con las mejores précticas de

seguridad.
2.4.4. Owasp zap (Zed Attack Proxy)

Segun (Broad y Bindner, 2028) OWASP ZAP es una de las herramientas mas
populares y poderosas para realizar pruebas de seguridad en aplicaciones web. Disefiada
tanto para profesionales de la seguridad como para desarrolladores, ZAP permite detectar
vulnerabilidades en aplicaciones web mediante técnicas de escaneo automatizado y
pruebas manuales. Es una herramienta de codigo abierto que proporciona una amplia
gama de funcionalidades para analizar la seguridad de las aplicaciones, tales como
escaneo activo, escaneo pasivo, andlisis de trafico, y andlisis de posibles fallos de

seguridad.

En este sentido, una de las caracteristicas mas destacadas de ZAP es su capacidad para
interceptar y modificar solicitudes y respuestas HTTP, lo que permite realizar pruebas de
penetracion para identificar vulnerabilidades como inyecciones SQL, XSS, fallos de
autenticacion y autorizacion, entre otras. Ademas, ZAP incluye un conjunto de
herramientas de automatizacién que pueden integrarse en los pipelines de CI/CD para
realizar analisis de seguridad durante el proceso de desarrollo. Esta herramienta es ideal
para detectar vulnerabilidades comunes y proporcionar soluciones practicas para

fortalecer la seguridad de las aplicaciones web.
2.4.5. Sglmap

Segun (Durand, 2019), SQLMap es un programa cuyo codigo fuente esta disponible
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publicamente. Esta disefiado para automatizar y mejorar los procedimientos de deteccion
y explotacion de vulnerabilidades de inyeccién SQL.

2.5.  Técnicas de hacking ético

Segun (Rault, Schalkwijk, Agé, Acissi,y Crocfer, 2015). se ha producido un aumento
de los asaltos a las distintas redes de datos de las empresas. Por esta razon, existen
diversas formas para el diagndstico de vulnerabilidades, y con el fin de evitar ataques
informaticos, estas técnicas utilizan diversos enfoques. Algunas de estas tacticas son las

siguientes:
a. Black-box

Segln Sreenivasa y Kuman (2012), el método de caja negra es una técnica bien
establecida que, ademas de permitir la identificacion de vulnerabilidades en aplicaciones

en linea, también simula un ataque al ejecutar pruebas desde la perspectiva de un atacante.
b. White-box

Segun (Sreenivasa y Kuman, 2012) indican que el enfoque de caja blanca permite
acceder a la informacion interna de la organizacion, lo que proporciona una vision mas

completa de las posibles vulnerabilidades.
c. Andlisis estatico de codigo o auditoria de codigo fuente

Este enfoque, segln (Sreenivasa y Kuman, 2012), consiste en realizar un analisis

directo del cddigo fuente para identificar posibles fallos o vulnerabilidades de seguridad.
d. Pruebas de penetracion:

Segun (Jiménez, 2017) describe este método como una metodologia activa disefiada
para evaluar y detectar vulnerabilidades con alto potencial de explotacion. Las pruebas
incluyen tanto ataques locales como remotos, con el objetivo de identificar debilidades

sin causar dafo a la infraestructura o sistemas en linea.
e. Pruebas pasivas:

Segun (Mammar, Cavalli y Jiménez, 2011), las pruebas pasivas se enfocan en el
analisis de paquetes recogidos para estudiar el trafico y detectar fallos, y generalmente se
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realizan a través de Internet.

f. Pruebas activas:

(Zhang, Shao y Zheng, 2008) explican que las pruebas activas buscan investigar si

los errores son evidentes o no, al intentar identificarlos en el sistema.

g. Fuzz testing (man in the middle) (pruebas de caja negra

Segln (Zhang, Shao y Zhen, 2008), se ha observado que las vulnerabilidades de

seguridad surgen debido a la presencia de datos aleatorios corruptos durante las pruebas

de caja negra, en el contexto de ataques man in the middle.

Tabla 1

Técnicas de Hacking Etico

Técnicas Descripcion

Black Box Permite detectar vulnerabilidades en
aplicaciones web, basandose en un
enfoque real, el del atacante.

White Box En esta técnica, se tiene acceso al codigo

Anélisis Estatico de Codigo

Analisis Dindmico de Cddigo

Pruebas de Penetracién

fuente, a las credenciales validas, a la
configuracion 'y datos técnicos del

servidor.

Se analiza el cddigo fuente directamente,
para poder determinar vacios de

seguridad.

Al hacer el analisis, se comunica con la
aplicacion mediante front-end, para
identificar debilidades de arquitectura de

la aplicacion.
Simula  ataques de  delincuentes
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informaticos. Se analiza el sistema en
busca de vulnerabilidades, las cuales
pueden ser de configuracion, falla de
hardware o software, errores operativos en

proceso o contramedidas técnicas.

Pruebas Pasivas Analiza el trafico de telecomunicaciones.
Su caracteristica es detectar fallas
mediante un examen de live traffic, log

files 0 paquetes capturados.

Pruebas Activas Se usa en subprocesos para comprobar si
las advertencias reportadas en un analisis

del programa son errores reales.

Fuzz Testing o Pruebas de Caja Negra En una prueba, al sistema usa datos
aleatorios o alterados para detectar fallas

en el comportamiento del sistema.

Nota. La tabla muestra las Técnicas de Hacking Etico para detectar vulnerabilidades de

Informacion. Oswaldo Tamayo (2016).
2.6.  Sistemas informaticos

Segun (Tovar, 2018), se refiere al conjunto de recursos tecnoldgicos, que abarcan
tanto el software como el hardware y los métodos informaticos, que facilitan el

almacenamiento y procesamiento de informacion.
2.7.  Seguridad informética

Segun (Lépez, 2015), la seguridad informatica, también conocida como seguridad
de las tecnologias de la informacion, consiste en proteger los recursos de estas
tecnologias, como computadoras, servidores, sistemas informaticos, dispositivos méviles
y electronicos. Su proposito es permitir a los usuarios identificar y corregir fallos de
seguridad en la infraestructura de red, lo que incrementa la capacidad para prevenir

cualquier tipo de ataque perjudicial.
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Por su parte, (Garcia, 2015) define la seguridad de las tecnologias de la informacion como
un conjunto de medidas tanto proactivas como reactivas en los sistemas técnicos y
empresariales, destinadas a preservar y proteger la informacion. Esto tiene como fin

garantizar la fiabilidad, integridad y disponibilidad de la misma dentro de las empresas.

Finalmente, (Gonzélez, 2016) describe la seguridad de las tecnologias de la informacion
como el proceso de proteger la disponibilidad, integridad y confidencialidad de los
activos de la empresa. Ademas, resalta que la gestion de la seguridad debe ser realizada
mediante un método documentado y sistematico, el cual debe ser reconocido en toda la

organizacion.
2.8.  Seguridad de la informacién y seguridad informética

Segun (Tovar, 2020), la disciplina de la seguridad de la informacion es la
encargada de garantizar que la informacién se mantenga confidencial, integra y
disponible. Este objetivo solo se logra mediante la implementacion de medidas de
seguridad de la informacion, que, aunque estan relacionadas con campos de estudio
diferentes, son interdependientes. En este contexto, la seguridad de la informacion tiene
la responsabilidad de establecer y regular los criterios que deben seguirse para proteger

la informacion.

Por otro lado, Gutiérrez (2019) sefiala que, aunque no toda la informacion se encuentra
en un sistema informatico, sigue siendo informacion potencialmente sensible y
susceptible de ser comprometida. En la seguridad de la informacion, es fundamental
considerar todas las areas en las que puedan existir riesgos de comprometer datos
sensibles.

a. Seguridad fisica

La seguridad fisica se refiere a la proteccion de los elementos tangibles, como puertas,
ventanas y otros accesos que podrian ser aprovechados por intrusos, o incluso la
proteccion de documentos confidenciales escritos en papel. Aunque en la actualidad se
presta menos atencion a esta area debido a la mayor dependencia de tecnologias
informaticas, sigue siendo fundamental. De nada sirve tener una computadora con
antivirus y medidas contra ciberataques si un ladrén puede entrar por la ventana y robarla.

Algunos ejemplos para mejorar la seguridad fisica incluyen la implementacion de
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seguridad perimetral, como cercas, bardas y puertas, asi como el disefio de seguridad que
favorezca la transparencia, iluminacién y espacios abiertos. Ademads, es importante
sefialar que la proteccion de la integridad fisica de las personas es esencial, abarcando no
solo la seguridad de bienes materiales, sino también la prevencion de amenazas que
puedan afectar a las personas, como terremotos o ataques terroristas. En este sentido, las
medidas antropométricas, que evaltan aspectos como el peso, la longitud, la altura y el
perimetro cefalico de los nifios en las interacciones con los servicios sanitarios, permiten
hacer un seguimiento de su crecimiento y determinar su estado nutricional,

comparandolos con las normas de referencia para evaluar su desarrollo (Gutiérrez, 2019).
b. Seguridad social, o ingenieria social

Segun (Gutiérrez, 2019), la clave en esta area es proteger la informacion que las
personas poseen, ya que también es posible que informacion sensible sea filtrada a través
de este medio. Esta forma de seguridad suele ser la méas vulnerable en cualquier
organizacion, ya que las personas son facilmente manipulables. Para mitigar este riesgo,
es esencial implementar buenas politicas de seguridad y capacitar adecuadamente al
personal, asegurandose de que estén informados sobre las mejores practicas y protocolos

para proteger la informacion.
c. Seguridad légica

Segun (Gutiérrez, 2019), la seguridad légica se refiere a todo lo que se encuentra
dentro de un sistema, y es una de las formas mas comunes de ataque en la actualidad.
Estos ataques pueden dirigirse a servidores, bases de datos, computadoras o incluso
teléfonos moviles. Para mitigar este tipo de amenazas, se pueden implementar soluciones
de seguridad como firewalls, sistemas de deteccion de intrusos (IDS), sistemas de

prevencion de intrusos (IPS) y antivirus.

46



Figura 7

Triangulo de los ejes principales de la seguridad de la informacion.

La triada de la Seguridad
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Nota. La figura representa el triangulo de los ejes principales de la seguridad de la
informacion (confidencialidad, integridad y disponibilidad) y como se interrelacionan.
(Pefia, 2020).

2.9. Ataques de penetracion

Los ataques de penetracion incluyen aquellos que permiten a un atacante no
autorizado acceder a los recursos, privilegios o datos de un sistema. Una forma comun de
que esto ocurra es aprovechando vulnerabilidades en el software. Un ejemplo de esto
ocurrio en julio de 2002, cuando se descubrid un exploit en el codigo de manejo de
respuestas del desafio SSH (Secure Shell), que permitia a un atacante ejecutar codigo
arbitrario como el usuario que ejecuta SSH, normalmente root. Este tipo de ataque se
considera un ataque de penetracion. Tener la capacidad de ejecutar codigo arbitrario como
root otorga al atacante acceso completo a los recursos del sistema, lo que ademas podria
habilitar otros ataques dentro del sistema comprometido o a otros sistemas conectados.
(Chakrabarti, Chakraborty y Mukhopadhyay, 2010).
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2.10. Open source

El codigo abierto es una forma de licenciamiento de software que permite su
distribucion libre y acceso al codigo fuente. Esto implica que los usuarios pueden realizar
copias, compartirlas con otras personas e incluso obtener y modificar el codigo fuente. El
proposito del cddigo abierto es fomentar que los usuarios examinen y, si es posible,
mejoren el cddigo. Se cree que, mediante la revision y mejora continua por parte de
maultiples personas, un producto alcanzara un nivel de calidad superior méas rapidamente

que los productos comerciales (Damiani, 2016).

De acuerdo con OPENBIZ (2009), la Open Source Initiative establece criterios para
determinar si una licencia de software puede considerarse de codigo abierto. Esta
definicion fue creada por Bruce Perens y se basa en las Directrices de Codigo Abierto de
Debian. Para ser consideradas como licencias de software abierto, estas deben cumplir
con diez caracteristicas que, aunque similares, no son idénticas a los requisitos de las

licencias de software libre.
2.11. Virtualbox

Segun (Gillet, 2010), VirtualBox es una herramienta de virtualizacion de software
que permite emular sistemas operativos completos dentro de un entorno virtual. Al igual
que otras soluciones de virtualizacion, VirtualBox crea méquinas virtuales que simulan
las caracteristicas de hardware de un ordenador fisico, proporcionando una experiencia
similar a la de un sistema real. Esta herramienta permite ejecutar aplicaciones y sistemas
operativos dentro de maquinas virtuales, lo que facilita la prueba de configuraciones, el
analisis de seguridad y la realizacion de tareas de administracion de redes sin afectar a un
sistema fisico. Entre los componentes que se simulan se incluyen la unidad central de
procesamiento (CPU), la memoria RAM, el disco duro, la tarjeta grafica, la tarjeta de red,
y otros dispositivos esenciales, permitiendo que el usuario ejecute un sistema operativo

completo dentro de su maquina host.
2.12. Seguridad corporativa

La seguridad corporativa puede definirse en una sola palabra: consolidacion. Se
entiende como el conjunto de politicas, procedimientos y recursos humanos,

organizativos y técnicos destinados a proteger a las personas, los activos tangibles e
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intangibles, asi como la reputacion de una organizacion. Aunque no existe una definicién
Unica debido a la flexibilidad del modelo, se considera un conjunto integral. Otra
definicion de seguridad corporativa describe esta funcion como aquella que identifica,
gestiona y mitiga de manera efectiva, desde una etapa temprana, cualquier situacion que
pueda poner en riesgo la resiliencia y la capacidad de supervivencia de la organizacion.
Esta funcion se encuadra dentro de lo que se conoce como seguridad corporativa (Mufioz,
2016).

Segun Sarra (sf), la seqguridad debe estar presente en todas las operaciones de la empresa,
y en cada area debe ser aplicada segun el riesgo y las necesidades especificas de cada una.
Es decir, la seguridad debe integrarse en todos los procesos empresariales. Para reducir
las pérdidas de cualquier tipo, la seguridad debe estar presente en todos los aspectos
operativos de la empresa. Este enfoque es el Unico método para maximizar la rentabilidad

de la organizacién, a la vez que reduce los riesgos y asegura su continuidad.
2.13. Poblacién

Segun (Chavez, 2007), la poblacion es el universo de estudio de una investigacion,
sobre el cual se pretende generalizar los resultados. Esta constituida por caracteristicas o

estratos que permiten distinguir los sujetos unos de otros.

Por su parte, (Tamayo y Tamayo, 2019) definen la poblacién como la totalidad del
fendmeno objeto de investigacion. Las unidades que la conforman comparten una
cualidad que es el foco de la investigacion y proporciona la base de los datos para el

analisis.

Por otro lado, (Fernandez y Baptista, 2014) explica que una poblacion se define como el
conjunto de todos los casos que cumplen un determinado conjunto de criterios

establecidos para el estudio.
2.14. Muestra

Segun (Hernandez Sampieri et al., 2014), "No siempre, pero en la mayoria de las
situaciones si realizamos el estudio en una muestra. S6lo cuando queremos efectuar un
censo debemos incluir todos los casos (personas, animales, plantas, objetos) del universo

o la poblacién".
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Esto significa que, en la mayoria de los estudios, se selecciona una muestra representativa
de la poblacion para realizar el analisis, ya que es mas practico y econdémico. Solo en el
caso de un censo, se estudian todos los elementos de la poblacién sin necesidad de

seleccionar una muestra.
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Capitulo 111
Metodologia de la investigacion

3.1. Tipoy nivel de investigacion

3.1.1. Tipo de investigacion

Segun (Murillo, 2008), la investigacion aplicada, también conocida como
"investigacion practica o empirica”, se caracteriza por su enfoque en la aplicacion y
utilizacion de los conocimientos adquiridos. A través de este tipo de investigacion, se
busca implementar y sistematizar la practica basada en la investigacion, con el objetivo
de generar nuevos conocimientos y resultados. El proceso de investigacion aplicada
implica una forma rigurosa, organizada y sistematica de conocer la realidad, a la vez que
permite la adquisicion de nuevos aprendizajes que pueden ser utilizados de manera
practica para resolver problemas especificos 0 mejorar una situacion particular. Por esta

consideracién el tipo de investigacion es aplicada.

3.2.  Nivel de investigacion

Segun (Hernandez Sampieri et al., 2010), la investigacion descriptiva tiene como
objetivo especificar las propiedades, caracteristicas y perfiles relevantes de personas,
grupos, comunidades u otros fendmenos sujetos a analisis. Esta modalidad de
investigacion se enfoca en seleccionar las caracteristicas fundamentales del objeto de
estudio y en describir detalladamente sus partes, categorias o clases. De acuerdo con los
autores, la investigacion descriptiva es una de las mas comunes entre los principiantes en
investigacion, y es utilizada frecuentemente en trabajos de grado y en programas de
pregrado y maestria. En estos estudios, se describen hechos, situaciones, rasgos
caracteristicos de un objeto de estudio, o se disefian productos, modelos, prototipos, guias,
entre otros (p.112).

Por otro lado, (Carrasco, 2006) menciona que la investigacion descriptiva se apoya
principalmente en técnicas como la encuesta, la entrevista, la observacion y la revision
documental. Este tipo de investigacion se dedica a estudiar, analizar y especificar
situaciones y propiedades de personas, grupos, comunidades o cualquier otro fenédmeno
u objeto que esté bajo andlisis. Por esta consideracion el nivel de investigacion es

descriptivo.
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3.3.  Disefio de la investigacion

Segun (Herndndez Sampieri et al., 2010), la investigacion no experimental se
define como aquella investigacion que se realiza sin manipular deliberadamente las
variables. Es decir, en estos estudios no se altera intencionalmente las variables
independientes para observar su efecto sobre otras variables. Este tipo de investigacion
se utiliza cuando no se busca modificar ni controlar las condiciones del fendmeno
estudiado, sino simplemente observar y describir las variables tal como se presentan en

su contexto natural (p.191).

Por otro lado, (Carrasco, 2018) sefiala que el disefio de investigacion transversal
descriptivo se emplea para analizar y conocer las caracteristicas, cualidades internas y
externas, propiedades y rasgos esenciales de hechos y fendmenos en un momento
especifico del tiempo. Este enfoque permite obtener una vision detallada y comprensible
de los fendmenos en el tiempo exacto en que ocurren, sin intervenir o manipular el

contexto de la investigacion.

En esta investigacion, fue necesario analizar procesos, identificar caracteristicas, estudiar
rasgos y comprender funcionalidades para obtener los datos esenciales en el analisis de
vulnerabilidades. Por ello, el disefio de investigacion adoptado es no experimental, de
tipo transversal y descriptivo.

3.4.  Hipdtesis de la investigacion

Segun (Hernandez, Baptista y Collado, 2014) en el contexto de las investigaciones
cuantitativas, mencionan que no siempre se planean hipotesis, y la decision de formularlas
depende del alcance inicial del estudio. En investigaciones cuantitativas con un enfoque
correlacional o explicativo, es comun formular hipotesis, ya que el estudio busca
establecer relaciones entre variables. Sin embargo, incluso en investigaciones de tipo
descriptivo, cuando el objetivo es pronosticar alguna cifra o hecho, también se puede

formular una hipotesis (p. 104).

Por otro lado, (Berna, 2010) sefiala que las investigaciones descriptivas no requieren la
formulacidn de hipotesis. En este tipo de investigaciones, lo que se necesita son preguntas
de investigacion, que surgen del planteamiento del problema, los objetivos del estudio y

el marco teorico que lo sustenta. Asi, las investigaciones descriptivas se enfocan en
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observar y detallar las caracteristicas de los fendmenos sin necesidad de establecer
hipotesis previas (p. 136).

La investigacion que se desarrollara es de tipo descriptivo, por lo que no se pretende
pronosticar hallar o verificar lo planteado en los objetivos, se optd por no plantear

hipotesis.

3.5. Poblacion y muestra
3.5.1. Poblacion

La poblacién estuvo compuesta por los sistemas informaticos:

¢ 1 Red Mikrotik.

e 5 Router.

e 6 Switch.

e 1 Servidor de la pagina web de la Municipalidad.
e 140 computadoras personales.

e 15 laptops.

3.5.2. Muestra
Se utiliz6 el Muestreo no probabilistico, muestreo por juicio de experto.
La muestra incluy6 a todos los elementos de la poblacion objetivo.
e 5 computadoras personales:
o 2 computadoras de la Oficina de Gestion de Recursos Humanos
o 2 computadoras de Gerencia de Recaudacion y Administracion Tributaria
o 1 computadoras de la Oficina TIC.
e 3 laptops:
o 1 laptop de Gerencia Municipal
o 2 laptops de Oficina General de Planeamiento y Presupuesto.
e 1 servidor de la pagina web.

e 1 red administrada con un dispositivo MikroTik.
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3.6. Definicion conceptual de las variables

3.6.1. Variable de interés

Analisis de vulnerabilidades. El anélisis de vulnerabilidades, segin McNab (2004), es
un procedimiento estructurado que tiene como objetivo identificar y evaluar las
debilidades presentes en un sistema informético, para asi determinar su grado de
vulnerabilidad ante posibles amenazas. Este proceso es fundamental para fortalecer la

seguridad del sistema y prevenir posibles intrusiones o ataques.

Variables descriptivas

A. Recopilacién de la informacion. Este proceso consiste en reunir y evaluar datos
relevantes sobre las diversas vulnerabilidades y amenazas que podrian afectar la
seguridad de la informacion dentro de una organizacion.

B. ldentificacion y analisis de vulnerabilidades. Este paso implica la revision de
sistemas y redes informaticas para detectar posibles vulnerabilidades, seguido de un
analisis sobre como estas debilidades podrian impactar la seguridad de la
informacion.

C. Medidas de seguridad informética. Se refiere al conjunto de estrategias,
herramientas y procedimientos disefiados para proteger la informacion almacenada
0 procesada en sistemas informaticos, previniendo el acceso no autorizado, su

alteracién o destruccion.

3.7.Definicion operacional de las variables

Variable de interés
Anélisis de vulnerabilidades.
Variables descriptivas
A. Recopilacion de la informacién
B. Identificacion y analisis de vulnerabilidades

C. Medidas de seguridad informatica

3.8.  Técnicas e instrumentos de recoleccion de datos
A. Técnicas
Revision documental automatizada

B. Instrumentos
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Sistema Operativo Kali Linux

Nmap
Owasp zap
Nikto
SQLMap
Shodan
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Capitulo IV
Resultados y discusion

4.1.Fase I: Planificacion

Esta fase representa el punto de inicio clave para llevar a cabo una evaluacion
estructurada de la seguridad informatica, siguiendo los lineamientos de la metodologia
NIST SP 800-115. Esta metodologia ofrece un marco estandarizado y detallado para
realizar pruebas de penetracion (Pentesting) en entornos organizacionales, asegurando

una evaluacién exhaustiva y controlada de las vulnerabilidades de los sistemas.
4.1.1. Definicion del alcance.

El alcance del proyecto abarca un analisis exhaustivo de los equipos informaticos y la
infraestructura de red de la Municipalidad Distrital de San Juan Bautista. Esto incluye la
evaluacion de computadoras personales, laptops y redes gestionadas con tecnologia
MikroTik, con el objetivo de identificar vulnerabilidades y proponer medidas correctivas
que fortalezcan la seguridad de los sistemas y protejan la infraestructura tecnolégica de

la municipalidad.
A. Equipos informaticos.

La municipalidad cuenta con diversos recursos informéaticos, de los cuales se

seleccionaron los siguientes para esta investigacion:

e 5 computadoras personales.

e 3 laptops.

e 1 servidor de la pagina web de la Municipalidad.
e 1 red administrada con un dispositivo MikroTik.

B. Paginaweb de la Municipalidad Distrital de San Juan Bautista

La municipalidad cuenta con una pagina web activa, actualmente alojada en un servidor
basado en Joomla. Este recurso requiere mantenimiento y posibles actualizaciones para

garantizar su seguridad y funcionalidad.
4.1.2. Preparacion del entorno

Para llevar a cabo el analisis de vulnerabilidades y las pruebas de seguridad, se
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configura un entorno controlado utilizando VirtualBox, donde se implementa Kali Linux,
un sistema operativo especializado en ciberseguridad. Dentro de este entorno, se emplean
diversas herramientas para evaluar la seguridad de los sistemas, tales como Nmap para el
escaneo de redes y la deteccidn de servicios activos, Owasp Zap para realizar pruebas de
seguridad en aplicaciones web, Nikto para identificar fallos en servidores web, SQLMap
para detectar y explotar vulnerabilidades en bases de datos mediante inyecciones SQL, y
Shodan como motor de bdsqueda para el reconocimiento y analisis de dispositivos y

servicios expuestos en Internet.

4.2.Fase Il Descubrimiento
4.2.1. Reconocimiento pasivo

En esta fase, se emplean herramientas y recursos disponibles publicamente para
recolectar datos relevantes. El objetivo principal es identificar posibles vectores de ataque

y obtener una vision general del entorno de la Municipalidad Distrital San Juan Bautista.

4.2.1.1. Reconocimiento Pasivo Utilizando Shodan en la Péagina Web de la

Municipalidad

A continuacion, se muestra una captura de pantalla del servicio Shodan, utilizado para
realizar un reconocimiento pasivo de la Pagina Web de la Municipalidad Distrital San
Juan Bautista. En la figura, se puede observar la consulta de la direccion IP
199.127.61.35, donde se detallan los puertos abiertos, en este caso, el puerto 110/TCP
correspondiente al servicio POP3. Este tipo de analisis ayuda a identificar posibles
vulnerabilidades o servicios expuestos en la red sin necesidad de interactuar directamente

con el sistema objetivo.
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Figura 8

Imagen de la consulta de Shodan.

c 25 shodan.io,

\ YR

'. SHODAN Explore Downloads Pricing &

4, - o .
)Zvi Ny Millstone

199.127.61.35 (IS

// TAGS: starttls

® General Information

net2. server-us.com

/ 110 / TCP

United States
Piscataway

ReliableSite.Net LLC

Nota. En la figura de muestra la consulta al Ip de la red de la Municipalidad de San Juan
Bautista.

a. Revision del servicio activo en el puerto 110 (POP3):
e El puerto 110, utilizado para el protocolo POP3 (Post Office Protocol v3), indica
que el sistema puede estar configurado para recibir correos electrénicos.
e La respuesta recibida (+OK Dovecot ready) confirma que el servicio POP3 esta
siendo gestionado por Dovecot, un servidor de correo ampliamente utilizado.
b. Caracteristicas del servidor identificado:
e Soporta autenticacion mediante los métodos SASL PLAIN y LOGIN.
e Proporciona opciones de seguridad como STLS (StartTLS), lo que indica la
posibilidad de establecer conexiones seguras.

c. Informacién del certificado SSL:

El sistema cuenta con un certificado digital emitido por Let's Encrypt, una autoridad de

certificacion reconocida.
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d. Detalles relevantes del certificado:

Dominio asociado: net2.server-us.com.

Validez:

Fecha de inicio: 4 de diciembre de 2023.

Fecha de expiracion: 4 de marzo de 2024.

Soporte para autenticacion TLS para cliente y servidor.

El certificado incluye un SAN (Subject Alternative Name) que amplia la

compatibilidad con nombres adicionales.

4.2.1.2. BuiltWith para Analizar Pgina Web de la municipalidad

La consulta realizada a la pagina web de la Municipalidad de San Juan Bautista

utilizando la herramienta BuiltWith. En la imagen se muestran detalles sobre la tecnologia

utilizada en el sitio web, como los servicios de Facebook Domain Insights para el analisis

y seguimiento de tréfico en linea, asi como informacidon adicional relacionada con el perfil

tecnoldgico de la pagina. Esta consulta permite obtener una visién general sobre los

recursos y herramientas utilizadas en el desarrollo de la pagina web de la municipalidad.

A. Gestion de Contenidos

Joomla Sistema de gestion de contenidos (CMS) utilizado para estructurar y administrar

el contenido del sitio. Es una herramienta de codigo abierto que permite personalizacion

y flexibilidad en el desarrollo web.

B. Libreriasy Frameworks:

PHP: Lenguaje de programacion ampliamente utilizado para el desarrollo web
dindmico, integrado en el contenido HTML.

JQuery Libreria de JavaScript que facilita la manipulacion del DOM, animaciones
y la integracion de interacciones dindmicas en la web.

JQuery Ul y jQuery Parallax: Extensiones de jQuery para implementar efectos de

animacion avanzados y fondos dinamicos en las paginas.

C. Tipografiay disefio visual:

Google Font API: Herramienta que permite integrar tipografias personalizadas en el
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disefio web.
Font Awesome: Kit de iconos y tipografia para enriquecer la estética visual del sitio.
D. Compatibilidad y optimizacion movil:

Meta Viewport: Configuracion para asegurar que el contenido se adapte adecuadamente

a dispositivos moviles.

Apple Mobile Web App Capable: Habilitacion de caracteristicas para que el sitio se

comporte como una aplicacion nativa en dispositivos i0S.
E. ldiomas:

Contenido principalmente en espariol, identificado mediante los atributos de lenguaje en
el codigo HTML.

F. Andlisis y gestion social:

Facebook Domain Insights: Herramienta de analisis que permite obtener métricas sobre
el comportamiento de los usuarios provenientes de Facebook.
Figura 9

Consulta de pagina web san juan bautista.

Log In - Signup for Free EN DE FR ES IT Pyconwi 3+20| FARE (AT e
H H Tools ~ Features ~ Customers Resources ~
Buirt with
Home | munisanjuanbautista.gob.pe/website Technology Profile
MUNISANJUANBAUTISTA.GOB.PE/WEBSITE
Technology Profile Detailed Meta products® Performance Relationship Redirect Al Recommendations Company
Analytics and Tracking view Global Trends Profile Details T L

Link to this page. This profile will be updated
@) Facebook Domain Insights 4th February 2025
Facebook Domgin Insights Usage Statistics - Download List of All Websites using
Facebook Domain Insights
This website contains tracking information that allows admins to see Facebook Insights out of Facebook to

this domain.
Add BuiltWith to Chrome for free! Get lookups

Social Management
easily and quickly.
Add to Chrome
Widgets

Nota. En la imagen se ilustra la consulta de pagina web de san juan bautista con Built
With.
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4.2.1.3. Google dork

Identificacion de paginas indexadas mediante Google dorks es una etapa esencial para
mejorar la seguridad y evitar que informacién critica sea accesible para atacantes
malintencionados. Este tipo de escaneo ayuda a detectar errores de configuracion en la

pagina web y sistemas de la municipalidad

A. ldentificacion de Péaginas y Archivos Sensibles de la Pagina Web de la
Municipalidad
A.l.  Buscar péginas indexadas

El sitio web oficial de la Municipalidad Distrital de San Juan Bautista
(https://www.munisanjuanbautista.gob.pe/website/) es una plataforma digital disefiada
para ofrecer informacién y servicios a los ciudadanos de este distrito. Esta estructurada
para cumplir con las necesidades informativas de la comunidad y facilitar el acceso a

recursos municipales. A continuacion, se resumen los aspectos principales:

Figura 10

Paginas indexadas por Google.

Google site:munisanjuanbautista.gob.pe

Probar Google Search Console
www.google.com/webmasters/
i Eres duefio de munisanjuanbautista.gob.pe? Obién datos de clasificacion e indice de Google.

jjuanbautista gob_pe
unisanjuanbautista.gob.pe ; website  §

MENSAJE DE NUESTRO ALCALDE. Estima ninos, les expreso mi cordial saludo:
Soy el Ing. Wilmer Prado Estrella, alcalde de 26,

juanbautista.gob.pe
unisanjuanbautista gob_pe > index php  :

Municipalidad - San Juan Bautista

Inicio - Ciudi ; Informa 213 San Juan Bautista - Turismo - Municipalidad
Municipalidad igr.

Nota. En la figura se muestra todas las paginas indexadas por Google.
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A.2.  Archivos de configuracién comunes

En la figura se muestra una busqueda realizada en Google para identificar archivos
sensibles en la pagina web de la Municipalidad de San Juan Bautista. La consulta esta
orientada a encontrar archivos comunes de configuracion, como .env, config.ini, entre
otros, que podrian contener informacion confidencial. Sin embargo, en este caso, la
busqueda no arrojo resultados, lo que sugiere que no se han encontrado tales archivos

expuestos publicamente en el sitio.

Figura 11

Busca archivos sensibles como .env, config.ini, etc.

Google sitermunisanjuanbautista.gob.pe ext:env | extini | ext:txt | ext:cfg

No se han encontrado resuftados para tu bisqueda (site:munisanjuanbautista.gob.pe extenv |
ext:ini | ext:txt | ext:cfg).

Sugerencias:

« Aseglrate de que todas las palabras estén escritas correctamente.
= Prueba diferentes palabras clave.

= Prueba palabras clave més generales.

+ Prueba menos palabras clave

Nota. En la basqueda no se encontraron ningun resultado.
A.3.  Archivos de respaldo o copias de seguridad

En la figura se muestra una busqueda en Google destinada a detectar archivos de
respaldo o copias de seguridad expuestas de la pagina web de la Municipalidad de San
Juan Bautista. La consulta esta dirigida a identificar archivos de tipo .bak, .tar.gz, .zip,
entre otros, que podrian contener informacion critica o sensible. Sin embargo, la busqueda
no muestra ningun resultado, lo que sugiere que estos archivos no estan accesibles

publicamente en el sitio web.
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Figura 12

Detecta archivos de respaldo que puedan haberse dejado accesibles.

Google sitezmunisanjuanbautista.gob.pe ext:bak | ext:old | ext:zip | ext:rar

No se han encontrado resultados para tu blisqueda (site:munisanjuanbautista_gob.pe ext:bak |
ext:old | ext:zip | ext:rar).

Sugerencias:

= Asegirate de que todas las palabras estén escritas commectamente.
= Prueba diferentes palabras clave.

= Prueba palabras clave mas generales.

= Prueba menos palabras clave.

Nota. En la figura no se muestra ningun resultado
Esto detecta archivos de respaldo que puedan haberse dejado accesibles.

B. Verificacion de vulnerabilidades potenciales

B.1.  Errores expuestos:

En la figura se muestra una busqueda realizada en Google para identificar posibles
errores expuestos en la pagina web de la Municipalidad de San Juan Bautista. La consulta
esta orientada a encontrar mensajes de error comunes como “error”, "warning”, y
"exception”, los cuales podrian dar pistas sobre la infraestructura o el entorno del servidor.
Sin embargo, en esta busqueda no se obtuvo ningdn resultado, lo que sugiere que no se

encontraron errores visibles publicamente en el sitio web.
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Figura 13

Identifica errores que puedan dar pistas sobre el entorno o infraestructura.

Google sitezmunisanjuanbautista.gob.pe intext:"error” | intext:"warning® | intext:"exception”

Mo se han encontrado resultados para tu blisqueda (site:munisanjuanbautista.gob.pe intext:"error” |
intext:"warning" | intext:"exception™).

Sugerencias:

= Aseglrate de que todas las palabras estén escritas comectamente.

Nota. En la figura no se encuentra ningun resultado.

B.2. Directorios abiertos

A continuacién, se muestra una basqueda realizada en Google para detectar posibles
directorios abiertos en la pagina web de la Municipalidad de San Juan Bautista. La
consulta esta dirigida a encontrar directorios sin proteccién utilizando la sintaxis "Index
of", que a menudo revela listas de archivos o carpetas disponibles publicamente. En este
caso, no se encontraron resultados, lo que sugiere que no hay directorios abiertos
accesibles desde el sitio web.

Figura 14

Busca directorios sin proteccion.

Google site:munisanjuanbautista.gob.pe intitle:"Index of*

No se han encontrado resultados para site:munisanjuanbautista.gob.pe intitle:"Index
of”.

Resultados de site:munisanjuanbautista.gob.pe intitle: Index of (sin comillas):

No se han encontrado resultados para tu bﬂsqueda (site:munisanjuanbauﬁsta.gub.pe intitle: Index
of).

Sugerencias:

Nota. En la figura se muestra ningln resultado.
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C. Anadlisis de tecnologias

La imagen muestra una busqueda en Google para identificar paginas que puedan
contener informacion sobre el sistema utilizado por la Municipalidad de San Juan
Bautista. La consulta se centra en encontrar paginas con datos del tipo /inputinfo. En este
caso, no se obtuvieron resultados, lo que indica que no se encontraron paginas accesibles
publicamente que revelen detalles sobre el sistema utilizado por la entidad.

Figura 15

Identificar paginas con informacion del sistema.

Google site:munisanjuanbautista.gob.pe inurl:phpinfo

No se han encontrado resultados para tu bsqueda (sitezmunisanjuanbautista.gob.pe inurl:phpinfo).
Sugerencias:

« Asegirate de que todas las palabras estén escritas comectamente.
= Prueba diferentes palabras clave.

+ Prueba palabras clave mas generales.

« Prueba menos palabras clave

Nota. En la figura no se muestra ningun resultado.

Figura 16

Identificar sistemas de administracion de contenido.
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Goog|e sitezmunisanjuanbautista.gob.pe inurl:administrator | inurl:login | inurl:admin

No se han encontrado resultados para tu blsqueda (sitezmunisanjuanbautista.gob.pe
inurl:administrator | inurl:login | inurl:admin).

Sugerencias:

- Asegirate de que todas las palabras estén escritas comectamente.
= Prueba diferentes palabras clave.

+ Prueba palabras clave mas generales.

= Prueba menos palabras clave

Nota. En la figura no se muestra ningun resultado.
D. Informacion sobre usuarios y seguridad

En la imagen se presenta una busqueda realizada en Google para identificar posibles
usuarios o credenciales expuestas en la pagina web de la Municipalidad de San Juan
Bautista. La consulta estd orientada a encontrar patrones comunes en la URL que
contengan términos como "username™ o "password", que podrian indicar que informacion
sensible ha sido expuesta publicamente. Sin embargo, no se encontraron resultados, lo que
sugiere que no hay credenciales accesibles publicamente en el sitio web.

Figura 17

Buscar usuarios o credenciales expuestos.

Google site:munisanjuanbautista.gob.pe intext:"username” | intext-"password”

No se han encontrado resulitados para tu blsqueda (site:munisanjuanbautista.gob.pe
intext:"username™ | intext:"password").

Sugerencias:

= Aseglrate de que todas las palabras esién escritas comectamenie.

= Prueba diferentes palabras clave.
« Prueba palabras clave mas generales.
« Prueba menos palabras clave.

Nota. En la figura no muestra ningan resultado.
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La imagen muestra una busqueda en Google para identificar posibles documentos
confidenciales expuestos en la pagina web de la Municipalidad de San Juan Bautista. La
consulta esta dirigida a encontrar archivos PDF con términos como "extracto™ o
"extractos"”, que podrian incluir documentos sensibles. En este caso, se muestra un
resultado relacionado con una Resolucion de Gerencia Municipal, pero la basqueda no
arroja mas resultados, lo que sugiere que no se encontraron mas documentos

confidenciales accesibles publicamente en el sitio.

Figura 18

Buscar documentos confidenciales.

Google site:munisanjuanbautista.gob.pe ext:pdf | ext:doc | ext:xls | ext:csv

hitps sanjuanbautisia.gob.pe » Re_Ger141_2020 !

Resolucion de Gerencia Municipal N® 141-2020-MDSJB/GM

munisanjuanbautista.gob.pe
hitps:/munisanjuanbautista.gob.pe : ordenanza-m... = PDF

ordenanza municipal n® 012-2020-MDSjb/ayac

ita e de Servicio Municipal y la Ley Organica de.

@ munisanjuanbautista gob pe
hitps:/munisanjuanbautista gob_ pe : ordenanza-m... = PDF

MUNICIPALIDAD DISTRITAL DE SAN JUAN BAUTISTA

Nota. En la figura no muestra ningdn resultado.
E. Exploracion de recursos especificos

La imagen presenta una busqueda en Google dirigida a identificar posibles archivos
JavaScript pablicos en la pagina web de la Municipalidad de San Juan Bautista. La
consulta busca encontrar archivos .js expuestos que puedan contener informacion

relevante sobre la estructura o funcionalidades del sitio web. Sin embargo, no se
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encontraron resultados, lo que indica que no hay archivos JavaScript accesibles

publicamente en el sitio.

Figura 19

Archivos JavaScript publicos.

Google site:munisanjuanbautista.gob.pe ext;js

No se han encontrado resultados para tu blsqueda (sitezmunisanjuanbautista.gob.pe ext:js).
Sugerencias:

» Aseglrate de que todas las palabras estén escritas comectamente.
+ Prueba diferentes palabras clave.

+ Prueba palabras clave mas generales.

+ Prueba menos palabras clave

Nota. En la figura no se muestra ningun resultado.

Figura 20

Buscar configuraciones especificas de Joomla.
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Goog|e site:munisanjuanbautista.gob.pe inurl:joomla

No se han encontrado resultados para tu blisqueda (site:munisanjuanbautista.gob.pe inurl:joomia).
Sugerencias:

= Aseglrate de que todas las palabras estén escritas cormectamente.
= Prueba diferentes palabras clave.

« Prueba palabras clave mas generales.

= Prueba menes palabras clave.

Nota. En la figura no se muestra ningln resultado.

4.2.2. Reconocimiento activo

En esta fase, se lleva a cabo una interaccién directa con los sistemas y redes de la
municipalidad con el fin de recopilar informacion crucial sobre sus recursos y estructuras
tecnoldgicas. Para ello, se utilizan herramientas como Nmap y nslookup, que permiten
realizar un escaneo exhaustivo de los servicios y puertos abiertos en la infraestructura de
la municipalidad. Este proceso ayuda a identificar vulnerabilidades potenciales,
configuraciones erréneas o puntos débiles en la seguridad, lo que podria ser aprovechado

por atacantes.
4.2.2.1. Andlisis con Nmap

Se realizo un analisis preliminar del dominio
www.munisanjuanbautista.gob.pe/website/ utilizando herramientas de reconocimiento
como Nmap y nslookup. Nmap no pudo procesar la URL debido a un formato incorrecto,
destacando la necesidad de usar direcciones IP 0 nombres de dominio sin el protocolo. Por
otro lado, nslookup permitié resolver el dominio, obteniendo la direccién IP asociada:
199.127.61.35. Este proceso evidencia la importancia de herramientas de reconocimiento

para identificar recursos en sistemas web.
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La imagen muestra un analisis realizado en la pagina web de la Municipalidad de San Juan
Bautista utilizando las herramientas Nmap y Nlookup. ElI comando ejecutado con Nmap
revela informacion sobre el servidor y la direccion IP asociada al dominio
munisansanjuanbautista.gob.pe. Se muestra que la direccion IP del servidor es 10.0.2.3 y
el servidor es 10.0.2.2. Ademas, se observa que Nmap no detectd puertos abiertos durante
el escaneo. Este tipo de analisis proporciona detalles sobre la infraestructura y

configuracion del sitio web.

Figura 21

Anélisis de pagina web de la municipalidad de san juan bautista.

Non-authorita
sl . munisar

Nota. En la imagen se muestra el resultado de Nmap y Nslookup.

A. Analisis de Vulnerabilidad de Direccion IP con Nmap en la Pagina Web de la

Municipalidad

Se realiz6 un analisis de puertos utilizando Nmap sobre la direccion IP 199.127.61.35,
correspondiente al dominio net2.server-us.com. Los resultados obtenidos indican que el

host esté activo con una latencia de 0.0042s. De un total de 1000 puertos analizados, se
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observaron 967 puertos filtrados y los siguientes servicios en los puertos abiertos o

cerrados.
Puertos abiertos

o 21/tcp: FTP

e 53/tcp: DNS (Domain)
e 80/tcp: HTTP

e 110/tcp: POP3

e 143/tcp: IMAP

e A43/tcp: HTTPS

e 465/tcp: SMTPS

e 587/tcp: Submission
e 993/tcp: IMAPS

e 995/tcp: POP3S

e 3306/tcp: MySQL

Puertos cerrados

e 20/tcp: FTP-DATA
o 22/tcp: SSH

e Varios puertos dindmicos y desconocidos en el rango de 49152/tcp a 50636/tcp.

La imagen muestra el resultado de un escaneo realizado con Nmap en la direccion IP
199.127.61.35. Se pueden observar los puertos y servicios asociados a cada uno,
indicando el estado de cada puerto como abierto (open) o cerrado (closed). Entre los
puertos abiertos, destacan servicios como ftp (puerto 21), ssh (puerto 22), y http (puerto
80). Ademas, algunos puertos estan identificados como desconocidos (unknown). Este
tipo de analisis permite identificar los servicios activos en el servidor y evaluar su

seguridad.

Figura 22

Analisis de direccion ip de la pagina web 199.127.61.35.
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— do 199.127.61.35
Starting Nmap 7.94SVN ( https nmap.org ) at 2024 19:50 EST
Nmap scan rep e s.com (199.127.6]
Host is up (@. 2s L
Not shown: 967 filte tcp ports (no-response)

STATE S =

closed ftp-data

open ftp

closed ssh

open domain

open http

open pop3

open imap

open https

open smtps

open submission

closed unknown

open imaps

unknown
unknown
unknown
unknown
unknown
unknown
unknown
unknown
unknown

Nota. En la figura se muestra el resulta de analisis con Nmap del ip de la pagina web
B. lIdentificar Servicios Accesibles

Se realiz6 un escaneo de puertos sobre el host 199.127.61.35 con el propdsito de
identificar servicios accesibles y determinar posibles vectores de ataque. Las opciones

empleadas fueron:

e -T4: Ajusta el nivel de velocidad del escaneo para hacerlo mas rapido.

e -Pn: Desactiva la comprobacion de si el host esta activo (sin enviar paquetes
ICMP).

e -n: Evita la resolucién de nombres DNS para agilizar el escaneo.

e -ON escaneomuni.txt: Guarda el resultado en un archivo de texto llamado

escaneomuni.txt.
Resultados del escaneo:

El host respondio (latencia de 0.125s).
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Se identificaron 12 puertos abiertos con servicios asociados:

e 21/tcp: FTP (protocolo de transferencia de archivos).
e 53/tcp: Domain (posiblemente un servidor DNS).

e 80/tcp: HTTP (servidor web no seguro).

e 110/tcp: POP3 (protocolo de correo entrante no seguro).
e 143/tcp: IMAP (protocolo de acceso a correos).

e 443/tcp: HTTPS (servidor web seguro).

e 465/tcp: SMTPS (correo saliente seguro).

e 587/tcp: Submission (envio de correos seguro).

e 993/tcp: IMAPS (correo seguro con IMAP).

e 995/tcp: POP3S (correo seguro con POP3).

e 3306/tcp: MySQL (base de datos).

e 9090/tcp: Zeus-admin (panel de administracion).

La imagen muestra el resultado de un escaneo de puertos realizado en la direccién IP
199.127.61.35 con el objetivo de identificar los servicios accesibles en el host y evaluar
posibles vectores de ataque. El escaneo se ejecutd utilizando Nmap, y los resultados
detallan los puertos abiertos y cerrados, lo que permite obtener informacion sobre los

servicios disponibles en el servidor para posibles pruebas de seguridad.

Figura 23
Escaneo de puertos sobre el host 199.127.61.35.
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S oEmk o]

root@kali: fhome/kali

File Actions Edit View Help

/home/kali

a]s] :-E.I'WFEOHILIHJ-.DUFEI'T_DS.t.'lfT_
nmap.org )

apsed
NX: @, DR: @, S5F: @, TR:

Ignoring time
Ignoring
Ignorir
Ignorir
Ignorin
Ignorir
Ignorir
Ignorir
Ignoring
Ignoring

Nota. En la imagen se muestra escaneo de puertos sobre el host 199.127.61.35 con el

propdsito de identificar servicios accesibles y determinar posibles vectores de ataque.
C. Anélisis de Servicio FTP con Nmap

Se realiz6 un escaneo enfocado en el puerto 21/tcp (asociado al protocolo FTP) para
recopilar informacion sobre el servicio y su configuracién en el host 199.127.61.35. Se

utilizaron las siguientes opciones y scripts:

e -sV: Detecta la version del servicio en el puerto especificado.

e -p 21: Escanea Unicamente el puerto 21 (asociado al FTP).

e script ftp-anon: Ejecuta un script de Nmap para comprobar si el servicio FTP
permite accesos andnimos.

e script ftp-syst: Ejecuta un script para obtener informacion sobre el sistema FTP a

través del comando SYST.
Estado del host: Activo (latencia de 0.027s).
Puerto identificado:

e 21/tcp: Abierto.
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e Servicio: FTP (Pure-FTPd).

e Version: Pure-FTPd (determinada por el servicio de deteccion).

La imagen muestra un escaneo enfocado en el puerto 21/tcp (utilizado por el protocolo
FTP) realizado con Nmap. ElI comando ejecutado incluye el script ftp-anon, que esta
disefiado para detectar configuraciones de FTP que permitan el acceso andnimo. En el
resultado se observa que el puerto 21 esta abierto y el servicio identificado es ProFTPD,
lo que sugiere que el servidor esta configurado para permitir conexiones FTP. Este tipo
de escaneo ayuda a recopilar informacion sobre el servicio FTP y su configuracion en el
host 199.127.61.35.

Figura 24

Escaneo enfocado en el puerto 21/tcp.

/home/kali
V -p 21 cript ftp-anon,ftp-syst 199.127.61.35
//nmap.org ) a B R e S
er-us.com (199 )
Host is uwp (0.027s lat

PORT STATE SERVICE VERSION
21/tcp open ftp Pure-FTPd

Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Mmap done: 1 IP address (1 host up) scanned in 7.47 seconds

/home/kali

Nota. En la imagen se muestra escaneo enfocado en el puerto 21/tcp (asociado al
protocolo FTP) para recopilar informacion sobre el servicio y su configuracion en el host
199.127.61.35.

D. Escaneo de Servicio FTP para Acceso An6nimo

Se llevé a cabo un escaneo con Nmap sobre el puerto 21/tcp del host 199.127.61.35,
empleando el script ftp-anon para verificar si el servidor FTP permite acceso anénimo.
Este analisis es til para identificar configuraciones potencialmente inseguras en el

servicio.
Parametros utilizados:

e script ftp-anon: Evalda si el servidor FTP permite conexiones andnimas.

e -p 21: Escanea Unicamente el puerto 21, asignado al protocolo FTP.
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Estado del host: Activo (latencia de 0.027s).
Puerto analizado:

e 21/tcp: Abierto.
e Servicio: FTP.

La imagen presenta un escaneo realizado con Nmap sobre el puerto 21/tcp del host
199.127.61.35, utilizando el script ftp-anon para verificar si el servidor FTP permite
acceso anénimo. El resultado muestra que el puerto esta abierto y el servicio detectado es
FTP, lo que confirma que el servidor permite conexiones sin autenticacion. Este tipo de
escaneo es Util para evaluar la seguridad del servicio FTP y asegurarse de que no se esté

exponiendo informacion sensible de manera inadvertida.

Figura 25

Escaneo con Nmap sobre el puerto 21/tcp

/home/kali
)t ftp-anon -p 21 199.127.61.35

Starting Nmap 7.945VN ( https map.org ) at 12-11 14:2@ EST
C s.com (199.127.¢

PORT STATE SERVICE
21/tcp open ftp

Nmap done: 1 IP address (1 host up) scanned in 6.45 seconds

Nota. En la imagen se muestra escaneo con Nmap sobre el puerto 21/tcp del host
199.127.61.35, empleando el script ftp-anon para verificar si el servidor FTP permite

acceso anénimo.
E. Escaneo del Servicio Dns en el Puerto 53

Se realiz6 un escaneo con Nmap sobre el puerto 53/tcp del host 199.127.61.35 para
analizar el servicio DNS y determinar si existe riesgo de abuso mediante ataques de
amplificacion o consultas recursivas maliciosas. EI comando empled el script dns-

recursion, disefiado para identificar si el servidor DNS permite recursion.

Parametros utilizados:
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e --script=dns-recursion: Evalta si el servidor DNS permite recursion, una
configuracién que puede ser explotada por atacantes para realizar ataques de
amplificacion.

e -p 53: Escanea Unicamente el puerto 53, reservado para servicios de DNS.
Estado del host: Activo (latencia de 0.027s).
Puerto analizado:

e 53/tcp: Abierto.

e Servicio: DNS (domain).

La imagen muestra un escaneo realizado con Nmap sobre el puerto 53/tcp del host
199.127.61.35, utilizando el script dns-recurrsion para analizar el servicio DNS. El
escaneo indica que el puerto 53 esta abierto y que el servicio DNS esta habilitado, lo que
permite realizar consultas de nombres de dominio. Este tipo de analisis es util para
detectar posibles configuraciones inseguras o vulnerabilidades relacionadas con la

resolucion de nombres en la red.

Figura 26
Escaneo con Nmap sobre el puerto 53/tcp

Jhome/kali
cript=c recursio ) 53 199.127.61.35

Starting Nmap 7.94SVN ( https://nmap.org ) at 11 14:@5 EST
Nmap scan report for net2.se us.com (199.1 6 )
Host is up (©.027s latency).

T STATE SERVICE
53/tcp open domain

Nmap done: 1 IP address (1 host up) scanned in @.38 seconds

Nota. En la imagen se muestra escaneo con Nmap sobre el puerto 53/tcp del host
199.127.61.35 para analizar el servicio DNS.

F. Escaneo del Servicio HTTP en el Puerto 80

Se realizd un analisis con Nmap sobre el puerto 80/tcp del host 199.127.61.35,
utilizando scripts especificos para obtener informacion del encabezado HTTP y el titulo
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de la pagina principal. Este analisis ayuda a identificar el servidor web en uso y posibles

configuraciones visibles.
Parametros utilizados:

e -SV: Detecta la version del servicio en ejecucion en el puerto.
e --script=http-title, http-headers: Obtiene el titulo de la pagina HTTP y los

encabezados de respuesta para identificar configuraciones del servidor.
Estado del host: Activo (latencia de 0.014s).
Puerto analizado:

e 80/tcp: Abierto.

e Servicio: HTTP (servido por LiteSpeed).

e Version detectada: LiteSpeed Web Server.

e Encabezados HTTP:

e HTTP/1.0 404 Not Found: Indica que el recurso solicitado no esta disponible.

e Content-Type: text/html.

e Date: Wed, 11 Dec 2024 19:06:06 GMT.

e Server: LiteSpeed.

e HTML del error 404:

¢ Indica un disefio basico para la pagina de error del servidor.

e Incluye estilos y metadatos que destacan configuraciones predeterminadas de
LiteSpeed, como:

e Soporte de codificacion UTF-8.

e Desactivacion de caché.

En la captura se observa un analisis realizado con Nmap sobre el puerto 80/tcp del host
199.127.61.35. Se utiliza el script http-title_http-headers para obtener informacién sobre
el servidor web, como los encabezados HTTP y el titulo de la pagina. El resultado muestra
que el puerto 80 esta abierto y que el servicio es un servidor web HTTP/1.0, con un
encabezado que incluye detalles sobre el contenido y las configuraciones del servidor.

Este tipo de analisis es Gtil para evaluar la configuracion y seguridad del servidor web.

Figura 27
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Analisis con Nmap sobre el puerto 80/tcp

fhome/kali
v 15| cript ttp-tit ,http aders 199.127.61.35

14:85 EST

Host is up (©.014s lat

PORT STATE SERVICE VERSION
80/tcp open L LiteSpeed
fingerprint-strings:
FourOhFou ast:
HTTP/1. Not Found
Connection:

1; charset=utf-8">
eta http-equ
<meta http-equ

evice-width, initial-scale=1.8"=>

font-si
line-height: 1
background-color

Nota. En la imagen se muestra analisis con Nmap sobre el puerto 80/tcp del host
199.127.61.35

G. Escaneo de los Servicios POP3 y POP3S en los Puertos 110 y 995

Se realizdé un analisis con Nmap para identificar los servicios relacionados con el
protocolo de correo electronico en los puertos 110 (POP3) y 995 (POP3S) del host
199.127.61.35. Este tipo de escaneo es util para verificar configuraciones de servicios de

correo y detectar posibles vulnerabilidades en ellos.
Parametros utilizados:

e -SV: Detecta la version de los servicios ejecutandose en los puertos especificados.

e -p 110,995: Escanea Unicamente los puertos POP3 y POP3S.
Estado del host: Activo (latencia de 0.027s).
110/tcp:

e Estado: Abierto.
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e Servicio: POPS3.

e Version detectada: Servidor Dovecot pop3d.
995/tcp:

e Estado: Abierto.

e Servicio: POP3S (POP3 sobre SSL/TLS).

e Version: No completamente detectada (marcada como pop3s?), lo que indica que
no se obtuvo suficiente informacion para determinar la version exacta o que el

servicio requiere autenticacion.

A continuacion, se muestra un escaneo realizado con Nmap para identificar los servicios
relacionados con el protocolo de correo electronico POP3 en los puertos 110 (POP3) y
995 (POP3S) del host 199.127.61.35. El analisis indica que ambos puertos estan abiertos,
revelando que el servidor esta configurado para permitir la recepcion de correos
electrénicos de manera no segura (POP3) y segura (POP3S). Este tipo de analisis es Util
para evaluar la configuracion y seguridad de los servicios de correo electronico del
servidor.

Figura 28
Escaneo de los Servicios POP3y POP3 con Nma.

/fhome/kali
V -p 11@,995 199.127.61.35

'fnmap.org ) 4-12-11 14:08 EST
-us.com (199.

STATE (
open pop ecot pop3d
open pop3s?

rvice detection performed. Please report any in t results at https://nmap.org/submit/
done: 1 IP addre (1 host up) scanned in 23 conds

Nota. En la imagen se muestra analisis con Nmap para identificar los servicios
relacionados con el protocolo de correo electronico en los puertos 110 (POP3) y 995
(POP3S) del host 199.127.61.35.

H. Escaneo de Servicios Imap en los Puertos 143 y 993

Se realiz6 un escaneo con Nmap para identificar los servicios relacionados con el
protocolo de correo IMAP en los puertos 143 (IMAP) y 993 (IMAPS) del host
199.127.61.35. Este andlisis es til para verificar configuraciones de servicios de correo
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y detectar posibles vulnerabilidades en la administracion de correos electronicos.
Parametros utilizados:

e sV: Detecta la version de los servicios ejecutandose en los puertos especificados.

e p 143,993: Escanea Unicamente los puertos para IMAP e IMAPS.
Estado del host: Activo (latencia de 0.027s).
143/tcp:

e [Estado: Abierto.
e Servicio: IMAP.

e Version detectada: Servidor Dovecot imapd.
993/tcp:

e Estado: Abierto.

e Servicio: IMAPS (IMAP sobre SSL/TLYS).

e Version: No completamente detectada (marcada como imaps?), lo que indica que
no se obtuvo suficiente informacién para determinar la version exacta o que el

servicio requiere autenticacion.

El presenta un escaneo realizado con Nmap para identificar los servicios relacionados con
el protocolo de correo electronico IMAP en los puertos 143 (IMAP) y 993 (IMAPS) del
host 199.127.61.35. El analisis muestra que ambos puertos estan abiertos, indicando que
el servidor permite la gestion de correos electronicos de manera no segura (IMAP) y
segura (IMAPS). Este tipo de escaneo es Util para evaluar la configuracion de los servicios

de correo electrdnico en el servidor y su seguridad.

Figura 29

Escaneo de Servicios IMAP en los Puertos 143y 993 con Nmap.

81



/home/kali

3 199.127.61.35

Starting Nmap 45VN nmap.org ) at 2-11 14:1@ EST
Nmap scanm rep er-us.com (199.127.¢ 35)

Host is up (@

STATE SERVICE VERSION
open  imap Dovecot imapd
open imaps?

detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap dome: 1 IP address (1 host up) scanmed in 23.11 seconds

Nota. En la imagen se muestra escaneo con Nmap para identificar los servicios
relacionados con el protocolo de correo IMAP en los puertos 143 (IMAP) y 993 (IMAPS)
del host 199.127.61.35.

I. Escaneo de Cifras SSL/TLS en el Puerto 443

Se ejecuto un andlisis con Nmap utilizando el script ssl-enum-ciphers para identificar
las configuraciones de seguridad relacionadas con los protocolos SSL/TLS en el puerto
443 (HTTPS) del host 199.127.61.35. Este escaneo es util para evaluar la seguridad de

las conexiones cifradas y las cifras soportadas.
Parédmetros utilizados:

e --script ssl-enum-ciphers: Permite enumerar los algoritmos de cifrado (ciphers) y
configuraciones SSL/TLS activas.

e -p 443: Escaneo especifico del puerto HTTPS.
Estado del host: Activo (latencia de 0.027s).
Puerto analizado: 443/tcp:
Estado: Abierto.
Servicio detectado: HTTPS.
TLSv1.2 Cifras soportadas

e TLS ECDHE_RSA WITH_AES 128 GCM_SHAZ256 (ecdh_x25519) - Fuerza:
A

e TLS ECDHE_RSA WITH_AES 256_GCM_SHA384 (ecdh_x25519) - Fuerza:
A

82



e TLS ECDHE_RSA WITH_CHACHA20 POLY1305_SHA256 (ecdh_x25519)
- Fuerza: A.
e Compresores: NULL (sin compresion).

e Preferencia de cifra: servidor (el servidor elige el cifrado a usar).
TLSv1.3 Cifras soportadas:

e TLS_AKE_WITH_AES_128 GCM_SHA256 (ecdh_x25519) - Fuerza: A.

e TLS_AKE_WITH_AES 256 _GCM_SHA384 (ecdh_x25519) - Fuerza: A.

e TLS_AKE_WITH_CHACHA20 POLY1305 SHA256 (ecdh x25519) - Fuerza:
A.

e Preferencia de cifra: cliente (el cliente tiene prioridad para elegir el cifrado).

El escaneo realizado con Nmap utilizando el script ssl-enum-ciphers para identificar las
configuraciones de seguridad relacionadas con los protocolos SSL/TLS en el puerto 443
del host 199.127.61.35. El resultado revela los algoritmos de cifrado soportados por el
servidor, mostrando una variedad de opciones de cifrado TLS con diferentes
configuraciones de seguridad. Este tipo de escaneo es Util para evaluar la fortaleza de las
conexiones seguras y detectar posibles vulnerabilidades en la implementaciéon de
SSL/TLS.
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Figura 30
Escaneo de Cifras SSL/TLS en el Puerto 44.

/home/kali
cript ssl-enum-ciphers -p 443 199.127.61.35

11 14:14 EST

STATE SERVICE
https

COMPressors:
NULL
cipher preference: server

TLS_AKE_WITH_CHAC
cipher preference: client
least strength: A

Nmap donme: 1 IP address (1 host up) scanned in 4.18 seconds

Nota. En la imagen se muestra con Nmap utilizando el script ssl-enum-ciphers para
identificar las configuraciones de seguridad relacionadas con los protocolos SSL/TLS en

el puerto 443.
J. Escaneo SMTP en el Puerto 587

El escaneo realizado con Nmap permite identificar los servicios y comandos soportados
por el servidor SMTP configurado en este puerto. El puerto 587 generalmente se utiliza

para envio de correos electronicos de forma segura con autenticacion.
Parametros utilizados:

e -p 587: Escaneo especifico del puerto SMTP.

e -sV: Deteccion de version del servicio.

e --script smtp-commands: Enumeracion de comandos soportados por el servidor
SMTP.

Estado del host: Activo (latencia de 0.027s).
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Puerto analizado: 587/tcp:

Estado: Abierto.

Servicio detectado: SMTP (Exim smtpd) version 4.97.1.

Comandos SMTP soportados: El servidor SMTP soporta los siguientes comandos:

e AUTH: Permite autenticacion (soporta PLAIN y posiblemente LOGIN).

e STARTTLS: Protocolo para iniciar una conexion cifrada mediante TLS.

e HELO/EHLO: Identificacion del cliente al servidor SMTP.

e MAIL/RCPT/DATA: Envio de correos electrénicos (direccion de remitente,
destinatario y contenido).

e NOOP/QUIT/RSET/HELP: Comandos basicos de control.

e PIPELINING: Permite el envio de multiples comandos sin esperar respuesta,
mejorando la eficiencia.

e 8BITMIME: Soporte para mensajes en 8 bits (extendiendo ASCII estandar).

e SIZE: Limite maximo de tamafio de mensajes soportado por el servidor
(52428800 bytes, ~50 MB).

e PIPECONNECT: Indica que el servidor soporta conexiones seguras dentro de
PIPELINING.

El escaneo realizado con Nmap para identificar los servicios y comandos soportados por
el servidor SMTP en el puerto 587 del host 199.127.61.35. El escaneo revela que el puerto
esta abierto y que el servidor SMTP esté configurado para aceptar una serie de comandos
relacionados con la transferencia de correo, como STARTTLS, EHLO, entre otros. Este
analisis es util para evaluar las capacidades y configuraciones del servidor de correo, asi

como para identificar posibles vectores de ataque relacionados con el servicio SMTP.
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Figura 31

Escaneo SMTP en el Puerto 587 con Nmap.

/home/kali

smtp-commands -p 587 199.127.61.35

@0, S8BITMIME, PIPELINING, PIPECONNECT, AUTH PLAIN LO

ce detection performed. P rt any incorr: at https://nmap.org/submit/ .
1 IP address ( i

Nota. En la imagen se muestra escaneo realizado con Nmap permite identificar los

servicios y comandos soportados por el servidor SMTP configurado en este puerto.
K. Escaneo MySQL en el Puerto 3306

El puerto 3306 es utilizado por defecto para el servicio de bases de datos MySQL. Este
escaneo ha identificado tanto el servicio como su version, ademas de extraer detalles
relacionados con las capacidades y la configuracion del servidor MySQL.Parametros

utilizados:

e -p 3306: Escaneo del puerto de MySQL.

e -sV: Deteccion de la version del servicio.

e --script mysql-info: Recopilacion de informacion detallada sobre la configuracion
de MySQL.

Activo (latencia de 0.027s).
Puerto analizado: 3306/tcp:

e Estado: Abierto.
e Servicio detectado: MySQL version 5.5.5-10.6.19-MariaDB.

Informacion detallada del servidor MySQL.:

e Protocolo: 10.

e Versidon de MySQL.: 5.5.5-10.6.19-MariaDB.

e Thread ID: 6020858.

e Flags de capacidad: El servidor soporta varias caracteristicas, como:

e Soporte de transacciones.
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e Permite bases de datos, tablas y columnas largas.

e Soporte para multiples resultados y maltiples declaraciones.

e Compresion de datos.

e Soporte para carga local de datos.

e Manejo de autenticacion mediante el plugin mysqgl_native_password.

e Estado de autocommit: Activado (esto significa que cada declaracion se confirma
de manera automatica, lo cual puede ser adecuado o no dependiendo de la
aplicacion).

» Salts de autenticacion: QO; u_\1z8G-9?C0){Qd (Este valor se utiliza en el proceso
de autenticacion).

El escaneo realizado con Nmap sobre el puerto 3306, utilizado por defecto para el servicio
de bases de datos MySQL. El andlisis revela informacién sobre la version del servidor
MySQL, en este caso 5.5.5-10.1.48-MariaDB y los protocolos y caracteristicas
soportadas por el servicio, como MySQL Protocol, Compression, y Auth Plugins. Este
tipo de escaneo es Util para identificar configuraciones del servidor de bases de datos y
detectar posibles vulnerabilidades relacionadas con la seguridad en su configuracion.

Figura 32
Escaneo MySQL en el Puerto 3306 con Nma.

/home/kali
st mysql-info 199.1

, LongColumnFlag, Ignor: esis, tocolNew, Speak
lient, Support4lAuth, Supp ) S pportsAuthPlugi

s at https://nmap.org/submit/ .

Nota. En la imagen se muestra escaneo del puerto 3306 es utilizado por defecto para el
servicio de bases de datos MySQL

4.2.2.2. Netcraft para Recolectar Datos de Servidores y Certificados SSSL en la
Pagina Web de la Municipalidad Distrital San Juan Bautista.

a. Informacion general
e Titulo del sitio: Coming Soon

e Fecha de primera deteccion: Diciembre 2016
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Idioma principal: Inglés

Proveedor de Hosting: GoDaddy.com, LLC
Direccion 1P: 192.169.146.218

Sistema Auténomo IPv4: AS398101

DNS Reverso: 218.146.169.192.host.secureserver.net
Extension de dominio: .gob.pe (Pert)

Seguridad DNS (DNSSEC): Habilitado

b. Infraestructuray Red

Rango de IP: 192.169.128.0 - 192.169.255.255
Organizacion del Nameserver: whois.wildwestdomains.com
Administrador de DNS: dns@jomax.net

Empresa de registro del dominio: No disponible

c. Seguridad SSL/TLS

Autoridad de Certificacion: Let's Encrypt
Validez del certificado: 17 de diciembre de 2024 - 17 de marzo de 2025
Servidor Web: Apache

Protocolo TLS: TLSv1.2

Cifrado: ECDHE-RSA-AES256-GCM-SHA384
Algoritmo de firma: sha256WithRSAEnNcryption
Longitud de clave publica: 2048 bits

Certificado valido para:
mail.munisanjuanbautista.gob.pe
munisanjuanbautista.gob.pe
webmail.munisanjuanbautista.gob.pe

www.munisanjuanbautista.gob.pe

d. Vulnerabilidades Analizadas

SSLv3/POODLE: No soporta SSLv3 (seguro contra POODLE)
Heartbleed: No explotable

e. Certificacion y Transparencia

Emisor del Certificado: ISRG Root X1
Validez del Certificado Raiz: 2015 - 2035
OCSP Stapling: No disponible
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f. Politicas de Envio de Correos (SPF)
e Permite envios desde secureserver.net

¢ Bloquea otros servidores (-all)

La consulta realizada con Netcraft para el sitio web
https://www.munisanjuanbautista.gob.pe. El reporte muestra detalles sobre el fondo, la
red y la infraestructura del sitio, brindando informacién sobre el servidor web y su
tecnologia subyacente. Este tipo de consulta es Gtil para obtener una vision general de la
plataforma tecnoldgica que sustenta el sitio web, asi como para identificar posibles

configuraciones o vulnerabilidades.

Figura 33

Reporte de consulta de Netcraft.

A netoraft

Site report for
https://www.munisanjuanbautista.gob.pe

» Q, Look up another site?

shre & X fin

& Background

B Network

Site hitps://www.munisanjuanbautista.gob.pe £  Domain munisanjuanbautista.gob.pe

Nota. En la figura se muestra el reporte de consulta de Netcraft.

4.3.Fase I11: Escaneo de Vulnerabilidades

El escaneo de vulnerabilidades es una etapa clave en la evaluacion de la seguridad de los
sistemas informaticos, cuyo objetivo es identificar posibles debilidades en la
infraestructura tecnoldgica que puedan ser explotadas por atacantes. En este caso, se
utilizé un escaneo automatizado con herramientas como Owasp zap para analizar la

pagina web de la Municipalidad Distrital de San Juan Bautista.
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4.3.1. Evaluacién Automatica.

La evaluacion automatica es un proceso sistematico que utiliza herramientas
especializadas para identificar vulnerabilidades en aplicaciones web sin intervencion
manual directa. En el marco de esta investigacion, se emplearon dos herramientas
ampliamente reconocidas en el dmbito de la seguridad web: Owasp zap . Ambas
herramientas permiten realizar escaneos detallados de la infraestructura web de la
municipalidad, detectando vulnerabilidades comunes como inyecciones SQL, Cross-Site

Scripting (XSS) y configuraciones inseguras.

4.3.1.1. OWASP ZAP Pagina Web de la Municipalidad Distrital de San Juan
Bautista.

Se identificaron distintos niveles de riesgo en la evaluacion de seguridad,

determinando vulnerabilidades potenciales en la infraestructura analizada.

El escaneo de seguridad realizado sobre la direccion IP 199.127.61.35 revel6 la presencia
de varios puertos abiertos y servicios en ejecucion. A continuacion, se presentan las
observaciones clave:

Tabla 2

Analisis de riesgos de seguridad en aplicacion Web de la municipalidad.

Sitio Riesg Riesg Riesg Informativ
0Alto o oBajo o

Medi

0
https://connect.facebook.net 0 1 0 0
https://use.fontawesome.com 0 1 2 0
https://www.munisanjuanbautista.gob.pe:20 0 0 0 1
96
https://www.munisanjuanbautista.gob.pe 1 0 1 0
https://munisanjuanbautista.gob.pe 0 1 2 3
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Nota. Elaboracién propia

Se observaron riesgos de seguridad en varios sitios, incluyendo uno con riesgo alto en
https://www.munisanjuanbautista.gob.pe. Ademas, se detectaron riesgos medios y bajos
en otros dominios, como https://use.fontawesome.com y
https://munisanjuanbautista.gob.pe. En general, la mayoria de los sitios presentaron un
riesgo bajo o informativo, pero aun se deben abordar las vulnerabilidades detectadas.

4.3.1.2. Andlisis de Riesgos de Seguridad en Pagina Web de la Municipalidad

Distrital de San Juan Bautista.

Los hallazgos en el analisis de seguridad muestran vulnerabilidades criticas y medias
que pueden comprometer la integridad, confidencialidad y disponibilidad de la aplicacion.
Es fundamental aplicar estrategias de mitigacion para reducir los riesgos y mejorar la

postura de seguridad del sistema. A continuacion, se presentan las observaciones clave:

Tabla 3

Analisis de riesgos de pagina web de la municipalidad.

Tipo de Riesgo Cantidad alertas  Descripcion

Divulgacion de 14 (63.6%) Exposicion de informacion personal
Informacion Personal identificable, con riesgos de privacidad y
Identificable (P cumplimiento normativo.

Disclosure)

Ausencia de Tokens 7 (31.8%) Falta de proteccion contra ataques
Anti-CSRF CSRF, permitiendo acciones maliciosas

en nombre del usuario.

Divulgacion de 58 (263.6%) Revelacion de detalles técnicos en
Errores de Aplicacion errores, facilitando la explotacion por
(Application Error atacantes.

Disclosure)

Encabezado Content 186 (845.5%) Ausencia de CSP permite inyeccion de
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Security Policy (CSP) contenido malicioso como XSS.

No Configurado

Mala Configuracion 2 (9.1%) Configuracion incorrecta de CORS que

de Cross-Domain permite accesos no autorizados.

Nota. Elaboracién propia

Se identificaron vulnerabilidades criticas como la divulgacion de informacion personal
(PII), la falta de proteccion contra ataques CSRF y la revelacion de errores técnicos, lo
que facilita la explotacion por parte de atacantes. También se detectd la ausencia de la
cabecera Content Security Policy (CSP), lo que expone a ataques de inyeccidon maliciosa,
y una mala configuracion de Cross-Domain que permite accesos no autorizados. Estas

debilidades deben ser corregidas para mejorar la seguridad de la aplicacion.

4.3.1.3. Andlisis de Riesgo de Seguridad en la Pagina Web de la Municipalidad
Distrital San Juan Bautista con Nikto
Nikto es una herramienta especializada que detecta fallos de seguridad como
encabezados mal configurados, tecnologias desactualizadas o vulnerabilidades comunes
en la infraestructura web. En el caso de la Municipalidad Distrital de San Juan Bautista,
se utiliz6 Nikto para evaluar la seguridad de la pagina web, identificando vulnerabilidades

clave.

Tabla 4

Resultados del Analisis con Nikto de la municipalidad.

Vulnerabilidad Descripcion

X-Powered-By Header Se encontr6 el encabezado X-Powered-
By: PHP/8.0.30, lo que puede revelar

informacidn sobre la tecnologia utilizada.

Strict-Transport-Security no definido No se encontr6 la cabecera HSTS, lo que
podria exponer la conexién a ataques de

intermediario.

Alt-Svc Header HTTP/3 Se detectd un encabezado alt-svc que
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anuncia HTTP/3, pero Nikto no puede
probar QUIC.

X-Content-Type-Options no configurado La falta de este encabezado podria
permitir que el contenido se interprete

incorrectamente.

Divulgacién de direccion IP Se encontré una direccion IP en la
cabecera Location, lo que podria revelar

informacion sensible.

Encabezado Drupal Link Se detectd un enlace que sugiere la
presencia de Drupal.

Encabezado Joomla Se encontré un encabezado no comdn X-
Content-Encoded-By indicando el uso de

Joomla.

Vulnerabilidad BREACH El encabezado Content-Encoding: deflate
podria significar que el servidor es
vulnerable al ataqgue BREACH.

Certificado Wildcard El sitio usa un certificado wildcard
*.munisanjuanbautista.gob.pe, lo que
podria ser un riesgo si no se administra

adecuadamente.

Nota. Elaboracion propia

Se detectaron varias vulnerabilidades de seguridad, incluyendo la divulgacion de
tecnologia a través del encabezado X-Powered-By, la falta de cabeceras criticas como
HSTS y X-Content-Type-Options, y posibles exposiciones de informacién sensible,
como direcciones IP y detalles de la infraestructura de Drupal y Joomla. Ademas, se
identificé una vulnerabilidad BREACH y el uso de un certificado wildcard que podria
representar un riesgo. Estas debilidades deben ser mitigadas para mejorar la seguridad

general.
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4.3.2. Andlisis de Configuracion

El analisis de configuracion es un paso crucial para identificar posibles
configuraciones inseguras en la infraestructura tecnoldgica, incluidas las configuraciones
de dispositivos de red, servidores web, y sistemas de aplicaciones. Este andlisis tiene como
objetivo garantizar que las mejores practicas de seguridad se hayan implementado

adecuadamente para proteger la red y las aplicaciones de posibles ataques.
4.3.2.1. Revision de Configuraciones del Router Mikrotik

Durante esta fase se revisaron los dispositivos criticos de la red, como routers, switches
y servidores, para identificar configuraciones inseguras que puedan ser explotadas por

atacantes. Los aspectos revisados incluyen:

e Gestion de contrasefias y acceso: Se verifico que las contrasefias y las claves de
acceso se gestionen adecuadamente, con la implementacién de politicas de
contrasefias fuertes y el uso de autenticacion multifactor (MFA) donde fuera
posible.

a. Gestion de Contrasefias y Accesos

Se evalud la implementacion de politicas de gestion de contrasefias y control de acceso
en los sistemas criticos. Se verificd que las contrasefias cumplieran con los requisitos de
seguridad, incluyendo al menos 8 caracteres con una combinacion de mayusculas,

minUsculas, nimeros y caracteres especiales.
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Figura 34

Topologia de red de la Municipalidad de San Juan Bautista.
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Nota. La figura representa la topologia de red estrella en este caso de la Municipalidad

de San Juan Bautista y los equipos interconectados. Elaboracion propia.

La infraestructura de red de la Municipalidad Distrital de San Juan Bautista adopta una

topologia tipo estrella, lo que le otorga caracteristicas clave como centralizacion y
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escalabilidad. En este disefio, todos los dispositivos de la red, tales como routers, switches
y computadoras, se conectan a un unico dispositivo central, que en este caso es un switch
o0 un servidor de red, siendo el MikroTik el dispositivo central que gestiona y coordina
las conexiones de la red. Esta topologia facilita la administracion eficiente de la
infraestructura tecnoldgica, ya que permite un control centralizado del tréfico y las
configuraciones, mientras que su naturaleza escalable asegura que la red pueda crecer y

adaptarse conforme aumenten las necesidades de la municipalidad.

Figura 35
Escaneo de los puertos de la IP 200.37.187.245

tcp open pptp

Nmap done: 1 IP address (1 host up) scanned in 77.68 seconds

Nota. La figura muestra escaneo de los puertos con Nmap

El resultado del escaneo realizado con Nmap muestra informacion clave sobre lared y la

infraestructura de puertos de la IP 200.37.187.245. Aqui esta el andlisis detallado:
Estado del host:

e El host esta activo y responde a las solicitudes de red.
Puertos escaneados:

e Se escanearon 65,535 puertos en total.

e 32,803 puertos fueron filtrados (no se pudo acceder a ellos debido a reglas de
firewall, o el dispositivo los bloquea).

e 32,731 puertos fueron inaccesibles (es decir, no respondieron a las solicitudes de
Nmap).

Puertos abiertos:

e El Gnico puerto abierto es el 1723/tcp, que corresponde al servicio PPTP (Point-
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to-Point Tunneling Protocol). Este servicio es tipicamente utilizado para crear
tineles VPN (Virtual Private Network).

e El puerto estd marcado como open (abierto), lo que significa que el servicio PPTP
esta escuchando en ese puerto y accesible para los usuarios.

Figura 36
Escaneo de manera rapida con Nmap

fhome/kali

-T4 200.37.187.245

are in ignored states.
Not shown 15 filtered tcp po \ un h)

Nmap done: 1 IP address (1 host up) scanned in 48.21 seconds

Nota. En la figura se muestra un escaneo de manera rapida del 1P 200.37.187.245
Puertos escaneados:

e El comando escane6 todos los 65535 puertos disponibles en la IP.
Estado de los puertos:

e Todos los puertos estan en "ignored states", lo que significa que Nmap no recibi6
respuesta o que no pudo obtener una respuesta valida de esos puertos.

e 65535 puertos filtrados: Esto indica que los puertos estan bloqueados o filtrados,
probablemente por un firewall o sistema de proteccion de red. Los puertos
"filtrados" son aquellos que no han respondido a las solicitudes de Nmap,
probablemente porque las conexiones son rechazadas antes de que puedan ser
establecidas.

e "net-unreach": Esto significa que Nmap no puede alcanzar la red de esos puertos,
lo cual es una sefial de que puede haber reglas de firewall o dispositivos de

seguridad que impiden el acceso.

4.3.1.4. Andlisis de Resultados del Scaneo de Puertos en Laptops Personales con
Nmap.
A. Oficina Gerencia Municipal laptop 1.
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El objetivo del escaneo fue identificar los puertos accesibles en el rango completo (1-
65535), comenzando con un escaneo inicial de los 1000 puertos mas comunes segun la
base de datos de Nmap. Este proceso permitié evaluar la exposicion del sistema a posibles

amenazas Yy analizar su configuracion de red y seguridad.

Figura 37

Reporte de consulta de Nmap.

192.168.1.108
Starting Nmap 7.94SVN ( https://nmap.org ) at 2@825-83-09 15:11 EDT
Nmap scan report for 192.168.1.100
Host is up (0.00042s latency)

ALl 12@@ scanned ports on 192.168.1.1@@ are in ignored
Not shown: 1888 filtered tcp ports (net-unreach)

Nmap done: 1 IP address (1 host up) scanned in 13.76 seconds

Nota. En la figura se muestra el reporte de consulta de Nmap.
Resultados obtenidos:

e Host is up (0.00042s latency)”: Indica que el sistema esta activo y responde en la
red IP 192.168.1.100. La latencia extremadamente baja (0.00042 segundos)
confirma que ambas méaquinas operan dentro de la misma subred local, validando

la configuracion de red en modo Puente (Bridge Adapter) en VirtualBox.

e "All 1000 scanned ports... ignored states”: Los 1000 puertos analizados,
correspondientes a los mas utilizados (como 80, 443, 445, entre otros), no
mostraron actividad detectable, lo que indica que no hay servicios expuestos en

€s0s puertos o que estan protegidos por reglas de firewall.

e "1000 filtered tcp ports (net-unreach)": El estado "filtered" indica que los paquetes
enviados por Nmap no recibieron una respuesta definitiva (ni aceptacion ni
rechazo explicito), lo que sugiere la presencia de un firewall o reglas de filtrado
activas. El mensaje "net-unreach™ sugiere que los paquetes fueron bloqueados
antes de alcanzar los servicios correspondientes o que la red esta configurada para

no responder a solicitudes de escaneo.
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B. Oficina Gerencia Municipal laptop 2.

El objetivo principal de este analisis fue identificar vulnerabilidades y evaluar el nivel

de exposicion a posibles amenazas en los sistemas informaticos de la Gerencia Municipal.

Figura 38

Reporte de consulta de Nmap.

Jhome/kali
152.168.1.183
g Nmap 7.945VN ( https://n
can report for 192.168.1.183
Host is wup (@.0062s5 latency)

All
Not shown:

Nmap done:

Nota. En la figura se muestra el reporte de consulta de Nmap.
Resultados obtenidos:

e Estado del host: El host con la direccion IP 192.168.1.103 respondid a las
solicitudes de red, indicando que esta activo y accesible en la red local.

e Puertos escaneados: Los 1000 puertos analizados, correspondientes a los mas
comunes segun la base de datos de Nmap (como 80, 443, 445, entre otros), no
mostraron actividad detectable.

e Puertos filtrados: El estado "filtered" implica que los paquetes enviados por
Nmap no recibieron una respuesta definitiva (ni aceptacion ni rechazo explicito).
Esto sugiere que un firewall o dispositivo de seguridad esta bloqueando el tréafico
hacia esos puertos, impidiendo su deteccion.

C. Oficina Gerencia Municipal laptop 3.
El objetivo principal de este analisis fue identificar vulnerabilidades y evaluar el
nivel de exposicion a posibles amenazas en los sistemas informaticos de la

Gerencia Municipal.
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Figura 39

Reporte de consulta de Nmap.

Shome/kali
192.168.1.48
Starting Nmap 7.945VN (
MNmap scan report for 192

Host is up (®.8849s later
ALl 18@@ scanned ports on 192
Mot shown: 1080 filtered tcp p

Mmap done: 1 IP address (1 host up) scanned in 4.1

Nota. En la figura se muestra el reporte de consulta de Nmap.
Resultados obtenidos:

e Host is up (0.0049s latency): El host con la direccion IP 192.168.1.48 esta activo
y responde a las solicitudes de red, con una latencia de 0.0049 segundos, lo que
indica una conexion rapida y estable.

e All 1000 scanned ports on 192.168.1.48 are in ignored states: Nmap escaneé los
1000 puertos TCP méas comunes y determino que todos estan en "ignored states".
Este término indica que Nmap no recibio respuestas Utiles de esos puertos, por lo
que los omitio en el listado detallado.

¢ Not shown: 1000 filtered tcp ports (no-response): Los 1000 puertos TCP estan en
estado "filtered”, lo que significa que las sondas de Nmap no recibieron respuesta,
posiblemente debido a que un firewall o dispositivo de seguridad esta blogueando

el trafico hacia esos puertos.

4.3.1.5. Andlisis de Resultados del Scaneo de Puertos en Computadoras Personales
con Nmap.

En esta fase, se lleva a cabo un escaneo exhaustivo de puertos utilizando la
herramienta Nmap en las diversas computadoras seleccionadas de la Municipalidad
Distrital de San Juan Bautista. Este proceso permite identificar los puertos abiertos y
los servicios asociados en cada maquina, lo que ayuda a detectar posibles

vulnerabilidades y configuraciones inseguras.
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A. OficinaTIC

El andlisis tuvo como finalidad identificar los puertos accesibles dentro del rango total
(1-65535), comenzando con un escaneo preliminar de los 1000 puertos mas utilizados,
segln la base de datos de Nmap. Los resultados obtenidos brindan una perspectiva inicial

sobre la interaccion entre el sistema analizado y sus configuraciones de red y seguridad.

Figura 40

Reporte de consulta de Nmap.

192 .168.100.5
t Nmap 7.94SVN ( https://nmap.org ) at 2025-03-09 16:34 EDT
an report for 192.168.180.5
s up (0.88125 latency)

ALl 1888 scanned ports on 192.168.188.5 ar
Not shown: 1808 filtered tcp ports (no-response)

re in ignored

Nmap done: 1 IP address (1 host up) scanned in

Nota. En la figura se muestra el reporte de consulta de Nmap.
Resultados obtenidos:

e "Hostis up (0.00042s latency)": Este resultado confirma que el sistema Windows
10 esta en funcionamiento y responde dentro de la red. La latencia reducida
(0.00042 segundos) indica que ambas maquinas se encuentran en la misma subred
local, lo que valida la configuracién de red en modo Puente (Bridge Adapter) en
VirtualBox.

e "All 1000 scanned ports... ignored states": Los 1000 puertos analizados, que
incluyen los mas utilizados segun la base de datos de Nmap (como 80, 443, 445,
entre otros), no reflejaron actividad aparente.

e "1000 filtered tcp ports (net-unreach)™: La condicion "filtered" indica que los
paquetes enviados por Nmap no recibieron una respuesta concreta (ni aceptacion
ni rechazo). EI mensaje "net-unreach" sugiere que los paquetes no lograron llegar
a su destino o fueron bloqueados antes de alcanzar los servicios correspondientes.

B. Oficina de Gestion de Recursos Humanos Computadora 1.

El objetivo principal de este analisis fue identificar vulnerabilidades y evaluar el nivel
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de exposicion a posibles amenazas en los sistemas informaticos.

Figura 41

/home/kali
192.168.100.50
Starting Nmap 7.94SVN ( https://nmap.org ) at 2025-03-09 17:25 EDT
Nmap scan report for 192.168.100.50
Host is up (©.0021s latency).
All 1000 scanned ports on 192.168.100.50 open
Not shown: 1000 filtered tcp ports (no-response)

Nmap done: 1 IP address (1 host up) scanned in 4.18 seconds

Reporte de consulta de Nmap.

Nota. En la figura se muestra el reporte de consulta de Nmap.
Resultados obtenidos:

e "Hostis up (0.0021s latency)": Esto indica que el host (dispositivo en la direccion
IP 192.168.100.50) esta activo y responde, con una latencia de 0.0021 segundos,
lo que significa que la respuesta del host fue muy rapida.

e "All 1000 scanned ports on 192.168.100.50 open": Este mensaje indica que todos
los 1000 puertos escaneados en esa direccion IP estan abiertos y accesibles. No
hay puertos cerrados ni filtrados, lo que sugiere que no hay restricciones de
firewall o medidas de seguridad que estén bloqueando el acceso a esos puertos.

e "Not shown: 1000 filtered tcp ports (no-response)”: Este mensaje parece
contradictorio con la informacién anterior, ya que Nmap esta reportando que todos
los puertos estan abiertos, pero también menciona puertos filtrados. Sin embargo,
es posible que la frase "filtered tcp ports"” se refiera a puertos que no respondieron
al escaneo o que fueron ignorados por algun otro motivo, como un firewall
intermedio que bloqued las respuestas sin llegar a bloquear todos los puertos.

e "Nmap done: 1 IP address (1 host up) scanned in 4.18 seconds": Esto indica que
Nmap ha terminado el escaneo de una direccion IP (192.168.100.50) y que el
escaneo se complet6 en 4.18 segundos.

C. Oficina de Gestion de Recursos Humanos Computadora 2

El objetivo principal de este analisis fue identificar vulnerabilidades y evaluar el nivel

de exposicion a posibles amenazas en los sistemas informaticos.
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Figura 42

Reporte de consulta de Nmap.

/home/kali
) 192.168.100.60
Starting Nmap 7.94SVN ( https://nmap.org ) at 2025-03-09 17:26 EDT
Nmap scan report for 192.168.100.60
Host is up (0.0033s latency).

All 1000 scanned ports on 192.168.100.60 are in ignored states.
Not shown: 1000 filtered tcp ports (no-response)

Nmap done: 1 IP address (1 host up) scanned in 4.21 seconds

Nota. En la figura se muestra el reporte de consulta de Nmap.
Resultados obtenidos:

e Host is up (0.0033s latency): El sistema con la direccién IP 192.168.100.60 esta
activo y responde en la red. La latencia es extremadamente baja, lo que indica que
la comunicacion entre las maquinas es rapida.

e All 1000 scanned ports on 192.168.100.60 are in ignored states: Los 1000 puertos
escaneados no mostraron ningun servicio accesible o respuesta. Los estados de
estos puertos son “ignorados”, lo que generalmente significa que no se pudo
obtener informacidn sobre ellos 0 gque no se permiten conexiones externas.

e Not shown: 1000 filtered tcp ports (no-response): Todos los 1000 puertos filtrados
no respondieron. Esto indica que los paquetes enviados para explorar los puertos
fueron bloqueados por un firewall u otra forma de seguridad, lo que impide que
Nmap reciba respuestas. El estado "no-response"” sugiere que los puertos estan
protegidos, posiblemente mediante filtrado de tréfico.

e Nmap done: 1 IP address (1 host up) scanned in 4.21 seconds: El escaneo de la IP
192.168.100.60 fue completado exitosamente en 4.21 segundos, y 1 host fue

identificado como activo.

D. Gerencia de Recaudacion y Administracion Tributaria Computadora 1

El objetivo principal de este analisis fue identificar vulnerabilidades y evaluar el nivel de

exposicion a posibles amenazas en los sistemas informaticos.
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Figura 43

Reporte de consulta de Nmap.

/home/kali
) 192.168.100.80
Starting Nmap 7.94SVN ( https://nmap.org ) at 2025-03-09 17:26 EDT
Nmap scan report for 192.168.100.80

Host is up (0.0039s latency).
All 1000 scanned ports on 192.168.100.80 are in ignored states.
Not shown: 1000 filtered tcp ports (no-response)

Nmap done: 1 IP address (1 host up) scanned in 4.22 seconds

Nota. En la figura se muestra el reporte de consulta de Nmap.
Resultados obtenidos:

e Host is up (0.0039s latency): El sistema con la direccién IP 192.168.100.80 esta
activo y responde en la red. La latencia extremadamente baja (0.0039 segundos)
confirma que el dispositivo estd en la misma subred local, lo que permite una
comunicacion rapida.

e All 1000 scanned ports on 192.168.100.80 are in ignored states: Los 1000 puertos
escaneados no mostraron ningun servicio accesible o respuesta. Los estados de
estos puertos son “ignorados”, lo que generalmente significa que no se pudo
obtener informacion sobre ellos 0 que no se permiten conexiones externas.

e Not shown: 1000 filtered tcp ports (no-response): El estado "filtered" indica que
los paquetes enviados por Nmap no recibieron una respuesta definitiva (ni
aceptacion ni rechazo explicito), lo que sugiere la presencia de un firewall o
dispositivo de seguridad blogueando el trafico hacia esos puertos. EI mensaje "no-
response” indica que los paquetes no llegaron al destino o fueron bloqueados antes
de llegar.

e Nmap done: 1 IP address (1 host up) scanned in 4.22 seconds: El escaneo de la IP
192.168.100.80 fue completado exitosamente en 4.22 segundos, y 1 host fue

identificado como activo.

E. Gerencia de Recaudacion y Administracion Tributaria computadora 2

El objetivo principal de este analisis fue identificar vulnerabilidades y evaluar el nivel de
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exposicion a posibles amenazas en los sistemas informaticos.

Figura 44

Reporte de consulta de Nmap.

/home/kali
) 192.168.100.86
Starting Nmap 7.94SVN ( https://nmap.org ) at 2025-03-09 17:26 EDT
Nmap scan report for 192.168.100.86
Host is up (0.0066s latency).

ALl 1000 scanned ports on 192.168.100.86 are in ignored states.
Not shown: 1000 filtered tcp ports (no-response)

Nmap done: 1 IP address (1 host up) scanned in 4.21 seconds

Nota. En la figura se muestra el reporte de consulta de Nmap.
Resultados obtenidos:

e Host is up (0.0066s latency): El sistema con la direccion IP 192.168.100.86 esta
activo y responde en la red. La latencia extremadamente baja (0.0066 segundos)
confirma que la comunicacién entre el dispositivo y la maquina que ejecuta el
escaneo es rapida y que estan en la misma subred local.

e All 1000 scanned ports on 192.168.100.86 are in ignored states: Los 1000 puertos
escaneados no mostraron ningun servicio accesible o respuesta. Los estados de
estos puertos son "ignorados”, lo que sugiere que no se obtuvo ninguna
informacidn sobre esos puertos, probablemente porque no estan abiertos o no
permiten conexiones externas.

¢ Not shown: 1000 filtered tcp ports (no-response): El estado "filtered" indica que
los paquetes enviados por Nmap no recibieron una respuesta definitiva (ni
aceptacion ni rechazo explicito). Esto sugiere que un firewall o dispositivo de
seguridad estd bloqueando el tréfico hacia esos puertos, lo que impide que Nmap
reciba respuestas. EI mensaje "no-response™ indica que los paquetes no llegaron
al destino o fueron bloqueados antes de llegar a los puertos solicitados.

e Nmap done: 1 IP address (1 host up) scanned in 4.21 seconds: El escaneo de la IP
192.168.100.86 fue completado exitosamente en 4.21 segundos, y 1 host fue

identificado como activo.

4.3.3. Reconocimiento de la Red de los Sistemas Informaticos de la Municipalidad

Distrital de San Juan Bautista.
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El reconocimiento de la red es una etapa critica en la evaluacion de la seguridad, que
consiste en identificar y mapear la infraestructura de red de una organizacion. En esta
fase, se utiliza la herramienta Nmap para escanear direcciones ip y puertos, con el fin de
detectar servicios activos y configuraciones vulnerables. En el caso de la Municipalidad
Distrital de San Juan Bautista, el reconocimiento de la red se realiz6 especificamente para
identificar equipos y sistemas que tuvieran protocolos abiertos, como el ftp, lo que podria

representar un riesgo si no estan correctamente asegurados.

4.3.3.1. Identificaciéon de la Red con Protocolo FTP Abierto

/home/kali
182.18.8.65

Starting Nmap 7.945VN ( https://nmap.org ) at 2025-84-12 17:07 EDT

Nmap scan report for 182
Host is up (@.8014s late ).
Nmap done: 1 IP address (1 host up) scanned in @.18 seconds

Nmap scan report for 182.18.8.65: Informa que Nmap esta escaneando la direccion IP
182.18.8.65.

Host is up (0.0014s latency): Significa que el host con la IP 182.18.8.65 esta activo y ha
respondido al "ping" enviado por Nmap. La latencia de respuesta fue de 0.0014 segundos,

lo que indica una respuesta rapida.

Nmap done: 1 IP address (1 host up) scanned in 0.18 seconds: El escaneo ha terminado,
y se ha escaneado 1 direccion IP (la de 182.18.8.65) en 0.18 segundos, y se ha confirmado

que el host esta activo y protocolo ftp abierto.

4.4.Fase 1V: Pruebas de ejecucion
4.4.1. Anadlisis de Vulnerabilidades de XSS.

Se llevé a cabo una ejecucion de vulnerabilidades de Cross-Site Scripting (XSS) en la
pagina web de la Municipalidad de San Juan Bautista utilizando la herramienta BeEF

(Browser Exploitation Framework).
A. Variaciones del Payload en la URL

Durante la evaluacion, se identifico que la aplicacion acepta parametros en la
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URL, lo que permitié realizar pruebas con diferentes variaciones de payloads para
verificar la ejecucidn de JavaScript en el navegador.

B. Inyeccion de Script Basico

Se intentd ejecutar un script simple para evaluar si la aplicacion reflejaba

contenido sin sanitizacion:

https://www.munisanjuanbautista.qob.pe/website/?g=<script>alert("XSS")</script>

Figura 45

Portal de la municipalidad de San Juan Bautista.

C 23 munisanjuanbautista.gob.pe/we

©Q PlazaPrincipal SJB %, 051066313558 3 munisjbp@munisanjuanbautista.gob.pe

ﬁfﬂ?&i san Juan Inicio  Ciudad  Municipalidad  Gerencia  Convocatorias  Trans

Distrito moderno y seguro

= - = - = - [ Noucias (| =

Poute al din

con el pago de tus

Tributos _

Nota. Tomado de https://www.munisanjuanbautista.gob.pe/website/

C. Codificacion de Caracteres
Algunas aplicaciones bloquean <script>, pero puedes intentar codificarlo:

https://www.munisanjuanbautista.qob.pe/website/?g=%3Cscript%3Ealert(%27XSS%27
)%3C/script%3E

107


https://www.munisanjuanbautista.gob.pe/website/?q=%3Cscript%3Ealert('XSS')%3C/script
https://www.munisanjuanbautista.gob.pe/website/?q=%3Cscript%3Ealert(%27XSS%27)%3C/script%3E
https://www.munisanjuanbautista.gob.pe/website/?q=%3Cscript%3Ealert(%27XSS%27)%3C/script%3E

Figura 46

P&gina web de la municipalidad de San Juan Bautista.

©Q Plaza Principal SJB %, 051066313558 4 munisjp@munisanjuanbautista.gob.pe

J Distrito moderno y seguro

| |ﬂ; (.ll San Juan Inicio Ciudad Municipalidad Gerencia Convocatorias

vimimas Noucias L] p—

= MNUNICPALIDAD DISTRITAL
@ SAN JUAN BAUTISTA
K gt

Poute al di

<con el pago de tus

Tributo

Nota. Tomado de https://www.munisanjuanbautista.gob.pe/website/

D. Event Handlers

Se probaron payloads que ejecutan codigo JavaScript mediante eventos en imégenes

y elementos SVG:

e https://www.munisanjuanbautista.gob.pe/website/?q=<img Src=x
onerror=alert("XSS")>

e https://www.munisanjuanbautista.gob.pe/website/?q=<svg onload=alert("’XSS")>

108



Figura 47

P&agina web de la municipalidad de San Juan Bautista.

C 25 munisanjuanbautista.gob.pe/website/?q=

GitHub [ Inetum [3J Tech [ R

Q@ PlazaPrincipalSJB  §, 051066313558 £ munisjp@munisanjuanbautista.gob.pe

l San Juan Inicio  Ciudad  Municipalidad  Gerencia  Convocato
J .l Distrito moderno y seguro
ulumas Noucias | -}
!'_ —— ﬁ SAN JUAN BAUTisTA
Poute al diu

con el pagode tus

'l'l‘lllll los

Nota. Tomado de https://www.munisanjuanbautista.gob.pe/website/

E. Inyeccion en Atributos HTML

Si la aplicacion permite la inyeccién de atributos en elementos HTML, se intentaron

los siguientes
métodos:https://www.munisanjuanbautista.gob.pe/website/?q=<ahref="javascript:alert("
XSS")">Click aqui</a>

e https://www.munisanjuanbautista.gob.pe/website/?q="

onmouseover="alert("XSS")".
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Figura 48

P&gina web de la municipalidad de San Juan Bautista.

C 23 munisanjuanbautista.gob.pe/i

[0 Inetum [ Tech [ Radios [ Dep

Q Plaza Principal SJB  {, 051066313558 £ munisjb@munisanjuanbautista.gob.pe

Jﬁﬁiﬁ‘ san Juan Inicio  Ciudad  Municipalidad  Gerencia  Convocatorias

Distrito moderno y seguro

viuimas Notucias 2] P—

Gy NUHKICPALIDAD DISTRITAL
alsnmugn BAUTISTA
@ bl

Doute al diz

con el pago de tus

o/

Nota. Tomado de https://www.munisanjuanbautista.gob.pe/website/

4.4.2. Vulnerabilidades de SQL Injection a la P4gina Web de la Municipalidad de

San Juan Bautista

Se evalud la posible existencia de SQL Injection (SQLi) en la pagina web de la
Municipalidad de San Juan Bautista mediante herramientas automatizadas y técnicas

manuales.
4.4.1.1. El servidor Responde con un Cédigo 403 (Forbidden)

Durante el analisis de seguridad, se identificd que el servidor de la pagina web de la
Municipalidad Distrital de San Juan Bautista responde con un cddigo 403 (Forbidden) a
ciertas solicitudes. Este codigo HTTP indica que el servidor esta bloqueando o denegando
el acceso a los recursos solicitados, lo que sugiere que existen mecanismos de proteccion
implementados en el servidor. Las posibles medidas de seguridad que podrian estar en
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funcionamiento incluyen:

e Firewall de Aplicacion Web (WAF): Un WAF podria estar configurado para
bloquear solicitudes sospechosas, como aquellas que contienen patrones que
indican intentos de explotacion de vulnerabilidades, como en el caso de un ataque
de SQL Injection (SQLI).

e Reglas de bloqueo de patrones sospechosos en el servidor: El servidor podria
estar configurado para identificar y bloquear patrones inusuales en las solicitudes,
como secuencias de comandos o pardmetros de entrada que podrian utilizarse en
ataques.

4.4.1.2. Evaluacion del Parametro id

e SQLMap verificé si id=1 afecta la respuesta del servidor, pero no detecté cambios
significativos.

e Esto sugiere que la aplicacién podria estar manejando las consultas de manera
segura o filtrando valores inesperados.

e sglmap -u "https://www.munisanjuanbautista.gob.pe/website/?id=1" --dbs

4.4.1.3. No Se Detecto Inyeccion SQL en los Métodos Probados

Se probaron multiples técnicas de sql injection:

e Boolean-based blind
e Error-based
e Stacked queries
e Time-based blind
e Union-based
¢ Ninguna de ellas funciond, lo que indica que la aplicacién probablemente tiene
medidas de seguridad implementadas.
4.4.1.4. Vulnerabilidades de SQL Injection y su Nivel de Prueba en la Pagina Web

de la Municipalidad Distrital de San Juan Bautista.
Cédigo HTTP 403 (Forbidden):

e El servidor respondio con el codigo 403 a multiples solicitudes, lo que indica un
mecanismo de proteccion en el servidor como:
e Firewall de Aplicacion Web (WAF).
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e Politicas de blogueo para solicitudes sospechosas.
e Boolean-based blind: No se encontraron indicios de inyeccién en las pruebas
AND/OR.

e Error-based: Sin éxito en la identificacion de errores de bases de datos.
4.4.3. Analisis con Beef

Se intentd inyectar el Hook de BeEF en la aplicacion web mediante un payload XSS:
<script src="http://192.168.1.50:3000/hook.js"></script>

No se logro establecer conexién con el navegador de la victima, lo que indica que la
pagina web no es vulnerable a XSS reflejado ni almacenado.

Figura 49

Pagina web de beef.

c @ O D 127.0.0.1:

KaliLinux & KaliTools <« KaliDocs Kali Forums e\ Kali NetHunter Exploit-DB Google Hacking DB OffSec @) ZAP

Hooked Browsers
[ Online Browsers
[ ©ffline Browsers

Getting Started %l Logs Zombies

—eEF

THE BROWSER EXPLOITATION FRAMEWORK PROJECT

Official website: hitp2//beefproject.com/
Getting Started
Welcome to BeEF!

Before being able to fully explore the framework you will have to 'hook' & browser. To begin with you
can point a browser towards the basic demo page here, or the advanced version here.

If you want to hook ANY page (for debugging reasons of course), drag the following bookmarklet link
into your browser's bookmark bar, then simply click the shortcut on another page: Hook Me!

After a browser is hooked into the framework they will appear in the 'Hooked Browsers' panel on the
left. Hooked browsers will appear in either an online or offline state, depending on how recently they
have polled the framework.

Hooked Browsers

To interact with a hooked browser simply left-click it, a new tab will appear. Each hooked browser tab
has a number of sub-tabs, described below:
Basic Requester

Nota. Tomado de https://beefproject.com/

4.3.4. Exploracion de Puerto FTP del router Mikrotik

Se ha identificado que el puerto 21, utilizado para el servicio FTP, esta abierto en el router
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MikroTik que forma parte de la infraestructura de red de la Municipalidad de San Juan
Bautista, computadora de la oficina TIC.

Figura 50

Identificacion de puerto FTP

Not shown: 32 d tcp ports (net-unreach), 32731 filtered tcp ports (no-response)
PORT STATE
1 /tcp open pptp
ftp open pptp
Nmap done: 1 IP address (1 host up) scanned in 77.68 seconds

Nota. Elaboracion propia

Al realizar el andlisis del puerto 21, se identificaron diversas carpetas que estan
disponibles en la red compartida a lo largo de toda la infraestructura de la Municipalidad

de San Juan Bautista.

Figura 51

Explorando archivos de la red

/home/kali
s

bin

dokument. txt
LSEExE
kurzinfo.html

myflle
pexels. jpg
writing.pdf
etc

Lib

mnt

Nota. Elaboracion propia.
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4.4.4. Analisis de vulnerabilidades de equipos informaticos con Nmap.

A través de este analisis, se logré acceder a la computadora de la Oficina de Recursos
Humanos, donde se obtuvo acceso a todos los archivos almacenados en el equipo, asi
como a las carpetas compartidas en la red. En este caso, se evalud especificamente el
protocolo FTP, comUnmente utilizado para compartir archivos en la red, lo que permitié

exponer la vulnerabilidad de acceso no autorizado a informacion confidencial.

Figura 52

Archivos confidenciales en la carpeta compartida

Jhome/kali
RRDESHTDP—TSEBEEBEUEEFSEpubliE
208~BACKUPS

L tro

Documents
REHHZB24

SERENAZGOD

Shared

Nota. Elaboracion propia

4.4.5. Explotacion de la computadora de Recursos Humanos.

El acceso a estas carpetas demuestra que la computadora de Recursos Humanos esta
interconectada en la red, sin las medidas de seguridad adecuadas, lo que permite la
exposicion de informacion confidencial. La presencia de archivos de respaldo en la
computadora, como los de SIAF, sugiere que podrian contener registros historicos de
datos importantes de los empleados o actividades municipales. Sin las restricciones
necesarias para evitar accesos no autorizados, esta informacidon esta en riesgo de ser

explotada.
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Figura 53

Carpeta Backups de la Oficina Recursos Humanos.

- o X
BACKUPS *® +
<« d aqp &) ) > Esteequipo > MNuevovel (D) > BACKUPS > Buscar en BACKUPS Q
@ Nuevo ~ Tl Ordenar ~ Ver aes [T Vista previa
P
o Nombre Fecha de modificacién Tipe Tamafic
nicio
El Galers MIKROTIK 3/03/2025 08:26 Carpeta de archivos
aleria
RELQJ Carpeta de archivos
b OneDrive
SIAF 2022 3/03/2025 08:28 Carpeta de archivos
SIAF 2023 3/03/2025 08:30 Carpeta de archivos
W Escritorio * SIAF 2024 Carpeta de archivos
i Descargas » SIAT 2021 Carpeta de archivos
= Documentos  # SIAT 2022 Carpeta de archivos
R Imégenes *» SIAT 2023 Carpeta de archivos
SIAT 2024 Carpeta de archivos
@) Musica » "
SIAT 2025 Carpeta de archivos
3 videos »
SIGA 2022 3/03/2025 11:16 Carpeta de archivos
Scan
SIGA 2023 Carpeta de archivos
ESCRITORIO 2025 sismu 2022 antiguo Carpeta de archivos
IMPRESORA RED SISMUN_2022 Carpeta de archivos
parche SIB_WEB Carpeta de archivos
TMP_BACK Carpeta de archivos
& OneDri [T ftdre30044900202202141121261201006660000m....  14/02/2022 11:21 xmlfile 104 KB
> neDrive

[ ttns300449012022021411254840493000000gn xml xmlfile 1KB

> [ Este equipo

> U Red

Nota: Elaboracion propia
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Figura 54

Archivo bloc de notas con datos confidenciales.

= URLs.txt - Bloc de notas = 0O %

Archivo Edicién Formate Ver Ayuda

http://enlaap.gobiernodigital.gob.pe/

CEPLAN:

Usuario: wwww.ceplan.gob.pe/plataforma/ceplan/
Clave:
Clave:

Resoluciénl9 2020
Acuerdo016 2010
decreto2018

Clave: -

Proyecto de Decreto Supremo El Nifio Emergencia

CEPLAN
Usuario: wwww.ceplan.gob.pe/plataforma/ceplan
Clave:

Seguranca de contrasefa
Dacap_2019-rao nac

Clave: _

Resolucién Directoral PLANAN
http://sialec.gob.pe/rensumar/2019/resdirplanan.jsp

Resolucién Directoral Presonal/3018/resdirplanan.jsp
http://sialec.gob.pe/rensumar/3017/

SEGUNETA DE IPDUESAURU
en inglés

https://www.youtube.com/watch?v=wnRoa_1x1Vk®o

Nota: Elaboracion propia

Se obtuvo acceso a un archivo de bloc de notas que almacenaba informacién confidencial,
incluyendo nombres de usuario y contrasefias de sistemas internos. Este archivo, al no
contar con medidas de proteccién adecuadas, expuso datos criticos que podrian ser
utilizados para comprometer la seguridad de los sistemas y acceder de manera no

autorizada a recursos sensibles de la Municipalidad Distrital de San Juan Bautista.
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4.4.6. Explotacion de la Red para Acceso no Autorizado a Recursos Compartidos
debido a la Falta de Seguridad.

Como resultado de la explotacion realizada desde la computadora de la Oficina de
Recursos Humanos, se obtuvo acceso a los archivos confidenciales de la Municipalidad
Distrital de San Juan Bautista. Este acceso permitio visualizar los documentos
compartidos entre las oficinas interconectadas, exponiendo informacién sensible que
debe estar protegida adecuadamente para asegurar su confidencialidad y seguridad.
Durante la explotacién, se identificaron diversas carpetas compartidas en la red de la
Municipalidad. Como parte de la prueba, se accedié a una de estas carpetas compartidas,
obteniendo informacion critica sin las medidas de seguridad necesarias para evitar

accesos no autorizados

A. Carpeta Compartida de la Oficina Catastro
Se identifican en el archivo compartido carpetas de gran relevancia pertenecientes a la
Oficina de Catastro de la Municipalidad.

Figura 55

Carpeta compartida de la Oficina Catastro.

T catastro2019 53 + - Q
< qe C @ » Red > 18218865 > catastro2019 > Buscar en catastro2019 Q
@ MNuevo Tl Ordenar = Ver (D Vista previa
~
Nombre Fecha de modificacién Tipo Tamario
% Inicio
01, SCAN 2/04/2025 10:14 Carpeta de archivos
| Galeria P
2025 Carpeta de archivos
» OneDrive
A FUNCIONES ADMINISTRATIVAS Carpeta de archivos
ABQG. FLOR VEGA CASTRO Carpeta de archivos
B Escritorio Abog. Wagner Acosta Carpeta de archivos
L Descargss ADMINISTRATIVO Carpeta de archivos
- Documentos ANDERSON Carpeta de archivos
PR Imagenes ARQ Carpeta de archives
ARQ, ITALO ARRIARAN Carpeta de archivos
1) Misica
AR, MAYDA 2023 Carpeta de archivos
fid Videos
ARQ. MILAGROS YACHAPA Carpeta de archivos
Scan
ARQ. SHYOMARA 2024 Carpeta de archivos
ESCRITORIO 2025 BASE GRAFICA LICENCIA DE EDIFICACION  2/04/2025 18:23 Carpeta de archivos
IMPRESORA RED BASE GRAFICA MUMERACION Carpeta de archivos
parche BASE GRAFICA SAN JUAN BAUTISTA Carpeta de archivos
BASE GRAFICA SANEAMIENTO 2023 Carpeta de archivos
BELLAVISTA DE TINAJERAS Carpeta de archivos
> @ OneDrive
BEMNJAMIN Carpeta de archivos
> [ Este equipo
briseyda Carpeta de archivos
>l Red . )
CAPACITACIONES Carpeta de archivos
CHANA 2023 Carpeta de archivos
CRISTIAN PABEL FLORES VERIFICACION .. & 11:18 Carpeta de archivos
Ao
,,,,,,,,,,,, =ir

Nota: Elaboracion propia
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B. Carpeta Compartida de la Oficina Logistica
Se identifican en el archivo compartido carpetas de gran relevancia pertenecientes a la

Oficina de Logistica de la Municipalidad.

Figura 56

Carpeta compartida de la Oficina TIC

. Shared X a0
1 C @ > Red > 18218826 > Shared > Buscar en Shared Q
@ Nuevo T Ordenar = Ver aee (D Vista previa
i Nombre ) Fecha de modificacién  Tipo Tamafio
€% Inicio
BGInfi
| Galeria e
Capacitacion_2024
OneDrive
DJ_FIRMA
EditorVideo
@M Escritorio exel
‘i Descargas HP - COMUNICADOS INSTITUCIONALES
o Documentos INFORMES 2024
P Imagenes ip.44
’ KMS_Suite_v8.4_EN By WpZ139
W Mdsica
Librerias_SIAF
i3 Videos
OFFICE 2013 X32 X64
Scan
pasar_nuevo_server
Eielil PRIMER ENTREGABLE
IMPRESORA RED recibos telefonica
parche REQUERIMIENTOS 2024

RESET EPSON L3150 INICIALIZAR

Router

> @ OneDrive

Nota: Elaboracion propia

4.5.Fase V: Elaboracion del informe y documentacion

Este procedimiento se basd en la metodologia NIST SP 800-115, combinada con
herramientas avanzadas de Hacking Etico, como Kali Linux (sistema operativo principal),
y aplicaciones especializadas como Shodan, BuiltWith, Google Dorks, Nmap, Nslookup,
Netcraft, BeEF, Forbidden, OWASP ZAP, Nikto y Burp Suite. Este enfoque integral
garantizd un analisis estructurado y efectivo de la infraestructura tecnoldgica de la
Municipalidad Distrital de San Juan Bautista, permitiendo la identificacién de
vulnerabilidades en sus sistemas informaticos. La metodologia NIST SP 800-115
proporciond un marco claro para la ejecucion de pruebas de penetracion, asegurando que
el proceso se llevara a cabo de manera sistematica, controlada y ética, con el objetivo de
evaluar la seguridad de los sistemas de la municipalidad y proponer medidas correctivas

fundamentadas en los resultados obtenidos.
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4.6.1. Revision preliminar:
4.6.1.1. Revision de la infraestructura de seguridad, configuraciones de red y

protocolos empleados

En este proceso, se llevd a cabo un analisis exhaustivo de la infraestructura tecnoldgica
de la Municipalidad Distrital de San Juan Bautista. Se revisaron configuraciones criticas
en su red y los protocolos empleados para asegurar la proteccion de los sistemas
informéticos. Durante el analisis, se utilizo la metodologia NIST SP 800-115 y
herramientas avanzadas como Nmap, OWASP ZAP y Nikto para realizar una evaluacion
de vulnerabilidades, observando aspectos como puertos abiertos, servicios activos y

configuraciones de seguridad.
4.6.1.2. Identificacion de los activos mas criticos de la red y las aplicaciones a analizar

Se identificaron los recursos clave que componen la infraestructura tecnoldgica de la
municipalidad, un servidor web, equipos informéaticos (computadoras personales y
laptops) y redes gestionadas con dispositivos MikroTik. Se priorizaron las aplicaciones y
servicios expuestos en la red para el analisis de vulnerabilidades, identificando aquellos

gue representan un mayor riesgo si no se aseguran adecuadamente.
4.6.1.3. Identificacion de equipos informaticos en cada gerencia

Durante la evaluacién, se detall6 el inventario de equipos informéticos pertenecientes
a las diferentes gerencias de la municipalidad. Estos equipos, que incluyen computadoras
de la Oficina de Gestion de Recursos Humanos, Gerencia de Recaudacion y
Administracion Tributaria, y la Oficina TIC, fueron sometidos a un analisis profundo. Se
utiliz6 Nmap para detectar vulnerabilidades en sus configuraciones de red y en los

servicios expuestos, como el protocolo FTP y los puertos de red.
4.6.2. Andlisis automatizado:

Se emplearon herramientas especializadas como OWASP ZAP, Burp Suite, Nikto,
Nmap y Nikto para realizar un escaneo exhaustivo de la infraestructura web y de red de
la Municipalidad Distrital de San Juan Bautista. Estas herramientas permitieron un
analisis detallado de la aplicacion web, identificando vulnerabilidades comunes como
inyecciones de codigo, configuraciones inseguras y otros vectores de ataque tipicos en

aplicaciones web. Adicionalmente, se utilizo Nmap y Nikto para detectar puertos abiertos,
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servicios activos y configuraciones errdneas en dispositivos de red, especificamente en

los routers MikroTik, lo que permitio evaluar la exposicion de la red a posibles ataques.

Los resultados obtenidos fueron recopilados y clasificados segun su nivel de severidad:

alto, medio y bajo. Este enfoque permitio priorizar las vulnerabilidades mas criticas.

Este anélisis automatizado fue fundamental para evaluar la seguridad de la infraestructura

digital de la municipalidad y fortalecer su capacidad frente a ciberamenazas.
4.6.3. Andlisis manual:

El andlisis manual consisti6 en validar las vulnerabilidades detectadas por las
herramientas automatizadas mediante pruebas manuales y observaciones directas en las
oficinas de la Municipalidad Distrital de San Juan Bautista. Durante la visita, se
identificaron mdltiples debilidades de seguridad, como antivirus desactualizados,
contrasefias inseguras, falta de cifrado de datos, y configuraciones incorrectas en
dispositivos y redes. Este analisis permitié confirmar la existencia de fallos criticos y
revelar &reas urgentes para mejorar, tales como la actualizacién de software,
implementacidn de autenticacion multifactor, y la adopcidn de politicas de seguridad mas

estrictas en contrasefias y acceso a informacion sensible.

[ J

4.6.4. Resultados detallados

4.6.4.1. Clasificacion de vulnerabilidades para el servidor de la pagina web de la
municipalidad.

En esta tabla se presenta un analisis detallado de los principales riesgos de
seguridad identificados en el entorno de los sistemas evaluados, junto con su nivel de
severidad, frecuencia de ocurrencia y estrategias de mitigacion recomendadas. Se abordan
riesgos como la divulgacion de informacion personal, la falta de proteccidn contra ataques
CSRF, la exposicion de errores de aplicacion, la ausencia de configuraciones adecuadas
de seguridad web. La finalidad de este estudio es proporcionar una vision clara sobre las
vulnerabilidades existentes y las mejores practicas para fortalecer la seguridad de los

sistemas evaluados.
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Tabla b

Reporte de evaluacion de seguridad de la pagina web de la municipalidad.

Tipo de Nivel de Cantidad de Descripcion Mitigacion
Riesgo Riesgo Alertas
Divulgacion de  Alto 14 (63.6%) Exposicién de - Implementar
Informacion informacion encriptacion de
Personal personal datos
Identificable identificable, sensibles.-
(P con riesgos de Aplicar
Disclosure) privacidad y controles de
cumplimiento  acceso
normativo. estrictos.-
Realizar
auditorias  de
seguridad
periodicas.
Ausencia de Medio 7 (31.8%) Falta de - Implementar
Tokens  Anti- proteccién tokens CSRF
CSRF contra ataques en formularios

Divulgacion de  Medio 58 (263.6%)
Errores de
Aplicacion

(Application

CSRF,
permitiendo
acciones
maliciosas en
nombre del

usuario.

Revelacion de
detalles
técnicos en

errores,

y  peticiones
sensibles.-
Utilizar
encabezados
de seguridad
como
SameSite  en

cookies.

- Configurar
mensajes  de
error

geneéricos.-
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Error

Disclosure)

Encabezado Medio
Content

Security Policy

(CSP) No

Configurado

Mala

Configuracion

Medio

de Cross-

Domain

186 (845.5%)

2 (9.1%)

facilitando

explotacion

la

por atacantes.

Ausencia

de

CSP  permite

inyeccion
contenido
malicioso
como XSS.

de

Configuracion

incorrecta  de
CORS que
permite

accesos no

autorizados.

Registrar
detalles
técnicos  solo
en logs del
servidor.-
Implementar
manejo de
errores

adecuado.

- Configurar el
encabezado
Content-
Security-
Policy.-
Restringir el
origen de los
recursos
cargados.-
Deshabilitar
ejecucién  de

scripts en linea.

Limitar los
origenes
permitidos en
CORS.- Evitar
el uso de *
como  origen
permitido.-
Implementar
autenticacion y
validaciones en

accesos a APls.
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Nota. Elaboracion propia

El andlisis de riesgos destacd vulnerabilidades criticas como la divulgacion de

informacién personal identificable (PII), la falta de proteccion contra CSRF y la

revelacion de errores de la aplicacion. Ademas, se identificaron problemas con la

configuracién del encabezado Content Security Policy (CSP) y una mala configuracion

de Cross-Domain. Las mitigaciones recomendadas incluyen encriptacion de datos,

implementacion de tokens CSRF, manejo adecuado de errores, y restricciones en la
configuracién de CORS y CSP.

4.6.4.2. Clasificacion de vulnerabilidades para computadoras y laptops.

Tabla 6

Vulnerabilidades de computadoras y laptops

Tipo de Riesgo Nivel Cantid Descripcion
de ad de
Riesgo Alertas
Antivirus Alto 1 La falta de actualizacion
desactualizados. de los antivirus expone a
las computadoras y
laptops a virus, malware
y otros ataques
cibernéticos.
Contrasefias Alto 1 Las contrasefias
inseguras. inseguras, como
combinaciones de
nombres y nimeros del 1
al 6, facilitan el acceso no
autorizado a los sistemas.
Falta de cifrado Alto 1 La ausencia de cifrado de

de datos.

datos en dispositivos y
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Actualizacion de
software

deficiente.

Accesos no

autorizados a

traves de
dispositivos
usB

Falta de

autenticacion

multifactor
Acceso a
informacion
sensible por
personal no
autorizado

Medio

Alto

Alto

Alto

redes expone la
informaciéon sensible a

ser interceptada y robada.

La falta de
actualizaciones regulares
del software aumenta la
vulnerabilidad frente a
exploits de seguridad ya

conocidos.

. El acceso a través de
dispositivos USB no
controlados puede
permitir la entrada de
malware y la exfiltracion

de datos sensibles.

La falta de autenticacion
multifactor aumenta el
riesgo de acceso no
autorizado a sistemas,
especialmente  si  se
comprometen las

contrasefias.

El acceso a informacion
sensible por parte de
personal no autorizado
pone en riesgo la
privacidad de los datos y
puede derivar en
filtraciones de

informacion.
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Configuracion
incorrecta de

firewalls.

Software no
licenciado 0

pirata

Uso de
contrasefias por
defecto en

dispositivos loT

Falta de
segmentacion de

red

Proveedor

externo.

Alto

Alto

Alto

Alto

Alto

Una configuracion
incorrecta de los firewalls
puede permitir el acceso
no deseado a la red y
exponer los sistemas a

ataques externos.

El uso de software no

licenciado o de dudosa

procedencia puede
exponer a
vulnerabilidades y

carecer de soporte de

seguridad.

Muchos dispositivos
conectados a lared, como
impresoras, vienen con
contrasefias

predeterminadas que no
se cambian, lo que
permite a los atacantes

explotarlas facilmente.

La falta de segmentacion
de la red permite que un
atacante obtenga acceso a
sistemas  criticos 0
sensibles con  mayor
facilidad.

Los proveedores externos
pueden ser un punto de

entrada para ataques
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cibernéticos si no siguen

las mejores précticas de

seguridad.
Mal manejo de Alto 1 La asignacion incorrecta
permisos y roles de permisos o la falta de

control sobre roles de
usuarios puede resultar
en accesos indebidos a

datos sensibles.

Falta de Alto 1 El FTP abierto en la
proteccién en el computadora del area de
puerto FTP Recursos Humanos

permitio el acceso no
autorizado a los archivos
compartidos en la red,

exponiendo informacion

sensible.
Falta de Medio 1 La falta de formacion en
formacion y seguridad y la
concientizacion concientizacion
en seguridad deficiente permiten que

los empleados caigan en
ataques de phishing u

otras amenazas.

Nota. Elaboracion propia

El andlisis de riesgos identifico vulnerabilidades criticas en las computadoras y laptops
de la Municipalidad Distrital de San Juan Bautista, tales como la divulgacion de
informacidn personal identificable (P1I), la falta de proteccion contra malware debido a
antivirus desactualizados, y la ausencia de autenticacion multifactor (MFA). Ademas, se
detectaron problemas significativos relacionados con la gestion de parches, contrasefias

inseguras y accesos no autorizados, lo que incrementa la exposicion a posibles ataques
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cibernéticos. Estas debilidades representan riesgos altos y deben ser abordadas con
urgencia para fortalecer la seguridad de la infraestructura y proteger la informacion

sensible de la municipalidad.
4.6.4.3. Clasificacion de vulnerabilidades para Router Mikrotik
Tabla 7

Vulnerabilidades de router mikrotik

Tipo de Riesgo Nivel de Descripcion

Riesgo
Falta de proteccién Alto El  router  MikroTik  esta
en el puerto FTP vulnerable a ataques a traves del

puerto FTP abierto, lo que
permite el acceso no autorizado a

los archivos compartidos en la

red.
Falta de Gestion de Medio La falta de actualizaciones en el
Parcheo de Software firmware del MikroTik deja

vulnerabilidades sin  corregir,
exponiendo el dispositivo a

posibles ataques.

Falta de Alto La ausencia de configuraciones
autenticacion segura adecuadas de autenticacion en
servicios como FTP permite a los
atacantes obtener acceso sin

restricciones.

Nota. Elaboracion propia

El anélisis de riesgos en el router MikroTik identifico vulnerabilidades criticas, como la
falta de proteccion en el puerto FTP y la ausencia de gestion de parches, lo que aumenta
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la exposicion a ataques. Ademas, se detectd la falta de autenticacion segura, 1o que
permite accesos no autorizados. Estas vulnerabilidades requieren atencion inmediata para

fortalecer la seguridad de la red.

4.6.5. Validacion con la Municipalidad

La validacion de los resultados obtenidos durante la investigacion se realizd en
colaboracion estrecha con el equipo técnico de la Municipalidad. El objetivo fue asegurar
que los hallazgos fueran pertinentes y adaptados al contexto local, ademas de recoger
informacion adicional que pudiera enriquecer el informe final. La Municipalidad también
definio las normas y directrices para la realizacion del hacking ético, garantizando que
las pruebas se llevaran a cabo de manera controlada, ética y con el propdsito exclusivo de

fortalecer la seguridad de su infraestructura tecnolégica.
4.6.6.1. Presentacion de los hallazgos al equipo técnico de la municipalidad:

Una vez elaborado el informe preliminar con los resultados, se convoco a una reunion
con el equipo técnico de la municipalidad para presentar los hallazgos clave de la
investigacion. En esta reunion, se explicaron de manera clara y concisa los aspectos mas
relevantes y sus posibles implicaciones para la gestion publica. El objetivo de la
presentacion fue proporcionar una vision comprensible de los datos y conclusiones,
permitiendo que el equipo técnico evaluara de forma efectiva la relevancia de los

hallazgos en el contexto municipal.
4.6.6.2. Recepcion de retroalimentacion y ajustes al informe:

Después de la presentacion, se abrié un espacio para que el equipo técnico de la
municipalidad proporcionara retroalimentacion sobre los hallazgos y el informe
preliminar. Fue fundamental que esta retroalimentacion fuera detallada, ya que ayudo a
identificar areas de mejora o ajustes que podrian haber sido necesarios para hacer los

resultados mas aplicables o alineados con las necesidades especificas de la municipalidad.

Fases de Evaluacion y Mitigacion de Vulnerabilidades en la Infraestructura Tecnologica
de la Municipalidad de San Juan Bautista
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En las Fases | y 11 de la evaluacion de seguridad informética de la Municipalidad Distrital
de San Juan Bautista, se estableci6 un analisis exhaustivo de la infraestructura tecnologica
existente, utilizando la metodologia NIST SP 800-115 y herramientas de Hacking Etico
como Nmap, OWASP ZAP, Nikto y Shodan.

En la Fase I: Planificacion, se definio el alcance del proyecto, que abarco la evaluacion
de computadoras personales, laptops y una red gestionada por MikroTik, con el objetivo
de identificar vulnerabilidades y proponer medidas correctivas. Ademas, se preparoé un
entorno controlado de pruebas utilizando Kali Linux y diversas herramientas

especializadas para analizar la seguridad de los sistemas.

En la Fase Il: Descubrimiento, se realizaron actividades de reconocimiento pasivo y
activo para identificar vectores de ataque. El uso de Shodan y BuiltWith permitié obtener
informacidn sobre la pagina web de la municipalidad, detectando puertos abiertos como
POP3 en el puerto 110. Posteriormente, el reconocimiento activo mediante Nmap reveld
puertos y servicios activos en los servidores, como FTP y HTTP, lo que permitid
identificar configuraciones inseguras que podrian ser explotadas por atacantes. Este
andlisis detallado de la infraestructura tecnoldgica subraya la necesidad urgente de

mejorar y reforzar la seguridad en los sistemas evaluados.

En la Fase I, se realizd un escaneo exhaustivo de vulnerabilidades que revel6 diversos
riesgos en la infraestructura de la Municipalidad de San Juan Bautista, especialmente
relacionados con puertos abiertos, servicios mal configurados y versiones de software
desactualizadas. Se identificaron vulnerabilidades criticas y medias en sus aplicaciones
web, como la exposicion de informacion personal, falta de proteccion contra ataques
CSRF, y configuraciones incorrectas que podrian permitir inyecciones de codigo

malicioso.

En las Fases VI se ha realizado un analisis exhaustivo de las vulnerabilidades detectadas
en la infraestructura y aplicaciones de la Municipalidad de San Juan Bautista. Los
resultados mostraron riesgos de alto y medio nivel, tales como la divulgacion de
informacion personal, la ausencia de proteccion contra ataques CSRF, y configuraciones
de seguridad inadecuadas. Para cada vulnerabilidad identificada, se han propuesto

medidas de mitigacién claras, como la implementacion de encriptacion, la mejora de las
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configuraciones de seguridad web y la adopcion de politicas estrictas de acceso y

autenticacion.
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5.1

Capitulo V

Conclusiones y Recomendaciones

Conclusiones

. De acuerdo con el marco metodologico establecido en el capitulo 11, se logrd

determinar la informacion relevante de los sistemas informaticos de la
Municipalidad Distrital de San Juan Bautista, utilizando la metodologia NIST SP
800-115, combinada con herramientas de Hacking Etico como Nmap, OWASP
ZAP y Nikto. Como resultado, se identificaron los principales activos
tecnoldgicos de la municipalidad, tales como servidor web, redes gestionadas por
MikroTik, computadoras y laptops personales, cuyos resultados se exponen en el
capitulo 1V en las secciones 4.1 y 4.2. Estos activos, debido a su naturaleza
sensible, requieren la implementacion de medidas de seguridad adicionales para
garantizar su proteccion frente a amenazas externas e internas, asi como para
asegurar la confidencialidad, integridad y disponibilidad de la infraestructura

tecnoldgica municipal.

. Siguiendo el marco tedrico expuesto en el Capitulo Il, se procedié a la

identificacion y andlisis de las vulnerabilidades presentes en los sistemas
informaticos de la Municipalidad, utilizando procedimientos de escaneo activo y
pasivo detallados en el Capitulo IV, especificamente en la Seccién 4.2.1y4.2.2y
en la Fase I11. Durante este proceso, se detectaron varias vulnerabilidades criticas,
entre las que destacan la divulgacion de informacion personal identificable (PII
Disclosure), la ausencia de tokens Anti-CSRF, la divulgacion de errores de
aplicacion, la falta de politicas de Content Security Policy (CSP) vy
configuraciones inseguras en servicios criticos. Los resultados de estas
vulnerabilidades se presentan y detallan en las Tablas 2, 3, 4, 5,6 y 7 del Capitulo
IV, proporcionando una vision clara de los riesgos identificados y las areas que

requieren intervencion para mejorar la seguridad de los sistemas.

. En funcion de los hallazgos obtenidos y siguiendo los lineamientos de seguridad

establecidos en el Capitulo 11, se identificaron las vulnerabilidades presentes en la
infraestructura tecnoldgica de la Municipalidad Distrital de San Juan Bautista. A

través de este analisis, se propusieron diversas medidas de seguridad informatica
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para mitigar los riesgos detectados, tales como la implementacién de cifrado de
datos sensibles, el refuerzo de politicas de autenticacion (incluyendo el uso de
MFA), la aplicacion de tokens Anti-CSRF en formularios, la configuracion de
encabezados de seguridad en servidores web y la actualizacion continua de
sistemas y aplicaciones. Las recomendaciones especificas para abordar estas
vulnerabilidades se detallan en la Seccion 5.2, con el objetivo de fortalecer la
postura de seguridad de la municipalidad y reducir la exposicion a posibles

amenazas

5.2. Recomendaciones
5.2.1. Para la pagina Web de la Municipalidad
A. Divulgacion de Informacion Personal Identificable (P11 Disclosure)

Se recomienda implementar cifrado de datos sensibles, como los que contienen
informacion personal identificable (PII), utilizando protocolos como TLS/SSL para
proteger los datos en transito. Ademas, es esencial aplicar controles de acceso estrictos a
las areas sensibles de la web, implementando autenticacion multifactor (MFA) y
restringiendo el acceso a datos solo a usuarios autorizados. Por ultimo, se sugiere realizar
auditorias de seguridad periddicas para evaluar posibles brechas y mejorar la proteccion

de los datos.

B. Ausencia de Tokens Anti-CSRF

Se recomienda implementar tokens Anti-CSRF en todos los formularios y
peticiones sensibles para prevenir que un atacante pueda realizar acciones no autorizadas
en nombre de los usuarios. También se debe configurar el encabezado de seguridad
SameSite en las cookies para prevenir el envio de cookies en solicitudes de sitios de

origen cruzado (cross-site).

C. Divulgacion de Errores de Aplicacion (Application Error Disclosure)

Se recomienda configurar mensajes de error genéricos para evitar que los atacantes
obtengan detalles sobre el sistema que podrian usar para explotar vulnerabilidades.
Ademas, se debe registrar los detalles técnicos solo en los logs del servidor, asegurando
que los errores no se filtren en la interfaz de usuario, y mejorar el manejo de errores para

garantizar que no se revelen datos sensibles en las respuestas de la aplicacion.
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D. Encabezado Content Security Policy (CSP) No Configurado

Es esencial configurar el encabezado Content-Security-Policy (CSP) para restringir
el origen de los recursos que pueden ser cargados por la web. Ademas, se recomienda
deshabilitar la ejecucion de scripts en linea, lo que ayuda a prevenir ataques de Cross-Site
Scripting (XSS). Esto incrementara significativamente la proteccion contra la inyeccion

de contenido malicioso.

E. Mala Configuracién de Cross-Domain
Es importante limitar los origenes permitidos en CORS (Cross-Origin Resource

Sharing) para evitar que sitios no autorizados puedan interactuar con la aplicacion web.
Ademas, se debe evitar el uso de "*" como origen permitido, y asegurarse de que todas
las APIs tengan mecanismos de autenticacion y validacion de acceso adecuados para
prevenir accesos no autorizados.
5.2.2. Para las Computadoras y Laptops de la Municipalidad
A. Antivirus desactualizados

Se recomienda actualizar los antivirus en todas las computadoras y laptops,
asegurando que estén configurados para realizar escaneos de seguridad periédicos y
detectar amenazas emergentes.
B. Contrasefias inseguras

Es fundamental establecer politicas de contrasefias seguras que incluyan longitud
minima, complejidad y la prohibicion de contrasefias predecibles como combinaciones
de nimeros y nombres. Ademas, se debe implementar autenticacion multifactor (MFA)
en todos los accesos sensibles.
C. Falta de cifrado de datos

Se recomienda implementar cifrado de datos sensibles en todos los dispositivos de la
municipalidad, utilizando tecnologias como BitLocker (para Windows) para proteger la
informacion de ser interceptada o robada.
D. Actualizacion de software deficiente

Es esencial mantener actualizados todos los sistemas operativos, aplicaciones y
software antivirus de las computadoras y laptops. Se recomienda implementar una
estrategia de gestion de parches para asegurar que se apliquen las actualizaciones de
seguridad oportunas.

E. Accesos no autorizados a través de dispositivos USB
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Se recomienda deshabilitar los puertos USB no necesarios y aplicar politicas estrictas
de acceso USB, permitiendo solo el uso de dispositivos autorizados. Ademas, se deben
realizar escaneos periodicos de los dispositivos USB para detectar posibles amenazas.

F. Falta de autenticacion multifactor

Se debe implementar autenticacion multifactor (MFA) en todos los sistemas criticos
de la municipalidad para garantizar que incluso si las contrasefias se ven comprometidas,
el acceso no autorizado sea blogueado.

G. Acceso a informacion sensible por personal no autorizado

Es crucial implementar controles de acceso estrictos para garantizar que solo el
personal autorizado tenga acceso a datos sensibles. Se recomienda el uso de politicas de
acceso basado en roles (RBAC) y revisiones periddicas de los permisos otorgados.

H. Configuracion incorrecta de firewalls

Se recomienda revisar y configurar correctamente los firewalls de las computadoras
y laptops, asegurando que solo el tréfico necesario sea permitido y bloqueando accesos
no autorizados a recursos internos.

I. Software no licenciado o pirata

Se debe implementar una politica de software licenciado, prohibiendo el uso de
programas no autorizados o piratas. Ademas, se recomienda realizar auditorias periodicas
para verificar el cumplimiento de esta politica.

J. Uso de contrasefias por defecto en dispositivos 10T

Es importante cambiar las contrasefias predeterminadas de todos los dispositivos 10T
conectados a la red, como impresoras y camaras de seguridad, y asegurarse de que estas
contrasefias sean fuertes y Unicas.

K. Falta de segmentacién de red

Se recomienda segmentar la red de manera adecuada para aislar los sistemas criticos
y protegerlos de accesos no autorizados. Se recomienda también revisar y fortalecer las
configuraciones de firewalls y sistemas de acceso remoto para limitar las posibles brechas
de seguridad.

L. Proveedor externo

Es fundamental realizar una evaluacion de seguridad de todos los proveedores
externos, asegurando que cumplan con las mejores practicas de seguridad. Ademas, se
recomienda implementar controles de acceso y auditorias para las interacciones con estos
proveedores.

M. Mal manejo de permisos y roles
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Se recomienda establecer un sistema de gestion adecuada de permisos basado en el
principio de menor privilegio y realizar revisiones periddicas de los permisos otorgados
para garantizar que solo los usuarios autorizados tengan acceso a la informacion sensible.

N. Recomendacion para el riesgo de FTP abierto

Se recomienda cerrar el puerto FTP o, en su defecto, configurar un firewall para
restringir el acceso a este puerto solo a direcciones IP autorizadas. Si es necesario
mantener la funcionalidad de transferencia de archivos, se debe reemplazar FTP con
protocolos mas seguros como SFTP o FTPS, que proporcionan cifrado en la transferencia
de archivos. Ademas, se deben realizar auditorias de seguridad periddicas para identificar
puertos innecesarios y asegurar que no existan vulnerabilidades abiertas que puedan ser
explotadas. También se sugiere monitorear el trafico de la red para detectar intentos de
acceso no autorizado.

O. Falta de formacion y concientizacion en seguridad

Es fundamental implementar programas de capacitacion en ciberseguridad para todos
los empleados de la municipalidad, abarcando temas como phishing, malware, gestion de
contrasefas, y el uso seguro de los sistemas. La capacitacidén continua reducira el riesgo

de errores humanos y mejorara la postura de seguridad organizacional.

5.2.3. Para Routers MikroTik de la Municipalidad
A. Falta de proteccién en el puerto FTP
Se recomienda cerrar el puerto FTP 0, en su defecto, configurar un firewall para limitar
el acceso a este puerto solo a direcciones IP autorizadas. Adicionalmente, se debe usar
protocolos mas seguros como SFTP o FTPS en lugar de FTP para proteger las
transferencias de archivos.
B. Falta de Gestion de Parcheo de Software
Es fundamental actualizar el firmware del router MikroTik de manera regular,
aplicando los parches de seguridad correspondientes. Se recomienda establecer un
procedimiento de gestion de parches para asegurar que las vulnerabilidades conocidas
sean corregidas oportunamente.
C. Falta de autenticacion segura
Se recomienda configurar autenticacion segura en los servicios del router MikroTik,
como FTP y otros servicios de administracion, mediante el uso de contrasefas fuertes y
Unicas. También es esencial habilitar autenticacion multifactor (MFA) en los accesos a la

interfaz de administracion del router para fortalecer la seguridad.
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5.3.

Propuesta de validacion de la efectividad de las medidas de mitigacion

5.3.1. Evaluacidn de la efectividad de las medidas de mitigacion:

Para asegurar que las medidas propuestas sean efectivas, se recomienda implementar un

proceso de validacion post-implementacion que incluya las siguientes etapas:

Pruebas de penetracion posteriores: Despues de la implementacion de las
medidas, realizar nuevas pruebas de penetracion (pentesting) utilizando las
mismas herramientas y técnicas empleadas en el analisis original. Esto permitira
verificar si las vulnerabilidades previamente identificadas han sido efectivamente
mitigadas.

Escaneos regulares de vulnerabilidades: Realizar escaneos regulares de
vulnerabilidades utilizando herramientas como OWASP ZAP, Nikto, y Nmap
para asegurar que las configuraciones de seguridad y las medidas implementadas
sigan siendo efectivas frente a amenazas emergentes.

Monitoreo y auditorias continuas: Implementar un sistema de monitoreo en
tiempo real para detectar comportamientos andmalos o ataques que intenten
explotar vulnerabilidades aun no identificadas. También, realizar auditorias
periddicas de los sistemas y redes, que incluyan analisis de logs, accesos no

autorizados y configuraciones de seguridad.

Revision de politicas y protocolos: Revisar y ajustar las politicas de seguridad y
las reglas de firewall (WAF) basadas en los resultados de las auditorias y pruebas,
asegurando que se mantengan alineadas con las mejores practicas y las amenazas

mas recientes.

La investigacion realizada responde al objetivo general establecido al desarrollar un

proceso integral de andlisis de vulnerabilidades de los sistemas informaticos de la

Municipalidad Distrital de San Juan Bautista. A través de las fases de evaluacion descritas

en los capitulos anteriores, se utilizé la metodologia NIST SP 800-115 combinada con

herramientas y técnicas de Hacking Etico, como Nmap, OWASP ZAP, Nikto, y Shodan,

para identificar y evaluar vulnerabilidades en los sistemas, redes y dispositivos

tecnologicos de la municipalidad.
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El analisis realizado permitié detectar diversas vulnerabilidades criticas, como la
divulgacién de informacién personal identificable, la ausencia de proteccidon contra
ataques CSRF, y configuraciones inseguras en servicios clave. Posteriormente, se
propusieron medidas de seguridad, como la implementacion de cifrado de datos sensibles,
la adopcidn de autenticacion multifactor (MFA), y el refuerzo de politicas de seguridad

en aplicaciones web y sistemas internos.

Ademas, la investigacion contribuyo al establecimiento de normativas y regulaciones en
materia de seguridad informatica al proponer practicas de actualizacién constante de
sistemas, auditorias periddicas de seguridad y capacitacién en ciberseguridad para el
personal de la municipalidad. Con ello, se busca minimizar los riesgos asociados a la
infraestructura tecnologica existente y fortalecer su capacidad para enfrentar amenazas
cibernéticas. En resumen, el proceso no solo identificé y evalud vulnerabilidades, sino
que también establecid bases sélidas para la mejora continua de la seguridad informética

en la Municipalidad Distrital de San Juan Bautista.
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Anexos

Anexo 1. Matriz de consistencia

Titulo: Andlisis de vulnerabilidades de los sistemas informaticos de la municipalidad distrital de San Juan Bautista, 2024

resultados del proceso de
analisis de
vulnerabilidades de los
sistemas informéticos de
la Municipalidad Distrital
de San Juan Bautista,
20237

PROBLEMAS
ESPECIFICOS

a. ¢Cual es la

informacion

los sistemas informéticos de la
Municipalidad Distrital de San
Juan Bautista, 2023. Utilizando
la metodologia OWASP,
herramientas y técnicas de
Hacking Etico, con el
proposito, de identificar,
evaluar, las vulnerabilidades y
proponer medidas de
seguridad; y la finalidad de
establecer normativas y
regulaciones en materia de
seguridad informatica y
minimizar los riesgos.

OBJETIVOS ESPECIFICOS

vulnerabilidades

VARIABLES
DESCRIPTIVAS

Recopilacion de la
informacién

Identificacion y analisis de
vulnerabilidades

Medidas de seguridad
informatica.

PROBLEMA OBJETIVO VARIABLES METODOLOGIA DE INVESTIGACION
PROBLEMA OBJETIVO PRINCIPAL VARIABLE DE TIPO DE INVESTIGACION
PRINCIPAL Desarrollar el proceso de INTERES * Aplicada.

¢Cuales son los | analisis de vulnerabilidades de Analisis de

NIVEL DE INVESTIGACION

* Descriptiva

DISENO

* No experimental

POBLACION La poblacion estuvo compuesta por los

sistemas informaticos:

> 1 Red Mikrotik.
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relevante de los
sistemas
informaticos de la
Municipalidad
Distrital de San
Juan Bautista,
20237

¢Cuales son las
vulnerabilidades
de los sistemas

informaticos de la

Municipalidad
Distrital de San
Juan Bautista
,2023?

¢Cudles son las
medidas de
seguridad

informéatica para

mitigar las

a.

b.

Determinar la informacion
relevante de los sistemas
informaticos de la
Municipalidad Distrital de
San Juan Bautista, 2023.

Identificar y analizar las
vulnerabilidades de los
sistemas informéticos en la
Municipalidad Distrital de
San Juan Bautista, 2023.

Plantear ~medidas de
seguridad informética para
la mitigacion de
vulnerabilidades en los
sistemas informéticos de la
Municipalidad Distrital de
San Juan Bautista, 2023.

> 5 Router.
» 6 Switch.
» 1 Servidor de la pagina web de la Municipalidad.
» Equipos Informaticos:
o 140 computadoras personales.

o 15 laptops.

MUESTRA Se utilizo el Muestreo no probabilistico,
muestreo por juicio de experto.
La muestra incluyd a todos los elementos de la poblacion
objetivo.
» 5 computadoras personales:
o 2 computadoras de la Oficina de Gestion de
Recursos Humanos
o 2 computadoras de Gerencia de
Recaudacion y Administracién Tributaria
o 1 computadoras de la Oficina TIC.
> 3 laptops:
o 1 laptop de Gerencia Municipal

143




vulnerabilidades
en los sistemas
informaticos de la
Municipalidad
Distrital de San
Juan Bautista,
20237

o 2 laptops de Oficina General de
Planeamiento y Presupuesto.
» 1 servidor de la pagina web.

» 1 red administrada con un dispositivo MikroTik.

TECNICA

Revision documental automatizada
INSTRUMENTOS

» Sistema Operativo Kali Linux
o Nmap
o Owasp Zap
o Nikto
o SQLMap
o Shodan
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MUNICIPALIDAD DISTRITAL

' SAN JUAN BAUTISTA

HUAMANGA - A YACUCHO

Creada el 7 de abril de 1960, Mediante Ley N° 13415

Yo: Edgar Eusebio Sulca Contreras, Identificado con DNI: 28297611 en mi
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Departamento de Ayacucho.
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de la Universidad Nacional San Cristébal de Huamanga, Carrera profesional
Ingenieria de Sistemas, para utilice la siguiente informacion:

** Equipos informaticos.

** Red informatica (Topologia).

«+ Sistemas de Informacién (Paginas web, servidores, apps).

Con la finalidad de que pueda desarrollar su Tesis de Investigacion, cuyo
titulo es “ANALISIS DE VULNERABILIDADES DE LOS SISTEMAS
INFORMATICOS DE LA MUNICIPALIDAD DISTRITAL DE SAN
JUAN BAUTISTA, 20237,

Trabajo de investigaciéon profesional para optar al grado de Titulo

Profesional.

“UNICN!DAD DISTRITALDE

Firma y selo del Representante del area

DNI: 28297611

www.munisanjuanbautista gob pe
mesadepartes@munisanjuanbautistagobpe — —————— = D o066 -313 558

€) Municipalidad Distrital de San Juan Bautista - Ayacucho © Ir. Espana N°1I9 Huamanga -
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Anexo B: Instalacion de Kali Linux

Instalacion de Kali Linux

-

Kall Linux installer nenu (BIOS mode)

' ‘Graphical Install

P Install
E Adunnced okt iom

erpssible dark contrast insta
' Install with sSpecoh ythes |

Configuracion del idioma del sistema espafiol

Select a language

Choose the language to be used for the installation process. The selected language will also be the default
language for the installed system.

Language:

wolitan - wllitan AI
Persian - N

Polish - Polski

Portuguese -  Portugués

Portuguese (Brazil) - Portugués do Brasil
Punjabi (Gurmukhi) - i

Romanian -  Romdna

Russian - Pycckun

Serbian (Cyrillic) - Cpnckm

Sinhala - Boons

Slovak - Slovencina

Slovenian - Slovensdina ) l
T
Swedish - Svenska

Tagalog - Tagalog -
lm\ Go Back Jk Continue J
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Configuracion de la ubicacion o zona horaria, Perd.

Configure el teclado

Mapa de teclado a usar:
Panyabi

Rumano

Ruso

Serbio (cirilico)
Sindhi

Cingalés

Eslovaco

Esloveno

Sueco
Francés suizo
Aleman suizo
Tayiko

Tamil

Telugu
Tailandés
Tibetano

3

ar

| Capturar la pantalla | |

] [ Continuar

Configuracion el método de ingreso del teclado

Configure el teclado

Mapa de t‘eclado @ usar:
Panyabi

Rumano

Ruso

Serbio (cirilico)
Sindhi

Cingalés

Eslovaco

Esloveno

Sueco
Francés sulzo
Aleman sulzo
Tayiko

Tamil

J[ Continuar
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Configuracion el nombre del equipo

| KALI |

Configurar la red

Por favor, introduzca el nombre de la maquina.

El nombre de miquina es una sola palabra que identifica el sistema en la red. Consulte al administrador de red
si no sabe qué nombre deberia tener. Si estad configurando una red doméstica puede inventarse este nombre.

Nombre de la maquina:

(=

Retroceder J [ Continuar ]

| Capturar la pantalla |

Configuracion del nombre de dominio

Configurar la red

El nombre de dominio os la parte de su direccion de Internet a la derecha del nombre de sistema.
Habitualmente es algo que termina por .com, .net, .edu, o .org. Puede inventirselo si esta instalando una red
doméstica, pero asegurese de utilizar el mismo nombre de dominio en todos sus ordenadores.

Nombre de dominic:

[

[amrwhpuulnj |
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Configuramos los usuarios y contrasefia

| KALI l

Configurar usuariks y contrasefas

Se creard una cuenta de usuario para que la use en vez de la cuenta de superusuario en sus tareas que no
sean administrativas.

Por favor, introduzca el nombre real de este usuario. Esta informacion se usard, por ejemplo, como el origen
predeterminado para los correos enviados por el usuario o como fuente de informacion para los programas que
muestren el nombre real del usuario. Su nombre completo es una eleccion razonable.

Nombre completo para e nuevo usuano:

[ J

[ Capturar la pantalla J l Retroceder J [ Continuar ]

| KALI |

Una buena contrasena debe contener una mezcla de letras, numeros y signos de puntuacion, y debe
cambiarse reqularmente.

Elja una contrasena para el nuevo usuaro:

Configuramos la contrasefia

Configurar usuarios y contrasefias

[} Mostrar la contrasena en claro

Por favor, Introduzca la misma contrasefa de usuario de nuevo para verificar que la introdujo correctamente.
Vuelva a introducir la contrasena para su verficacion:

[esses J

[ Mostrar la contrasefia en claro

 Capturar la pantalla | | Retroceder

N
o

Continuar J
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Seleccionamos la particién del disco

Particionado de discos

Este instalador puede guiarle en el particionado del disco (utilizando distintos esquemas estandar) o, si lo

desea, puede hacerlo de forma manual. Si escoge el sistema de particionado guiado tendra la oportunidad
mas adolante de rovisar y adaptar los resultados.

Se le preguntara qué disco a utilizar si elige particionado guiado para un disco completo.
Método de particionado:

Guiado - utilizar todo el disco

Guiado - utilizar el disco completo y configurar LVM

Guiado - utilizar todo el disco y configurar LVM cifrado
Manual

[ Capturar la pantalla ] l Co“llnuar ]

Elegimos el disco a particionar

| KALI |

Tenga en cuenta que se borraran todos los datos en el disco que ha seleccionado. Este borrado no se realizara
hasta que confirme que realmente quiere hacer los cambios.

Elya disco a particionar:

Particionado de discos

SCS13 (0,0,0) (sda) - 75.2 GB ATA VBOX HARDDISK

[ Capturar la pantalla J [

Retroceder J [ Batinuar ]
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Elegimos el Esquema del particionado

Particionado de discos

Seleccionado para particionar:
SCSI13 (0,0,0) (sda) - ATA VBOX HARDDISK: 75.2 GB

Este disco puede particionarse siguiendo uno o varios de los diferentes esquemas disponibles. Si no estd
sequro, escoja el primero de ellos.

Esquema de particionado;

Todos los ficheros en una particion (recomendado para novatos)

Separar la particién thome
Separar particiones fhome, /var y tmp

[ Capturar la pantalla ] | Retroceder ]  kontnuar |

Finalizacion del particionado de disco

Particionado de discos

Este es un resumen de las particiones y puntos de montaje que tiene configurados actualmente. Seleccione una particion
para modificar sus valores (sistema de ficheros, puntos de montage, etc.), el espacio libre para afadir una particion nueva
o un dispositivo para nicializar la tabla de particiones,

Particionado quiado

Configurar RAID por software

Configurar el Gestor de Volimenes Ldogicos (LVM)

Configurar los volumenes cifrados

Configurar los volumenes iSCSI

¥ SCS13 (0,0,0) (sda) - 75.2 GB ATA VBOX HARDDISK
> #1 primaria 741 GB I exta /
> #5 logica 1.0GB f intercambio intercambio

Deshacer los cambios realizados a las particiones

Finalizar el particionado y escribir los cambios en el disco

Capturar la pantalla || Ayuda J | Rewoceder | Contingar |
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Formateamos el disco seleccionado

KALI

Particionado de discos

Se escribiran en los discos todos los cambios indicados a continuacion si continua. Si no lo hace podra hacer
cambios manualmente.

Se han modificado las tablas de particiones de los siguientes dispositivos:
S$CS13 (0,0,0) (sda)

Se formateardn las siguientes particiones:
particion #1 de SCSI3 (0,0,0) (sda) como ext4
particion #5 de SCSI3 (0,0,0) (sda) como intercambio

(Desea escnbir los cambios en los discos?
) No
© Si

[ Capturar la pantalla J [ Continuar ]

Seleccione programas

KALI

Seleccion de programas

At the moment, only the core of the system is installed. The default selections below will install Kali Linux with
its standard desktop environment and the default tools.

You can customize it by choosing a different desktop environment or a different collection of tools,
Choose software to install:

Deskrop environment [selecting this item has no effecr]

¥ ... Xfce (Kali's default desktop environment)

[ ... GNOME

|_ ... KDE Plasma

{¥' Collection of tools [selecting this item has no effect]

[¥' ... top10 .- the 10 most popular tools

¥ ... default .- recommended tools (available in the live system)

<

Capturar la pantalla [ Continuar

—/
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Instalador de cargador de arranque

KALI

Instalando el cargador de arranque GRUB

Parece que esta instalacion es el unico sistema operativo en el ordenador. Si esto es asi, puede instalar sin
riesgos el cargador de arranque GRUB en su unidad principal (particion UEFI o registro de arranque).

Advertencia: si su ordenador tiene otro sistema operativo que el instalador no pudo detectar, esto hara que

ese sistema operativo no se pueda iniciar temporalmente, aunque GRUB se puede configurar manualmente
mas tarde para iniciarlo.

;Desea instalar el cargador de arranque GRUB en su unidad principal?
) No

@ si

l Capturar la pantalla J Retroceder l [ Colkinuar ]

Instalando el sistema

KALI

Terminar la instalacion

[S—— Finalizando la instalacion

virtualbox-guest-x11 (amd64) instalado
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Finalizacion de la instalacion de Kali Linux, iniciamos sesién
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Anexo C: Evidencias Fotogréficas de Acceso a MikroTik

Galaxy A34 5G
28 de enero de 2025 4:17 p. m.

Flaﬁies|N.‘\T|Mmje|Raw|Smﬁoer|Gnrnedims Mde§5|Law?ﬁdoonls|
IEHEI Izl Find | [RedesSociales ||3|
|Name < |Mdr&ss |Timeout |Creation Time: | hil
+wing. catastro -
@ RedesSociales 182.18.8.69 Jan/16/2023 15:59:48 ]
I Mypes asistente |
@ RedesSociales 182.18.8.126 Jan/16/2023 19:59:45
@ RedesSociales 182.18.8.145 Jan/16/2023 15:55:50
. yaki desamollo social
@ RedesSociales 182.18.8.170 Jan/16/2023 15:59:50
.. Secretaria - Secretaria Gral.
@ RedesSociales 182.18.8.26 Jan/16/2023 15:55:51
|0 RedesSociales 18218831 ... 42n/16/202319:59:51
... Recursos Humanos I
X | @ RedesSociales 182.18.8.38 Jan/16/2023 15:59:51
. Planificacion y Presupuesto
X | @ RedesSociales 182.18.8.47 Jan/16/2023 19:55:51
:: Desamollo Social
X | @ RedesSociales 182.18.8.134 Jan/16/2023 19:59:51
. Rentas Ricardo
@ RedesSociales 182188112 Jan/16/2023 15:55:51
. Transportes
X | @ RedesSociales 182.18.8.171 Jan/16/2023 15:59:51
. chimpay
@ RedesSociales 182.18.8.109 Jan/16/2023 15:55:51
. Imagen Ingtitucional 1
@ RedesSociales 182.18.8.28 Jan/16/2023 15:55:51
.. Patimonio Fredy L
X @ RedesSociales 182.18.83.138 Jan/16/2023 15:59:51 >
230items out of 386 (1 selected)
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Capacidad de internet por usuario

@ 1 - o x
Sesion _Setfings_Dashboard
3] [00] [ Soe Mo | Sessn4CSE OCER RS Tene TS0 Do 2B/ CPU/TE% My TS 088 Lptma 28 051139 W1
7 Qucksa G ik
2 Caraman S Gkt | indocn umes Qe Toe  Queus Troes
= rteaces
i * T |1 oot Courves | 0 ot M Courters
Upload M | Dowrised Max L Packet Maks | T Max Lt b5 -
" ] .
™ m
i w
™ m
™ m
i m
™ m
B )
™ m
™ m
™ m
i m
™ m
™
i m
uritsd wkmed
o 104
£l
™ m
Y
uriind wimind
writed wimied
i m
) =)
o 0w
1218857 o 14
[CIE 20 204
121885 - )
182128100 "
12188 101 iz trimsd
12188102 ™ m
12188 18 B
12188104 ™ m
188105
182188106 i m
12188107 ™ m
182180 100 " )
12188105 ™ m
1218810 ™
128811 i m
12188112 ™ ™
12128113
1= Tom Tn
12188115 ™ m
12188116 i w
12880 ™ m
12188118 ™
2188119 ] m
12188120 urasd imss
1288 ™ m
=188z ™
12188123 i m
12188128 ™ m
12180125 i )
12188126 ™ m
12188127 ™ m o
B Dpscket qusues

Interface | Interface List Ethemet EolP Tunnel IP Tunnel GRE Tunnel VLAN VRRP EBonding LTE
] vlx]
[Name /| Type [Actual MTU [L2MTU [Tx [Rx |Tx Packet (p/s)  |Rx Packet p/s)  |FP]w
R & BRIDGE-LAN  Bridge 1500 1598 26.9 Mbps 1887.2 kbps 3459 1616
—E
;:: LAN_LOCAL_PRINC
RS < etherl LAN  Ethemet 1500 1598 27.3 Mbps 3.1 Mbps 3489 1 451
o LAN_SERV_MUNI
RS <& ether2_LAN Ethemet 1500 1558 4.7 Mbps 121.3 kbps 512 178
5 < ether3_LAN Ethemet 1500 1598 Obps Obps 0 0
< etherd Ethemet 1500 1558 Obps Obps 0 0
< etherd Ethemet 1500 1558 Obps Obps 0 0
<& etherf Ethemet 1500 1598 Obps Obps 0 0
& ether7 Ethemet 1500 1558 Obps 0bp= [1] [1]
<@ etherd Ethemet 1500 1558 Obps Obps 0 0
<@ etherd Ethemet 1500 1558 Obps Obps 0 0
. WAN_PROVEEDOR
R < etherl0_WAN  Ethemet 1500 1598 5.5 Mbps 41.6 Mbps 1869 4926
< etherll Ethemet 1500 1600 Obps Obps 0 0
< etherl2 Ethemet 1500 1600 Obps Obps 0 0
; NUEVA SEDE
< ether1d Ethemet 1500 1600 Obps Obps 0 0
—P
. PPPOE DE COREXION ETHE-ZOHECORP
4s» pppoe-out 1 PPPoE Client Obps Obps 0 0
. [»
15items (1 selected)
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Anexo D. Pruebas de Penetracion.

Instalacion de OWASP ZAP

.

kali@kali: ~/Downloads

File Actions Edit View Help
1

[ ~/Downloads ]

Untitled Session - ZAP 2.15.0

File Edit \liew Analyse Report Tools Import Export Online Help
Standard Mode | L) gt EEaEEmE&ed 7@ % @ @e 0@

@ Sites 4 ; & Quick Start #* = Request ¢ Response £7Requester ==

4 B0
ensoo This screen allows you to launch an automated scan against an application - just enter its URL below

EIFum gerencia and press 'Attack’,
U GET:municipalidad

= ‘J hd o P Please be aware that you should only attack applications that you have been specifically been given
L0 8 municipalidad permission to test
[0 ¥8 obras
|| v ¥ GET:resolucion-gerencial-2020
[0 ## transparencia URL to attack: https://www.munisanjuanbautista.gob. pe/website/ |~ | @ Select...

E1 % media Use traditional spider: [/]

LU 8 modules

Use ajax spider: If Medern ~  with Firefox Headless -~
= History  © Search Output % AJAX Spider ) Active Scan  [¥Alerts & +
® /& Description:
[ Alerts (22) The response contains Personally Identifiable Infoermation, such as CC number, SSN and similar sensitive data.

[ PIl Disclosure (18)
|| GET: https://www.munisanjuanbautista.go
|| GET: https://www.munisanjuanbautista.go - Other Info:
| GET: https:/Awww.munisanjuanbautista.go Credit Card Type detected: Maestro\
|| GET: https://www.munisanjuanbautista.go | Bank Identification Number: 561555
|| GET: https://www.munisanjuanbautista.go E_r’and: MAESTRO

Resultado de anélisis con OWASP ZAP

Untitled Session - ZAP 2.15.0

File Edit View Analyse Report Tools Import Export Online Help

Standard Mode ~ | ] L2 BRI =l ==l = == A % G ) @ @ &
@ Sites 4 § 4 Quick Start = Request < Response /Requester <
[C ] n ] Header; Text ~ Body: Text ~ | [ [J

e gerencia HTTP/1.1 200 0K

L0 GET:municipalidad Connection: Keep-Alive

1 % municipalidad Keep-Alive: timeout=5, max=100
| % obras x-powered-by: PHP/8.0.30

|1 ¥ ¥ GET:resolucion-gerencial-2020

L U transparencia
L0 $8 media

"astroid-column col-1g-4 order-x1-@ order-1g-0 order-md-0 order-sm-8 order-G" id="ac-5
L0 4 modules
&, Content Modified
# History &, Search Output  $ AJAX Spider D Active Scan [ Alerts o* +
@e /s ¢ Description:
[ Alerts (22) The respense contains Personally Identifiable Information, such as CC number, SSN and similar sensitive data.
||~ " Pil Disclosure (18)

|| GET: https://www.munisanjuanbautista.go
| ] GET: https://www.munisanjuanbautista.go | Other Info;
L] GET: https:/fwww.munisanjuanbautista.go | Credit Card Type detected: Maestro
|1 GET: https:/fwww.munisanjuanbautista.go Bank Identification Number: 561555
|1 GET: Brand: MAESTRO
al=n [SPp— |
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Anadlisis de vulnerabilidad con NMAP

Not shown:
PORT

domain
open http
open ]
open imap
open https
open smips
open submission
closed unknown
open i
open
open mysql
ftcp closed unknown
closed unknown
closed unknown
closed unknown
closed unknown
closed unknown
closed unknown
closed unknown
closed unknown

/home/k
199.

iled to resol
1

own: S :
STATE SERVICE
open ftp
open domain
open http
open pop3
open imap
open https
open smtps
open submission
open imaps
open
open
9@9e/tcp open

Failed to resolve ;
Nmap done: 1 IP Ir'e canned in 6
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Escaneo de puerto con NMAP

root@kali: [home/kali

s
solution o
solution
took 0

micros
micros
mi s
micros
micros
micros
micros
micros

suppo
suppo
suppo
suppo
suppo
suppo
suppo
suppo
suppo
suppo

+ o+
-+

-+
-+

EY EL B EL E E B 2y 2
-+
-+

El=g= === ===
~

—+
-+

incorrect results ap.org/submit
onds

/home/kali

/home/kali
ipt ftp-anon -p 21 199.1
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Puerto 53 (DNS)

( cursio ) 53 199.127.861.

fhome/kali

PORT STATE SERVICE
tcp open domain

Nmap donme: 1 IP address (1 host up) scanned in

/home/kali

@0199.127.61.35 https:

’@.@-Debian
: ound)
global options: +cmd
Got answ

—»HEADER«<— opcode: QUERY, status: REFUSED, id: 12

flags: gr rd; QUERY: 1, ANSWER: @, AUTHORITY: @, ADDITIONAL: 1

WARNING: recursion reguested but not available

;3 OPT PSEUDOSECTION:
EDNS: wersion: @, flags:; udp:
;; QUESTION SECTION:
munisanjuanbautista.gob.pe/. IN

(uDP)

WHEN: Wed
MSG SIZE

EST
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Puerto 80 (HTTP)

/home/kali

! ting MNmap
Nmap sc
Host is up

STATE SERVICE

open http L
gerprint-strings:
FourOhFour :

HTTP/1.@ 4 Not Found

( close

content
content
content="n

evice-width, initial-scale=1.0">

line-height: 1.
bac ound-colo

/home/kali

» 118,995 199.127.61

St [ ( htt ap. }a 11 14:@8 EST
Nmap scan report for :
Host is wp (@.

STATE =
open
open

nmap.org/submit/
1 IP address (1 host up) scanned 1n

Start
Nmap
Host is

PORT STATE
' open imap
open imaps?

ervice detection performed. : i rre re L a ] ap.org/submit/
Nmap done: 1 IP a
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Puerto 443 (HTTPS)

COMPressors:
NULL

/home/kali
\ smtp-commands

open smtp Exim smtpd 4
smtp-commands: net2.ser -us.cC rver-us.com .15 6 z @, S8BITMIME,

MAIL RCPT DATA BDAT NOOP QUIT RSET HELP

incor
1.19

61.

11 14:16 EST

upportsMult

password

formed. Ple: report incorrect results at http p.org/submit/ .
: 1 IP address (1 host up) scanned in @ onds.

PIPELINING,

PIPECONNECT, AUTH PLAIN

pportsAuthPlugi

LC

162



Escaneo de todo servicio con NAMP

supposedl
supposedly
Ignoring
supposedl T f i Ignoring
supposedl L 1 g 1
supposedl a f ic ec Ignoring
i Ignoring

- r

LR T T

closed tcp ports (rese

be reported
REASON

nned in
B )

escaneo_servicios_munisanjuanbautistaultimov2.txt
p 7.94SVN init d S Nov 3@ 8:16 as: s jua tistaultimov
Nmap scan report
Hest is up (0.00

PORT STATE SERVICE VERSION
21/tcp filtered ftp

Service detection performed
# Nmap don t Nov 30

Andlisis de vulnerabilidad con NIKTO

File Actions Edit View Help

ssword for

/home/kali
https: .munisanjuanbautista.gob.pe/website/administrator/

HTTP header is not defin https

The endpoint is: Nikto cannot

1low t
bilitie
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Usar (curl) para ver los encabezados HTTP con NIKTO

Sm ko O 8 &2 a
root@kali: fhome/kali

File Actions Edit View Help
+ /website/administrator/: The Content-Encoding header is set to "deflate"” which may mean that the server is vulnerable to the BREACH attack. See: http://breac
hattack.com/
+ server is using a wildcard certificate: *.munisanjuanbautista.gob.pe. See: https://en.wikipedia.org/wiki/wildcard certificate
“C
/home/kali
'l -1 https://wmw.ejemplo.com/ruta

HTTP/2 485
date: Mon, 02 Dec 2824 15:07:00 GMT

/home/kali
L -I https://wew.munisanjuanbautista.gob.pe/website/administrater/
HTTP/2 200
x-powered-by: PHP/8.0.30
set-cookie: 009861251b541235636782a08c7b7bfc-pgegp88mntnviplg55cazko2hy; path=/; secure; HttpOnly
x-frame-options: SAMEORIGIN
referrer-policy: strict-origin-when-cross-origin
cross-origin-opener-policy: same-origin
content-type: text/html; charset-utf-8
expires: Wed, 17 Aug 2005 00:00:00 GMT
last-modified: Mon, 02 Dec 2024 15:07:22 GMT
cache-control: no-store, no-cache, must-revalidate, post-check=8, pre-check=8
pragma: no-cache
date: Mon, 02 Dec 2024 15:07:22 GMT
server: LiteSpeed
alt-svc: h3=":443"; ma=2592000, h3-29=":443"; ma=25920008, h3-Q050=":443"; ma=2592000, h3-Q046=":443"; ma=2592000, h3-Q0843=":443"; ma=2592000, quic=
592000; v="43,46"

Analisis de vulnerabilidad con SQL inyeccién

fhumelka'll
https:// L S Ju bau sta.gob.pe/website/71

https: //sqlmap.or

[!] legal disclaimer: Usage of sqlmap for attacking targets without prior mutual consent is illegal. It is the end user's responsibility to
local, state and federal laws. Developers assume no liability and are not responsible for any misuse or damage caused by this program

[*] starting @ 23:07:54 /2025-02-03/

[INFO] testing connection to the target URL
ING] the web server responded with an HTTP error code (4@3) which could interfere with the results of the tests
FO] checking if the target is protected by some kind of WAF/IPS
FO] testing if the target URL content is stable
FO] target URL content is stable
FO] testing if GET parameter 'id' is dynamic
tNING] GET parameter 'id® does not appear to be dynamic
IIARNINh] heuristic (basic) test shows that GET parameter 'id' might not be injectable
testing for SQL injection on GET parameter 'id’
] testing "AND boolean-based blind - WHERE or HAVING clause’
] testing "Boolean-based blind - Parameter replace (original value)'
] testing "MySQL 2= 5.1 AND error-based - WHERE, HAVING, ORDER BY or GROUP BY clause (EXTRACTVALUE)'
] testing "PostgresSQL AND error-based - WHERE or HAVING clause’
] testing "Microsoft SQL Server/Sybase AND error-based - WHERE or HAVING clause (IN)'
] testing "Oracle AND error-based - WHERE or HAVING clause (XMLType)'
] testing "Generic inline gueries’'

fhnme/kall
htty

—
. [f]
[ ]
I_1v. https: //sglma
[!] legal disclaimer: Usage of sqlmap for attacking targets without prior mutual consent is illegal. It is the end
local, state and federal laws. Developers assume no liability and are not responsible for any misuse or damage ca

[+*] starting @ 23:29:33 /2025-02-83/

[INFO] testing connection to the target URL
NING] the web server responded with an HTTP error code (483) which could interfere with the results
0] testing if the target URL content is stable
FO] target URL content is stable
INFO] testing if GET parameter 'id' is dynamic
[WARNING] GET parameter "id’' does not appear to be dynamic
[WARNING] heuristic (basic) test shows that GET parameter 'id' might not be injectable
[INFO] testing for SOL injection on GET parameter "id’
INFO] testing 'AND boolean-based blind - WHERE or HAVING clause’
testing 'OR boolean-based blind - WHERE or HAVING clause’
testing 'OR boolean-based blind - WHERE or HAVING clause (NOT)'
testing 'AND boolean-based blind - WHERE or HAVING clause (subguery - comment)’
testing 'OR boolean-based blind - WHERE or HAVING clause (subguery - comment)’
testing 'AND boolean-based blind - WHERE or HAVING clause (comment)"’
testing 'OR boolean-based blind - WHERE or HAVING clause (comment)’
testing 'OR boolean-based blind - WHERE or HAVING clause (NOT - comment)’

F(

Fo]
FO]
FO]
Fo]
Fo]
Fo]
Fo]
Fol




Analisis de vulnerabilidad con Beef

libboost-thr
se 'sudo apt a

GeoIP dat
You might

Web UI:
Hoo

disabled)

BeEF Control Panel

O 127.0.0.1:30C

oit-DB Google Hacking DB

Hooked Browsers
Online Browsers

Getting Started % Logs Zombies

Oifline Browsers

ceEF

THE BROWSERA EXPLOITATION FRAMEWORK PROJECT

Official website: hitp:/beefproject.com/

Getting Started
Welcome to BeEF!

Before being able to fully explore the framework you will have to 'hook' a browser. To begin with you
can point a browser towards the basic demo page here, or the advanced version here.

If you want to hook ANY page (for debugging reasons of course), drag the following bookmarklet link
into your browser's bookmark bar, then simply click the shortcut on ancther page: Hook Me!

After a browser is hooked into the framework they will appear in the 'Hooked Browsers' panel on the
left. Hooked browsers will appear in either an online or offline state, depending on how recently they
have polled the framework.

Hooked Browsers
To interact with & hooked browser simply left-click it, a new tab will appear. Each hooked browser tab

has a number of sub-tabs, described below:
€ Requester
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ACTA DE SUSTENTACION DE TESIS N° 023-2025-FIMGC

PARA OPTAR EL TiTULO PROFESIONAL DE INGENIERO DE SISTEMAS

En la Universidad Nacional de San Cristobal de Huamanga de la ciudad de Ayacucho, en
cumplimicnto a la RESOLUCION DECANAL No 200-2025-FIMGC-D, a los ocho dias del
mes de agosto 2025, siendo las 10:00 a.m., reunidos en ¢l Auditorio de la Escuela Profesional
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Anilisis de vulnerabilidades de los sistemas informaticos de la Municipalidad Distrital de
San Juan Bautista, 2023
Los sefiores miembros del jurado, luego de expuesta la tesis y absueltas las preguntas, deliberaron
y declararon:
Aprobado con dieciséis (16)

Siendo las 10:40 a.m. del dia 8 de agosto de 2025, culmina ¢l acto de sustentacion de tesis, y en
conformidad con lo actuado, los miembros del jurado firman al pie del presente.

(\W

MSc. Ing. José Emesto Estrada Cdrdenas Mtra. Ew ARRILLO RIVEROS
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En sefial de conformidad y verificacién se firma la presente constancia

Ayacucho, 24 de setiembre de 2025
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