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RESUMEN

La investigacion tuvo como objetivo andizar la forma en que los 6érganos
jurisdiccionales penales del distrito judicia de Ayacucho atribuyeron responsabilidad penal al
titular de la cuenta receptora del dinero fraudulentamente transferido, frente a la intervencion
de sujetos no identificados en la manipulacion del sistema informatico, durante el periodo
2022-2024. El estudio se desarrollé desde un enfogue cudlitativo, de tipo bésico, nive
descriptivo-interpretativo y disefio de estudio de casos multiples. La muestra fue seleccionada
intencionalmente y estuvo conformada por cinco sentencias emitidas por juzgados penales
unipersonales de Ayacucho y nueve participantes: tres jueces penales, tresfiscal es penales, dos
abogados penalistas y un perito informaético forense. Se emplearon € analisis documental y la
entrevista semiestructurada como técnicas de recoleccion de informacion, mediante una ficha
de andlisis documental y una guia de entrevista. Lainformacion fue organizada mediante tres
categorias aprioristicas y una subcategoria emergente, y se aplico la triangulacion de fuentes,
técnicas y perfiles profesionales.

Los resultados evidenciaron que la titularidad formal de la cuenta y la recepcion del
dinero constituyeron Unicamente elementos de vinculacion inicial, pero no demostraron por si
solas el conocimiento ni la voluntad del titular de participar en e fraude informético. El
elemento probatorio de mayor fuerza fue € acto de disposicion personalmente atribuible,
valorado conjuntamente con e control efectivo de la cuenta, la proximidad temporal, €
aprovechamiento de los fondos y e contraste de las hip6tesis alternativas. En los procesos
contradictorios, la fata de individualizacién de la persona que efectud € retiro y la ausencia

de evidencia técnica mantuvieron la duda razonable y determinaron la absolucion. En cambio,
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la acreditacion de retiros presenciales mediante tarjetay clave, junto con € descarte razonado
de la pérdida alegada, sustentd la condena.

Se concluyé que la intervencion de sujetos no identificados no excluye la
responsabilidad pena del titular de la cuenta receptora, pero incrementa la exigencia de
individualizacién, corroboracién y motivacion. En consecuencia, |a responsabilidad pena no
puede presumirse a partir de la sola trazabilidad financiera, sino que requiere la acreditacion
de hechos adicionales que demuestren €l aporte consciente del titular y una motivaciéon que
explique por qué dichos hechos resultan més compatibles con la participacion dolosa que con
la utilizacion no autorizada de la cuenta.

Palabras clave: fraude informatico, responsabilidad penal, cuenta receptora, prueba

indiciaria, sujetos no identificados, motivacion judicial.
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ABSTRACT

The study aimed to analyze how criminal courts in the Judicia District of Ayacucho
attributed criminal liability to the holder of an account receiving fraudulently transferred funds
when unidentified persons were involved in the manipulation of the computer system during
the 2022-2024 period. The research followed a qualitative approach, was basic in nature, had
adescriptive-interpretive scope, and used a multiple-case study design. The purposive sample
comprised five judgments issued by single-judge criminal courts in Ayacucho and nine
participants: three criminal judges, three crimina prosecutors, two criminal defense attorneys,
and one digital forensics expert. Documentary analysis and semi-structured interviews were
used as data col | ection techniques through adocumentary analysisform and an interview guide.
The information was organized according to three a priori categories and one emergent
subcategory, and triangul ation of sources, techniques, and professiona profiles was applied.

The findings showed that formal account ownership and receipt of the money
constituted only initial linkage elements and did not, by themselves, establish the account
holder’s knowledge or intent to participate in computer fraud. The strongest evidentiary
element was an act of disposal personally attributable to the account holder, assessed together
with effective control of the account, temporal proximity, benefit from the funds, and
examination of aternative hypotheses. In adversarial proceedings, the failure to identify the
person who withdrew the money and the absence of technical evidence preserved reasonable
doubt and led to an acquittal. Conversely, proof of in-person withdrawals using the account
holder’s card and password, together with a reasoned rejection of the alleged loss of the card,
supported a conviction.

It was concluded that the involvement of unidentified persons does not rule out the

criminal liability of the recipient account holder, but it heightens the requirements of

13



individualization, corroboration, and judicial reasoning. Therefore, criminal liability cannot be
presumed solely from financia traceability. It requires proof of additional facts demonstrating
the account holder’s conscious contribution and reasoning explaining why those facts are more
consistent with intentional participation than with unauthorized use of the account.
Keywords: computer fraud, crimina liability, recipient account, circumstantial

evidence, unidentified persons, judicial reasoning.
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INTRODUCCION

El avance de las tecnologias de la informacién y la consolidacion de la banca digital
han transformado la forma en que las personas realizan operaciones financieras. Las
transferencias e ectrénicas, aplicaciones bancarias y sistemas de pago digital permiten gjecutar
transacciones de manera inmediata y desde diferentes lugares. Sin embargo, estas ventgas
también han generado nuevas formas de criminalidad patrimonial, caracterizadas por la
utilizacion de medios tecnol dgicos, la actuacién a distancia, la fragmentacion de funciones y
ladificultad paraidentificar atodos |os participantes.

Entre estas conductas se encuentra el fraude informético, previsto en € articulo 8 dela
Ley N.° 30096, Ley de Delitos Informéaticos. Este delito sanciona a quien, deliberada e
ilegitimamente, procura parasi o paraotro un beneficio ilicito en perjuicio de tercero mediante
e disefio, introduccion, alteracion, borrado, supresion, clonacion de datos informaticos o
cualquier interferencia 0 manipulacién en e funcionamiento de un sistema informético. A
diferencia de otros delitos patrimoniales, su €jecucion suele requerir conocimientos
tecnol dgicos especificos y puede realizarse sin contacto directo entre € autor y la victima.

En la practica, € fraude informético presenta frecuentemente una estructura de
gjecucion colectiva. Una persona puede encargarse de captar las credenciales bancarias de la
victima mediante modalidades como e phishing, smishing o spoofing; otra puede efectuar la
manipulacion del sistemao readizar latransferencia; y unatercera puede proporcionar la cuenta
bancariareceptorao retirar el dinero. Esta division de funciones dificultala reconstruccion del
hecho y la determinacion de la responsabilidad individual de cada participante.

En € distrito judicial de Ayacucho se advirtié que la persecuciéon pena suele
concentrarse en € titular de la cuenta receptora, debido a que su identidad puede ser obtenida
con relativa facilidad mediante la informacion proporcionada por la entidad financiera. En

contraste, los sujetos que enviaron los enlaces fraudulentos, captaron las credenciales o
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manipularon € sistema informético frecuentemente permanecen sin identificar. Esta situacion
produce unaasimetriaentre latrazabilidad financieray laatribucion digital: se conoce lacuenta
alaquellego € dinero, pero no siempre se determina quién control 6 € dispositivo, gjecuto la
transferencia o reaizo € retiro.

Laidentificacion del titular de la cuenta receptora no significa necesariamente que este
hayaintervenido con conocimiento y voluntad en el fraude. Su cuenta pudo haber sido utilizada
sin autorizacion, sus datos pudieron ser obtenidos mediante suplantacién de identidad o pudo
haber cedido € acceso sin conocer € origen ilicito especifico de los fondos. Por €llo, la sola
titularidad registral y la recepcion del dinero no deben convertirse en una presuncion
automatica de responsabilidad penal.

Esta problematica adquirié especia relevancia a verificarse que las sentencias
examinadas presentaron resultados diferentes ante estructuras facticas semejantes. En algunos
casos, lostitulares fueron condenados debido a que larecepcion del dinero estuvo acompafiada
de retiros inmediatos, uso de tarjeta y clave, conversion de fondos en criptomonedas o
aceptacion de los cargos. En otro caso, pese a encontrarse acreditado que € dinero ingresd ala
cuenta de la procesada, no seindividualizé alapersonaque realizo € retiro ni seincorporaron
imagenes, ubicacion o registros técnicos suficientes, 1o que determind la permanencia de duda
razonable y la emision de una sentencia absolutoria.

En ese contexto, la investigacion formul6 como problema genera la siguiente
interrogante: ¢coOmo atribuyen los drganos jurisdiccionales penales del distrito judicia de
Ayacucho responsabilidad penal al titular de la cuenta receptora del dinero fraudulentamente
transferido, frente alaintervencion de sujetos no identificados en la manipulacién del sistema
informético, en &l delito de fraude informatico, durante el periodo 2022-20247?

A partir del problema general se formularon tres problemas especificos. El primero

estuvo referido alos criterios juridicos empleados para calificar al titular como autor o coautor
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cuando se alegd laintervencién de sujetos no identificados. El segundo examind los elementos
probatorios utilizados paraacreditar e conocimientoy lavoluntad del titular. El tercero analizo
laincidencia de lafalta de individualizacion de los g ecutores técnicos en la motivacion de la
responsabilidad penal.

El objetivo general consistié en analizar la forma en que los érganos jurisdiccionales
penales del distrito judicial de Ayacucho atribuyeron responsabilidad pena a titular de la
cuenta receptora frente a la intervencién de sujetos no identificados, durante el periodo 2022-
2024. Los objetivos especificos estuvieron orientados a identificar los criterios juridicos
utilizados para caificar la intervencion del titular, examinar los elementos probatorios
empleados para acreditar el conocimiento y la voluntad, y analizar laincidencia de lafatade
individualizacion de los demas participantes en lamotivacion judicial.

La investigacion se justificd tedricamente porque permitio aplicar las categorias de
autoria, coautoria, complicidad, dominio funcional del hecho y prueba indiciaria a una
modalidad delictiva caracterizada por la distribucion de funciones. Asimismo, permitié
diferenciar la conexion objetiva producida por la titularidad de la cuenta de la atribucion
subj etiva que exige conocimiento y voluntad de participar en el fraude.

Desde €l punto de vista juridico, € estudio fue relevante porque la persecucion eficaz
del fraude informético debe ser compatible con la presuncién de inocencia, € principio de
responsabilidad por el hecho propio y el deber constitucional de motivacién. La necesidad de
enfrentar la ciberdelincuencia no justifica que la responsabilidad penal se determine
Unicamente porque el dinero ingresd a una cuenta registrada a nombre del procesado. Toda
condena requiere prueba de cargo suficiente y una explicacion clara del razonamiento que
vinculalos hechos acreditados con la conclusién sobre la participaci6n dol osa.

La justificacion practica radicd en la posibilidad de sistematizar criterios Utiles para

jueces, fiscales, abogados y peritos. La identificacion de los elementos de mayor valor
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probatorio puede orientar la obtencion temprana de iméagenes de cajeros, registros de acceso,
direcciones |IP, dispositivos, ubicacion, comunicaciones y metadatos. También puede
contribuir a que las sentencias diferencien expresamente la trazabilidad bancaria de la
atribucion penal.

Metodol 6gicamente, €l estudio adopté un enfoque cualitativo, de tipo basico, nivel
descriptivo-interpretativo y disefio de estudio de casos multiples. La muestra documental
estuvo conformada por cinco sentencias emitidas por juzgados penales unipersonaes del
distrito judicial de Ayacucho entre 2022 y 2024. Cuatro decisiones fueron condenatoriasy una
absol utoria; tres condenas se emitieron mediante conclusién anticipaday dos decisiones fueron
dictadas después de un juicio contradictorio.

La muestra personal estuvo integrada por nueve participantes seleccionados
intencionalmente por su experiencia en casos de fraude informético: tres jueces penaes
unipersonales, tres fiscales penales, dos abogados penalistas y un perito informatico forense.
Se emplearon €l andlisis documental y la entrevista semiestructurada como técnicas de
recoleccion de informacion. Los instrumentos fueron una ficha de anadlisis documental y una
guia de entrevista compuesta por nueve preguntas abiertas.

Lainformacién fue organizadamediante tres categorias aprioristicas. Laprimeraestuvo
referida al valor juridico-probatorio de la titularidad, la recepcién de los fondos y los actos
posteriores de disposicion. La segunda comprendio la valoracion de laintervencion de sujetos
no identificados y de las hipétesis alternativas de pérdida, préstamo, suplantacion o utilizacion
no autorizada. La tercera se vinculé con la construccion y motivacion de la inferencia
probatoria entre el titular registral y €l titular que actud con conocimiento y voluntad. Durante
el analisis emergio la subcategoria del préstamo remunerado o “alquiler” de cuentas.

Los resultados mostraron que la titularidad y la recepciéon del dinero constituyeron

elementos de vinculacion inicial, pero no resultaron suficientes para acreditar responsabilidad
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pena. La disposicion personamente atribuible presenté mayor fuerza probatoria,
especidmente cuando estuvo acompaiada de control de la tarjeta y clave, proximidad
temporal, aprovechamiento econdmico y evidencia técnica. También se determind que la
mencién genérica de una actuacion coordinada con sujetos no identificados no sustituye la
prueba del acuerdo ni del aporte consciente.

Lacomparacion entre | as sentencias contradictorias evidenci6 queladiferenciadecisiva
estuvo en la individualizacion del acto de disposicion. Cuando no se acredité quién retiro e
dinero ni se incorporaron elementos técnicos suficientes, subsistié la duda razonable. Cuando
se demostraron retiros presenciaes con tarjetay clave y se descartd razonadamente la hipétesis
de pérdida, la cadena indiciaria sustentd la condena.

La investigacion se estructuré en seis capitulos. El capitulo | desarroll6 la realidad
problematica, la formulacion de los problemas, los objetivos, la justificacion y las
delimitaciones. El capitulo Il presento los antecedentes, |as bases tedricas, €l marco normativo
y las definiciones conceptuales. El capitulo |1l expuso las categorias, subcategorias e
indicadores. El capitulo IV describié € enfoque, disefio, muestra, técnicas, instrumentos,
procedimiento, rigor cientifico y consideraciones éticas. El capitulo V presentd y triangul 6 los
resultados documentales y testimoniaes. Finamente, € capitulo VI discutioé los hallazgos
frente a los antecedentes, las bases tedricas y € marco juridico, seguido de las conclusiones,

recomendaciones, bibliografiay anexos.
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CAPITULO I: PLANTEAMIENTO DEL PROBLEMA

1.1. Descripcion delarealidad problemética

El delito de fraude informatico, previsto en € articulo 8 de laLey N.° 30096, presenta
en su gjecucion una estructura criminal frecuentemente colectiva, en laque intervienen, por un
lado, sujetos con conoci mientos técnicos suficientes para manipular € sistema informatico de
la entidad financiera o disefiar la pagina web fraudul enta empleada para captar |os datos de la
victima, y, por otro lado, € titular de la cuenta bancaria hacia la cual se dirige finamente el
dinero sustraido. En lapracticajudicia del distrito judicial de Ayacucho, resultarecurrente que
el primer grupo de sujetos —a quienes se atribuye la manipulacién técnica propiamente
dicha— nunca llegue a ser identificado ni sometido a proceso, mientras que la persecucion
penal se concentra exclusivamente en e titular de la cuenta receptora, quien si resulta

plenamente identificable a través de lainformacién bancaria

Esta circunstancia se advierte de manera expresa en el propio relato factico de tres de
las cinco sentencias que integran la muestra documental de la presente linea de investigacion.
En € expediente N.° 02815-2019-9-0501-JR-PE-06, se imputd a acusado Tello Vela haber
actuado "en coordinacion con otros sujetos no identificados’ para manipular € sistema
informatico del Banco de la Nacion. En € expediente N.° 01342-2022-33-0501-JR-PE-04, se
atribuy6 a la acusada Aspgjo Laulate su intervencién en calidad de coautora, precisandose
expresamente que fueron "personas no identificadas' quienes realizaron la manipulacion
técnica del sistema del Banco BBV A, mientras que a la acusada se le imput6 haber facilitado
su cuenta para beneficiarse del fraude. De manera similar, en € expediente N.° 00724-2020-
83-0501-JR-PE-06, se imput6 a la acusada Guerra Manihuari haberse "puesto de acuerdo con
tercero no identificado" parala manipulacién del sistema informético del Banco de la Nacion.

Resulta especiamente relevante para e planteamiento del problema que estos dos
ultimos expedientes, pese a compartir una estructura féctica sustancialmente similar —la
imputacion de una coordinacion con un tercero no identificado que gecutd materialmente la
manipulacion informatica—, hayan culminado en resultados diametralmente opuestos:
mientras que en el expediente N.° 01342-2022-33 el érgano jurisdiccional condend alaacusada
como coautora, sustentando dicha calificacion en un conjunto de indicios que, en su conjunto,
permitian inferir razonablemente su conocimiento y participacion voluntariaen €l fraude, en el
expediente N.° 00724-2020-83 € mismo tipo de imputacién culminé en absolucion, al

considerar € juzgador que las pruebas actuadas no permitian establecer con la certeza exigida
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gue la acusada hubiera tenido participacion o conocimiento efectivo de la operacion, ni que

hubiera sido ella quien materialmente dispuso del dinero transferido a su cuenta.

Esta disparidad de resultados ante una estructura de imputacion facticamente analoga
—la alegacion de un tercero no identificado como gecutor material de la manipulacion
informética— evidencialaexistenciade un problemajuridico de primer orden: la necesidad de
determinar con claridad cuales son los criterios, juridicos y probatorios, que permiten atribuir
validamente responsabilidad pena al titular de una cuenta receptora cuando la persona que
gecutd materialmente el acceso 0 la manipulacién del sistema informético no ha sido
identificada ni sometida a proceso, sin que éllo vulnere & derecho ala presuncion de inocencia
del titular de la cuenta, quien podria, en determinados casos, ser también victima de la

utilizacion no consentida de sus propios datos o cuentas bancarias por parte de terceros.

A €lo se suma que, en los expedientes en los que no se invoca la intervencion de
terceros no identificados —como el expediente N.° 00477-2023-59-0501-JR-PE-04, en € que
el propio acusado Cuadra Pinedo disefib personamente la pagina web fraudulenta empleada
para captar los datos de la victima, o € expediente N.° 01263-2019-33-0501-JR-PE-05, en €
gue seidentificod y proceso a dos coimputados plenamente individualizados—, |a estructura de
la imputacion y su motivacion resultan considerablemente menos complegjas, |0 que sugiere
gue lapresenciade un tercero no identificado constituye, en si misma, un factor que incrementa
significativamente la exigencia argumentativa que recae sobre e juzgador a momento de

motivar la atribucion de responsabilidad penal a titular de la cuenta.

En este contexto, la presente investigacion se propone analizar, a partir del estudio de
|as sentencias emitidas por |os 6rganos juri sdi ccional es penales de Ayacucho durante el periodo
2022-2024, los criterios juridicos y probatorios empleados para atribuir responsabilidad penal
al titular de la cuenta receptora del dinero fraudulentamente transferido, en aquellos supuestos
en los que se alega la intervencion de sujetos no identificados en la manipulacion del sistema
informético, con la finalidad de sistematizar dichos criterios y contribuir a una motivacion
judicial mas rigurosa, predecible y respetuosa de las garantias del debido proceso en esta
modalidad delictiva.
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1.2. Formulacion del problema
1.2.1. Problema general

¢Como atribuyen los érganos jurisdiccionales penales del distrito judicial de Ayacucho
responsabilidad penal a titular de la cuenta receptoradel dinero fraudulentamente transferido,
frente alaintervencion de sujetos no identificados en la manipulacion del sistemainformético,
en e delito de fraude informatico, durante el periodo 2022-20247?

1.2.2. Problemas especificos

1. ¢Qué criterios juridicos emplean los érganos jurisdiccionales penales de
Ayacucho para calificar €l grado de intervencion delictiva —autoria o coautoria— del
titular de la cuenta receptora en el delito de fraude informatico, cuando se alega la

intervencion de sujetos no identificados en la manipulacion del sistemainformatico?

2. ¢Qué elementos probatorios permiten alos érganos jurisdiccionaes penales de
Ayacucho acreditar €l conocimiento y la voluntad del titular de la cuenta receptora de
participar en € fraude informatico, ante la falta de individualizacion de los sujetos que
gjecutaron materialmente la manipulacion del sistema informético?

3. ¢Como incide lafatade individualizacion de los sujetos que intervinieron en la
manipulacion del sistema informatico en la motivacion de la responsabilidad penal
atribuida a titular de la cuenta receptora en las sentencias por e delito de fraude

informatico emitidas en el distrito judicial de Ayacucho?
1.3. Objetivos dela investigacion
1.3.1. Objetivo general

Analizar la forma en que los 6rganos jurisdiccionales penaes del distrito judicial de
Ayacucho atribuyen responsabilidad penal a titular de la cuenta receptora del dinero
fraudulentamente transferido, frente a la intervencion de sujetos no identificados en la
manipulacion del sistema informatico, en el delito de fraude informatico, durante el periodo
2022-2024.

1.3.2. Objetivos especificos

1. Identificar los criterios juridicos que emplean los érganos jurisdiccionales
penales de Ayacucho para cdificar € grado de intervencién ddlictiva —autoria o
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coautoria— del titular de la cuenta receptora en € delito de fraude informético, cuando se
alega la intervencion de sujetos no identificados en la manipulacion del sistema

informético.

2. Examinar |os elementos probatorios que permiten alos érganos jurisdiccionales
penales de Ayacucho acreditar el conocimiento y la voluntad del titular de la cuenta
receptora de participar en el fraude informético, ante la falta de individualizacion de los

sujetos que g ecutaron materialmente la manipulacion del sistema informético.

3. Andlizar la incidencia de la falta de individualizacién de los sujetos que
intervinieron en la manipulacién del sistema informético en la motivacion de la
responsabilidad pena atribuida al titular de la cuenta receptora en las sentencias por €

delito de fraude informético emitidas en € distrito judicia de Ayacucho.
1.4. Justificacion dela investigacion
1.4.1. Justificacion teorica

Lainvestigacion se justifico tedricamente porque permitio profundizar en laaplicacion
de las categorias dogméticas de autoria, coautoria y participacion en e ambito del fraude
informatico. Esta modalidad delictiva presenta una estructura frecuentemente fragmentada, en
la que @ sujeto que realiza la manipulacion técnica del sistema informatico puede ser distinto
de la persona gque proporciona la cuenta receptora, controla los medios de acceso o dispone
posteriormente del dinero transferido.

En ese contexto, € estudio examind los presupuestos que permitieron atribuir
responsabilidad penal a titular de la cuenta receptora cuando |os g ecutores materiales de la
mani pulacion informética no fueron identificados. Lainvestigacion permitio establecer que la
titularidad registral y la recepcion del dinero constituyeron hechos objetivos de vinculacion,
pero no demostraron por si mismos la existencia de un acuerdo comun, un aporte esencial ni €
conocimiento del origenilicito de los fondos.

Asimismo, € estudio contribuy6 a desarrollo de la teoria de la prueba indiciaria

aplicada a la criminalidad informatica. Se examind la secuencia argumentativa que permitié
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pasar de hechos indicadores —como latitularidad, larecepcién, € control delatarjetay clave,
la proximidad temporal y los actos posteriores de disposicion— a la conclusion sobre €
conocimiento y la voluntad del titular. Con ello, se precisd la diferencia entre la trazabilidad
financiera del dinero y la atribucion penal individual.

La investigacion también aporté una sistematizacion de los criterios utilizados para
distinguir entre @ titular meramente registral, e titular cuya cuenta fue utilizada sin
autorizacion y e titular que intervino conscientemente en @ circuito fraudulento. Esta
distincion resultd necesaria para evitar formas de responsabilidad objetiva incompatibles con
lapresuncion de inocenciay € principio de responsabilidad penal por €l hecho propio.

1.4.2. Justificacion practica

La investigacion se justific desde € punto de vista préctico porque abordé una
dificultad recurrente en lainvestigacion y €l juzgamiento del fraude informético en € distrito
judicial de Ayacucho. En estos casos, |as entidades financieras permiten identificar con relativa
facilidad a titular de la cuenta receptora, mientras que las personas que captaron las
credencidles, manipularon € sistema 0 gecutaron las transferencias frecuentemente
permanecen sin identificar.

Los resultados proporcionaron criterios Utiles para la actuacion de fiscales, jueces,
abogados defensores y peritos informéticos. Para € Ministerio Publico, € estudio permitié
identificar las diligencias necesarias paradiferenciar latitularidad registral del control efectivo
de la cuenta, como la obtencion de imégenes de cgjeros, ubicacion de operaciones, registros de
acceso, direcciones I P, dispositivos vinculados, comunicaciones, mecanismos de autenticacion
y destino posterior del dinero.

Para los érganos jurisdiccionales, la investigacion ofrecié una estructura destinada a
mejorar lamotivacion de las sentencias. Esta estructura comprende laidentificacion del hecho

registral, los hechos indicadores, la regla inferencial aplicada, €l contraste de las hipotesis
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alternativas'y la conclusion sobre el conocimiento y lavoluntad. Su aplicacion puede contribuir
a reducir los saltos inferenciales y las decisiones sustentadas Unicamente en la titularidad
bancaria

Para la defensa técnica, € estudio permitié reconocer la importancia de plantear y
corroborar oportunamente las hipétesis de pérdida, préstamo, suplantaciéon de identidad o
utilizacion no autorizada de la cuenta. También evidencid la necesidad de solicitar diligencias
técnicas desde las primeras etapas del proceso, evitando gue la estrategia defensiva se limite a
la sola negacion de los hechos.

1.4.3. Justificacion juridica

La investigacion se justificd juridicamente porque la persecuciéon penal dd fraude
informético debe realizarse respetando la presuncion de inocencia, € derecho de defensay el
deber constitucional de motivacion de las resoluciones judiciales. La necesidad de enfrentar
eficazmente la ciberdelincuencia no permite atribuir responsabilidad a una persona por la sola
circunstancia de que € dinero fraudulentamente transferido haya ingresado a una cuenta
registrada a su nombre.

El articulo 2, inciso 24, literal e, de la Constitucién Politica reconoce la presuncién de
inocencia, mientras que € articulo 139, inciso 5, establece €l deber de motivacion de las
resoluciones judiciales. En concordancia con estas disposiciones, el articulo 394, numeral 3,
del Cbdigo Procesal Penal exige una motivacion clara, 16gica y completa de los hechos
considerados probados o improbados y del razonamiento que sustenta la decision.

Por dlo, resultd necesario examinar s las sentencias individualizaron € aporte del
titular, acreditaron los el ementos objetivos'y subjetivos de suintervencion y explicaron laregla
inferencia utilizada. La investigacion permitié determinar que la intervencién de sujetos no
identificados no impide necesariamente la condena del titular, pero incrementalaexigenciade

corroboracion y motivacion.
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Asimismo, €l estudio fuerelevante paralaaplicacion delosarticulos 23 a25 del Codigo
Penal, referidos a la autoria, coautoriay complicidad. Los resultados permitieron advertir que
la calificacién del titular como coautor exige acreditar un aporte funcional consciente y no
anicamente su vinculacion bancaria con el dinero transferido.

1.4.4. Justificacion metodoldgica

La investigacion se justificd metodol 6gicamente porque desarroll6 un procedimiento
cualitativo que integr6 el analisis documental de sentenciasyy las entrevistas semiestructuradas
a operadores juridicos y a un especidista técnico. Esta combinacion permitié contrastar €l
razonamiento exteriorizado en las resoluciones judiciales con la experiencia de quienes
intervienen en lainvestigacion, juzgamiento, defensay analisis pericial del fraude informatico.

La categorizacion aprioristica permitié organizar la informacion en tres gjes. €l valor
probatorio de latitularidad, recepcion y disposicion; laintervencion de sujetos no identificados
y las hipétesis dternativas, y la construccion de la inferencia entre titularidad registral y
responsabilidad penal. Durante €l andlisis también se incorpord la subcategoria emergente
relativaal préstamo remunerado o alquiler de cuentas.

La triangulacion de cinco sentencias y nueve entrevistas fortalecio la credibilidad de
los hallazgos. Ademés, la ficha de andlisis documental y la guia de entrevista pueden ser
adaptadas y utilizadas en futuras investigaciones sobre cuentas receptoras, fraude informético,
suplantacion de identidad u otras modalidades de criminalidad digital con pluralidad de
intervinientes.

1.4.5. Justificacion social

La investigacion se justifico socidmente porque € fraude informatico afecta el

patrimonio, la confianzaen los sistemas financieros y la seguridad de las operaciones digital es.

Su incremento perjudica especia mente a personas que no cuentan con conoci mientos técnicos
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suficientes para identificar enlaces falsos, suplantaciones de identidad o mecanismos
fraudul entos de obtencién de credenciales.

Al mismo tiempo, la investigacion considerd que € titular de una cuenta receptora
también puede ser victimade lautilizacion no autorizada de sus datos o instrumentos bancarios.
Por tanto, una respuesta pena adecuada debe proteger a las victimas de las transferencias
fraudulentas sin generar condenas basadas en presunciones automaticas contra quienes
aparecen formamente como titulares de las cuentas receptoras.

Los resultados contribuyeron a promover decisiones mas rigurosas, predecibles y
respetuosas de los derechos fundamentales. De esta manera, el estudio busco fortalecer tanto
la eficacia de la persecucion penal como la legitimidad del sistema de justicia frente a la
criminalidad informética.

1.5. Delimitacién de lainvestigacion
1.5.1. Delimitacion temética

La investigacion se delimité al andlisis de la atribucién de responsabilidad penal al
titular de la cuenta bancaria receptora del dinero obtenido mediante fraude informético. El
estudio examind los supuestos en los que se alegd la intervencién de sujetos no identificados
en la captacién de datos, manipulacion del sistema o gecucion de latransferencia.

El andlisis se concentrd en los criterios juridicos aplicados para calificar la autoria o
coautoria, los elementos probatorios utilizados para acreditar conocimiento y voluntad, y la
motivacion judicia que permitié distinguir a titular meramente registral del titular que
intervino conscientemente en el hecho.

No se estudiaron de manera autonoma otras modalidades de ciberdelincuencia, como
€l accesoilicito, atentado contralaintegridad de sistemasinforméticos, interceptacion de datos,
proposiciones sexuales a menores 0 suplantacion de identidad, salvo cuando resultaron

necesarias para comprender e mecanismo de € ecucién del fraude informatico.
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1.5.2. Delimitacion espacial

La investigacion se desarrollé en el distrito judicia de Ayacucho. La muestra
documental estuvo constituida por sentencias emitidas por |0s juzgados penal es unipersonales
de la Corte Superior de Justicia de Ayacucho, con sede en la provincia de Huamanga.

Las entrevistas fueron aplicadas a jueces penales, fiscales penales, abogados penalistas
y un perito informético forense con gercicio profesiona o experienciarelevante en € ambito
del distrito judicia de Ayacucho.

1.5.3. Delimitacién temporal

La investigacién comprendié las sentencias emitidas durante € periodo 2022-2024.
Este intervalo permitié examinar decisiones recientes relacionadas con la aplicacion del
articulo 8 delaLey N.° 30096 y comparar sentencias condenatorias y absol utorias.

Aungue agunos hechos delictivos analizados ocurrieron antes del periodo sefialado, €
criterio de delimitacion tempora estuvo determinado por € afio de emision de la sentencia 'y
no por lafecha de comision del hecho investigado.

Las entrevistas fueron realizadas durante €l periodo de gecucion de la investigacion,
con lafinalidad de recoger criterios profesionales vinculados con la experiencia acumulada en
casos de fraude informéti co.

1.5.4. Delimitacion poblacional

La poblacion documental estuvo integrada por las sentencias emitidas por el delito de
fraude informatico en el distrito judicial de Ayacucho durante el periodo 2022-2024, en las que
una persona fue procesada por su condicion de titular de una cuenta receptora.

La muestra documental estuvo conformada intencionalmente por cinco sentencias.
Cuatro fueron condenatorias y una absol utoria; tres condenas se dictaron mediante conclusion

anticipaday dos decisiones fueron emitidas después de juicio contradictorio.
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La poblacién personal comprendié a operadores juridicos y especialistas con
experiencia en casos de fraude informdtico. La muestra estuvo integrada por nueve
participantes: tres jueces penales unipersonales, tres fiscales penales, dos abogados penalistas
y un perito informatico forense.

1.5.5. Delimitacion documental

El andlisis se circunscribié a contenido escrito de las cinco sentencias seleccionadas y
a las respuestas obtenidas mediante las entrevistas semiestructuradas. Las sentencias fueron
examinadas en relacion con la imputacion, los hechos acreditados, 10s medios probatorios
valorados, las hipétesis dternativas, la calificacion juridicay la motivacién de la decision.

No se analizaron integramente las carpetas fiscales, los expedientes judiciales, las
grabaciones de audiencias ni los archivos técnicos que no fueron incorporados o descritos en
las sentencias. En consecuencia, € estudio evalud principal mente la pruebay €l razonamiento

exteriorizados en las resoluciones judiciales.
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CAPITULO II: MARCO TEORICO

2.1. Antecedentes de la investigacion
2.2.1. Antecedentesinternacionales

Rodriguez Pilco, K. K., & Chimborazo Castillo, L. A. (2026). Responsabilidad
penal por criminalidad organizada en entornos digitales. Los autores desarrollaron un
estudio de enfoque cualitativo y documental orientado a analizar criticamente e marco
normativo ecuatoriano frente a la criminalidad organizada que opera en entornos digitales,
examinando las capacidades institucionales del sistema penal y los desafios que plantea la
tecnologia en la persecucion del delito organizado digital. Concluyeron que persisten
limitaciones normativas, técnicas y operativas rel evantes en el ordenamiento ecuatoriano, entre
ellas lainsuficiente regulacion de conductas digitales compleas, |as dificultades en € mangjo
y valoracion de la evidencia digital, y la escasez de operadores de justicia especializados,
factores que en conjunto obstaculizan la atribucién efectiva de responsabilidad penal y
favorecen escenarios de impunidad.

Este antecedente resulta pertinente porgque confirma, desde larealidad ecuatoriana, que
la dificultad para atribuir responsabilidad penal en la criminalidad digital no es un problema
exclusivo de distrito judicia de Ayacucho, sino un fendmeno regional vinculado
estructuralmente ala naturaleza técnica de este tipo de delitos. El énfasis de los autores en las
dificultades de valoracion de la evidencia digital dialoga directamente con la categoria de
elementos de conviccion de la presente investigaci on.

Manobanda Guangasi, N. A., & Chiriboga Sabando, D. V. (2026). Impacto de la
Tecnologia en la Criminalidad en el Ecuador: Reflexion Critica Sobre la Mutacién del
Fendmeno Delictivo y el Desafio de la Ciberseguridad Juridica. El articulo examiné € rol
dual de latecnologia en € fendmeno criminal ecuatoriano, tanto como instrumento delictivo

—rparticularmente en € fraude informético y la suplantacion de identidad— como herramienta
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de control y prevencién. Los autores identificaron a la cadena de custodia digital como €l
eslabén més débil del proceso penal contemporaneo, y sostuvieron que € marco juridico
vigente, pese a contar con normativa especifica, carece de la velocidad y especializacion
necesarias para enfrentar una amenaza en constante evolucion.

El sefialamiento de la cadena de custodia digital como € punto mas vulnerable del
proceso penal resulta directamente relevante para la presente investigacion, en la medida en
gue la solidez de dicha cadena determina, en gran medida, la posibilidad de acreditar |os actos
de disposicion del dinero que la presente investigacion identificd como el hecho discriminante
entre € titular meramente registral y € titular con responsabilidad penal.

Catagua Zambrano, D. J., & Vera Navarrete, D. S. (2026). Andlisis compar ativo
de herramientas digitales forenses con 1A en e marco de los delitos informaticos en
Ecuador. Mediante un disefio mixto, los autores compararon el rendimiento de tres
herramientas forenses digitales potenciadas con inteligencia artificia, aplicadas a
procesamiento de una imagen forense estandarizada, complementado con una encuesta a
profesionales del sector. Encontraron diferencias relevantes en velocidad, automatizacion y
capacidad de recuperacion de evidencia entre las herramientas evaluadas, y advirtieron una
brecha formativa critica, pues € 75 % de los profesionales encuestados utiliza dichas
herramientas solo ocasionalmente. Este antecedente aporta una perspectiva estrictamente
técnica que enriquece lacomprension de | as limitaciones pericial es identificadas en la presente
investigacion, particularmente respecto de la categoria de elementos de conviccion,
evidenciando que lainsuficienciadel desarrollo pericial informético observadaen |os procesos
judiciales de Ayacucho no obedece Unicamente a factores normativos, sino también a una

brecha de capacitacion técnica generaizada en laregion.
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Alvear Richards, G. E., & Hernandez Pesantes, E. A. (2023). Andlisiscompar ativo
de la Ley Organica de Proteccion de Datos Personales del Ecuador con la legislacion
peruana desde un enfoque de ciberseguridad y delitos infor maticos.

Las autoras realizaron un analisis comparado entre la Ley Organica de Proteccién de
Datos Personales del Ecuador y lalegislacion peruana equivalente, examinando latipificacion
de los dditos informaticos en ambos paises desde una perspectiva de seguridad de la
informacion, y proponiendo recomendaciones orientadas a garantizar e cumplimiento
normativo y la proteccion efectiva del titular del dato personal. El estudio permite
contextualizar, desde el derecho comparado, el marco normativo peruano en el que se inserta
el delito defraudeinformatico analizado en la presente investigacion, evidenciando semejanzas
y diferencias regulatorias con un pais de la region que enfrenta desafios estructuramente
similares en materia de ciberdelincuencia.

2.2.2. Antecedentes Nacionales

Becerra Cervera, N. A. (2025). Una mirada a la problemética de los ddlitos
informaticosy su afectacion directa sobrelas cuentasdigitalesbancariasen el Peru, 2022.
El autor desarroll6 una investigacion de enfoque cudlitativo, basico, descriptivo y
fenomenol gico, orientada a analizar la relacion entre laregulacion de los delitos informéticos
y la proteccién de la sociedad frente a estos ilicitos, empleando la entrevista como técnica y
aplicandola a profesionales del derecho pena y a integrantes de la division de delitos
informéticos de la Policia Nacional del Perd. Concluyd que, pese a la existencia de tipos
penal es especificos, persiste ambigtiedad en su regulacion y penas insuficientes, 1o que deriva
en sentencias poco efectivas frente ala afectacion del patrimonio persona através de cuentas
bancarias digitales. Este es e antecedente nacional mas cercano a la presente investigacion,
tanto por su enfoque metodol 6gico cualitativo basado en entrevistas a operadores juridicos y

policiales, como por su objeto de estudio centrado en la afectacion de cuentas bancarias
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mediante fraude informatico. Sus hallazgos sobre la insuficiencia de la regulacién vigente
respaldan la necesidad de examinar, con mayor especificidad, los criterios judiciales concretos
para atribuir responsabilidad penal a titular de la cuenta receptora, aspecto que dicho estudio
no abordo en profundidad y que constituye el objeto central de la presente tesis.

Rosales Medina, R. M. (2025). Incremento de los delitos informéticos y su
problematica con la impunidad delictiva en Lima, 2024. La investigacion, de enfoque
cuantitativo, no experimental y detipo correlacional, tuvo como objetivo determinar larelacion
entre e incremento de los delitos informéticos y laimpunidad delictivaen Lima. Mediante el
coeficiente Rho de Spearman, la autora obtuvo un valor de 0.821, que evidencid unarelacion
directa y positiva ata entre ambas variables, concluyendo que e caracter anénimo del
ciberespacio constituye el factor preponderante que impide la individualizaciéon del sujeto
activo y conduce a archivamiento de la mayoria de las denuncias. Aunque de enfoque
cuantitativo, distinto a de la presente investigacion, este antecedente resulta relevante porque
acredita empiricamente, a nivel de Lima Metropolitana, que €l anonimato propio del entorno
digital constituye la causa estructural de la impunidad en los delitos informaticos. Dicho
hallazgo refuerzalapertinenciade estudiar, especificamente, cdmo |os drganosjurisdiccionales
logran superar dicho anonimato paraatribuir responsabilidad penal a Unico sujeto identificable
en lacadenaddlictiva € titular de la cuenta receptoradel dinero.

ChévezMartinez, I.F., & RuizValer, A. M. (2026). Analisisdelaindividualizacion
dedl imputado en la persecucion del delito de proposiciones a menor es con fines sexuales
por mediostecnoldgicos en lafiscalia de Ciber delincuencia de Arequipa 2023. Las autoras
examinaron las dificultades que enfrenta la Fiscalia Especializada en Ciberdelincuencia de
Arequipa para individualizar a los presuntos autores de proposiciones sexuales a menores
cometidas a través de medios tecnol 6gicos, atendiendo a la complgjidad técnicay lega de la

obtencién de pruebas digitales y a anonimato que facilita la reiteracion de estas conductas.
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Formularon recomendaciones orientadas a fortalecer el marco institucional y técnico de dicha
fiscalia especializada. Este antecedente, aunque referido a un tipo pena distinto, resulta
metodol 6gicamente analogo a la presente investigacion por abordar, en un distrito judicial
vecino y en e mismo periodo temporal, laprobleméticade laindividualizacion del responsable
en delitos cometidos mediante medios tecnol égicos y bajo condiciones de anonimato digital.
Ello confirma que la dificultad de individualizacion no es exclusiva del fraude informético,
sino un obstécul o transversal adistintostipos penal es que se cometen atravésdelastecnologias
delainformacion en e sur y centro del pais.

Quincho Laura, R. S., Aylas Dionicio, J. F., & Arcos Huayhua, J. (2025).
Aplicaciéon dd convenio de Budapest en la ley de delitos informaticos del Peru, Cusco
2024. Mediante un enfoque mixto gque combind cuestionarios dirigidos a especidistas del
Ministerio Publico, la Policia Nacional y abogados penalistas de Cusco con entrevistas
semiestructuradas, |os autores compararon la aplicacion del Convenio de Budapest con laLey
N.° 30096, identificando vacios normativos rel evantes, entre ellos una regulacién insuficiente
del fraude informatico y la suplantacion de identidad frente a los estandares internacionales,
asi como deficiencias en la cooperacién internacional y en lapreservacion de pruebas digitales.
El hallazgo especifico sobre la regulacion insuficiente del fraude informéatico frente a los
estandares del Convenio de Budapest constituye un antecedente normativo directo para la
presente investigacion, en la medida en que evidencia que las dificultades probatorias
identificadas en las sentencias de Ayacucho podrian estar vinculadas a limitaciones méas
amplias del propio disefio legidativo del tipo pena contenido en €l articulo 8 de laLey N.°

30096.

Ventura Quijano, M. A. (2021). La tipificacion del Phishing, Smishing y Vishing

en nuestro sistema penal peruano, para la lucha contra la ciberdelincuencia en Lima,
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2020. La autora analizo € origen y desarrollo de la Ley de Ddlitos Informéticos N.° 30096 y
su modificatoria, la Ley N.° 30171, en e marco de su incorporaciéon de los estandares del
Convenio de Budapest mediante la Resolucién Legidativa N.° 30913, examinando las
modalidades de phishing, smishing y vishing como mecanismos frecuentes de obtencion
fraudulenta de datos informaticos y de suplantacién de identidad.

Este antecedente resulta Gtil para la fundamentacion normativa de la presente
investigacion, en lamedida en que describe con precision e mecanismo técnico ddl * phishing*
—modalidad identificada en las cinco sentencias que integran la muestra documental del
presente estudio— como antecedente féctico habitual de las transferencias fraudulentas
dirigidas alacuentade titular investigado.

Hidalgo Corondl, C. N., & Solano Vidal, G. S. (2021). El phishing como conducta
ddlictiva no regulada en €l ordenamiento juridico peruano. Propuesta de incorporacion
dd articulo 7-A en la Ley de Ddlitos Informéticos 30096. Los autores identificaron
modalidades especificas de phishing que no resultan subsumibles en ninguno de los tipos
penales previstos actualmente en la Ley de Dédlitos Informéticos, |o que, a su criterio, genera
espaciosdeimpunidad y dificultalalabor persecutoriadel Ministerio Pablico. A partir dedicho
diagndstico, formularon una propuesta legisl ativa orientada a incorporar un articulo especifico
gue regule de manera integral las distintas modalidades de gecucion de esta conducta. Este
antecedente aporta un andlisis de lege ferenda gue complementa | a perspectiva eminentemente
aplicativa de la presente investigacion, permitiendo distinguir entre las dificultades derivadas
de vacios legidativos en la tipificacion del phishing y las dificultades derivadas
especificamente delavaloracion judicial delaprueba paraatribuir responsabilidad al titular de
la cuenta receptora, que constituye el objeto central del presente estudio.

Vinelli Vereau, R. (2021). Los delitos informéticos y su relacion con la

criminalidad econdmica. El autor examind especificamente los delitos de fraude informético
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y suplantacién de identidad regulados en €l articulo 8 delaLey N.° 30096, en € contexto dela
consolidaciéon de las operaciones comerciales virtuales y las transferencias a través de
monederos digitales, analizando su vinculacién con la criminalidad econdmicay destacando el
caracter pluriofensivo de estas conductas. Este antecedente constituye una fuente doctrinal
directa sobre €l tipo pena materia de la presente investigacion, pues desarrolla con precision
los elementos tipicos del fraude informético y su relacion con las modalidades de phishing y
pharming, fundamento dogmédtico indispensable para e andisis de la atribucion de
responsabilidad penal desarrollado en el presente estudio.

Leyva Serrano, C. (2021). Estudio delos d€litosinformaticosy la problematica de
su tipificacion en el marco de los convenios internacionales. La autora realizé un estudio
dogmatico-doctrinario orientado a establecer larealidad juridica de los delitos informéticos en
el Perl en armonia con la politica criminal preventiva, protectora y garantista disefiada por la
Constitucion, recomendando reformular 1os fundamentos dogméticos de estos delitos a partir
deladoctrinay laexperiencianacional. Este antecedente aporta el sustento dogmético general
sobre la tipificacion de los delitos informéticos en € Per(l y su relacién con los convenios
internacionales, marco conceptual necesario para situar adecuadamente el andlisis especifico
sobre la atribucion de responsabilidad penal desarrollado en la presente investigacion.

2.2. Basesteoricas

2.2.1. El ddlito informatico: concepto, naturaleza y caracteristicas

2.2.1.1. Concepciones amplia, intermediay restringida

La doctrina pena no ha acanzado un consenso univoco sobre € concepto de delito
informédtico, existiendo distintas aproximaciones que reflggan la complegjidad del fenémeno.
Villavicencio Terreros (2014, como se citd en Vindli Vereau, 2021) sostiene que la
criminalidad informatica comprende las conductas dirigidas a burlar |os sistemas de seguridad
mediante el acceso no autorizado a computadoras, correos o bases de datos a través de una
clave de acceso, precisando que se trata de conductas tipi cas que Uni camente pueden cometerse
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mediante €l uso de latecnologia. En un sentido amplio, esta definicion abarca todas aquellas
conductas en las que las tecnologias de la informacion y la comunicacion constituyen el
objetivo, € medio o € lugar de gecucion del hecho, con independencia del bien juridico
afectado.

Una segunda aproximacion es ofrecida por Rayon Ballesteros y Gémez Hernandez
(2014, como secitd en Vindli Vereau, 2021), quienes conciben el ciberdelito como cualquier
infraccion punible en la que interviene un equipo informatico o internet, ya sea como
instrumento para la comisiéon del delito o como objeto material de este. Por su parte, Davara
(1993, como se citd en Vindli Vereau, 2021) define los delitos informaticos como aquellas
acciones que, reuniendo las caracteristicas que delimitan e concepto genera de delito, se
gjecutan utilizando un elemento informatico o vulnerando los derechos de su titular, yaseaa

nivel de hardware o de software.

Frente a estas posiciones amplias, Morillas Fernandez (2017, como se cito en Vinelli
Vereau, 2021) distingue tres concepciones doctrinales: la concepcion amplia, que considera
delito informatico a cualquier figura penal cometida mediante e empleo de una computadora;
laposicién intermedia, que exige que & sistemainformatico constituya el objeto material o €
instrumento del delito; y la concepcion restringida, que define el delito informético como todo
acto ilega que exige @ conocimiento de la tecnologia informatica para su perpetracion,
investigacion y persecucion, otorgandole asi una autonomiatipicafrente alos delitos comunes

cometidos por medios tecnol 6gicos.

Para efectos de |a presente investigacion, se adoptala concepcion restringidadel delito
informéatico, en lamedida en que el fraude informatico regulado en €l articulo 8 delaLey N.°
30096 exige, precisamente, un conocimiento técnico especifico para la manipulacion del
sistemainformético de laentidad financiera, 1o que lo diferencia de otros delitos patrimoniales
gue simplemente emplean un medio tecnol 6gico de maneraincidental, como podriaocurrir con

una estafa concertada por mensgj eria instantéanea sin manipulacion alguna del sistema.

2.2.1.2. Caracteristicas propias dela criminalidad infor matica

Morillas Fernandez (2017, como se citd en Vinedli Vereau, 2021) ha sistematizado un
conjunto de caracteristicas que distinguen a la criminalidad informética de la delincuencia
tradicional. La primera de ellas es |a g ecucién a distancia, sin contacto fisico entre el agresor

y lavictima, lo que determina una separacion temporal y espacia que dificultala aprehension
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inmediata del responsable y exige mecanismos probatorios distintos a los empleados en los

delitos de g ecucioén presencial.

Una segunda caracteristica es la naturaleza transfronteriza de esta tipologia criminal,
inherente ala propiaesenciadeinternet y del ciberespacio, |o que complica considerablemente
las técnicas de investigacion al requerir, en no pocos casos, mecanismos de cooperacion
judicia internacional. A ello se suma la ausencia de jerarquia en la red, que dificulta la

verificacion de lainformacion que circula por este medio y laidentificacion de su origen.

Una tercera caracteristica especiamente relevante para la presente investigacion es €
anonimato del perjuicio protegido y la facilidad para encubrir € hecho, derivada de la
posibilidad de borrar huellas digitales sin degjar rastro perceptible tras la comisiéon del ilicito.
Esta caracteristica explica precisamente la recurrente alegacion fiscal, en los procesos por
fraude informético, de la intervencién de sujetos no identificados que g ecutan materialmente
la manipulacion del sistema, mientras que la persecucion penal se concentra en € titular

identificable de la cuenta receptora.

Finalmente, Morillas Fernandez (2017, como se cit6 en Vinelli Vereau, 2021) destaca
laindeterminacion delas victimas, en lamedidaen que € sujeto activo puede g ecutar laaccion
ilicita sin conocer siquiera quiénes seran los destinatarios de esta, como ocurre
caracteristicamente en e phishing, modalidad que consiste en la busqueda ilicita de datos
personales mediante la suplantacion de la identidad de una entidad financiera. Estas
caracteristicas, en conjunto, generan una elevada cifra negra de criminalidad y explican la
complgidad probatoria que enfrentan los operadores juridicos al momento de atribuir

responsabilidad penal.

2.2.2. El ddlito de fraude informatico en la legislacion penal peruana

2.2.2.1. Regulacién en la Ley N.° 30096 y su modificatoria, Ley N.° 30171

El ordenamiento juridico peruano incorporé de manera expresa e delito de fraude
informatico atravésdel articulo 8 delaLey N.° 30096, Ley de Delitos Informaticos, publicada
en octubre de 2013, posteriormente modificado por € articulo 1 delaLey N.° 30171, publicada
en marzo de 2014. Dicha norma sanciona a quien, de manera deliberada e ilegitima, procura

parasi o paraotro un provecho ilicito en perjuicio de tercero mediante € disefio, introduccion,
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alteracion, borrado, supresion, clonacion de datos informéticos o cualquier interferencia o

manipulacion en e funcionamiento de un sistema informatico.

Y a desde una perspectiva histérica, Bramont-Arias Torres (1997) advertia, incluso
antes de la promulgacién de una legislacion especial, que la utilizacion creciente de las
computadoras en la sociedad moderna propiciaba € surgimiento de una nueva forma de
delincuencia que representaba un reto paralaconcepcion clasicadel Derecho Penal, exigiendo
su estudio en relacion con figuras delictivas tradicionales como la estafa, los dafios y la
fasificacion de documentos, antes de que dicha criminalidad fuera objeto de una tipificacion

autdbnoma en nuestro ordenamiento.

Leyva Serrano (2021), por su parte, destaca la necesidad de armonizar |a tipificacion
de los delitos informéticos en e Pert con los convenios internacionales sobre la materia,
sosteniendo que la politica criminal preventiva, protectora y garantista disefiada por la
Constitucion exige una reformulacion constante de los fundamentos dogmaticos de estos
delitos alaluz de la experiencia naciona y del desarrollo doctrinal comparado, en la medida
en gue la legidacion especial debe adaptarse a la evolucién tecnol 6gica de las modalidades

ddlictivas.

La estructura normativa vigente distingue, ademas, un supuesto agravado en el segundo
parrafo del articulo 8, que elevala pena cuando € fraude informatico afecta el patrimonio del
Estado destinado a fines asistenciales 0 a programas de apoyo social, o que evidencia una
valoracion diferenciada del legislador segiin € titular del bien juridico patrimonia afectado,
distincion gque resulta gjena a los casos analizados en la presente investigacion, en los que las

victimas son personas naturales o juridicas de derecho privado.

2.2.2.2. Tipicidad objetivay subjetiva del fraude informatico

Desde € plano delatipicidad objetiva, el delito de fraude informatico configuraun tipo
penal de sujeto activo genérico, en la medida en que la norma no exige ninguna condicion o
cualidad especifica en quien lo comete, pudiendo ser cometido por cualquier persona que
cuente con los medios técnicos o la coordinacion necesaria para manipular € sistema
informatico. De igual manera, € sujeto pasivo resulta genérico, siendo €l titular del derecho
patrimonial afectado por la operacion fraudulenta, sea este una persona natural, una empresa

0, en el supuesto agravado, €l propio Estado.
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L a conducta tipica exige la concurrencia de una manipul acion informética entendida en
sentido amplio, que comprende el disefio de plataformas fraudul entas, laintroduccion de datos
falsos, la alteracion o supresion de informacion legitima, o cualquier otra interferenciaen €
funcionamiento del sistema, orientada aprocurar un provecho ilicito en perjuicio de un tercero.
Estaamplitud tipica permite subsumir modalidades de g ecucion tan diversas como € phishing,
el spoofing o la manipulacién directa de plataformas bancarias, todas €ellas presentes en la

muestra documental de la presente investigacion.

En cuanto alatipicidad subjetiva, €l delito de fraude informético se configuracomo un
tipo eminentemente doloso, excluyéndose expresamente la modalidad culposa, que resultaria
atipica. La norma exige, ademas, que e comportamiento esté orientado por un especial &nimo
de lucro (animus lucrandi), lo que determina que €l tipo pena se estructure como un delito de
tendencia interna trascendente, en e que la obtencion efectiva del provecho ilicito no forma
parte del tipo objetivo, pero si orienta subjetivamente la conducta del agente desde €l inicio de

Su gjecucion.

Esta estructura tipica plantea, precisamente, € problema central que abordala presente
investigacion: cuando la manipulacion informatica es gjecutada por un sujeto no identificado
y e provecho ilicito se materializa en la cuenta bancaria de un tercero, resulta necesario
determinar si dicho tercero actud con €l dolo y el animo de lucro exigidos por €l tipo penal, o
s, por € contrario, se limitd a ser € instrumento o incluso la victima adicional de una

mani pulacion de la que no tuvo conocimiento ni participacion voluntaria.

2.2.2.3. Modalidades de g ecucion: phishing, smishing, vishing y spoofing

Ventura Quijano (2021) explica que & phishing constituye la modalidad matriz de las
técnicas de captacion fraudulenta de informacion personal, mediante la cual el agente disefia
paginas web o comunicaciones que imitan a una entidad |egitima —tipicamente una entidad
bancaria— con lafinalidad de inducir ala victima a proporcionar sus datos personales, claves
de acceso o informacion financiera, que posteriormente son empleados para consumar la

transferencia fraudul enta de fondos.

A partir de esta modalidad matriz se han desarrollado variantes especializadas segun el
canal de comunicacién empleado. El smishing, conforme sefiala Ventura Quijano (2021), esla

modalidad mediante la cual € agente activo procura obtener informacion privada a través de
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mensgjes de texto (SMS) que dirigen alavictima haciaun sitio web fraudulento o unallamada

telefénica, término que resulta de la contraccion entre las siglas SMS'y lavoz phishing.

El vishing, por su parte, se gjecuta mediante |lamadas telefonicas o correos de voz en
los que & agente suplanta laidentidad de una entidad bancaria o de un familiar de la victima,
utilizando contestadores autométicos 0 mensajes robotizados para inducirla a proporcionar
informacion confidencial o areadlizar directamente una operacion financiera (V entura Quijano,
2021). Esta modalidad guarda especial relevancia para los casos de fraude informéatico en los
que lavictima esinducidaa error mediante una comunicacion telef 6nica que aparenta provenir

de su entidad financiera

El spoofing o suplantacion de identidad, modalidad técnica identificada expresamente
en una de las sentencias que integran la muestra documental de la presente investigacion,
consiste en la creacion de una pagina web con las mismas caracteristicas visuales de la
plataforma legitima que se pretende suplantar, de modo que la victima, a ingresar sus datos,
los transmite inadvertidamente a un tercero que los utiliza para consumar la transferencia
fraudulenta. Hidalgo Coronel y Solano Vidal (2021) han planteado, precisamente, la necesidad
deincorporar unatipificacion especificaparae phishing como conductaautdnomano regulada
expresamente en la Ley N.° 30096, mediante |a propuesta de un articulo 7-A que sancione la
fase preparatoria de captacion fraudulenta de datos, con independencia de que se consume 0
no la posterior transferencia patrimonial .

2.2.3. El Convenio de Budapest sobrela Ciberdelincuenciay su recepcion en
ordenamiento peruano

El Convenio sobre la Ciberdelincuencia del Consegjo de Europa, suscrito en Budapest
en el afo 2001, constituye € instrumento internacional de mayor influenciaen laarmonizacion
de las legislaciones penales frente a la criminalidad informéatica, estableciendo estandares
minimos para la tipificacion de conductas como el acceso ilicito, la interferencia en datos y
sistemas, y € fraude informatico, asi como directrices para la cooperacion internacional en

materia de obtencion de evidencia digital.

Quincho Laura, AylasDionicio y Arcos Huayhua (2025) analizan laaplicacion dedicho
convenio en la Ley de Ddlitos Informéticos del Perq, identificando que, si bien la adhesion
peruana a Convenio de Budapest en € afio 2019 representd un avance significativo en la

armonizacién normativa, persisten diferencias relevantes entre |os estdndares internacionales
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exigidos y laregulacion nacional vigente, particularmente en lo referido alos mecanismos de

cooperacion internacional expeditay ala conservacion inmediata de datos informaticos.

Los autores citados destacan que la principal utilidad préctica del Convenio de
Budapest para investigaciones como la que ocupa la presente tesis radica en sus disposiciones
sobre conservacion rapida de datos informéticos almacenados y sobre asistencia mutua parala
obtencion de pruebas en formato electronico, mecanismos que resultan especiamente
relevantes cuando la manipulacion del sistema informético es eecutada por sujetos no

identificados que pueden operar desde plataformas o dominios registrados en e extranjero.

No obstante, la investigacion de Quincho Laura et al. (2025) concluye que la
implementaci 6n efectiva de dichos mecanismos en €l distrito judicial peruano enfrentatodavia
limitaciones operativas relacionadas con la falta de protocolos internos claros y con la escasa
capacitacion especializada de fiscales y jueces en el mangjo de solicitudes de cooperacion
internacional, 1o que en la practica reduce las ventajas que € propio Convenio ofrece parala
individualizacién del tercero no identificado que interviene en la manipulacién del sistema

informético.

2.2.4. Laautoria, la participacion y la atribucion deresponsabilidad penal en e fraude

informatico

2.2.4.1. Autoria, coautoriay complicidad en la criminalidad infor méatica

Lateoria de la autoria y participacion, desarrollada por la dogmatica pena a partir de
los articulos 23 a 25 del Cddigo Pena peruano, distingue entre € autor, quien realiza
directamente el hecho punible o0 se sirve de otro para su g ecucion; el coautor, quien interviene
en la comision conjunta del delito mediante un aporte esencial durante su g ecucion conforme
aun acuerdo previo; y € complice, quien colabora dolosamente en larealizacion del hecho sin

gjecutar por si mismo la conducta tipica.

Laaplicacion de estas categorias alacriminalidad i nforméti ca presenta parti cul aridades
relevantes, en lamedida en que la gecucion del fraude informético suele estructurarse en una
division funcional del trabagjo criminal: un sujeto o grupo de sujetos g ecuta la manipul acion
técnicadel sistemainformético, mientras que otro sujeto —habitualmente el titular de lacuenta

receptora— facilita el instrumento financiero necesario para materializar €l provecho ilicito,
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sin que necesariamente exista entre ambos un acuerdo previo pleno o0 un conocimiento

reciproco de latotalidad de la operacion.

En este escenario, la calificacion del titular de la cuenta receptora como coautor exige
acreditar que dicho sujeto tuvo un dominio funcional del hecho, es decir, que su aporte fue
esencia paralaconsumacion del delito y que actud con pleno conocimiento del caracter ilicito
de la operacion en la que participaba, mientras que su calificacion como complice exigiria un
aporte de menor entidad funcional. La ausencia de acreditacion de cualquiera de estos
elementos subjetivos y objetivos impide, en cambio, atribuirle responsabilidad penal alguna,
correspondiendo entonces valorarlo como un tercero ajeno a hecho o incluso como victima

adicional de la manipulacion informatica.

Esta distincién dogmatica constituye e fundamento tedrico central de la presente
investigacion, en lamedida en que & problemade determinar si € titular de la cuentareceptora
actué como coautor, como complice, 0 si resultd ser un tercero de buena fe utilizado sin su
conocimiento, no puede resol verse apel ando Unicamente a categorias abstractas de lateoriadel
delito, sino que exige € desarrollo de criterios probatorios especificos capaces de

operacionalizar dichas categorias frente ala evidencia disponible en cada caso concreto.

2.24.2. Laresponsabilidad penal en la criminalidad organizada en entornos digitales

Rodriguez Pilco y Chimborazo Castillo (2026) sostienen que la criminalidad
organizada ha experimentado una transformacién profunda como consecuencia del desarrollo
tecnol6gico, migrando de estructuras jerarquicas territoriales hacia redes transnacionales
descentralizadas que operan en € ciberespacio con altos niveles de anonimato y sofisticacion
técnica, lo que ha incrementado su capacidad operativay, correlativamente, la dificultad para

identificar y sancionar alos responsables de los delitos cometidos.

Los autores citados identifican que este fendmeno pone a prueba las categorias
tradicionales del derecho penal, especiadmente en lo relativo a la imputacion, la autoria, la
participacion y la asignacion de responsabilidad dentro de sistemas organizados digitalizados,
planteando una interrogante que resulta directamente aplicable a la presente investigacion: si
€l sistema penal cuenta con un marco regulatorio, técnico e institucional adecuado paraatribuir
responsabilidad penal cuando la estructura delictiva se sostiene, precisamente, en el anonimato

de sus gecutores materiales.
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Entre las principales limitaciones identificadas por Rodriguez Pilco y Chimborazo
Castillo (2026) se encuentran la insuficiente regulacion especifica para conductas digitales
complgas, las dificultades en e mango y vaoracion de la evidencia digital, la escasez de
operadores dejusticiaespeciaizados, y lafatade protocol os claros frente al uso detecnologias
emergentes, debilidades que, en conjunto, generan obstaculos para la atribucion efectiva de
responsabilidad penal y favorecen escenarios de impunidad, particularmente respecto de

guienes gjecutan materialmente la manipulacion técnica del sistema informético.

Lapropuesta de dichos autores, orientada a fortalecimiento del sistemapenal mediante
reformas legales, capacitacion especializada, mejora de los mecanismos probatorios y
cooperacion internacional, resulta plenamente trasladable a contexto peruano v,
especificamente, a distrito judicial de Ayacucho, en lamedidaen quelapresenteinvestigacion
evidenciaque ladificultad paraindividualizar alos sujetos no identificados que intervienen en
la manipulacion informatica traslada, en la practica, € peso integro de la persecucién penal

hacia el Unico sujeto plenamente identificable: € titular de la cuenta receptora.

2.2.4.3. Laindividualizacion del imputado en delitos cometidos por medios tecnol 6gicos

Chavez Martinez y Ruiz Vaer (2025), en su investigacion sobre la individualizacion
del imputado en delitos cometidos por medios tecnologicos en e distrito fiscal de Arequipa,
sostienen que el caracter digital de estas conductas —marcado por e anonimato, la utilizacion
de identidades ficticias y la intervencién de servidores ubicados en distintas jurisdicciones—
dificulta considerablemente la atribucion precisa de responsabilidad penal, a punto que un
numero significativo de investigaciones culmina en disposiciones de archivo no por la
inexistenciadel hecho delictivo, sino por laslimitacionestécnicasy probatorias paraidentificar

a presunto autor.

Las autoras citadas destacan que la individualizacién del imputado constituye un
presupuesto esencial del debido proceso, del principio de imputacién necesariay del gercicio
pleno del derecho de defensa, adquiriendo una trascendencia particular en € ambito de los
delitos cometidos mediante € uso de tecnologias de lainformacion, en los que la ausencia de
una adecuada individualizacion no solo debilita la eficacia del ius puniendi estatal, sino que
también compromete la proteccién de los derechos fundamental es tanto de las victimas como

de terceros que podrian verse indebidamente involucrados en una investigacion penal.



Si bien lainvestigacion de Chavez Martinez y Ruiz Valer (2025) se circunscribe aun
delito distinto —las proposi ciones sexual es a menores de edad por medios tecnol 6gicos—, sus
hallazgos resultan plenamente relevantes para la presente investigacion, en la medida en que
evidencian una problemética estructural comin a toda la criminalidad informatica: la
naturalezavol il delaevidenciadigital y el anonimato inherente al medio comisivo dificultan,
en genera, la individualizacion del gecutor material del hecho, con independencia de la

modalidad delictiva especifica de que se trate.

Frente a esta dificultad estructural para individualizar a e€ecutor materia de la
manipulacion informatica, la presente investigacion plantea una via distinta pero
complementaria: en lugar de centrarse en la busqueda de una individualizacién imposible del
sujeto no identificado, examinalos criterios que permiten atribuir validamente responsabilidad
penal al sujeto si identificable —el titular de la cuenta receptora— sin que ello implique una
vulneracion del principio deimputacion necesariani unaresponsabilidad objetivadesvinculada

de su conocimiento y voluntad.

2.2.5. La cuenta bancaria receptora como elemento de conexion entre el hechoy su

titular

2.2.5.1. La afectacion delas cuentas digitales bancarias por delitosinfor maticos

Becerra Cervera (2025) examina la problemética de los delitos informaticos y su
afectacion directa sobre las cuentas digitales bancarias en € Per(, sosteniendo que la
masificacion de la banca digital ha convertido a las cuentas bancarias en € punto de
convergencia obligado de practicamente toda modalidad de fraude informatico, en la medida
en que e provecho ilicito perseguido por € agente exige, necesariamente, un instrumento
financiero hacia el cua dirigir los fondos sustraidos de la victima.

El autor citado destaca, entre |os antecedentes de su investigacion, e planteamiento de
Rodriguez (2020, como se citd en Becerra Cervera, 2025), segun € cual una parte relevante de
los delitos informéticos que afectan cuentas bancarias se origina en descuidos atribuibles a
propio consumidor frente a interfaces tecnoldgicas compleas, particularmente en el caso de
adultos mayores, quienes olvidan contrasefias 0 datos de acceso, circunstancia que los
ciberdelincuentes aprovechan para atentar contra su patrimonio digital.
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Esta constataciOn resulta rel evante para la presente investigacion en un doble sentido:
por un lado, evidencia que las cuentas bancarias afectadas por € fraude informatico no se
limitan a la cuenta de la victima, de la que se sustrae € dinero, siho gque se extiende
necesariamente ala cuentareceptora, cuyo titular puede haber incurrido en un descuido similar
—como €l extravio de su tarjeta 0 de sus datos de acceso— que explicaria por qué su cuenta

termind siendo utilizada por terceros sin su conocimiento ni participacion voluntaria.

Por otro lado, Becerra Cervera (2025) concluye que lafaltade unaregul acion especifica
sobre los deberes de diligencia y las responsabilidades de las entidades financieras frente a
estos hechos incide negativamente en la seguridad del patrimonio de las victimas, 10 que
refuerza la necesidad de que los 6rganos jurisdiccionales examinen con especia rigor
probatorio la posicion del titular de la cuenta receptora, evitando tanto laimpunidad de quien
participd conscientemente en el fraude como la sancion injusta de quien resulté ser, é mismo,

victimaadicional de lamanipulacién informética.

2.2.5.2. El titular registral y € titular con conocimiento y voluntad de participar en €
fraude

A partir delarevision de laliteratura examinada, la presente investigacion propone una
distincion conceptual que no ha sido desarrollada de manera expresa en los antecedentes
revisados, pero que se deriva necesariamente de la aplicacion de la teoria de la autoria y
participacion a fraude informético: la diferenciacion entre € titular meramente registral de la

cuentareceptoray € titular con conocimiento y voluntad de participar en el fraude.

El titular meramenteregistral es agquellapersonacuyo nombre figuraformal mente como
propietaria de la cuenta bancaria hacia la que se dirigié la transferencia fraudulenta, pero
respecto de quien no se ha acreditado ningin elemento adicional —conocimiento del origen
ilicito de los fondos, voluntad de participar en la operacion, o disposicion personalisima del
dinero recibido— que permita superar dicha condiciébn meramente formal y atribuirle

responsabilidad pena por e hecho.

El titular con conocimiento y voluntad de participar, en cambio, es aquel respecto de
guien si se ha acreditado, mediante pruebadirecta o indiciaria, que tuvo concienciadel caracter
ilicito delaoperacion y actud con lavoluntad de contribuir asu consumacion, ya seafacilitando

su cuenta a cambio de un beneficio, coordinando directamente con |os g ecutores materiales de
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la manipulacion informatica, o disponiendo del dinero recibido de manera consciente de su

origen fraudul ento.

Estadistincion conceptual, que constituye el ge categorial dela presente investigacion,
encuentra respaldo indirecto en los antecedentes revisados —particularmente en Becerra
Cervera (2025) y en Rodriguez Pilco y Chimborazo Castillo (2026)— en la medida en que
ambos reconocen que la sola constatacion de un hecho objetivo (latitularidad de la cuenta, o
la existencia de una estructura organizada) resulta insuficiente para fundar la responsabilidad
penal, exigiéndose siempre la acreditacion adicional del elemento subjetivo que vincule ala
persona identificada con el conocimiento y la voluntad de participar en el hecho delictivo.

2.2.6. Lapruebaindiciariay su aplicacion ala criminalidad informéatica

2.2.6.1. El articulo 158.3 del Cddigo Procesal Penal: pluralidad, concordancia y
convergencia

El articulo 158, numeral 3, del Codigo Procesal Penal peruano establece |os requisitos
gue debe reunir la prueba por indicios para sustentar validamente una decisién judicial: que €
indicio esté probado, que la inferencia esté basada en las reglas de la |6gica, la ciencia o la
experiencia, y que, cuando se trate de indicios contingentes, estos sean plurales, concordantes
entre si y converjan hacia unamisma conclusion, no existiendo contraindicios consistentes que
la enerven. Esta norma resulta de aplicacion central en los procesos por fraude informatico, en
los que, seguin se ha desarrollado en e acépite 2.2.1.2, la propia naturaleza del delito dificulta

la obtencidn de prueba directa sobre la manipulacion técnica del sistema.

La teoria racionalista de la valoracion de la prueba, desarrollada por autores como
Ferrer Beltran (2021) y Gascon Abellan (2005), sostiene que la prueba indiciaria exige una
valoracion individual de cada elemento de conviccion, seguida de una valoracion conjunta u
holistica orientada a determinar si la hipétesis incriminatoria ha sido corroborada conforme al
estandar de prueba exigido, € cual, en € proceso pena peruano, ha sido fijado con caracter
vinculante como € estandar de "mas alla de toda duda razonable" por la Sentencia Plenaria
CasatoriaN.° 1-2017/C1J-433.

En & contexto especifico del fraude informatico, la aplicacion de estos requisitos exige
identificar los hechos indicadores relevantes —como la titularidad de la cuenta receptora, la
recepcion de los fondos y 10s actos posteriores de disposicion— y verificar que su valoracion
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conjunta, conforme alas maximas de experiencia aplicables a funcionamiento habitual de las
operaciones bancarias, permita descartar razonablemente las explicaciones aternativas
compatibles con la inocencia del titular de la cuenta, tales como la pérdida de sus datos
personales o la utilizacién no autorizada de su cuenta por parte de terceros.

La construccién de la regla de inferencia, conforme a la metodologia argumentativa
desarrollada por Toulmin (2019), exige que € juzgador explicite no solo € hecho indicador y
laconclusion que de él se extrae, sino también la garantia 0 maxima de experiencia que conecta
ambos extremos y € grado de fuerza que dicha garantia confiere a la conclusion, exigencia
argumentativa cuya ausencia constituye, precisamente, uno de los principales riesgos de

motivacion aparente en |os procesos por fraude informatico.

2.2.6.2. Contraindicios e hipotesis alter nativas en € proceso penal

El contraindicio se define como todo hecho o circunstancia que, de resultar acreditado,
debilita o neutraliza la fuerza incriminatoria del cuadro indiciario de cargo, mientras que la
hipétesis alternativa es la explicacion distinta ala responsabilidad penal del imputado que este
0 su defensa técni ca proponen parajustificar |os mismos hechos acreditados. Ambas categorias
cumplen una funcién de garantia dentro del proceso penal, en la medida en que obligan al
juzgador acontrastar la solidez delahipotesisincriminatoriafrente aexplicaciones alternativas

igualmente plausibles antes de emitir un pronunciamiento condenatorio.

En e ambito especifico del fraude informatico, las hipétesis alternativas méas
recurrentes planteadas por ladefensatécnicadd titular de la cuentareceptorason lapérdidade
la tarjeta 0 de documentos de identidad, €l préstamo voluntario de la cuenta a un tercero, la
suplantacion de identidad, y la utilizacion no autorizada del dispositivo o de las claves de
acceso del titular, hipétesis que, conforme a la doctrina procesal penal, deben valorarse con €l

mismo rigor exigido paralos indicios de cargo y no de manera meramente formal o retorica.

Ferrer Beltran (2021) propone, en este sentido, que una hipotesis factica solo debe
considerarse suficientemente probada cuando se hayan refutado todas las demas hipotesis
explicativas de los mismos datos que resulten compatibles con la inocencia del imputado,
excluidas las meras hipétesis ad hoc carentes de todo respaldo probatorio, criterio que exige
del juzgador un andlisis expreso y diferenciado de cada hipotesis alternativa planteada, y no su

descarte genérico o presuntivo.
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La aplicacion de este estdndar a los procesos por fraude informatico adquiere una
complgjidad adicional derivadade lanaturalezatécnicade las hipotesis alternativas planteadas,
enlamedidaen que su verificacion —por ggemplo, ladeterminacién desi efectivamente existio
un acceso no autorizado a dispositivo del titular— exige frecuentemente de conocimientos
periciales especializados en informaticaforense de los que no siempre disponen oportunamente
los operadores juridicos, 1o que refuerza la relevancia del aporte técnico pericia que se

desarrollaen e siguiente acpite.

2.2.7. Laevidencia digital y las herramientas forenses infor maticas

2.2.7.1. Cadena de custodia y trazabilidad dela evidencia digital

Laevidencia digital se caracteriza por su naturaleza vol&til y su ata susceptibilidad a
laalteracion, pérdida o destruccion, o que exige la aplicacion rigurosa de protocol os de cadena
de custodia desde el momento mismo de su identificacion y aseguramiento, afin de garantizar
gue dicha evidencia mantenga su integridad y autenticidad alo largo de todo €l proceso penal,

desde lainvestigacion preliminar hasta su valoracion en juicio oral.

En los procesos por fraude informatico, la trazabilidad de la evidencia digital
comprende, fundamentalmente, dos vertientes complementarias. por un lado, la trazabilidad
técnica del acceso a sistema informético manipulado, que incluye direcciones IP, registros de
acceso y metadatos de conexion; y, por otro lado, latrazabilidad financieradel dinero sustraido,
gue comprende el seguimiento delastransferencias, retirosy conversiones sucesivas del monto
defraudado hasta su destino final.

La oportuna preservacion de esta evidencia resulta determinante para la
individualizacion de los sujetos no identificados que intervienen en la manipulacion
informética, en lamedida en que €l retraso en el aseguramiento de los dispositivos e ectroni cos
o en lasolicitud de informacién alas entidades bancarias y proveedores de servicios de internet
reduce considerablemente las posibilidades de rastrear el origen técnico de la manipulacion,
favoreciendo con ello los escenarios de impunidad advertidos por Rodriguez Pilco vy
Chimborazo Castillo (2026).

La ausencia de estdndares uniformes para la preservacion y provision de esta
informacion por parte de las entidades bancarias y las plataformas digitales constituye,

conforme se evidenciaen la propia précticajudicial analizada en la presente investigacion, una
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de las principales limitaciones estructurales para la individualizacion de los gecutores
materialesdel fraude, o quetraslada, en lapractica, € peso probatorio integro hacialaconducta

del titular de la cuenta receptora.

2.2.7.2. Herramientas forenses digitales potenciadas con inteligencia artificial

Catagua Zambrano y Vera Navarrete (2026) han realizado un analisis comparativo del
rendimiento de herramientas forenses digitales potenciadas con inteligencia artificial,
evaluando especificamente Autopsy, Magnet AXIOM y Belkasoft Evidence X sobre una
imagen forense estandarizada, con e objetivo de identificar soluciones que fortalezcan las
investigaciones digitales frente a incremento de la ciberdelincuencia en la region
|atinoamericana.

Los resultados de dicho estudio evidenciaron que Magnet AXIOM, gracias a su
inteligencia artificial nativa integrada, procesd la evidencia forense en apenas cincuenta
segundos, demostrando una notable eficiencia en velocidad y automatizacion, mientras que
Belkasoft Evidence X sobresalio en la recuperacion de evidencia mediante filtros semanticos
visudes, identificando un mayor nimero de elementos multimedia relevantes para la
investigacion.

No obstante estos avances tecnoldgicos, Catagua Zambrano y Vera Navarrete (2026)
identificaron una brecha formativa critica: el 75% de los profesional es encuestados manifesto
utilizar estas herramientas solo ocasionalmente, 10 que evidencia una desconexion relevante
entre el potencial tecnol 6gico disponibley su aprovechamiento efectivo en lapréacticacotidiana
de la investigacion de delitos informéticos, incluyendo € fraude informatico objeto de la

presente investigacion.

Esta brecha formativa resulta directamente relevante para explicar una de las
limitaciones identificadas en la practica judicia de Ayacucho: la escasa profundidad del
desarrollo pericia informético en la mayoria de |os expedientes analizados, que contrasta con
el potencia técnico que herramientas como las evaluadas por Catagua Zambrano y Vera
Navarrete (2026) podrian ofrecer para determinar con mayor precision si € titular de la cuenta

receptoratuvo o no un rol activo en lamanipulacion del sistema informético.
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2.2.8. Impunidad y desafiosinstitucionales frente a los delitos infor méticos

Rosales Medina (2025) analizala relacion entre el incremento sostenido de los delitos
informéaticos y la problematica de la impunidad delictiva en Lima, sosteniendo que dicho
incremento no encuentra una respuesta institucional proporciona por parte del sistema de
justicia penal, lo gque genera una creciente sensacion de desproteccién en la ciudadania frente
aestamodalidad delictiva de rgpido crecimiento.

La autoraidentifica que, entre las principales causas estructurales de laimpunidad en
los delitos informéticos, se encuentran las limitaciones técnicas y logisticas de las unidades
especializadas de investigacion, la insuficiente capacitacion de los operadores juridicos en
aspectos tecnologicos, y la dificultad practica para obtener cooperacion oportuna de las

entidades financieras y de las plataformas digitales involucradas en |os hechos investigados.

Esta probleméatica de impunidad, identificada por Rosaes Medina (2025) a nivel
general para todos los delitos informéticos, adquiere una dimension particular en € fraude
informatico cuando se andiza desde la perspectiva de la presente investigacion: la
imposibilidad practica de individualizar a los sujetos no identificados que €ecutan la
mani pulacion técnicade sistemano deberiaderivar autométicamente en laimpunidad total del
hecho, en la medida en que € titular de la cuenta receptora, cuando concurren los elementos
objetivos y subjetivos necesarios, puede y debe responder penalmente por su propia

contribucion al fraude.

En sentido inverso, la misma problematica de impunidad exige que los 6rganos
jurisdiccionales eviten trasladar automéaticamente hacia el titular de la cuenta receptoratodala
responsabilidad penal por un hecho e€ecutado predominantemente por terceros no
identificados, pues ello generaria € riesgo simétricamente opuesto: sancionar penalmente a
personas que resultaron ser, ellas mismas, victimas adicionales de la sofisticacién técnica de
estas modalidades delictivas, sin haber tenido conocimiento ni voluntad de participar en €

fraude.

2.2.9. Ciberseguridad y proteccion de datos per sonales

Alvear Richards y Herndndez Pesantes (2023) desarrollan un analisis comparativo entre
la Ley Organica de Proteccion de Datos Personales del Ecuador y la legislacion peruana
correspondiente, desde un enfoque de ciberseguridad y delitos informéticos, evidenciando que

la adecuada proteccion de | os datos personal es de | os usuari os de servicios financieros digitales
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constituye una condicion previa indispensable para la prevencion de modalidades de fraude

informatico como €l phishing, €l smishingy €l vishing.

Las autoras destacan que, si bien tanto el ordenamiento ecuatoriano como €l peruano
han incorporado disposiciones orientadas a la proteccion de datos personaes, persisten
diferencias relevantes en cuanto a los mecanismos de exigibilidad y a las sanciones
administrativas aplicables frente al tratamiento indebido o la exposicion negligente de dicha
informacion, lo que incide directamente en la magnitud del riesgo de captacion fraudulenta de

datos que sustentala comision del fraude informético.

Esta perspectiva comparada resulta relevante para la presente investigacion en la
medida en que evidencia que la seguridad de las cuentas bancarias no depende Unicamente de
la conducta diligente o negligente de sus titulares, sino también del nivel de proteccion técnica
y normativa que las propias entidades financieras y reguladores de datos personales estan en
capacidad de ofrecer, factor institucional que debe ser tomado en cuentaa momento de valorar
la responsabilidad individual del titular de la cuenta receptora frente a un fraude informatico
sofisticado.

Alvear Richards y Hernandez Pesantes (2023) concluyen que €l fortalecimiento de la
ciberseguridad juridica exige una actualizacion normativa constante frente alavelocidad de la
innovaci on tecnol 6gicaempl eada por |os agentes del fraude informético, conclusion queresulta
plenamente aplicablea contexto peruano y querefuerzala pertinenciadeinvestigaciones como
la presente, orientadas a sistematizar |os criterios judiciales que permitan una respuesta penal

proporciona y juridicamente solida frente a esta modalidad delictiva en constante evolucion.

2.3. Marco nor mativo
2.3.1. Constitucion Politica del Pert

La Constitucion Politica del Pert de 1993 constituye el marco de referencia primario
de toda la investigacion, en la medida en que € articulo 2, inciso 24, literal e, consagra €
principio de presuncién de inocencia, segun € cual toda persona es considerada inocente
mientras no se haya declarado judicialmente su responsabilidad. Este principio resulta
determinante parala presente investigacion, puesimpide que lasolatitularidad registral de una
cuenta bancariareceptora del dinero fraudulentamente transferido pueda dar lugar, por si sola,
a una presuncion de responsabilidad pena en contra de su titular, exigiéndose siempre la

acreditacion positiva de os el ementos objetivos y subjetivos del delito.
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El articulo 139, inciso 3, de la Constitucion consagra, ademés, € derecho a debido
proceso, que comprende, entre sus manifestaciones, € principio de imputacion necesaria,
conforme a cua toda persona sometida a un proceso pena tiene derecho a conocer con
precision, claridad y circunstancialidad los hechos que se le atribuyen. Este derecho adquiere
una relevancia particular en los procesos por fraude informético en los que se alega la
intervencion de sujetos no identificados, pues exige que laimputacion dirigida contra el titular
de la cuenta receptora precise con exactitud cua fue su aporte concreto al hecho délictivo, y

no se limite a una férmula genérica de coordinacién con terceros no individualizados.

De igua manera, e articulo 139, inciso 5, de la Constitucién establece el deber de
motivacion escrita de las resoluciones judiciales en todas las instancias, con mencion expresa
de laley aplicable y de los fundamentos de hecho en que se sustentan, salvo los decretos de
mero tramite. Este deber constitucional de motivacion constituye el fundamento Ultimo de la
exigencia, desarrollada en € marco tedrico de la presente investigacion, de que los érganos
jurisdiccionales expliciten con claridad la regla de inferencia que conecta los hechos
indicadores acreditados con la conclusion sobre el conocimiento y lavoluntad del titular de la

cuenta receptora

Finalmente, e articulo 2, inciso 24, litera d, de la Constitucion consagra €l principio
de legalidad penal, segin €l cual nadie puede ser condenado por acto u omisién que, a tiempo
de cometerse, no esté previamente calificado en laley como infraccion punible. Este principio
exige que la subsuncion de la conducta del titular de la cuenta receptora en las categorias de
autoria o participacion se realice con estricto apego alos presupuestos tipicos ddl articulo 8 de
laLey N.° 30096 y alas reglas generales sobre autoria y participacion del Codigo Penal, sin
gue resulte admisible una extension analégica de la responsabilidad penal fundada

exclusivamente en latitularidad formal de la cuenta

2.3.2. Cédigo Penal peruano

El Codigo Pena peruano regula, en sus articulos 23 a 25, las formas de autoria y
participacion aplicables atodo delito, incluido e fraude informatico. El articulo 23 establece
gue es autor quien realizapor si 0 por medio de otro el hecho punible, y que los quelo cometan
conjuntamente seran reprimidos con la pena establ ecida para €l autor, disposicion que sustenta
la calificacion de coautoria del titular de la cuenta receptora cuando se acredita que su aporte
al hecho —facilitar la cuenta y disponer del dinero recibido— resulté esencial y estuvo

articulado con la conducta del sujeto no identificado que g ecut6 la manipulacion informética.
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El articulo 25 del Cadigo Penal regula, por su parte, lacomplicidad, distinguiendo entre
el complice primario, que dolosamente presta auxilio paralarealizacion del hecho sin € cual
no se hubiera perpetrado, y & cdmplice secundario, que presta cualquier otro auxilio de menor
entidad. Esta distincién resulta relevante para calificar juridicamente los supuestos en que €
aporte ddl titular de la cuentareceptora, aun siendo doloso, no alcanzo el grado de esencialidad
exigido paralacoautoria, como podriaocurrir enlos casosde "aquiler" o préstamo remunerado

de cuentas i dentificados como categoria emergente en la presente investigacion.

El articulo 1V dd Titulo Preliminar del Codigo Penal consagrael principio delesividad,
segun el cual lapenanecesariamente precisade lalesion o puesta en peligro de bienesjuridicos
tutelados por la ley, principio que fue expresamente invocado en e expediente N.° 01342-
2022-33 de lamuestradocumental para fundamentar €l juicio de antijuridicidad de la conducta
de la acusada. Asimismo, los articulos 45, 45-A y 46 regulan € procedimiento de
individualizacién judicial delapenamediante el sistemadetercios, exigiendo la consideracion
de las carencias sociales del agente, su cultura, sus costumbresy los intereses de la victima,
criterios que se aplicaron de manera recurrente en las sentencias analizadas para fijar la pena

concretaimpuesta alos titulares de las cuentas receptoras condenados.

Finalmente, los articulos 92 y 93 del Cadigo Penal regulan lareparacion civil derivada
del delito, estableciendo que esta comprende la restitucién del bien o, si no es posible, €l pago
de su valor, asi como la indemnizacion de los dafios y perjuicios, disposiciones que
fundamentaron, en los expedientes condenatorios de la muestra documental, la orden de
restitucion del monto fraudulentamente transferido afavor de las victimas, con independencia

de lapena privativa de libertad impuesta a | os titulares de | as cuentas receptoras.

2.3.3. Cadigo Procesal Penal (articulo 158.3)

El articulo 158 del Codigo Procesal Pena peruano regula, en su numeral 3, los
requisitos que debe reunir la prueba por indicios para sustentar validamente una sentencia
condenatoria, exigiendo que € indicio esté probado, que lainferencia esté basada en las reglas
delaldgica, lacienciao laexperiencia, y que, cuando se trate de indicios contingentes, estos
sean plurales, concordantes y converjan hacia una misma conclusion, sin que existan
contraindicios consistentes. Esta disposicion constituye e fundamento normativo procesal
central de la presente investigacion, en la medida en que € fraude informatico, por su propia
naturaleza, rara vez cuenta con prueba directa sobre la manipulacion técnica del sistema

informético.



El articulo 393, numeral 2, del mismo cuerpo normativo complementa esta exigencia
al disponer que € juez pena, para la apreciacion de las pruebas, procedera primero a
examinarlasindividualmente y luego en conjunto con las demés, consagrando asi e método de
valoracion probatoria de dos fases —individual y holistica— desarrollado en la teoria
racionalista de la prueba y aplicado expresamente en el expediente N.° 01342-2022-33 de la

muestra documental de la presente investigacion.

El articulo 394, numeral 3, del Codigo Procesal Penal exige que la sentencia contenga
la motivacion clara, [6gicay completa de cada uno de los hechos y circunstancias que se dan
por probadas o improbadas, con indicacién del razonamiento que lajustifique, disposicién que
sustenta la exigencia, desarrollada en el marco tedrico, de que los organos jurisdiccionales
expliciten laregla de inferencia que conecta los hechos indicadores con |a conclusion sobre el
conocimiento y lavoluntad del titular de la cuenta receptora, y no se limiten a una motivacion

aparente 0 aun salto inferencial no justificado.

Finalmente, & articulo 12, numeral 3, del Cdodigo Procesal Pena establece que la
sentencia absolutoria 0 € auto de sobreseimiento no impiden a drgano jurisdicciona
pronunciarse sobre laaccion civil derivadadel hecho punible validamente g ercida, disposicion
gue resulto aplicada expresamente en € expediente absolutorio N.° 00724-2020-83 de la
muestra documental, en e que, pese a la insuficiencia de |la prueba pena para sustentar la
responsabilidad penal de la titular de la cuenta receptora, se declar6 fundada en parte la

pretension civil por concepto de restitucion del dinero indebidamente retenido en su cuenta.

2.3.4. Ley N.° 30096, L ey de Ddlitos Informaticos, y su modificatoria Ley N.° 30171

La Ley N.° 30096, Ley de Dedlitos Informéticos, publicada el 22 de octubre de 2013,
constituye € cuerpo normativo especial que tipifica de manera autonoma las conductas
delictivas g ecutadas mediante € uso de las tecnologias de la informacién y la comunicacion,
respondiendo a la necesidad, advertida por Bramont-Arias Torres (1997) y desarrolladaen €
marco tedrico de la presente investigacion, de una respuesta penal especifica frente a una
criminalidad que no encontraba adecuada subsuncion en |os tipos penales tradicionales del
Cadigo Penal.

El articulo 8 de dichaley, modificado por €l articulo 1 delalLey N.° 30171, publicada
el 10 de marzo de 2014, tipificael delito de fraude informético, sancionando aquien de manera
deliberada e ilegitima procura para si 0 para otro un provecho ilicito en perjuicio de tercero
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mediante e disefio, introduccién, alteracion, borrado, supresion, clonacion de datos
informaticos o cualquier interferencia 0 manipulacion en e funcionamiento de un sistema
informético, con una pena privativa de libertad no menor de tres ni mayor de ocho afios y de
sesenta a ciento veinte dias multa, elevandose dicho marco punitivo cuando se afecta €

patrimonio del Estado destinado a fines asistenciales o a programas de apoyo social.

La exposicion de motivos de la Ley N.° 30096 se sustentd, precisamente, en la
necesidad de adecuar la legislacion pena naciona a los estandares internacionales sobre
ciberdelincuencia, particularmente a los establecidos por € Convenio de Budapest,
evidenciando desde su origen unavocacion de armoni zaci on normativaque resultadesarrollada

con mayor detalle en €l acapite siguiente del presente marco normativo.

Laaplicacion préactica de estetipo penal en las cinco sentencias que integran la muestra
documental de la presente investigacion evidencia que su formulacién amplia—al no exigir
una modalidad técnica especifica de manipulacién— permite subsumir tanto |os supuestos de
phishing y spoofing mediante paginas web falsas, como los supuestos de acceso directo no
autorizado a plataformas bancarias legitimas, o que otorga a la norma una flexibilidad tipica
adecuada para enfrentar la constante evolucion de las modalidades de gjecucion del fraude

informatico.

2.3.5. Convenio de Budapest sobre la Ciberdeincuencia

El Convenio sobre la Ciberdelincuencia del Consegjo de Europa, suscrito en Budapest
el 23 de noviembre de 2001, constituye € primer instrumento internacional de caracter
vinculante destinado a la armonizacién de las legislaciones penaes nacionales frente a los
delitos cometidos atraveés de sistemas informéti cos, establ eciendo en su articulo 8 laobligacion
delos Estados signatarios de tipificar como delito |os actos deliberados e ilegitimos que causen
perjuicio patrimonial a otra persona mediante laintroduccién, alteracion, borrado o supresion
de datos informaticos, 0 mediante cualquier interferencia en el funcionamiento de un sistema

informatico con laintencion de obtener un beneficio econdémico ilegitimo.

El Pert se adhiri6 formalmente al Convenio de Budapest mediante € Decreto Supremo
N.° 010-2019-RE, ratificado por € Congreso de la Republica, incorporandose dicho
instrumento a ordenamiento juridico nacional conforme a articulo 55 de la Constitucion

Politica, que reconoce alostratados celebrados por € Estado y en vigor como parte del derecho
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nacional, 10 que dota a sus disposiciones de plena eficacia normativa interna en materia de

cooperacion internacional y armonizacion sustantivafrente ala ciberdelincuencia.

Ademas de latipificacion sustantiva del fraude informatico, el Convenio de Budapest
establece, en su Capitulo |11, mecanismos de cooperacion internacional de especial relevancia
para la presente investigacion, tales como la conservacion rapida de datos informéaticos
almacenados y la asistencia mutua para la obtencion de pruebas en formato e ectronico,
mecanismos que, conforme sefialan Quincho Laura, Aylas Dionicio y Arcos Huayhua (2025),
resultan indispensables cuando la manipulacion del sistema informatico es gecutada por
sujetos no identificados que operan desde plataformas o dominios registrados fuera del

territorio nacional .

No obstante su plena vigencia normativa, la implementacion operativa de estos
mecanismos de cooperacion en e distrito judicial de Ayacucho enfrenta las mismas
limitaciones estructural esidentificadas de manera general por Quincho Lauraet a. (2025) para
el ambito nacional, relacionadas con la ausencia de protocolos internos expeditos y la escasa
capacitacion especiadizada de los operadores juridicos, 10 que en la préctica reduce €
aprovechamiento de las herramientas de cooperacion internacional que el propio Convenio
pone a disposicion del sistema de justicia penal peruano para la individualizacion de los

gjecutores materiales del fraude informético.

2.3. Mar co conceptual

a. Autoria. Conforme a articulo 23 del Cédigo Penal peruano, es autor quien realiza por
si 0 por medio de otro & hecho punible, asi como quienes lo cometen conjuntamente.
En € fraude informético, se atribuye la condicion de autor a quien eecuta
materialmente la manipulacion del sistema informatico o interviene decisivamente en
la consumacion del provecho ilicito, distinguiéndose de la mera facilitacion
instrumental de una cuenta bancaria sin conocimiento del hecho.

b. Cadena de custodia. Es € procedimiento destinado a garantizar la identidad,
integridad y conservacion de |os elementos materiales de prueba desde el momento de
su hallazgo o incautacion hasta su valoracion en el proceso penal, mediante € registro
documentado de cada persona que tuvo contacto con dicho elemento y de las
condiciones en que fue manipulado, trasladado o amacenado.

c. Coautoria. Modalidad deintervencion delictivaen laque dos o mas personas, en virtud

de un acuerdo previo o coeténeo, aportan de manera esencia ala gjecucion del hecho
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punible, de modo que cada interviniente domina funcionalmente una parte del suceso
delictivo. En € fraude informético, la coautoria del titular de la cuenta receptora exige
acreditar que su aporte —facilitar la cuenta y disponer del dinero recibido— resultd
indispensable para la consumacion del provecho ilicito perseguido conjuntamente con
el sujeto que gecutd la manipulacion informéatica.

Complicidad. Conforme a articulo 25 del Codigo Penal, consiste en el auxilio doloso
prestado para la redlizacion del hecho punible sin gecutar la conducta tipica,
distinguiéndose entre complicidad primaria, cuando dicho auxilio resultaindispensable
para la comision del delito, y complicidad secundaria, cuando e aporte reviste una
menor entidad funcional.

Contraindicio. Todo hecho o circunstancia que, de resultar acreditado, debilita o
neutraliza la fuerza incriminatoria del cuadro indiciario de cargo reunido en la
investigacion, exigiendo su valoracion expresa por parte del érgano jurisdiccional antes
de concluir laresponsabilidad penal del imputado.

Convenio de Budapest. Instrumento internacional suscrito en el afio 2001 en el marco
del Consgo de Europa, orientado a la armonizaciéon de las legislaciones penales
nacionales frente a la ciberdelincuencia y a establecimiento de mecanismos de
cooperacion internacional para la investigacion de estos delitos, a cua € Pert se
adhirié formalmente en el afio 2019 (Quincho Lauraet al., 2025).

Elemento de conviccion. Medio de prueba concreto —de naturaleza documental,
pericia o testimonial— incorporado legitimamente alainvestigacion penal, del cual se
extrae la afirmacion factica que constituye el hecho indicador empleado para sustentar
0 descartar una hipotesis de responsabilidad penal .

Fraudeinformatico. Delito previsto en el articulo 8 delaLey N.° 30096, modificado
por laLey N.° 30171, que sanciona a quien, de manera deliberada e ilegitima, procura
para si 0 para otro un provecho ilicito en perjuicio de tercero mediante e disefio,
introduccion, alteracion, borrado, supresion o clonacion de datos informaticos, o
mediante cualquier interferencia o manipulacion en el funcionamiento de un sistema
informaético.

Hecho indicador. Dato factico plenamente acreditado dentro del proceso a partir del
cua € juzgador puede inferir, mediante un razonamiento |6gico basado en las reglas
delaexperiencia, lacienciao lalégica, |aexistenciade otro hecho que no hasido objeto
de prueba directa, como e conocimiento y la voluntad del titular de una cuenta

receptora de participar en un fraude informético.
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Hipotesis alternativa. Explicacion distinta a la responsabilidad penal del imputado,
planteada por este o por su defensa técnica, para justificar los mismos hechos
acreditados en la investigacion, como la pérdida de la tarjeta o de documentos
personales, € préstamo de la cuenta a un tercero, o la suplantacién de identidad, cuya
verosimilitud debe contrastarse con elementos objetivos disponibles en € expediente.
Individualizacion del imputado. Presupuesto del debido proceso y del principio de
imputacion necesaria consistente en la identificacion precisa de la persona a quien se
atribuye la comision de un hecho ddlictivo, cuya dificultad se incrementa
considerablemente en los delitos informaticos por e anonimato y la dispersion
geogréfica propios del medio comisivo (Chavez Martinez & Ruiz Valer, 2026).
Motivacion aparente / salto inferencial. Defecto argumentativo de una resolucion
judicial o fiscal consistente en enunciar los hechos indicadores acreditados y concluir
directamente laresponsabilidad penal del imputado, sin desarrollar de maneraexplicita
lamaximade experiencia o € razonamiento | 6gico que conectaambos extremos, lo que
vulnerael deber constitucional de motivacion de las resoluciones judiciales.

. Phishing. Modalidad matriz de captacion fraudulenta de datos personal es mediante el
disefio de paginas web 0 comunicaciones que imitan a una entidad legitima,
habitualmente bancaria, con la finalidad de inducir a la victima a proporcionar
informacion confidencial que posteriormente es empleada para consumar una
transferencia patrimonia no consentida (Ventura Quijano, 2021).

Préstamo o " alquiler” de cuentasreceptoras. Categoriaemergenteidentificadaen la
presente investigacion, referida ala modalidad mediante lacual € titular de una cuenta
bancaria cede su uso a un tercero a cambio de una comision econdémica, conociendo
guefacilitacon ello una operacién irregular, pero sin conocer necesariamente € origen
ilicito especifico de los fondos que recibird, o que lasitia como una figuraintermedia
entre e titular plenamente consciente del fraude y € titular victima de suplantacion de
identidad.

Prueba indiciaria. Medio de pruebaindirecto regulado en € articulo 158, numeral 3,
del Codigo Procesal Penal, mediante e cua se acredita un hecho no probado
directamente a partir de la inferencia |6gica de otros hechos si acreditados (indicios),
exigiéndose gue estos sean plurales, concordantes y convergentes, y que no existan
contraindicios consistentes que enerven la conclusién incriminatoria.

Spoofing. Modalidad técnica de suplantacion de identidad digital que consiste en la

creacion de una pagina web con las mismas caracteristicas visuales de la plataforma
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legitimaque se pretende imitar, de modo que lavictimatransmite inadvertidamente sus
datos personales a un tercero que los utiliza para gjecutar |a transferencia fraudul enta.

. Titular con conocimiento y voluntad de participar. Categoria propia de la presente
investigacion referida ala persona respecto de quien se ha acreditado, mediante prueba
directao indiciaria, que tuvo concienciadel caracter ilicito delaoperacion realizadaen
su cuenta bancaria y actué con voluntad de contribuir a su consumacion, ya sea
facilitando dicha cuenta a cambio de un beneficio, coordinando con los gecutores
materiales de la manipulacion informética, o disponiendo conscientemente del dinero
recibido.

Titular meramenteregistral. Categoria propia de la presente investigacion referida a
la persona cuyo nombre figura formalmente como propietaria de la cuenta bancaria
receptora del dinero fraudulentamente transferido, sin que se haya acreditado ningun
elemento adicional —conocimiento del origen ilicito, voluntad de participar o
disposicion personalisima de los fondos— que permita superar dicha condicion
meramente formal y atribuirle responsabilidad penal por e hecho.

Vishing. Modalidad de captacion fraudulenta de informacion eecutada mediante
Ilamadas telefdnicas 0 mensgjes de voz en los que e agente suplanta la identidad de
una entidad bancaria o de un familiar de la victima, induciéndola a proporcionar
informacion confidencial o a realizar directamente una operacion financiera (Ventura
Quijano, 2021).
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CAPITULO III: CATEGORIASDE LA INVESTIGACION

En lasinvestigaciones de enfoque cualitativo, la categorizacion constituye la operacion
metodol 6gica mediante la cual € investigador traduce sus problemas y objetivos especificos
en unidades de andlisis concretas, susceptibles de ser identificadas, descritas y comparadas
dentro del material empirico examinado. Para efectos de |a presente investigacion, se opt6 por
una categorizacion de tipo aprioristica, construida a partir del marco tedrico sobre autoria,
participacion y pruebaindiciaria, y de los problemas secundarios previamente formulados, sin
perjuicio de que, conforme alo previsto por Hernandez-Sampieri y Mendoza (2018), durante
el andlisis del materia empirico pudieran emerger subcategorias adicionales no previstas
inicialmente.

Las tres categorias aprioristicas que a continuacion se desarrollan guardaron
correspondencia directa con los tres problemas secundarios de la investigacion: € valor
juridico-probatorio de la titularidad de la cuenta, la recepcion de los fondos y los actos
posteriores de disposicion; lavaloracion de laintervencién de sujetos no identificados y de las
hipétesis alternativas planteadas por ladefensa; y laconstruccién y motivacion de lainferencia
probatoria que permite distinguir a titular meramente registral de aguel que intervino con
conocimiento y voluntad en €l fraude informético.

Como se detalla a final del presente capitulo, durante e andlisis de las entrevistas
emergio ef ectivamente una subcategoria adicional no previstaen lamatriz aprioristicaoriginal,
la cua fue incorporada a la Categoria 2 conforme a procedimiento de categorizacion

emergente propio del enfoque cualitativo.

3.1. Matriz de categorizacion aprioristicay emergente
Problema  Categoria Subcategorias Indicadores

secundario
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P.S.1

Vaor juridico-
probatorio de la
titularidad, la
recepcion de los
fondos y los actos

posteriores de

disposicion

» Titularidad formal
de la cuenta receptora
» Recepcion efectiva
de los fondos

* Actos posteriores de
disposicion
e Peso probatorio

diferenciado atribuido

acada hecho

» Fecha de apertura de la
cuenta en relacién con la
fecha del hecho; vigencia
de la cuenta @ momento de
la transferencia; identidad
entre € titular registral y €
acusado.

» Acreditaciéon del ingreso
del dinero a la cuenta
mediante reporte bancario;
monto y fecha exacta de la
recepcion; cana empleado
paralatransferencia

* Retiros en efectivo,
transferencias a terceras
cuentas, converson en
criptomonedas u  otros
activos; medio empleado
para dicha disposicion
(tarjeta y clave personal,
banca por internet,
ventanilla).

 Calificacion expresa o
implicita de cada hecho

como indicio suficiente,
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P.S.2

Vaoracion de la
intervencion de
sujetos no
identificados y de las

hipétesis aternativas

» Tratamiento de la
alegacion fiscal sobre
e tercero no
identificado

* Hipdtesis alternativa
de pérdidade tarjetao
documentos

* Hipdtesis alternativa
de préstamo de la
cuenta

* Hipdtesis alternativa
de suplantacion de
identidad o uso no
autorizado

. Verificacion
objetiva de la
hipbtesis dternativa
planteada

. Subcategoria
emergente: préstamo

remunerado o]

insuficiente o meramente
complementario para
sustentar la responsabilidad
penal.

e Forma en que la
imputacion  describe  la
intervencion del tercero;
relacion funcional descrita
entre dicho tercero y €
titular de la cuenta.

» Existencia de denuncia
policia previa; oportunidad
y coherenciatempora de la
pérdida alegada respecto de
lafecha del hecho.

* ldentificacion de la
persona a quien se habria
prestado la cuenta;
verosimilitud de dicho
préstamo conforme a las
reglas de la experiencia.

* Elementos técnicos o

testimoniales que acrediten

0 descarten € acceso no
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"alquiler”
cuenta

(emergente)

de la

receptora

autorizado a dispositivoo a
la cuenta del titular.

* Contraste de la hipotesis
con elementos
documentales u objetivos
disponibles en el
expediente; consecuencia
de dicha verificacion en el
sentido del falo.
 ldentificada durante el
andlisis de la entrevista a
perito informatico forense
(PI-01), quien sefia 6 que €
titular puede haber cedido
Su cuenta a cambio de una
comision, conociendo que
facilitaba una operacién
irregular pero sin conocer
necesariamente e origen
ilicito especifico de los
fondos. Esta subcategoria
no formaba parte de la
matriz aprioristica inicial y
fue incorporada conforme

a procedimiento  de
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P.S.3

Construccion y
motivacion de la
inferencia probatoria
entre el titular
registra y e titular

con conocimiento y

voluntad

* Identificacién del
hecho indicador que
revela conocimiento

. Méxima de

experiencia 0
razonamiento 16gico
aplicado

. Diferenciacion
expresa entre

titularidad forma vy
responsabilidad penal
. Estandar de
motivacion  exigido
para la condena o la

absolucion

categorizaciéon emergente
descrito por Hernandez-
Sampieri 'y  Mendoza
(2018), en lamedida en que
aporto una figura
intermedia entre el titular
plenamente consciente del
fraudey d titular victimade
suplantacion de identidad.

» Hecho especifico que el
juzgador emplea para
inferir que € titular conocia
el origen ilicito de los
fondos (por gemplo, retiro
inmediato y personaisimo
del dinero).

. Enunciado general
empleado para justificar €
trdnsito entre € hecho
acreditado y la conclusion
sobre e conocimiento y la
voluntad del titular.

» Referencia explicita en la

motivacion a que la sola

titularidad no equivale a
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responsabilidad penal, vy
desarrollo de los elementos
adicionales que la
sustentan.

* Nivel de suficiencia
argumentativa exigido por
el juzgador para considerar
superada la duda razonable
sobre la condicion de mero

titular registral.

3.2. Desarrollo delas categoriasy subcategorias
3.2.1. Categoria 1: Valor juridico-probatorio delatitularidad, la recepcion de losfondos
y los actos posteriores de disposicion
Problema secundario relacionado: ¢Quévalor juridico-probatorio seatribuye alatitularidad
de la cuenta receptora, la recepcion de los fondos y |0s actos posteriores de disposicion para
determinar la participacion del titular en e fraude informatico?
Definicion conceptual

Esta categoriaexamind el peso probatorio diferenciado que los érganosjurisdiccionales
otorgan a tres hechos que suelen presentarse de manera secuencia en el delito de fraude
informético: la titularidad formal de la cuenta bancaria a la que se dirige la transferencia
fraudulenta, la recepcion efectiva de los fondos en dicha cuenta, y los actos posteriores
mediante |os cual es dichos fondos son retirados, transferidos a terceros o convertidos en otros

activos. Lacategoria permitio determinar si estos tres hechos reciben un tratamiento probatorio
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equivaente o si, por e contrario, |os drganos jurisdiccional es atribuyen un valor incriminatorio
creciente conforme se avanza de latitularidad formal haciala disposicién efectivadel dinero.
Subcategorias eindicadores
a) Titularidad formal delacuentareceptora: Fechade aperturadelacuentaen relacion
con lafechadel hecho; vigencia de la cuenta al momento de latransferencia; identidad
entre el titular registral y el acusado.
b) Recepcion efectiva de los fondos: Acreditacion del ingreso del dinero a la cuenta
mediante reporte bancario; monto y fecha exacta de la recepcién; canal empleado para
latransferencia.
c) Actos posteriores de disposicion: Retiros en efectivo, transferencias a terceras
cuentas, conversion en criptomonedas u otros activos, medio empleado para dicha
disposicion (tarjetay clave personal, banca por internet, ventanilla).
d) Peso probatorio diferenciado atribuido a cada hecho: Cdlificacion expresa o
implicita de cada hecho como indicio suficiente, insuficiente o meramente
complementario para sustentar |a responsabilidad penal.
3.2.2. Categoria 2: Valoracion delaintervencién de sujetos no identificadosy delas
hipétesis alternativas
Problema secundario relacionado: ¢(Cémo se valora la intervencién de sujetos no
identificados y las hipétesis alternativas de pérdida, préstamo, suplantacién o utilizacion no
autorizada de la cuenta receptora?
Definicion conceptual

Esta categoria analizo € tratamiento gue los 6rganos jurisdiccionales otorgan, por un
lado, a la aegacion fiscal sobre la intervencion de un tercero no identificado que habria
gjecutado materialmente la manipulacion del sistema informatico, y, por otro lado, a las

hipétesis alternativas que la defensa técnica dd titular de la cuenta planted para explicar su
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desvinculacién del hecho, tales como la pérdida de la tarjeta 0 de documentos personales, €

préstamo voluntario de la cuenta a un tercero, la suplantacién de su identidad, o la utilizacion

no autorizada de sus datos o dispositivos.

Subcategorias eindicadores

a)

b)

d)

f)

Tratamiento dela alegacion fiscal sobre€ tercero noidentificado: Formaen quela
imputacion describe laintervencion del tercero; relacion funcional descrita entre dicho
tercero y € titular de la cuenta.

Hipotesis alternativa de pérdida de tarjeta o documentos. Existencia de denuncia
policia previa; oportunidad y coherenciatemporal de la pérdida alegada respecto de la
fecha del hecho.

Hipotesis alternativa de préstamo de la cuenta: Identificacion de la personaa quien
se habria prestado |a cuenta; verosimilitud de dicho préstamo conforme alas reglas de
la experiencia.

Hipotesis alter nativa de suplantacion deidentidad o uso no autorizado: Elementos
técnicos o testimonial es que acrediten o descarten el acceso no autorizado al dispositivo
o alacuentadd titular.

Verificacion objetivadelahipotesisalternativa planteada: Contraste delahipétesis
con elementos documental es u obj etivos disponibles en e expediente; consecuenciade
dicha verificacion en el sentido del falo.

Subcategoria emergente: préstamo remunerado o " alquiler" de la cuenta receptora
[Subcategoria emergente]: Identificada durante €l andlisis de la entrevista a perito
informéatico forense (PI-01), quien sefial 6 que € titular puede haber cedido su cuentaa
cambio de una comision, conociendo que facilitaba una operacion irregular pero sin
conocer necesariamente € origen ilicito especifico de los fondos. Esta subcategoria no

formaba parte de la matriz aprioristica inicia y fue incorporada conforme al
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procedimiento de categorizacion emergente descrito por Hernandez-Sampieri y
Mendoza (2018), en la medida en que aportd una figura intermedia entre € titular
plenamente consciente del fraudey € titular victima de suplantacién de identidad.
3.2.3 Categoria 3: Construccion y motivacion de la inferencia probatoria entre € titular
registral y el titular con conocimientoy voluntad
Problema secundario relacionado: ¢Como se construye y motiva la inferencia probatoria que
permite distinguir al titular meramente registral del titular que intervino con conocimiento y
voluntad en € fraude informético?
Definicion conceptual
Esta categoria examiné e razonamiento inferencial mediante e cua € Organo
jurisdiccional transita desde |a constatacion de que una persona es la titular formal o registral
de la cuenta receptora, hacia la conclusion de que dicha persona tuvo, ademés, conocimiento
del origenilicito delos fondosy voluntad de participar en € fraude informético, distincion que
resultd determinante para diferenciar entre la responsabilidad pena y la condicion de mero
instrumento o victima adicional del hecho.
Subcategorias eindicadores

a) ldentificacion del hecho indicador que revela conocimiento: Hecho especifico que
el juzgador empleaparainferir que € titular conociael origenilicito de los fondos (por
giemplo, retiro inmediato y personalisimo del dinero).

b) Méaxima de experiencia o razonamiento légico aplicado: Enunciado genera
empleado para justificar € trnsito entre el hecho acreditado y la conclusion sobre €
conocimiento y lavoluntad del titular.

c) Diferenciacion expresa entre titularidad formal y responsabilidad penal:
Referencia explicita en la motivacion a que la sola titularidad no equivale a

responsabilidad penal, y desarrollo de los elementos adicionales que la sustentan.
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d) Estandar de motivacién exigido para la condena o la absolucion: Nivel de
suficiencia argumentativa exigido por € juzgador para considerar superada la duda

razonable sobre la condicion de mero titular registral.
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CAPITULO IV: METODOLOGIA DE LA INVESTIGACION

4.1. Enfoque deinvestigacion

La presente investigacion se desarrollé bgjo un enfoque cualitativo, siguiendo los
lineamientos metodol 6gicos propuestos por Herndndez-Sampieri y Mendoza (2018) para la
denominada "ruta cualitativa' de investigaciéon. Este enfoque resultd pertinente porque €
objeto de estudio —los criterios juridicos y probatorios empleados para atribuir
responsabilidad penal a titular de la cuenta receptora frente a la intervencion de sujetos no
identificados— constituyé un fendmeno de naturaleza argumentativa e interpretativa, cuya
comprension exigi6 el analisisdel significado que |os propios operadores juridicos atribuyeron
alos hechos indicadores, y no la medicion estadistica de variables.

Conforme sefialan Hernandez-Sampieri y Mendoza (2018), laruta cualitativase orienta
a comprender |os fendmenos desde |a perspectiva de |os participantes, en su ambiente natural
y en relaciéon con su contexto, privilegiando la profundidad de significados sobre la
generalizacion estadistica. La presente investigacion adoptd, ademaés, un disefio de
triangulacion de fuentes, a recurrir simultdneamente al andlisis documental de sentencias
judiciadles y a la entrevista semiestructurada aplicada a operadores juridicos y a un perito
informético forense, lo que permitié contrastar € patron argumentativo efectivamente
plasmado en lasresolucionesjudiciales con laexperienciay los criterios que | os propios actores
del sistema de justicia declararon emplear en su préactica profesional.
4.2. Tipo deinvestigacion

La investigacion fue de tipo basica o pura, en la medida en que su finalidad consistio
en generar conocimiento sobre |os criterios de atribucién de responsabilidad penal a titular de
la cuenta receptora, sin un proposito de intervencién inmediata sobre la realidad estudiada,
aunque sus resultados pueden orientar, de manera mediata, laformulacién de recomendaciones

de politicajudicial. Por su alcance, lainvestigacién fue de tipo descriptivo-interpretativo, pues
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no se limitd a describir € contenido de las sentencias y de las entrevistas, sino que busco
interpretar e sentido y la coherencia interna del razonamiento judicia empleado para
diferenciar a titular meramente registral del titular con conocimiento y voluntad de participar
en €l fraude.

4.3. Disefio deinvestigacion

El disefio de investigacion correspondié a estudio de casos de tipo mdltiple, en la
modalidad de andlisis de contenido de documentos judiciales, complementado con una guia de
entrevista semiestructurada. Se opto por este disefio porque permitié examinar en profundidad
un ndmero reducido de unidades de anadlisis —cinco sentencias— seleccionadas por su
relevancia y representatividad respecto del fendmeno estudiado, antes que por su cantidad,
priorizando la riqueza descriptiva y la posibilidad de un andlisis pormenorizado de cada
resolucion.

Conforme a lo sefidado por Hernandez-Sampieri y Mendoza (2018), en los disefios
cualitativos la muestra no busca ser representativa en términos probabilisticos, sino que se
selecciona por su capacidad de aportar riqueza, profundidad y calidad de informacion sobre €l
fendmeno estudiado. Por €ello, la muestra documental de la presente investigacion se integré
deliberadamente con expedientes que presentaron variacion relevante en las categorias de
andlisis. casos con y sin alegacion de terceros no identificados, casos resueltos por conclusion
anticipaday por juicio contradictorio, y casos con resultado condenatorio y absolutorio.

3.4. Escenario de estudio

El estudio se desarroll6 en el ambito ddl distrito judicial de Ayacucho, especificamente
respecto de sentencias emitidas por los Juzgados Penaes Unipersonales de la Corte Superior
de Justiciade Ayacucho, con sede en la provinciade Huamanga, durante el periodo 2022-2024.
Las entrevistas se aplicaron a operadores juridicos y a un perito informatico forense que se

desempefian o intervinieron en dicho distrito judicial.
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4.5. Sujetos de estudio

45.1. Unidades de analisis documental

Criterio
Unidad de analisis

Poblacién

Muestra

Criteriosdeinclusion

Criteriosde exclusion

Descripcion

Sentencias emitidas por |os Juzgados Penal es Unipersonales de
la Corte Superior de Justicia de Ayacucho por € delito de
fraude informatico (articulo 8 delaLey N.° 30096), en las que
se atribuyo responsabilidad pend a titular de la cuenta
receptora.

Conjunto de sentencias emitidas por dicho delito en € distrito
judicia de Ayacucho durante el periodo 2022-2024.

Cinco sentencias, seleccionadas mediante muestreo intencional,
gue presentaron variacion relevante en cuanto ala alegacion de
terceros no identificados (tres casos con dicha alegacion y dos
sin ella), laviaprocesal (tres por conclusion anticipaday dos
por juicio contradictorio) y € resultado (cuatro condenatorios y
uno absolutorio).

Sentencias firmes o consentidas, emitidas por € delito de
fraude informatico previsto en e articulo 8 delaLey N.°
30096, con acceso publico a su contenido integro, en las que e
titular de una cuenta bancaria fue procesado como imputado.
Resoluciones distintas ala sentencia (autos, disposiciones
fiscales), y sentencias por modalidades delictivas informéticas
distintas al fraude informético.

3.5.2. Participantes de la entrevista

Criterio
Poblacion

Muestra

Criteriosdeinclusion

Criteriosde exclusion

Descripcion

Jueces penal es unipersonales, fiscales provinciaes y adjuntos
provinciales, abogados penalistas y peritos informaticos
forenses del distrito judicial de Ayacucho con experienciaen
procesos por fraude informatico.

Nueve participantes: tres jueces penales unipersonales, tres
fiscales provinciales y adjuntos provinciales, dos abogados
penalistas con experiencia en la defensa técnica de titulares de
cuentas receptoras, y un perito informatico forense,

sel eccionados mediante muestreo intencional .

Contar con experiencia minimade tres afios en €l gjercicio de
su funcion; haber intervenido directamente en a menos un
proceso o investigacion por fraude informético; aceptar
voluntariamente su participacion mediante consentimiento
informado.

Operadores juridicos 0 peritos sin experiencia previa en casos
de fraude informatico; personas que no otorgaron su
consentimiento informado; participantes con intervencion
directay vigente en un caso cuyainformacion se encontraba
sujetaareserva.
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4.7. Técnicas einstrumentos de recoleccion de datos
a) Andlisisdocumental
Se empled la técnica del andlisis documental para el examen de las sentencias que
conformaron la muestra, mediante €l instrumento de la ficha de andlisis documental, disefiada
para registrar, respecto de cada sentencia, la titularidad y vigencia de la cuenta receptora, la
existenciay naturaleza del acto de disposicion del dinero, la alegacién fiscal sobre terceros no
identificados, las hip6tesis aternativas planteadas por ladefensay su tratamiento judicial, y la
estructura de la inferencia empleada para atribuir o descartar la responsabilidad pena del
titular.
b) Entrevista semiestructurada
Se empled latécnicade la entrevista semiestructurada para recoger laexperienciay los
criterios de los operadores juridicos y del perito informatico forense, mediante €l instrumento
de la guia de entrevista, compuesta por nueve preguntas abiertas organizadas en las tres
categorias aprioristicas antes sefialadas, con preguntas complementarias de profundizacion
formuladas durante su aplicacion.
¢) Vadlidezy confiabilidad de los instrumentos
La validez de los instrumentos se sustent6 en € juicio de expertos: tanto la ficha de
andlisis documental como la guia de entrevista fueron sometidas a la revision de especidistas
en derecho penal, derecho procesal penal y metodologia de la investigacion juridica, quienes
evaluaron la pertinencia, relevancia y claridad de cada item respecto de las categorias y 10s
problemas de la investigacién. Conforme sefialan Hernandez-Sampieri y Mendoza (2018), en
lainvestigacion cudlitativa la confiabilidad no se sustenta en coeficientes estadisticos, sino en
criterios de rigor propios de este enfoque —dependencia, credibilidad, transferencia y

confirmacion—, desarrollados en el apartado correspondiente del presente capitulo.

74



4.8. Procedimiento derecoleccion de datos

La recoleccion de la informacion se desarrollé en dos etapas. En la primera etapa se
identificaron y solicitaron, a través de los canales institucionales correspondientes y de la
informacin de acceso publico disponible en el sistemade notificaci ones el ectronicas del Poder
Judicial, las sentencias que conformaron la muestra documental, procediéndose a su lectura
integra y a registro de la informacion pertinente en la ficha de andlisis documental disefiada
paratal efecto.

En la segunda etapa se contactod a los participantes sel eccionados para | as entrevistas,
explicandoseles el objetivo académico de lainvestigacion y solicitandosel es su consentimiento
informado. Las entrevistas se aplicaron de manera presencial o virtual, segun la disponibilidad
de cada participante, con una duracion aproximada de entre treinta y cinco y cuarenta'y cinco
minutos, y fueron registradas mediante notas y, previa autorizacion expresa, mediante
grabacion de audio, para su posterior transcripcion y codificacion.

4.9. Método de andlisisde la informacion

La informacién obtenida a través de ambos instrumentos fue procesada mediante la
técnica del andlisis de contenido cualitativo, consistente en la codificacion de los datos
conforme a las categorias y subcategorias previamente definidas, 1o que permitié identificar
unidades de andlisis, patrones recurrentes, coincidencias y diferencias tanto a interior de cada
fuente de informacion como entre ambas fuentes.

Siguiendo e esgquema de presentacion de resultados propuesto por Williams, Unrau y
Grinnell (2005) y desarrollado por Hernandez-Sampieri y Mendoza (2018) para la ruta
cualitativa, la narrativa de resultados se organizo por categorias, respaldando cada una con
gjempl os de segmentos o citas textual es de | os participantes, |as anotaciones interpretativas del
investigador, y las relaciones identificadas entre | as distintas categorias. Unavez codificadala

informacion, se procedi6 alatriangulacion de los resultados obtenidos del andlisis documental
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y delas entrevistas, contrastando, categoria por categoria, los hallazgos provenientes de ambas

técnicas.

4.10. Rigor cientifico

Criterio
Dependencia

Credibilidad

Transferencia

Confirmacioén

4.11. Aspectos éticos

Descripcion

Se garantizo mediante el disefio de instrumentos estructurados a
partir de una matriz de categorizacion aprioristicaclaray
consistente, y mediante el registro sistematico del
procedimiento seguido paralarecolecciony e andisisdela
informacion, de modo gue dicho proceso resultara auditable por
otros investigadores.

Se sustento en la triangulacion de fuentes (andlisis documental
y entrevistas) y de técnicas de recoleccion de informacion, asi
como en larevision de los instrumentos por juicio de expertos,
lo que permite sostener que los hallazgos reflgjan de manera
fidedigna el fendbmeno estudiado.

Se procuré mediante la descripcion detallada del contexto, de
los participantes y de las condiciones en que se desarroll6 |a
investigacion, de modo que otros investigadores puedan valorar
la posibilidad de transferir los hallazgos a contextos similares,
sin que ello implique una generalizacién estadistica de los
resultados.

Se sustentd en € caracter documental y verificable dela
principa fuente de informacién —Ilas sentencias judiciaes, de
acceso publico—, asi como en la codificacion sisteméticade las
entrevistas conforme a categorias predefinidas, minimizando la
influencia de las apreciaciones subjetivas del investigador en la
interpretacion de | os resultados.

La presente investigacion se desarroll6 con estricto respeto a los principios éticos que

rigen la investigacion cientifica en ciencias sociales y juridicas. Respecto de las sentencias

analizadas, se tratd de resoluciones judiciales de acceso publico, por o que su empleo no

vulneré derecho alguno a la privacidad; no obstante, en la presentacién de los resultados se

procurd un uso estrictamente académico de lainformacion, evitando cualquier juicio de valor

sobre la actuacion de los magistrados o las partes involucradas en 1os procesos analizados, y

limitando e andlisis ala estructura argumentativa de | as resoluciones.

Respecto de las entrevistas, se garantizd la participaci on voluntaria de los entrevistados

mediante la suscripcion de un consentimiento informado, en e que se les explico €l objetivo
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académico de lainvestigacion, la confidencialidad de sus respuestas, y su derecho a abstenerse
de responder cualquier pregunta o a retirarse de la entrevista en cualquier momento. La
identidad de los participantes fue protegida mediante |a asignacion de codigos afanuméricos,
y en ningin momento se solicitdé informacidén que permitiera identificar casos concretos,

personas investigadas, agraviadas o sentenciadas sujetas areserva.
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CAPITULO V: PRESENTACION DE RESULTADOS

El capitulo presenta los resultados obtenidos mediante el andlisis de cinco sentencias
por fraude informatico emitidas en & Distrito Judicial de Ayacucho entre 2022 y 2024 y de
nueve entrevistas semiestructuradas realizadas a operadores juridicos y a un especidista
técnico. La exposicion se organizé conforme a las tres categorias de la investigacion: valor
juridico-probatorio de la titularidad, recepcién y disposicion de los fondos; valoracion de la
intervencion de sujetos no identificados y de las hipétesis alternativas; y construccion de la
inferencia que permite distinguir a titular meramente registral del titular que actué con
conocimiento y voluntad.

El andlisis tuvo caracter cualitativo. Las frecuencias consignadas se emplearon
Unicamente como apoyo descriptivo para mostrar recurrencias dentro de la muestray no como
fundamento de generalizacién estadistica. La interpretacion se concentré en € contenido y
alcance de los argumentos exteriorizados en las sentencias y en las coincidencias, diferencias
y matices advertidos entre los perfiles entrevistados.

Para evitar una comparaciéon metodol 6gicamente incorrecta, se distinguieron las
decisiones dictadas mediante conclusién anticipada de aquellas emitidas después de un juicio
con actuacién probatoria contradictoria. Las sentencias conformadas permitieron conocer la
estructura de la imputacion aceptada y los hechos admitidos; sin embargo, no fueron
consideradas equivaentes a las sentencias contradictorias para evaluar la suficiencia de la
prueba, €l descarte de contraindicios o la respuesta a hipétesis aternativas.

5.2. Caracterizacion delasunidades de andlisis
5.2.1. Muestra documental

La muestra documental estuvo conformada por cinco sentencias. Cuatro culminaron

con condena y una con absolucion. Tres condenas fueron emitidas mediante conclusion

anticipada, mientras que la condena restante y la absolucion se dictaron después de actuacion
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probatoria contradictoria. Esta distribucion fue relevante porque la comparacién entre las dos

sentencias contradictorias permitié observar con mayor claridad los criterios que separaron la

merarecepcion del dinero de laintervencion pena mente rel evante.

Tablal

Caracterizacion de las sentencias analizadas

Cddigo Expedientey afio  Tipoy decision Rasgosrelevantes
00477-2023-59- Conclusion Cuenta abierta siete dias antes; recepcion de
S01 0501-JR-PE-04 anticipada S/ 29 800; conversion casi inmediata en
2024 Condena criptomonedas vinculadas a acusado.
- Recepcion de S/ 4 620 acreditada; no se
cop T 008y e g individualiz6 aquien realizo la manipulacion
2022 Absolucion ni el retiro; ausencia de cAmarasy ubicacion
del retiro.
01263-2019-33- Conclusién Dos receptores identificados; transferencias a
S03 0501-JR-PE-05 anticipada sus cuentas y retiros en efectivo atribuidos a
2024 Condena lostitulares.
01342-2022-33- Juicio Terceros no identificados; dos transferencias
S04 0501-JR-PE-04  contradictorio por /9 725, retiros presenciales parciales
2024 Condena con tarjetay clave; cuenta luego bloqueada;
pérdida no corroborada.
- Coordinacion atribuida con sujetos no
S05 82315}2203’286 ;:r:i?gil uasd(;n identificados; recepcion de &/ 1 610;
2023 Con dgna aceptacion de cargos; fundamentacion

inferencial limitada por la conformidad.

En las cinco sentencias se acreditdé que e dinero sustraido ingresd a una cuenta de

titularidad de la persona procesada. No obstante, el comportamiento posterior fue diferente. En

S01 existié conversion del dinero en criptomonedas; en S-03 se consignaron retiros en

efectivo; y en S-04 se acreditaron dosretiros presenciales por un total de &/ 710 mediantetarjeta

y clave. En S-02 se sostuvo que € dinero habia sido retirado, pero no se acreditd quién efectud

la operacién. En S-05 la sentencia conformada reprodujo la imputacion y la aceptacion del

acusado, sin desarrollar con igual precision un acto posterior individualizado de disposicion.
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5.2.2. Muestra de entrevistados

La muestra persona estuvo integrada por nueve participantes seleccionados
intencionalmente por su experiencia en @ juzgamiento, investigacion, defensa o andlisis
técnico de casos de fraude informético. Se entrevistd atresjueces penales, tres fiscales penales,
dos abogados penalistas y un perito informético forense. La pluralidad de perfiles permitié
contrastar la perspectiva decisoriay acusatoriacon lavision defensivay laexplicacion técnica.

Tabla 2
Perfil de los participantes

Cddigo Perfil Experiencia Aporteal andlisis
g Juez penal ~ Experiencia en sentencias condenatorias y

JP-01 unipersonal 14 afios absolutoria con terceros no identificados.

IP-02 Jugz penal 11 affos Prqceﬁ_os con_pl uralidad de imputados y terceros
unipersonal no individualizados.

IP-03 Jugz penal 17 aftos ng cios pral es dg fraude informatico con
unipersonal g ecucion colectiva.

FP.01 Fiscal provincial 13 afios _Sustejn.tam On de acusaciones con terceros no
penal identificados.
Fiscal adjunto ~ Elaboracién de acusaciones contratitulares de

FP-02 L 8 afios
provincial cuentas receptoras.

FP-03 F scal a.dJ unto 6 afios Revision y sustentacion en etapa intermedia.
provincial

AP-01 Abog_ad 0 15 afios Defensa de titulares de cuentas receptoras.
penalista

AP-02 Aboggdo 9 afios Patrou nio en investigaciones por fraude
penalista informético.
Perito Pericias digitales en investigaciones con

PI-01 informéatico 10 afos | al'dad?j : o 9
forense plurali e intervinientes.

5.2.3. Organizacion y tratamiento de la infor macion
Las sentencias fueron codificadas como S-01 a S-05 y los participantes mediante
codigos funcionales. JP para jueces penales, FP para fiscales penales, AP para abogados

pendistas y Pl para € perito informético. La informacién fue segmentada conforme a las
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categorias y subcategorias aprioristicas. Posteriormente se efectud una comparacion
intrafuente, entre sentencias y entre entrevistas, y una comparacion interfuente para establecer
convergencias, divergenciasy vacios.

En la fuente documenta se examinO la diferencia entre hechos acreditados,
imputaciones aceptadas y conclusiones inferidas. En la fuente testimonial se identificaron
unidades de significado reiteradas: titularidad como punto de partida, disposiciéon personal
como indicador central, necesidad de vincular a tercero no identificado, verificacion de
explicaciones alternativas, importancia de la evidencia técnica y exigencia de motivacion
inferencia explicita.

5.3. Resultados de la categoria 1: Valor juridico-probatorio delatitularidad, recepcion
y disposicion
5.3.1. Titularidad formal de la cuentareceptora

El andlisis documental mostré que latitularidad constituy6 €l punto comun de las cinco
decisiones. En todos los casos, |os reportes bancarios permitieron identificar que la cuenta de
destino se encontraba registrada a nombre del procesado. Este dato sirvié para iniciar la
vinculaciéon personal y reconstruir e recorrido financiero; sin embargo, su alcance para
demostrar conocimiento y voluntad fue diferente segln la presencia de otros hechos.

La sentencia S-02 estableci6 con particular claridad € limite de este dato. Aunque se
acredité que € dinero ingresd a la cuenta de la acusada, € juzgado considerd gue ninguna
prueba corroboré su participacion en la transferencia ni permitié establecer quién retiré
posteriormente los fondos. La titularidad permitié ubicar € destino del dinero, pero no
individualizo a sujeto que efectud la manipul acidn informatica o la disposicion.

En S-04, por € contrario, la titularidad se integré con retiros presenciales, € uso de
tarjeta y clave y la ausencia de denuncia o bloqueo oportuno. Por €ello, no operé como

fundamento autonomo de la condena, sino como parte de una secuencia indiciaria. En las
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sentencias conformadas S-01, S-03 y S-05, latitularidad se incorporé alos hechos aceptados,
pero e reconocimiento de cargos redujo la necesidad de justificar contradictoriamente su
alcance.

Las nueve entrevistas coincidieron en que latitularidad constituye un punto de partida,
pero no prueba por si solalaresponsabilidad. JP-01 la calificd como “apenas el punto de partida
del analisis”; FP-01 sostuvo que es un elemento “necesario pero no suficiente”; y PI1-01 indicd
que, desde la perspectiva técnica, latitularidad no informa quién gecuté materialmente cada
operacion. Los abogados defensores acentuaron su neutralidad, mientras que jueces y fiscales
reconocieron su utilidad para orientar lainvestigacion.

5.3.2. Recepcion efectiva delos fondos

La recepcion fue acreditada documentalmente en las cinco sentencias mediante
movimientos o informacién bancaria. Este hecho confirmd la ruta del dinero y la conexion
objetiva entre la transferencia fraudulenta y la cuenta receptora. No obstante, los resultados
demostraron que & ingreso del dinero no requiere necesariamente una accion del titular, pues
puede ser producido unilateralmente por quien controla el acceso ala cuenta de origen o por
un tercero que conoce los datos de la cuenta destino.

Larelevancia de esta distincion se evidencio nuevamente en S-02: la materialidad del
fraude y e destino de los fondos fueron acreditados, pero no la responsabilidad penal de la
titular. El juzgado separd la pruebade latransferencia de la prueba de laintervencion personal.
Esta separacion constituyé e principal fundamento de la absolucién.

Los nueve entrevistados consideraron insuficiente la sola recepcién cuando no existe
un acto posterior atribuible al titular u otros indicios de coordinacion. Los juecesy fiscales la
caracterizaron como un indicio de valor intermedio o una imputacién débil; los defensores la

consideraron un hecho neutral; y €l perito sefiaé que € ingreso de fondos no exige actuacion
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alguna del titular receptor. La diferencia fue de intensidad, no de conclusién: ningin
participante sostuvo que la sola recepcion fuera suficiente para condenar.
5.3.3. Actos posteriores de disposicion

Los actos de disposicion presentaron € mayor potencial diferenciador. En S-01, €
dinero recibido fue destinado casi inmediatamente a la adquisicion de criptomonedas
vinculadas al acusado. Lacercaniatemporal, laaperturareciente de lacuentay e uso posterior
de los fondos conformaron una secuencia compatible con control consciente. Sin embargo, a
tratarse de una sentencia conformada, la conclusion se apoy6 también en la aceptacion de la
acusacion.

En S-03, las transferencias fueron seguidas por retiros en efectivo atribuidos a los
titulares de las cuentas receptoras. La sentencia consigné que uno de los imputados retiré S/ 1
490y € otro realiz6 dos retiros por S/ 1 400 y S/ 80. Estos hechos fueron aceptados mediante
conclusién anticipada y reforzaron la correspondencia entre recepcion y aprovechamiento.

S-04 ofrecié € desarrollo contradictorio més compl eto. El juzgado tuvo por acreditado
que, luego de recibir una primeratransferenciade S/ 715, la acusada reaizo retiros por S/ 500
y §/ 210 mediantetarjetay clave. Lasegundatransferencia, por S/ 9 010, no fueretirada porque
la cuenta fue bloqueada. El valor incriminatorio no provino de que todo € dinero hubiera sido
dispuesto, sino de laatribucion persona de retiros parcial es inmediatamente vinculados con la
recepcion.

En S-02, la acusacién sostuvo que hubo retiro, pero no se produjo informacion sobre €
lugar, lacamara del cgjero o laidentidad de la persona que dispuso de los fondos. El juzgado
considerd que esa omision impedia inferir participacion o conocimiento. La comparacion S-
02/S-04 revel 6 que no basta la existencia contable de un egreso: resulta decisivo individualizar

aquien gecutd € acto de disposicion.
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Las entrevistas confirmaron esta gradacion. Los nueve participantes asignaron mayor
fuerza alos retiros presenciales acreditados mediante tarjeta, clave e imagen. Juecesy fiscales
también destacaron lainmediatez y la conversion en criptomonedas como signos de premura'y
control. Los defensores aceptaron la relevancia del retiro solo cuando la autoria material
estuviera plenamente demostrada. PI-01 explicd que las operaciones el ectronicas requieren
registros de | P, dispositivo y ubicacion, mientras que los retiros presencial es pueden contar con
imagenes de cgjero o ventanilla.

5.3.4. Sintesisdela primera categoria

Tabla3

Peso probatorio observado en la primera categoria

Hecho Resultado documental Resultado de entrevistas I nter pretacion
Presente en 5/5; por si sola ) . Identificala cuenta, no
Titularidad no explico el sentido del 9/9: punto de partida o necesariamente a
dato neutral. .
falo. gjecutor.
Acreditada en 5/5;
- compatible tanto con 9/9: insuficiente sin Demuestra destino del
Recepcion - - . .
condena como con corroboracion adicional. dinero, no conocimiento.
absolucion.
o ClaraenSOL S03yS  9/9: indicador demayor ~ ~umentalafuerza cuando
Disposicion RO . . . existe proximidad
04; noindividualizadaen  fuerza, con exigenciade
personal temporal y respaldo

Control efectivo

S-02; limitada en S-05.

Derivado de tarjeta, clave,
cuentareciente, retiros o
conversion.

atribucion personal.

Consenso en vincularlo
con medios de acceso y
comportamiento posterior.

técnico.

Conecta el dato registral
con una conducta
consciente.

En respuestaal primer objetivo especifico, se determind quelatitularidad y larecepcion
tuvieron valor de vinculacion inicial, mientras que | os actos posteriores de disposicion, siempre
gue fueran personalmente atribuibles, concentraron el mayor valor probatorio. La evidencia
documental y testimonia no respaldd una regla automatica seguin la cual la cuenta receptora

convierte asu titular en responsable penal.
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5.4. Resultados de la categoria 2: Valoracion dela intervencion de sujetos no
identificadosy de las hipétesis alter nativas
5.4.1. Intervencion de sujetos no identificados

La intervencion de sujetos no identificados aparecié expresamente en S-02, S04y S
05. En estos casos, la imputacion distribuyd funciones. € tercero habria realizado la
manipulacion técnicay el titular habria facilitado o utilizado la cuenta receptora. En S-01 la
acusacion atribuyo a propio procesado la captacion de datos y la operacion, mientras que en
S-03 existieron dos coimputados identificados. Esta diferencia mostrd que la presencia de un
tercero desconocido incremento la necesidad de explicar € enlace entre la manipulaciéon y €l
titular.

En S-02, la férmula de actuacion conjunta con un tercero no identificado no estuvo
acompafada de comunicaciones, registros técnicos o prueba de retiro personal. El juzgado
concluyd que la recepcién del dinero no corroboraba minimamente la coordinacion imputada.
En S04, laintervencién del tercero fue considerada compatible con la responsabilidad de la
titular porque seintegré con losretiros parciales y con e descarte de la explicacion defensiva.
En S-05, la coordinacién fue aceptada dentro de la conclusién anticipada, razén por lacua la
sentencia no exteriorizd € mismo nivel de comprobacion autbnoma.

Los entrevistados coincidieron en que la sola frase “en coordinacion con sujetos no
identificados” no debe funcionar como sustituto de la prueba. Los tres jueces exigieron
elementos objetivos de vinculaci6n; los tresfiscal esindicaron que laacusaci 6n debe incorporar
indicios adicionales, como apertura temporamente cercana, patrones reiterados,
comunicaciones o beneficios; los defensores advirtieron que la formula puede concentrar
indebidamente la persecucion en e Unico sujeto identificable; y e perito consideré

técnicamente plausible que €l tercero opere sin conocimiento del titular.
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5.4.2. Pérdida detarjeta o documentosy falta de bloqueo

Lahipétesis de pérdida adquirié especial relevancia en S-04. La defensa sostuvo que la
acusada habia perdido la tarjeta en Lima. El juzgado contrasté esa afirmacion con la fata de
denuncia policia, la inexistencia de bloqueo oportuno y los retiros realizados con tarjeta y
clave. La explicacion fue descartada no solo por ausencia documental, sino por su
incompatibilidad con €l conjunto de hechos que el érgano jurisdiccional tuvo por acreditados.

En las entrevistas se observé una diferencia de enfoque. Los jueces y fiscales, seis
participantes, asignaron importanciaaladenunciapreviao inmediatay alagestion de blogqueo.
Consideraron que la omision de ambas medidas debilita la hipbtesis, especialmente cuando la
explicacion aparece recién durante € juicio. Los abogados defensores rechazaron que la
denuncia sea €l Unico criterio, pues su ausencia puede responder a desconocimiento o
limitaciones del investigado. PI-01 propuso verificar registros de acceso, dispositivos y
ubicaciones antes de aceptar o descartar técnicamente € uso no autorizado.

La triangulacién permitio precisar que la ausencia de denuncia no fue entendida de
manera uniforme. Para jueces y fiscales constituyé un contraindicio importante, pero no
necesariamente auténomo. Para defensores y perito debia integrarse con €l contexto personal
y con evidenciatécnica. El resultado emergente fue que convertir lafaltade denunciaen prueba
directa de culpabilidad implicaria trasladar a investigado una carga que corresponde
inicialmente a la acusacion.

5.4.3. Préstamo, suplantacion y utilizacion no autorizada

Las sentencias no desarrollaron de forma uniforme estas hipétesis. S-02 mantuvo la
posibilidad de intervencién autbnoma de un tercero porque la investigacion no identifico a
gjecutor ni al responsable del retiro. S-04 descart6 laversion defensiva por losretiros atribuidos
y la ausencia de respaldo objetivo. Las sentencias conformadas no ofrecieron un debate

equivalente, debido ala aceptacion de los hechos.
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Losjuecesy fiscales exigieron respaldo técnico o testimonial paraconsiderar creiblela

suplantacion o el uso no autorizado. Los defensores enfatizaron que phishing y spoofing hacen

técnicamente posible € uso de datos sin conocimiento del titular y solicitaron que la acusacion

descarte esa posibilidad. El perito sefial & como datos rel evantes |os accesos desde dispositivos

o lugares no habituales, los metadatos de conexion y las comunicaciones relacionadas con

préstamos o alquileres de cuentas.

Ladiferencia entre perfiles se concentr6 en e punto de partida probatorio. La posicion

acusatoria exigio gue la hipétesis defensiva presente soporte verificable; |a defensa sostuvo

gue la plausibilidad técnica impide presumir la intervenciéon consciente; y la perspectiva

pericia propuso resolver latensién mediante evidencia objetiva. A pesar de esa divergencia,

todos coincidieron en que la hipétesis debe ser contrastada y no aceptada o rechazada mediante

afirmaciones generales.

5.4.4. Sintesis de la segunda categor ia

Tabla4

Tratamiento de terceros no identificados e hipétesis alternativas

Aspecto Sentencias Entrevistas Hallazgo
Expresoen S-02, S04y S 9/9 rechazaron quela Debe probarse el
Tercero no ! . - . P -
. e 05; resultado diferente mencion genérica sea vinculo funcional con
identificado . > - )
segun corroboracion. suficiente. e titular.
eDnE SE E uorz.l I\?ﬁ}ia gdsas ::rrftcijsns Juecesy fiscales priorizan Laomision es un dato
Pérdidade tarjeta : denunciay bloqueo; defensa  de valoracion, no

Uso no autorizado

Conclusién
anticipada

y faltade
denuncia/bloqueo.

Permaneci6 plausibleen S-
02; descartado en S-04.

S-05 aceptd coordinacion
sin debate probatorio
exhaustivo.

exige contexto.

Todos exigen contraste; PI-
01 priorizaregistros
técnicos.

L os participantes
reclamaron motivacion y
corroboracion.

prueba auténoma.

Laevidenciatécnica
permite corroborar 0
refutar la alternativa

No debe equipararse
conformidad con
comprobacion
contradictoria.
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En respuesta a segundo objetivo especifico, se establecio que lafatade identificacion
del gecutor técnico no excluyd autométicamente la responsabilidad del titular, pero elevo la
exigencia de acreditar € vinculo funcional. Las hipétesis alternativas fueron decisivas cuando
permanecieron compatibles con laevidenciay no seindividualizé € acto de disposicion, como
en S-02; fueron descartadas cuando existieron hechos contrapuestos, como en S-04.

5.5. Resultados de la categoria 3: construccion y motivacion dela inferencia probatoria
entred titular registral y € titular con conocimiento y voluntad.
5.5.1. Hechosindicadores del conocimientoy la voluntad

La comparacion documental permitio identificar una gradacion. La titularidad fue €
hecho inicial; la recepcién confirmé e destino; € control efectivo y la disposicién personal
congtituyeron los indicadores mas cercanos a conocimiento y la voluntad. Otros datos
reforzaron lainferencia: apertura de la cuenta pocos dias antes, rapidez del retiro, conversion
en criptomonedas, utilizacion de tarjeta y clave y ausencia de actuacién compatible con una
pérdidareal.

S-04 exteriorizo la inferencia més desarrollada entre las decisiones condenatorias:
cuenta a nombre de la acusada, recepcion de dos transferencias, retiros parciales el mismo dia
con tarjetay clave, falta de denunciay de bloqueo y explicacion defensiva no corroborada. S-
02 mostré la inferencia negativa: acreditada la cuenta y la recepcion, faltaron datos sobre el
retiro, lugar, imégenes y participaciéon en la manipulacién; por ello, no fue posible pasar del
hecho objetivo ala conclusién subjetiva.

Las sentencias conformadas presentaron una limitacion estructural. En S-01 y S-03
existieron hechos posteriores fuertes, pero la aceptacion de cargos redujo la controversia. En
S-05, la sentencia afirmé coordinacién y responsabilidad apoyandose en la conformidad, sin
desplegar una regla inferencial comparable a S-04. Por €ello, los resultados no permitieron

afirmar que las cuatro condenas compartieran un mismo estandar de motivacion.
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5.5.2. Reglainferencial y valoracién conjunta

Lareglainferencia que emergié de las fuentes puede expresarse de la siguiente forma:
cuando €l titular mantuvo control efectivo de los medios de acceso y realizé persona mente
actos de disposicidon cercanos a la recepcion, sin que exista una explicacion aternativa
objetivamente respal dada, aumentarazonablemente |a probabilidad de que conocieray quisiera
participar en € circuito fraudulento. Esta regla no opera de forma automatica y depende de la
acreditacion independiente de cada premisa.

Los tres jueces describieron una secuencia formada por control efectivo, acto
personalisimo de disposicién y descarte razonado de alternativas. Los fiscales reprodujeron la
misma estructura para la acusacion. Los defensores afiadieron que debe acreditarse de manera
indubitablelaautoriamaterial del acto de disposicion. Pl-01 sostuvo quelosregistros de acceso
y metadatos deben complementar |las inferencias derivadas del comportamiento bancario.

El consenso se situd en la estructura, mientras que la divergencia aparecio en € nivel
de corroboracién requerido. Jueces y fiscales otorgaron fuerza a la combinacién de tarjeta,
clave, proximidad temporal y ausencia de denuncia; defensores y perito exigieron una
atribucion técnica mas directa. Esta diferencia reflgé distintas funciones procesales, pero no
altero el acuerdo central: no es valido inferir conocimiento Unicamente desde la titul aridad.
5.5.3. Diferenciacién entretitular registral y responsable penal

La distincion se encontrd expresamente desarrollada en S-02, a separar € destino del
dinero de laidentidad de quien gecutd la operacion. En S-04 |a diferenciacién fue implicita,
pues la condena se apoy0 en datos adicionales. En las sentencias conformadas predomind la
reproduccion de los hechos aceptados, 1o que impidié evaluar con igual profundidad si €
Organo jurisdiccional habia construido auténomamente la distincion.

Los nueve entrevistados afirmaron que la motivacion debe explicar por qué € caso

superalameratitularidad. JP-03 distingui6 entre el hecho objetivo detitularidad y € elemento
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subjetivo de conocimiento y voluntad. FP-01 indicd que e requerimiento debe exponer €
razonamiento que conecta ambos niveles. AP-02 reclamé que se descarte expresamente que €l
titular seaunavictimaadicional. PI-01 propuso incorporar € andlisistécnico delaplausibilidad
delas hipétesis alternativas.

5.5.4. Suficiencia de la motivacion

La suficiencia no dependio de la extension de la sentencia, sino de la exteriorizacion
del enlace entre los hechos. S-02 justifico la absolucién al identificar las diligencias y datos
ausentes. S-04 fundament6 la condena mediante una cadena de hechos convergentes, aungque
parte de su razonamiento descansd en méaximas relacionadas con e carécter persona de la
tarjetay la clave. Las sentencias conformadas presentaron menor desarrollo inferencial por la
naturaleza del mecanismo procesal.

Las propuestas de | 0s entrevistados se agruparon en cuatro ges: protocolos o guias para
diferenciar titularidad y responsabilidad; capacitacion conjuntade jueces, fiscalesy defensores,
fortalecimiento de la pericia informética; y conservacion oportuna de registros bancarios,
imagenes, |P, dispositivos y metadatos. La recurrencia de estas propuestas evidencio que la
principal dificultad no fue solamente normativa, sino también metodoldgicay operativa.

5.5.5. Sintesisde la ter cera categoria

Tablab
Estructura inferencial identificada

Componente Contenido identificado Riesgo advertido Exigenciaresultante
. . . i . No atribuir
Hecho inicial T.|tuIar|dad y recepcion del C;onfu_ndw trazabllld,ad responsabilidad
dinero. financiera con autoria. P
automédtica.
Control de tarjeta/clave, Atribuir a titular actos Individualizar & acto v su
Hechosdeenlace  retiro personal, rapidez, electrénicos ejecutables y

.. . . autor.
conversion, comunicacliones.  por terceros.
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Hipotesis alternativa

Regladeinferencia

Conclusién

Pérdida, préstamo,
suplantacién o uso no
autorizado.

Control + disposicion
personal + convergencia +
descarte razonado.

Participacién consciente o
permanencia de duda
razonable.

Invertir lacargadela
prueba por faltade
denuncia

Usar férmulas genéricas
0 maximas no
explicadas.

Equiparar condena
conformada con
valoracion
contradictoria.

Contrastar con datos
objetivos y contexto.

Exteriorizar € transito a

conocimiento y voluntad.

Precisar el alcance
procesal de cada
sentencia.

En respuestaal tercer objetivo especifico, se determind que lainferenciavalidarequirid
separar € hecho registral, |os hechos de enlace y la conclusién subjetiva. Lamotivacion resultd
mas control able cuando identificd qué dato probabael control, qué acto demostraba disposicion
y por qué las aternativas no explicaban razonablemente e conjunto.

5.6. Triangulacion delosresultados

La triangulacion mostré una convergencia sustancial entre documentos y entrevistas.
La sentencia absolutoria S-02 confirmé la tesis compartida por los participantes de que la
titularidad y |a recepcion no bastan. La condenatoria S-04 reflgjé la secuencia defendida por
jueces y fiscales: control, disposiciéon persona y descarte de alternativas. La opinién pericial
explicod por qué la falta de camaras, | P, dispositivos o ubicacién debilitd la atribucidn en S-02
y por qué un retiro presencia puede ofrecer mayor capacidad de individualizacion.

También seidentifico unadivergencia. En S-04, el juzgado atribuy6 peso importante a
la falta de denuncia y blogueo. Jueces y fiscales respaldaron generamente ese enfoque; 1os
defensores cuestionaron gque se conviertaen requisito Unico; y PI-01 sostuvo que €l centro debe
estar en los registros técnicos. La sintesis resultante fue que la omision defensiva puede

debilitar una version, pero no sustituye la prueba positiva del aporte y del conocimiento.

Tabla6
Matriz de triangulacion por categorias
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Categoria

Hallazgo documental

Hallazgo testimonial

Resultado integrado

Titularidad, recepciony
disposicion

Terceros e hipétesis
aternativas

Inferenciay motivacion

Ladiferenciaentre S-02y S
O4radicoenla
individualizacion dela
disposicién.

Laférmula genérica no bastd
en S-02; en S-04 seintegré con
otrosindicios.

S-02 y S04 presentan cadenas
opuestas; conformadas tienen
menor debate.

Consenso de 9/9 sobre el valor
crecientey lainsuficiencia de
la sola recepcién.

Todos exigen vinculacion;
difieren sobre denunciay nivel
técnico.

Consenso sobre control,
disposiciény descarte
razonado.

Ladisposicion personal
corroborada es €l
principal hecho de enlace.

Laintervencion gjena
debe analizarse como
hipétesisrea y
contrastable.

La motivacion debe
separar fuente, hecho,
inferenciay conclusion.

5.7. Hallazgos emer gentes
5.7.1. Asimetria entretrazabilidad financieray atribucion digital

El primer hallazgo emergente fue gque la investigacion financiera permitio identificar
con facilidad e destino de los fondos, mientras que la atribucion digital del acceso y de la
mani pulacion presentd mayores vacios. Esta asimetria explicapor qué €l titular de la cuenta se
convierte en e sujeto visible del proceso, aun cuando el egecutor técnico permanezca
desconocido. Latrazabilidad respondié donde llegd el dinero, pero no siempre quién controlé
cada operacion.
5.7.2. Diferencia entre egreso bancario y disposicion personalmente atribuida

El segundo hallazgo consistio en distinguir la existencia contable de un retiro o
transferencia posterior de su atribucion personal. S-02 demostrd que e egreso no identifica
automaticamente a gecutor. Los entrevistados, especialmente defensores y perito, sefialaron
gue las operaciones electronicas pueden realizarse remotamente y que |os retiros requieren
imagenes, ubicacion u otros datos de corroboracion.
5.7.3. Efecto metodoldgico de la conclusién anticipada

El tercer hallazgo fue lanecesidad de clasificar |as decisiones segiin su origen procesal .
Las tres sentencias conformadas acreditaron la aceptacion de cargos, pero no permitieron

reconstruir del mismo modo el enfrentamiento entre hipétesis. Utilizarlas sin esta precision
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produciria una apariencia de uniformidad condenatoriay ocultaria que la diferencia probatoria
mas informativa se encontro en las dos sentencias contradictorias.
5.7.4. Riesgo deinversion dela carga probatoria

El cuarto hallazgo fue el riesgo de transformar la ausencia de denuncia, bloqueo o
explicacién documentada en prueba principal de cul pabilidad. Tales omisiones pueden integrar
lavaloracion de credibilidad, pero lapresuncion de inocencia exige que laimputaci 6n se apoye
primero en hechos positivos. La debilidad de una hipétesis alternativa no completa por si sola
unainferencia acusatoria incompleta.
5.8. Resultado integrado respecto del objetivo general

El objetivo genera consistio en analizar la forma en que se atribuy6 responsabilidad
penal al titular de la cuenta receptora frente a la intervencién de sujetos no identificados. Los
resultados permitieron establecer que dicha atribucion no se sustenté vaidamente en un criterio
anico, sino en la combinacion progresiva de hechos: titularidad registral, recepcion, control
efectivo, disposicion personamente atribuible, proximidad temporal, aprovechamiento y
ausencia de una explicacion aternativa compatible con los datos objetivos.

Lamuestradocumental mostré dos respuestas opuestas en |0s procesos contradictorios.
Cuando solo se acreditaron latitularidad y € destino del dinero, sin individualizar € retiro ni
la manipulacion, subsistio duda razonable y se absolvio. Cuando se acreditaron retiros
presenciales con tarjetay clave, se descarté la pérdidaalegaday seintegraron |os hechos dentro
de una secuencia convergente, se condend. Las sentencias conformadas aportaron g emplos de
aceptacion de imputaciones con conversion o retiro, pero su fuerza analitica para evauar
suficiencia fue menor.

Las entrevistas confirmaron que € criterio central fue € paso desde una relacion
registral haciaun comportamiento de control y disposicién. Los nueve participantes rechazaron

la responsabilidad automatica por titularidad. Las diferencias se concentraron en el grado de
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corroboracion: jueces y fiscales valoraron la combinacion de tarjeta, clave, inmediatez,
denunciay bloqueo; defensoresy perito exigieron unaindividualizacién mas estricta mediante
imagenes, registros de acceso, dispositivos, IP y metadatos.

En consecuencia, se determind que la responsabilidad penal del titular solo puede
sostenerse cuando la acusacion acredita hechos adicionales que revelen su aporte consciente y
cuando la motivacion explica por qué esos hechos son més compatibles con la participacion
gue con la utilizacion no autorizada de la cuenta. La intervencion de sujetos no identificados
no elimina la posibilidad de responsabilidad, pero impide presumirla'y eleva la exigencia de

individualizacién y corroboracion.
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CAPITULO VI: DISCUSION DE RESULTADOS

6.1. Discusion del resultado general

El resultado general de lainvestigacion mostré que la responsabilidad penal del titular
de la cuenta receptora no se derivo vdlidamente de la solatitularidad registral ni del ingreso de
los fondos, sino de una construccién probatoria progresivaintegrada por € control efectivo de
lacuenta, ladisposicion persona mente atribuible, 1a proximidad temporal, € aprovechamiento
econdémico y € contraste de explicaciones aternativas. Este hallazgo responde al objetivo
general porgue permite precisar que la cuenta receptora cumple inicialmente una funcion de
trazabilidad financiera, pero solo adquiere significado incriminatorio cuando se conecta con
conductas que exteriorizan conocimiento y voluntad. En consecuencia, la identificacion del
destinatario bancario no puede confundirse con laidentificacion del autor o coautor del fraude.

Este resultado coincide con Becerra Cervera (2025), quien advirtio que laexistenciade
tipos penales especificos no ha eliminado las dificultades para brindar una respuesta efectiva
frente a la afectacion de cuentas bancarias digitales. No obstante, |a presente investigacion
especificaddnde se sitlia una de esas dificultades: no Unicamente en laredaccion del articulo 8
de la Ley N.° 30096, sino en €l transito probatorio entre la ruta del dinero y la atribucion
subjetiva a titular. La contribucién del estudio consiste, por tanto, en demostrar que €
problema préactico no se resuelve constatando que € dinero llegd a una cuenta determinada,
pues esa constatacion solo acredita el destino patrimonial de latransferencia.

El hallazgo también guarda correspondencia con Rosales Medina (2025), quien
identifico & anonimato del ciberespacio como un factor asociado alaimpunidad en los delitos
informaticos. Las sentencias analizadas permiten observar € efecto procesal concreto de ese
anonimato: mientras el gjecutor técnico permanece oculto, € titular de la cuenta se convierte
en €l sujeto més facilmente identificable. Sin embargo, la visibilidad registral no elimina el
estandar de prueba. Precisamente, la sentencia S-02 mostré que la imposibilidad de
individualizar a quien manipul6 € sistemay retiré e dinero mantuvo la duda razonable; la
sentencia S-04, en cambio, acreditd datos adicionales que permitieron atribuir personamente
la disposicion. De este modo, € anonimato incrementa la dificultad investigativa, pero no
autorizaareducir el umbral probatorio.

Desde lateoriadel delito informético, el resultado confirmalas caracteristicas descritas
por Morillas Fernandez (2017, como se citd en Vindli Vereau, 2021): gecucion a distancia,
anonimato, facilidad de ocultamiento y separacion espacial entre intervinientes. Estas

caracteristicas explican la frecuente distribucién de funciones entre quien obtiene las
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credenciales, quien manipula el sistemay quien recibe o dispone de los fondos. Por €llo, €
fraude informético no debe ser analizado con una légica simplificada de autor Unico. La
atribucion exige reconstruir € circuito funcional completo y determinar, respecto de cada
interviniente, qué aporte realizd, s ese aporte fue consciente y qué evidencia permite
sostenerlo.

Asimismo, e resultado es compatible con la concepcion restringida del delito
informético adoptada en la tesis, porgue la manipul acidn tecnol dgica constituye un el emento
propio delamodalidad previstaen el articulo 8 delaLey N.° 30096. Sin embargo, € titular de
la cuenta no siempre gecuta esa manipulacion. La consecuencia dogmatica es relevante: su
responsabilidad no puede fundarse en la meravinculacién patrimonial con el resultado, sino en
la acreditacion de un aporte objetivamente conectado con €l plan comln y subjetivamente
doloso. De lo contrario, se introduciria una forma de responsabilidad objetiva contraria al
principio de responsabilidad por el hecho propio y ala presuncion de inocencia.

6.2. Discusion respecto del primer objetivo especifico: criteriosjuridicos para calificar
laintervencién del titular

El primer objetivo especifico estuvo orientado a identificar los criterios juridicos
utilizados para calificar la autoria o coautoria del titular. Los resultados revelaron que las
sentencias no desarrollaron esos criterios con igual intensidad. En las decisiones conformadas
S01, S03 y S-05, la aceptacion de cargos redujo la necesidad de confrontar hipotesis y de
explicar exhaustivamente el dominio funcional del hecho. En las sentencias dictadas después
de juicio contradictorio, la calificacion dependié de la posibilidad de vincular al titular con
actos de control y disposicion. Esta diferencia obliga a evitar que la existencia de cuatro
condenas dentro de la muestra sea interpretada como evidencia de un criterio jurisprudencial
uniforme.

El hallazgo se relaciona con los articulos 23 a 25 del Codigo Penal, desarrollados en €
marco tedrico. La coautoria exige acuerdo comun, aporte esencial y dominio funcional,
mientras que la complicidad supone un auxilio doloso de diversa intensidad. En ese sentido,
facilitar una cuenta puede constituir un aporte relevante, pero su significado juridico depende
del conocimiento del plan y de la funcion concretamente asumida. Una cuenta facilitada
conscientemente pararecibir y retirar dinero fraudulento puede integrar e dominio funcional;
una cuenta prestada sin conocimiento del origen ilicito no satisface e dolo; y un aporte doloso
no esencial podria requerir una calificacion distinta de la coautoria. Por €llo, la etiqueta

procesal no puede sustituir la demostracion de sus presupuestos.
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Esta interpretacion complementa el planteamiento de Rodriguez Pilco y Chimborazo
Castillo (2026), quienes sefidaron que la criminalidad organizada digital genera dificultades
para atribuir responsabilidad dentro de estructuras tecnolégicas complgas. La muestra de
Ayacucho evidencia que esa complgjidad puede presentarse incluso sin que se acredite
formalmente una organizacién criminal: basta la fragmentacion de tareas entre un gecutor
técnico desconocido y un titular visible. La respuesta juridica debe individualizar €l aporte de
este Ultimo y evitar que la falta de identificacion de los demas intervinientes sea suplida
mediante una afirmacion genérica de coordinacion.

En particular, la expresion “en coordinacion con sujetos no identificados” resultd
insuficiente cuando no estuvo acompafiada de comunicaciones, beneficios correlativos,
patrones de apertura de cuentas, retiros persona mente atribuidos u otros datos objetivos. Esta
constatacién coincide con la exigencia dogmética de que el acuerdo comun puedainferirse de
hechos externos, pero no presumirse por la sola convergencia causal del dinero en una cuenta.
Laformula acusatoriadescribe unahipétesis, no la prueba de esa hipotesis. Su uso sin respaldo
puede producir una imputacion circular: se afirma coordinacion porque el dinero llegé ala
cuentay se atribuye significado incriminatorio al ingreso porque se presupone coordinacion.

La subcategoria emergente relativa al préstamo remunerado o “alquiler” de cuentas
confirmalanecesidad de unacalificacion diferenciada. El dato de que unapersona haya cedido
su cuenta a cambio de una comision puede demostrar conocimiento de una operacion irregular,
pero no necesariamente conocimiento del fraude informético especifico ni dominio funcional
de la manipulacion. El hallazgo abre un espacio de andlisis entre e titular plenamente
consciente y € titular victima de suplantacion. La respuesta dogmética debe examinar €
contenido del dolo, la esencialidad del aporte y el momento del acuerdo, sin convertir toda
cesion imprudente o socialmente riesgosa en coautoria dolosa.

Por tanto, € primer objetivo especifico permitio advertir que € criterio juridicamente
mas consistente no es la titularidad, sino € aporte funcional consciente. La calificacion de
coautor exige justificar por qué el uso de la cuenta y la disposicion de los fondos formaron
parte de una divisién de funciones orientada a beneficio ilicito. Cuando ese enlace no se
acredita, corresponde evaluar una forma distinta de participacion o, si fata el conocimiento
requerido, excluir la responsabilidad penal. Esta conclusion preserva la diferencia entre

causalidad, contribucién objetivay atribucién subjetiva.
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6.3. Discusion respecto del segundo obj etivo especifico: elementos probatorios del
conocimientoy la voluntad

El segundo objetivo especifico buscd examinar |os elementos probatorios capaces de
acreditar conocimiento y voluntad. Lacomparaci0n entre fuentes mostré unagradacion estable:
titularidad formal, recepcion, control efectivo y disposicion personalmente atribuible. La
titularidad y la recepcion se presentaron tanto en la condena como en la absolucién, por lo que
carecieron de capacidad discriminante suficiente. En cambio, losretiros presencial es con tarjeta
y clave, la conversion inmediata en criptomonedas y € aprovechamiento de los fondos
incrementaron la fuerza de la hip6tesis acusatoria cuando pudieron ser atribuidos a procesado.

Este resultado es coherente con lateoriaracionalistadelapruebadesarrolladapor Ferrer
Beltran (2021) y Gascon Abellan (2005). Un hecho indicador no posee valor incriminatorio
por su mera existencia, Sino por larelacion que mantiene con la hipotesis y por su resistencia
frente a explicaciones alternativas. La titularidad es compatible tanto con la participacion
consciente como con la utilizacién no autorizada; por €ello, su capacidad confirmatoria es
limitada. La disposicion persona presenta mayor fuerza porque reduce e conjunto de
explicaciones compatibles, aunque tampoco debe valorarse aisladamente. es necesario
acreditar quién realizé la operacion, como lo hizo y qué conexion temporal y funcional tuvo
con latransferencia fraudulenta.

La diferencia entre S-02 y S-04 ilustra esta exigencia. En S-02 existio constancia del
ingreso y posterior egreso, pero nNo se incorporaron imagenes, ubicacion del retiro ni
identificacion del gecutor; por €lo, € egreso contable no probd la disposicion personal. En S-
04 se acreditaron retiros presenciales mediante tarjetay clave, efectuados poco después de la
recepcion, y la explicacion de pérdida no cont6 con respaldo objetivo. La divergencia entre
ambos fallos no respondi6 Unicamente ala existencia de un retiro, sino asu atribucion personal
y alacapacidad de la evidencia para excluir una actuacion autbnomadel tercero.

Laimportancia de la evidencia técnica coincide con Manobanda Guangasi y Chiriboga
Sabando (2026), quienes identificaron la cadena de custodia digital como una debilidad del
proceso pena contemporaneo, y con Catagua Zambrano y Vera Navarrete (2026), quienes
advirtieron brechas de capacitacion y diferencias en la capacidad de | as herramientas forenses.
Los entrevistados de Ayacucho confirmaron esas limitaciones a reclamar imagenes, registros
de acceso, dispositivos, direcciones IP, ubicacion y metadatos. La ausencia de estos datos no
constituye un problema meramente tecnol 6gico: afecta directamente la posibilidad juridica de

individualizar actosy superar la duda razonable.
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L os resultados también guardan relacion con Quincho Laura, Aylas Dionicio y Arcos
Huayhua (2025), quienes identificaron deficiencias en la preservacion de pruebas digitales y
en la aplicacion de los estandares del Convenio de Budapest. La conservacion rapida de datos
es decisiva porque los registros bancarios, videos, bitacoras de acceso y metadatos pueden
perderse o degjar de estar disponibles con el transcurso del tiempo. Cuando lainvestigacion se
limita a reporte de titularidad y movimientos, reconstruye la ruta financiera pero no
necesariamente la autoria de cada operacién. La cooperacion oportuna con entidades bancarias
y proveedores resulta, por ello, una condicion para una atribucién individualizada.

El hallazgo relativo a la conversion en criptomonedas debe ser interpretado con la
misma cautela. En S-01, la compra casi inmediata de activos vinculados a acusado reforzo el
control y €l aprovechamiento, pero la sentencia fue conformada. La conversién puede ser un
indicador de premurau ocultamiento; sin embargo, su valor depende de que lacuentao billetera
de destino sea atribuida de manera fiable a titular y de que se descarte un acceso remoto. No
es la naturaleza del activo la que prueba e dolo, sino la integracion del acto dentro de una
secuencia persona mente controlada.

En sintesis, el segundo objetivo especifico confirmo que el conocimiento y la voluntad
se prueban normamente de manera indiciaria. La inferencia adquiere suficiencia cuando
confluyen hechos independientes y concordantes: control de los medios de acceso, disposicion
personal, proximidad temporal, beneficio y ausencia de datos objetivos compatibles con un uso
no autorizado. Ninguno de estos elementos debe transformarse en presuncion absoluta; su
fuerza depende de la corroboracion de las premisas y de su valoracion conjunta conforme al
estdndar més ala de toda duda razonabl e.

6.4. Discusion respecto del tercer objetivo especifico: incidencia de los sujetos no
identificados en la motivacion

El tercer objetivo especifico anaizo la incidencia de la falta de individualizacion del
gjecutor técnico en la motivacion. Los resultados demostraron que esa falta no impide, por si
sola, atribuir responsabilidad a titular, pero eleva la exigencia argumentativa. Cuando la
acusacion distribuye funciones entre una persona desconocida que manipula € sistema y €l
titular que recibe o dispone, la sentencia debe justificar la existencia del enlace funcional. No
basta demostrar la materialidad del fraude ni el destino del dinero; es necesario explicar por
gué los hechos acreditados revelan una actuacion coordinaday consciente.

Este resultado coincide con Chavez Martinez y Ruiz Valer (2026), quienes mostraron

gue la individualizacion constituye un obstaculo transversal en delitos cometidos mediante
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tecnologias. La presente investigacion afiade que, cuando uno de los intervinientes si es
identificable, existe e riesgo de concentrar sobre é toda la imputacion y reducir la
investigacion del componente digital. La falta de identificacion del tercero no debe operar
automaticamente a favor ni en contradel titular: debe ser incorporada como una circunstancia
gue exige mayor corroboracion del aporte individual.

Desde la teoria de la argumentacion, la exigencia se corresponde con Toulmin (2019):
la decisién debe exponer los datos, laconclusion y la garantia que permite pasar de unos a otra.
Aplicado a caso, no es suficiente afirmar que & acusado eratitular, que recibié dinero y que,
por tanto, conocia el fraude. La sentencia debe formular la maxima utilizada —por gemplo,
gue quien conservael control de tarjetay clavey retira persona mente fondos inmediatamente
después de su ingreso normalmente conoce y aprovecha la operacién— y debe justificar por
gué esa maximaresultaaplicable a caso concreto. Cuando se omitelagarantia, aparece d salto
inferencial o lamotivacion aparente.

La comparacion entre S-02 y S-04 confirmd que la suficiencia de la motivacion no
depende de su extension, sino de la transparencia del razonamiento. S-02 explicé qué
informacion fataba y por qué esas ausencias impedian individualizar la participacion; S-04
integro titularidad, recepcion, retiros con tarjetay clavey faltade respaldo de lapérdida. Ambas
decisiones fueron controlables porque exteriorizaron, con distinto resultado, la relacion entre
los hechosy €l estandar probatorio. En contraste, |as sentencias conformadas ofrecieron menor
materia para evaluar la calidad de lainferencia debido ala aceptacién de cargos.

Este Ultimo punto constituye una precision metodologica relevante. La conclusion
anticipada acreditaque & procesado acepto laimputacion y produce unadecision condenatoria
dentro de un mecanismo consensual, pero no reproduce la mismaintensidad de contradiccion
probatoria que un juicio. Por ello, no corresponde usar las sentencias conformadas como
evidencia equivalente de un estandar judicial consolidado sobre suficiencia de indicios. Su
valor para la investigacion se encuentra en la estructura factica aceptada y en los actos
posteriores descritos, no en un contraste exhaustivo de hipoétesis.

La discusién sobre |la falta de denuncia y bloqueo revela, ademés, una tension con la
presuncion de inocencia. Jueces y fiscales los consideraron elementos que debilitan la
explicacion de pérdida, mientras defensores y perito reclamaron contextualizacion y
verificacion técnica. La posicion integrada es que tales omisiones pueden funcionar como
contraindicios dentro de un conjunto, pero no como prueba positiva autbnoma del dolo. Si la

acusacion no demuestra el aporte consciente, la debilidad de la version defensiva no completa

100



lahipotesisincriminatoria. Sostener |o contrario trasladariaa procesado la carga de demostrar
gue no control 6 su propia cuenta.

La exigencia anterior encuentra respaldo en € articulo 2, inciso 24, litera e, y en d
articulo 139, inciso 5, de la Constitucién, asi como en € articulo 394, numeral 3, del Codigo
Procesal Penal. La presuncion de inocencia requiere prueba de cargo suficiente; el deber de
motivacion exige un razonamiento claro, logico y completo. En € marco de la Sentencia
Plenaria Casatoria N.° 1-2017/C1J-433, la condena solo resulta legitima cuando la hipétesis
acusatoria superala duda razonable. En consecuencia, la falta de individualizacion del tercero
incrementa, y no disminuye, la necesidad de explicar la cadenainferencial.

6.5. Discusion de los hallazgos emer gentes

La asimetria entre trazabilidad financieray atribucion digital fue el principal hallazgo
emergente. Las entidades bancarias permiten establecer con relativa rapidez donde llegé €
dinero, pero esa informacion no siempre identifica quién accedi6 ala cuenta, retird, transfirié
o convirtio los fondos. Esta diferencia explica por qué lainvestigacion tiende adetenerseen e
titular registral. A la vez, demuestra la necesidad de ampliar la trazabilidad desde € plano
contable hacia € plano técnico, incorporando canal, dispositivo, ubicacion, autenticacion y
destino final de los fondos.

El segundo halazgo emergente fue la diferencia entre egreso y disposicion
personalmente atribuida. Esta distincion tiene consecuencias metodologicas y juridicas: un
estado de cuenta acredita que los fondos salieron, pero no necesariamente que € titular realizé
la operacion. Las transferencias electronicas pueden g ecutarse mediante acceso remoto; 1os
retiros presenciales ofrecen mayores posibilidades de individualizacién, aunque requieren
imagenes, ubicacion y otros e ementos. La investigacion no debe confundir € registro de la
operacion con laidentidad del operador.

El tercer hallazgo fue & efecto de la conclusién anticipada sobre la comparacion de
sentencias. La clasificacion por via procesal evitd interpretar las cuatro condenas como
expresion de una pauta uniforme. La diferencia probatoria mas informativa estuvo entre S-02
y S04, ambas producto de juicio contradictorio. Este hallazgo confirma que, en estudios
cualitativos de jurisprudencia, € sentido del fallo debe ser analizado junto con el mecanismo
procesal que lo produjo y con el nivel de debate probatorio disponible.

El cuarto hallazgo fue el riesgo de inversion de la carga de la prueba. La ausencia de
denuncia, bloqueo o documentos puede afectar la credibilidad de una explicacion, pero no
reemplaza la acreditacion positiva de los elementos del delito. Esta precision resulta
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especialmente importante en contextos de desigualdad, donde e desconocimiento de tramites
o lafalta de acceso oportuno a servicios puede explicar la ausencia de actuaciones formales.
Lavaloracion debe atender a contexto y, sobre todo, ala evidenciatécnicadisponible.

Finalmente, la categoria emergente del alquiler de cuentas mostré que e fenébmeno
supera la dicotomia entre culpable y victima absoluta. Pueden existir titulares que cedan el
control a cambio de una comision, conozcan € carécter irregular de la operacion, pero no e
origen concreto de los fondos o la modalidad técnica utilizada. Estos supuestos exigen
profundizar € andlisis del dolo y del aporte, y no pueden resolverse mediante |a equiparacion
automatica entre cesion de cuenta y coautoria en fraude informético.

6.6. Implicanciastedricasy practicas delos resultados

En €l plano tedrico, los resultados proponen una secuencia de atribucion compuesta por
cuatro niveles: vinculo registral, recepcion objetiva, control efectivo y disposicion
personamente atribuible. Solo los dos Ultimos aproximan de manera significativa al
conocimiento y lavoluntad, y aun asi deben integrarse con el contexto y el descarte razonado
de dternativas. Esta secuencia permite ordenar la prueba indiciaria y evita que hechos de
distinto valor sean tratados como equival entes.

En el plano dogmético, lainvestigacion reafirmaque la coautoriadd titular requiere un
aporte funcional consciente. La recepcion de fondos puede formar parte del plan comun, pero
su relevancia depende del control y del aprovechamiento. Laintervencion del g ecutor técnico
no identificado no impide reconocer coautoria, siempre que € acuerdo y la contribucion
esencia dd titular se infieran de hechos probados. Si tales presupuestos no se acreditan, la
responsabilidad debe excluirse o recalificarse conforme alaentidad real del aporte.

En el plano probatorio, los resultados justifican protocol os de obtencidn y conservacion
temprana de evidencia. La informacion bancaria debe incluir algo més que titularidad y
movimientos. canal de operacién, terminal o cajero, hora exacta, imagenes, mecanismos de
autenticacion, direccion I P, dispositivo asociado, ubicacion disponible y cuentas o billeteras de
destino. Esta necesidad se articula con €l Convenio de Budapest y con las observaciones de
Quincho Lauraet a. (2025) sobre preservacion rgpiday cooperacion.

En €& plano jurisdiccional, la motivacion deberia organizarse distinguiendo € hecho
fuente, el hecho indicador, la regla inferencial y la conclusion. También deberia exponer por
gué las hipotesis alternativas fueron corroboradas o descartadas. Esta estructura no pretende
imponer una formula rigida, sino hacer controlable el razonamiento y reducir € riesgo de que
latitularidad se transforme téacitamente en presuncién de responsabilidad.
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L as propuestas de capacitaci on formuladas por |os entrevistados coinciden con Catagua
Zambrano y Vera Navarrete (2026) respecto de la brecha técnica en informatica forense. La
mejora no depende Unicamente de una reforma legislativa; requiere articulacion entre fiscales,
jueces, defensores, peritos y entidades financieras. La especializacion permitiria formular
diligencias pertinentes, interpretar correctamente los registros y distinguir entre plausibilidad
técnicay mera especulacion.

6.7. Limitacionesy alcance inter pretativo

L os resultados deben interpretarse dentro de las delimitaciones del estudio. La muestra
documental estuvo integrada por cinco sentencias de Ayacucho y solo dos provinieron de
juicios con contradiccion probatoria plena; las otras tres fueron sentencias conformadas. Por
ello, e estudio no pretende establ ecer frecuencias estadisticas ni generalizar cuantitativamente
sus conclusiones atodo el sistemajudicial peruano. Su aporte es analitico: identificar patrones,
diferenciasy criterios Utiles para casos con estructuras semejantes.

Asimismo, e andlisis se sustento en e contenido escrito de las sentencias y no en la
totalidad de carpetas fiscales, expedientes judiciales, audiencias o archivos técnicos.
Determinadas diligencias pudieron haberse realizado sin quedar desarrolladas con igual detale
en laresolucion. Estalimitacion refuerzala cautela con la que deben interpretarse las ausencias
probatorias. € estudio evalUalaevidenciay e razonamiento exteriorizados en las decisiones,
gue son precisamente |os elementos sometidos al deber de motivacion.

L as entrevistas aportaron diversidad funcional, pero expresan criterios profesionales y
experiencias situadas. Las diferencias entre jueces, fiscales, defensores y perito no constituyen
defectos de la muestra, sino informacion relevante sobre el distinto umbral de corroboracion
gue cadarol considera necesario. Latriangulacion permiti6 identificar el consenso minimo —
latitularidad no basta— y ubicar las divergencias en la valoracion de la denuncia, € bloqueo
y laevidenciatécnica.

6.8. Sintesisde la discusion

La discusion permitié sostener que la atribucion penal a titular de la cuenta receptora
es juridicamente legitima cuando la trazabilidad financiera se complementa con evidencia
individualizadora y una motivacion inferencial explicita. Los resultados coinciden con los
antecedentes que identifican anonimato, deficiencias técnicas y problemas de preservacion de
evidenciacomo obstacul os de laciberdelincuencia; y los precisan al demostrar que, en €l fraude
informatico, €l punto critico es distinguir € destino del dinero de la identidad y del dolo de

quien lo controlay dispone.
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En consecuencia, la intervencion de sujetos no identificados no genera impunidad
automatica ni habilita una condena por proximidad registral. Obliga a reconstruir la division
de funciones, probar e aporte consciente del titular, individualizar los actos de disposicion y
contrastar explicaciones alternativas mediante evidencia objetiva. El estandar resultante puede
resumirse asi: titularidad y recepcion orientan la investigacion; control y disposicion
corroborados sostienen lainferencia; y la motivacion debe explicar por qué el conjunto supera
razonablemente la hipotesis de uso no autorizado.
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CONCLUSIONES

Respecto del objetivo general, se concluye que laresponsabilidad penal del titular dela
cuenta receptora no puede atribuirse validamente a partir de la solatitularidad registral
ni de larecepcion del dinero fraudulentamente transferido. La atribucion requiere una
valoracion progresivay conjunta de hechos adicionales, como el control efectivo dela
cuenta, la disposicion personalmente atribuible de los fondos, |a proximidad temporal
entre su recepcion y retiro, € aprovechamiento econdmico y la inexistencia de una
explicacion alternativa compatible con la evidencia. La trazabilidad financiera
identificael destino del dinero, pero no demuestra autométi camente quién participd con
conocimiento y voluntad en €l fraude informético.

Respecto del primer objetivo especifico, se concluye que los 6rganos jurisdiccionales
de Ayacucho no desarrollaron de manera uniforme los criterios juridicos empleados
paracalificar a titular delacuentacomo autor o coautor. En las sentencias conformadas
predomind la aceptacion de los cargos, por lo que no se reaizG un examen
contradictorio suficientemente desarrollado sobre € acuerdo comun, € aporte esencia
y e dominio funcional del hecho. En los procesos contradictorios, la coautoria se
sostuvo cuando se acredito que € titular control 6 la cuentay dispuso personalmente de
los fondos dentro de una distribucion funcional de tareas. Por consiguiente, la
afirmacion de que el titular actué “en coordinacion con sujetos no identificados” no
basta para demostrar la coautoria s no esta respaldada por hechos objetivos que
acrediten el acuerdo y e aporte consciente.

Respecto del segundo objetivo especifico, se concluye que € elemento probatorio con
mayor capacidad para acreditar e conocimiento y la voluntad del titular fue €l acto de
disposicion personalmente atribuible. Los retiros presenciales realizados con tarjetay

clave, laproximidad temporal, la conversion inmediata del dinero en criptomonedas y
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el aprovechamiento efectivo incrementaron la fuerza de la inferencia cuando fueron
debidamente corroborados. En cambio, la existencia contable de un retiro o
transferencia posterior no permitio identificar automaticamente a su gecutor. Para
individualizarlo resultaron relevantes las imagenes de cgeros, la ubicacion de la
operacion, los registros de acceso, la direccion IP, e dispositivo empleado, las
comunicaciones y |os metadatos.

Respecto del tercer objetivo especifico, se concluye que lafatadeindividualizacion de
los sujetos que gjecutaron la manipulacion informética no excluye automaticamente la
responsabilidad penal del titular de la cuenta, pero incrementa la exigencia de
corroboracion y motivacion. La sentencia debe explicar e vinculo funcional entre el
tercero no identificado y € titular, identificar los hechos indicadores, formular laregla
inferencial empleaday justificar por qué la hipétesis de participacion consciente resulta
mas consistente que las hipotesis de pérdida, préstamo, suplantacion de identidad o
utilizacion no autorizada de la cuenta

La comparacion entre las sentencias S-02 y S-04 permiti6 establecer que la diferencia
decisiva entre la absolucién y la condena no estuvo en latitularidad ni en la recepcion
de los fondos, presentes en ambos casos, sino en la individualizacién del acto de
disposicion. En S-02 no se acreditd quién manipul 6 e sistemani quién retir6 e dinero,
por lo que permanecié la duda razonable. En S-04 se acreditaron retiros presenciaes
efectuados con tarjeta y clave, proximos a la recepcion de los fondos, y se descartd
razonadamente |a pérdida alegada. Esto demuestra que el egreso bancario solo adquiere
fuerza incriminatoria cuando puede atribuirse personalmente a procesado.
Latriangulacion de las cinco sentenciasy las nueve entrevistas permitio identificar una
asimetria entre la trazabilidad financiera y la atribucion digital. Las investigaciones

lograron determinar con facilidad la cuenta a la que Ilegé € dinero, pero presentaron
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mayores dificultades para identificar € dispositivo, la ubicacion y la persona que
gjecutd las operaciones. Esta asimetria concentra la persecucion penal en € titular
registral, por ser € sujeto visible, y genera el riesgo de establecer una responsabilidad
objetiva basada Uinicamente en la vincul acién bancaria.

Se concluye gue la ausencia de denuncia policial, blogueo de la tarjeta o explicacién
documentada puede debilitar la credibilidad de una hipétesis defensiva, pero no
constituye prueba autonoma de culpabilidad. Estas omisiones deben valorarse
conjuntamente con |os hechos positivos de cargo y con las condiciones personales del
investigado. Utilizarlas como fundamento principal de una condena trasladaria
indebidamente al procesado la carga de demostrar su inocencia y vulneraria la
presuncion de inocencia.

Finalmente, e préstamo remunerado o “alquiler” de cuentas constituye una situacion
intermedia que no puede resolverse mediante la calificacion automética de coautoria.
En estos casos debe determinarse si € titular conocia @ origen ilicito de los fondos, si
comprendia que su cuenta seria utilizada en un fraude informético, cud fue la entidad
de su aporte y s tuvo dominio funciona del hecho. El conocimiento de que se
participaba en una operacion irregular no equivale necesariamente a conocimiento y

voluntad de intervenir especificamente en un fraude informético.
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RECOMENDACIONES

Al Ministerio Publico dd Distrito Fiscal de Ayacucho, se recomiendaimplementar un
protocolo especializado para investigar fraudes informaticos en los que se utilicen
cuentas receptoras. El protocolo debe exigir la obtencion temprana de informacion
sobre el canal de operacion, ubicacion, cajero o terminal, mecanismos de autenticacion,
imagenes, direcciones I P, dispositivos asociados, metadatos, comunicacionesy destino
posterior de los fondos.

A losfiscales penales, se recomienda evitar que laimputacion se limite a sefialar que el
titular actué “en coordinacion con sujetos no identificados”. El requerimiento
acusatorio debe precisar los hechos que demuestran e acuerdo, la distribucion de
funciones, & aporte esencial del titular, e beneficio obtenido y & conocimiento del
origen ilicito de los fondos, justificando expresamente si |a conducta corresponde a
autoria, coautoria o complicidad.

A los jueces penales del Distrito Judicial de Ayacucho, se recomienda estructurar la
motivacion diferenciando: la titularidad registral, la recepciéon del dinero, los hechos
gue acreditan € control efectivo, la disposicion personamente atribuible, la regla
inferencial utilizada, € tratamiento de las hipbtesis aternativas y la conclusi on sobre el
conocimiento y la voluntad del titular. Esta estructura permitird controlar €l
razonamiento y evitar saltos inferenciales.

A la Policia Nacional del Pert y a Ministerio Publico, se recomienda solicitar
inmediatamente la conservacion de videos de cgjeros, registros bancarios, bitacoras de
acceso, direcciones IP, dispositivos, datos de autenticacion y metadatos. La demoraen
requerir esta informacion puede ocasionar su pérdida y limitar definitivamente la

individualizacion de quien realizo las operaciones.
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A las entidades financieras, se recomienda establecer procedimientos de respuesta
rapida ante solicitudes fiscales y judiciales, asi como conservar durante un periodo
razonable la informacion técnica vinculada con transferencias y retiros sospechosos.
También deben reforzar las alertas frente a cuentas recientemente abiertas,
transferencias atipicas y retiros inmediatos, respetando la proteccion de los datos
personalesy el secreto bancario.

A la Corte Superior de Justicia y a Distrito Fiscal de Ayacucho, se recomienda
desarrollar capacitaciones conjuntas para jueces, fiscales, defensores y peritos sobre
fraude informaético, pruebaindiciaria, autoriay participacion, cadenade custodiadigital
y valoracion de registros electronicos. Estas actividades deben incluir € andlisis
comparativo de sentencias condenatorias y absolutorias.

A los abogados defensores, se recomienda plantear desde las primeras etapas las
hipétesis de pérdida, préstamo, suplantacion o acceso no autorizado y solicitar
diligencias objetivas para corroborarlas. Cuando sea posible, deben promover €
examen del dispositivo, laobtencion de registros de acceso, comunicaciones, ubicacion
y pericias informéticas, evitando que la defensa se reduzca a la sola negacion de los
hechos.

A los 6rganos jurisdiccionales, se recomiendano utilizar lafaltade denunciapolicial o
de bloqueo como prueba auténoma de culpabilidad. Estas omisiones deben valorarse
considerando € contexto del investigado y Unicamente después de que la acusacion
haya presentado hechos positivos suficientes para acreditar €l control y la disposicion
de los fondos.

Al Ministerio Publico, se recomienda diferenciar 1os casos de utilizacion no consentida
de la cuenta de aquellos en los que existe préstamo o alquiler remunerado. En estos

ultimos debe investigarse el contenido del conocimiento del titular, las comunicaciones
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sostenidas, la comision recibida, el tiempo de cesion, e control conservado sobre la
cuentay lafinalidad que le fue comunicada, afin de determinar correctamente laforma
deintervencion.

A futuros investigadores, se recomienda ampliar la muestra mediante el andlisis de
carpetas fiscales, requerimientos acusatorios, sentencias de segunda instancia y
resoluciones de otros distritos judiciales. Esto permitird comparar los criterios
empleados a nivel nacional y desarrollar estdndares mas uniformes para distinguir al
titular registral, a titular que actia dolosamente y al titular cuya cuenta fue utilizada

Ssin autorizacion.
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ANEXO 1. MATRIZ DE CONSISTENCIA

Problemas

Objetivos

Categorias y
subcategorias

M etodologia

Problema general:
¢Cémo atribuyen los
Organosjurisdiccionales
penades dd distrito
judicial de Ayacucho
responsabilidad penal al
titular de la cuenta
receptora del dinero
fraudulentamente

transferido, frente a la
intervencion de sujetos
no identificados en la
mani pul acién del

Objetivo general:
Andizar la forma en
que los Organos
jurisdiccionales penales
del distrito judicia de
Ayacucho  atribuyen
responsabilidad penal al
titular de la cuenta
receptora del dinero
fraudulentamente

transferido, frente a la
intervencion de sujetos
no identificados en la

Categoria 1. valor
juridico-probatorio de
la titularidad,
recepcion y
disposicion. Categoria
2. intervencion de
sujetos no
identificados e
hipétesis dternativas.
Categoria 3
construccién y
motivacion de la
inferencia probatoria.

Enfoque: cuditativo.
Tipo: basico. Nivel:
descriptivo-
interpretativo.

Disefio: estudio de
casos multiples.
Técnicas. andisis
documental y
entrevista
semiestructurada.
Instrumentos.  ficha
documental y guia de
entrevista. Muestra:

sistema informético, en | manipulacién del cinco sentencias y
el ddito de fraude| sistema  informatico, nueve participantes.
informdtico, durante el | durante €  periodo Muestreo:

periodo 2022-20247? 2022-2024. intencional .

PE.1. ¢Qué criterios| O.E.1: Identificar los | C.1: titularidad | Fuente  documental:
juridicos emplean los | criterios juridicos | formal; recepcion | sentencias. Fuente
Organosjurisdiccionales | empleados para | efectiva; actos | personal: jueces,
penales de Ayacucho | cdificar e grado de | posteriores de | fiscales, abogados
para calificar e grado | intervencién delictiva - | disposicién; peso | pendlistas y perito
de intervencion | autoria o coautoria- del | probatorio informatico. Andlisis.
delictiva -autoria o | titular de la cuenta | diferenciado. codificacion temética,
coautoria- del titular de | receptora. comparacion

la cuenta receptora intrafuente e
cuando se dega la interfuente.
intervencion de sujetos

no identificados?

P.E.2: ¢Qué elementos | O.E.2: Examinar los| C.2: tratamiento del | Rigor: dependencia,
probatorios  permiten | elementos probatorios | tercero no | credibilidad,
acreditar el | que permiten acreditar | identificado; pérdida | transferencia y
conocimiento 'y la| e conocimiento y la| de tarjeta o | confirmacion.
voluntad del titular de | voluntad del titular de | documentos; Triangulacion de
participar en e fraude | participar en € fraude | préstamo de cuenta; | fuentes, técnicas y

de
del

ante la fata
individualizacion
g ecutor material ?

informético.

suplantacion o uso no
autorizado;
verificacion objetiva;

perfiles profesionales.

aquiler remunerado

de cuenta

(emergente).
P.E.3: ¢Como incidela| O.E.3: Andizar la C.3:  hecho | Etica: consentimiento
falta de | incidenciade lafatade | indicador; regla | informado,
individualizacion de los | individualizacién de los | inferencial; participacion
sujetos que | sujetos que | diferenciacion titular | voluntaria,
manipularon e sistema | manipularon € sistema | registral/responsable; | confidencialidad,
en la motivacion de la | en la motivacion de la | valoracion  conjunta; | codificacion de
responsabilidad penal | responsabilidad penal | suficiencia de | participantes y uso
atribuida d titular? atribuida a titular. motivacion. académico de la

informacion.




ANEXO 2. MATRIZ DE CATEGORIZACION

Categoria Subcategorias Indicador es de entr(;\fiefrstnas
1. Vaor juridico- | Titularidad formal; | Fecha de apertura y vigencia, | Preguntas 1, 2
probatorio de la| recepcion efectiva; | identidad del titular; monto y |y 3
titularidad, recepcion | actos posteriores de | fecha del  abono;  retiro,
y disposicion disposicion; peso | transferencia o conversion; canal,
probatorio ubicacién, tarjeta/clave, IP o
diferenciado dispositivo; proximidad temporal;
atribucion personal.
2. Intervencion de | Tercero no | Descripciondefunciones; indicios | Preguntas4, 5
sujetos no | identificado; pérdida; | de coordinacion; denuncia y |y 6
identificados e | préstamo; bloqueo; coherencia temporal;
hipétesis alternativas | suplantacion/uso  no | identificacién del prestatario;
autorizado; accesos no habituales;
verificacion objetiva; | comunicaciones, metadatos;
aquiler de cuenta| contrastejudicial.
(emergente)
3. Construccion 'y | Hecho indicador; | Hechos positivos de enlace; regla | Preguntas 7, 8
motivacién de la| méxima de | inferencid; descarte de|y9
inferencia experiencialregla dternativas,  explicacion  de

l6gica; diferenciacion
titular/responsabl e;
valoracion  conjunta;
suficiencia de
motivacion

conocimiento y voluntad; estandar
de duda razonable; propuesta de
mejora.




ANEXO 3. FICHA DE ANALISISDOCUMENTAL

Objetivo: registrar de manera uniforme los datos relevantes de cada sentencia

vinculados con la atribucion de responsabilidad penal al titular de la cuenta receptora.

Seccién I nformacion por registrar
I. Identificacion Codigo de sentenciac _ Expediente: _ Organo jurisdiccional:
Afio: Viaprocesal: Decision:

I1. Datos del hecho Entidad financieras __ Monto transferido: __ Cuenta receptora:
____ Fechade aperturalvigenciaa _ Modalidad de manipulacion
descrita:

[11. Intervencion atribuida | Calificacion juridica: autor / coautor / participe. Aporte atribuido a
titular: . Funcion del sujeto no identificado: . Elementos de
coordinacion:

IV. Evidencia sobre | Retiro/transferencia/ conversion/ sin disposicién acreditada. Fechay

disposicion proximidad: __ . Canal y ubicacion: __ . Tarjetay clave: .

Imagen, IP, dispositivo o metadatos:

V. HipGtesis dternativa

Pérdida / préstamo / suplantacion / uso no autorizado / otra: .

Elementosderespaldo: . Actosdeverificacion: . Tratamiento
judicial:
VI. Inferencia y | Hechosindicadores: . Reglainferencia o mé&ximaaplicada: .
motivacién Vdoracién conjunta: Diferenciacion entre titularidad y

responsabilidad: . Razdn de condena/absol uci on:

V1l. Observaciones

Vacios probatorios: . Nivel de motivacion: ato / medio / bgjo.
Observaciones del investigador:




ANEXO 4. GUIA DE ENTREVISTA SEMIESTRUCTURADA

Titulo de la investigacién: La atribucion de responsabilidad pena al titular de la
cuenta receptora frente a la intervencion de sujetos no identificados en e delito de fraude
informético en € distrito judicial de Ayacucho, 2022-2024.

Objetivo de la entrevista: recoger criterios juridicos y técnicos sobre € valor de la
titularidad, recepcion y disposicion; € tratamiento de terceros no identificados e hipétesis
aternativas; y lamotivacion de lainferencia probatoria.

Datosgeneraes. codigo:  ; perfil profesional: _; ingtitucion/ambito: _ ; afios
deexperiencia. ____ ; experienciaen fraude informaético: .

1. ¢Qué valor probatorio diferenciado atribuye a la titularidad formal de la

cuenta receptora, frente a la recepcion efectiva del dinero y a los actos

posteriores de disposicién realizados por su titular?

2. ¢Qué actos de disposicion -retiros, transferencias o conversion en
criptomonedas- considera mas reveladores del conocimiento del titular sobre

el origen ilicito delosfondos?

3. ¢En qué supuestos la sola recepcion de los fondos, sin un acto posterior de
disposicion atribuible al titular, resulta insuficiente para sustentar

responsabilidad penal?




¢COmo evalla la alegaciéon fiscal sobre la intervencion de un tercero no
identificado en reélacién con la responsabilidad atribuida al titular de la

cuenta?

¢Qué criterios utiliza para verificar hipdtesis alternativas como pérdida de

tarjeta o documentos, préstamo voluntario dela cuenta o alquiler de esta?

¢Qué elementos deben concurrir para considerar creible la suplantacion de

identidad o la utilizacién no autorizada de la cuenta?

¢COmo se construye la inferencia que permite pasar de latitularidad registral

alaconclusion de qued titular actud con conocimientoy voluntad?

¢Qué diferencias debe explicitar la motivacion judicial o e requerimiento

acusatorio entreel merotitular registral y e responsable penal?

¢Qué medidas o buenas précticas propone para mejorar la motivaciéon y la

investigacion de estos casos en Ayacucho?




ANEXO 5. CONSENTIMIENTO INFORMADO

Se le invita a participar en la investigacion indicada. Su participacion consistira en
responder una entrevista semiestructurada de aproximadamente 35 a 45 minutos sobre criterios
juridicos o técnicos aplicables a casos de fraude informético. La participacion es voluntaria.
Puede abstenerse de responder cualquier pregunta o retirarse en cualquier momento, sin
consecuencia alguna.

Lainformacion sera utilizada exclusivamente con fines académicos. Su identidad sera
protegida mediante un cédigo alfanumérico y no se incorporaran datos que permitan
identificarlo ni informacion reservada de casos vigentes. La entrevista podra ser registrada en
audio Unicamente con su autorizacién expresa. Los resultados seran presentados de manera
agregada o mediante citas anonimizadas.

Declaro que he recibido informacién suficiente, que comprendi € propdsito,

procedimiento, tratamiento confidencial de los datos y mis derechos, y que acepto participar

libremente.
Datosy manifestacion Registro
Cadigo del participante
Autorizo la participacion Si() No()
Autorizo la grabacion de audio Si() No()

Firmadel participante
Firmadel investigador
Lugar y fecha




ANEXO 8. MATRIZ CONSOLIDADA DE ANALISISDOCUMENTAL

- . . - . — Tercero no | Resultado
Cadigo Titularidad/recepcién | Disposicion identificado inferendial
S01 Acreditadas Conversion a| No fue e ¢e | Condena

criptomonedas centra conformada;

vinculadas  a control y

acusado aprovechamiento
aceptados.

S02 Acreditadas Egreso no | Expreso; Absolucion  por
individualizado | coordinacion no | duda razonable;

corroborada no se probd
quién manipuld
ni retiro.

S03 Acreditadas Retiros en | Coimputados Condena
efectivo identificados conformada;
atribuidos a hechos
ambos titulares admitidos.

S04 Acreditadas Retiros Expreso; gecutor | Condena por
presenciales con | técnico no | cadena
tarjetay clave identificado convergente y

descarte de
pérdida no
corroborada.

S-05 Acreditadas No desarrollado | Expreso Condena
con igual conformada;
precision alcance

inferencial
limitado por

aceptacion.




ANEXO 9. RELACION CODIFICADA DE PARTICIPANTES

Cdédigo Perfil profesional Experiencia
JP-01 Juez penal unipersonal 14 anos
JP-02 Juez penal unipersonal 11 afios
JP-03 Juez penal unipersonal 17 afos
FP-01 Fiscal provincial penal 13 afios
FP-02 Fiscal adjunto provincial pend 8 anos
FP-03 Fiscal adjunto provincia penal 6 afos
AP-01 Abogado penadlista 15 afios
AP-02 Abogado penalista 9 afios

PI-01 Perito informatico forense 10 afios

La identidad de los participantes se mantiene confidencial. Los codigos JP, FP, APy
Pl corresponden, respectivamente, a juez penal, fiscal pena, abogado pendista y perito

informético.



ANEXO 10. MATRIZ DE TRIANGULACION

Categoria

Resultado documental

Resultado testimonial

Resultado integrado

Titularidad, recepciény
disposicion

La diferencia entre S-02 y
S04 esuwo en la
individualizacion de la
disposicion.

9/9 coincidieronen €l valor
creciente y lainsuficiencia
de la sola recepcion.

Terceros e hipétesis
aternativas

La férmula genérica no
bast6 en S-02; en S04 s
integr6 con retiros y
descarte de la pérdida.

Todos exigieron
vinculacién;  divergieron
sobre denuncia y nivel de
evidencia técnica.

La disposicion
personal mente
corroborada es e
principal hecho de
enlace.

La intervencion gena
debe tratarse como

hipotesis real,
verificable y no
retérica.

Inferenciay motivacién

S02 y S-04 desarrollaron
cadenas opuestas, las
conformadas  ofrecieron
menor contradiccion.

Consenso sobre control,
disposicion 'y descarte
razonado.

La motivacion debe
separar fuente, hecho,
regla inferencia vy
conclusion.




UNIVERSIDAD NACIONAL DE SAN CRISTOBAL DE HUAMANGA
FACULTAD DE DERECHO Y CIENCIAS POLITICAS

ACTA DE SUSTENTACION DE TESIS DE LA ASPIRANTE LUZ
ESPERANZA LIZANA TINCO

En la ciudad de Ayacucho, siendo las 6:00 pm del dia 10 de setiembre de 2026
reunidos en la facultad de Derecho y Ciencias Politicas — UNSCH, los miembros
del jurado examinador Victor Cabrera Medrano (Presidente), Marlene Led6n
Palacios, Jenny Juana Barraza Torres, Katherine Irma Quispe Vargas y Julio
César Tello Jurado (Miembros). Para examinar la tesis de la aspirante Luz
Esperanza Lizana Tinco titulado La atribucién de responsabilidad penal al titular
de la cuenta receptora frente a la intervencién de sujetos no identificados en el
delito de fraude informatico en el distrito judicial de Ayacucho, 2022-2024 .

Acto seguido se da lectura a la resolucién decanal N°326-2026-UNSCH-FDCP-
D de la fecha 03 de setiembre de 2026 y el articulo 25 del reglamento de grados
y titulos, a continuacion el presidente otorgé el uso de la palabra a la aspirante;
una vez concluido se invita al aspirante y al pablico en general a salir del
auditorio, y el jurado procede a deliberar.

El jurado decidi6 APROBAR por unanimidad con la nota 12 (Doce) por lo que
concluyé el acto académico con la firma del acta siendo las 7:45 pm del mismo.
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La atribucion de responsabilidad penal al titular de
la cuenta receptora frente a la intervencion de
sujetos no identificados en el delito de fraude
informatico en el distrito judicial de Ayacucho,

2022-2024.

por LUZ ESPERANZA LIZANA TINCO

Fecha de entrega: 23-sept-2026 05:09p.m. (UTC-0500)

Identificador de la entrega: 3040323956

Nombre del archivo: TESIS_RESPONSABILIDAD_PENAL_DEL_TITULAR_DE_CUENTA_RECEPTORA_DE_FRAUDE_INFORMATICO_1_.docx (241.53K)
Total de palabras: 32746

Total de caracteres: 197491



La atribucion de responsabilidad penal al titular de la cuenta receptora frente a la intervencion de sujetos

no identificados en el delito de fraude informatico en el distrito judicial de Ayacucho, 2022-2024.
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