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Resumen

En la actualidad el crecimiento en la utilizacién de las interfaces de programacion de
aplicaciones (APIs) y el interés de las compafias en adoptar soluciones de gestion de
estas APIs han provocado un notable incremento en la cantidad de datos procesados
por estas APIs, lo que a su vez ha generado un aumento en la vulnerabilidad a ataques
de seguridad. Por lo cual es necesario implementar protocolos de seguridad para
salvaguardar la informacion de las empresas y organizaciones para que estas
informaciones se encuentren seguras y protegidas, evitando asi el acceso a usuarios y

personas no autorizadas a dicha informacién.

El propdsito de este estudio fue implementar el protocolo openid connect para gestionar
la seguridad en las apis expuestas por swagger, con el fin de fortalecer la seguridad de
los microservicios, la investigacion se realiz6 en la Direccion Regional de Salud
Ayacucho, Perd 2024.

Se realiz6é una investigacion de tipo aplicada, porque abordd un problema practico con
el objetivo de generar un nuevo conocimiento, no se manipulé ni hubo intervencion
directamente en las variables, por consiguiente, es una investigacion con un disefio no

experimental.

En este estudio se aplicé el marco de trabajo Scrum para planificar la implementacién
del protocolo openid connect para gestionar la seguridad en las apis expuestas por

swagger y para la recoleccion de datos se aplic6 analisis de datos.

Palabras Clave: Api, Openid Connect, Swagger



Abstract

Currently, the growth in the use of application programming interfaces (APIs) and the
interest of companies in adopting management solutions for these APIs has led to a
significant increase in the amount of data processed by these APIs, which in turn has
generated an increase in vulnerability to security attacks. It is therefore necessary to
implement security protocols to safeguard the information of companies and
organizations so that this information is safe and protected, this preventing unauthorized

users and individuals from accessing this information.

The purpose of this study was to implement the openid connect protocol to manage
security in the apis exposed by swagger, in order to strengthen the security of
microservices, the research was conducted in the Regional Health Directorate of
Ayacucho, Pera 2024.

This was an applied type of research, because it addressed a practical problem with the
objective of generating new knowledge, there was no manipulation or direct intervention
in the variables, therefore, it is a research with a non-experimental design.

In this study, the Scrum framework was applied to planning the implementation of the

openid connect protocol to manage security in the apis exposed by swagger and data
analysis was applied for data collection.

Keywords: Api, Openid Connect, Swagger
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CAPITULO |

INTRODUCCION

1.1. PLANTEAMIENTO DEL PROBLEMA

Actualmente, se tiene un incremento notable en el uso de APIs y el interés de las
empresas por implementar plataformas de gestion de APIs. Esto ha llevado a un
significativo incremento en la cantidad de informacion que se procesa a través de estas
APIs, lo que, a su vez, ha dado lugar a un incremento en los ataques dirigidos a estas
APIs (Noelia Martin, 2018).

La APIs son fundamentales para la arquitectura de microservicios, estos microservicios
son la descomposicién de las aplicaciones monoliticas y la comunicacion entre ellos es
a través de las APIs, las cuales emplean diversos protocolos (http, grpc, graphgl, web-
socket), las cuales son vulnerables a ataques de seguridad y por ellos es necesario
implementar medidas de seguridad para proteger la informacion que contienen estos

microservicios.

El propésito del estudio es encontrar una manera mas efectiva de proteger la
informacion en las APIs expuestas por Swagger en una organizacion, utilizando OpenlD
Connect. Para lograr esto, se deben considerar diversos aspectos, Cémo validar la
identidad de los usuarios de las APIs y asignar un grado de confianza Unico a cada uno

de ellos.

El problema existente en la Direccion Regional de Salud Ayacucho es la deficiente
administracion y control de seguridad de las APIs existentes, estas APIs estan
expuestas sin medida de seguridad y ello implica que cualquier usuario con poca
experiencia pueda manipular la informacién, como modificar, eliminar o agregar

registros, asi mismo pueda acceder a la data sensible para su propio beneficio, la data

1



custodiada es sensible y por ello debe ser protegida mediante el empleo de los
protocolos de seguridad, al exponer las APIls sin medidas de seguridad afectan la
integridad de la informacién, la confidencialidad de los datos sensibles y, por ende, la
reputacion de la Direccién Regional de Salud Ayacucho, es importante establecer
politicas de acceso adecuadas para garantizar que solo usuarios autorizados tengan

acceso a la informacién, reduciendo asi el riesgo de manipulacién indebida.

Por lo tanto, no existe una manera eficiente de proteger las APIs y la informacién

sensible en la Direccion Regional de Salud de Ayacucho.

1.2. FORMULACION DEL PROBLEMA
1.2.1. Problema general

¢ Como el protocolo Openid Connect gestiona la seguridad en las Apis expuestas por
Swagger, 20247

1.2.2. Problemas especificos

a. ¢,De qué manera usar el Access Token para gestionar la seguridad en las Apis
expuestas por Swagger?

b. ¢, Como generar el Refresh Token para gestionar la seguridad en las Apis
expuestas por Swagger?

C. ¢,Como el Redirect_uri gestiona la seguridad en las Apis expuestas por

Swagger?

1.3.  JUSTIFICACION DE LA INVESTIGACION

La motivacion de este trabajo surge por comprender, desarrollar y mejorar la seguridad
en la API de la (DIRESA). Esto tiene como objetivo contribuir a satisfacer una necesidad
primordial y brindar beneficios tanto a los actores directos como indirectos de la
institucion. Ademas, busco lograr esto utilizando los recursos tecnolégicos disponibles
de una manera Optima, asegurando la calidad, continuidad, cobertura, tiempo y costos

razonables.

Es de vital importancia para las organizaciones garantizar que solo las aplicaciones y
usuarios autorizadas, tanto internas como externas, tengan acceso a la informacién

protegida.



De la misma manera, el de OpenlD Connect es crucial para establecer una gestion de
seguridad robusta y escalable en entornos de aplicaciones distribuidas. Proporciona una
capa de autenticacidbn segura, define estdndares para la comunicacion y ofrece

flexibilidad para integrar aplicaciones y servicios de manera efectiva.

Se pretende implementar mecanismos de seguridad (Token de tipo openid connect) a
las APIS (applications program interface) que estan expuestas por SWAGGER, estas
APIS por lo general no implementan ninguna seguridad y son vulnerables a ataques de
DOS (denegacion de servicio) y cualquier persona con poco conocimiento en

tecnologias de informacion podria manipular la informacion mediante esta herramienta.

La propuesta consiste en utilizar el protocolo OpenlD Connect para implementar
mecanismos de seguridad que habilita el control del acceso de cada aplicacion a los
recursos del sistema. Este enfoque resulta altamente beneficioso, ya que este marco
ofrece varias secuencias de autorizacion segun el tipo de acceso que se requiere para
cada solicitud de API.

1.4. LIMITACIONES DE LA INVESTIGACION

Se propone llevar a cabo un estudio sobre la seguridad de APIs expuestas a través de

Swagger, dirigido a los Microservicios de la Direccién Regional de Salud Ayacucho.

1.5. OBJETIVOS
1.5.1. Objetivo general

Implementar el protocolo Openid Connect para gestionar la seguridad en las Apis
expuestas por Swagger, 2024.

1.5.2. Objetivo especifico

a. Definir el alcance de la autorizaciobn del Access Token para gestionar la
seguridad en las Apis expuestas por Swagger.

b. Configuracién del Refresh Token para gestionar la seguridad en las Apis
expuestas por Swagger.

C. Determinar el alcance de Redirect_uri para gestionar la seguridad en las Apis

expuestas por Swagger.



CAPITULO Il

MARCO TEORICO

2.1. ANTECEDENTES DE LA INVESTIGACION

Segun Sujanani & Vinod (2018) en su articulo “Implementacion de Openld connect y
OAuth 2.0 para crear SSO para institutos educativos”, publicado en la revista
Internacional de Ingenieriay Tecnologia, el objetivo fue establecer las distinciones entre
el sistema convencional y la propuesta de inicio de sesion mediante openid connect, y,
llegaron a la conclusion de Openld connect permiti6 un acceso mas eficiente a las
diferentes aplicaciones, ya que los usuarios necesitaron autenticarse solo una vez para

acceder a multiples servicios de estas aplicaciones.

De acuerdo a Rushdy et al. (2021) en su articulo “Marco para proteger token web OAuth
2.0 y JSON para la API”, publicado en la revista de Tecnologia de Informacion Tedrica
y Aplicada, el objetivo de esta investigacion fue plantear una estrategia de JWT (Json
Web Tokens) con OAuth 2.0 en una API REST, con el fin de posibilitar que la aplicacién
pueda validar el token de acceso OAuth2, reduciendo la necesidad de interactuar para
lograr un nuevo token de acceso OAuth2 y concluyé que los resultados obtenidos
demuestran que el empleo de encriptacibn RS256 no da un resultado favorable a
comparacion con la encriptacion RS256 en cuanto a la evaluaciéon de los algoritmos

propuestos.

Asi mismo Li & Mitchell (2020) en su articulo “Privacidad de acceso de usuarios en
OAuth 2.0 y OpenlID Connect’, publicado por el Instituto de Ingenieros Eléctricos y
Electronicos Inc., el objetivo fue hacer un andlisis sistematico las caracteristicas de
privacidad relacionadas con acceso de los usuarios a los sistemas OAuth 2.0 y OpenID
Connect. Ademas, se describe la facilidad con la que un proveedor de identidades puede
rastrear los accesos realizados por los usuarios, concluyeron que para garantizar una

verdadera proteccion de la privacidad es necesario realizar modificaciones sustanciales



en el funcionamiento de los protocolos Openld Connect.

Ademas Singh & Chaudhary (2022) en su articulo “OAuth 2.0: Disefio arquitectonico
para mitigar vulnerabilidades de seguridades comunes”, publicado en la revista de
Seguridad de la Informacion y Aplicaciones, el objetivo fue analizar el disefio
arquitecténico y mejorar la eficacia general de la seguridad del protocolo OAuth 2.0.
Concluyeron que incorporando doble factor de autenticacion (2FA) como caracteristica
para la autenticacion de aplicaciones cliente de terceros mejoro significativamente la

seguridad de las aplicaciones.

2.2. MARCO CONCEPTUAL
2.2.1. Openld Connect

Segun Rasiwasia (2018) el Openldl Connect es una forma de autenticacion sencillo en
OAuth 2.0 que autoriza a las aplicaciones validar la informacion del usuario a través del
proceso de autenticacion hecho por los proveedores de OpenlD, y también menciona
que hay mas de 500 millones de cuentas de usuario basadas en OIDC, como PayPal,
Microsoft y Google. Ademas Copete (2019) afirma que OpenlID Connect se fundamenta
en estandares abiertos y aprovecha OAuth para preservar los servicios y recursos.
Mediante la solicitud de un cdédigo (token de acceso, Refresh Token, Redirect_uri),
OpenlD Connect proporciona informacién sobre la identidad del solicitante y el alcance
de acceso a los recursos. Por otra parte Duran Castafieda (2020) afirma que OpenlD
Connect es un protocolo de cdodigo abierto ampliamente adoptado, lanzado por
copOpenlD Foundation en febrero de 2014, que establece una manera compatibilidad

colaborativa de emplear OAuth 2.0 para autenticar a usuarios.

De otra manera Copete (2019) define que el OpenlD Connect es un servicio de
identidad, que utilizaremos para autenticar a los interesados finales que puede ser
utilizado en dos direcciones: la primera direccion como proveedores del servicio,
garantizamos la identidad del usuario y proporcionar a terceros una interfaz de estandar
abierto; y la segunda como usuario del servicio, no tenemos que mantener y asegurar
un perfil de un usuario y su contrasefia centrandonos en ofrecer la funcionalidad de

nuestro producto.

De la misma manera Copete (2019) afirma las ventajas de OpenIlD Connect con las
siguientes secuencias : brinda un protocolo estandar para autenticar la identidad de un

usuario final, se fundamenta en protocolos de cddigo abierto como OAuth y es
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independiente de la aplicacion permitiendo realizar implementaciones e integraciones
de manera mas sencilla y con menos esfuerzo, posibilita la utilizacién de diversos
mecanismos de seguridad, facilita el intercambio de informacién del perfil del usuario,
siempre y cuando haya obtenido el consentimiento explicito del usuario final, la cantidad
de informacion compartida dependera de lo que previamente el usuario haya autorizado.
De la misma forma Paradigma (2018) nos menciona las ventajas de OpenlD Connect
de la siguiente manera: permite autenticar a los usuarios sin la necesidad de almacenar
ni gestionar contrasefias en aplicaciones, facilita la administracion de una instancia

OAuth propia que permita el acceso a la informacion.

Por otra parte OpenlID (2020) menciona el funcionamiento del OpenlID Connect con el
siguiente orden: primero el usuario accede a un sitio web o navegador web, segundo el
usuario ingresa a la opcién "iniciar sesién" proporciona nombre y contrasefia de usuario,
tercero el Cliente (RP) envia una peticion al Proveedor OpenlD (OP), cuarto el
Proveedor OpenlID verifica la identidad del Usuario y obtiene la autorizacion necesaria,
quinto el Proveedor OpenlD responde proporcionando un token de identidad, sexto el
Cliente tiene la opcién de enviar una solicitud al dispositivo del Usuario junto con el
Token de Acceso, y por ultimo el endpoint de informacién del usuario devuelve datos o
reclamos sobre el usuario final. De otra manera Guzman et al. (2018) afirma sobre el
funcionamiento del OpenID Connect de la siguiente manera: la contrasefia Unica se
requiere al iniciar sesion en un recurso protegido y se almacena por un periodo
especifico de tiempo para esa sesion en particular, esto permite que el usuario pueda
navegar por los recursos protegidos sin que se le solicite volver a ingresar una nueva

contrasefia generada por el dispositivo.

Ademéas OpenlD (2020) menciona sobre la relacion de OAuth 2.0 con OpenID Connect,
OAuth 2.0 es un conjunto de reglas definidas por el IETF en los RFC 6750 y 6749, con
el objetivo de facilitar la creacién de protocolos de autorizacion y autenticacion, este
marco ofrece varios flujos de mensajes estandarizados basados en HTTP y JSON, y
OpenID Connect los aprovecha para brindar servicios de identidad. De otra manera
Paradigma (2018) menciona la relacion que tiene OAuth con OIDC, este es un protocolo
de cddigo abierto que posibilita la autenticacion de usuarios a través de solicitudes HTTP
en formato JSON y un protocolo de autenticacion de usuarios que se fundamenta en
OpenID y amplia OAuth 2.0, proporcionandole una capa adicional para autenticar
usuarios sin tener que almacenar ni gestionar contrasefias. Asi mismo Rafael Neto
(2023) también menciona sobre la relacion que tiene OAuth con Openld Connect, OAuth

2.0 es para la autorizacion que consiste en otorgar acceso a las APl y obtener datos de
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usuario en otros sistemas, asi mismo, utilizar OpenlID Connect para la autenticacion que

permite registrar al usuario y hacer que esté disponible en otros sistemas.

Asi mismo IBM (2023) afirma que OpenID Connect es un protocolo basado en OAuth
2.0 que ofrece una forma sencilla y estandar de identificacion para permitir a las
aplicaciones cliente confiar en la autenticacién proporcionada por OpenlD Connect, de
esta manera identifica al usuario. Se describe el flujo de OpenID Connect en el siguiente
diagrama (Figura 1).

Figura 1

Flujo de Autorizacion de OpenlD Connect

lr] Usuario Aplicaciéon

Parte dependiente (RP)cliente

Proveedor de OpenlD Connect (OP)

e g

Nota. Adaptado de Servidor de aplicaciones Liberty de WebSphere, IBM (2023)

2.2.1.1. Access Token

Allen & Baier (2022) afirma que un token de acceso es utilizado para adquirir acceso a
un recurso de la API, los clientes solicitan y envian tokens de acceso a la API, estos
tokens contienen informacion sobre el cliente, y si corresponde al usuario asociado, la
API utiliza esta informacion para autorizar el acceso a sus datos. Dicho de otra manera,
un token de acceso se utiliza en la autenticacion basada en token para que la aplicacion
pueda ingresar a la API, el sistema recibe el token de acceso después de que el usuario
se autentique con éxito, este token de acceso es utilizado para llamar a la API destino y
realizar una accion especifica (auth, 2023). Ademas Feria (2018) Indica que un token de
acceso es un elemento que proporciona detalles sobre el entorno de proteccion de un
procedimiento. Un token de acceso guarda recurso de identidad y autorizaciones de una

cuenta de usuario.



Por otra parte Okta (2023) afirma la funcionalidad de los tokens de acceso con el
siguiente orden: inicio de sesién utilizando las credenciales del usuario previamente
establecidos con el fin de verificar su identidad; verificacion, el servidor valida la
informacién y genera un token de autenticacion; almacenamiento, el token es transferido
y guardado en su havegador; comunicacién, en cada ocasion en que usted accede a un
nuevo elemento en el servidor se realiza una nueva verificacion de su token; por Gltimo
la eliminacién, al concluir su sesion el token es descartado. De la misma manera
Francisco Sanchez ( 2018) describe el funcionamiento del token de acceso con el
siguiente orden: el usuario ingresa su nombre y contrasefia en la aplicacion; el usuario
ingresa al sistema con contrasefia y nombre de usuario; el servidor revisa credenciales
del usuario, si son validas crea y encripta un Access token este responde el token de
acceso en el cuerpo del payload; el navegador o aplicacion cliente genera un recurso
como peticion e inserta el token en el encabezado de la peticién; el token es enviado en
el encabezado de autorizacion del recurso generado; el servidor revisa las claves del
token de acceso y obtiene la informacion del usuario del payload; el servidor responde

con el recurso solicitado y por ultimo el recurso es visualizado por la aplicacién cliente.

También Okta (2023) afirma que para la peticiébn o solicitud del token de acceso se
incluira estos parametros: grant_type (requerido), este pardmetro debe ser establecido
como refresh_token; refresh_token (requerido), el token de actualizaciéon o renovacion
generado anteriormente para el cliente; Scope (opcional), el @mbito solicitado no debe
contener ambitos adicionales que no hayan sido incluidos en el token de acceso original;
Autenticacién del cliente, los tokens de actualizaciébn se emplean Unicamente con
clientes que requieren confidencialidad. De la misma forma Garcia Delgado et al. (2018)
afirma los siguientes parametros: grant_type como tipo de autorizacion; el refresh_token
para obtener un nuevo token de acceso; y finalmente el State, es utilizado por el cliente

para rastrear la solicitud y la respuesta en el tiempo.

Segun Torres (2019) presenta esta propuesta de solicitud de un Access Token, como

evidencia se muestra en la figura (Figura 2).



Figura 2

Solicitud de Token de Acceso

L e Identificacion y consentimiento
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Resource Owner
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0 Peticion al recurso protegido usando el token

; iz Protected Resource
Client Application Respuesta con los datos solicitados

Nota. Adaptado de returngis, Torres (2019)

2.2.1.2. Refresh token

Duran Castafieda (2020) afirma que un Refresh Token en OAuth es comparable al
Access token en términos de concepto, cuando es generado por el servidor de
consentimiento al cliente, y, sin embargo, el cliente no tiene ni conocimiento ni el interés
en el contenido del token. Sin embargo, la diferencia radica cunado el token de
actualizacién nunca se envia al recurso resguardado, en su lugar se utiliza el Refresh
Token para gestionar un nuevo tokens de acceso sin la necesidad de implicar al
propietario del recurso.También se describe el Procedimiento de como renovar el token
de acceso mediante el uso del Refresh Token como evidencia se muestra en la figura
(Figura 3). Asi mismo Feria (2018) afirma que el Refresh Token comparte una
percepcion similar con el Access Token, este es usado para adquirir un nuevo Access
Token, evitando asi la necesidad de solicitar usuario y contrasefia nuevamente. De otra
manera Hugo Pagola (2018) menciona que el Refresh Token es una cadena entregada
por el servidor de autorizacion a la aplicacion, que le permite solicitar nuevos Access
Tokens una vez que los actuales hayan expirado dentro de un intervalo de tiempo
ajustable. De esta manera, se evita que el sistema tenga que pedir huevamente las

credenciales al usuario.



Figura 3

Procedimiento de como renovar el Access Token mediante el uso del Refresh Token
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Fuente: Duran Castafieda (2020, P.16)

Para Spasovski (2019) un token de actualizacion es un tipo de token generada por el
servidor de autorizacién, asi mismo existe un contraste con el acceso, la presencia de
este tipo de token es opcional dentro del proceso de gestién de autorizacion, se aclara
que este token tiene la finalidad de brindar a los clientes la oportunidad de expandir la
aprobacién preservada creando una nueva nota de acceso, es vital salvaguardar estos
tokens (custodiar), ya que su exposicion representa un riesgo de seguridad. También
Dan Arias y Sam Bellen (2021) afirman que los tokens de acceso son validos por poco
tiempo por razones de seguridad. Cuando caducan, las aplicaciones de los clientes
pueden "actualizar" el token de acceso utilizando token de actualizacion. En otras
palabras, token de actualizacion es un artefacto de una calificacién que permite a las
aplicaciones de los clientes obtener un nuevo token de acceso sin solicitar al usuario

volverse a conectarse.

Ademas Curity (2023) menciona sobre el funcionamiento y la caducidad de los tokens
de actualizacion con las siguientes secuencias: los tokens de actualizacion podrian
considerarse como una especie de contrasefia, cuando accedes a un sitio web y ain no
tienes una sesion activa, inicias sesion proporcionando algun tipo de credencial, como
una contrasefia; un token de actualizacion se puede utilizar para obtener otros tokens,

conocidos como tokens de acceso, que tienen una duracion mas limitada; es relevante
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porque una aplicacion cliente a menudo deseara extender el periodo de acceso de un
usuario sin requerir gue este inicie sesion nuevamente, mediante el uso de un token de
actualizacion, el cliente puede adquirir un token de acceso nuevo sin que el usuario
intervenga, mejorando la experiencia del usuario (UX); la vida 0til de los tokens de
actualizacion se establece en el servidor de identidad para cada aplicacién cliente, no
hay un tiempo fijo, pero suele representar el periodo antes de que un usuario deba
autenticarse nuevamente, para los tokens de actualizacion con informacion de alto valor

generalmente se establece un tiempo mas reducido.

Finalmente, el token de actualizacién lo utiliza el Cliente cuando el actual ha sido

invalidado para solicitar un nuevo Access token.

2.2.1.3. Redirect_uri

Datatracker (2020) afirma que un URI de redireccion ayuda a detectar clientes
malintencionados y evita ataques de tipo phishing que intentan engafiar al usuario para
gue crea que el phisher es el cliente o usuario, el valor del URI de redireccionamiento
real utilizado en la solicitud de autorizacién debe presentarse y verificarse cuando se
intercambia un "codigo" de autorizacién por tokens. Esto ayuda a prevenir ataques en
los que el "cddigo” de autorizacion se revela a través de redireccionadores y clientes de
aplicaciones web falsificados. El servidor de autorizacién debe exigir a los clientes
publicos y confidenciales que utilicen el tipo de concesién implicita que registren
previamente sus URI de redireccionamiento y validen con el URI de redireccionamiento
registrado en la solicitud de autorizacién. Dicho de otra manera Authorization (2023)
afirma que el servidor de la API redirecciona al usuario después de que completa el flujo
de autorizacién, el valor debe coincidir exactamente con uno de los URI de
redireccionamiento autorizados para el cliente OAuth 2.0, que configuraste en la consola

de registro de las aplicaciones cliente.

De acuerdo con Microsoft (2023) un URI de redireccionamiento, también denominado
URL de respuesta, es la direccion a la cual el servidor de autorizacion dirige al usuario
una vez que la aplicacion ha sido autorizada con éxito y se le ha otorgado una clave de
autorizacion. Es fundamental que la ubicacion correcta sea registrada durante el
proceso de registro de la aplicacion, ya que es en el URI de redireccionamiento donde

el servidor de autorizacion envia el cédigo o token.

Finalmente, Redirect_uri es la redireccidon de retorno a la aplicacion cliente autorizada
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después del proceso de iniciar sesion.

2.2.2. API

Segun De la Fuente Garcia (2020) una APl es un mecanismo que agiliza la
comunicacion y la reciprocidad de datos entre aplicaciones, en el &mbito de los Datos
Abiertos, este concepto suele hacer referencia a las APIs web, también denominadas
API web, las cuales posibilitan la reciprocidad o el intercambio de informacién tanto
dentro de una organizacion como entre diferentes organizaciones. De la misma manera
Casal et al. (2019) afirma que una API es un mecanismo que acelera el intercambio y la
comunicacion de datos entre las aplicaciones en el area de datos abiertos, este
concepto generalmente se refiere a Web -APIS, que también se conoce como API -WEB
y permite el intercambio de informacién tanto dentro de una organizacién como entre
diferentes organizaciones. Ademas, en HTTP los métodos mas utilizados se denominan
como: POST, GET, PUT y DELETE. Corresponden a operaciones de creacion,
consultar, actualizacion y eliminacién, estos métodos son utilizados por estas APIs de
servicio (Avior.API, 2022).

De acuerdo con la propuesta de Alejandra y Jonathan (2021) se presenta la arquitectura

de los métodos HTTP de las APIs, que se evidencia en la (Figura 4).

Figura 4

Arquitectura de métodos http de las Apis

GET
POST
JSON HTTP
—= PUT
Client
DELETE

Fuente: Alejandra y Jonathan (2021, P. 21)

AWS (2023) afirma sobre la funcionalidad de las APIs, se describen en términos de
cliente y servidor, el cliente es la aplicacion que realiza la solicitud, mientras que el
servidor es la que envia la respuesta a las peticiones realizadas por el cliente. Las APIS
pueden operar de diversas formas, dependiendo del momento y el propésito de su

desarrollo, existen tres categorias principales y estas son: la primera categoria API
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REST, estas API se conocen como llamadas a procedimientos remotos en este tipo de
interaccion, el cliente solicita la ejecucion cierta logica o negocio en el servidor luego el
servidor retorna el resultado al cliente solicitante; la segunda categoria es SOAP, este
tipo de servicios hacen uso del protocolo Simple Object Access, en este caso el cliente
y el servidor se comunican intercambiando mensajes en formato XML; y el tercero es
WebSocket, estos son una innovacion moderna en el ambito de las APIl web donde se
utilizan objetos JSON para la transmision de datos permitiendo una comunicacion
bidireccional entre las aplicaciones cliente y el servidor.

Ademés SYDLE (2022) afirma sus principales ventajas de una APl mencionadas a
continuacién: como la eficiencia, los datos se pueden distribuir de manera mas eficiente
al tener contenido que se publica automaticamente y se hace disponible en varios
canales al mismo tiempo adaptabilidad, otra ventaja de la APl es su capacidad para
adaptarse a los cambios mediante la migracion de datos y la flexibilidad de los servicios;
alcance, a través de ellas es posible crear capas de aplicaciones con el objetivo de
distribuir informacién a diferentes audiencias; aplicaciones, el uso de las APIs
proporciona una mayor flexibilidad en los procesos de transferencia de informacion; y la
personalizaciéon, pueden funcionar como una solucibn para crear experiencias
personalizadas para los usuarios, al permitir adaptar protocolos, funciones y comandos

segun los requisitos especificos.

En pocas palabras las APIs son una parte del cédigo que permite compartir informaciéon

y comunicarse entre diferentes aplicaciones.

2.2.2.1. Get

Oscar Blancarte (2018) afirma que se utiliza exclusivamente para solicitar datos a los
servidores, similar al ejecutar una consulta SELECT en la base de datos. No permite la
transmision del payload. Dicho de otra manera Lépez & Lucia (2018) afirman que GET
se utiliza para adquirir la representacion de una informacion sin realizar modificaciones
o0 alteraciones en él. Una respuesta satisfactoria normalmente en formato JSON o XML,
con el codigo 200 que indica "OK". Si ocurre alguna falla, se devuelve el cédigo 404 (no
encontrado) o 400 (solicitud incorrecta), el método GET es una operacién segura e

idempotente.

Por otra parte IONOS (2020) afirma que GET se utiliza para obtener la representacion

de un recurso sin realizar modificaciones en él. Una respuesta satisfactoria en formato
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JSON o XML, con el cédigo 200 que indica "OK". Si ocurre alguna falla, se devuelve el
cbdigo 404 (no encontrado) o 400 (solicitud incorrecta), el método GET es una operacion

segura e idempotente.

Segun IONOS (2020) el método GET presenta algunas desventajas importantes. En
primer lugar, su proteccion de datos es limitada y los parametros URL enviados son
visibles en la url del navegador. En segundo lugar, su capacidad restringida, dado que,
dependiendo del servidor y el navegador, no se puede ingresar mas de 2000 caracteres.
Ademas, los pardmetros URL solo admiten caracteres ASCII (signos, numeros, letras)

y no permiten datos binarios, como archivos de audio o imagenes.

Ademas Williams Morales (2023) afirma que el método GET como método HTTP efectla
una solicitud a un endpoint, a diferencia de otros métodos, no posibilita el envio de datos,
salvo que sean incluidos como pardmetros en la URL de la solicitud; esta solicitud
devolvera tanto la cabecera como el contenido de la respuesta. Ademas, el método GET
puede devolver la respuesta en diversos formatos, como HTML, JSON, XML, imagenes
o JavaScript, su propésito principal es consultar informacién, similar a una instruccion
SELECT en una base de datos, los datos enviados a través de la URL pueden utilizarse
para filtrar datos durante la consulta. También describe la respuesta del Método Get en
HTTP en el siguiente cuadro (Tabla 1) y las caracteristicas del Método Get en HTTP en

el siguiente cuadro (Tabla 2).

Tabla 1

Respuesta del Método Get en HTTP

200 Respuesta correcta
400 Peticion incorrecta
404 Recurso no encontrado

Fuente: (Williams Morales, 2023)
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Tabla 2

Caracteristicas del Método Get en HTTP

Peticion con cuerpo No
Respuesta con cuerpo Si
Seguro Si
Idempotente Si
Cacheable Si
Permitido en HTMLforms Si

Fuente: (Williams Morales, 2023)

Asi mismo GET, lee y consulta un recurso, recupera una representacion de un recurso
SEGURO - IDEMPOTENTE, varias peticiones idénticas devuelven el mismo resultado
(Avior.API, 2022).

2.2.2.2. Post

Oscar Blancarte (2018) afirma que se utiliza para solicitar la generacion de un registro
nuevo, es decir, algo que no estaba presente anteriormente, similar a realizar una
insercion en la base de datos. Permite el envio del payload. Dicho otra manera Lopez
& Lucia (2018) afirma que es utilizado para crear recursos que estan subordinados a
otros. En otras palabras, se asigna una identificacién al nuevo recurso que lo vincula
con su componente principal. La respuesta devuelve el codigo 201 para indicar que se
ha efectuado una creacion exitosa. A diferencia de otros métodos, POST no es
idempotente ni seguro, ya que el envio repetido de la peticion puede conllevar la

creacion de mdltiples recursos.

Por otra parte IONOS (2020) resalta la ventaja del método POST en la transferencia de
datos, especialmente al completar formularios que contienen informacién confidencial
como nombres de usuario y contrasefias. EI método POST ofrece un alto nivel de
confidencialidad, asegurando que los datos no queden visibles en la caché del
navegador ni en su historial. Asimismo, la versatilidad del método POST es altamente
beneficiosa, ya que no se limita solo al envio de textos breves, sino que también permite

transferir otros tipos de informacién, como videos o fotos.
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También Williams Morales (2023) afirma el método POST en HTTP posibilita la
transmisién de datos hacia el servidor a través del cuerpo de solicitud, a diferencia del
método GET que utiliza la URL, se utiliza seméanticamente para registrar informacién, al
igual que un comando INSERT en una base de datos, sin embargo, es importante tener
en cuenta que se puede utilizar de manera forzada para otras acciones como
actualizacion, eliminacion de registros aunque se emplea para acciones que no implican
registro de informacion, es importante resaltar que el método POST no es idempotente,
para enviar los datos, el POST utiliza formularios, formato JSON, entre otros. También
describe la respuesta del Método Get en HTTP en el siguiente cuadro (Tabla 3) y las

caracteristicas del Método Get en HTTP en el siguiente cuadro (Tabla 4).

Tabla 3

Respuesta del Método Post en HTTP

201 Creado
400 Peticion incorrecta
404 Recurso no encontrado

Fuente: (Williams Morales, 2023)

Tabla 4

Caracteristicas del Método Post en HTTP

Peticion con cuerpo Si
Respuesta con cuerpo Si
Seguro Si
Idempotente No
Cacheable Solo si incluye nueva informacion
Permitido en HTML forms Si

Fuente: (Williams Morales, 2023)

Asi mismo POST crea un recurso, es decir utiliza para crear nuevos recursos NO ES
SEGURO - NO ES IDEMPOTENTE, hacer 2 POST idénticos duplicara el recurso
(Avior.API, 2022).
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2.2.2.3. Put

Oscar Blancarte (2018) afirma que se utiliza para llevar a cabo una actualizacion total
de un dato existente, es decir, es similar a efectuar una actualizacion en la base de
datos. Permite el envio del payload. Asi mismo Lépez & Lucia (2018) afirman que se
utiliza para actualizar recursos, La informacién que alterara el recurso original se incluye
en el contenido del mensaje. Algunos de estos servicios utilizan el PUT para generar un
recurso nuevo si la identificacion brindada por el usuario no coincide con los datos
existentes y no es recomendable ya que puede generar desorden con POST, como
también el contenido en la respuesta de la actualizacibn no necesariamente es
obligatoria, este método es IDEMPOTENTE (produce los mismos resultados) que
significa que enviar la misma solicitud repetidamente no produce cambios adicionales,
no obstante, no es seguro ya que altera el estado del recurso.

Ademas Williams Morales (2023) afirma que el método de solicitud PUT comparte
similitudes con el método POST, aunque su principal diferencia radica en que PUT es
idempotente, lo que implica que puede ejecutarse varias veces con el mismo resultado,
a diferencia del método POST. Cada vez que se ejecuta el método PUT, se lleva a cabo
una actualizacion de la informacion existente, similar a un comando UPDATE en una
base de datos. En este sentido, PUT se utiliza semanticamente para modificar datos ya
existentes. Por lo general, las solicitudes PUT envian datos en formato JSON, entre
otras opciones. También describe la respuesta del Método Get en HTTP en el siguiente
cuadro (Tabla 5) y las caracteristicas del Método Get en HTTP en el siguiente cuadro
(Tabla 6).

Tabla b

Respuesta del Método Put en HTTP

201 Creado

204 No responde, si el servidor no
devuelve ningan contenido

400 Peticién incorrecta

404 Recurso no encontrado

Fuente: (Williams Morales, 2023)
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Tabla 6

Caracteristicas del Método Put en HTTP

Peticion con cuerpo Si
Respuesta con cuerpo Si
Seguro No
Idempotente Si
Cacheable No
Permiso en THML forms No

Fuente: (Williams Morales, 2023)

Asi mismo PUT, se entiende que Actualiza o modifica un recurso, NO SEGURO -
IDEMPOTENTE Mdltiples peticiones idénticas actualizaran el mismo recurso (Avior.API,
2022).

2.2.2.4. Delete

Oscar Blancarte (2018) afirma que este método se emplea para suprimir un registro, es
analogo a la operacién DELETE en una base de datos. No permite el envio del payload.
De la misma manera Lépez & Lucia (2018) afirman que se utiliza para eliminar o
descartar un recurso identificado por su URI. Si la eliminacion es exitosa, se devuelve
el codigo 200 acompanado del cuerpo de la respuesta o con el codigo 204 si la respuesta
carece de contenido. Sin embargo, el método DELETE no siempre se considera

idempotente.

Ademas Williams Morales (2023) dice que este tipo de solicitud permite la eliminacién
de un recurso especifico, también es idempotente, lo que implica que se puede ejecutar
varias veces con el mismo resultado, al igual que el método PUT y GET, y su significado
se enfoca en la eliminacion de informacion existente, de forma similar a un comando
DELETE en una base de datos. También describe la respuesta del Método Get en HTTP
en el siguiente cuadro (Tabla 7) y las caracteristicas del Método Get en HTTP en el

siguiente cuadro (Tabla 8).

18



Tabla 7

Respuesta del Método Delete en HTTP

La accidon fue realizada

202
correctamente.

204 Respuesta correcta

Fuente: (Williams Morales, 2023)

Tabla 8

Caracteristicas del método Delete en HTTP

Peticién con cuerpo Tal vez
Respuesta con cuerpo Si
Seguro No
Idempotente Si
Cacheable No
Permitido en HTML forms No

Fuente: (Williams Morales, 2023)

Asi mismo DELETE, elimina un recurso, NO SEGURO - IDEMPOTENTE Varias
solicitudes idénticas no eliminardn el mismo recurso ya que la primera peticién realizé
la eliminacion y las siguientes peticiones lanzarian error 404 (recurso no encontrado)
(Avior.API, 2022).

2.3. MARCO REFERENCIAL
2.3.1. APIREST

Una API REST sigue los principios de REST, permitiendo la creacién de aplicaciones y
servicios accesibles mediante el protocolo HTTP. Se basa en la arquitectura de

transferencia de estado representacional y cominmente se denomina API RESTful.
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2.3.2. Swagger

Swagger es una plataforma online que facilita la creacion de documentacién detallada
para APIs, ofreciendo un conjunto de herramientas de apoyo al desarrollador. Facilita el
acceso, visualizacion de la estructura y datos necesarios para los puntos finales de la
API, permitiendo proporciona pruebas directas en su interfaz.

2.3.3. Seguridad

La seguridad es la capacidad de los sistemas de informacidén para oponer resistencia
atagues con una confianza significativa, es decir, especificamente al manejo de datos
para prevenir su manipulacion por parte de personas sin autorizaciéon, previniendo los

incidentes o acciones maliciosas.

2.3.4. Autenticacion

La autenticacion consiste en verificar la identidad de un usuario mediante contrasefas,
tokens u otros datos. El inicio de sesidén Unico (single-sign-on) es un protocolo que

permite la autenticacion en varios sistemas con un Unico proceso de inicio de sesion.

2.3.5. Autorizacion

La autorizacion permite el acceso a ciertos recursos a un usuario que se haya
autenticado previamente, es decir, determina las acciones que se te permiten realizar
una vez que te has identificado. Esta estrechamente relacionada con la autenticacion y

se utiliza para prevenir el uso no autorizado de recursos.

2.3.6. Microservicios

Los microservicios son una arquitectura de desarrollo que utiliza servicios autdbnomos
comunicados a traves de APIs definidas, descomponiendo aplicaciones en

componentes independientes.

2.3.7. Control de Acceso

El control de acceso protege la informacién permitiendo su uso solo a usuarios
autorizados con los permisos adecuados, asegurando la proteccién contra accesos no
autorizados. Sus politicas se basan en técnicas como la verificacion de identidad y la

asignacion de permisos para aplicar medidas de seguridad.
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2.3.8. OAuth 2.0

OAuth 2.0 es un protocolo que proporciona la autorizacion permitiendo a las
aplicaciones tener acceso limitado a cuentas de usuarios de forma segura, estandar y
simple por parte de una aplicacién hacia un usuario, mediante el uso de una API sin
necesidad de que el usuario comparta sus credenciales de autenticacion con la

aplicacion cliente.

2.3.9. JSON Web Token (JWT)

JSON Web Token (JWT) es una forma segura de representar peticiones entre dos
partes a través de una URL, con afirmaciones codificadas en formato JSON. Utilizado
en escenarios como el inicio de sesion Unico (SSO), cada token JWT contiene datos
para la autenticacién, siendo una estandar abierto ampliamente adoptado que permite

la firma digital y su uso en navegadores web.

2.3.10. Client Credentials

Las credenciales del cliente se solicita para utilizar el Access token para ingresar a sus
propios recursos, permitiendo que un sistema obtenga un token de acceso asi ingresar
a la informacién que pertenece al usuario, esta forma de autorizacién es adecuado para
sistemas que requieren ingresar a las APIs como el servicio de almacenamiento, en

nombre de la propia aplicacion y no en nombre de dicho cliente.

2.3.11. Authorization Code

El cédigo de autorizacion es una clave temporal que el cliente intercambiara por un token
de acceso, este cAdigo se obtiene del servidor de autorizacién, donde el usuario tiene
la oportunidad de ver la informacion que el cliente solicita y decidir si aprueba o rechaza

la solicitud, en especial es adecuado para aplicaciones web en el servidor.

2.3.12. Servicios Web

Es una aplicaciébn que tiene como propdsito establecer comunicaciébn con otras
aplicaciones mediante la definicion de reglas que incluyen direcciones para localizar
recursos, acciones permitidas y la estructura del intercambio de informacién entre las

aplicaciones.
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2.3.13. Alcance

Un alcance se define como una representacion de permisos para acceder a un recurso
protegido, compuesta por cadenas combinadas en una lista separada por comas; estos
desempeiian un papel crucial al restringir el acceso del cliente, siendo definidos por el
recurso protegido segun sus APIs asociadas.
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CAPITULO Il

MATERIALES Y METODOS

3.1. TIPOY NIVEL DE INVESTIGACION
3.1.1. Tipo deinvestigacién

Segun Teodoro & Nieto (2018) La investigacién aplicada se centra en mejorar,
perfeccionar u optimizar el funcionamiento de sistemas, procedimientos, normas y
reglas tecnoldgicas existentes a la luz de los avances en ciencia y tecnologia. Por lo
tanto, este tipo de investigacion no se evalla en términos de verdadero, falso o probable,

sino en términos de eficiencia, deficiencia, ineficiencia, eficacia o ineficacia.

De acuerdo a las variables en el estudio la investigacion fue Aplicada, porque las
variables solo sirvieron para caracterizar fenébmenos sin manipular variables y no estan

relacionadas.

3.1.2. Nivel de investigacion

Supo et al. (2014) expone que una investigacion de caracter descriptivo se basa en el
método de analisis para caracterizar de manera detallada una situacion especifica,
resaltando sus caracteristicas y atributos. Su propdsito fundamental radica en interpretar
y describir la situacion actual de las cosas. Asimismo, mediante el empleo de criterios
de clasificacion, facilita la organizacion, agrupacion o sistematizacion de los elementos
implicados en la investigacion. Este tipo de investigacion se enfoca en los hechos reales

y busca presentar una interpretacion precisa de los mismos.
El nivel de la presente investigacion es descriptivo, porque los cambios que se realizaron

en la implementacion del protocolo Openid Connect para gestionar la seguridad en las

Apis expuestas por Swagger, solo se describieron.
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3.2. DISENO DE LA INVESTIGACION

Segun lo expresado por Marisela Dszul (2021) plantea que, en una investigacion con
disefio no experimental, no se lleva a cabo la manipulacion intencional de variables. Su
enfoque principal se dirige hacia la observacion directa de fenébmenos en su contexto

natural, con el objetivo de someterlos a andlisis posteriormente.

La investigacion adopta un enfoque no experimental, ya que no se llevaron a cabo
modificaciones deliberadas de las variables, solo sirvi6 para observar fenbmenos en

situaciones especificas.

3.3.  VARIABLES
3.3.1. Definicion conceptual de variables

Primera Variable de interés
Protocolo Openld Connect: Es un marco de autenticacion y autorizacion que posibilita
a los usuarios acceder a sitios web utilizando credenciales de otros servicios, como

Google o Facebook, asegurando la identidad y el acceso seguro.

Variables descriptivas (Dimensiones)
Access Token: Es un token de seguridad que se obtiene tras una autenticacion exitosa
y permite acceder a recursos protegidos en aplicaciones o servicios en linea, mejorando

la seguridad y la autorizacion.

Refresh Token: Es una clave de actualizaciébn que se obtiene junto con un Access
Token, permitiendo renovar o intercambiar el Access Token expirado sin requerir nuevas

credenciales, mejorando la seguridad y la experiencia del usuario.

Redirect_uri: Es una URL a la que un servicio de autenticacién redirige al usuario
después de autorizar el acceso a una aplicacién, permitiendo que esta reciba codigos

de autorizacion o tokens para completar el proceso de autenticacion.

Segunda Variable de interés
Apis: Las APIs son conjunto de normas y protocolos que posibilitan la comunicacion y
el intercambio de datos y capacidades entre diversas aplicaciones o sistemas,

facilitando la integracién y el desarrollo de software.
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Variables descriptivas (Dimensiones)
Get: El método "GET" es una solicitud en protocolos HTTP/HTTPS utilizada para
obtener informacion del servidor, permitiendo recuperar recursos como paginas web o

datos de una API.

Post: El método "POST" es una solicitud en protocolos HTTP/HTTPS que envia datos
desde el cliente al servidor, atil para enviar informacion como formularios o cargar

archivos, sin mostrar los datos en la URL.

Put: El método "PUT" es una solicitud en protocolos HTTP/HTTPS que se emplea para
actualizar o crear recursos en el servidor, permitiendo enviar datos para modificar o

crear contenido en una base de datos.

Delete: El método "DELETE" es una solicitud en protocolos HTTP/HTTPS que solicita
la eliminacion de un recurso en el servidor, posibilitando borrar informacion, archivos u

objetos almacenados en una aplicacion o sitio web.

3.3.2. Definicién operacional de variables

Primera Variable de interés

Protocolo Openld Connect: Se implementa en una aplicacion web mediante la
configuracion de flujos de autenticacion y autorizacion, utilizando bibliotecas de software
y servicios de proveedores como Google o Microsoft para habilitar la autenticacion de

usuarios a través de cuentas de terceros.

Variables descriptivas (Dimensiones)

Access Token: Se genera mediante el intercambio exitoso de credenciales de usuario
con un proveedor de autenticacion (como Google), y se incluye en las cabeceras de las
solicitudes HTTP a recursos protegidos en una aplicacion web, otorgando acceso

autorizado a dichos recursos.

Refresh Token: Se adquiere junto con un Access Token durante la autenticacion, y se
almacena de manera segura en el cliente. Cuando el Access Token expira, el Refresh
Token se utiliza para obtener un nuevo Access Token sin requerir que el usuario
proporcione credenciales nuevamente.

Redirect_uri: Se configura en la aplicacion como la URL a la que el proveedor de
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autenticacion redirige al usuario después de autorizar el acceso. Esta URL contiene
informacién necesaria para que la aplicaciébn reciba y procese los cddigos de

autorizacion o tokens.

Segunda Variable de interés

Apis: Las APIs se implementan mediante la exposicién de endpoints (puntos finales) en
un servidor web o servicio, cada uno asociado a un método HTTP especifico (GET,
POST, PUT, DELETE), que permite a las aplicaciones realizar operaciones y acceder a
recursos especificos a través de solicitudes y respuestas HTTP.

Variables descriptivas (Dimensiones)
Get: Se aplica al método HTTP "GET" en una API, donde una solicitud "GET" realiza
una peticion de datos desde un recurso especifico, como un servidor, y recibe una

respuesta con los datos solicitados.

Post: Se aplica al método HTTP "POST" en una API, donde una solicitud "POST" envia
datos desde el cliente al servidor, permitiendo la creacién o modificacién de recursos en

el servidor.

Put: Se aplica al método HTTP "PUT" en una API, donde una solicitud "PUT" actualiza

un recurso especifico en el servidor con los datos proporcionados en la solicitud.

Delete: Se aplica al método HTTP "DELETE" en una API, donde una solicitud "DELETE"

solicita la eliminacién de un recurso especifico en el servidor.

3.4. POBLACION Y MUESTRA
3.4.1. Poblacién

Para Marisela Dszul (2021) la poblacion es el total de todas las unidades de estudio
(sujetos u objetos) con caracteristicas observables o respuestas que son objeto de
interés para el estudio se denomina poblacién. Es de vital importancia definir claramente
las poblaciones en cuanto a su contenido, ubicacién y periodo temporal, lo cual se

denomina marco muestral.

La poblacién esta conformada por 10 Microservicios de la DIRESA en la Region de
Ayacucho, 2024.
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3.4.2. Muestra

Para Pedro Luis Lépez (2014) El muestreo no probabilistico implica seleccionar
elementos de una poblacion sin utilizar un proceso aleatorio basandose en criterios
especificos del investigador en lugar de asignar probabilidades conocidas, se utiliza
cuando es complicado realizar un muestreo probabilistico, sin embargo, la falta de
aleatoriedad en la seleccion puede generar distorsiones en la representacion de la

poblacion.

Se tomd una muestra por conveniencia no probabilistica de un Microservicio de la

DIRESA (Direccién Regional de Salud Ayacucho).

3.5. OPERACIONALIZACION DE LAS VARIABLES

Tabla 9

Operacionalizacion de variables

Variable Dimension

Indicador

Pregunta

Access Token

protocolo OpenlD

Connect Refresh Token

Redirect_uri

Llave para
acceder a un

recurso

Actualiza el

token

Permite definir
el alcance de
las

aplicaciones

¢SEl access token es utilizado
como clave para acceder a los

recursos protegidos?

¢ Se requiere enviar un Access
token valido para obtener

acceso a recursos especificos?

¢ El refresh token de qué manera
es utilizado para renovar el
access token una vez haya
expirado?

¢El proceso de actualizacion del
token garantiza la identidad y
seguridad del usuario de manera
efectiva?

¢Permite el redirect_uri a las
aplicaciones  especificar los
permisos y alcances necesarios
durante la autenticacion?

SEl redirect_uri asegura que

solo se activen los permisos
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solicitados durante la

autenticaciéon?

¢cLas solicitudes GET son
utilizadas para recuperar
informacion 0 recursos
especificos?

Obtener . _
Get ¢Existe alguna convencion o

recurso ' .
estandar especifico que se siga
al crear recursos de tipo GET
para asegurar su coherencia y

claridad?

¢cLas solicitudes POST se
envian en el cuerpo de la

peticion para crear recursos?
Post Crear recurso
¢clLas  respuestas de las

solicitudes POST contienen

datos precisos y relevantes?

¢cLas solicitudes PUT son
empleadas para actualizar los
datos de recursos existentes de

Apis Expuestas por p Editarecurso manera segura y eficiente?

Swagger ¢Las solicitudes PUT siguen un

proceso seguro para la
actualizacion de datos?

¢sLas solicitudes DELETE son
utilizadas para eliminar recursos

de manera segura?

Elimina ¢,Se implementa algin tipo de
Delete i ) )
recurso confirmacion o medida de
seguridad antes de proceder con
la eliminacibn para evitar

acciones no deseadas?

Fuente: Elaboracion propia.

3.6. TECNICAS E INSTRUMENTOS DE LA INVESTIGACION
3.6.1. Técnicas

De acuerdo con Bermeo et al. (2016) el analisis documental comprende la exploracion,
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eleccidn, estructuracion y examen de un conjunto de documentos escritos con el objetivo

de abordar una o varias interrogantes vinculadas a un tema especifico.

En el estudio se utiliz6 el Andlisis Documental, la cual fue aplicado a expertos
profesionales, tales como arquitectos de software y desarrolladores senior; con el
propésito de recopilar tanto la informacion de entrada como la informacion de salida de

manera exhaustiva y detallada.

3.6.2. Instrumentos

El instrumento es un registro de datos, con el cual se obtuvo informacién detallada

del estado de la implementacion del Openld Connect en APlIs.

3.6.3. Validez del instrumento

El estudio se llevo a cabo empleando el criterio de validez de contenido.

Segun Urrutia Egafa et al. (2014) la validez de contenido describe a un juicio de caracter
l6gico sobre cdmo concuerda el contenido del aprendizaje del evaluado con lo
presentado en el examen. El propdsito de este tipo de validez es determinar si los items
0 preguntas planteadas reflejan de forma apropiada el ambito de contenido (destrezas
conocimientos, habilidades) que se intenta evaluar. Para lograr este proposito de forma
efectiva, es esencial obtener pruebas que respalden la calidad y relevancia técnica de
la prueba, asegurandose de su representatividad mediante el uso de fuentes confiables,
como la consulta de literatura especializada, la opinién de expertos o la participacion de

una poblacion relevante.

Se llevd a cabo la validacion de contenido en la investigacién, donde las preguntas
formuladas fueron sometidas a evaluacion mediante el coeficiente de Aiken para

asegurar su adecuada formulacion.

En el anexo 3 se muestra el certificado que acredita la validez de contenido, mientras
gue en el anexo 4 se presentan los datos evaluados por los jueces y el calculo del
coeficiente V de Aiken. La validez del contenido del registro instrumental es 0.95

evidenciando un valor de relevancia.

3.6.4. Confiabilidad del instrumento
No se procedio a evaluar la confiabilidad del instrumento, el cual se basa en un analisis

29



documental.

3.7. PROCEDIMIENTOS

3.7.1. Estrategia de prueba de hipotesis

Dentro del marco de esta investigacién, no se realiza ninguna prueba de hipétesis

debido a que se trata de un estudio de nivel descriptivo.

3.7.2. Técnicas de procesamiento de datos

A. Técnicas para procesamiento de datos con el marco de trabajo Scrum

El enfoque de trabajo Scrum se emple6 para la planificacién de las historias de usuario

para la implementacién de Openld Connect en swagger, las etapas se detallan en las

tablas proporcionadas a continuacion.

Tabla 10

Procesos en la Fase de Analisis

PROCESO ENTRADA HERRAMIENTA SALIDA
Definicion del Vision del producto. Talleres de Documento de vision del
producto Requerimientos definicion del producto.

iniciales. producto. Lista inicial de
Entrevistas con necesidades.
stakeholders.
Creacion del Documento de vision  Reuniones de Product Backlog priorizado.
Backlog del del producto. priorizacion. Historias de usuario
producto. Reuniones con Herramientas de definidas.
Stakeholders. gestién de
Retroalimentacion del ~ producto Backlog.
equipo.
Analisis de Historias de usuario. Discusiones entre  Definicion clara de
Historias de Requisitos detallados. €l equipo y el Historias de Usuario.
Usuario producto Owner.

Conversaciones con

el producto Owner.

Criterios de aceptacion.
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Estimacion de
Historias de

Usuario

Historias de usuario

definidas.

Equipo de desarrollo.

Reuniones de

estimacion.

Técnicas de

Estimacion para las

historias de Usuario.

Product Backlog refinado.

estimacion.

Fuente: Elaboracion propia.

Tabla 11

Procesos en la Fase de planificaciéon

PROCESO

ENTRADA

HERRAMIENTA

SALIDA

Planificacion del

Sprint

Definicién de
tareas

Estimacion

Compromiso

Lista de producto
Backlog.
Objetivos del
Sprint.
Capacidad del

equipo.

Sprint Backlog.
Historias de
usuario y sus
criterios de

aceptacion.

Lista de tareas
estimadas.
Capacidad del

equipo.

Tareas estimadas
y priorizadas.
Capacidad de

equipo.

Reunién de planificacion del
Sprint.
Sprint Backlog.

Reuniones de planificacion

de sprint.

Herramientas de gestién de

tareas.

Reuniones de planificacion

del sprint.

Criterios de estimacion.

Reuniones de compromiso.

Herramientas de

planificacion.

Sprint Backlog
actualizado.
Objetivo del Sprint
definido.

Lista de tareas
detalladas.
Estimaciones de
tiempo para las
tareas.

Tareas estimadas.

Compromiso del
equipo para
completar el Sprint.
Sprint Backlog

definitivo.

Fuente: Elaboracion propia
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Tabla 12

Procesos en la Fase de implementacion

PROCESO ENTRADA HERRAMIENTA SALIDA
Desarrollo Sprint Backlog. Herramientas de desarrollo. Cadigo fuente.
Iterativo Historia de usuario  Herramientas de Artefactos

definidas. colaboracién. desarrollados.
Incremento del
producto
potencialmente
entregable.
Reuniones Equipo de Reuniones diarias breves Comprensién
Diarias (Daily desarrollo. (méximo 15 minutos). comparativa del
Scrums) Avance de tareas y Tablero de tareas. progreso.
obstaculos. Obstaculos
identificados y
resueltos.
Revision del Incremento del Reunion de revision del Producto
Sprint producto. Sprint. demostrado y
Historias de Herramientas de revisado.
usuario presentacion. Retroalimentacién
completadas. del Product Owner
y Stakeholders.
Retrospectiva Resultados del Reunién de retrospectiva del  Acciones de mejora
del Sprint Sprint. Sprint. definidas.
Obstaculos y Técnicas de retrospectiva. Plan para
mejoras implementar
identificados. mejoras.

Fuente: Elaboracién propia
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Tabla 13

Procesos en la Fase de revision y retrospectiva

PROCESO ENTRADA HERRAMIENTA SALIDA
Revision del Incremento del Reunién de revision  Producto demostrado y
sprint producto del Sprint. revisado.

potencialmente Herramientas de Retroalimentacién del
entregable. presentacion. producto Owner y
Historias de usuarios Stakeholders.
completadas.
Retrospectiva Resultados del Sprint.  Reunién de Acciones de mejora
del sprint Obstaculos y mejoras ~ retrospectiva del definidas.

identificados.

Sprint.
Técnicas de

retrospectiva.

Plan para implementar

mejoras.

Fuente: Elaboracién propia

Tabla 14

Procesos en la Fase de lanzamiento

PROCESO

ENTRADA

HERRAMIENTA

SALIDA

Preparacion
para el

lanzamiento

Lanzamiento

Revisién Post-

Lanzamiento

Incremento del producto

potencialmente entregable.

Historias de usuario

completadas.

Pruebas de calidad y

aceptacion.

Producto listo para el

lanzamiento.

Lista de verificacion del

lanzamiento.

Producto lanzado.

Retroalimentacion de los

usuarios y Stakeholders.

Evaluaciéon de

calidad.

Herramientas de

gestién de versiones.

Herramientas de

implementacion y

despliegue.

Comunicacién con

Stakeholders.

Analisis de métricas.

Reuniones de
revision post-

lanzamiento.

Producto listo para

el lanzamiento.

Lista de
verificacion del
lanzamiento

completada.

Producto lanzado
al entorno de
produccion.
Notificacion a los
Stakeholders.
Evaluacion del
lanzamiento y sus
resultados.
Identificacion de

oportunidades de
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mejora.

Fuente: Elaboracién propia

B. Herramientas para el procesamiento de datos

A continuacion, se presentan las herramientas que fueron empleadas:

Tabla 15

Herramientas para el procesamiento de datos

SOFTWARE FABRICANTE SERVICIO
WINDOWS 10 HOME Microsoft Edicion Windows 10 Home del sistema
Coporation operativo, ofrece variedad de caracteristicas y

funcionalidades para instalar las herramientas
de desarrollo.

LENGUAJE JAVA Oracle Es un lenguaje de programacion utilizado en el
desarrollo de aplicaciones y software.

QUARKUS RedHat Es un framework de desarrollo disefiado
especificamente para crear aplicaciones Java.

SERVIDOR JBOOS RedHat Es el servidor de aplicaciones que facilita la
implementacién y administracion.

POSTMAN Postman Es una herramienta que permite probar y
depurar APIs al facilitar el envio de solicitudes
HTTP vy la visualizacion de respuestas,
simplificando asi el desarrollo y prueba de
aplicaciones que se comunican a través de
APlIs.

MARIADB Oracle MariaDB proporciona una base de datos de
cédigo abierto de alta calidad y rendimiento.

KEYCLOAK RedHat Es una plataforma de gestién de identidad y
acceso que permite la administracion y el control
de la seguridad en aplicaciones y servicios.

JIRA Atlassian Es una de las herramientas mas potentes para
la gestidon de proyectos con Scrum, la cual te

ayudara a desarrollar rApidamente tus proyectos
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de software, como sitios y aplicaciones Web,
Apps para dispositivos moviles o ya sea
cualquier proyecto que utilice un marco de
trabajo agil. Ademas, el costo de uso y
mantenimiento de esta herramienta es uno de

los més bajos del mercado.

Fuente: Elaboracion propia.

C. Técnicas de analisis de datos

La informacién recopilada mediante los instrumentos, como el analisis documental y la
base de datos, son sometidos a analisis mediante el marco de trabajo Scrum. Este
enfoque tiene como objetivo es elaborar los procedimientos en estudio que que
brindaran datos relacionados con elementos como el algoritmo a utilizar, los protocolos

de comunicacion y las formas de autenticacion y autorizacion.

3.7.3. Disefio estadistico

Dado el enfoque de investigacion es descriptivo, no se introduce el disefio para realizar
pruebas de hipotesis.

3.7.4. Andlisis e interpretacién de datos

La obtencién de datos se realiz6 a través del analisis de documentos, abarcando
dimensiones como Access Token, Refresh Token, Redirect_uri, y los métodos HTTP
Get, Post, Put y Delete. En cuanto a los datos extraidos mediante la herramienta, se
revisaron y reformularon las preguntas de los items 2, 4 y 13 debido a comentarios sobre
su claridad, presentando una calificacion intermedia; los demas items se mantienen en

los valores previstos.
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CAPITULO IV

RESULTADOS Y DISCUSION

4.1. Analisis de los datos recolectados
Tabla 16

Andlisis de los datos recolectados

Componente

Descripcion Requerimiento

Observacion

Utilizacion del

Access token

como clave para

acceder a los
recursos

protegidos.

Obtencién del
acceso a
recursos
especificos
mediante un
access token

valido.

Utilizacion del
refresh token

para renovar el

access token una

vez que haya

expirado.

Para la utilizaciébn como Integrar la

clave para acceder a los autenticacion
recursos protegidos se
identifica que el acceso
seguro es el 30%,
autenticacion eficiente es
15%, autorizacion eficiente
es 30% y el tiempo de
duracion es limitada al 25%
Para la utilizacion el tipo de Implementar la
recurso del Access token se  emision del
identifica que las APIs token de acceso
restringidas es 30%,
servicios web es 25%,
microservicios es 20% y los
recursos confidenciales es
25%

Para la utilizacién del refresh  Implementar la
token en la renovacion del renovacion del
Access token expirado se token
identifica que la renovacion

segura es 30%,

actualizacion automatica es

Se requiere tener un
entorno de desarrollo
configurado con las
herramientas
necesarias para
poder comenzar a
trabajar en la
implementacion de la
seguridad.

Se necesita
implementar el
mecanismo de
emision de tokens de
acceso basados en
el protocolo OpenID

Connect.

Se necesita
implementar la
renovacion del
access token
mediante resfresh

token basados en el
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Garantia del
proceso de
actualizacion del
refresh token
para la identidad
y seguridad del

usuario.

Especificacion de
los permisos y
alcances a
aplicaciones
mediante
redirect_uri
durante la

autenticacion

Asegurar la
activacion de los
permisos
solicitados en
redirect_uri
durante la

autenticacion

Utilizacién de las
solicitudes GET
para recuperar
informacion o
recursos

especificos.

Seguimiento de

30%, extension acceso es
25% y la continuidad
autorizacion es 25%.

Para la utilizacién del
proceso de actualizacion del
token que garantiza la
seguridad del usuario se
identifica que refuerza
confianza es 25%, mantiene
proteccion es 30%, mejora
control 25%, asegura acceso
25%.

Para la utilizacion de los
alcances y permisos en las
aplicaciones durante la
autenticacion se identifica
gue el control autenticacion
es 30%, permisos adaptados
es 20%, acceso dirigido es
25% y alcances
personalizados es 25%.
Para la utilizacion segura
durante la autenticacion de
permisos solicitados estén
activados se identifica que el
control de
redireccionamiento es 30%,
permisos validados es 30%,
flujo autorizacion es 20% y
los accesos especificos es
20%.

Para la utilizacion del GET
en la recuperacion de
recursos se identifica que la
recuperacion datos es 35%,
obtencidn recursos es 20%,
informacion especifica es
25% y datos solicitados es
20%.

Para la utilizacién en la

Implementar la
obtencion del

Access token

Implementar el
manejo de
errores de

autenticacion

Implementar el
manejo de
errores de

autenticacion

Integrar OpeniD
Connect en la
API

Integrar OpeniD

protocolo OpeniD

Connect.

Se necesita
implementar el
refresh token como
mecanismo de
actualizacion del
Access token
basados en el
protocolo OpenlD
Connect.

Se necesita
implementar un
manejo adecuado de
los errores de

autenticacion.

Se necesita
implementar un
manejo adecuado de
los errores de
autenticacion, de
manera que reciban
los permisos
solicitados sean
claros en el proceso
de autenticacion.
Se necesita integrar
el OpenlID Connect
en la API de

Swagger

Se necesita integrar
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convenciones o
estandares
especificos al
crear recursos de
tipo GET para
asegurar su
coherencia y
claridad

Envio en el
cuerpo de la
peticién en las
solicitudes POST
para crear

recurso

Obtencion de las
respuestas de las
solicitudes POST
contienen datos
precisos y

relevantes

Actualizacién de
datos de
recursos
existentes de
manera segura y
eficiente
mediante las
solicitudes PUT
Seguimiento del
proceso seguro
enla
actualizacion de

datos en las

creacion de recursos GET Connect en la
sigue estandares especificos APl de Swagger
se identifica el uso de
convenciones (practicas o
patrones) es 25%,
estandares y normas
seguidos es 30%, practicas
recomendadas 20%,
conformidad normas y
directrices es 25%.

Para la utilizacion en las Integrar OpenID
solicitudes POST envianen  Connecten la
el cuerpo de la peticién se API de Swagger
identifica que envio cuerpo
es 20%, datos incluidos es
25%, cuerpo peticion es
25% y contenido POST
30%.

Para la utilizacioén de datos Integrar OpenID
relevantes de respuestas de  Connect en la
las solicitudes POST se API de Swagger
identifica que los datos
especificos es 30 %,
contenido relevante es 25%,
respuestas detalladas son
25%, informacién puntual es
20%.

Para la utilizacién de datos Integrar OpenID
Connect en la

API

actualizados con las
solicitudes PUT se identifica
que la actualizacion recursos
son 30%, modificaciéon datos
es 20%, cambios existentes
es 25%, Datos actualizados
es 25%.

Para la utilizacién de un Integrar OpenID
Connect en la

API

proceso seguro que siguen
las solicitudes PUT se
identifica que proceso

seguro es 30%, seguridad

el OpenID Connect
en la API de
Swagger

Se necesita integrar
el OpenID Connect
en la API de

Swagger

Se necesita integrar
el OpenID Connect
en la API de

Swagger

Se necesita integrar
el OpenID Connect
en la API de
Swagger

Se necesita integrar
el OpenID Connect
en la APl de
Swagger
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solicitudes PUT aplicada es 20%, garantia
proteccion es 25%, cumple

estandares es 25%.

Utilizacion de las  Para la utilizacion de Integrar OpenID  Se necesita integrar
solicitudes solicitud DELETE para Connect en la el OpenID Connect
DELETE para eliminar recurso de manera  API en la API de

para eliminar segura se identifica que la Swagger

recursos de eliminacién segura es 25%,

manera segura borrado confiable es 25%,

proceso protegido es 25% y
datos removidos es 25%.

Implementacion Para la utilizacion del tipo de  Integrar OpenlD  Se necesita integrar

de algun tipo de mediada de seguridad antes Connect en la el OpenlID Connect
confirmacion o del proceso de eliminacion API en la API de
medida de se identifica que Swagger

seguridad antes confirmacién previa es 30%,

de proceder con medidas seguridad es 20%,

la eliminacién proteccion eliminacion es
para evitar 25%, proceso seguro es
acciones no 25%.

deseadas

Fuente: Elaboracién propia

4.2 RESULTADOS
4.2.1. Fase de andlisis

Segun las cuatro etapas descritas en la tabla 10 del tercer capitulo, en la fase | de
andlisis de la metodologia scrum, se obtienen las historias de usuario, la arquitectura

inicial y el plan de alto nivel, los cuales se exponen en las siguientes tablas.

Tabla 17

Historias de usuario

N° Historia de usuario Descripcion

1  Configuracion inicial del Como desarrollador, quiero tener un entorno de desarrollo
entorno de desarrollo configurado con las herramientas necesarias para poder

comenzar a trabajar en la implementacién de la seguridad.
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Integrar la autenticacién
OpenlID Connect en la

API de Swagger

Implementar la emisién

de tokens de acceso

Configurar el proveedor
de identidad OpenID
Connect

Definir roles y permisos
basados en tokens

Implementar el manejo
de errores de

autenticacion
Establecer la renovacion

de tokens de acceso

Auditar eventos de

seguridad

Implementar pruebas de

integracion

Como desarrollador, deseo integrar el flujo de autenticacion
OpenID Connect en la APl de Swagger, de manera que los
usuarios puedan autenticarse correctamente al acceder a los
endpoints protegidos.

Como desarrollador, necesito implementar el mecanismo de
emision de tokens de acceso basados en el protocolo OpenlD
Connect, para que los usuarios autenticados puedan acceder
a los recursos protegidos.

Como administrador del sistema, quiero poder configurar el
proveedor de identidad OpenID Connect de acuerdo con los
requisitos especificos de la aplicacién, para garantizar la
seguridad adecuada en la autenticacién y autorizacién de
usuarios.

Como desarrollador, deseo definir roles y permisos basados
en los tokens de acceso emitidos por el proveedor de
identidad, para que los usuarios tengan acceso solo a los
recursos para los cuales tienen autorizacion.

Como desarrollador, necesito implementar un manejo
adecuado de los errores de autenticacion, de manera que los
usuarios reciban mensajes claros y Utiles en caso de fallos en
el proceso de autenticacion.

Como desarrollador, quiero implementar la renovacion
automatica de tokens de acceso antes de que expiren, para
que los usuarios no sean interrumpidos mientras usan la
aplicacion.

Como administrador del sistema, necesito establecer la
capacidad de auditar y registrar eventos de seguridad
relacionados con la autenticacion y autorizacion de usuarios
a través del protocolo OpenID Connect.

Como desarrollador, deseo implementar pruebas de
integracion exhaustivas para asegurar que la implementacion
del Protocolo OpenID Connect en las APIs de Swagger

funcione correctamente en diferentes escenarios.

Fuente: Elaboracion propia
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Figura 5

Arquitectura técnica inicial

Usisiio Aplicacion cliente Servidor de
autorizacion

d

[ 9 I Autenticacion con Usemame + Password

Y

. Validacion de Usemame + Password
E Access Token 4

-
5 | Peticion de datos del usuario con Access Token

B I Respuesta

Fuente: Elaboracion propia

A

Tabla 18

Historia de usuario. Configuracion inicial del entorno de desarrollo

Historia de Usuario

ID POIDC-01

Nombre Configuracion inicial del entorno de desarrollo

Prioridad Alta

Riesgo Bajo

Descripcion Configurar entorno de desarrollo con las herramientas necesarias para

poder comenzar a trabajar en la implementacion de la seguridad
Validacién - Las herramientas necesarias estan instaladas correctamente.

- Se puede compilar y ejecutar el proyecto de ejemplo.

Fuente: Elaboracién propia
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Tabla 19

Historia de usuario. Integrar la autenticacién OpenlD Connect en la API de Swagger

Historia de Usuario

ID

Nombre
Prioridad
Riesgo
Descripcién

Validacion

POIDC-02

Integrar la autenticacion OpenlD Connect en la APl de Swagger

Alta

Medio

Integrar el flujo de autenticacion OpenID Connect en la API de
Swagger, de manera que los usuarios puedan autenticarse
correctamente al acceder a los endpoints protegidos.

- Los usuarios pueden autenticarse utilizando OpenlD Connect.

- Los endpoints protegidos restringen el acceso a usuarios no

autenticados.

Fuente: Elaboracién propia

Tabla 20

Historia de usuario, Implementar la emision de tokens de acceso

Historia de Usuario

ID
Nombre
Prioridad
Riesgo

Descripcion

Validacién

POIDC-03

Implementar la emisién de tokens de acceso

Alta

Alta

Implementar el mecanismo de emision de tokens de acceso basados
en el protocolo OpenID Connect, para que los usuarios autenticados
puedan acceder a los recursos protegidos.

- Los tokens de acceso son generados correctamente para usuarios
autenticados.

- Los tokens son validos por un periodo definido.

Fuente: Elaboracién propia
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Tabla 21

Historia de usuario. Configurar el proveedor de identidad OpenlID Connect

Historia de Usuario

ID
Nombre
Prioridad
Riesgo

Descripcion

Validacion

POIDC-04

Configurar el proveedor de identidad OpenID Connect

Alta

Medio

Configurar el proveedor de identidad OpenID Connect de acuerdo con

los requisitos especificos de la aplicacion, para garantizar la seguridad

adecuada en la autenticaciéon y autorizacién de usuarios.

- El proveedor de identidad esta configurado con los parametros
requeridos.

- Las politicas de autenticacion y autorizacion son aplicadas

correctamente

Fuente: Elaboracién propia

Tabla 22

Historia de usuario. Definir roles y permisos basados en tokens

Historia de Usuario

ID
Nombre
Prioridad
Riesgo

Descripcion

Validacién

POIDC-05

Definir roles y permisos basados en tokens

Media

Medio

Definir roles y permisos basados en los tokens de acceso emitidos por
el proveedor de identidad, para que los usuarios tengan acceso solo a
los recursos para los cuales tienen autorizacion.

- Los roles y permisos son definidos en el token de acceso.

- Los recursos restringidos son accesibles solo para usuarios

autorizados.

Fuente: Elaboracion propia

Tabla 23

Historia de usuario. Implementar el manejo de errores de autenticacion

Historia de Usuario

ID

POIDC-06
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Nombre
Prioridad
Riesgo

Descripcion

Validacion

Implementar el manejo de errores de autenticacion

Media

Bajo

Implementar un manejo adecuado de los errores de autenticacion, de
manera que los usuarios reciban mensajes claros y (tiles en caso de
fallos en el proceso de autenticacion.

- Los errores de autenticacion generan mensajes de error claros.

- Los usuarios son redirigidos a paginas de error personalizadas.

Fuente: Elaboracién propia

Tabla 24

Historia de usuario. Establecer la renovaciéon de tokens de acceso

Historia de Usuario

ID
Nombre
Prioridad
Riesgo

Descripcién

Validacién

POIDC-07

Establecer la renovacion de tokens de acceso

Alta

Medio

Implementar la renovacion automatica de tokens de acceso antes de
que expiren, para que los usuarios no sean interrumpidos mientras
usan la aplicacién.

- Los tokens de acceso pueden ser renovados antes de la expiracion.
- Los usuarios no necesitan autenticarse nuevamente durante la

sesion.

Fuente: Elaboracién propia

Tabla 25

Historia de usuario. Auditar eventos de seguridad

Historia de Usuario

ID
Nombre
Prioridad
Riesgo

Descripcion

POIDC-08

Auditar eventos de seguridad

Media

Alto

Establecer la capacidad de auditar y registrar eventos de seguridad

relacionados con la autenticacion y autorizacion de usuarios a través
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Validacion

del protocolo OpenlD Connect.
- Los eventos de autenticaciéon y autorizacion son registrados en un
sistema de auditoria.

- Los registros son accesibles para fines de revision.

Fuente: Elaboracién propia

Tabla 26

Historia de usuario. Implementar pruebas de integracion

Historia de Usuario

ID
Nombre
Prioridad
Riesgo

Descripcion

Validacion

POIDC-09

Implementar pruebas de integracion

Alto

Medio

Implementar pruebas de integracion exhaustivas para asegurar que la

implementacién del Protocolo OpenID Connect en las APIs de

Swagger funcione correctamente en diferentes escenarios.

- Las pruebas de integracion cubren los flujos de autenticacion y
autorizacion.

- Los resultados de las pruebas son consistentes y predecibles.

Fuente: Elaboracién propia

Tareas de las historias de usuario

Se detallan a continuacion las tareas que componen las historias de usuario.

Tabla 27

Tarea. Instalacion de herramientas

Tarea POIDC-T01
Historia de Usuario POIDC-01
Estado Completada

Descripcion

Instalar las herramientas de desarrollo necesarias, como el entorno de
desarrollo integrado (IDE) y las utilidades de linea de comandos

requeridas para el proyecto.

Fuente: Elaboracién propia
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Tabla 28

Tarea. Configuracion de dependencias

Tarea POIDC-T02
Historia de Usuario POIDC-01
Estado Completada

Descripcion

Configurar y gestionar las dependencias y bibliotecas necesarias para
la implementacion del Protocolo OpenlD Connect, utilizando un

sistema de gestion de paquetes.

Fuente: Elaboracién propia

Tabla 29

Tarea. Configuracion de variables de entorno

Tarea POIDC-T03
Historia de Usuario POIDC-01
Estado Completada

Descripcién

Definir y configurar las variables de entorno necesarias para la
implementacién del protocolo y las credenciales de autenticaciéon con

el proveedor de identidad OpenID Connect.

Fuente: Elaboracién propia

Tabla 30

Tarea. Configuracion del servidor local

Tarea POIDC-T04

Historia de Usuario  POIDC-01

Estado Completada

Descripcion Asegurar que el servidor de desarrollo local esté correctamente

configurado para admitir el flujo de autenticacién y las redirecciones del

Protocolo OpenID Connect.

Fuente: Elaboracién propia

Tabla 31

Tarea. Creacion de instancia de prueba

Tarea

POIDC-TO5
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Historia de Usuario POIDC-01

Estado Completada

Descripcioén Configurar una instancia de prueba de la APl expuesta por Swagger
para que esté disponible en el entorno de desarrollo y permita la

interaccion inicial.

Fuente: Elaboracién propia

Tabla 32
Tarea. Integracion de bibliotecas OpenID Connect
Tarea POIDC-T06
Historia de Usuario  POIDC-02
Estado Completada
Descripcién Incorporar las bibliotecas y componentes necesarios en el proyecto para

permitir la integracion del flujo de autenticacion OpenID Connect en la
API de Swagger.

Fuente: Elaboracién propia

Tabla 33

Tarea. Identificacion de endpoints protegidos

Tarea POIDC-TO7

Historia de Usuario POIDC-02

Estado Completada

Descripcién Analizar e identificar los endpoints especificos de la APl de Swagger

que deben ser protegidos por autenticacion OpenID Connect.

Fuente: Elaboracién propia

Tabla 34

Tarea. Configuracion de politicas de seguridad

Tarea POIDC-TO08
Historia de Usuario POIDC-02
Estado Completada
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Descripcién

Configurar las politicas de seguridad para los endpoints protegidos,

definiendo los requisitos de autenticacion y autorizacidon necesarios.

Fuente: Elaboracién propia

Tabla 35

Tarea. Implementacién de flujo de autenticacion

Tarea POIDC-T09

Historia de Usuario POIDC-02

Estado Completada

Descripcién Desarrollar el flujo de autenticacion basado en el Protocolo OpenlD

Connect, asegurando que los usuarios sean redirigidos al proveedor

de identidad y puedan regresar a la API con tokens validos.

Fuente: Elaboracién propia

Tabla 36

Tarea. Validacion de tokens de acceso

Tarea POIDC-T10

Historia de Usuario POIDC-02

Estado Completada

Descripcién Implementar la validacion de los tokens de acceso recibidos de

proveedor de identidad para garantizar su autenticidad y vigencia

antes de permitir el acceso a los recursos protegidos.

Fuente: Elaboracién propia

Tabla 37

Tarea. Pruebas de flujo de autenticacion

Tarea POIDC-T11

Historia de Usuario POIDC-02

Estado Completada

Descripcion Realizar pruebas exhaustivas de los flujos de autenticacion en

diferentes situaciones, como autenticacién exitosa y fallos de

autenticacion, para verificar la robustez y el comportamiento
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esperado.

Fuente: Elaboracién propia
Tabla 38

Tarea. Gestion de excepciones de autenticacion

Tarea POIDC-T12

Historia de Usuario POIDC-02

Estado Completada

Descripcién Implementar un manejo adecuado de las excepciones que puedan

ocurrir durante el flujo de autenticacién, como fallos de comunicaciéon

con el proveedor de identidad o errores en la respuesta del proveedor.

Fuente: Elaboracién propia

Tabla 39

Tarea. Integracion de mensajes de error

Tarea POIDC-T13

Historia de Usuario POIDC-02

Estado Completada

Descripcién Incorporar mensajes de error descriptivos y amigables para los

usuarios en caso de fallos de autenticacion, brindando orientacion

sobre los pasos a seguir para solucionar los problemas.

Fuente: Elaboracién propia

Tabla 40

Tarea. Disefio de estructura de tokens

Tarea POIDC-T14

Historia de Usuario POIDC-03

Estado Completada

Descripcion Definir la estructura de los tokens de acceso a ser emitidos por el

proveedor de identidad, incluyendo los campos necesarios para la

autenticacion y autorizacion.

Fuente: Elaboracién propia

49



Tabla 41

Tarea. Configuracion de emision de tokens

Tarea POIDC-T15
Historia de Usuario POIDC-03
Estado Completada

Descripcion

Configurar el proveedor de identidad para generar y emitir tokens de
acceso validos y seguros, aplicando las directrices del Protocolo
OpenID Connect.

Fuente: Elaboracién propia

Tabla 42

Tarea. Integracion de emision de tokens

Tarea POIDC-T16
Historia de Usuario POIDC-03
Estado Completada

Descripcion

Integrar la logica de emisién de tokens de acceso en el flujo de
autenticacion, de manera que los tokens sean generados y entregados

a los usuarios autenticados.

Fuente: Elaboracién propia

Tabla 43

Tarea. Establecimiento de tiempo de vida de tokens

Tarea POIDC-T17

Historia de Usuario POIDC-03

Estado Completada

Descripcion Definir el periodo de tiempo durante el cual los tokens de acceso seran

vélidos antes de expirar, ajustando este valor de acuerdo a los

requisitos de seguridad y usabilidad.

Fuente: Elaboracion propia
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Tabla 44

Tarea. Validacion de tokens recibidos

Tarea POIDC-T18
Historia de Usuario POIDC-03
Estado Completada

Descripcion

Implementar la validacion de los tokens de acceso recibidos por la API
de Swagger, asegurandose de que los tokens sean validos, no estén
manipulados y no hayan expirado.

Fuente: Elaboracién propia

Tabla 45

Tarea. Actualizacion de tokens

Tarea POIDC-T19
Historia de Usuario POIDC-03
Estado Completada

Descripcion

Desarrollar la funcionalidad para permitir a los usuarios renovar sus
tokens de acceso antes de que expiren, manteniendo una experiencia

de sesién continua.

Fuente: Elaboracién propia

Tabla 46

Tarea. Pruebas de emision y validacién de tokens

Tarea POIDC-T20
Historia de Usuario POIDC-03
Estado Completada

Descripcion

Realizar pruebas exhaustivas para verificar la correcta emision,
validacion y renovacion de los tokens de acceso, asegurando su

funcionalidad y seguridad en distintos escenarios.

Fuente: Elaboracion propia
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Tabla 47

Tarea. Investigacion de requisitos

Tarea POIDC-T21
Historia de Usuario POIDC-04
Estado Completada

Descripcion

Analizar los requisitos especificos de la aplicacién y el entorno para
determinar la configuracién necesaria del proveedor de identidad
OpenID Connect.

Fuente: Elaboracién propia

Tabla 48

Tarea. Configuracion del proveedor de identidad

Tarea POIDC-T22

Historia de Usuario POIDC-04

Estado Completada

Descripcion Configurar el proveedor de identidad OpenlD Connect de acuerdo con

los resultados de la investigacion, estableciendo las politicas vy

parametros de seguridad requeridos.

Fuente: Elaboracién propia

Tabla 49

Tarea. Integracion de la configuracion en la API

Tarea POIDC-T23

Historia de Usuario POIDC-04

Estado Completada

Descripcién Incorporar la configuracion del proveedor de identidad OpenlD Connect

en la configuracion de la APl de Swagger, asegurando que la

autenticacion y autorizacion se realicen segun lo definido.

Fuente: Elaboracion propia
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Tabla 50

Tarea. Configuracion de alcances y permisos

Tarea POIDC-T24
Historia de Usuario POIDC-04
Estado Completada

Descripcion

Definir los alcances y permisos necesarios para el flujo de
autenticacion, permitiendo que los usuarios accedan a recursos

especificos segun sus roles y autorizaciones.

Fuente: Elaboracién propia

Tabla 51

Tarea. Pruebas de configuracién del proveedor

Tarea POIDC-T25

Historia de Usuario POIDC-04

Estado Completada

Descripcién Realizar pruebas para verificar que la configuracion del proveedor de

identidad se ajusta a los requisitos, asegurando que los flujos de

autenticacion y autorizacién sean correctos.

Fuente: Elaboracién propia

Tabla 52

Tarea. Ajustes de seguridad y tokens

Tarea POIDC-T26

Historia de Usuario POIDC-04

Estado Completada

Descripcién Asegurarse de que la configuracién del proveedor de identidad y la

emision de tokens se alineen con los estandares de seguridad

recomendados por OpenID Connect y OAuth 2.0.

Fuente: Elaboracion propia
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Tabla 53

Tarea. Pruebas de extremo a extremo

Tarea POIDC-T27
Historia de Usuario POIDC-04
Estado Completada

Descripcion

Realizar pruebas de extremo a extremo para verificar que la
configuracion del proveedor de identidad y la integracion en la API de

Swagger funcionan de manera coherente y segura.

Fuente: Elaboracién propia

Tabla 54

Tarea. Definicion de roles y permisos

Tarea POIDC-T28
Historia de Usuario POIDC-05
Estado Completada

Descripcion

Identificar los roles y permisos necesarios para el sistema,
considerando los recursos y acciones que cada rol puede acceder y

realizar.

Fuente: Elaboracién propia

Tabla 55

Tarea. Integracion de roles y permisos en tokens

Tarea POIDC-T29
Historia de Usuario POIDC-05
Estado Completada

Descripcion

Incorporar la informacion de roles y permisos en los tokens de acceso
generados por el proveedor de identidad, de manera que la

autorizacion se base en esta informacion.

Fuente: Elaboracién propia
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Tabla 56

Tarea. Configuracion de politicas de autorizacion

Tarea POIDC-T30
Historia de Usuario POIDC-05
Estado Completada

Descripcion

Establecer politicas de autorizacién en la APl de Swagger que
utilicen los roles y permisos presentes en los tokens para permitir o

restringir el acceso a recursos especificos.

Fuente: Elaboracién propia

Tabla 57

Tarea. Pruebas de autorizaciéon

Tarea POIDC-T31

Historia de Usuario POIDC-05

Estado Completada

Descripcion Realizar pruebas para verificar que los usuarios con diferentes roles

tengan acceso a los recursos adecuados y sean rechazados en los

recursos restringidos.

Fuente: Elaboracién propia

Tabla 58

Tarea. Validacion de autorizacion en endpoints

Tarea POIDC-T32

Historia de Usuario POIDC-05

Estado Completada

Descripcion Verificar que los endpoints protegidos por autorizacién OpenID

Connect funcionen correctamente, permitiendo o denegando el

acceso segun los roles y permisos de los usuarios.

Fuente: Elaboracion propia
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Tabla 59

Tarea. Identificacion de escenarios de error

Tarea POIDC-T33
Historia de Usuario POIDC-06
Estado Completada

Descripcion

Identificar los posibles escenarios en los que pueden ocurrir errores
durante el proceso de autenticacion y autorizacion.

Fuente: Elaboracién propia

Tabla 60

Tarea. Implementacién de paginas de error personalizadas

Tarea POIDC-T34
Historia de Usuario POIDC-06
Estado Completada

Descripcion

Desarrollar péginas de error personalizadas que muestren los
mensajes de error de manera coherente y que brinden una

experiencia de usuario amigable.

Fuente: Elaboracién propia

Tabla 61

Tarea. Pruebas de manejo de errores

Tarea POIDC-T35
Historia de Usuario POIDC-06
Estado Completada

Descripcion

Realizar pruebas exhaustivas para verificar que los mensajes de error
se muestren correctamente y que los usuarios sean redirigidos a las

paginas de error correspondientes.

Fuente: Elaboracion propia
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Tabla 62

Tarea. Implementacién de l6gica de renovacién

Tarea POIDC-T36
Historia de Usuario POIDC-07
Estado Completada

Descripcion

Desarrollar la l6gica que permitira a los usuarios renovar

automaticamente sus tokens de acceso antes de que expiren.

Fuente: Elaboracién propia

Tabla 63

Tarea. Integracion de renovacion en el flujo

Tarea POIDC-T37
Historia de Usuario POIDC-07
Estado Completada

Descripcion

Incorporar la opcién de renovacion automatica de tokens en los flujos
de autenticacién, para que los usuarios tengan una experiencia de
sesion continua.

Fuente: Elaboracién propia

Tabla 64

Tarea. Pruebas de renovacion automatica

Tarea POIDC-T38

Historia de Usuario POIDC-07

Estado Completada

Descripcion Realizar pruebas exhaustivas para verificar que los tokens se

renuevan automaticamente antes de expirar, garantizando que los

usuarios no sean interrumpidos en su actividad.

Fuente: Elaboracion propia
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Tabla 65

Tarea. Integracion de registro de eventos

Tarea POIDC-T39
Historia de Usuario POIDC-08
Estado Completada

Descripcion

Incorporar la logica de registro de eventos en los flujos de
autenticacion y autorizacion, para registrar los eventos relevantes en

el sistema.

Fuente: Elaboracién propia

Tabla 66

Tarea. Configuracion de almacenamiento de registros

Tarea POIDC-T40
Historia de Usuario POIDC-08
Estado Completada

Descripcion

Configurar un sistema de almacenamiento adecuado para los
registros de auditoria, asegurando que los eventos se guarden de

manera segura y persistente.

Fuente: Elaboracién propia

Tabla 67

Tarea. Pruebas de registro de eventos

Tarea POIDC-T41

Historia de Usuario POIDC-08

Estado Completada

Descripcién Realizar pruebas para verificar que los eventos de seguridad se

registran correctamente y que los registros pueden ser accedidos para

Su revision.

Fuente: Elaboracion propia
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Tabla 68

Tarea. Identificacion de casos de prueba

Tarea POIDC-T42
Historia de Usuario POIDC-09
Estado Completada

Descripcion

Identificar los flujos de autenticacién y autorizacion que deben ser
cubiertos por las pruebas de integracion, considerando diferentes

escenarios.

Fuente: Elaboracién propia

Tabla 69

Tarea. Desarrollo de casos de prueba

Tarea POIDC-T43
Historia de Usuario POIDC-09
Estado Completada

Descripcién

Crear casos de prueba que cubran los flujos de autenticacién y
autorizacion, incluyendo combinaciones de roles y permisos,

diferentes resultados de autenticacién y posibles errores.

Fuente: Elaboracién propia

Tabla 70

Configuracion del entorno de prueba

Tarea POIDC-T44
Historia de Usuario POIDC-09
Estado Completada

Descripcion

Preparar un entorno de prueba separado donde se puedan ejecutar

las pruebas de integracion sin afectar al entorno de produccion.

Fuente: Elaboracion propia

Tabla 71

Tarea. Ejecucion de pruebas de integracion

Tarea

POIDC-T45
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Historia de Usuario POIDC-09

Estado Completada

Descripcioén Ejecutar los casos de prueba de integracion para verificar que los
flujos de autenticacion y autorizacién funcionan correctamente en

diferentes situaciones.

Fuente: Elaboracién propia

Tabla 72

Tarea. Registro y seguimiento de problemas

Tarea POIDC-T46

Historia de Usuario POIDC-09

Estado Completada

Descripcion Identificar y registrar cualquier problema o anomalia encontrada

durante las pruebas de integracion, para que puedan ser corregidos

antes de la implementacion final.

Fuente: Elaboracién propia

4.2.2. Fase de planificacién

En las etapas de scrum descritos en la tabla 11 del tercer capitulo, en la fase Il de
planificacion de la metodologia Scrum, se establecen las responsabilidades de los
participantes, después se lleva a cabo la estimacion y priorizacion de todas las historias

de usuario.

En el proyecto actual, se emplea la metodologia de estimacion de historias de usuario
gue se fundamenta en la consideracion del tiempo y la experiencia del usuario. Se
utilizan los numeros 0, 1, 2, 3, 5, 8, etc, como medidas de esfuerzo. Cuando se asigna
el valor 0 a una historia, se esta indicando que el esfuerzo requerido es minimo o de
baja complejidad. En contraste, un valor de 21 sugiere un esfuerzo extremadamente

alto, incluso llegando al punto de ser poco realista en la situacién actual.

Tabla 73

Historias de usuario priorizados

Historias de Miembro Estimacion Prioridad
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Usuario A B C media (hrs)

POIDC-01 12 12 Alta
POIDC-02 18 18 Alta
POIDC-03 15 15 Alta
POIDC-04 10 10 Alta
POIDC-05 8 8 Media
POIDC-06 6 Media
POIDC-07 10 10 Alta
POIDC-08 12 12 Media
POIDC-09 20 20 Alta

Fuente: Elaboracién Propia

4.1.1. Fase deimplementacion

En las etapas de scrum descritos en la tabla 12 del tercer capitulo, la fase Ill de
implementacién de la metodologia Scrum, facilita la generacion del diagrama de
componentes, la ejecucion de las tareas de usuario, la creacion del cédigo fuente para
las clases de entidad y la entrega de elementos funcionales llamados incrementos, los
cuales corresponden a la primera iteracion. Luego, se llevara a cabo una evaluacion en
la reunion del equipo &agil posteriormente seran validados por el product owner.

Figura 6

Diagrama de componentes

Identity Provider

-

| S

Auth Method
NP

2. Verify the credentials [ L ]

4. Return a token

l

/l 1. Authenticate with rg%
| <_j Keycloak credentials I
3. Attach policies User

to a token

A

Policies

Nota. Diagrama que muestra los componentes de openld connect y swagger

Fuente: Elaboracion Propia
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Figura 7

Product backlog

Proyectos /

Backlog

Protocolo OpenlD Connect para Gestionar la Seguridad en las APls

Epic @ ~

Borran filtros

- @

Epic x + 2357.0IDC 15 ago - 29 ago (8 incidencias)

B implementar la emisicn de [0 POIDC-48 Integracitn de registra de eventos
tokens de acceso [ POIDC-49 Configuracion de slmacenamiznto de ragistros
POIDC-50 Pruebas de registro de eventos
B Configurar el proveedor de o bt
identidad OpenlD Connect [ POIDC-51 Identificacién de casos de prueba
[ POIDC-52 Desarrolla de casos de prueba
> [l Definir roles y permisos
basados en takens [ POIDC-53 Configuracion del entorne de prueba
[ POIDC-54 Ejecucidn de prusbas de integracién

B Implementar el manejo de

errores de autenticacion [0 POIDC-55 Registro y seguimiento de problemas.

+ Crear incidencia

@ Establecer la renovacion de

tokens de acceso

> Backlag (0inc

@ Auditar eventos de
seguridad

@ Implementar pruebas de

integracion

+ Crear epic

Fuente: Elaboracion Propia

Figura 8

Tablero sprint

COMPROMETIDO 3

Configuracién del entormo de

122 Insights

-
]
)

AUDITAR EVENTOS DE SEGURIDAD  ABIERTAw -
AUDITAR EVENTOS DE SEGURIDAD  ABIERTAw -
AUDITAR EVENTOS DE SEGURIDAD  ABIERTAw -

IMPLEMENTAR PRUEBAS DE INTE...  ABIERTA~ -

IMPLEMENTAR PRUEBAS DEINTE...  ABIERTAw -

IMPLEMENTAR PRUEBAS DE INTE...  ABIERTAY -
IMPLEMENTAR PRUEBAS OE INTE..  ABIERTAw -
IMPLEMENTAR PRUEBAS DE INTE...  ABIERTAw -

0 @O Crearsprint

Completar sprint ~ *«

Nada v |2 Insights

" it

EN DESARROLLO 1 REVISION DE CODIGO 2 Qa1 RESUELTO 1
Desarrollo de casos de prugba Pruebas de registro de eventos Configuracion de Integracion de registro de
imacenamiento de registros eventos

integradon

Fuente: Elaboracion Propia

Identificacion de casos de
prueba
- .
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Figura 9

Cronograma (plan de trabajo)

Sprints

> [ POIDC-1 Configuracién inicial del entomo de desarrollo

> [ POIDC-2 Integrar la autenticacién OpenlD Connect en | API de Swagger
> [ POIDC-3 Implementarla emision de tokens de acceso

> [ POIDC-4 Configurar el proveedor de identidad OpeniD Connect

~ [ POIDC-5 Definir roles y permisos basados en tokens

[ #etBE=#t Validacién de auterizacion en endpoints ResuELTO @
[ PSIBE38 Integracion de roles y permisos en tokens RESUELTO @
[ #6tBE=37 Definicién de roles y permisas RESUELTO (@
[ PEIBE=46 Pruebas de autorizacién RESUELTO @
[ #6t5€-3% Configuracion de politicas de autorizacién RESUELTO (@

> [ POIDC-6 Implementar el manejo de errores de autenticacién
> [ POIDC-7 Establacer la renovacién de tokens de acceso
> [ POIDC-8 Auditar eventos de seguridad

> [ POIDC-9 Implementar pruebas de integracién

+ Crear Epic

Fuente: Elaboracién Propia

Tabla 74

JUN JuL

=

GO

2357.0IDC

Cadigo fuente. Configuracién de conexion a base de datos

#  Configuracion  para

la

conexion a la base de datos

quarkus.datasource.db-kind=mariadb

quarkus .datasource.username=root

quarkus.datasource.password=password

quarkus.datasource. jdbc.url=jdbc:mariadb://localhost:3306/pacientes
quarkus.hibernate-orm.database.generation=update
quarkus.hibernate-orm.unsupported-
properties."hibernate.physical_naming_strategy"=org.hibernate.boot.mod
el.naming.CamelCaseToUnderscoresNamingStrategy

Fuente: Elaboracion Propia

Tabla 75

Cddigo fuente.Configuracion de Openld Connect

# Configuracion bdsica de OpenID Connect
quarkus.oidc.auth-server-url=http://127.0.0.1:2121/realms/poidc—dev
quarkus.oidc.client-id=backend-quarkus
quarkus.oidc.credentials.secret=ziInKOdglhtjqyjOA3fLUi3CcQmux6Lw
quarkus.oidc.tls.verification=none
quarkus.keycloak.policy—-enforcer.enable=true

Fuente: Elaboracion Propia
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Tabla 76

Cadigo fuente. Configuracién de swagger

#Tipos de Seguridad: basic, jwt, oauth2, oidc, oauth2-implicit
quarkus.smallrye-openapi.security—-scheme=oidc
quarkus.smallrye-openapi.security—-scheme—-name=backend—-quarkus
quarkus.smallrye-openapi.oidc-open-id-connect-
url=http://127.0.0.1:2121/realms/poidc—dev/.well-known/openid-
configuration

quarkus.swagger-ui.oauth2-redirect-
url=http://localhost:8080/q/swagger-ui

quarkus.keycloak.policy-enforcer.paths.public2.path=/q/swagger-ui/*
quarkus.keycloak.policy—-enforcer.paths.public2.enforcement-
mode=disabled

quarkus.keycloak.policy-enforcer.paths.public3.path=/q/openapi
quarkus.keycloak.policy—-enforcer.paths.public3.enforcement-
mode=disabled

Fuente: Elaboracion Propia

Tabla 77

Cadigo fuente. Clase principal ApiAplication

package pe.unsch.openapi.keycloak;

import jakarta.ws.rs.core.Application;

import org.eclipse.microprofile.openapi.annotations.OpenAPIDefinition;
import org.eclipse.microprofile.openapi.annotations.info.Contact;
import org.eclipse.microprofile.openapi.annotations.info.Info;

import org.eclipse.microprofile.openapi.annotations.info.License;
import org.eclipse.microprofile.openapi.annotations.tags.Tag;

@OpenAPIDefinition(
tags = {
@Tag(name = "Paciente", description = "Datos de la persona que recibe la vacuna."),
@Tag(name = "Vacuna", description = "Vacunas del paciente")
2
info = @Info(
title = "OpenlD Connect para la Seguridad en las APIs",
version = "1.0.0",
contact = @Contact(
name = "Direccién Regional de Salud de Ayacucho",
url = "https://www.gob.pe/regionayacucho-diresa",
email = "noreply@diresa.gob.pe"),
license = @License(
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name = "Apache 2.0",

url = "http://www.apache.org/licenses/LICENSE-2.0.html"))
)
public class ApiApplication extends Application {
}

Fuente: Elaboracion Propia

Tabla 78

Cadigo fuente. Modelos usando PanacheEntity

package pe.unsch.openapi.keycloak.models;

import io.quarkus.hibernate.orm.panache.PanacheEntity;
import jakarta.persistence.Column;

import jakarta.persistence.Entity;

import jakarta.persistence.Transient;

import lombok.Getter;

import lombok.Setter;

import java.util.List;

@Getter

@Setter

@Entity

public class Paciente extends PanacheEntity {
private String nombre;
private String apellidos;
@Column(name = "documento_identidad")
private String documentoIdentidad;
@Column(name = "historia_clinica")
private String historiaClinica;
@Transient
private List<Vacuna> vacunas;

}
package pe.unsch.openapi.keycloak.models;

import io.quarkus.hibernate.orm.panache.PanacheEntity;
import jakarta.persistence.Entity;

import lombok.Getter;

import lombok.Setter;

@Getter
@Setter
@Entity
public class Vacuna extends PanacheEntity {
private String nombre;
private String fabricante;
private String dosis;
private String lugar;

Fuente: Elaboracion Propia
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Tabla 79

Cadigo fuente, Clase Resource Vacuna

package pe.unsch.openapi.keycloak.controllers;

import io.quarkus.security.Authenticated;

import jakarta.annotation.security.PermitAll;

import jakarta.transaction.Transactional;

import jakarta.ws.rs.GET;

import jakarta.ws.rs.POST;

import jakarta.ws.rs.Path;

import jakarta.ws.rs.PathParam;

import org.eclipse.microprofile.openapi.annotations.tags. Tag;
import pe.unsch.openapi.keycloak.models.Vacuna;

import java.util.List;

@Tag(name = "Vacuna")
@Path("/vacuna")
@Authenticated

public class VacunaResource {

@GET
@Path("/publica/{pacienteId}/list")
@PermitAll
public List<Vacuna> getVacunasPublicas(@PathParam("pacienteId")
Long pacienteld) {
return Vacuna.find("pacienteId=?1", pacienteId).list();
}

@GET
@Path("/{pacienteId}/list")
// @RolesAllowed("owner")
public List<Vacuna> getVacunas(@PathParam("pacienteId") Long
pacienteId) {
return Vacuna.find("pacienteId=?1", pacienteId).list();
}

@GET
@Path("/{vacunald}")
// @RolesAllowed("manager")
public Vacuna getVacuna(@PathParam("vacunaId") Long vacunald) {
return Vacuna.findById(vacunald);
}

@POST
@Transactional
// @RolesAllowed("manager")
public Vacuna createVacuna(Vacuna vacuna) {
vacuna.persist();
return vacuna;

Fuente: Elaboracion Propia
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Tabla 80

Cadigo fuente, Clase Resource Paciente

//

//

//

package pe.unsch.openapi.keycloak.controllers;

import io.quarkus.security.Authenticated;

import jakarta.annotation.security.PermitAll;
import jakarta.annotation.security.RolesAllowed;
import jakarta.transaction.Transactional;

import jakarta.ws.rs.GET;

import jakarta.ws.rs.POST;

import jakarta.ws.rs.Path;

import jakarta.ws.rs.PathParam;

import org.eclipse.microprofile.openapi.annotations.tags. Tag;
import pe.unsch.openapi.keycloak.models.Paciente;
import pe.unsch.openapi.keycloak.models.Vacuna;

import java.util.List;

@Tag(name = "Paciente")
@Path("/paciente")
@Authenticated

public class PacienteResource {

@GET
@Path("/list")
@RolesAllowed("admin")
public List<Vacuna> getPacientes() {
return Paciente.listAll1();
}

@GET
@Path("/vacunas/{pacienteId}")
@RolesAllowed("admin")
public Paciente getVacunas(@PathParam("pacienteId") Long

pacienteId) {

Paciente paciente = Paciente.findById(pacienteld);
// paciente.setVacunas(Vacuna.find("pacienteId=?1",

pacienteId).list());

return paciente;

}

@POST
@Transactional
@RolesAllowed("admin")
public Paciente createPaciente(Paciente paciente) {
paciente.persist();
paciente.getVacunas().forEach(vacuna —> {
vacuna.persist();
1),

return paciente;

Fuente: Elaboracion Propia
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Tabla 81

Cadigo fuente, Docker para ejecutar de forma nativa

FROM registry.access.redhat.com/ubi8/ubi-minimal:8.6
WORKDIR /work/
RUN chown 1001 /work \
&& chmod "g+rwX" /work \
&& chown 1001:root /work
COPY --chown=1001:root target/*-runner /work/application

EXPOSE 8080
USER 1001

CMD ["./application", "-Dquarkus.http.host=0.0.0.0"]

Fuente: Elaboracion Propia

Tabla 82

Cadigo fuente. Docker para ejecutar dentro de jvm

FROM registry.access.redhat.com/ubi8/openjdk-17:1.14

ENV LANGUAGE='en_US:en'

# We make four distinct layers so if there are application changes the
library layers can be re-used

COPY --chown=185 target/quarkus-app/lib/ /deployments/1lib/

COPY --chown=185 target/quarkus-app/#*.jar /deployments/

COPY --chown=185 target/quarkus-app/app/ /deployments/app/

COPY --chown=185 target/quarkus-app/quarkus/ /deployments/quarkus/

EXPOSE 8080

USER 185

ENV JAVA_OPTS="-Dquarkus.http.host=0.0.0.0 -
Djava.util.logging.manager=org. jboss.logmanager.LogManager"
ENV JAVA_APP_JAR="/deployments/quarkus-run.jar"

Fuente: Elaboracion Propia
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4.2.3. Fase de revision y retrospectiva

En las etapas descritos en la tabla 13 del tercer capitulo, en la fase IV de revision y
retrospectiva de la metodologia Scrum, facilita llevar a cabo la confirmacion del sprint,
alcanzar los criterios de aceptacion y cumplir con la revision retrospectiva del sprint para
lograr resultados satisfactorios.

Figura 10

Reporte de la documentacion de las apis
3]  suagger =

OpenlD Connect para la Seguridad en las APIs ™

Dire
Sen

n Regional de Salud de Ayacucho
Direccién Regjonal de 5

Apache 2.0

Authorize i

Fuente: Elaboracién Propia

Figura 11

Documentacion del servicio web consulta externa

Swagger Ul x  + . -

< C @ localhostB088/api/swagger-uihtml#/prestacion-controller w2 % @

prestacion-contro”er Prestacion Controller ~
GET /consultasExternas listar
JconsultasExternas registrar
/consultasexternas modificar
GET /consultasexternas/{id} listarPorid

|m /consultasexternas/{id} eliminar

GET /consultasExternas/pageable listarPageable

prestal:inn-examen-contro"er Prestacion Examen Controller >

Fuente: Elaboracion Propia
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Figura 12

Documentacion de servicio web pacientes

® Swagger Ul X+ v - x

<« C  ® localhost8085/api/swagger-uihim|#/paciente-controller e rx @
nivel-controller wivel controller 5
paciente-controller Paciente Controller -

/pacientes listar
/pacientes registrar
/pacientes modificar
/pacientes/{id} listarPorid

|m /pacientes/{id} eliminar

/pacientes/pageable listarPageable

parentesco-controller Parentesco Controller 5

Nota. La figura muestra los 6 endpoints con 4 tipos de peticion; Get, Post, Put y Delete
donde se detalla los parAmetros para cada tipo.

Fuente: Elaboracion Propia

Figura 13

Prueba de solicitud de token de acceso

http:/flocalhost:2121/realms/poidc-deviprotocol/openid-connect/token
Authorization  He: Bodys Pre pt  Tes
none @ form-data @ x-www-form-uriencoded binary @ GraphQL

Key Value

<]

client_id backend-quarkus

<]

client_secret 2IINKO4gihtjayj0A3ILAI3CCaMAXB Aw

<}

grant_type password

<]

username yovana

password 123456

Nota. La prueba se realiz6 con la herramienta Postman y con el endpoint
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http://localhost:2121/realms/poidc-dev/protocol/openid-connect/token, obteniendo
respuesta satisfactoria.

Fuente: Elaboracién Propia

Figura 14

Prueba de solicitud de datos del usuario

INTROSPECT TOKEN

http://localhost:2121/realms/poidc-dev/protocol/openid-connect/token/introspect

rams  Authorization  He Bodye PrerequestScript  Tests  Settings

none @ form-data @ x-www-form-uriencoded @ raw @ binary @ GraphQL
Key Value
token eyJhbGCIOLSUZIINilsinRScCIgOIAISId Uliwia2IKIIABIC IMQIRCVHpfaHBBRFY
client_id backend-quarkus

client_secret ZIInKO4glhtjayjOA3fLAIZCCQMAxXBAw

Nota. La prueba se realiz6 con la herramienta Postman y con el endpoint
http://localhost:2121/realms/poidc-dev/protocol/openid-connect/token/introspect,
obteniendo respuesta satisfactoria.

Fuente: Elaboracion Propia
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Figura 15

Prueba de generacion del nuevo token a partir del refresh token

REFRESH TOKEN

hitp://localhost:2121/realms poidc-dev/protocoljopenid-connect/token

Authorization  Headers (9)  Bodye  Pre-requestScript  Tests  Settings

none @ form-data @ x-www-form-urlencoded @ raw @ binary @ GraphQL

Key Value
client_id backend-quarkus
client_secret ziInK0AgIhtjayjOA3FL4I3CcQmAxB AW
grant_type refresh_token

refresh_token eyJhbGCIOLIUZIINilSINRSCCIgOIAISIdUliwia2 Ikl ABICITNZRIMjKOMSOZM]Y

Nota. La prueba se

http://localhost:2121/realms/poidc-dev/protocol/openid-connect/token,

respuesta satisfactoria.

Fuente: Elaboracién Propia

Figura 16

Prueba de cierre de sesién

LOGOUT

http://localhost:2121/realms/poidc-dev/protocol/openid-connect/logout

Authorization  He Bodye  Pre-requestScript  Tests
none @ form-data @ x-www-form-uriencoded @ raw @ binary @ GraphGQL
Key Value
refresh_token €yJhbGCIOLIUZINIISINRSCCIGOIAISIAUI Wia2IkIIAGICIIN2RIMIKOMS0ZM]Y

client_id backend-quarkus

client_secret

2InKO4gihtjayjOA3fLAIBCCQmAXBAw

Nota. La prueba se realiz6 con la herramienta Postman y con

http://localhost:2121/realms/poidc-dev/protocol/openid-connect/logout,
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respuesta satisfactoria.

Fuente: Elaboracién Propia

Figura 17
Prueba de intento de volver a obtener el Access token usando el refresh cuando la

sesion ha sido cerrada.

REFRESH TOKEN

hetp://localhost:2121frealms/poide-dev/protocol/openid-connect/token

Authorization  Headers (9)  Body Pre-request Script  Tests  Settings

none @ form-data @ x-www-form-urlencoded @ raw @ binary @ GraphQL

Key Value

<

client_id backend-quarkus

a

client_secret 2INKO4gIhtjayj0A3fLAIZCCQMAXEAW

grant_type refresh_token

<

refresh_token ey JhDGCIOLIUZITNIISINRSCCIGOIAISIAUIwiaZIkIIASICITNZRIMKOMSOZM)Y

. a

Nota. La prueba se realiz6 con la herramienta Postman y con el endpoint
http://localhost:2121/realms/poidc-dev/protocol/openid-connect/token, obteniendo
respuesta satisfactoria.

Fuente: Elaboracion Propia

Figura 18

Prueba de 2 reintentos del refresh token (obtener token infinitamente)

REFRESH TOKEN

http://localhost:2121/realms/poide-dev/protocol/openid-connect/token
Authorization  Headers (9) ~ Bodys  Pre-requestScript  Tests  Settings
none @ form-data @ x-www-form-uriencoded @ raw @ binary @ GraphQL

Key Value

client id backend-quarkus

(<<

client_secret 2iinkO4glhtjqyjOA3fLAIBCcQmAXBAw

grant_type refresh_token

refresh_token eyJhbGCIOUIUZIINIISINRSCCIgOIAISIdUIwiaZIklABICITNZRIMKOMSOZMY

P <

Nota. La prueba se realizd6 con la herramienta Postman y con el endpoint

http://localhost:2121/realms/poidc-dev/protocol/openid-connect/token, obteniendo
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respuesta satisfactoria.

Fuente: Elaboracién Propia

Figura 19

Configuracion del Alcance de Openld Connect

OPENID CONFIGURATION

http://localhost:2121/realms/poidc-dev/.well-known/openid-configuration

Authorization

€eyJhbGCiOLISUZIINilsInRSCCIQOIAISIAUIWE.

Fuente: Elaboracién Propia

Tabla 83

Configuracién de Openid Connect (keycloak.conf)

# Basic settings for running in production. Change accordingly before deploying the
server.

# Database

# The database vendor.
db=mariadb

# The username of the database user.
db-username=root

# The password of the database user.
db-password=password

# The full database JIDBC URL. If not provided, a default URL is set based on the
selected database vendor.
db-url=jdbc:mariadb://localhost:3306/keycloak
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# Observability

# If the server should expose healthcheck endpoints.
#health-enabled=true

# If the server should expose metrics endpoints.
#metrics-enabled=true

# HTTP

# The file path to a server certificate or certificate chain in PEM format.
#thttps-certificate-file=${kc.home.dir}conf/server.crt.pem

# The file path to a private key in PEM format.
#https-certificate-key-file=${kc.home.dir}conf/server.key.pem

# The proxy address forwarding mode if the server is behind a reverse proxy.
#proxy=reencrypt

# Do not attach route to cookies and rely on the session affinity capabilities from
reverse proxy
#spi-sticky-session-encoder-infinispan-should-attach-route=false

# Hostname for the Keycloak server.
#hostname=myhostname

http-port=2121

Fuente: Elaboracién Propia

Tabla 84

Docker compose de la base de datos (mariaDB)

version: '3.1'

services:
mariadb:
image: mariadb:10.6
container_name: mariadb
environment:
MYSQL_ROOT_PASSWORD: password
MYSQL_DATABASE: mydb
MYSQL_USER: user
MYSQL_PASSWORD: password
ports:
- "3306:3306"
volumes:
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- mariadb_data:/var/lib/mysql

volumes:
mariadb_data:

Fuente: Elaboracién Propia

Figura 20

Ingreso a Openld connect (keycloak)

(®IAKEYC!

Sign in to your account

Username or email

admin

Password

Nota. Para la configuracion de todos los pardmetros del api se usaréa la herramienta de
autorizacion keycloak.

Fuente: Elaboracion Propia
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Figura 21

Creacion

poidc-dev

del reino o realm

Realm settings are settings that control the options for users, applications, roles, and groups in the current realm. Learn more &'

General | Logi

RealmID *

Display name
HTML Display name
Frontend URL @

Require SSL

ACR to LoA Mapping
@

User-managed access

@

Endpoints @

n | Email Themes Keys Events Localization = Security defenses

poidc-dev

Sessions

Tokens | Client policies

Protocolo OpenlD Connect para Gestionar la Seguridad en las APIs

Protocolo OpenlD Connect para Gestionar la Sequridad en las APIs

External requests

No attributes have been defined yet. Click the below
button to add attributes, key and value are required for a
key pair
© Add an attribute

Q@ off

OpenlD Endpoint Configuration [
SAML 2.0 Identity Provider Metadata (£

Fuente: Elaboracion Propia

Figura 22

Configuracién de CSP (Content security policy)

poidc-dev

Realm settings are settings that control the options for users, applications, roles, and groups in the current realm.  Learn more [

General | Login

Headers Brute force

X-Frame-Options ®

Content-Security-Policy @

Content-Security-Policy-
Report-Only ®

X-Content-Type-Options
X-Robots-Tag ®
X-XSS-Protection &

HTTP Strict Transport
Security (HSTS) ®

Referrer Policy &

Fuente: El

Email Themes Keys Events. Localization Security defenses Sessions
detection
SAMEORIGIN

Tokens | Client policies

frame-src 'self’; frame-ancestors 'self’; object-src ‘none’;

®  nosniff

none

1; mode=block

max-age=31536000; includeSubDomains

no-referrer

Save Revert

aboracion Propia
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@ Enabled

@ Enabled

Action
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Figura 23
Configuracién del algoritmo de cifrado de token, tiempo de vida del token y cantidad de

usos del refresh token (1/2)

poidc-dev @ Enzbled Action ¥

Realm settings are settings that control the options for users, applications, roles, and groups in the current realm.  Learn more (£

General | Login | Email | Themes | Keys = Events | Localization = Security defenses ns | Tokens = Clientpolicies = Userregistration
General
Default Signature R3256 -
Algorithm @
OAuth 2.0 Device 0 Minutes  ~

CodeLifespan ©

OAuth 2.0 Device - 5 +
Polling Interval @

Shortverification_uri  Short verification_uri in Device Authorization flow

in Device
Authorization flow @

Refresh tokens

Revoke Refresh Token (@)  Enabled
®

Refresh Token Max - 1+
Reuse @

Fuente: Elaboracion Propia
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Figura 24
Configuracién del algoritmo de cifrado de token, tiempo de vida del token y cantidad de

usos del refresh token (1/2)

Access tokens

Access Token Lifespan 10 Minutes

@ Itis recommended for this value to be shorter than the S50 session idle timecout: 30 minutes
Access Token Lifespan 15 Minutes w

For Implicit Flow (2

Client Login Timeout 1 Minutes w
6]

Action tokens

User-Initiated Action 5 Minutes =
Lifespan (2

Default Admin- 12 Hours =«
Initiated Action

Lifespan 3

Override Action Tokens

Email Verification Minutes =
IdP account email Minutes w
verification

Forgot password Minutes w
Execute actions Minutes =

Fuente: Elaboracion Propia
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Figura 25

Configuracién del cliente (quarkus-backend)

Clients > Client details

backend-quarkus  penid Connect

Clients are applications and services that can request authentication of a user.

Settings Keys Credentials Roles Client scopes Authorization Service accounts roles Sessions Advanced
General Settings
ClientlD * & backend-quarkus
Name & Quarkus Backend Application
Description @)
Always display in Ul & o Off
Access settings
Root URL @
Home URL &
Valid redirect URIs & http://localhost:8080/* (-]
€ Add valid redirect URIs
Valid post legout [-]
redirect URIs @ @ Add valid post logout redirect URIs
Weh oriains (7 * a

Fuente: Elaboracion Propia
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Figura 26

Configuracién de credenciales para el cliente y autorizacion

Capability config

Client authentication o On
@

Authorization & o On

Authentication flow Standard flow & Direct access grants @
Implicit flow @ Service accounts roles @
| ] OAuth 2.0 Device Authorization Grant @

[] OIDC CIBA Grant®

Login settings
Login theme & keycloak -

Consent required (3 o Off

Display clienton Off
screen @

Client consent screen
text @

Fuente: Elaboracién Propia
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Figura 27
Credenciales del cliente

backend-quarkus ' OpeniD Connect

Clients are applications and services that can request authentication of a user.

Settings Keys Credentials Roles Client scopes Authorization Service accounts roles Sessions Advanced

Client Authenticator Client Id and Secret hd
@
Save

Client secret zilnKO4glhtjqyjOA3fL4i3CcQm4axE4w = L] Regenerate

Registration access L] Regenerate
token @

Fuente: Elaboracion Propia

Figura 28

Seccion de las sesiones iniciadas con el cliente

Clients > Client details

backend-quarkus ' Open Comect @ crsvied @ Action -

Clients are applications and services that can request authentication of a user.

w

Sessions A

<) -1~
User Type Started Lastaccess 1P address
yovana Regular 550

Fuente: Elaboracion Propia
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Figura 29

Creacion de roles (admin, manager y owner)

Realmroles

Q

Role name

Fuente: Elaboracion Propia

Figura 30
Creacién de usuarios

Users » Userdetails

hanna

Details Attributes Credentials

D~ badda5af-e2fb-4a5f-b215-6279fae859ab

Realm roles are the roles that you define for use in the cumrent realm.  Learn more [

Groups

Consents

Description
Sirole. defauit-roles}
Sjrole offline-access}

$frole_uma_suthorization}

Identity provider links

Sessions

Createdat * 8/19/2023, 9:54:47 AM

Required user actions Select action

@

Username * hanna

Email hanna@test.com
Email verified & @ -

First name Hanna

Last name Meontana

Fuente: Elaboracion Propia
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Figura 31

Generacion de contrasefia del usuario

Set password for hanna

Password *

Password confirmation *

Temporary &

Cancel

Fuente: Elaboracién Propia

Figura 32

Asignacion del rol manager al usuario

Assign roles to hanna

Y Filter by realm roles  *

manager

| offine_access Sfroke_offline-access}

owner

uma_sutherization $irole_uma_authorization}

Fuente: Elaboracion Propia
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Figura 33

Usuarios configurados

Users
Users are the users in the current realm. “
User list
W Default search Q 2>
Username Email Last name First name

- Administrator

! Har
H Johana
o Yovana

Fuente: Elaboracion Propia

Figura 34

Configuracién de autorizaciones permitidas en el backend

Client details

backend-quarkus Openid Co
Clients are applications a

ngs
Import @
Policy enforcement # Enforcing
mode @
Decisionstrategy ® @ Unanime

Remateresouce @) Or
management (3

Fuente: Elaboracion Propia
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Figura 35

Configuracién de recursos o endpoint(apis) del backend

backend-quarkus  openiD Connect @ ensbied @ Action w

Clients are applications and services that can request authentication of a user.

Settings ~ Keys  Credentisls  Roles  Clientscopes | Authorization  Service accounts roles

Name Display name Type Owner URIs
»  Default Resource backend-quarkus s Create permissior
> ListaVacunas Paciente Resource backend-quarkus jvacuna/{pacienteld]/ist Create permission
>  Registra Paciente Resource backend-quarkus /pacients Creats permission
> Registra Vacuna Resource backend-quarkus feacuna Create permission
1-7 =
Fuente: Elaboracion Propia
Figura 36
Configuracién de las politicas de acceso a los recursos (basados en roles)
backend-quarkus  Openid Conrect @ caved @ Acton -
Clients are applications and services that can request authentication of a user
Authorization Service accounts roles
1-7 ~
Type Dependent permission Desenption
Role Default Permission
Role Lista de Pacientes Permission
Role
Role
Role
Role Vacunas del Paciente Permission
1-7

Fuente: Elaboracion Propia
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Figura 37

Lista de Pacientes Policy permite dos tipos de roles para su acceso

Clients » Clientdetails » Policy details

Lista de Pacientes Policy

Name * & Lista de Pacientes Policy

Description &

Roles * @& Add roles

Rales Required
owner I:I (-]
admin D e
Logic & @ Pasitive
O Negative

Save Cancel

Fuente: Elaboracion Propia
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Figura 38

Configuracién y asignacién de permisos a las politicas y recursos

Clients » Clientdetails > Permission details

Lista de Pacientes Permission

Name * & Lista de Pacientes Permission

Description &

Apply to resource type o Off

@

Resources * & Listade pacientesRe.. X o -
Policies & Lista de Pacientes Pol.. % o -
Decision strategy & O Affirmative

® Unanimous

O Consensus

Save Cancel

Fuente: Elaboracién Propia

Figura 39

Permisos configurados para acceso a recursos y politicas

backend-quarkus or

Clients are applications and ser

@ cribied @ action +

carch for permission PR Create permission +

Type Associated policy Deseription

Resource-Based

Resource-Gased

Resource-Based

Fuente: Elaboracion Propia

4.2.4. Fase delanzamiento

En las etapas descritos en la tabla 14 del tercer capitulo, en la fase V de lanzamiento de
la metodologia Scrum, posibilita la revision de resultados, determinar lanzamiento del

producto y la retrospectiva del proyecto.
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Figura 40

Prueba del Login con swagger

Available authorizations

backend-quarkus (OAuth2, password)

e11-known/openid-

L http://127.8.8.1:2121/reslns/poidc-dev/protocol fopenid-connect/token
Flow: password

username:
yovana
password:

Client credentials locati

Authorization header

client_id:
backend-quarkus
client_secret:
Scopes: selectall select none
offiine_access

openid

Fuente: Elaboracién Propia

Figura 41

Ingreso correcto con el usuario yovana, rol owner

Available authorizations

Scapes are used to grant an application different levels of access to data on behalf of the end user.
Each APl may declare one or more scopes.

AP requires the following scopes. Select which ones you want to grant to Swagger Ul

backend-quarkus {(OAuth2, password)
Authorized

OpeniD Connect URL: http: //127.8..1:2121/realms/poidc -dev/ .well-knawn/openid-
configuration

Taken hittp://127.8.9.1:2121/realns/poidc-dev/protocol /openid-connect /token
Flow: password

username: yovana

password: ***EEE

Client credentials location: basic

client_jd: *% =% %

client_secret: ***¥**

Logout

Stapes are Used to grant an application different levels of access to Gata on behalf of the end user.
Each APl may declare one or more scopes

AP requires the following scopes. Select which ones you want to grant to Swagger UL

backend-quarkus (OAuth2, client_credentials)

Fuente: Elaboracién Propia
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Figura 42
Consulta la lista de pacientes con Usuario Yovana, rol owner

/paciente/list ~ @

Parameters Cancel |

Mo parameters

Execute Clear

Responses

curl

crl X "GET' \
“hitp://localhost: 8080/ paciente/list" \

-H 'accept: application/json’ \
H "Muthorization: Bearer eylhb6ci0iISUZIINITSINRSCCIZ0iAIS]dUTinia2]kTiAGTCINQIRCVHDFaHBERFVZOUEGC]ICZTNTAZhIVDVARXXUUTXRWFPCOVie1d InG . ey3]eHAi 0JE20TTONTEYN jMS Tl hdCTEMTYSMQINZY 2Mywi anRpT o Txmgyerioty

4 G

Request URL

88/paciente/list
Server response

Code Details

200 Response body

T 1
“nonbr- Yoval
apellidos™: "Rond:

documentoIdentida 10456214",

“historiaClinica rima dosis de vacuna pfizer”,
vacunas®: null

Responses

Code Description Links
Fuente: Elaboracién Propia

Figura 43

Consulta a vacuna con el id de vacuna con Usuario Yovana, rol owner

fvacuna/{vacunald} ~ &

Parameters Cancel |

Name Description

vacunald * ©=o=?
integer($int6s

T G

Responses

curl

curl -X "GET* \
*http://localhiost: 8ege/vacuna/1* \

-H "accept: application/json' \
-H “authorization: Bearer eymb-zjm'asuznu'usnms(uguuis.mmiuiazlk[mmmuwmnmmmmnznlvnvamnmmnwjemjm.eyumuinjEzmmmgwjnsl-umusnrvsnquzrznyuiannp[jnivmmgyg

1 G

Request URL

http://localhost : 3088/ vacuna/1

Server response

Code Details

403
Error: Forbidden

Response headers

content-length: @

Code Description Links

Responses
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Nota: no obtiene resultados y el response marca como prohibido, ya que el usuario no
tiene rol manager y también el recurso esta configurado para que pueda ser consumida
si los usuarios tienen el rol manager.

Fuente: Elaboracion Propia

Figura 44

Consulta a cualquier recurso con usuario Johana sin rol

/paciente/vacunas/{pacienteId} ~ @
Parameters Cancel |
Name Description

pacienteld * r=avir=d
integer(sintes

(path)

1

S =

Responses

:3080/paciente/vacunas/1’ \

ication/json’ \
earer eyIhbGCiOIISUZIINTSINAS CCIENiAIS1dUTinia2 1kTiASTCINQIRCVHpF aHBBRFVZOULGC] ICZTNTA ZhIVDVaR XX\ XRWF PCOV je101 In0. ey3leHni0jE20TIONTg3MTksTnlhdCTENTYSHQ10DEXOSWI anRpI 01 ZTE20TUSYRE

Request URL

http://localhost: 8980/ paciente /vacunas/1

Server response

Code Details

403
Error: Forbidden

Response headers

content-length: @

Code Description Links

Responses

Nota: el resultado muestra error: prohibido ya que los recursos solo pueden ser
accedidos segun la configuracion de las politicas de acceso.

Fuente: Elaboracion Propia
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Figura 45
Prueba del consumo de recurso sin logearse

/paciente/vacunas/{pacienterd} ~ @

Parameters Cancel |

Name Description

pacienteld * =it
integer

(patn)

1

Responses

curl

curl -x "GET' \

*http://localhost:gege/paciente/vacunas/1' \
-H ‘accept: application/json’

Request URL

hittp://localhost :8986/paciente/vacunas/1

Server response

Code Details

401
Error: Unauthorized

Response headers
content-length: @
wwi-authenticate: Bearer

Code Description Links

Responses

Nota: El recurso retorna el error: no autorizado, ya que no se cumple con las politicas
configuradas y el usuario no estéa logeado.

Fuente: Elaboracion Propia

Figura 46

Probando desde la url del navegador

This page isn‘t working right now

If the problem continues, contact the site owner.

Nota: el navegador muestra el error 401 (Unauthorized), esto es debido a que no se
cumple con las politicas configuradas.
Fuente: Elaboracién Propia
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Figura 47

Probando redirect_uri desde una aplicacion cliente

PROTOCOLO OPENID CONNECT PARA GESTIONAR LA SEGURIDAD EN LAS APIS

Sign in to your account

Nota: pantalla de inicio de sesién de tipo SSO, al ingresar el usuario y contrasefa
automaticamente te envia a la pantalla de donde fue llamado.
url:http://127.0.0.1:2121/realms/poidc-dev/protocol/openid-
connect/auth?client_id=backend-
quarkusé&redirect_uri=http%3A%2F%2Flocalhost%3A8080%2Fq%2Fdev-
Ui%2Fio.quarkus.quarkus-oidc%2Fkeycloak-
provider&scope=openid&response_type=code&response_mode=query&prompt=login&
nonce=Rpr5xeWé&state=cXIAZOO

Fuente: Elaboracion Propia
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Figura 48

Id del token después del logeo

Encoded Decoded

Fuente: Elaboracién Propia

Figura 49

Probando el recurso /paciente/list con el usuario yovana

Your tokens Logged in as yovana

Test your service

Service path  /pacienteflist

‘With Access Token With ID Token

Fuente: Elaboracion Propia
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Figura 50

Probando el recurso /vacuna/{pacienteld}/list con el usuario yovana

Your tokens Logged in as yovana

Test your service

Service path  /vacuna/1
With Access Token With ID Token

Access Token 8/19/20:

service path: /vacuna/

Nota: sale error porque no tiene autorizacién para este recurso.

Fuente: Elaboracion Propia

4.3. DISCUSION

Segun Sujanani & Vinod (2018), Openld connect permitié un acceso mas eficiente a las
diferentes aplicaciones, ya que los usuarios necesitaron autenticarse solo una vez para
acceder a multiples servicios de estas aplicaciones. En el estudio se ha implementado
Openld connect en Swagger para las APIs. Entonces, se logra mayor seguridad en la

autenticacion y autorizacion a los recursos de los microservicios.

Segun Li & Mitchell (2020), que para garantizar una verdadera proteccion de la
privacidad es necesario realizar modificaciones sustanciales en el funcionamiento de los
protocolos Openld Connect. En el estudio se ha implementado el alcance(scope) en los
microservicios orquestados por swagger, en donde se limita el acceso a ciertos recursos

de la aplicacion.

De acuerdo a Singh & Chaudhary (2022), incorporando los tokens de acceso con tiempo
de vida limitado como caracteristica para la autenticacion de aplicaciones cliente de
terceros mejoro significativamente la seguridad de las aplicaciones. En el estudio se ha
implementado y configurado el Access Token y Refresh token para mayor seguridad en

las Apis expuestas por Swagger.
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5.2.

a.

CAPITULO V

CONCLUSIONES

CONCLUSIONES

En el presente estudio se defini6 el alcance de la autorizacion del Access Token
para gestionar la seguridad en las Apis expuestas por Swagger, logrando
controlar la vida util y el alcance de los Access token generados por openid
connect, que se muestran en latabla 75y las figuras 11, 12, 14, 20, 21, 33, 34,
35, 36, 47, 48.

En el presente estudio se ha implementado la solicitud de la actualizacion del
Token mediante el uso de Refresh Token para gestionar la seguridad en las
Apis expuestas por Swagger, logrando controlar el refresh token de un dnico
uso y con caducidad en 10 minutos, como se muestra en las figuras 13, 16, 22.
En presente estudio se configur6 el Redirect_uri para gestionar la seguridad en
las Apis expuestas por Swagger, logrando implementar esta propiedad para
gue el openid connect solo redireccione a los clientes permitidos y autorizados,

gue se muestran en la tabla 76 y la figuras 17, 23 45.
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CAPITULO VI

RECOMENDACIONES

6.1. RECOMENDACIONES

a. Implementar microservicios con las Ultimas versiones de OpenlD Connect que
incluyen caracteristicas nuevas y mejoras de seguridad.

b. Utilizar el doble factor de autenticacion en las aplicaciones nativas de la nube
usando Openld Connect, de esta manera se podra garantizar la estabilidad y
seguridad de las aplicaciones.

C. Utilizar Quarkus y Keycloak para implementar microservicios de manera rapida
y sencilla para una autorizacién completa utilizando OIDC (OpenID Connect) y

tener la maxima flexibilidad para configurar las politicas de acceso.
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Lista de Abreviaturas

HTTP: Hypertext transfer protocol, en espafiol protocolo de transferencia de hipertexto.
JSON: JavaScript object notation, en espafiol notacién de objeto de JavaScript.

REST: Representational state transfer, en espafiol transferencia de estado
representacional.

SOAP: Simple object access protocol, en espafiol protocolo simple de acceso a objetos.
URI: Uniform resource identifier, en espafiol identificador de recursos uniforme.

XML: Extensible markup language, en espaiiol lenguaje de marcado extensible.

OIDC: OpenID Connect (protocolo de autenticacion y autorizacion).

POIDC: Protocolo OpenlD Connect

API: Application Programming Interface, en espafiol Interfaz de Programacion de
Aplicaciones.

DOS: Denegacion de servicio

OP: Proveedor de OpenID Connect

UX: User Experience, en espafiol experiencia del usuario

IDE: entorno de desarrollo integrado
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Glosario

Payload: Son los datos que se envian junto con la solicitud en el cuerpo del mensaje.

Scope: Es un pardmetro que se incluye en una solicitud de autenticacion para
especificar los permisos y el alcance de acceso que una aplicacion.

Idempotente: Es una funcion en la que realizar la misma accion repetidamente.

Update: Es el proceso que implica la modificacién o actualizacién de datos.
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Anexos

Anexo 1. Matriz de consistencia

Titulo: Protocolo Openid Connect para gestionar la seguridad en las Apis expuestas por Swagger, 2024.

PROBLEMAS

OBJETIVOS

VARIABLES

METODO DE INVESTIGACION

PROBLEMA GENERAL

¢,Coémo el protocolo Openid Connect

gestiona la seguridad en las Apis

expuestas por Swagger, 20247

PROBLEMAS ESPECIFICOS

a. ¢De qué manera usar el Access
Token para gestionar la
seguridad en las Apis expuestas
por Swagger?

b. ¢Cbémo generar el Refresh
Token para gestionar la
seguridad en las Apis expuestas
por Swagger?

c. ¢Como el Redirect_uri gestiona
la seguridad en las Apis

expuestas por Swagger

OBJETIVO GENERAL

Implementar el protocolo Openid
Connect para gestionar la seguridad
en las Apis expuestas por Swagger,
2024.

OBJETIVOS ESPECIFICOS

a. Definir el alcance de la
autorizacion del Access Token
para gestionar la seguridad en las
Apis expuestas por Swagger.

b. Configuracién del Refresh Token
para gestionar la seguridad en
las Apis expuestas por Swagger.

c. Determinar el alcance de
Redirect_uri para gestionar la
seguridad en las Apis expuestas

por Swagger.

Primera Variable Interés

X: Protocolo Openid Connect

Variables Descriptivas
X1: Access Token

X2: Refresh Token

X3: Redirect_uri

Segunda Variable Interés
Y: Apis

Variables Descriptivas
Y1: Get

Y2: Post

Y3: Put

Y4: Delete

TIPO DE INVESTIGACION
Aplicada

NIVEL DE INVESTIGACION

Descriptivo

DISENO

No experimental

POBLACION

La poblacion esta conformada por
10 Microservicios de la DIRESA -
Ayacucho 2024.

MUESTRA
La muestra es mediante un muestro

no probabilistico por conveniencia,
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se tomo

un Microservicio de la DIRESA-
Ayacucho 2024.

TECNICA

Analisis documental

INSTRUMENTO

Registro de datos
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Anexo 2. Instrumento registro Documental para la recoleccion de datos.

REGISTRO DOCUMENTAL DE INGRESO A LAS EN LOS MICROSERVICIOS DE LA
DIRECCION REGIONAL DE SALUD DE AYACUCHO.

Universidad Nacional de San Cristobal de Huamanga

garantiza la identidad y
seguridad del usuario de

manera efectiva?

[]

[]

[]

REGISTRO

DOCUMENTAL

FECHA:

FUENTE:

OBJETIVO DE LA

FICHA:

DESCRIPCION: CONCLUSIONES

¢El access token es | Acceso seguro | Autenticacion | Autorizacion Tiempo de
utilizado como clave para eficiente eficiente duracién es
acceder a los recursos limitada
protegidos? |:| |:| |:| |:|
i Se requiere enviar un | APIs restringidas | Servicios Microservicios | Recursos
Access token valido para Web confidenciales
obtener  acceso a |:| |:| |:| |:|
recursos especificos?

¢ El refresh token de qué | Renovacion Actualizacién | Extension Continuidad
manera es utilizado para | segura automatica acceso autorizacion
renovar el access token

una vez haya expirado? |:| |:| |:| |:|
SEl proceso de | Refuerza Mantiene Mejora control | Asegura acceso
actualizacion del token | confianza proteccion

[]

¢ Permite el redirect_uri a

las aplicaciones

Control

autenticacion

Permisos

adaptados

Acceso dirigido

Alcances

personalizados
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especificar los permisos
y alcances necesarios

durante la autenticacion?

[]

[]

[]

[]

¢El redirect_uri asegura | Control Permisos Flujo Accesos

que solo se activen los | redireccionamie | validados autorizacion especificos
permisos solicitados | nto

durante la autenticacion? |:| |:| |:| |:|

iLas solicitudes GET | Recuperacion Obtencién Informacion Datos solicitados
son utiizadas para | datos recursos especifica

recuperar informacién o

recursos especificos? |:| |:| |:| |:|

¢ Existe alguna | Uso Estandares y | Practicas Conformidad
convencién o estandar | convenciones normas recomendadas | normas y
especifico que se siga al | (practicas o seguidos directrices

crear recursos de tipo | patrones)

GET para asegurar su |:| |:| |:| |:|
coherencia y claridad?

iLas solicitudes POST | Envio cuerpo Datos Cuerpo Contenido POST
se envian en el cuerpo incluidos peticion

de la peticion para crear |:| |:| |:| |:|
recursos?

iLas respuestas de las | Datos Contenido Respuestas Informacién
solicitudes POST | especificos relevante detalladas puntual

contienen datos precisos

y relevantes?

[]

[]

[ ]

[]

iLas solicitudes PUT
son empleadas para
actualizar los datos de
recursos existentes de
manera  segura Y

eficiente?

Actualizacién

recursos

[]

Modificacion
datos

[]

Cambios

existentes

[]

Datos
actualizados

[]

iLas solicitudes PUT

siguen  un  proceso

Proceso seguro

Seguridad

Garantia

Cumple
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seguro para la aplicada proteccion estandares
actualizacion de datos? |:| |:| |:| |:|

iLas solicitudes | Eliminacion Borrado Proceso Datos removidos
DELETE son utilizadas | segura confiable protegido

para eliminar recursos de

manera segura?

[]

[]

[]

[]

i Se implementa algun
tipo de confirmacion o
medida de seguridad
antes de proceder con la
eliminacion para evitar

acciones no deseadas?

Confirmacion

previa

[]

Medidas

seguridad

[]

Proteccion

eliminacion

[]

Proceso seguro

[]

Nota: Basandonos en la evaluacién de la validez de contenido, se ha revisado y

reformulado las interrogantes 2, 4 y 13 con el propésito de mejorar la claridad de cada

pregunta.
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Anexo 3. Certificado de validez de contenido del instrumento.

Sefior juez se solicita su colaboracion para para evaluar la validez de contenido de

instrumento registro. Se agradece por su colaboracién.

FICHA DE ANALISIS DOCUMENTAL

Relevancia® | Represen_ | Claridad?® _
ugerencias
DIMENSIONES / o S /
Ne | tatividad? .
items Observaciones

Si No Si No | Si | No

Dimensién: Access Token

¢ El access token es
utilizado como clave X X
para acceder a los

recursos protegidos?

¢ Se requiere enviar un
Access token vélido X X
para obtener acceso a

recursos especificos?

Dimension: Refresh

Token

El refresh token de
qué manera es X X
3 | utilizado para renovar | X
el access token una

vez haya expirado?

¢El proceso de
actualizacion del token X X
4 | garantizalaidentidady | X
seguridad del usuario

de manera efectiva?

Dimension: Redirect_uri

¢ Permite el

5 X
redirect uri a las X X
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aplicaciones

especificar los
permisos y alcances
necesarios durante la

autenticacion?

¢ El redirect_uri
asegura que solo se
activen los permisos
solicitados durante la

autenticacion?

Dimensioén: Get

¢Las solicitudes GET
son utilizadas para
recuperar informacién
0 recursos

especificos?

¢ Existe alguna
convencion o estandar
especifico que se siga
al crear recursos de
tipo GET para
asegurar su

coherencia y claridad?

Dimensién: Post

¢ Las solicitudes POST
se envian en el cuerpo
de la peticibn para

crear recursos?

10

¢Las respuestas de las
solicitudes POST
contienen datos

precisos y relevantes?

Dimensién: Put

11

jLas solicitudes PUT

son empleadas para
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actualizar los datos de
recursos existentes de

manera segura Yy

eficiente?
sLas solicitudes PUT X X
siguen un proceso
12 | seguro para la| X
actualizacién de
datos?

Dimensién: Delete

JLas solicitudes
DELETE son utilizadas X X
13 _ X
para eliminar recursos

de manera segura?

¢ Se implementa algun
tipo de confirmacién o X X
medida de seguridad
14 | antes de proceder con | X
la eliminaciébn para
evitar acciones no

deseadas?

Observaciones (precisar si hay observaciones): NINGUNA
Opinién de aplicabilidad: Aplicable [X] Aplicable después de corregir [] No aplicable [ ]

Apellidos y nombres del juez validador Dr. / Mg / Ing: TORRES SIMBRON LUIS
ALBERTO

DNI o CE: 72848768
Especialidad del validador: DESARROLLADOR FULL STACK

T I ) e A R

!Relevancia: El item corresponde al concepto tedrico formulado.

’Representatividad: El item es apropiado para representar al componente o dimensién

especifica del constructo.

110



3Claridad: Se entiende sin dificultad alguna el enunciado del item, es conciso, exacto y
directo.

Nota: Suficiencia, se dice suficiencia cuando los items planteados son suficientes para
medir la dimension.

16 de mayo de 2024
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FICHA DE ANALISIS DOCUMENTAL

Relevancia® | Represen_ | Claridad® .
ugerencias
DIMENSIONES / o S /
Ne | tatividad? ,
items Observaciones

Si No Si No | Si | No

Dimensién: Access Token

JEl access token es
utilizado como clave X X
para acceder a los
recursos protegidos?

¢ Se requiere enviar un
Access token valido X X
para obtener acceso a

recursos especificos?

Dimension: Refresh

Token

El refresh token de
qué manera es X X
3 | utilizado para renovar | x
el access token una

vez haya expirado?

¢El proceso de
actualizacion del token X X
4 | garantizalaidentidady | x
seguridad del usuario

de manera efectiva?

Dimension: Redirect_uri

¢ Permite el
redirect uri  a las X X
aplicaciones

5 | especificar los X

permisos y alcances
necesarios durante la

autenticacion?
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SEl redirect_uri
asegura que solo se
activen los permisos
solicitados durante la

autenticacion?

Dimensién: Get

¢Las solicitudes GET
son utilizadas para
recuperar informacién
0 recursos

especificos?

¢ Existe alguna
convencién o estandar
especifico que se siga
al crear recursos de
tipo GET para
asegurar su

coherencia y claridad?

Dimensién: Post

¢ Las solicitudes POST
se envian en el cuerpo
de la peticion para

crear recursos?

10

¢Las respuestas de las
solicitudes POST
contienen datos

precisos y relevantes?

Dimensién: Put

11

jLas solicitudes PUT
son empleadas para
actualizar los datos de
recursos existentes de
manera  segura Yy

eficiente?
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Las solicitudes PUT X X

siguen un proceso

12 | seguro para la| x
actualizacion de
datos?

Dimensién: Delete

¢Las solicitudes
13 DELETE son utilizadas X X

_ X
para eliminar recursos

de manera segura?

¢ Se implementa algun
tipo de confirmacion o X X
medida de seguridad
14 | antes de proceder con X
la eliminacion para
evitar acciones no

deseadas?

Observaciones (precisar si hay observaciones): NINGUNA

Opinién de aplicabilidad: Aplicable [X] Aplicable después de corregir [] No aplicable [ ]
Apellidos y nhombres del juez validador Dr. / Mg / Ing: VILCHEZ IMAN MARTIN SAUL
DNI o CE: 47941030

Especialidad del validador: BACK-END .NET

Firma

!Relevancia: El item corresponde al concepto tedrico formulado.
’Representatividad: El item es apropiado para representar al componente o dimension
especifica del constructo.

3Claridad: Se entiende sin dificultad alguna el enunciado del item, es conciso, exacto y

directo.

Nota: Suficiencia, se dice suficiencia cuando los items planteados son suficientes para

medir la dimensién.

16 de mayo de 2024
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FICHA DE ANALISIS DOCUMENTAL

Relevancia® | Represen_ | Claridad® .
ugerencias
DIMENSIONES / o S /
Ne | tatividad? ,
items Observaciones

Si No Si No | Si | No

Dimensién: Access Token

JEl access token es
utilizado como clave X X
para acceder a los
recursos protegidos?

¢ Se requiere enviar un
Access token valido X X
para obtener acceso a

recursos especificos?

Dimension: Refresh

Token

SEl refresh token de
qué manera es X
3 | utilizado para renovar | x
el access token una

vez haya expirado?

¢El proceso de
actualizacion del token X X
4 | garantizalaidentidady | x
seguridad del usuario

de manera efectiva?

Dimension: Redirect_uri

¢ Permite el
redirect uri a las
aplicaciones

5 | especificar los | x
permisos y alcances
necesarios durante la

autenticacion?
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SEl redirect_uri
asegura que solo se
activen los permisos
solicitados durante la

autenticacion?

Dimensién: Get

¢Las solicitudes GET
son utilizadas para
recuperar informacién
0 recursos

especificos?

¢ Existe alguna
convencién o estandar
especifico que se siga
al crear recursos de
tipo GET para
asegurar su

coherencia y claridad?

Dimensién: Post

¢ Las solicitudes POST
se envian en el cuerpo
de la peticion para

crear recursos?

10

¢Las respuestas de las
solicitudes POST
contienen datos

precisos y relevantes?

Dimensién: Put

11

jLas solicitudes PUT
son empleadas para
actualizar los datos de
recursos existentes de
manera  segura Yy

eficiente?
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Las solicitudes PUT X X

siguen un proceso

12 | seguro para la| x
actualizacion de
datos?

Dimensién: Delete

¢Las solicitudes
13 DELETE son utilizadas X X

_ X
para eliminar recursos

de manera segura?

¢ Se implementa algun
tipo de confirmacion o X X
medida de seguridad
14 | antes de proceder con X
la eliminacion para
evitar acciones no

deseadas?

Observaciones (precisar si hay observaciones): NINGUNA

Opinién de aplicabilidad: Aplicable [X] Aplicable después de corregir [] No aplicable [ ]
Apellidos y nhombres del juez validador Dr. / Mg / Ing: PALOMINO PARIONA ALEX
DNI o CE: 45602561

Especialidad del validador: Arquitecto de Software

!Relevancia: El item corresponde al concepto teérico formulado.

’Representatividad: El item es apropiado para representar al componente o dimension

especifica del constructo.

3Claridad: Se entiende sin dificultad alguna el enunciado del item, es conciso, exacto y

directo.

Nota: Suficiencia, se dice suficiencia cuando los items planteados son suficientes para

medir la dimensién.

16 de mayo de 2024
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FICHA DE ANALISIS DOCUMENTAL

Relevancia® | Represen_ | Claridad® .
ugerencias
DIMENSIONES / o S /
Ne | tatividad? ,
items Observaciones

Si No Si No | Si | No

Dimensién: Access Token

JEl access token es
utilizado como clave X
para acceder a los
recursos protegidos?

¢ Se requiere enviar un
Access token valido X X
para obtener acceso a

recursos especificos?

Dimension: Refresh

Token

SEl refresh token de
qué manera es X X
3 | utilizado para renovar | x
el access token una

vez haya expirado?

¢El proceso de
actualizacion del token X
4 | garantizalaidentidady | x
seguridad del usuario

de manera efectiva?

Dimension: Redirect_uri

¢ Permite el
redirect uri a las
aplicaciones

5 | especificar los | x
permisos y alcances
necesarios durante la

autenticacion?
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SEl redirect_uri
asegura que solo se
activen los permisos
solicitados durante la

autenticacion?

Dimensién: Get

¢Las solicitudes GET
son utilizadas para
recuperar informacién
0 recursos

especificos?

¢ Existe alguna
convencién o estandar
especifico que se siga
al crear recursos de
tipo GET para
asegurar su

coherencia y claridad?

Dimensién: Post

¢ Las solicitudes POST
se envian en el cuerpo
de la peticion para

crear recursos?

10

¢Las respuestas de las
solicitudes POST
contienen datos

precisos y relevantes?

Dimensién: Put

11

jLas solicitudes PUT
son empleadas para
actualizar los datos de
recursos existentes de
manera  segura Yy

eficiente?
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Las solicitudes PUT X X

siguen un proceso

12 | seguro para la| x
actualizacion de
datos?

Dimensién: Delete

¢Las solicitudes
13 DELETE son utilizadas X X

_ X
para eliminar recursos

de manera segura?

¢ Se implementa algun
tipo de confirmacion o X X
medida de seguridad
14 | antes de proceder con X
la eliminacion para
evitar acciones no

deseadas?

Observaciones (precisar si hay observaciones): NINGUNA

Opinién de aplicabilidad: Aplicable [X] Aplicable después de corregir [] No aplicable [ ]
Apellidos y nombres del juez validador Dr. / Mg / Ing: SILVA MEZA JOSE PEDRO
DNI o CE: 42694350

Especialidad del validador: Arqg. Software .Net, Adm. Base de datos

!Relevancia: El item corresponde al concepto teérico formulado.
’Representatividad: El item es apropiado para representar al componente o dimension
especifica del constructo.

3Claridad: Se entiende sin dificultad alguna el enunciado del item, es conciso, exacto y

directo.

Nota: Suficiencia, se dice suficiencia cuando los items planteados son suficientes para

medir la dimensién.

16 de mayo de 2024
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FICHA DE ANALISIS DOCUMENTAL

Relevancia® | Represen_ | Claridad® .
ugerencias
DIMENSIONES / o S /
Ne | tatividad? ,
items Observaciones

Si No Si No | Si | No

Dimensién: Access Token

JEl access token es
utilizado como clave X X
para acceder a los
recursos protegidos?

¢ Se requiere enviar un
Access token valido X X
para obtener acceso a

recursos especificos?

Dimension: Refresh

Token

El refresh token de
qué manera es X
3 | utilizado para renovar | x
el access token una

vez haya expirado?

¢El proceso de
actualizacion del token X X
4 | garantizalaidentidady | x
seguridad del usuario

de manera efectiva?

Dimension: Redirect_uri

¢ Permite el
redirect uri a las
aplicaciones

5 | especificar los | x
permisos y alcances
necesarios durante la

autenticacion?
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SEl redirect_uri
asegura que solo se
activen los permisos
solicitados durante la

autenticacion?

Dimensién: Get

¢Las solicitudes GET
son utilizadas para
recuperar informacién
0 recursos

especificos?

¢ Existe alguna
convencién o estandar
especifico que se siga
al crear recursos de
tipo GET para
asegurar su

coherencia y claridad?

Dimensién: Post

¢ Las solicitudes POST
se envian en el cuerpo
de la peticion para

crear recursos?

10

¢Las respuestas de las
solicitudes POST
contienen datos

precisos y relevantes?

Dimensién: Put

11

Las solicitudes PUT
son empleadas para
actualizar los datos de
recursos existentes de
manera  segura Yy

eficiente?
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Las solicitudes PUT X X

siguen un proceso

12 | seguro para la| x
actualizacion de
datos?

Dimensién: Delete

¢Las solicitudes
13 DELETE son utilizadas X X

_ X
para eliminar recursos

de manera segura?

¢ Se implementa algun
tipo de confirmacion o X X
medida de seguridad
14 | antes de proceder con X
la eliminacion para
evitar acciones no

deseadas?

Observaciones (precisar si hay observaciones): NINGUNA
Opinién de aplicabilidad: Aplicable [X] Aplicable después de corregir [] No aplicable [ ]

Apellidos y nombres del juez validador Dr. / Mg / Ing: CORONEL ARAUJO YOEL
KERELI

DNI o CE: 72024497

Especialidad del validador: DevOps é‘i

!Relevancia: El item corresponde al concepto teérico formulado.

’Representatividad: El item es apropiado para representar al componente o dimensién
especifica del constructo.

3Claridad: Se entiende sin dificultad alguna el enunciado del item, es conciso, exacto y

directo.

Nota: Suficiencia, se dice suficiencia cuando los items planteados son suficientes para

medir la dimensién.

16 de mayo de 2024

123


https://www.dynatrace.com/resource-center/devops/?utm_source=google&utm_medium=cpc&utm_term=%7Bkeyword%7D&utm_campaign=sitelinks&utm_content=none

Anexo 4. Calculo de la V de Aiken con intervalos de confianza.

Inserte valores

min 0
max 1
Kk 1
n 5
sig 1.96| 95%
Intervalo de Confianza
Juez1 | Juez2 | Juez3 | Juez4 | Juez5 | Media | DE |V de Aiken | Interpretacion V| Inferior | Superior
¢ El access token es utilizado Relevancia 1 1 1 1 1| 1.00| 0.00 1.00 VALIDO 0.57 1.00
como clave para accedera | Representatividad 1 1 1 1 1| 1.00| 0.00 1.00 VALIDO 0.57 1.00
idos?
los recursos protegidos? Claridad 1 1 1 1 1| 1.00| 0.00 1.00|  VALIDO 0.57 1.00
¢ Se requiere enviar un Relevancia 1 1 1 1 1| 1.00| 0.00 1.00/  VALIDO 0.57 1.00
Access token valido para Representatividad 1
obtener acceso a recursos P 1 1 1 1 1.00| 0.00 1.00 VALIDO 0.57 1.00
especificos? Claridad 1 0 1 1 1| 0.80| 0.40 0.80 VALIDO 0.38 0.96
¢El refresh token de qué Relevancia 1 1 1 1 1| 1.00| 0.0 1.00|  VALIDO 0.57 1.00
manera es utilizado para Representatividad
renovar el access token una P 1 1 1 1 1 1.00| 0.00 1.00 VALIDO 0.57 1.00
vez haya expirado? Claridad 1 1 1 1 1| 1.00| 0.00 1.00 VALIDO 0.57 1.00
¢El proceso de actualizacion Relevancia 1 1 1 1 1| 1.00| 0.0 1.00|  VALIDO 0.57 1.00
del token garantiza la Representatividad
identidad y seguridad del p 1 1 1 1 1 1.00| 0.00 1.00 VALIDO 0.57 1.00
usuario de manera efectiva? Claridad 1 1 1 0 1| 0.80| 0.40 0.80 VALIDO 0.38 0.96
¢ Permite el redirect_uri a las Relevancia 1 1 1 1 1| 1.00| 0.00 1.00 VALIDO 0.57 1.00
aplicaciones especificar los | Representatividad 1 1 1 1 1| 1.00| 0.00 1.00|  VALIDO 0.57 1.00
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permisos y alcances
necesarios durante la
autenticacion? Claridad 1 1 1 1 1 1.00 0.00 1.00 VALIDO 0.57 1.00
¢Elredirect uri aseguraque | Relevancia 1 1 1 1 1| 1.00| 0.00 1.00|  VALIDO 0.57 1.00
solo se activen los permisos Representatividad 1 1 1 1 1| 1.00| 0.00 1.00 VALIDO 0 1.00
solicitados durante la P : : : D 27 :
autenticacion? Claridad 1 1 1 1 1| 1.00| 0.00 1.00 VALIDO 0.57 1.00
¢Las solicitudes GET son Relevancia 1 1 1 1 1| 1.00| 0.00 1.00|  VALIDO 0.57 1.00
utilizadas para recuperar Representatividad 1 1 1 1 | 1 1 VALID . 1
informacién o recursos P .00 0.0 .00 0 0.5 .00
especificos? Claridad 1 1 1 1 1 1.00 0.00 1.00 VALIDO 0.57 1.00
¢Existe alguna convenciono | Relevancia 1 1 1 1 1| 1.00| 0.00 1.00|  VALIDO 0.57 1.00
estandar especifico que se Representatividad 1 1 1 1 | 100l o000 100 o 0 100
siga al crear recursos de tipo P : : : VALID 27 :
GET para asegurar su
coherencia y claridad? Claridad 1 1 1 1 1| 1.00| 0.00 1.00 VALIDO 0.57 1.00
;Las solicitudes POST se Relevancia 1 1 1 1 1| 1.00| 0.00 1.00|  VALIDO 0.57 1.00
envian en el cuerpo de la Representatividad 1 1 1 1 1| 1.00| 0.00 1.00 VALIDO 0.57 1.00
o f)
peticion para crear recursos® Claridad 1 1 1 1 1| 1.00| 0.00 1.00|  VALIDO 0.57 1.00
<"|_a3 respuestas de las Relevancia 1 1 1 1 1 1.00 0.00 1.00 VALIDO 0.57 1.00
solicitudes POST contienen | Representatividad 1 1 1 1 1| 1.00| 0.00 1.00 VALIDO 0.57 1.00
i ?
datos precisos y relevantes? Claridad 1 1 1 1 1| 1.00| 0.0 1.00|  VALIDO 0.57 1.00
¢Las solicitudes PUT son Relevancia 1 1 1 1 1| 1.00| 0.00 1.00|  VALIDO 0.57 1.00
empleadas para actualizar los Representatividad 0ol 0.00 00 o 0 00
datos de recursos existentes P 1 1 1 1 1] 1 . iz VALID 27 1.
de manera segura y
eficiente? Claridad 1 1 1 1 1 1.00| 0.00 1.00 VALIDO 0.57 1.00
@Las solicitudes PUT Siguen Relevancia 1 1 1 1 1 1.00 0.00 1.00 VALIDO 0.57 1.00
un proceso seguro para la Representatividad 1 1 1 1 1| 1.00| 0.00 1.00 VALIDO 0.57 1.00
e n
actualizacion de datos? Claridad 1 1 1 1 1| 1.00| 0.00 1.00|  VALIDO 0.57 1.00
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¢ Las solicitudes DELETE son Relevancia 1 1 1 1 1| 1.00| 0.00 1.00 VALIDO 0.57 1.00

utilizadas para eliminar Representatividad 1 1 1 1 1| 1.00| 0.00 1.00 VALIDO 0.57 1.00
?

recursos de manera segura’ Claridad 1 1 0 1 1| 0.80| 0.40 0.80|  VALIDO 0.38 0.96

¢Se implementa algin ipo de | Relevancia 1 1 1 1 1| 1.00| 0.00 1.00  VALIDO 0.57 1.00

confirmacion o medida de Representatividad

seguridad antes de proceder P 1 1 1 1 1 1.00 0.00 1.00 VALIDO 0.57 1.00

con la eliminacién para evitar

acciones no deseadas? Claridad 1 1 1 1 1| 1.00| 0.00 1.00 VALIDO 0.57 1.00

Nota: El coeficiente V de Aiken es de 0.95, indicando que el instrumento posee una excelente validez de contenido. Cuanto mas se aproxime a

uno, mayor serd la validez de contenido del instrumento.
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Anexo 5. Flujo de implementacion

APLICACIONES
(BACKEND / NEGOCIO)

JulluL}
>

Envia el tokemn

EAS
e o (1]
e

Valida el token

ROVEEDCOR DE IDENTIDAD
(OpenID Connect)

Almacena informacion

del usuario

solicita acceso /
envia credenciales de acceso

Cliente

OPERACIONES :
*GET
*POST ke
. Ret cessTok
_ PUT APLICACION FRONTEND
*DELETE
\_/ Solicita/Envia i WA s
" > Envia datos:
)J e - Usuario

Debe administrar:
- Informacion del usuario

- Confrasefia Keycloak Rolae
- Permisos
- Polificas
Envia el
token Walida el token. Retorna Cadigo de
Obfiene datos del paciente App-Cc
—,a- Busca paciente R
[I7] en ofro servicio »

APLICACIONES
(BACKEND / NEGOCIO)
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